Metropolia

Suvi Laitinen

Alypuhelinten biometriset tunnistus-
menetelmat ja niiden tietoturva

Metropolia Ammattikorkeakoulu
Insindori (AMK)

Tieto- ja viestintatekniikka
InsinOOrityd

25.4.2025



Tiivistelma

Tekija: Suvi Laitinen

Otsikko: Alypuhelinten biometriset tunnistusmenetelmat ja niiden
tietoturva

Sivumaara: 41 sivua

Aika: 25.4.2025

Tutkinto: Insin6o6ri (AMK)

Tutkinto-ohjelma: Tieto- ja viestintatekniikka

Ammatillinen paaaine: Mobile Solutions

Ohjaajat: Yliopettaja Antti Piironen

Insinoorityossa tarkasteltiin alypuhelimissa kaytettavia biometrisia tunnistusmenetel-

mia, kuten sormenjalkitunnistusta, kasvojentunnistusta ja iiristunnistusta. Tyon tavoit-
teena oli perehtya menetelmien toimintaperiaatteisiin, luotettavuuteen ja tietoturvaan

seka pohtia tulevaisuuden kehityssuuntia ja eettisia ongelmakohtia.

Ty0 toteutettiin kirjallisuuskatsauksena, jossa perehdyttiin nykyisiin tunnistusteknolo-
gioihin seka niiden toiminnan vertailuun eri arviointikriteereiden perusteella. Lisaksi
perehdyttiin eri hyokkaystapoihin ja haavoittuvuuksiin, joille biometriset tunnistusjar-
jestelmat voivat altistua. Tulevaisuuden teknologioita, kuten kaytoksellisia biometrisia
menetelmia ja tekoalyn soveltamista, kasiteltin mahdollisuuksien ja haasteiden nako-
kulmasta. Tyossa tarkasteltiin myos eettisia kysymyksia, kuten kayttajien suostu-
musta ja syrjintariskeja.

Tuloksista ilmeni, ettad biometriset tunnistusmenetelmat voivat tarjota kayttajille help-
pokayttoisen ja yksildllisen tavan suojata henkilOkohtaisia tietoja, mutta ne eivat ole
taysin suojassa vaarinkaytoksilta tai hyokkayksilta. Biometristen tietojen suojaus ja
lapinakyvyyden puuttuminen osoittautui keskeiseksi tietoturvahaasteeksi.

Avainsanat: biometrinen tunnistautuminen, sormenijalki, kasvojentun-
nistus, tietoturva

Taman opinnaytetydn alkupera on tarkastettu Turnitin Originality Check -ohjelmalla.



Abstract

Author: Suvi Laitinen

Title: Biometric authentication methods in smartphones and
their security

Number of Pages: 41 pages

Date: 25 April 2025

Degree: Bachelor of Engineering

Degree Programme: Information and Communication Technology

Professional Major: Mobile Solutions

Supervisors: Antti Piironen, Principal Lecturer

This study examined biometric authentication methods used in smartphones, such as
fingerprint recognition, facial recognition and iris recognition. The objective was to ex-
plore the operating principles, reliability and security of these methods, as well as to
consider future development directions and ethical challenges.

The study was conducted as a literature review, focusing on current authentication
technologies and comparing their functionality based on various evaluation criteria. In
addition, the research delved into different types of attacks and vulnerabilities that bi-
ometric authentication systems may encounter. Future technologies, such as behav-
ioural biometrics and the application of artificial intelligence, were discussed from
both the perspective of potential and challenges. Ethical issues, such as user con-
sent and the risk of discrimination, were also examined.

The results indicated that biometric authentication methods can provide users with a
convenient and personalized way to protect personal data, but they are not fully pro-
tected against misuse or attacks. The protection of biometric data and the lack of
transparency emerged as key information security challenges.
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Lyhenteet

2FA:

CR:

EER:

EKG:

FAR:

FRR:

MFA:

PCR:

TAM:

Two-Factor Authentication. Kaksivaiheinen tunnistautuminen, joka
edellyttaa kaksi erilaista teknologiaa kayttajan tunnistamiseksi, esi-

merkiksi salasanan ja sormenijaljen.

Challenge-Response. Protokolla, jossa kayttajalle asetetaan haas-

teita osana tunnistautumisprosessia.

Equal Error Rate. Biometrisessa tunnistuksessa kaytettava mittari,
joka kertoo FAR- ja FRR-arvojen risteyskohdan. Tassa kohdassa ar-

vot ovat samat.

Elektrokardiogrammi. Sydamen sahkdimpulsseja kuvaava kayra.

False Acceptance Rate. Biometrisessa tunnistuksessa kaytetty mit-
tari, joka kertoo, kuinka usein jarjestelma hyvaksyy vaaran henkilon

oikeaksi kayttajaksi.

False Rejection Rate. Biometrisessa tunnistuksessa kaytettava mit-
tari, joka kertoo, kuinka usein jarjestelma hylkaa oikean kayttajan

tunnistautumisen.

Multi-Factor Authentication. Monivaiheinen tunnistautuminen, joka
edellyttaa kolme erilaista teknologiaa kayttajan tunnistamiseksi, esi-

merkiksi salasanan, sormenjaljen ja kertakayttdisen koodin.

Palm Contact Response. Tunnistautumisjarjestelma, jossa kayttajan

kadmmenen kosketus vastaa ultradanisignaaliin ja sen heijastuksiin.

Technology Acceptance Model. Teknologian omaksumismalli, joka

kuvaa, miten kayttajat suhtautuvat uuteen teknologiaan.



TEE:

XAl:

Trusted Execution Environment. Suojattu ymparisto laitteen sisalla,
joka eristaa arkaluontoiset tiedot muusta jarjestelmasta ja tarjoaa

suojan luvattomalta paasylta suojattuun dataan.

Explainable Artificial Intelligence. Selittava tekoaly, joka pyrkii teke-

maan tekoalyn paatoksenteon ymmarrettavaksi ja lapinakyvaksi.



1 Johdanto

Matkapuhelimet ovat kehittyneet yksinkertaisesta laitteesta monikayttoisiksi aly-
laitteiksi, joita kaytetaan paivittain muun muassa maksutapahtumiin, tunnistau-
tumiseen ja henkilOkohtaisten tietojen sailyttamiseen. Samalla, kun alypuheli-
men rooli on kasvanut, myos tietoturvan merkitys on korostunut. Biometriset
tunnistusmenetelmat, kuten sormenijalki- ja kasvojentunnistus ovat nousseet
keskeiseen asemaan alypuhelinten turvallisuudessa ja kaytettavyydessa. Niiden
tavoitteena on tarjota kayttajille helppo ja yksilollinen tapa suojata laitteensa ja

henkilokohtaiset tietonsa ilman kirjoitettavia salasanoja tai PIN-koodeja.

Vaikka biometrinen tunnistus koetaan usein turvallisemmaksi kuin perinteiset
salasanat, menetelmiin liittyy monia tietoturvahaasteita, jotka voivat vaarantaa
kayttajan yksityisyyden ja henkildkohtaiset tiedot. Esimerkiksi biometrisen datan
vaarinkaytto, tietomurrot ja jarjestelmien haavoittuvuudet voivat altistaa kayttajat
identiteettivarkauksille ja muille tietoturvauhille. Toisin kuin salasanan, biometri-
sen piirteen, kuten sormenjaljen tai kasvojen, vaihtaminen ei ole mahdollista,
mika tekee datan suojaamisesta erityisen tarkeaa. Suojaamisen tarkeys herat-
taa kysymyksia siita, kuinka turvallisia nama menetelmat todella ovat ja missa
maarin kayttajat ovat valmiita hyvaksymaan tietoturvariskit mukavuuden ni-

missa.

Biometristen tunnistusmenetelmien jatkuva kehitys on parantanut niiden tark-
kuutta ja tuonut markkinoille uusia innovatiivisia menetelmia. Samalla kasvaa
tarve arvioida seka uusien etta vanhojen teknologioiden eettisia vaikutuksia ja
kaytettavyytta eri kayttajaryhmille. Biometristen tunnistusmenetelmien luotetta-
vuus herattaa kysymyksia niiden yhdenvertaisesta toimivuudesta eri ihmisryh-
milla, kuten eri-ikaisilla, eri sukupuolta olevilla tai eri etnisista taustoista tulevilla
henkildilla. Tahan liittyen on tarkeaa tarkastella, miten teknologian kehityksessa
ja kayttdonotossa voidaan varmistaa, ettei se johda syrjintaan tai heikkoon tur-

vaan tietyille kayttajaryhmille.



Tassa insinGoritydssa perehdytaan alypuhelinten biometrisiin tunnistusmenetel-
miin, niiden toimintaan, tietoturvahaasteisiin seka tulevaisuuden kehityssuuntiin.
TyOssa tarkastellaan myds tunnistusmenetelmien luotettavuutta ja vertaillaan
tunnistusjarjestelmien turvallisuutta eri arviointikriteerien avulla. Lisaksi kasitel-
laan erilaisia keinoja, joilla tunnistusmekanismeja voidaan huijata ja selvitetaan,
millaisia ratkaisuja alalla kehitetaan tietoturvan parantamiseksi. Lopuksi pohdi-
taan biometristen tunnistusmenetelmien eettisia kysymyksia, kuten tietojen vaa-
rinkayttoa, kayttajien suostumusta ja demografisia haasteita. Insin6orityon ta-
voitteena on tarjota monipuolinen katsaus biometriseen tunnistautumiseen aly-

puhelimissa seka sen vaikutuksiin tietoturvan nakdkulmasta.

2 Alypuhelinten biometriset tunnistusmenetelmat

Biometriset tunnistusmenetelmat ovat keinoja, joilla henkild voidaan tunnistaa
jonkin fysiologisen ominaisuuden, kuten sormenjaljen, perusteella. Tunnistus-
menetelmien juuret ovat 1800-luvun rikostutkinnan menetelmissa, erityisesti
sormenijalkien luokittelussa ja nykyaan tunnettu moderni biometria lahti voimak-
kaasti kehittymaan 1990-luvulla. [1, s. 4.] Nykydan biometriaa kaytetaan laajalti
paitsi rikostutkinnassa myos arkielamassa, kuten alypuhelimissa ja muissa hen-

kilokohtaisissa alylaitteissa.

Biometriset tunnistusmenetelmat ovat tulleet osaksi jokapaivaista elamaa ja nii-
den kaytt6 yleistyy jatkuvasti. Alypuhelimissa biometriset tunnistusmenetelmat,

kuten sormenjalkitunnistus ja kasvojentunnistus, tarjoavat kayttgjille helppokayt-
toisen tavan suojata laitteensa. Tekniikoiden etuna on, etta ne perustuvat henki-

I6n yksildllisiin ominaisuuksiin, joita on haastava vaarentaa.

Biometriset tunnistusmenetelmat voidaan tyypillisesti jakaa kahteen kategori-
aan, fyysisiin menetelmiin ja kaytoksellisiin menetelmiin. Tunnetuimmat tunnis-
tusmenetelmat, sormenjalki- ja kasvojentunnistus, ovat esimerkkeja fyysisista
tunnistusmenetelmista. Fyysisen ominaisuuden tunnuspiirteena on, etta ne pe-
rustuvat ihmisen vartalon muotoihin ja syntymasta asti oleviin biologisiin piirtei-

siin. Kaytokseen perustuvat menetelmat ovat ihmisen itse opittuja piirteita, jotka



voivat kuitenkin tietyissa tapauksissa hyodyntaa myods fyysisia ominaisuuksia.
Kaytokseen perustuvat tunnistusmenetelmat hyodyntavat esimerkiksi henkilon

kasialaa ja aanta. [2, s. 13; 3.]

Toisin kuin kirjoitetuissa salasanoissa biometrisessa tunnistautumisessa ei odo-
teta taydellista vastaavuutta. Kun salasanoissa hyvaksytaan vain taydellinen
vastaavuus, biometrisissa menetelmissa tavoitellaan vain hyvaa vastaavuutta.
Tama johtuu siitd, etta taydellista vastaavuutta on hyvin vaikea saavuttaa. Esi-
merkiksi sormenjalkitunnistuksessa hiki ja sormen painalluksen paine vaikutta-
vat siihen, millainen sormenjaljen mallinnus on. [3.] Jarjestelman olisi kohtuu-
tonta vaatia, etta kayttajan sormenjalki tulisi olla taysin identtinen alkuperaisen
mallin kanssa vuodenajasta, lampdtilasta ja painalluksesta riippumatta. Se,
kuinka paljon sormenjaljen tai muun biometrisen piirteen tulee vastata alkupe-

raista mallia, riippuu laitteen sisaanrakennetuista maaritelmista [3].

Biometrisen jarjestelman toimintaperiaate koostuu lahtokohtaisesti kahdesta
vaiheesta riippumatta siita, mita tunnistuskeinoa kaytetaan. Kun kayttaja haluaa
ottaa tunnistusmenetelman ensimmaista kertaa kayttoon, han syéttaa biometri-
sen tietonsa alypuhelimeen esimerkiksi sormenjalkisensorin kautta. Taman jal-
keen jarjestelma keraa tiedon sensorista ja kayttaa sen algoritmin lapi, joka luo
biometrisesta tiedosta matemaattisen mallin. Taman jalkeen malli tallennetaan

tietokantaan. [4.]

2.1 Sormenjalkitunnistus

Ihmisen sormenjaljet kehittyvat jo sikidvaiheessa. Ainutlaatuinen jalki muodos-
tuu ihon korkeuseroista, eli kohoumista ja matalista kohdista (kuva 1). Sormen-
jalkien vahvuus on niiden oletettu yksildllisyys, mutta se on myds sormenjalki-
tunnistautumisen suurin riski. Jos kyberhyokkaaja onnistuu kopiomaan alypuhe-
limen kayttajan sormenjaljen, seuraukset voivat olla vakavat. [3.] Koska sor-
menjalkia kaytetaan viela nykypaivanakin rikostutkinnassa, niiden paatyminen

vaariin kasiin voi olla jopa kohtalokasta.
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Kuva 1. Sormenjaljen kohoumat ja matalat kohdat [5].

Valtaosassa nykyajan matkapuhelimia on mahdollisuus tunnistautua kayttajan
sormenjaljella. Kayttaja voi itse maaritelld, kuinka monta ja mitéd sormea haluaa
tunnistautumiseen kayttaa. Ergonomisesta nakokulmasta voidaan olettaa, etta
oikea tai vasen peukalo, rippuen kayttajan katisyydesta, on yleisin sormi tunnis-
tautumiseen. Yksityisyydensuojan kannalta sormenjalkitunnistautumisen hyva
ominaisuus on, etta eri sormia voi kayttaa eri jarjestelmiin tunnistautuessa [1, s.
31]. Taten esimerkiksi pankkisovellukseen voi tunnistautua eri sormenijaljella

kuin puhelimen lukituksen voi avata.

Sormenjalkitunnistimet voidaan jakaa kahteen kategoriaan, kosketukseen pe-
rustuviin sensoreihin ja kontaktittomiin optisiin sensoreihin. Yleisesti alypuheli-
missa kaytetaan eniten kosketussensoreita, joiden toiminta perustuu valon
avulla digitaalisen kuvan ottamiseen sormenjaljesta. [6.] Taten voidaan huo-
mata, miten esimerkiksi sormen painalluksen vahvuus vaikuttaa digitaaliseen
kuvaan ja sen vertailuun alkuperaiseen malliin. Nain ollen voidaan ymmartaa,
miksi biometrisessa tunnistautumisessa taydellista vastetta ei voi odottaa. Kon-
taktittomia optisia sensoreita ei sen sijaan tavata alypuhelimissa liki ollenkaan,

vaikka sensorin ensimmainen versio kehitettiin jo vuonna 2005 [2, s. 15].



Kontaktittomien sensorien toiminta perustuu sormenjaljen tunnistamiseen valon
takaisinheijastuksesta. Sensori kohdistaa valoa sormea kohti ja paattelee valon
takaisinheijastuksesta, onko sormenjalki oikea. Jotkut jarjestelmat hyodyntavat
my0s teknologiaa, jolla tunnistetaan, onko sormen pinnassa hikea. Nain voi-

daan varmistaa, etta sormi on elavan ihmisen. [6.]

2.2 Kasvojentunnistus

Ihmiset ovat pitkdan tunnistaneet lajitoverinsa heidan kasvojenpiirteidensa pe-
rusteella, ja kasvojentunnistus onkin yksi vanhimpia tunnistusmenetelmia,
vaikka se on alypuhelimissa varsin uusi ominaisuus [3]. Kasvojentunnistuksesta
on nopeasti tullut mahdollisesti suosituin biometrisen tunnistautumisen keino
johtuen sen teknologian edullisuudesta, helppokayttdisyydesta ja suhteellisen
matalasta virheprosentista. Verrattuna sormenjalkitunnistuksen sensoreihin,
kasvojentunnistus ei vaadi ulkoisia sensoreita tehden kasvojentunnistuksella
varustettujen alypuhelimien valmistuksesta kannattavampaa. [7.] Alypuhelinval-
mistaja Apple on jattanyt sormenjalkisensorin pois iPhone-alypuhelimistaan jo
vuonna 2017 julkaistun iPhone X:n jalkeen ja korvannut sormenjalkitunnistautu-
misen kokonaan kasvojentunnistuksella. Poikkeuksena on vuonna 2020 jul-
kaistu 2. sukupolven iPhone SE. [8; 9.]

Alypuhelinten kasvojentunnistus perustuu teknologiaan, jossa henkiléllisyys var-
mistetaan kasvonpiirteiden perusteella joko digitaalisen kuvan tai videosta py-
saytetyn kuvaruudun avulla [10]. Yleisesti kasvojentunnistuksessa kaytetaan
joko kamerapohjaista tunnistusta tai infrapunavaloon perustuvaa tunnistusta.
Kameratunnistusta kayttavat alypuhelimet vaativat ensimmaista kertaa tunnis-
tusta kayttoon ottavaa kayttajaa kuvaamaan kasvonsa useasta eri suunnasta.
Sormenjalkitunnistuksen tavoin tdman jalkeen kuvat sydtetaan algoritmiin, joka
erottelee kasvojenpiirteet ja tallentaa ne laitteen muistiin. Infrapunatunnistuksen
toimintaperiaatteena on ottaa kayttajasta kaksiulotteisia kuvia infrapunavalolla,
jolloin valaistusolosuhteiden ei tarvitse olla yhta hyvat kuin kamerapohjaisessa

tunnistuksessa. [11.]



Kasvojentunnistusteknologia ei suosiostaan huolimatta ole virheeton tai taydelli-
nen teknologia. Kasvojentunnistuksella voi olla vaikeuksia tunnistaa kayttajaa
erilaisissa valaistusolosuhteissa, saaolosuhteissa ja asusteissa. Kayttaja saat-
taa muuttaa ulkondkdaan silmalaseilla tai kasvattamalla parran, jolloin jarjes-
telma ei valttamatta enaa tunnista kasvoja. [3.] Nykyaan moneen alypuhelimeen
voikin lisata useamman kasvojentunnistusmallin, jolloin satunnaisesti silmala-
seja kayttava tunnistetaan seka silmalasit paassa etta ilman. COVID-19-pande-
mian aikana kayttajien oli mahdollista lisata itsestaan kasvojentunnistusmalli
suu-nenasuojus kasvoillaan, jolloin alypuhelin todensi kayttajan, vaikka puolet
kasvoista oli peitossa. Talloin laite vaati kayttajaa ottamaan suoran katsekon-

taktin kameraan ennen lukituksen avaamista.

2.3 liristunnistus

liris, eli varikalvo, on silman pupillin ymparilla oleva varillinen osa, joka tunne-
taan ainutlaatuisesta kuvioinnistaan. lirikksen ero muihin biologisiin tunnisteisiin
on sen poikkeuksellinen yksildllisyys, mika tekee siita ihanteellisen biometrisen
tunnistautumisen keinon. [10.] Jopa identtisilla kaksosilla on toisistaan poikkea-
vat iirikset, eivatka heidan iiriksensa ole keskenaan sen enempaa samanlaisia
kuin kahden taysin tuntemattoman ihmisen [12]. liriksessa on monia tunnistetta-
via piirteitd, mutta niistd mahdollisesti olennaisin on trabekulaarinen verkosto,
joka on kudosverkko lahella sarveiskalvon pohjaa. Kudoksen erityinen kuvio voi
erottaa yhden henkilon toisesta. Tama rakenteellinen satunnaisuus varmistaa-

kin iiristunnistuksen ainutlaatuisuuden. [10.]

liristunnistus on osoittautunut yhdeksi tehokkaimmista biometrisen tunnistuksen
muodoista sen matalan virheprosentin ansiosta. Ainutlaatuisen kuvioinnin li-
saksi iiriksen hyvia puolia on, ettei sen kuvio riipu henkilon biologisesta suku-
puolesta, etnisesta taustasta tai silmien varista. Tama tekee tunnistusmallin
kouluttamisesta helppoa ja kustannustehokasta, silla kouluttamista ei tarvitse

toteuttaa ulkonadllisesti monipuolisella henkiléotannalla. [13.]



Huolimatta iiristunnistuksen monista hyddyista se ei silti ole saatavilla uusim-
missa alypuhelinmalleissa. Tama johtuu siita, etta vaikka teknologia on osoitta-
nut hyvaa suorituskykya ihanteellisissa olosuhteissa, on sen tekninen toteutus
haastavaa ja virheprosentti kasvaa suuresti, kun iirista yritetaan tunnistaa epa-
otollisissa olosuhteissa. Onnistunut iiristunnistus vaatii korkealaatuisia kuvia hy-
vissa olosuhteissa, mutta iiriksen pienen koon seka kostean ja heijastavan sil-
mamunan vuoksi se on vaikea saavuttaa. Myos silmaluomien ja silmaripsien ai-
heuttama mahdollinen nakdeste seka silman heijastus, aiheuttavat ongelmansa
taydellisen kuvan saavuttamiseen. [13; 14.] Alypuhelinvalmistaja Samsung on
ainut, jonka useammassa vanhassa alypuhelinmallissa on ollut iiristunnistin,

mutta sen kaytdsta luovuttiin uudemmissa malleissa.

3 Tunnistusmenetelmien luotettavuuden vertailu

Biometriset tunnistusmenetelmat ovat kehittyneet nopeasti alypuhelinten kehit-
tyessa. Kuitenkin eri menetelmien luotettavuus voi vaihdella merkittavasti.
Tassa luvussa tarkastellaan eri tunnistusmenetelmien luotettavuutta. Vertailun
avulla pyritdan arvioimaan, kuinka hyvin menetelmat voivat suojata kayttajien

henkilokohtaisia tietoja ja mita haasteita niiden kaytdssa saattaa ilmeta.

3.1 Yleisten arviointikriteerien vertailu

Lahteiksi on valikoitunut kaksi tutkimusta niiden samojen vertailukriteereiden ja
pitkan aikavalin ansiosta. Tutkimusten valinen pitka aikavali tarjoaa mahdolli-
suuden vertailla menetelmien luotettavuuden kehitysta kymmenen vuoden ai-
kana. Tutkimuksissa kasitellaan useita eri biometrisia piirteita ja tunnistusmene-
telmia, mutta tassa luvussa keskitytaan luvussa 2 esiteltyihin teknologioihin eli

sormenjalkitunnistukseen, kasvojentunnistukseen ja iiristunnistukseen.



Biometrisia piirteita verrataan molemmissa tutkimuksissa seitsemaan yleiseen

arviointikriteeriin:

o universaalisuus

o ainutlaatuisuus

° pysSyvyys

o kerattavyys

o suorituskyky

o hyvaksyttavyys

o kiertaminen. [10; 15.]

Universaalisuus tarkoittaa biometrisen piirteen yleisyytta populaatiossa ja ker-
too, kuinka moni ihminen voi kayttaa tunnistusmenetelmaa [15]. Esimerkiksi voi-
daan pohtia, kuinka monella ihmisella on sormenjaljet, ja ndin voidaan arvioida
kuinka moni ihminen voi kayttaa sormenjalkitunnistinta. Ainutlaatuisuus kertoo,
kuinka paljon henkilon biometrinen piirre eroaa toisen ihmisen samasta piir-
teesta, ja on oleellinen mittari tietoturvallisen tunnistautumisen kannalta [15].
Piirteen pysyvyydella voidaan arvioida, pysyyko piirre samana tulevaisuudessa-
kin. [15.]

Tunnistusjarjestelman toteutettavuuden ja valmistushinnan kannalta oleellinen
kriteeri on kerattavyys, joka ilmaisee, kuinka helppoa biometrisen piirteen ke-
raaminen ja mittaaminen on. Suorituskyky kertoo, kuinka tarkka ja luotettava
biometrisen piirteen tunnistusjarjestelma on tunnistamisen kannalta. Suoritus-
kyky on tarkea mittari tietoturvallisuuden kannalta. Hyvaksyttavyys ilmaisee ih-
misten halukkuutta kayttaa biometrista piirrettd tunnistautumiseen. Kriteeri ottaa
huomioon muun muassa yksityisyyshuolet ja ihmisten tulkitseman hyodyllisyy-
den. Kiertaminen kertoo, kuinka helppoa tunnistusjarjestelman huijaaminen ja
kiertaminen on. Suorituskyvyn ja ainutlaatuisuuden ohella kiertdminen vaikuttaa

vahvasti tietoturvaan ja onnistuneeseen tunnistautumisprosenttiin. [15.]

Alrawili, AlQahtani ja Khan [15] tekivat vuonna 2024 vertaillun, jonka perusteella
(taulukko 1) voidaan tarkastella jokaisen jo esitellyn tunnistusmenetelméan vah-

vuuksia. Huomattakoon, ettei voida suoraan todeta arvon "korkea” olevan hyva



ja “matala” huono. Arvojen merkityksellisyys vaihtelee arvioitavan kriteerin mu-

kaisesti. Kun arvioidaan suorituskykya, "korkea” arvo paras, silla se kertoo, etta

jarjestelma on luotettava, ja tama vaikuttaa tietoturvallisuuteen positiivisesti.

Sen sijaan kiertamisessa "korkea” arvo kertoo, etta jarjestelma on helppo kier-

taa, mika vahentaa tietoturvallisuutta.

Taulukko 1. Biometristen piirteiden vertailu arviointikriteerien avulla 2024 [15].

Bio- Univer- | Ainut- | Pysy- | Kerat- | Suori- | Hyvak- | Kierta-

metri- | saali- laatui- | vyys tavyys | tus- sytta- | minen

nen suus suus kyky vyys

piirre

Sor- Keski- Korkea | Korkea | Keski- Korkea | Keski- Korkea

men- verto verto verto

jalki

Kasvot | Korkea | Matala | Keski- Korkea | Matala | Korkea | Keski-

verto verto

liris Korkea | Korkea | Korkea | Keski- Korkea | Keski- Matala

verto verto

Taulukon perusteella voidaan paatella, etta iiristunnistus suoriutuu parhaiten

yleisten arviointikriteerien vertailussa. Se saa parhaimman arvon viidessa kate-

goriassa seitsemasta sormenjalki- ja kasvojentunnistukseen verrattuna. Ainoas-

taan kerattavyydessa ja hyvaksyttavyydessa kasvojentunnistus saa paremmat

arvot piirteen helpon mitattavuuden, edullisemman hinnan ja kayttajien hyvak-

synnan ansiosta.

Tutkimus ilmaisee hyvin biometristen tunnisteiden tamanhetkisen arvioinnin,

mutta kehitysta olisi vaikea huomata ilman toisen tutkimusryhman tekemaa

aiempaa vertailua. Meng, Wong, Furnell ja Zhou [10] tekivat vuonna 2014 tutki-

muksen samoilla arviointikriteereilla, joka osoittaa, miten teknologian kehitys ja

ihmisten mielipiteet ovat muokkautuneet kymmenen vuoden aikana (taulukko

2). Huomattakoon, ettd Mengin, Wongin, Furnellin ja Zhoun [10] tutkimuksen

taulukossa kiertamisen kohdalla oleva arvo "korkea” kertoo, etta tunnistusjarjes-

telmaa on vaikea huijata, kun Alrawilin, AlQahtanin ja Khanin [15]
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tutkimuksessa tilanne oli painvastainen. Vertailun helpottamiseksi taulukossa on
sulkuihin merkitty arvo samalla nakokulmalla kuin vuoden 2024 tutkimuksessa.
Lisaksi taulukkoon on merkitty asteriskilla (*) arvot, jotka eroavat vuoden 2024

tutkimukseen.

Taulukko 2. Biometristen piirteiden vertailu arviointikriteerien avulla 2014 [10].

Bio- Uni- Ainut- | Pysy- Keratta- | Suori- | Hyvak- | Kierta-

metri- | ver- laatui- | vyys vyys tus- sytta- | minen

nen saali- | suus kyky vyys

piirre | suus

Sor- Keski- | Korkea | Keski- Keski- Korkea | Kor- Keski-

men- verto verto verto kea* verto*

jalki

Kasvot | Korkea | Matala | Keski- Korkea Matala | Korkea | Matala
verto (Kor-

kea)*

liris Korkea | Korkea | Kor- Keski- Korkea | Ma- Korkea
kea/Kes- | verto/Ma- tala® (Ma-
kiverto tala tala)

Mengin, Wongin, Furnellin ja Zhoun [10] arviointi perustuu kirjallisuuteen, verk-
kolahteisiin ja tutkimuksen kirjoittajien omiin kokemuksiin. Taten voidaan kriitti-
sesti ajatella, etteivat tutkimukset ole suoraan verrattavissa toisiinsa, vaan tar-
joavat enemmankin paapiirteittaista apua teknologioiden kehityksen ja luotetta-
vuuden vertailuun. Arviointikriteerit perustuvat yleisessa kaytdssa tapahtuvaan
tunnistautumiseen, silla esimerkiksi tunnistusjarjestelman hyvaksyttavyys voi ta-
vallisella ihmisella olla korkea, mutta korkean turvallisuustason laitoksissa ma-
tala [10].

Yleisten arviointikriteerien vertailusta voidaan huomata, etta sormenjalkitunnis-
tautumisen hyvaksyttavyys on laskenut kymmenen vuoden aikana arvosta kor-
kea arvoon keskiverto [10; 15]. Kyberrikosten yleistyessa voidaan olettaa, etta
ihmisten halukkuus sy6ttaa biometrisia tietojaan kosketussensoreihin on vahen-
tynyt. Sen sijaan iiristunnistuksen kehittyessa sen hyvaksyttavyys on noussut
arvosta matala arvoon keskiverto [10; 15]. Kehityksen syyta voi selittaa
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iiristunnistusteknologian kehittyminen ja korkea tietoturva. Mielenkiintoisena voi-
daan pitaa myos kiertamisen arviointien eroa. Tutkimusten perusteella sormen-
jalkitunnistuksen huijaaminen olisi nykyaikana helpompaa, mutta kasvojentun-

nistuksen vaikeampaa [10; 15].

3.2 FAR-ja FRR-arvojen vertailu

Tunnistusmenetelmien vertailun perusteellisempaa analysointia varten tulee ka-
sitelld niiden FAR (False Acceptance Rate) ja FRR (False Rejection Rate) -ar-
voja. FAR-arvo ilmaisee vaaran tunnistamisen todennakaisyytta, eli kuinka to-
dennakoaista on, etta tuntematon ihmisen paasee kirjautumaan toisen ihmisen
alypuhelimeen esimerkiksi sormenjaljellaan. FRR-arvo ilmaisee taas oikean
henkilollisyyden hylkayksen todennakoisyytta, eli kuinka todennakoista on, etta
oikea kayttaja ei paase kirjautumaan laitteelleen valitsemallaan biometrisella

tunnistusmenetelmalla. [15.]

Korkea FAR-arvo kertoo, ettei biometrinen jarjestelma ole kovin tietoturvallinen,
kun taas korkea FRR-arvo voi johtaa kayttajan turhautumiseen [16]. Taten mita

matalammat molemmat arvot ovat, sen parempi on jarjestelman suorituskyky ja
tietoturva [15; 16]. Kuvasta 2 voidaan huomata, etta molempien arvojen saman-
aikaista mataluutta on kuitenkin Iahes mahdotonta saavuttaa, silla toisen arvon

laskiessa toinen valttamatta nousee. Tarkeinta onkin 10ytaa tasapaino kaytetta-
vyyden ja tietoturvallisuuden valille. Tata tasapainopistetta, jossa molemmat ar-

vot ovat samat, kutsutaan EER (Equal Error Rate) -arvoksi. [16.]
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FAR FRR

EER

Percentage of FRR and FAR

>

Level Of Security

Kuva 2. FAR- ja FRR-arvojen tasapainopiste EER [17, s. 27 733].

Alrawilin, AlQahtanin ja Khanin [15] teettdmassa tutkimuksessa kerattiin biomet-
risten tunnisteiden FAR- ja FRR-arvoja useista eri kirjallisuuslahteista. Naiden
lahteiden perusteella voitiin havaita, ettd kasvojentunnistuksella oli korkein
FAR-arvo, vaihteluvalillda 0,1-1,0 %. Matalin vaihteluvali, 0,0001-0,01 %, oli ii-
ristunnistuksella ja sormenjalkitunnistus oli naiden keskivaiheilla 0,01-0,1 %:n
arvoillaan. Tarkastelemalla naita vaihteluvaleja voidaan huomata jalleen iiristun-
nistuksen vahva tietoturvallisuus. liristunnistus tarjoaa myds matalimmat FRR-
arvot vaihteluvalilla 0,1-0,5 %, kun kasvojentunnistuksella on korkeimmat arvot
1,0-5,0 %:n vaihteluvalilla. Sormenjalkitunnistus asettuu jalleen kahden muun

biometrisen tunnistuskeinon valimaastoon 0,1-1,0 %:n FRR-arvollaan. [15.]

Biometristen tunnistuskeinojen vertailu erilaisten arviointikriteerien ja arvojen
perusteella antaa pintapuolisen yleiskatsauksen niiden luotettavuuteen ja tieto-
turvallisuuteen. Kuitenkin kaikki tunnistuskeinot ovat alttiita kyberhyokkayksille
ja huijausyrityksille, eikd mikaan keino ole taysin pitava. Seuraavassa luvussa
kasitellaan, miten biometrista dataa suojataan ja milla keinoin biometrisia tun-

nistusjarjestelmia yritetaan kiertaa.
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4 Tietoturva ja haavoittuvuudet

4.1 Biometrisen datan suojaus

Biometriseen tunnistukseen on liitettavissa monia erilaisia uhkakuvia, joista aly-
puhelimissa olennaisimpia ovat identiteettivarkaus, biometrisen tiedon vuotami-
nen ja sen luvaton myynti [1, s. 7]. Identiteettivarkaus tarkoittaa tilannetta, jossa
rikollinen esiintyy toisena henkilona talta varastetun biometrisen datan tai mui-

den tunnistetietojen turvin [18]. Yksilon kannalta turvallisinta on, jos biometrinen
tunnistautuminen on aina liitettyna fyysiseen tunnisteeseen, kuten avainkorttiin

tai salasanaan. Tama kaksivaiheinen tunnistautuminen tarjoaa vahvimman tur-
van identiteettivarkauden sattuessa, silla rikollinen ei paase luvattomasti kasiksi

uhrin laitteisiin vain yhdella tunnistetiedolla. [1. s. 8-9]

Biometristen tunnistetietojen tallentamisesta laitteen muistiin ei ole maaritelty
tarkkoja lakeja, joten alypuhelinten valmistajat maarittelevat itse, miten data tal-
lennetaan ja suojataan. Maarittelyn helpottamiseksi on luotu kasite tietoturvalli-
selle datan sailyttamiselle laitteen sisalla. TEE (Trusted Execution Environment)
-ymparisto kertoo, millaisessa arkkitehtuurissa salaista dataa sailytetaan. TEE-
ymparisto on tietoturvallinen ja erillinen alue laitteen paaprosessorin sisalla. Se
hyodyntaa seka laitteiston arkkitehtuuria etta ohjelmistoja arkaluontoisen datan

suojaamiseen. [19.]

Yhdysvaltalaisen teknologiayrityksen Applen biometristen tunnistetietojen suo-
jaus perustuu biometrisen tunnistimen ja Secure Enclave -suojausarkkitehtuurin
toimimiseen erillaan, mutta suojatussa keskinaisessa yhteydessa. Tunnistin ke-
raa biometrisen tiedon, kuten sormenjaljen ja lahettaa sen Secure Enclavelle,
joka prosessoi, salaa ja tallentaa tiedon. Kun kayttaja yrittda tunnistautua, Se-
cure Enclave vertaa uutta biometrista tietoa tallennettuihin malleihin ja vahvis-
taa avataanko laite tai hyvaksytaanko toiminto, kuten maksutapahtuma. [20.]
Secure Enclave suojaa biometriset tiedot, jotka ovat salattuja ja tallennettuina
laitteeseen matemaattisessa muodossa kuvan sijaan, eika niita jaeta muihin

palveluihin [21].
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Alypuhelimissaan Android-kayttdjarjestelmaa hyodyntavat yritykset eivat pal-
jasta yhta kattavasti biometrisen datan suojaus- ja tallennuskeinojaan kuin Ap-
ple. Etela-Korealainen Samsung kertoo, etta heidan laitteillansa kayttajan bio-
metrista mittauksia ei jaeta ja tiedot ovat tallennettuna laitteen Knox Vaultiin sel-
laisessa muodossa, josta ei voi jaljentaa alkuperaista biometrista kuvaa [22].
Knox Vault on Samsungin alypuhelimissa sisdanrakennettu laitteisto, joka suo-
jaa kayttajan arkaluontoisia tunnistetietoja, kuten salasanoja ja biometrista da-

taa. Knox Vault on osa Samsungin TEE-arkkitehtuuria. [23.]

Kiinalaiset alypuhelinvalmistajat Huawei ja Honor eivat jaa syvaa tietoa suojaus-
arkkitehtuureistaan, vaan molemmat mainitsevat biometrisen datan olevan suo-
jattuna kayttajan laitteen muistissa, ja ettei sita tallenneta ulkopuolisiin palvelui-
hin, kuten pilvipalveluihin [24; 25]. Honor takaa, etta kasvojentunnistukseen
kaytettava biometrinen data muunnetaan salattuun muotoon algoritmin avulla,
eivatka kolmannen osapuolen palvelut saa dataa kayttoonsa kasvojentunnistuk-
sen yhteydessa. Myos sormenjalkitiedot ovat tallennettuna muunneltuina mal-
leina paikallisesti laitteessa. [24.] Huawei mainitsee, etta biometriset tiedot ovat
tallennettuna laitteen TEE:hen [25].

4.2 Sormenjalkien vaarentaminen

Sormenjalkitunnistuksen laaja levinneisyys ja aiemmin todettu korkea kiertamis-
taso tekevat sen alttiiksi useille hyokkayksille. Yleisesti biometrista tunnistusjar-
jestelmaa voi yrittaa huijata eri vaiheissa tunnistautumista, joko suoralla tai epa-
suoralla hydkkaystavalla. Sormenjalkitunnistautuminen on erityisen altis suo-
ralle hyokkaykselle, eli sensorihyokkaykselle, silla kosketussensorin kiertaminen
ei vaadi kuin hyvin tehdyn kopion sormenjaljesta. [26.] Suora hydkkays voidaan
jakaa kahteen kategoriaan, vaarentamis- ja muutoshyokkayksiin. Vaarentamis-
hyokkays tarkoittaa biometrisen piirteen, tassa tapauksessa sormenjaljen, kor-
vaamista keinotekoisella asialla esimerkiksi tekosormella. Sita pidetaan yleisim-
pana suoran hydkkayksen keinona mobiililaitteissa. [27.] Muutoshydkkayksessa
hyokkaaja kayttaa omaa muunneltua biometrista piirrettaan paastaakseen bio-
metrisen lukituksen ohi [26].
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Sormenjalkitunnistuksen vaarennyshyokkayksista on tehty monia testeja, ja
vaarennyshyokkays on suosittu tutkimusaihe tekniikan tutkimustietokanta IEEE
Xploressa. Hakusanalla "fingerprint spoofing” (sormenjaljen vaarennys) tieto-
kanta antaa tulokseksi 741 aiheeseen eri tavoin liittyvaa tutkimustekstia. Tutki-
muksissa kaytettavat sormea jaljittelevat materiaalit vaihtelevat, mutta yleisesti
menetelmat ovat samankaltaisia. Useimpien tutkimuksien lahtokohtana on
luoda kopio kayttajan sormenjaljesta eri materiaaleille ja yrittda avata silla kayt-

tajan alypuhelimen nayttolukitus.

Eraan vaarennyshyokkaysta simuloivan tutkimuksen mukaan 16 eri materiaa-

liyhdistelmista tehtya sormenjalkimallinnusta 35:sta johtivat ainakin yhteen on-

nistuneeseen kirjautumiseen kayttajan sormenjalkisuojattuun Android-kayttojar-
jestelmalliseen alypuhelimeen. Jarjestelma tunnisti yhdeksan artefaktia, eli sor-
menjalkimallinnusta, aidoksi sormeksi, muttei hyvaksynyt tunnistautumista. Tut-
kimuksen tekijat olivat aloittelijoita biometriassa, eika heilla ollut aiempaa koke-
musta sormenjalkien vaarentamisesta. Mallinnuksissa kaytetyt materiaalit olivat
ostettavissa paivittaistavarakaupoista ja aikaa vaarennodsten tekemiselle ja tes-
taamiselle oli vain 12 tuntia. Muottien luominen toteutettiin painamalla sormi va-

littuun pehmeaan materiaaliin, joka koveni myohemmin.

Muottien luomisen jalkeen itse artefakti painettiin muottiin ja kaytettiin alypuheli-
men kirjautumisyritykseen heti sen jalkeen. Tutkimuksen lopussa yksi artefakti
saavutti 100 prosentin kirjautumisonnistumisprosentin. Artefaktin muotti oli tehty
Siligumista, joka on silikonikittia, ja itse artefakti oli algiinihappoa, jota kaytetaan
esimerkiksi hammasmuoteissa. Yhdistelma lapaisi kaikki kymmenen silla teetet-
tya kirjautumisyritysta ja taten kayttajan alypuhelin pystyttiin avaamaan ilman
hanen omaa sormeaan. [28.] On kuitenkin tarkeaa huomata, etta 100 prosentin
onnistumisprosentti saavutettiin vain yhdella alylaiteella. Samaa Siligumin ja al-
giinihapon yhdistelmaa yritettiin myos kahteen muuhun alypuhelimeen, mutta
toisessa onnistumisprosentti oli 70 % ja toisessa 0 %. Merkittavin ero kolmen
alypuhelimen valilla oli sormenjalkisensorin sijainti. Laiteessa, jolla 100 prosen-
tin kirjautumisonnistuminen saavutettiin, sensori sijaitsi laitteen sivussa, kun

muissa kahdessa laitteessa se sijaitsi laitteen edessa.
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Muutoshydkkayksia ei ole tutkittu Iaheskaan yhta paljon kuin vaarennyshyok-
kayksia. Muutamia tutkimuksia on kuitenkin l0ydettavissa sormenjalkien muok-
kaamisesta, joka voidaan tehda poistamalla, vaaristamalla tai jaljittelemalla nii-
den piirteita. [26.] Naista keinoista ainoastaan sormenjalkien piirteiden poistami-
nen ei vaadi kirurgisia toimenpiteita. Piirteiden poistamisella tarkoitetaan ko-
houmien havittamista tai muokkaamista esimerkiksi viiltamalla, polttamalla tai
hiomalla. Vaaristaminen ja jaljitteleminen tapahtuvat kirurgisesti, silla ne vaati-
vat ihosiirtoa. Vaaristamisessa ihonpalanen irrotetaan ja liitetdan takaisin sor-
meen vaarinpain, jolloin sormen kohoumakuviosta tulee epatyypillinen. Jaljitte-
lemisessa sen sijaan pyritan pitamaan kohoumakuviointi mahdollisimman luon-

nollisena siitdmalla ihonpalanen osaksi sormenjalkea. [29.]

4.3 Kasvojentunnistuksen huijaaminen

Kasvojentunnistusteknologian yleistyminen on johtanut siihen, etta sen tietotur-
vaan kohdistuu yha enemman riskeja. Henkilon sormenjaljen ja iiriskuvioinnin
paatyminen huijareille on huomattavasti hankalampaa kuin kasvonpiirteiden,
koska valokuvan ottaminen henkildn kasvoista on yksinkertaisempaa kuin sor-
menijaljen kopioiminen ovenkahvasta. Lisaksi sosiaaliseen mediaan ladatut ku-
vat mahdollistavat, etta ihmisten kasvonpiirteet ovat helposti saatavilla miltei ke-

nelle tahansa. [30.]

Perinteiset kasvojentunnistusjarjestelmat ovat alttiita useille huijaustyyleille, ei-
vatka ne aina havaitse hyokkaysyrityksia. Useat alypuhelinvalmistajat ovat li-
sanneet kasvojentunnistusteknologiaansa “liveness detection” -tekniikan. Teko-
alya hyoddyntava tekniikka parantaa kasvojentunnistuksen tietoturvallisuutta
analysoimalla kasvojen liikkeita, mika vaikeuttaa tiettyja huijaamista. Se havait-
see silmanrapaytykset, paan liikkeet ja muut merkit, jotka todistavat, etta kayt-
taja on elossa. [31.]

Kuten sormenjalkihyokkaykssessa, myds kasvojentunnistukseen kohdistuvat
hyokkaykset ovat paasaantoisesti suoria vaarennyshyokkayksia. Kun puhutaan

kasvojentunnistukseen kohdistuvista hyokkayksista, puhutaan
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vaarennyshyokkayksesta yleensa nimityksella esityshyokkays. Esityshyokkayk-
set voidaan luokitella usealla eri tavalla lahteesta riippuen. Yksi tapa jakaa
hyokkaystyylit on luokitella ne kaytetyn teknologian mukaisesti joko 2D- tai 3D-
hydkkayksiin. [32.]

4.3.1 2D-hydkkaykset

Kaksiulotteiset hyokkaykset, eli 2D-hyokkaykset, ovat tapoja, joissa alypuheli-
men kameralle esitetdan yksinkertainen kuva henkilon kasvoista. Yksi ensim-
maisista hyokkayskeinoista on staattinen 2D-hyokkays, jossa hyokkaaja nayttaa
paperilla tai digitaalisella naytolla olevaa kuvaa uhrin kasvoista alypuhelimen
kameralle ja taten ohittaa kasvojentunnistusjarjestelman. Hyokkaystyyppi on eri-

tyisen tehokas vanhoissa 2D-kasvojentunnistusjarjestelmissa. [32.]

Vuonna 2023 Which?-kuluttajajarjeston teettama tutkimus osoittaa, etta useiden
valmistajien Android-kayttojarjestelmalliset alypuhelimet voidaan avata pelkalla
tulostetulla kuvalla kayttajan kasvoista. Tutkimuksessa testattiin 48 uutta alypu-
helinta, joista 19 kappaletta, eli noin 40 prosenttia, oli huijattavissa yksinkertai-
sella staattisella 2D-hyokkayksella. Valokuvat tulostettiin tavalliselle tulostuspa-
perille, eivatka ne olleet kovin hyvalaatuisia. Useimmat testin hylanneet laitteet
kuuluivat edulliseen tai keskihintaiseen luokkaan, mutta joukossa oli myds kal-

liita alypuhelimia, kuten lahes 1 000 euron hintainen Motorola Razr 2022. [33.]

Motorolan alypuhelimista kaikkiaan nelja oli alttiita paperihyokkaykselle. Koko-
naismaarallisesti huonoimman tuloksen teki kiinalainen Xiaomi, jonka seitseman
alypuhelinta oli huijattavissa. Nokian, Oppon ja Samsungin mallistoista kustakin
kaksi alypuhelinmallia ei lapaissyt testia. Lisaksi Honorilla ja Vivolla oli molem-
milla yksi alypuhelinmalli, joka oli huijattavissa. Toisin kuin monet Android-lait-
teet, Applen alypuhelimet eivat olleet alttiita staattisille 2D-hyokkayksille. Apple
kayttaa kasvojentunnistuksessaan 3D-syvyyskartoitusta, joka tekee paperihyok-
kayksista tehottomia. [33.]
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Kehittyneet dynaamiset 2D-hyokkaykset, kuten videovaarenndkset, tuovat mu-

kanaan uusia haasteita. Naissa hyokkayksissa kaytetaan uhrin kasvoista tallen-
nettua videomateriaalia harhauttamaan jarjestelmia, jotka vaativat kasvojen liik-
keita, kuten silmanrapaytyksia tai hymya. Videovaarennyshyokkaykset pystyvat
my0s reaaliaikaisesti manipuloimaan videomateriaalia vastaamaan jarjestelman

satunnaisesti asettamin tehtaviin. [32.]

4.3.2 3D-hydkkaykset

Kolmiulotteiset eli 3D-hydkkaykset voidaan jakaa 2D-hydkkayksen tavoin staat-
tisiin ja dynaamisiin hydkkayksiin. Staattiset 3D-hydkkaykset ovat kehittyneet

erityisesti 3D-tulostimien ansiosta, silla niiden avulla voidaan luoda tarkkoja kol-
miulotteisia kasvomalleja, joita voidaan kayttaa huijaamaan kasvojentunnistus-

jarjestelmia. [32.]

Vuonna 2018 tehdyssa tutkimuksessa brittilainen Backface-yritys skannasi toi-
mittajan kasvot 50 kameran avulla ja muutti kuvat kolmiulotteiseksi malliksi edi-
tointiohjelmassa. Kasvomalli tulostettiin kipsipohjaisesta materiaalista 3D-tulos-
timella ja viimeisteltiin, jolloin se saatiin muistuttamaan toimittajan kasvoja mah-
dollisimman tarkasti. Taman jalkeen kasvomallia kaytettiin testissa, jossa viiden
eri alypuhelimen kasvojentunnistusta yritettiin huijata. Alypuhelimet oli iOS-kayt-
tojarjestelmallinen iPhone X ja Android-kayttdjarjestelmalliset LG G7 ThinQ,
Samsung S9, Samsung Note 8 ja OnePlus 6. Testitulokset osoittivat, etta kas-
vomalli avasi kaikki nelja Android-laitetta vaihtelevalla nopeudella. iPhone X
puolestaan pysyi lukittuna eika hyvaksynyt kasvomallia, mika viittaa siihen, etta

Applen Face ID -teknologia tarjosi ainakin vuonna 2018 paremman suojan. [34.]

Dynaamisiin 3D-hydkkayksiin sopivien fyysisten kasvomallien rakentaminen on
viela nykypaivana haastavaa ja kallista, mutta virtuaaliymparistoissa luodut digi-
taaliset kasvomallit voivat olla realistinen uhka tietyille 3D-kasvojentunnistusjar-
jestelmille. [32.] Syvavaarennysteknologian myo6ta aidolta vaikuttavien kas-
voanimaatioiden luominen on tullut helpommaksi. Teknologiaan perustuvat

hyokkaykset voivat hyodyntaa kehittyneita tekoalymalleja, jotka mahdollistavat
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kasvojen reaaliaikaisen manipulaation taten ohittaen ”liveness detection” -tek-

nologian. [35.]

4.4 Epasuorat hyokkaykset

Epasuorat hyokkaykset voidaan jakaa kahteen kategoriaan riippuen siita, onko
tarkoituksena hyokata kohdennetusti jarjestelman ohjelmistomoduuleihin vai nii-
den valiin [26]. Jarjestelman moduulien valiin kohdistuvassa hyokkayksessa, eli
toistohyokkayksessa, alypuhelimen sensoria ei tarvita lainkaan vaan tunnistus-
jarjestelmaan uudelleen lahetetaan kayttajan aiemmin siepattu biometrinen data
[36]. Toistohyokkaykset ovat erityisen vaarallisia silla ne mahdollistavat auto-
maattisen laajamittaisen hyokkayksen useaa uhria vastaan hyodyntamalla hait-
taohjelmia, jotka kaappaavat biometrisia tietoja. Tunnistustapahtuman tietotur-
vallisuutta voi parantaa, jos kayttajan biometrinen data sisaltaa tiedon, onko
data saatu tunnistustapahtuman kanssa samassa hetkessa. Kuitenkin, jos
hyokkaajalla on mahdollisuus manipuloida tata varmistusprosessia, on sen

tuoma hyoty turha. [37.]

Ohjelmistomoduuliin kohdistuva hyokkays voi tarkoittaa esimerkiksi tietokantaan
kohdistuvaa hyokkaysta tai haittaohjelman lisaamista [27]. Tietokantahyokkayk-
set voivat sisaltda olemassa olevien biometristen mallien muuttamista, muok-
kaamista tai poistamista. Biometristen tietojen saaminen tietokannasta vaatii
kuitenkin laajaa tietamysta tunnistusjarjestelman toimintamekanismeista. [38.]
Kuten luvussa 4.1 todettiin, alypuhelinvalmistajat takaavat, etta biometriset mal-
lit ovat tallennettuna matemaattisessa muodossa tietoturvallisiin ymparistoihin,

joten tallennustietoihin hyokkaaminen on ymmarrettavasti vaikea toteuttaa.

Haittaohjelman lisdaminen ohjelmistomoduuliin, joka on vastuussa biometristen
piirteiden erottelusta tai vertailusta, voi tarkoittaa, etta hyokkaaja pystyy manipu-
loimaan tunnistustietojen vahvistusta haluamallaan tavalla. Tietoturvariskia kas-
vattaa kalasteluhyokkaykset, joissa kayttajia houkutellaan lataamaan haittaoh-
jelmia, jotka mahdollistavat biometrisen tiedon keraamisen ja laitteen muiden

osien, kuten kameran, etakayton. [27.]
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5 Tulevaisuuden biometriset menetelmat

Ihmisen lukuisien biometristen ominaisuuksien ansiosta tunnistusmenetelmat
eivat rajoitu vain edelld mainittuihin tunnetuimpiin biometrisiin keinoihin. Sor-
menjalkitunnistautumisen ja kasvojentunnistuksen varjoon on jaanyt useita eri
fyysisia ja kaytoksellisia menetelmia. Alypuhelimissa ei ole kaytdssa kaikkia sa-
moja biometrisen tunnistautumisen keinoja, joita esiintyy esimerkiksi kulunval-
vonnassa. Tulevaisuudessa erilaisten tunnistusmenetelmien kaytto voi yleistya
my0s alypuhelimissa tarjoten uusia mahdollisuuksia tietoturvan ja kaytettavyy-

den kannalta.

5.1 Kaytokselliset tunnistusmenetelmat

Biometrisia tunnistuspiirteita on melkein niin monta kuin ihmisilla on tunnistetta-
via piirteita ja kaytosmalleja. Erityisesti kaytoksellisten tunnistusmenetelmien
monipuolisuus tuo uusia mahdollisuuksia. Naita ovat esimerkiksi allekirjoituksen
tunnistaminen, kavelytunnistus, painallusdynamiikka ja elektrokardiogrammiset
(EKG) signaalit [36; 39]. Lahteesta riippuen EKG-signaaleihin perustuva tunnis-
tus voidaan luokitella myds kognitiiviseksi tunnistusmenetelmaksi, koska se yh-
distaa ihmiskehon fyysisen ominaisuuden eli sydamen sahkoisen toiminnan
henkilon kaytokselliseen piirteeseen, esimerkiksi siihen, miten henkilo reagoi

valokuviin [2, s. 2].

Kaytokselliset tunnistusmenetelmat tuovat mukanaan useita etuja alypuhelimen
tunnistautumiseen. Yksi merkittavimmista eduista on menetelmien kustannuste-
hokkuus verrattuna fyysisiin tunnistusmenetelmiin, jotka vaativat hintavia lait-

teistoja. Kaytokselliset menetelmat voivat hyodyntaa laitteisiin valmiiksi kuuluvia

antureita kuten kosketusnaytt6a, mikrofonia ja kiihtyvyysantureita. [40].

Lisaksi kaytokselliset tunnistusmenetelmat parantavat alylaitteiden turvallisuutta
monikerroksisen tietoturvan avulla. Verrattuna perinteisen kirjoitetun salasanan
kopioimiseen kayttajan ainutlaatuisten kayttaytymismallien kuten kirjoitustyylin

kopioiminen on hyvin hankalaa. Kaytdkselliset menetelmat ovat myds
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kaytettavyydeltaan parempia, silla kayttajan ei tarvitse muistaa salasanoja tai

suorittaa erillisia tunnistautumistoimia. [40].

Tutkimuksissa on osoitettu, ettd napautuskuvioihin perustuva tunnistusmene-
telma on varteenotettava vaihtoehto sen korkean kayttajatunnistustarkkuuden
ansiosta. Kayttajien nayton napautuskayttaytyminen on yksilollista ja vaikeasti
kopioitavaa. Tutkimuksessa analysoitiin 120 kayttajalta saatuja 960 napautus-
kuviota optimaalisen toleranssirajan selvittamiseksi ja havaittiin, etta paras tun-
nistustarkkuus saavutettiin raja-arvojen 0,02 % ja 0,06 % valilla. Taman jalkeen
testattiin napautuskuvioinnin kopioimista, jolloin ulkopuolinen henkilo yritti kat-
soa kayttajan olan yli, kun tdma suoritti oikean kuvioinnin viisi kertaa. Seuraa-
vaksi ulkopuolisen henkilon tuli yrittdd kopioida kayttajan napautuskuviota. Tu-
lokset osoittivat, etta vaikka hydkkaaja oli havainnut oikean kayttajan napautus-
kuvion useita kertoja, kopiointiyritykset epaonnistuivat suurimmassa osaa testi-
tapauksia. Tama osoittaa, etta napautuskuvioihin perustuva tunnistusmene-
telma tarjoaa vahvan suojan alypuhelimelle ja voi olla tehokas lisa nykyisiin kay-

toksellisiin tunnistusmenetelmiin. [41.]

Tulevaisuudessa kaytokselliset biometriset menetelmat voivat mahdollistaa jat-
kuvan tunnistautumisen, jolloin kayttajan henkildllisyys varmennetaan jatkuvasti
laitteen kayton aikana. Tama lisaa tietoturvaa verrattuna muihin menetelmiin,
joissa tunnistautuminen tapahtuu vain laitetta avatessa. [40.] Jatkuva tunnistau-
tuminen voi tapahtua ilman kayttajan aktiivista osallistumista, jolloin kayttajan
kaytokselliset biometriset piirteet, kuten nayton kosketuskayttaytyminen, kera-
taan ja analysoidaan laitteen normaalin kaytdon aikana. Kayttaja voi vaihtaa so-
velluksesta toiseen ilman, etta tunnistautumisprosessi keskeytyy, mika tekee
menetelmastd huomaamattoman ja helppokayttdisen. Jos tunnistautumispro-
sessi havaitsee epanormaalia kayttaytymista, se voi pyytaa kayttajalta lisavar-
mennusta tai estaa paasyn laitteeseen. [42.]

Kokeellisten tulosten perusteella jatkuvan tunnistautumisen menetelma voi saa-
vuttaa matalan virhetason. Kosketuskayttaytymiseen perustuvan tunnistautumi-

sen EER-arvo oli 0,75 % ja liikekayttdytymiseen perustuva arvo oli 2,14 %. [42.]
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Arvot ovat suurin piirtein samalla tasolla kuin kasvojentunnistuksen arvot, joita

esiteltiin luvussa 3.2.

Lisaksi tutkijat ovat kehittaneet hengityksen aiheuttaman ilman turbulenssin
kayttoa biometristena tunnistusmenetelmana alypuhelimissa. Tutkimuksen mu-
kaan tekoaly pystyy tunnistamaan yksilon hengityksen yli 97 prosentin tarkkuu-
della. Malli kykenee tunnistamaan ihmisen hengityksen ainutlaatuisen kuvion,
joka johtuu ihmisen ylahengitysteiden rakenteellisista eroista. Yksi menetelman
eduista on, etta se toimii vain elavilla henkildilla toisin kuin esimerkiksi sormen-

jalkitunnistus, joka voi toimia myos kuolleella henkilolla. [43.]

5.2 Fyysiset tunnistusmenetelmat

Uusia fyysisia tunnistusmenetelmia ei ole tutkittu tai kehitetty samaa tahtia kuin
kaytdksellisia menetelmia. Uudet fyysiset tunnistusmenetelmat kohtaisivat mita
todennakoisemmin samat heikkoudet kuin sormenjalki- ja kasvojentunnistus.
Kuitenkin on olemassa tunnistusmenetelmia, jotka ovat kaytdssa muualla kuin

alypuhelimissa.

Verkkokalvontunnistus on biometrinen tunnistusmenetelma, joka perustuu ihmi-
sen silman verkkokalvon ainutlaatuisiin verisuonikuvioihin. Verkkokalvontunnis-
tusta ei tule sekoittaa aiemmin kasiteltyyn iiristunnistukseen, vaikka molemmat

menetelmat perustuvat ihmisen silman tunnistamiseen. liris, eli varikalvo, sijait-

see silman etuosassa, kun taas verkkokalvo on silman takaosassa. [10.]

Verkkokalvontunnistus tarjoaa erittain korkean tietoturvallisuustason, silla verk-
kokalvon rakenne on jokaisella ihmisella ainutlaatuinen, ja tama tekee sen vaa-
rentamisen lahes mahdottomaksi [10; 39]. Kaytanndssa kayttaja asettaa paljaan
silmansa lahelle verkkokalvon tunnistavaa skanneria ja katsoo maarattya pis-
tetta 10—-15 sekunnin ajan. Menetelman epakaytannodllisyyden ja laitteiston kor-
kean hinnan takia sita ei ole kayttoonotettu alypuhelimiin, vaan menetelmaa

hyodynnetaan paaasiassa korkean turvatason ymparistoissa. [10.]
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Toinen kehittynyt fyysinen tunnistusmenetelma on kdAmmenen suonikuvaus.
Tunnistusmenetelma perustuu kammenen verisuoniston ainutlaatuiseen kuvi-
oon, joka kuvataan kontaktittoman infrapunavalon avulla. Infrapunavalo pystyy
havaitsemaan vain verisuonet, joiden sisalla kulkee hapetonta hemoglobiinia.
Taman ansiosta vain suoniverkosto nakyy laitteelle samalla, kun muut kaden
kudokset jaavat nakymattomiksi. Tunnistukseen kaytettavan skannerin toiminta-
periaatteena on tallentaa yli viisi miljoonaa datapistetta jokaisella kuvauksella,

mika parantaa tunnistuksen tarkkuutta ja luotettavuutta. [44.]

Kuten verkkokalvontunnistus myods kdmmenen suonikuvaus tarjoaa erittain vah-
van tietoturvan. Koska verisuonisto sijaitsee ihon alla, on sen vaarentaminen la-
hes mahdotonta [44]. Suonikuvioita ei voi mydskaan jattaa ovenkahvaan kuten
sormenjalkeda tai saada selville sosiaalisen median kuvasta. Lisaksi kammenen
suonirakenne myos sailyy muuttumattomana lapi ihmisen elaman, mika tarkoit-
taa, etta jarjestelma pystyy tunnistamaan kayttajan myos taman ikaantyessa
[44].

Korvatunnistus on viela tuntematon, mutta kehittyva biometrisen tunnistautumi-
sen keino. Toisin kuin henkilon kasvot, korvan muoto ja rakenne sailyvat lahes
muuttumattomina ajan kuluessa. Korvatunnistusta voidaan kayttaa myos mui-
den tunnistusmenetelmien kanssa tilanteissa, joissa kasvot ovat peitetty tai
muita biometrisia tietoja ei ole saatavilla. Tunnistaminen perustuu joko 2D-ku-
viin tai 3D-pistepilviin, joiden avulla voidaan analysoida korvan piirteita ja ver-
rata niita aiemmin tallennettuihin malleihin. [45.] On kuitenkin syyta pohtia, mi-
ten teknologia olisi sovellettavissa alypuhelinten tunnistusmenetelmaksi ja

kuinka kaytettava se lopulta olisi.

5.3 Biometrinen yhdistelmatunnistautuminen

Kayttajatunnistautumisen teknologiat voidaan jakaa kolmeen kategoriaan, jotka
perustuvat siihen, mita kayttaja tietda, mita kayttajalla on ja mita kayttaja on. Jo-
tain mita kayttaja tietaa -kategoriaan kuuluvat perinteiset salasanat, PIN-koodit

ja paasykuviot. Jotain mita kayttajalla on -kategoriaan kuuluvat fyysiset esineet,
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kuten salasanageneraattorit, tunnistekortit ja tekstiviestitse lahetetyt kertakayt-
toiset salasanat. Jotain mita kayttaja on -kategoriaan kuuluvat fyysisen ja kay-
toksellisen tunnistamisen keinot, kuten sormenjaljet ja napautuskayttaytymisen.
Yhdistelemalla useita naiden kategorioiden keinoja osana tunnistamisprosessia
voidaan puhua yhdistelmatunnistautumisesta. Yhdistelmatunnistautuminen voi-
daan jakaa viela kaksivaiheiseen tunnistautumiseen (2FA) ja monivaiheiseen
tunnistautumiseen (MFA) riippuen siitd, yhdistaako tunnistautuminen kahden vai
kaikkien kolmen kategorian keinoja (kuva 3). [40.]

Something the
User Knows

Something the
User Has

Something the
User Is

Kuva 3. Tunnistautumisen kolme kategoriaa ja niiden yhdistelmat [40].

Kaksivaiheinen tunnistautuminen on tehokasta, kun se yhdistaa seka fyysisen
etta kaytoksellisen tunnistautumisen keinot [46]. Yksittaisissa tunnistusmenetel-
missa vaarien hyvaksymisten (FAR) ja vaarien hylkaysten (FRR) arvot voivat
olla korkeampia ymparistoolosuhteiden vuoksi, mutta yhdistelmatunnistuksessa
yhden menetelman heikkoudet voidaan kompensoida toisen vahvuuksilla. [47.]

Kun kasvojentunnistukseen yhdistetdan aanentunnistus tai silman liikkeiden
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analysointi, jarjestelma voi tunnistaa kayttajan luotettavimmin erilaisissa olosuh-

teissa, mika parantaa seka tietoturvaa etta kayttajakokemusta.

Kasvojen- ja aanentunnistuksen yhdistaminen on osoittanut parantavan biomet-
risen tunnistautumisen tarkkuutta ja luotettavuutta matalilla FAR- ja FRR-ar-
voilla. Kaksivaiheinen tunnistus hyodyntaa kasvojenpiirteita, kuten silmien, ne-
nan ja suun muotoa ja aanentunnistusta, joka analysoi aanen taajuutta, rytmia
ja danenvoimakkuutta. Teknologisesti menetelmat voivat toimia joko rinnakkain
tai toisiaan taydentaen. Rinnakkaisessa tunnistuksessa molemmat menetelmat
suorittavat tunnistamisprosessin itsenaisesti ja kayttajan on lapaistava molem-
mat varmennukset. Taydentavassa tunnistuksessa toinen menetelma voi vah-
vistaa toisen epavarman tuloksen esimerkiksi tilanteessa, jossa kasvojentunnis-
tusta haittaa heikko valaistus, mutta aanentunnistus antaa selkean tuloksen.
[47.]

Toiminnallisesti tunnistautumisprosessissa kayttaja lausuu ennalta maaratyn
numerosarjan samanaikaisesti kuin jarjestelma tunnistaa tdman kasvoja. Jos
molemmat tunnistusmenetelmat tuottavat riittavan korkean osumatarkkuuden,
tunnistautuminen hyvaksytaan. Mikali vain toinen menetelmista antaa luotetta-

van tuloksen, tunnistautuminen hylataan. [47.]

Uudet tutkimukset ovat kehittdneet haaste-vastaus-protokolliin (CR) perustuvia
biometrisia tunnistusmenetelmia, joissa kayttajan tulee reagoida satunnaiseen
tunnistushaasteeseen. Haasteena voi olla esimerkiksi lausua aaneen tunnistus-
jarjestelman maarittelemat numerot, jolloin jarjestelma varmistaa seka numeroi-
den paikkaansapitavyyden etta kayttajan aanen. Erityisesti alypuhelimiin on ke-
hitetty uusi biometrinen CR-tunnistautumisjarjestelma, joka hyddyntaa kaden
puristusvoimaa (PCR). Menetelma analysoi kayttajan kdmmenta ultradanisig-
naalilla ja mittaa puristusvoiman lisaksi kaden geometriaa ja kammenen kokoa.
PCR-pohjainen tunnistus on todettu turvalliseksi, silla kayttajan kehon rasvapro-
senttia ja kAmmenen puristusvoimaa on vaikea jaljitella. Lisaksi jokainen tunnis-

tautumiskerta on ainutlaatuinen, koska jarjestelma muuttaa ultradanisignaalin
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taajuutta jokaisella kayttokerralla. PCR-tunnistus voidaan toteuttaa ilman eril-

lista laitteistoa kaikilla laitteilla, joissa on kaiutin ja mikrofoni. [48.]

PCR-tunnistautuminen on testattu kolmella erilaisella hyokkayksella: vaarennys-
hyokkayksella, toistohyokkayksella ja esityshyokkayksella. Esityshyokkaysyri-
tyksissa tunnistusjarjestelman 6-numeroisen koodin FAR-arvo oli vain 1 % ja
FRR-arvo 0,4 %, mika tekee siita erittain luotettavan. Myds kehittyneimmissa
hyokkayksissa, joissa hyokkaajat yrittavat matkia kayttajan kaden otetta, FAR-
arvo oli alhainen (2,6 %). PCR-tunnistautuminen osoitti hyvaa suojaa myos tois-
tohyodkkayksia vastaan (FAR 0 %) johtuen jokaisen tunnistautumiskerran ainut-
laatuisuudesta. Vaarennetyilla silikonisilla kasilla ja 3D-tulostetuilla kasilla teh-
dyissa hyokkayksissa jarjestelma ei saavuttanut yhta matalia arvoja, silla 3D-tu-
lostetut kadet pystyivat jaljittelemaan kayttajan otetta tarkemmin (FAR 3,8-7,5
%). [48.]

Yhdistelmatunnistautuminen tarjoaa vahvemman suojan alypuhelimelle, ja mer-
kitysta korostetaan myos Liikenne- ja viestintavirasto Traficomin Kyberturvalli-
suuskeskuksen suosituksissa. Kaksivaiheinen ja monivaiheinen tunnistautumi-
nen tekevat tilien kaappaamisesta huomattavasti vaikeampaa kahden tai use-
amman tunnistautumistavan ansiosta. Kyberturvallisuuskeskuksen mukaan mo-
nivaiheinen tunnistautuminen on suositeltavaa ottaa kayttoon erityisesti sahko-
postissa ja sosiaalisen media tileilla tietoturvan parantamiseksi. [49.] My0s or-
ganisaatioiden tietoturvakaytannoissa Kyberturvallisuuskeskus suosittelee vah-

vojen salasanojen seka monivaiheisen tunnistautumisen on kayttoonottoa [50].

Vaikka yhdistelmatunnistautuminen ei taysin poista tietoturvariskeja, se estaa
tehokkaasti satunnaisia tilikaappausyrityksia ja tekevat hyokkaajan tyon huo-
mattavasti vaikeammaksi. Naiden suositusten mukaisesti yhdistelmatunnistau-
tuminen on talla hetkella yksi parhaista tavoista varmistaa kayttajan turvallinen

tunnistautuminen. [50.]
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5.4 Biometria ja tekoalyn kehitys

Tekoalyn hyodyntaminen biometrisissa tunnistusjarjestelmissa on yleistynyt
merkittavasti, silla se tarjoaa mahdollisuuden parantaa jarjestelmien tietoturvaa
tunnistamalla kayttajat tarkasti. Tekoalyn hyodyntaminen perustuu koulutettuihin
algoritmeihin, jotka kasittelevat suuria tietomaaria tehokkaasti. Kasvojentunnis-
tuksessa tekoalya voidaan hyodyntaa tunnistusprosessin lisaksi algoritmien jat-
kuvaan kehittamiseen. Tekoalya hyddyntamalla tunnistusalgoritmit pystyvat mu-
kautumaan ajan myota kayttajan ulkonadn muutoksiin ja kehittamaan tunnista-
mistarkkuuttaan. Sormenjalkitunnistuksessa tekoaly tunnistaa sormien kuvioin-
nit ja vertailee niita alkuperaisiin malleihin. Myos yhdistelmatunnistautumisen

monet vaiheet olisivat vaikeasti toteutettavissa ilman tekoalya. [51.]

Tekoalyn hyodyntamisessa on myos haasteita. Mustan laatikon ongelmasta pu-
hutaan, kun tekoalyn algoritmien paatoksentekoprosessi on vaikeasti ymmarret-
tavaa [51]. Ongelmaa esiintyy erityisesti jarjestelmissa, joissa hydédynnetaan
laajoja tietoaineistoja. Jos paatoksenteko ei ole lapinakyvaa, heraa kayttjille
kysymys jarjestelmien luotettavuudesta. [52.] Haasteen ratkaisuksi on kehitetty
selittava tekoaly (XAl), jonka tavoitteena on tehda tekoalyn algoritmien paatok-
sista ymmarrettavia ja jaljitettavia. Selittava tekoaly mahdollistaa, etta kayttajat
ja jarjestelmien kehittajat saavat tiedon siita, mihin tekoaly perustaa vastauk-

sensa. [51]

Selittdvan tekoalyn soveltaminen biometrisiin jarjestelmiin on yleistynyt, silla sy-
vaoppimiseen perustuvat tunnistusmallit voivat karsia mustan laatikon ongel-
masta. XAl:n avulla kasvojentunnistusjarjestelmissa voidaan hyédyntaa visuaa-
lisia ja ominaisuuspohjaisia selityksia, jotka korostavat tunnistustuloksiin vaikut-
tavia kasvojen alueita. Kaytannossa XAl korostaa esimerkiksi varien avulla ne
kohdat henkilon kasvoissa, jotka vaikuttavat tunnistustulokseen. Tama mahdol-
listaa tunnistusmallien arvioinnin ja mahdollistaa jarjestelman virheiden tunnista-

misen. [53.]
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Kasvojentunnistuksen lisaksi XAl:ta voidaan hyddyntaa muissakin biometrisissa
menetelmissa, kuten sormenjalki- ja verkkokalvotunnistuksessa. Erityisesti yh-
distelmatunnistautumisessa XAl:n avulla voidaan selittda, miten eri tunnistusta-
vat vaikuttavat lopulliseen paatoksentekoon. Tulevaisuudessa selittavan teko-
alyn kehitys voi edistaa biometrisen tunnistuksen eettisyytta ja luotettavuutta.
[53.]

6 Eettiset nakokulmat biometrisiin tunnistusmenetelmiin

6.1 Lainsaadanto ja suostumus

Euroopan Unionin (EU) tekoalylakia alettiin osittain soveltamaan 2. helmikuuta
2025. Sen tavoitteena on pyrkia estamaan tekoalyn vaarinkaytto erityisesti suu-
ren riskin tilanteissa, joissa voi ilmentya biometrisen tiedon perusteella tapahtu-
vaa luokittelua. [54.] Toistaiseksi laki ei kuitenkaan koske alypuhelinten biomet-
ristd tunnistautumista, silla laki poissulkee jarjestelmat, joiden tarkoitus on bio-

metrinen todennus [55].

Naihin eivat kuulu tekoalyjarjestelmat, joita on tarkoitus kayttaa bio-
metriseen todennukseen, joka kasittaa tunnistautumisen, ja joiden
ainoana tarkoituksena on vahvistaa, etta tietty luonnollinen henkilo
on se henkild, joka han vaittaa olevansa, seka vahvistaa luonnolli-
sen henkilon henkildllisyys ainoastaan jonkin palvelun kaytta-
miseksi, laitteen lukituksen poistamiseksi tai valvottuun tilaan paa-
semiseksi. [55.]

Kayttajan biometriset tiedot kuuluvat EU:n yleisen tietosuoja-asetuksen (GDPR)
mukaan erityisten henkilotietojen ryhnmaan. Ryhmaan kuuluvien henkilotietojen
kasittely on lahtokohtaisesti kiellettya, ellei kasittelylle ole saadetty poikkeusta.
Jos kayttaja on antanut suostumuksen biometrisen tiedon kasittelyyn, on tieto-
jen kasittely GDPR:n mukaan hyvaksyttavaa. [56.] Kayttajan antama suostumus
on pateva, jos kayttaja on tietoinen kerattavan tiedon kayttotarkoituksesta,
suostumuksen peruuttaminen on yhta helppoa kuin sen antaminen ja suostu-
mus on selkea tahdonilmaisu. Selkeaksi tahdonilmaisuksi ei riitd esimerkiksi
valmiiksi hyvaksytty ruutu tai jonkin teon tekematta jattaminen. [57.] Kaytan-

nossa alypuhelimen kayttajat eivat valttamatta saa kattavaa tietoa siita, miten
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heidan biometrisia tietojansa kaytetaan ja tallennetaan rekisterditymisvai-
heessa. Monissa alypuhelimissa biometrinen tunnistautuminen on oletusasetus
ja kayttajille ei aina tarjota selkeaa vaihtoehtoa ilman biometriaa toimiville kirjau-

tumismenetelmille.

Kuitenkin, koska alypuhelinvalmistajat takaavat, etta kayttajan biometriset tiedot
ovat tallennettuna vain paikallisesti alypuhelimeen, tietojen hallinta on kaytta-
jalla. Taten valmistajien ei tarvitse suoraan noudattaa GDPR:n sdadoksia. [58.]
GDPR:n mukaisesti asetusta ei sovelleta sellaisten henkilotietojen kasittelyyn
“jonka luonnollinen henkild suorittaa yksinomaan henkilokohtaisessa tai kotita-
louttaan koskevassa toiminnassa” [59]. Nahtavaksi jaa, tulkitaanko GDPR:aa ti-
lanteissa, joissa biometrista tunnistautumista kaytetdan esimerkiksi tydnantajan

tarjoamalla tyopuhelimella.

6.2 Kayttajien suhtautuminen ja luottamus

Vaikka alypuhelinten biometriset tunnistusmenetelmat tarjoavat kayttajille tasa-
painon mukavuuden ja turvallisuuden valilla, tutkimukset osoittavat, etta kaytta-
jat eivat ole aina taysin tietoisia tunnistautumiseen liittyvista riskeista. Kayttajat
luottavat alypuhelinvalmistajiin, mutta luottamus perustuu usein rajalliseen ym-
marrykseen siita, miten heidan biometrisia tietojansa kasitellaan ja suojataan.
[60.] Teknologian hyvaksymista kuvataan teknologian omaksumismallilla (TAM),
joka kuvaa, miten kayttajat suhtautuvat uuteen teknologiaan perustuen sen hyo-
dyllisyyteen ja kaytettavyyteen. TAMin mukaan kayttajien kasitys teknologian
hyodyllisyydesta ja kaytettavyydesta vaikuttavat myonteisesti heidan asentee-

seensa teknologian kayttoa kohtaan. [61.]

Tutkimukset osoittavat, etta kayttajien luottamus perustuu kasitykseen turvalli-
suudesta ja yksityisyydesta. Kayttaja jatkaa biometrisen tunnistautumisen kayt-
toa, jos han kokee, etta hanen tietonsa ovat turvassa ja tietoja kasitellaan vas-
tuullisesti. Toisaalta jos kayttaja kokee, etteivat hanen biometriset tietonsa ole

turvassa, han saattaa olla haluttomampi ottamaan tunnistautumista kayttoon.
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Tutkimuksen mukaan erityisesti nuoret sormenjalkitunnistuksen kayttajat eivat

tiedosta tunnistautumiseen liittyvia riskeja. [60.]

Kasvojentunnistuksen kannalta tutkimukset ovat osoittaneet, etta kaytettavyys
ja tunnistuksen kaytosta koettu nautinto vaikuttavat merkittavasti kasvojentun-
nistuksen kayttajiin, silla kayttajalle miellyttava suunnittelu lisaa kayttokoke-
musta. Lisaksi kayttajien luottamus jarjestelmaa kohtaan vaikuttaa merkittavasti

sen houkuttelevuuteen. [61.]

On tarkeaa, etta kayttajille tarjotaan kattavaa ja ymmarrettavaa tietoa biometri-
sen tunnistautumisen toiminnasta ja sen riskeista. Kayttajille tulisi antaa selkeat
vaihtoehdot, jotka mahdollistavat biometristen tietojen hallinnan, kuten mahdolli-
suuden peruuttaa suostumus ja valita toisia kirjautumistapoja. Kayttgjien tietoi-
suuden lisdaminen ja lapinakyva tiedottaminen ovat keskeisia keinoja, joilla voi-
daan varmistaa, etta biometrisen tunnistautumisen kaytto pysyy turvallisena ja

eettisesti hyvaksyttavana.

6.3 Syrjinta ja tarkkuuserot

Biometrisen tunnistusteknologian yleistyminen on tuonut mukanaan seka hyo-
tyja etta haasteita. Vaikka useat tunnistusjarjestelmat tarjoavat nopean ja vai-
vattoman tavan tunnistaa kayttajia, niiden oikeudenmukaisuus ja saavutetta-

vuus kaikille kayttajaryhmille ei ole taattua.

Tutkimuksissa on havaittu, etta kasvojentunnistusjarjestelmat eivat toimi yhta
luotettavasti kaikille ihmisille, joka johtaa syrjiviin lopputuloksiin. Epatasa-arvo
iimenee esimerkiksi siing, etta tietyt etniset ryhmat ja sukupuolet kohtaavat suu-
remman riskin virhetunnistuksille kuin muut. [62.] Tasta syysta on tarkeaa tar-
kastella kriittisesti muun muassa kasvojentunnistuksen algoritmeja ja koulutus-
materiaalia seka kehittaa teknologioita, jotka ovat yhdenvertaisia ja saavutetta-
via kaikille kayttajille. Huomioin arvoista on, etta suurin osa tutkimuksista keskit-
tyy kasvojentunnistusteknologiaan yleisella tasolla eika suoraan alypuhelimissa

oleviin kasvojentunnistusjarjestelmiin. Lisaksi muihin biometrisiin
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tunnistuspiirteisiin, kuten sormenjalkitunnistukseen, ei 16ydy yhta kattavaa tutki-

musaineistoa.

Erityisesti kasvojentunnistuksen tarkkuutta on tutkittu eri vaestoryhmilla. Kasvo-
jentunnistuksen epatasa-arvoiset tulokset ovat erityisen merkittavia, kun tunnis-
taminen tapahtuu nakyvan valon spektrilla, jossa ihonvari ja valaistusolosuhteet
vaikuttavat tunnistusjarjestelmien tarkkuuteen. Tutkimukset ovat osoittaneet,
etta henkilot, joilla on tummempi ihonsavy seka naiset kohtaavat useammin vir-
hetunnistuksia kuin vaaleaihoiset ja miehet. Tama johtuu osittain siita, ettd mo-
net tunnistusalgoritmit on koulutettu epatasapainoisilla aineistoilla, joissa vaa-
leaihoiset ja miehet ovat yliedustettuina muihin vaestoryhmiin verrattuna. [62;
63.]

Sukupuolten valiset erot kasvojentunnistuksen tarkkuudessa eivat selity pelkas-
taan algoritmien koulutukseen kaytettyjen kuvien eroilla. Tutkimuksissa on ha-
vaittu, etta naisten kuvissa esiintyy useammin hymyilya, suurempia paan kulma-
eroja seka otsaa peittavia hiuksia. Kun koulutusaineistoa muokattiin siten, etta
mukana oli vain neutraalikasvoisia henkilita, paan kulmaerot poistettiin ja hiuk-
set siirrettiin pois otsalta, kasvojentunnistuksen tarkkuus parani, mutta muok-
kauksista huolimatta kasvojentunnistus tunnisti miehet silti naisia tarkemmin.
Lopuksi kasvojentunnistusjarjestelmaa testattiin tasapainoisella koulutusaineis-
tolla, jossa sukupuolet olivat yhta paljon edustettuina, mutta tasta huolimatta

tunnistustarkkuuden ero sailyi. [63.]

Tulevaisuudessa vaestoryhmien valisten virhetunnistusten maaraa voidaan va-
hentaad. Eraassa tutkimuksessa on havaittu, etta lahi-infrapunaspektrin kayttd
kasvojentunnistuksessa on osoittautunut lupaavaksi keinoksi vahentaa vaesto-
ryhmien valisia virhetunnistuksia. Infrapunavalossa tehty kasvojentunnistus on
vahemman altis ihonvarin ja valaistuksen vaihtelulle, mika voi parantaa jarjestel-
mien yhdenmukaisuutta. Tutkimuksen perusteella vaestoryhmien valiset tark-
kuuserot pienenevat huomattavasti infrapunateknologialla tehtyihin tunnistuksiin

verrattuna perinteisiin nakyvan valon kameroihin. [62.]
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Uudet tutkimukset viittaavat siihen, etta teknologian kehityksella on keskeinen
rooli biometristen tunnistusjarjestelmien syrjinnan vahentamisessa. Tunnistuk-
sen oikeudenmukaisuuden parantamiseksi on tarkeaa monimuotoistaa tunnis-
tuksen kehittamiseen tarkoitettuja koulutusaineistoja seka kehittaa ratkaisuja,

jotka toimivat tasapuolisesti kaikille kayttajaryhmille.

7 Yhteenveto

Insinoorityossa tarkasteltiin alypuhelinten biometrisia tunnistusmenetelmia, nii-
den toimintaperiaatteita, luotettavuutta, tietoturvahaasteita, tulevaisuuden kehi-
tyssuuntia ja eettisia nakokulmia. Tyon tavoitteena oli selvittaa, kuinka hyvin ny-
kyiset biometriset jarjestelmat tukevat alypuhelinten turvallisuutta ja kayttajako-
kemusta, millaisia riskeja niihin liittyy seka miten ne voivat kehittya tulevaisuu-

dessa.

TyOssa esiteltiin kolme tunnetuinta ja alypuhelimissa yleisesti kaytettya biomet-
risen tunnistautumisen keinoa: sormenjalkitunnistus, kasvojentunnistus ja iiris-
tunnistus. Menetelmien luotettavuuteen perehdyttiin yleisten arviointikriteerei-
den seka FAR- ja FRR-arvojen avulla. Lisaksi tarkasteltiin erilaisia haavoittu-
vuuksia, kuten vaarennyshyokkayksia ja biometristen tietojen sailytysta. Naiden
perusteella havaittiin, etta vaikka biometriset tunnistusmenetelmat ovat usein
kayttajille helppoja ja tehokkaita, ne eivat ole taysin suojassa vaarinkaytolta ja

hyokkayksilta.

Erityisen huomionarvoista oli, etta biometrisen tiedon suojaaminen on kriittinen
osa koko jarjestelman tietoturvaa. Toisin kuin perinteisia salasanoja, biometrisia
piirteita ei voi helposti vaihtaa, mika tekee niiden suojaamisesta erityisen tar-

keaa.

Tydssa tarkasteltiin myds tulevaisuuden tunnistusmenetelmia ja tekoalyn roolia
biometrisessa tunnistautumisessa. Menetelmien kehitys avaa mahdollisuuksia
entista yksilodllisempaan ja tietoturvalliseen tunnistautumiseen, mutta samalla li-

saa eettisten pohdinnan merkitysta.
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Tyon tuloksena oli kokonaisvaltainen katsaus biometriseen tunnistautumiseen
alypuhelimissa. Tavoitteet saavutettiin paaosin hyvin, ja tyo kasitteli laajasti eri
osa-alueita, joita ei olisi valttamatta hahmotettu ilman tamankaltaista tarkaste-
lua. Toisaalta tutkimuslahteiden laajempi vertailu ja eri alypuhelinmallien tieto-
turvaan perehtyminen voisivat toimia jatkotutkimuksen kohteina. Samoin bio-
metristen tietojen lainsaadantoon olisi hyodyllista perehtya tarkemmin, jotta saa-

taisiin tietaa, missa tilanteissa lainsdadantoa sovelletaan.

InsinO0rityOprosessi tarjosi mahdollisuuden syventya ajankohtaiseen ja merki-
tykselliseen aiheeseen. Prosessin aikana opittiin paljon biometrisista teknologi-
oista, tietoturvasta seka eettisista kysymyksista, jotka vaikuttavat siihen, kuinka
oikeudenmukaisesti teknologiaa voidaan hyddyntaa. Tyon tuloksia voidaan hyo-
dyntaa esimerkiksi alypuhelinten suunnittelussa, tietoturvakaytantdjen kehitta-
misessa ja kayttajien tietoisuuden lisaamisessa biometrisen tunnistuksen mah-

dollisuuksista ja riskeista.
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