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Taman opinnaytetydn tarkoituksena oli selvittaa, olivatko suomalaisen julkisen sektorin tietojar-
jestelmat alttiita tietomurroille. Tietomurrot ovat olleet nykypaivan vakava uhka, jonka vuoksi ne
ovat vaikuttaneet myds suomalaiseen julkiseen sektoriin. Tutkimuksessa keskityttiin erityisesti
suomalaisen julkisen sektorin tietomurtotapauksiin case-esimerkkien muodossa. Opinnaytetyon
tavoitteena oli tuoda ilmi konkreettisia tietomurtotapauksia, ja kertoa kuinka tapaukset olivat
edenneet seka millaisia toimia julkisen sektorin organisaatiot olivat tehneet tietomurtotapausten
seurauksena. Tydssa tuotiin ilmi myds keinoja tietoturvakaytantdihin seka miten julkisen sekto-
rin organisaatiot olisivat voineet ehkaista ja hallita naita uhkia.

Opinnaytetydn tutkimuksen tietoperusta koostui kirjallisuuskatsauksen ymparille, jossa tarkastel-
tiin tietomurtojen erilaisia muotoja. Tutkimuksen tutkimusote toteutettiin laadullisena tutkimuk-
sena, jossa aineistoa kerattiin havainnoiden seka joukkotiedotuksen tuotteita hyédyntaen. Tutki-
muksessa tarkasteltiin viitta eri julkisen sektorin organisaation tietomurto case-tapausta. Tutki-
muksen tutkimusmenetelmana kaytettiin vertailevaa tutkimusta seka aineistolahtoista sisal-
I6nanalyysia. Empiirisessa tutkimuksessa tarkastellut case-tapaukset tarjosivat havaintoja siita,
millaisia tietomurtoja julkiseen sektoriin oli kohdistunut viime vuosina.

Tutkimuksen tulokset esittelivat vastauksia liittyen tietojarjestelmien haavoittuvuuteen, tehtyihin
tietomurtoihin, hyédynnettyihin haavoittuvuuksiin, tehokkaimpiin tietoturvakaytantdihin seka tie-
tomurtojen ehkaisyyn ja hallintaan.

Tutkimuksen johtopaatdksissa todettiin, etta julkisen sektorin tietojarjestelmien tietomurtoja edis-
tavat tekijat olivat tekniset haavoittuvuudet, kuten paivittamattomat jarjestelmat, tietoturvaongel-
mat seka inhimilliset tekijat. Julkisen sektorin organisaatioiden tietomurtojen alttius ei kuitenkaan
johtunut yksittaisista puutteista, vaan muodostui kokonaisvaltaisesti teknisten seka organisaat-
toristen toimien valille.

Lopuksi opinnaytetyé tarjosi pohdintaa liittyen julkisen sektorin kyberturvallisuuteen, organisaa-
tioiden valiseen yhteistydhon seka tietoturvallisuuteen liittyviin koulutuksiin. Opinnaytetydn lo-
pussa pohdittiin myos tutkimuksen luotettavuutta, oman oppimisen arviointia seka jatkotutki-
musideoita.
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1 Johdanto

Julkisella sektorilla on tapahtunut useita ikavia tietomurtoja lahivuosien aikana. Tietomurrot ovat
yleisesti kohdistuneet organisaatioiden kaytdssa oleviin jarjestelmiin. Tietomurrot tai niiden yrityk-
set ovat aina rangaistava teko, jotka on maaritelty laissa. Tietomurroksi luetaan tapahtuma, jossa
henkil6é on kayttanyt hanelle kuulumatonta kayttajatunnusta tai murtanut turvajarjestelman sahkoi-
sesti tai muulla vastaavalla teknisella keinolla (Rikoslaki 38:88). Jarjestelmia on murrettu yleisim-
min varastamalla kirjautumistiedot kayttajilta, johon kaytetaan tietojenkalastelua eli phisingia (Po-

liisi, s.a.).

Tietoturvan merkitys naiden tapausten seurauksena onkin ensisijaisen tarkeassa roolissa. Tekno-
logian jatkuva ja nopea kehitys tekee tietoturvan hallinnasta entistakin haastavampaa, silla pysyvia
ratkaisuja uusiin syntyviin ongelmiin ei ole 16ydetty. Vaikka tietoturvallisuutta kehitetaan jatkuvasti
uusien teknologioiden avulla, tarjoaa se vain lyhyen aikavalin suojan tietojen seka tietoverkkojen

suojaamiseksi (KumarGoutam 2015, 14.)

Julkinen sektori onkin yksi ensisijaisimmista kohteista tietomurroille, silla siella sailytettavan datan
ja luottamuksellisen tiedon maara on suuri. Julkisen sektorin toimijoiden onkin erityisen tarkeaa
huolehtia tietoturvakaytanndista seka varmistettava riittava ja luottamuksellinen tietosuoja. (Kumar-
Goutam 2015, 14.)

Tama opinnaytetyd tarjoaa analyysin Suomessa tapahtuneista julkisen sektorin tietomurroista tieto-
jarjestelmiin. Tutkimus tarkastelee tietoturvan merkitysta julkisen sektorin organisaatiossa, ja pyrkii
havaitsemaan sen riskeja seka haasteita julkisella sektorilla tydskennellessa. Aiheen tarkeys ja
ajankohtaisuus korostuvat jatkuvasti muuttuvassa digitaalisessa maailmassa, jossa organisaatiot
pyrkivat mukautumaan uusiin tietoturvakaytantdihin seka tietoturva haasteisiin. Tietoturvauhkien
maara ja vaikeus ovat kasvaneet jatkuvasti teknologian kehityksen mukana, mika on lisannyt tyon-
tekijdiden tarvetta ymmartaa tietoturvankaytanndistd enemman, seka miten tyéskentely suoritetaan
mahdollisimman tietoturvallisesti riskeja valttden. Tyon tavoitteena on tuottaa kdytadnnonlaheinen
kokonaiskuva, joka auttaa lukijoita ymmartamaan julkisen sektorin tietoturvan haasteita ja 16yta-

maan keinoja niiden parantamiseksi seka hallitsemiseksi julkisella sektorilla tydskennellessa.
1.1 Tutkimusongelma

Opinnaytetydn aiheena on Suomessa tapahtuneet julkisen sektorin tietomurrot tietojarjestelmiin
l&hivuosina. Aihe on ajankohtainen ja tarkea, silla tietomurrot ovat yleistyneet huomattavasti lahi-
vuosien aikana. Tama on nostanut esiin uudenlaisia tietoturvakysymyksia seka -haasteita. Taman

tutkimusaiheen valintaan vaikuttavia tekijoita olivat aiheen ajankohtaisuus seka oma



henkilokohtainen kiinnostus aihetta kohtaan. Aiheen valinnassa minulla oli kuitenkin alkuun haas-

teita, mutta sain siihen tarvittavaa ohjausta, jonka perusteella paadyin tdhan aiheeseen.

Tutkimus on toteutettu kvalitatiivisella eli laadullisella tutkimusotteella. Laadullisella tutkimuksella
tarkoitetaan tutkimusmenetelmaa, jossa tutkittavasta iimidsta ei ole riittavasti tietoa tai ymmarrysta.
Laadullisessa tutkimuksessa on tarkeaa keskittya sen eettisyyteen ja luotettavuuteen. Teorian mer-
kitys on laadullisessa tutkimuksessa tarkea ja ilmeinen, ja teorian tarve onkin tutkimuksessa valtta-
maton. (Tuomi & Sarajarvi 2018, luku 1-1.1.1.)

Taman opinnaytetydn tiedon analysoinnissa on kaytetty kirjallisuuskatsausta seka vertailevaa tutki-
musta. Vilkka (2023, luku 4.2.2) mukaan kirjallisuuskatsauksen tavoitteena on auttaa rakentamaan
teoreettista viitekehysta, joka vastaa paremmin oman tutkimuksen tarkoitusta ja asetettua tutki-
musongelmaa. Katsaus perustelee paikkansa erityisesti aiempien tutkimuksien esittelyssa seka
teoreettisen viitekehyksen maarittelyssa. Vertailevan tutkimuksen avulla voidaan saada informaa-
tiota kahdesta tai useammasta eri ndkokulmasta. Kekkonen (2008, 33-34) mukaan vertailevaan
tutkimukseen ei ole yhta ja ainoaa tapaa, kuinka se tulisi toteuttaa. Vertailututkimuksen etuna on
se, ettd sen kautta voidaan saada tietoa auki eriasteisiin yleistyksiin, mikali saadaan esille tekijoita,

jotka toistuvat eri paikoissa ja eri aikoina.

Tutkimuksen perusteella pyritdan vastaamaan kysymykseen: Ovatko julkisen sektorin tietojarjestel-

mat alttiita tietomurroille?

Alaongelmat:

1. Miksi julkisen sektorin tietojarjestelmat ovat olleet alttiita tietomurroille?
Millaisia tietomurtoja julkisen sektorin tietojarjestelmiin on tehty viime vuosina?
Mita haavoittuvuuksia hyddynnettiin julkisen sektorin tietomurroissa?

Mitka tietoturvakaytannoét ovat osoittautuneet tehokkaimmiksi estamaan tietomurtoja?

o w0

Miten organisaatiot voivat tehokkaasti ehkaista ja hallita naita uhkia?

Opinnaytetyon alaongelmien yhteys teoreettiseen viitekehykseen ja tutkimustuloksiin on kuvattu

alla olevalla peittomatriisilla (Taulukko 1).

Taulukko 1. Peittomatriisi

Opinnaytetyon alaongelmat Teoreettinen viitekehys Tutkimustulokset

1. Miksi julkisen sektorin tietojar-
41.1,41.2,41.3,4.14, 5.1

4.1.5,4.2

jestelmat ovat olleet alttiita tie-

tomurroille?




2. Millaisia tietomurtoja julkisen
41,41.1,41.2,4.1.3, 5.2

414,415

sektorin tietojarjestelmiin on

tehty vimevuosina?

3. Mita haavoittuvuuksia hyodyn-

41.1,41.2,41.3,4.1.4, 5.3
nettiin julkisen sektorin tieto-

: 4.1.5
murroissa?
4. Mitka tietoturvakaytannot ovat
. ... |42 54
osoittautuneet tehokkaimmiksi
estamaan tietomurtoja?
5. Miten organisaatiot voivat te-
4.2 5.5

hokkaasti ehkaista ja hallita

naita uhkia?

Peittomatriisissa alaongelmien yhteys teoreettiseen viitekehykseen seka tutkimustuloksiin on esi-

tetty kappalenumerointia hyddyntaen.
1.2 Tutkimuksen rakenne

Tama opinnaytetyd koostuu rakenteeltaan 6 paaluvusta. Ensimmaisessa luvussa lukija johdatel-
laan tutkimuksen aihepiiriin seka esitellaan tutkimusongelma, tutkimuskysymykset seka keskeiset
kasitteet. Toisessa luvussa kasitellaan tutkimuksen teoreettinen viitekehys, jossa kasitellaan tutki-
mukselle olennaisia teorioita ja kasitteitd. Kolmannessa luvussa esitetdan tutkimusmenetelma seka
analysoidaan tutkimusaineiston keraamista seka tutkimusasetelmaa. Neljdnnessa luvussa pereh-
dytaan itse tutkittavaan aineistoon. Viidessa luvussa kuvataan tutkimustulokset seka pohditaan
johtopaatoksia. Kuudessa luvussa kootaan yhteen pohdinta seka arvioidaan tutkimuksen onnistu-

mista. Lopussa arvioidaan myds omaa oppimista seka jatkotutkimusideoita.
1.3 Keskeiset kasitteet

DLP: On lyhenne sanoista Data Loss Prevention. DLP tarkoittaa tietojen menettamisen esta-
miseksi tarkoitettua ratkaisua. Se estaa organisaation sisaisia kayttjjia lahettamasta arkaluontoisia
seka suojattuja tietoja yrityksen ulkopuolelle. DLP keskittyy ensisijaisesti sisaisten uhkien torjun-
taan, ja kayttaa toiminnassaan liiketoimintasaantoja tietojen luokittelun ja suojaamisen avuksi. (Ib-
rahim, Thiruvady, Schneider & Abdelrazek, 2020, 2.)

Julkinen sektori: On maaritelma, johon kuuluvat valtio ja kunnat. Julkinen sektori jaetaan valtion
sektoriin seka kuntiin ja kuntayhtymiin. Valtionsektoriin kuuluvat valtion hallinto, yliopistot, Kansan-

elakelaitos, valtion liikelaitokset seka sosiaaliturvarahastot. Kuntiin ja kuntayhtymiin luetaan



kuuluviksi kunnan hallinto, kunnallinen koululaitos, kuntien ja kuntayhtymien palvelulaitokset ja toi-

mipaikat, jotka eivat ole yhtidmuotoisia. (Tilastokeskus, 2020.)

Kyberrikollinen: Kyberrikollinen on henkild, joka hyddyntaa tietojarjestelmia seka teknologiaa ky-
berrikollisuuteen. Kyberrikollinen hyddyntaa teknologiaa varkauksiin, kiristyksiin, identiteettivar-

kauksiin, petoksiin sekd muun muassa vakoiluun. (Cymru, 2006, 25.)

Kyberturvallisuus: Tekniikka, jonka tavoitteena on suojata kayttaja organisaation kyberymparisto.
Se suojaa internetiin yhdistettyjen jarjestelmien, kuten laitteiston, ohjelmiston ja datan kyberhyok-
kayksilta. Kyberturvallisuuden tarkoituksena on sailyttda datan luottamuksellisuus, eheys ja saata-

vuus. (Seemma, Nandhini & Sowmiya, 2018, 125.)

Kyberuhka: Laaja kirjo haitallista toimintaa, joita tapahtuu kyberymparistéssa. Kyberuhkien tarkoi-
tuksena on vahingoittaa tai hairita yrityksien tietoverkkoja tai tietojarjestelmia. Kyberuhkia ovat
muun muassa verkkosivujen turmeleminen, vakoilu, immateriaalioikeuksien varastaminen, palve-
lunestohydkkaykset seka haittaohjelmat. (Abu, Ariffin, Selamat & Yusof, 2018, 373.)

Tietojarjestelma: Jarjestelma, jonka tarkoituksena on tehostaa tai helpottaa jotakin toimintaa tai
tehda toiminta mahdolliseksi. Jarjestelma koostuu tiedostoista, tiedoista kasittelevista ihmisista, tie-
tojenkasittelylaitteista, tiedonsiirtolaitteista seka tietoja kasittelevistd ohjelmista. Tietojarjestelmalla

operoidaan myds tietovarantoja. (Finto.fi)

Tietomurto: Tietomurto tarkoittaa luvatonta tunkeutumista tietojarjestelmaan, palveluun, laitteeseen
tai sovellukseen. Tietomurto on rangaistava teko, joka on maaritelty rikoslaissa, myds tietomurron
yritys on rangaistavaa. Luvaton jarjestelmaan tunkeutuminen tayttaa rikoksen tunnusmerkit. Tieto-
murron taustalla on yleensa taloudellisen hyddyn tavoittelu. Tietomurrossa saatuja materiaaleja
voidaan kayttaa haitallisen materiaalin jakamiseen tai murretun ymparistén toiminta voidaan la-

mauttaa kiristyshaittaohjelmilla. (Kyberturvallisuuskeskus, 2024.)

Tietosuoja: Tietosuoja tarkoittaa kaytantdja ja toimintatapoja, joilla pyritdan turvaamaan arkaluon-
toiset tiedot vaarantumiselta ja vahingoittumiselta. Tietosuoja on myds tarkea ja olennainen osa
organisaation turvallisuutta. Tietosuojan toteuttaminen edellyttaa tietosuojasdadddsten mukaisia toi-
mintamalleja, jotka paitsi suojaavat organisaation tiedot, myds turvaavat organisaation mainetta

seka luotettavuutta. (Microsoft, s.a.).

Tietoturva: Tarkoittaa toimia, joilla pyritadn varmistamaan tietojen luottamuksellisuus, eheys ja saa-
tavuus. Tietoturvalla pyritddn varmistamaan se, ettd ainoastaan asianmukaiset tahot paasevat ka-

siksi tarvitsemiinsa tietoihin. (Digi- ja vaestotietovirasto, 2022.)



2 Tietomurtojen yleisimmat muodot

Tietomurrot ja kyberuhat ovat eksponentiaalisesti lisdantyneet nykypaivana niin yksityisten henki-
I6iden kuin isompien organisaatioiden osalta. Tietomurrot ovat nykypaivan vakava ja jatkuva uhka.
Tietomurrot ovat luvattomia paasyja suojattuihin, arkaluontoisiin ja luottamuksellisiin tietoihin. Ny-
kyaan myds julkisen sektorin organisaatiot voivat olla alttiita tietomurroille seka kyberhyokkayksille,
kuten muutkin pienemmat organisaatiot. Tietomurron uhriksi joutuvat yleisimmin organisaatiot seka
sen asiakkaat tai sidosryhmat. Nama tapaukset johtavat yleensa kielteisiin seurauksiin. Tietomurrot
ovatkin organisaatioille kriisinomainen tilanne, jolla on vaikutusta myds organisaation muihin sidos-
ryhmiin, kuten asiakkaisiin ja julkisella sektorilla yksittdiseen kansaan. (Joseph, 2017, 57-59.) Tie-
tomurrot ovatkin aina rangaistava teko, joka on maaritelty laissa niiden vakavuuden perusteella.
Tietomurtojen teko tapoja on myo6s useita, ja hyokkaajat keksivatkin jatkuvasti uusia tapoja hyddyn-

taa tietoturva-aukkoja ja -puutoksia hyokkayksiinsa.

Tassa luvussa kasitellaan tietomurtojen yleisimpia muotoja hyddyntaen kirjallisuutta ja tutkimuksia.
Tietomurtojen yleisimmat muodot on valittu kyberturvallisuutta kasittelevan kirjallisuuden seka tutki-
musten pohjalta. Tavoitteena on esitelld ne muodot, jotka esiintyvat usein alan tutkimuksissa, ja
jotka aiheuttavat merkittavia riskeja organisaatiolle. Valitut muodot ovat haittaohjelmat, tietojenka-

lastelu seka tietovuodot. Ne edustavat tdman hetken vakavimpia ja yleisimpia tietomurto muotoja.
2.1 Haittaohjelmat

Haittaohjelmat (Malware) on lyhenne sanoista Malicious Software, joka tarkoittaa haittaohjelmistoa.
Sen paatarkoituksena on vahingoittaa tietokoneita tai niiden kayttgjia. Haittaohjelmien avulla voi-
daan varastaa henkilékohtaisia tietoja, vioittaa tiedostoja tai tehda muuta haitallista ja hairitsevaa
toimintaa, jolla voidaan vaikuttaa kayttajan toimintaa hairitsevasti (Tahir, 2018, 20-21). Haittaohjel-
mien Kirjo on laaja ja niitad on useita erilaisiin kayttétarkoituksiin. Haittaohjelmien muodot voivat kui-
tenkin vaihdella ja ne lisdantyvat jatkuvasti yha haitallisimmiksi. AV-Test instituutin tekeman tutki-
muksen mukaan vuonna 2020 joka paiva raportoitiin 350 000 uutta vaarallista sovellusta tai ohjel-
maa (Pachhala, Jothilakshmi & Battula, 2021, 1207).

Haittaohjelmien leviamistapoja on useita, ja ne voivat pahimmassa tapauksessa myos levittaa itse
itsedan "tartuntataudin” lailla. Kyberhyokkaajat kayttavat, luovat ja myyvat haittaohjelmia yleisim-
min henkilékohtaisten- tai taloudellistentietojen varastamiseen. Haittaohjelmat voivat levita sahko-
postitse, jolloin kayttajalle l1ahetetty viesti voi sisaltaa liitteita tai linkkeja, jotka avaamalla haittaoh-
jelma asentuu laitteeseen. Liitteet ja linkit nayttavat useimmiten luotettavilta ja uskottavilta, mutta
kayttajan tietamatta ne levittavat haittaohjelmaa. Haittaohjelmat leviavat nopeasti myos tiedosto-

palvelimen kautta. Yleisimmat internet tiedostojarjestelmat (SMB/CIFS) ja



verkkotiedostojarjestelmat (NFS) kautta haittaohjelmat voivat levitd nopeasti, kun kayttajat lataavat
laitteilleen tiedostoja. Tdma voi johtaa haittaohjelmien monistumiseen siirrettavalle tallennusvali-

neelle ja siten koko tietokoneeseen seka -verkkoihin (Kadari ym. 2024, 482-484.)

Haittaohjelmien toiminta on usein saman kaavan mukaista, ja haittaohjelmat hyodyntavat usein
haavoittuvuuksia paastakseen tietojarjestelmiin. Kun haittaohjelma on asennettu jarjestelmaan Ka-
dari ja kumppanit (2024, 482) mukaan haittaohjelman voi kuitenkin tunnistaa useimmiten seuraa-
vista merkeista:

e Jarjestelman hitaampi suorituskyky

o Tuntemattomat sovellukset ja ohjelmat asentuvat laitteelle

o Epatavallinen laitteiston kayttaytyminen ja ylikuumentuminen

e Satunnaiset ponnahdusikkunat

o Vaheneva kovalevyn tila

Haittaohjelmien maaran lisdantymisen myo6ta, myos niiden eri muodot vaihtelevat laajasti. (Kadari

ym. 2024, 483.) Seuraavaksi selitetaan yleisimpien haittaohjelmien maaritelmat.
2.1.1 Virukset

Viruksilla tarkoitetaan haittaohjelmaa, joka kulkee toisen ohjelman esimerkiksi asiakirjan mukana.
Se pystyy leviamaan itsestaan sen jalkeen, kun se on kaynnistetty laitteella. Virus voi levita lait-

teelle esimerkiksi vaarallisen sahkoposti liitteen kautta. Virukset voivat aiheuttaa tiedostojen vauri-
oitumista, jarjestelman hidastumista seka esimerkiksi nappainpainallusten tallentamista, mika joh-

taa pahimmassa tapauksessa vakaviin lisduhkiin. (Chandy, J. 2022, 387).
2.1.2 Vakoiluohjelmat

Vakoiluohjelmilla tarkoitetaan haittaohjelmaa, jonka tarkoituksena on tunkeutua laitteeseen, kerata
kayttajasta tietoja ja lahettaa ne eteenpain. Vakoiluohjelmat pyrkivat hyotymaan kayttajasta esi-
merkiksi varastetuilla tiedostoilla. Vakoiluohjelmat voivat hidastaa tavallista kayttajantoimintaa lait-
teella seka se voi vaikuttaa laitteen suorituskykyyn. Vakoiluohjelman iskiessa laitteeseen sen kayt-
taja on vaarassa tietoturvaloukkauksille seka henkilotietojen vaarinkaytolle. (Chandy, J. 2022,
387.)

2.1.3 Kiristyshaittaohjelmat

Kiristyshaittaohjelmat ovat yksi yleistyvimmista haittaohjelmatyypeista. Niiden tarkoituksena on va-
hingoittaa tietokonetta seka paasta kasiksi salattuihin tiedostoihin. Kyberrikolliset hyodyntavat kiris-

tyshaittaohjelmia nykyaan yleistyvasti. Kyberrikolliset pystyvat estdmaan ja salaamaan luvallisten



kayttajien paasyn hydkatyn koneen tiedostoihin, ja ndin he voivat kiristaa luvallisia kayttajia.
Useimmiten hydkkaajat vaativat suuria summia lunnaita vastineeksi salauksen purusta, jotta luvalli-
set kayttajat saisivat tiedostonsa takaisin. Useimmiten vaikka lunnaat olisi maksettu kyberrikolli-

sille, he eivat kuitenkaan palauta paasya tiedostoihin enada luvallisille kayttajille. (Temara, 2024, 2.)
2.1.4 Kryptojacking

Kryptojacking on salaista selainkayttajan tietokoneen resurssien hyédyntamista louhintaan voitto-
jen saavuttamiseksi. Se on hydkkaystyyppi, joka hyddyntaa ja kuluttaa kayttajan laskentatehoa il-
man hanen lupaansa. Tama toiminta saa aikaan kayttajan tietokoneen hidastumisen, mika voi vai-
kuttaa laitteen normaaliin kayttéon. Kryptojackingissa verkkosivuille upotetaan louhintaskripteja,

jonka avulla rikolliset louhivat kryptovaluuttaa. (Wu, Lai, Hwang, Chang & Hsu, 2022, 5.)

Kaikki edellda mainitut haittaohjelmat ovat vaarallisia ja niiden avulla pyritdan vahingoittamaan kayt-
tajan tietokonetta tai esimerkiksi varastamaan henkilékohtaisia tietoja. Julkisella sektorilla nama
edelld mainitut haittaohjelma tyypit ovat yleisimmin kaytettyja ja hyédynnettyja organisaatioita koh-

taan.
2.2 Tietojenkalastelu

Tietojenkalastelu on yha jatkuvaan kasvava ja yleistyva uhka. Tietojenkalastelussa kyberrikolliset
yrittdvat varastaa arkaluonteisia tietoja, kuten pankkitunnuksia, luottokorttitietoja ja salasanoja yksi-
tyishenkildiltd ja organisaatioilta. Naissa tietojenkalastelun yrityksissa kyberrikolliset esiintyvat
yleensa jonkin luotettavan tahon tai viranomaisen roolissa, kayttden esimerkiksi vaarennettyja
mutta aidolta nayttavia verkkosivuja tai sdhkodposteja. Nain tietojenkalastelun uhri on helpompi
saada uskomaan verkkosivun tai sahkdpostin uskottavuus. Uhri saattaa talloin sy6ttaa tietojaan
suoraan hakkereiden kasiin. (Trisolvena & Saputra, 2024, 38—40.) Bhavsar, Kadlak & Sharma
(2018, 27) mukaan tietojenkalastelu vaiheet ovat yleisesti saman kaavan mukaisia, ja seuraavaksi
kaydaan lapi tietojenkalastelun vaiheet:

o Hakkeri lahettaa aidon ndkoisen sahkdpostin tai tekstiviestin uhrille

o Uhri klikkaan viestissa olevaa linkkia ja paatyy hakkereiden luomalle tietojenkalastelusivulle

o Hakkerit kerdavat uhrin tunnistautumistiedot

o Hakkerit kayttavat uhrin tunnistautumistietoja paastakseen aidolle verkkosivulle, esimerkiksi

verkkopankkiin



Hyokkaaja lahettada uhrille kalasteluviestin

ol

Uhri klikkaa viestissa olevaa linkkia ja paattyy
huijaussivustolle

Hyokkaaja keraa uhrin kirjautumistiedot

03. huijaussivuston avulla
04 Hyokkaija kayttaa uhrin kirjautumistietoja
* | paastdakseen aidolle verkkosivulle

Kuva 1. Tietojenkalastelun toimintaperiaate vaiheittain. (mukaillen Bhavsar, Kadlak & Shama,
2018, 27.)

Tietojenkalastelun tunnusmerkkien perusteella kayttaja voi helposti suojautua tehokkaasti omilla
toimillaan tietojenkalastelua vastaan. Kayttajan on tarkeda suojautua roskapostilta, silla tietojenka-
lastelu yritykset tulevat tuntemattomilta 1ahettgjilta, jotka ovat tekeytyneet aidonnakéisiksi. Aidonna-
koisten viestin kanssa taytyy myos huomioida, ettei klikkaa tuntemattomista lahteista tulleita link-
keja tai avaa liitteita, mikali ei odota kyseista viestia tai kayttaja ei ole varma sen sisallosta. Kaytta-
jan on siis tarkeaa huomioida, ettei vastaa epailyttaviin viesteihin tai jaa arkaluontoisia tietojaan.
My6s verkkosivuja kayttaessa tulee varmistaa, etta verkon yhteys on suojattu, varsinkin verkko-
maksuja tehtaessa. Taman kayttaja voi helposti selvittaa verkon url-osoitteesta. Mikali url-osoit-
teessa lukee http eika https, ei verkkoyhteys talldin ole suojattu. Verkkosivujen url-osoitteiden kirjo-
tusasua on myos tarkea tarkastella. On tarkeaa tarkastaa, ettei kirjotusasussa ole ylimaaraisia
merkkeja tai kirjaimia, esimerkiksi paypall.com on vaarin, kun taas paypal.com on oikein. Kayttajan
tulee olla huolellinen verkkosivujen url-osoitteiden kanssa, etteivat tiedot ajaudu hakkereiden hy-
vaksikaytettaviksi. Nailla tekniikoilla kayttaja voi helposti varmistaa, ettei joudu tietojenkalastelun
uhriksi. (Bhavsar, Kadlak & Sharma, 2018, 28-29).



2.3 Tietovuoto

Tietovuodot tarkoittavat luotettavan tiedon tahallista tai tahatonta paljastumista ulkopuolisille henki-
I6ille. Tietovuodot ovat nykypaivana vakava uhka, joiden maara on kasvanut eksponentiaalisesti
lahivuosien aikana. Etenkin arkaluontoisten tietojen menettaminen voi aiheuttaa yrityksille vakavia
ongelmia, taloudellisia tappioita seka mainehaittaa. Yleisimmin vuotaneita tietotyyppeja ovat tyon-
tekijoiden- tai asiakkaidentiedot, potilas- ja sairaustiedot seka immateriaalioikeuksiin viittaavat tie-
dot. Naiden tietojen vuotaminen on vaarallista ja aiheuttaa yrityksille paljon haittaa. Tietovuodot
voivat johtua joko sisaisesta tai ulkoisesta tietoturvaloukkauksesta. Tietoturvaloukkaus voi olla
myds joko tahallinen tai tahaton. Tietovuodot ovat kuitenkin I&hes aina tahallinen teko, jossa orga-
nisaatio asetetaan merkittdvaan vaaraan. Tahallisia tietovuotoja ovat esimerkiksi hakkerin aiheut-
tama tietojen varastaminen. Naiden tietovuotojen motiivina on yleensa yritysvakoilu tai taloudelli-
nen palkkio sisdisesta hyokkayksesta. Tahatonta on taas esimerkiksi, jos tydntekija paljastaa va-
hingossa arkaluontoista tietoa. Tahattomien tietovuotojen motiivina toimii yleensa tyontekijan huoli-
mattomuus tai soveltuvien tietoturvallisuus kaytantdjen soveltamatta jattaminen. (Cheng, Liu &
Yao, 2017, 1-2.)

Vaihe 2. Vaiheittainen hyokkiys

&

FAS

Vaihe 1. Tiedon haku  uhri saa hyckiasjalts kalasteluviestejsja -soittoja Yaine 3. Tiedon suodattaminen

& Henkilotiedot, luottokortin . .
D [ numerot, sihkdpostiosoitteet jne. Kaytetyt tiedot suodatetaan
H H — ¢ takaisin hyskidijalle
Kun hydkkaaja hallitsee
Hyokkadja etsii heikkouksia, joita hdn Palomuuri->Verkkosivu->Serveri pédsyn jirjestelmiin tietojen
voi hybdyntaa suodattaminen voi jatkua

SQL injektiot, haavoittuvuuksien
hyvéksikayttd, istuntojen kaappaus, jne.
Hy6kkddja saattaa joutua

hyokkaamadn vaiheittain, kunnes
haluttu tieto on saatu tai padsy
verkkoon on saavutettu

Kuva 2. Tietovuotojen toimintaperiaate vaiheittain (mukaillen Streicher, 2022.)
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Tietovuodot ovat valtava ongelma, ja usein tietovuotoja pidetdan muiden tietoturvaongelmien, ku-
ten ohjelmistovirheiden seurauksena. Tietoturvavaikutusten liséksi tietovuodot aiheuttavat ongel-
mia yksityisyyden kanssa, silla useimmat tietovuodot paljastavat arkaluontoisia tietoja hyokkagjille.
Nama paljastuneet tiedot paatyvatkin usein myyntiin pimeaan verkkoon ja hydkkaajat voivat jul-
kaista niitd myos julkisesti. Nama tietojen julkaisut ja myynnit voivat johtaa yksityishenkilon vaka-

viin seurauksiin seka pahantahtoisiin ajatuksiin. (Saleem & Naveed, 2020, 153.)

Tietovuotojen estamiseksi on kehitetty DLP-ratkaisu. DLP:n tarkoituksena on varmistaa, etteivat
yrityksen sisaiset kayttajat laheta arkaluontoisia tietoja yrityksen verkon ulkopuolelle. DLP kayttaa
toimiakseen liiketoimintasdantoja luokitellakseen seka suojatakseen arkaluontoisia tietoja, jotta si-
sdiset kayttajat eivat tahattomasti tai tahallisesti jaa tietoja. DLP-ratkaisut on kehitetty paaosin kes-
kittymaan yrityksen sisaisien tietovuotojen havaitsemiseksi. (Ibrahim, Thiruvady, Schneider & Ab-
delrazek, 2020, 2.)
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3 Tutkimusasetelma

Tassa luvussa kuvataan opinnaytetyon tutkimusasetelmaa. Aluksi kdydaan |api tutkimusote, jonka
jalkeen syvennetaan ymmarrysta tutkimuksesta aineiston keruu menetelmiin seka tutkimusmene-

telmien valintaan.
3.1  Tutkimusote

Taman opinnaytetyon tutkimusotteeksi valittiin kvalitatiivinen eli laadullinen tutkimus. Laadullisen
tutkimuksen tavoitteena on antaa tulkintoja ja syventaa ymmarrysta tutkittavasta ilmiosta. Laadulli-
sessa tutkimuksessa teorian rooli on merkittava, silla teoria muodostaa perustan tutkimukselle,
jossa kasitellaan niiden valisia suhteita, seka teoria tarjoaa viitekehyksen ja ohjaa tutkimusta.
(Tuomi & Sarajarvi, 2018, luku 1.1.1.) Laadullisessa tutkimuksessa tarkastellaan teorian ja kaytan-
non valisia suhteita. Laadullisen tutkimuksen piirteet eroavat tutkimusprosesseiltaan maarallisen
tutkimuksen prosesseista, joten tutkijan tulee perehtya hyvin laadullisen tutkimuksen perusteisiin
seka sen ominaispiirteisiin, jotta pystytaan vastaamaan tutkimuksen asettamiin vaatimuksiin.
(Puusa & Juuti, 2020, luku 2.)

Laadullisessa tutkimuksessa on tarkeaa tarkastella myds tulkintaan sekd ymmartamiseen liittyvia

prosesseja. Talloin tutkijan taytyy pohtia miten hanen omat nakemyksensa vaikuttavat havaintoihin
ja millaisen osa se saa tutkimuksesta. (Puusa & Juuti, 2020, luku 2.) Laadullinen tutkimus kannat-
taa valita, kun tutkimuksen tavoitteena on ymmartaa iimididen syvallisia merkityksia ja niiden taus-

talla olevia tekijoita.
3.2 Aineiston keruu

Laadullisessa tutkimuksessa aineiston keraaminen on tavoitteellista toimintaa, jota ohjaavat tutki-
muksen paamaarat. Paamaarat vaikuttavat siihen millaisia aineistoja tutkija hankkii ja miten han
niita tulkitsee. Aineistonkeruumenetelman hyva tuntemus auttaa tutkijaa valitsemaan optimaalisen

keruu menetelman tutkimuksen tarpeisiin nahden. (Puusa & Juuti, 2020, luku 3.)

Yleisimpia laadullisen tutkimuksen aineistonkeruumenetelmia ovat haastattelut, kyselyt, havain-
nointi seka erilaisista dokumenteista koottu tieto (Tuomi & Sarajarvi, 2018, luku 3.) Tassa opinnay-
tetydssa aineistoa kerattiin havainnoiden seka hyddyntaen joukkotiedotuksen tuotteita, kuten uu-
tisartikkeleja (Tuomi & Sarajarvi, 2018, luku 3.3.) Opinnaytetydssa tutkitaan case organisaatioiden
tietomurtotapauksia, jonka vuoksi kyseiset aineistonkeruumenetelmat valittiin. Joukkotiedotus tuot-
teiden avulla saadaankin kerattya aineistoa tapahtuneista tietomurtotapauksista, jotta tapausten
analysointi on mahdollista. Joukkotiedotus tuotteita voidaan kayttda myds sisallénanalyysin tukena
(Tuomi & Sarajarvi, 2018, luku 3.3.)
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Joukkotiedotus tuotteiden lisaksi aineistoa kerattiin havainnoiden. Havainnointi on aineiston keruun
perusmenetelma, jota jokainen tutkija tekee. Havainnoinnin etuna on etenkin sen autenttisuus seka
kokonaisvaltaisuus, jonka avulla saatu tieto voidaan kytked suoraan asianyhteyteen. (Puusa &
Juuti, 2020, luku 3.8.) Havainnoinnin seka toisen aineistonkeruumenetelman yhdistaminen on
usein tehokas aineiston keruu tapa (Tuomi & Sarajarvi, 2018, luku 3.2.) Puusa & Juuti (2020, luku
3.8.) mukaan tutkijan on havainnoinnin avulla mahdollista todentaa, miten dokumenttien kautta il-
maistu asia toteutuu kaytanndssa. Nama aineistonkeruumenetelmat yhdistettyna tutkimuksen teke-

minen, seka tutkimuskysymyksiin vastauksien saaminen on mahdollista.
3.3 Tutkimusmenetelman valinta

Taman opinnaytetydn tutkimuksen tutkimusmenetelmana kaytettiin vertailevaa tutkimusta seka si-
salldnanalyysia. Vertailevan tutkimuksen avulla saadaan avattua uusia kysymyksia sek& mahdolli-
suuksia. Vertailevan tutkimuksen etuna on myos, ettd sen kautta saadaan eriasteisia yleistyksia
auki tekijoista, jotka toistuvat eri paikoissa ja eri aikoina. Vertaileva tutkimus voi siis toimia myds
teorian perustana. Vertailuja voidaan tehda usealla eri tavalla, niin historian suunasta kuin vertail-
len nykyhetken tapahtumia. Myos vertailujen kohdealue ja vertailtavien kohteiden maara voivat olla
hyvin vaihtelevia. Vertailevalle tutkimukselle ei olekaan yhta ja ainoaa oikeaa tapaa toteuttaa.
(Kekkonen, 2008, 33-34.)

Vertailevan tutkimuksen ansiosta pystytaankin etsimaan vastauksia tutkimuskysymykseeni. Vertai-
levan tutkimuksen avulla pyritaan vertaamaan ja selvittamaan case organisaatioiden tietomurtojen
syita, seurauksia seka niiden ehkaisya ja hallintaa. Se antaa kattavan ymmarryksen siita, miten ti-
lanteissa tulee toimia ja kuinka vastaavia uhkia voidaan ehkaista tulevaisuudessa. Vertailu auttaa
my0s tunnistamaan ja ymmartamaan tietomurtojen yhtalaisyyksia ja eroja, mika antaa laajemman

kokonaiskuvan.

Tutkimuksessa kaytetiin tutkimusmenetelmana myds aineistolahtoista sisallonanalyysia. Sisal-
Idnanalyysia kaytetaan kirjallisuuskatsauksen tukena, riippumatta onko tieto kvalitatiivista vai kvan-
titatiivista. Sisallénanalyysi koostuu kolmesta vaiheesta: analyysin valmistelu, organisointi ja rapor-
tointi. Valmistelu vaiheessa tiedot jaetaan muotoon, jossa niita voidaan tutkia. Siind my6s maarite-
taan tutkimuksen aihe, teoria ja menetelmat. Toisessa vaiheessa pohditaan aineistosta l0ytyneita
havaintoja, joita hyddynnetaan havaintoihin, tuloksiin seka paatelmiin. Kolmannessa vaiheessa tut-
kimuksen analyysi ja tulokset havainnollistetaan kirjallisuuden avulla raportiksi. (Vilkka, 2023, luku
3.1.) Aineistolahtdisessa sisalldnanalyysissa pyritdan yhdistelemaan kasitteita ja saada vastauksia
tutkimukseen. Sisalldnanalyysi perustuu tulkintaan ja paattelyyn, jossa edetdan teoria osuudesta
kohti empiiristéd osuutta, jossa saadaan kasitteellisempaa nakemysta tutkittavasta ilmiésta. Sisal-

I6nanalyysin ansiosta teoriaa ja johtopaatoksia verrataan alkuperaisaineistoon uutta tietoa



13

muodostaen. (Tuomi & Sarajarvi, 2018, luku 4.4.3.) Nain pystytédan tuottamaan vastauksia tutki-
muskysymyksiin. Analyysin tarkoituksena on luoda sanallinen ja selkd kuvaus tutkittavasta ilmiosta
tiiviiseen ja selkddn muotoon, ilman ettd sen sisaltdmat informaatio katoaa (Tuomi & Sarajarvi,

2018, luku 4.2.)
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4 Suomalaisen julkisen sektorin tietomurrot lahivuosina

Suomalaisen julkisen sektorin tietomurtojen maarat ovat lisdantyneet lahivuosien aikana, ja niita
tapahtuu linjakkaasti joka vuosi. Yleisesti vuonna 2024 todettiin yli 18 000 tietoturvapoikkeama il-
moitusta, seka 185 000 automaattisesti kasiteltya ilmoitusta. Tietomurtoyritysten maara onkin ta-
saisessa nousussa, vaikka varsinaisesti toteutuneiden tietomurtojen maara on hieman laskenut.
(Traficom, 2025). Tassa luvussa kasitellaan suomessa tapahtuneita julkisen sektorin tietomurtoja
kirjallisuuden ja tapahtuneiden tietomurto tapausten seka tietomurtoyritysten nakdkulmasta. Ensin
kaydaan lapi tietomurtotapausten esittely, jonka jalkeen siirrytdan pohtimaan syita seka organisaa-
tioiden reaktioita tapauksiin. Esiteltavat tietomurtotapaukset on valittu satunnaisesti, ja tarkasteluun

on valittu viisi satunnaisesti ensimmaiseksi valikoitunutta tapausta.
41 Tietomurtotapaukset

Julkiset sektorit ovat altis kohde hakkereille silla ne kayttavat tieto- ja viestintateknologiaa, jotka
tarjoavat mahdollisuuksia tietomurroille. Erilaiset julkisen sektorin toimijat keraavat, tallentavat ja
analysoivat tietoja eri julkisen sektorin toimijoilta, kuten koulutuksesta seka julkisesta terveyden-
huollosta, ja ndma tiedot ovatkin houkuttelevia kyberrikollisille, jotka jatkuvasti etsivat keinoja hyo-
dyntaa naita tietoja laittomasti. (Joseph, 2017, 58.) Suomessa tapahtuneet tietomurto yritykset ovat
olleet yleisesti tahallisia ja tietomurtojen muodot ovat vaihdelleet monipuolisesti. Lahivuosien ai-

kana Suomessa onkin tapahtunut lukuisia uutiskynnyksen ylittaneita tietomurto tapauksia.
41.1 Case 1: Helsingin kaupungin kasvatuksen ja koulutuksen toimialan tietomurto

Yksi suurimmista lahivuosien tietomurto tapauksista kohdistui vuonna 2024 Helsingin kaupungin
kasvatuksen ja koulutuksen toimialaan. Tietomurto kohdistui kaupungin kayttamaan taustajarjestel-
maan, jonka kautta hallinnoidaan oppilaiden ja huoltajien henkilétietoja. Jarjestelman nimea ei ole
tuotu julkisuuteen. Tietomurron seurauksena hydkkaaja sai kasiinsa arkaluontoisia tietoja kaikista
helsinkildisistda vuonna 2005-2018 syntyneista oppivelvollisista seka heidan huoltajistaan. Hyok-
kaaja sai haltuunsa muun muassa henkilétunnuksia, osoitteita, oppijoiden kansalaisuuksien, aidin-
kielia sekd uskontokunnan. Tietomurron vaikutusalue kattoi mahdollisesti myds yksityisia varhais-
kasvatuksenyksi6ita, kouluja, lukioita sekd ammattioppilaitoksia. Tietomurto ei rajoittunut pelkas-
tdan oppijoihin ja huoltajiin, vaan se koski myds Helsingin kaupungin tyéntekijéita seka vuokratyén-
tekijoita, jotka ovat toimineet sijaisina kaupungin kasvatuksen ja koulutuksen toimialalla. Lisaksi
vuotaneet tiedot sisalsivat muun muassa tyonhakijoiden rekrytointitietoja, toimeksiantosopimuksia
seka hankintasopimuksia. (Helsingin kaupunki, 2025a.) Arvion mukaan tietomurto koski ainakin

150 000 henkilda, mutta henkilomaarasta ei ole varmuutta ja uhrien kokonaismaara voi olla jopa
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kaksinkertainen eli noin 300 000. Kokonaisuudessaan kovalevylla ollut tietoa on ollut A4-kokoisia

asiakirjoja yli 17 Olympiastadionin tornin verran (Rita, 2025).

F-Securen (2024) artikkelin mukaan tietomurrossa hyddynnettiin etakayttopalvelimen haavoittu-
vuutta. Haavoittuvuuteen oli saatavilla korjauspaivitys, mutta sen saatavuudesta huolimatta paivi-
tysta ei tehty. Tama osoittaa, etta tietomurron taustalla oli tekninen haavoittuvuus, joka olisi voitu
estaa ajantasaisella jarjestelmanylldpidolla. Kyseinen tapaus on hyva esimerkki siita, miten yksittai-
nen paivityksen laiminlyonti voi johtaa mittaviin tietoturvaloukkauksiin. Helsingin kaupungin It-infra-
struktuuri on laaja, ja tapaus osoittaa, kuinka kriittista on, etta tietoturvaprosessit ovat ajantasaiset
ja tarkat. (F-Secure, 2024.)

Tietomurroista aiheutuu organisaatioille taloudellisia kustannuksia sekd muuta negatiivista haittaa,
kuten huonoa mainetta, luottamusongelmia seka tietomurrot voivat vaarantaa organisaation pitkan
ajan vakauden. (Cheng, Liu & Yao, 2017, 1.) Helsingin kaupungin kasvatuksen ja koulutuksen ta-
pauksessa seuraukset ja vaikutukset ovat laajat. Tapauksen seurauksen rikolliset pystyvat hyédyn-
tdmaan saamiaan henkildtietoja vaarinkayttdon seka esimerkiksi kalastelu ja -huijausviesteihin
seka identiteettivarkauksiin. (Helsingin kaupunki, 2025a.) Tietomurrolla on myds taloudellisia vaiku-
tuksia kaupungin toimintaan. Tietomurron seurauksena kaupungin tietoteknisiin toimiin tuli merkit-
tava kustannus. Lisakustannuksen hinta kertaluontoisena on arviolta 7,5 miljoonaa euroa vuosien
2025-2029 aikana. Lisakustannus tapahtui luovutetun liiketoiminnon johdosto, kun kasvatuksen ja
koulutuksen toimialan infrapalveluiden yksikon ict-toiminnot luovutettiin DigiHelsingin haltuun. Nain
Helsingin kaupunki haluaa varmistaa kasvatuksen ja koulutuksen toimialan tietoturvalliset ja katta-
vat ict-palvelu jatkossa. (Helsingin kaupunki, 2025b.) Tietomurron seurauksena Helsingin kaupunki
on tehnyt asiasta ilmoituksen tietosuojavaltuutetulle, kyberturvallisuuskeskukselle seka poliisille.
Tata tietomurtoa tutkitaankin térkeana tietomurtona, ja tutkintaty6t ovat edelleen kesken. (Helsingin
kaupunki, 2025a.)

4.1.2 Case 2: Turun kaupungin opetuksen OPAS-ympariston tietomurtoyritys

Vuonna 2021 Turun kaupungin opetuksen kayttoon tarkoitetun OPAS-verkkopalvelun jarjestel-
maan kohdistui tietomurtoyritys. OPAS-jarjestelma toimii opettajien ja opiskelijoiden valisen yhtey-
denpidon ja opetuksen jarjestamisen alustana. Kyseinen hyokkays oli osa laajempaa kiristyshaitta-
ohjelman levitysyritysta. Vaikka hyokkayksen tarkoituksena oli haittaohjelman asentaminen ja kiris-
tystarkoituksessa tapahtuva tiedon salaus, onnistuttiin leviamisyritys estamaan tehokkaiden jarjes-
telman yllapitoprosessien ansiosta. (Hiltunen, 2021.) Tasta huolimatta hyokkaajat onnistuivat saa-

maan haltuunsa opettajien ja opiskelijoiden kayttajatunnuksia.
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Tietomurtoyrityksen seurauksena Turun kaupunki ryhtyi valittdmiin varotoimenpiteisiin. Kaikkia
OPAS-jarjestelman kayttgjia ohjeistettiin vaihtamaan salasanansa. Salasanan vaihtamisen avulla
pyritdan minimoimaan riskit, etta hyokkaaja paasisi kayttamaan saamiaan tunnuksia hyvaksi. Li-
saksi jarjestelman teknista suojausta vahvistetiin, jotta tulevaisuudessa vastaavanlaiset hyokkayk-
set pystyttaisiin estamaan. (Luhtala, 2021.) Turun kaupunki on kuitenkin tapauksen seurauksena
vahvistanut tietoturvakaytantéjaan. Myohemmin vuonna 2024 Turun kaupunki on jatkanut toimiaan
tietoturvan parantamiseksi. Turun kaupunki hankki haavoittuvuuksien havainnointiin liittyvan lisa-
palvelun, joka pystyy tunnistamaan my®os tietoturvariskeja. Tama viittaa siihen, ettd hyokkays saat-
toi hyddyntaa yleisia tietoturva-aukkoa, kuten paivittdmattémia ohjelmistoja tai jarjestelmid. (Turun
kaupunki, 2024.) Kyberrikolliset hyodyntavat tallaisissa kiristyshaittaohjelman levitysyrityksissa pai-
vittamattdomien tai vanhentuneiden ohjelmistojen tietoturva-aukkoja, jotta paasevat kasiksi jarjestel-
maan. Uusimmissa jarjestelmissa onkin usein automaattinen paivitystoiminto, jonka avulla ne pysy-
vat ajan tasalla (Kovacs, 2022, 102). Tarkkaa hyokkayksessa hyodynnettya haavoittuvuutta ei ole
julkistettu (Turun kaupunki, 2024).

Turun kaupungin tietomurto yritys onnistuttiin kuitenkin estamaan jarjestelman toimivan yllapidon
ansioista, eika kiristyshaittaohjelma ehtinyt levita. Mikali kiristyshaittaohjelma olisi levinnyt pidem-
malle ja haittaohjelma asentunut Turun kaupunki olisi joutunut hankaliin vaikeuksiin. Hydkkaaja
olisi voinut salata kaikki OPAS-jarjestelman tiedostot tai poistaa ne, ja esittda lunnasvaatimuksia.
Hyodkkaajat eivat kuitenkaan yleensa anna purkuavainta jarjestelmaan, vaikka lunnaat olisi mak-
settu (Temara, 2024, 2.) Onneksi Turun kaupungilla oli kaytdssaan toimivat jarjestelman yllapito-

prosessit.
4.1.3 Case 3: Oulun kaupungin kryptokaappaus

Vuonna 2022 Oulun kaupunki joutui kryptokaappauksen kohteeksi, jolloin kaupungin verkkosivut
olivat haitallisen hydkkayksen kohteena. Kryptokaappaus tarkoittaa tilannetta, jossa verkkosivuston
kavijoiden tietamatta heidan tietokoneitaan kaytetaan kryptovaluutan louhintaan. Oulun kaupungin
verkkosivujen koodiin oli asennettu haittaohjelma, joka aktivoitui, kun kayttaja avasi sivuston. Ta-
man jalkeen kryptovaluutan louhinta alkoi. Haittaohjelma ehti olla kaupungin verkkosivuilla vain
vuorokauden, ennen kuin se huomattiin epailyttavan verkkoliikenteen vuoksi. Kyseinen hydkkays
johtui todennakoéisimmin Oulun kaupungin verkkosivujen tietoturvaongelmasta, johon kryptovaluu-
tan louhijat usein iskevat. Ongelma saatiin kuitenkin nopeasti havaittua ja verkkosivut korjattua en-
tiselleen. (Heikinmatti, 2022.)

Oulun kaupungin verkkosivujen koodin asennettu haittaohjelma on todennakdisemmin ollut Ja-
vaScript-pohjainen louhintakoodi, joka kayttaa hyvakseen sivustolla vierailleiden henkildiden las-

kentatehoa salaisesti kryptolouhintaan. Tata tekniikkaa kutsutaan myés nimella kryptojacking.
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Taman kaltainen hyokkays voidaan toteuttaa pelkastaan verkkosivujen avaamisella ilman, etta
kayttaja tekee sivulla mitdan aktiivista toimintaa. Tama on myds luvattoman taloudellisen hyddyn
saavuttamista ilman kayttajan suostumusta. (Wu, Lai, Hwang, Chang & Hsu, 2022, 4-5.) Vaikka
kyseinen rikollinen ei saanut varastettua sivustoilla vierailleiden henkildiden tietoja, heikensi tama
kuitenkin kayttajien yleista luottamus Oulun kaupungin verkkopalveluiden tietoturvaan. Tama voi

vaikuttaa jatkossa siihen, kuinka kayttajat suhtautuvat kaupungin verkkopalveluihin jatkossa.

Kryptokaappaus my0s heikentaa kayttgjien laitteiden suorituskykya, ja laitteet kuluttivat enemman
virtaa kryptolouhinnan seurauksena. Krytojacking on yleisesti viela haitallisempaa organisaatioille,
mikali organisaation tietokoneklusteri saatuisi. Tama aiheuttaisi organisaatiolle mittavia taloudelli-
sia vahinkoja, jotka liittyisivat sahkon lisdkulutukseen seka koko prosessoriyksikon vaihtoon, mikali
kryptojacking olisi jatkunut sivustolla pitkdan. (Tanana, 2020, 543.) Ongelman nopea havainnointi
estikin suurimmat menetykset sekd vahingot Oulun kaupungille seka muille sivustoa kayttaneille
uhreille. Tapaus toimi myos hyvana esimerkkina tietoturva ongelmien vaikutuksesta, ja niihin liitty-

vien nopeiden toimenpiteiden merkityksesta organisaatioille.
4.1.4 Case 4: Vanamo kirjastopalveluiden tietomurto

Vuonna 2021 Hameenlinnan seudun Vanamon-kirjaston palvelut joutuivat tietomurron kohteeksi,
kun kirjastojarjestelmaan kohdistui kiristyshaittaohjelmahyodkkays. Hyokkayksen seurauksena Va-
namo-jarjestelma oli poissa kaytosta. Asiakkaat eivat paasset kirjautumaan omiin tietoihinsa tai te-
kemaan varauksia tai uusimaan lainojaan. Myds kirjaston teosten saatavuustiedot eivat olleet na-
kyvissa asiakkaille. (Niskanen, 2021.) Jarjestelman toimimattomuuden vuoksi kaikki kirjaston pal-
velut olivat poissa noin viikon ajan. Kirjaston asiakkaiden tiedot sailyivat kuitenkin jarjestelmassa,
eika kiristyshaittaohjelman hyokkayksen seurauksena ole ilmennyt merkkeja tietojen vaarantumi-
sesta tai vuotamisesta. Tapahtuman seurauksena kirjaston palvelut siirrettiin uuteen turvallisem-
paan ymparistoon, joka mahdollisti jatkossa jarjestelman kayton ilman vastaavia riskeja.
(Lassheikki, 2021.)

KiristyshaittaohjelImahyokkays on voinut tapahtua useasta syysta Hameenlinnan seudun Vanamo-
kirjasto palveluun. Julkisuuteen ei ole tuotu millainen haittaohjelma Vanamon-kirjasto palveluiden
tapauksessa oli kyseessa. Mutta yleisin syy kiristyshaittaohjelmahyokkaykselle on paivittamattomat
ohjelmistot tai jarjestelmat. Kyberrikolliset hyodyntavat usein vanhoissa tai paivittamattomissa kayt-
tojarjestelmissa olevia tietoturva-aukkoa kohteenaan. Hyokkaajat voivat nain hyodyntaa useita eri
tekniikoita, kuten etdkoodin suorittamista jarjestelmaan, jonka avulla hyokkaajat paasevat jarjestel-
maan. (Kovacs, 2022, 101-102.) Samoin kuin Helsingin kaupungin kasvatuksen ja koulutuksen ta-
pauksessa, myds tdama on hyva esimerkki siita, miten tarkeda on pitaa jarjestelmat ja ohjelmistot

ajantasaisesti paivitettyina, jotta vastaavia tapauksia voidaan estaa tulevaisuudessa.
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Tapauksen seurauksena Vanamo kirjaston palvelut olivat poissa kaytdssa, joka aiheutti kirjaston
asiakkaille haittaa. Tama voi vaikuttaa esimerkiksi asiakastyytyvaisyyteen. Kirjasto kuitenkin ilmoitti
ja viesti asiakkaitaan selkesti, ja ohjeisti etta kirjastoon voi olla myds yhteydessa puhelimitse seka
sahkopostitse. (Lassheikki, 2021.) Niin kuin Oulun kaupungin OPAS-ympariston kiristyshaittaoh-
jelma hyokkayksessa, niin tassakin todennakdisimmin hyddynnettiin tietoturva-aukkoa. Uhkan le-
viamisen estamiseksi organisaatioiden onkin priorisoitava kyberturvallisuuteen, kuten ohjelmistojen
saannolliseen paivittdmiseen seka henkiloston koulutukseen, jotta voidaan jatkossa estaa vastaa-
vanlaiset tapaukset (Kovacs, 2022, 102-103.)

4.1.5 Case 5: Kelan kalasteluviestit

Kansanelakelaitos (Kela) on varoittanut asiakkaitaan kalastelu- ja huijausviesteista, joita on lahe-
tetty rikollisten toimesta Kelan nimissa. Kalasteluviestien avulla rikolliset pyrkivat saamaan hal-
tuunsa suomalaisten henkildtietoja, kuten pankkitunnuksia. Viesteissa on pyydetty muun muassa
muuttamaan sairausvakuutustietoja Kelan kautta. Viesteihin on sisallytetty usein linkkeja, jotka oh-
jaavat henkildn huijaussivustolle. Sivustot saattavat nayttaa erittain uskottavilta, mika voi hamata
henkil6a luulemaan sivustoa aidoksi. Sivustoilla on hyddynnetty Kelan logoja seka Kelan sivuston
tyypillista varimaailmaa. Mikali kayttaja klikkaa viestissa olevaa linkkia ja paatyy syottamaan henki-
I0kohtaisia tietojaan huijaussivustolle, tiedot paatyvat suoraan rikollisten kasiin. Ta&man vuoksi on
my0s syyta tarkastella verkkopalvelun URL-osoitetta, jotta se ei sisalla epailyttavia lisdmerkkeja,
mika voi viitata huijaussivustoon. (Taskinen, 2025.) Taman esimerkin myo6ta kayttajan on tarkeaa
olla tarkkana viestien aitouden suhteen ja varmistaa, etta tiedonanto ja yhteydenpito virallisten ta-

hojen kanssa tapahtuu luotettavissa seka oikeissa kanavissa ja ymparistossa.

Kalastelu- ja huijausviesteja Iahetetaan jatkuvasti, ja niita pyritaan tekemaan yha uskottavimmiksi.
Kalasteluviestit ovat uhrin sosiaalista manipulointia, jonka avulla pyritddn saamaan henkildkoh-
taista tietoa uhrilta. Rikolliset yrittavat vaikuttaa uhriin erilaisin psykologisin keinoin ja manipuloi-
den. Tallaisissa tapauksissa kalasteluviestien lahettdjat pyrkivat osumaan ihmisten sosiaalisiin
haavoittuvuuksiin. Kalasteluviesteissa on yleisesti hyodynnetty vakuuttumistekniikkaa, jonka avulla
uhri pyritdéén vakuuttamaan viestin oikeudesta ja kiireellisyydesta. Nain kalasteluviestien lahettajat
varmistavat, ettd uhri uskoisi kalasteluviestin sisallén. Kalasteluviestit ovat aina inhimillinen tekija,
eivatka johdu teknisista puutteista, silla viestien lahettajina toimivat ulkopuoliset rikolliset. (Valecha,
Mandaokar & Rao, 2021, 747-748.)

Kalasteluviestin seurauksena Kela on joutunut varoittamaan asiakkaitaan huijausviesteista. Kela
myo6s muistuttaa asiakkaitaan, ettei laheta teksti- tai sdhkdpostiviesteissdan asiakkaille linkkeja.
Huijausviesteissa olevia linkkeja ei tule ikind avata tai niitd saanut uhri voi joutua ongelmiin (Taski-

nen, 2025). Kelan tapauksessa ei ole tapahtunut tietojen vaarantumista, mikali viestin saanut
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henkil6 ei ole antanut henkildkohtaisia tietojaan huijaussivustolle. Mikali henkild olisi antanut tieto-
jaan huijaussivustolle, olisi han joutunut todellisiin vaikeuksiin. Kalasteluhydkkaykset ovat uhrille
aina taloudellinen menetys, silla rikolliset voivat esimerkiksi hakea lainaa henkilétunnuksen perus-
teella henkilon niissa itselleen. Uhrille aiheutuu tastd myds henkilokohtaisia kustannuksia mukaan
lukien ajan menetysta, stressia seka luottamuksen heikentymistd organisaatiota kohtaan (Kelley,
Hong, Mayhorn & Murphy—Hill, 2012, 2108.)

4.2 Organisaatioiden reaktiot ja jalkitoimet

Tietomurto tapausten seurauksena organisaatioiden taytyy reagoida tapauksiin. Tietomurrot aset-
tavat organisaatiolle erityisia haasteita liittyen tietoturvaan, rikoksen tutkintaan, toiminnan palautta-
miseen normaaliksi sekd mahdollisten uusien hydkkayksien estamiseen ja ehkaisemiseen. Organi-
saatioiden onkin tarkea tehda jalkitoimia myds murtoon johtaneen perimmaisen syyn selvitta-

miseksi, jotta uusia hydkkayksia voidaan minimoida. (Gwebu, Wang & Wang, 2018, 683-684.)

Jokaisessa case tapauksessa organisaatiot onnistuivat ammattimaisessa viestinnassa tietomurron
uhreille. Tiedotteen julkaiseminen ja viestinta ovat erittain tarkeita tallaisissa tapauksissa, jotka
koskevat henkilotietoja. Helsingin kaupunki julkaisi pikimmiten tiedotteen verkkosivuilleen, jossa
kerrotaan kaikki oleellinen liittyen tietomurto tapaukseen. Tiedotteessa kerrotaan, keta tietomurto
koskee ja kuinka heidan tulee toimia tilanteessa. Tiedotteessa varoitettiin tietomurron uhreja henki-
I6tietojen vaarinkaytosta, joka on valitettava ja vakava riski tdman tasoisessa tietomurrossa. (Hel-
singin kaupunki, 2025a.) Myds F-Securen (2024) laatimassa tiedotteessa kerrotaan mita uhrit voi-
vat tehda suojautuakseen, ja kuinka uusiin mahdollisiin tuleviin tietomurtoihin voi suojautua. Orga-
nisaation viestinta uhreille oli onnistunutta, ja sen avulla uhrit pystyvat tekemaan omat parhaat toi-
menpiteensa tietomurron jalkeen. Helsingin kaupungin tapauksessa ryhdyttiin myo6s valittdmiin
suojaus toimenpiteisiin, jonka avulla murtautujan toiminta onnistuttiin estdmaan nopeasti havaitse-
misen jalkeen. Taman jalkeen murtautujasta ei ole ollut havaintoja. Helsingin kaupunki on tehosta-
nut valvontaa kaikissa kaupungin tietoverkoissa tapauksen jalkeen. Vastaavien murtojen esta-
miseksi kaupunki on edistanyt myos tiedonhallinnan, tietoturvan ja tietosuojan toimenpiteita niiden
parantamiseksi. Kaupunki on myos selkeyttanyt tietoturvajohtamisen vastuualueita, jotta niiden hal-
linta olisi mahdollisimman tehokasta. (Helsingin kaupunki, 2025a.) Helsingin kaupungin reagointi ja

jalkitoimet ovat olleet kattavia, ja tapaus onkin edelleen poliisin tutkinnassa.

Turun kaupungin OPAS-ymparistdén tapauksessa organisaation nopea ja kohdennettu toiminta oli-
vat avain hydkkayksen levidamisen estamiseen. Turun kaupunki toimi lapinakyvasti tapauksessa ja
tiedotti kayttajiaan nopeasti viestinnalla. Teknisen suojauksen vahvistamisen seka jatkuvan tieto-

turvan kehityksen avulla pystytdan hallitsemaan tulevaisuuden uhkia tulevaisuudessa tehokkaasti

(Turun kaupunki, 2024). Tietomurtotapaukset paljastavat kuitenkin organisaation jarjestelmien ja
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hallinnan heikkoudet, joten on tarkeaa reagoida nopeasti tapauksiin (Gwebu, Wang & Wang, 2018,
684). Turun kaupunki tarjosi hyvan esimerkin vahinkojen hallinnasta nopean reagoinnin, tiedotuk-

sen ja jarjestelmien kehityksen avulla.

Samoin kuin Turun kaupungin tapauksessa, my6s Oulun kaupungin tapauksessa organisaation
nopea ja valitdn reagointi auttoivat tilanteen palauttamisessa, kun tapaus havainnoitiin epailyttavan
verkkoliikenteen vuoksi. Verkkosivut saatiin myds palautettua normaaliksi ilman pysyvia vahinkoja.
(Heikinmatti, 2022.) Kryptojacking tapausten estamiseksi on kehitetty mustalistasuodattimia, jonka
avulla kyseisia kryptolouhinta tapauksia voidaan estda tehokkaasti. Minerblock on lisdosa verk-
koselaimeen, joka aktivoituu, kun selain lataa verkkosivun. Mikali sivusto sisaltaisi JavaScript muo-
toisen koodin, kuten Oulun kaupungin tapauksessa, laukaisee Minerblock estotoiminnon, joka es-
taa kayttajaa paasemasta kasiksi sisaltéon. Tama on tehokas keino estaa kryptolouhinta tapauk-
sia. (Wu, Lai, Hwang, Chang & Hsu, 2022, 6-8.)

Hameenlinnan Vanamon-kirjastopalveluiden kiristyshaittaohjelmahyokkayksessa organisaatio rea-
goi valittdmasti sulkemalla jarjestelman, jotta haittaohjelman leviaminen saatiin estettyd. Myos pal-
veluiden siirtdminen uuteen turvallisempaan ymparistddn oli turvallinen ja tehokas ratkaisu. Ta-
pausten estamiseksi tulevaisuudessa Vanamon-kirjastopalveluiden organisaation on tarkeaa yllapi-
taa ajankohtaisia paivityksia ajan tasalla seka kouluttaa henkildstda tietomurtojen varalle (Kovacs,
2022, 102.) Kiristyshaittaohjelmien toteuttamisen helppous onkin yksi niiden onnistumisen edelly-
tys. Vanamon-kirjaston tapauksessa organisaation riittamaton tietoturva voi aiheuttaa tamankaltai-
sen hydkkayksen. Kiristyshaittaohjelmien estamiseksi ja ehkaisemiseksi organisaation henkil6ston
on saatava kattava koulutus naita hyokkayksia vastaan. Yksikin heikosti kouluttautunut henkil6 or-

ganisaatiossa voi johtaa kiristyshaittaohjelmahyodkkayksen onnistumiseen. (Temara, 2024, 6-7.)

Kelan kalasteluviestien seurauksena organisaation taytyi viestia valittbmasti asiakkaitaan ja varoit-
taa liikkeelld olevista huijaus- ja kalasteluviesteista. Tapausten estaminen on haastavaa, silla rikol-
liset keksivat jatkuvasti uusia keinoja huijata uhrejaan. Huijaussivustoista tehdaan aidomman na-

koisia ja viesteista yritetaan tehda mahdollisimman uskottavia. Uhrit ovat kuitenkin tietoturvan hei-

koin lenkki tietomurron onnistumiseksi (Valecha, Mandaokar & Rao 2021, 747.)

Nama keinot ovat tarkeitad uusien tietomurtojen ehkaisemiseksi, silla taydellinen tietoturvariskien
ehkaisy on kaytannossa taysi mahdottomuus. Tehokkaiden palautumis- ja vahinkojenhallinta kei-
nojen avulla organisaatio pystyy suojelemaan toimintaansa parhaiten. Organisaatioiden on tarkea
pystya ennaltaehkdisemaan tapauksia, silla niiden kohteeksi joutuneena he karsivat taloudellisesti
tappiota esimerkiksi korvausten tarjoamisesta seka oikeudellisten velvoitteiden tayttamisesta liit-
tyen rikostutkintaa. Tietomurrot vaikuttavat kokonaisuudessa myds organisaation asiakastyytyvai-

syyteen seka brandikuvaan. Organisaatioiden anteeksipyynt6 tietomurtotapauksista ovat yksi



tehokkaimmista keinoista sailyttaa luottamus ja maine jatkossa organisaatiota kohtaan. (Gwebu,
Wang & Wang, 2018, 684.)
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5 Tutkimustulokset

Tassa luvussa esitellaan tutkimuksentulokset, jotka on ryhmitelty aihealueittain omiin alakappalei-
siinsa. Alakappaleet on muodostettu vastaamaan tutkimuksen alaongelmiin numerojarjestyksessa.
Tutkimuksessa pyritdan vastaamaan kysymykseen: Ovatko julkisen sektorin tietojarjestelmat alttiita

tietomurroille?

Tutkimuksen alaongelmat:

1. Miksi julkisen sektorin tietojarjestelmat ovat olleet alttiita tietomurroille?
Millaisia tietomurtoja julkisen sektorin tietojarjestelmiin on tehty viime vuosina?
Mita haavoittuvuuksia hyddynnettiin julkisen sektorin tietomurroissa?

Mitka tietoturvakaytannoét ovat osoittautuneet tehokkaimmiksi estamaan tietomurtoja?

ok~ 0D

Miten organisaatiot voivat tehokkaasti ehkaista ja hallita naita uhkia?
5.1 Tulokset liittyen tietojarjestelmien haavoittuvuuteen
Q1: Miksi julkisen sektorin tietojarjestelmat ovat olleet alttiita tietomurroille?

Julkisten sektorin tietojarjestelmat ovat alttiita tietomurroille useiden teknisten ja inhimillisten tekijoi-
den vuoksi. Tutkimuksen perusteella yksi keskeinen syy on riittdmaton varautuminen kyberuhkiin.
Teknologisesta nakdkulmasta jarjestelmissa voi esiintyd suojaamattomia yhteyksia, paivittamatto-
mi& ohjelmistoja tai jarjestelmia seka puutteellista valvontaa, jotka mahdollistavat tietomurto hyok-
kaysten toteutumisen. Kun jarjestelmia ei pideta ajan tasalla paivitysten avulla, jaa niihin usein
haavoittuvuuksia, joita hyokkaajat voivat hydodyntaa helposti tietomurtoihin. Useissa tutkimissani

tapauksissani hyokkaykset onnistuivat juuri hyddyntamalla naita teknisia haavoittuvuuksia.

Liséksi inhimilliset tekijat vaikuttavat tietojarjestelmien alttiuteen tietomurroille. Inhimilliset tekijat
korostuvat erityisesti sosiaalisen manipuloinnin muodossa, kuten tietojenkalastelussa, jossa kaytta-
jaa yritetaan johdattaa harhaan ja nain luovuttamaan henkilokohtaisia seka arkaluontoisia tieto-
jaan. Inhimilliset tekijat toimivat usein tietomurron onnistumisen kriittisena pisteend, vaikka organi-
saation tekninen suojaus olisikin kunnossa. Yritysten jarjestelmien haavoittuvuus ei siis johdu yksit-
taisista puutteista, vaan monipuolisesta kokonaisuudesta, jossa seka tekninen etta koko organi-

saation osaaminen vaikuttavat suoraan tietoturvan tasoon.

Voidaan todeta, etta tietojarjestelmien alttius tietomurtoihin johtuu kokonaisvaltaisesta tietoturvan
puutteesta, niin teknisesta kuin organisaattorisesta nakdkulmasta. Tietoturva vaatii jatkuvaa kehit-

tamista, valvontaa seka ennaltaehkaisevaa suunnittelua.
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5.2 Tulokset liittyen tehtyihin tietomurtoihin
Q2: Millaisia tietomurtoja julkisen sektorin tietojarjestelmiin on tehty viime vuosina?

Julkisen sektorin tietojarjestelmiin on tehty viime vuosina useita erilaisia tietomurtoja. Tietomurrot
ovat johtaneet muun muassa arkaluontoisten tietojen vuotamiseen, taloudellisiin menetyksiin seka

luottamuksen heikentymiseen julkisen sektorin organisaatiota kohtaan.

Tutkimuksessa analysoitiin julkisen sektorin tietomurtoja case-tapauksien avulla. Tutkimuksen pe-
rusteella tehdyt tietomurrot voidaan jakaa neljaan kategoriaan: tietovuoto, kiristyshaittaohjelma-
hyokkays, kryptojacking-hyokkays seka sosiaalisen manipulointi. Taulukossa 2. on esitetty ja ha-

vainnoitu millaisia tietomurtoja julkisen sektorin case tapauksien 1-5 tietojarjestelmiin on tehty.

Taulukko 2.

Case 1 Case 2 Case 3 Case 4 Case 5

Tietovuoto X

Kiristyshaittaohjelma- X X
hyokkays

Kryptojacking-hyokkays X

Sosiaalinen manipulointi X

Tutkimuksen perusteella voidaan todeta, etta tietojarjestelmiin on tehty useimmiten kiristyshaittaoh-
jelmahyokkayksia. Kiristyshaittaohjelma hydkkaykset iimenivat kahdessa tapauksessa viidesta, eli
40% tapauksista. Muut tietomurtojen muodot — tietovuoto, kryptojacking ja sosiaalinen manipulointi

- ilmenivat kukin vain yhdessa tapauksessa.

Tama viittaa siihen, etta kiristyshaittaohjelmahydkkaykset ovat talla hetkelld keskinen uhka julkisen
sektorin tietojarjestelmille. Muiden hyokkaystyyppien yksittaiset esiintymat osoittavat, etta tietotur-
vauhat ovat monipuolisia ja jatkuvassa kehityksessa. Julkisen sektorin organisaatioiden tuleekin
varautua monipuolisesti erilaisiin hydkkaystapoihin, jotta heilld on valmius toimia mahdollisen uhan

tai hyokkayksen alkaessa.
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5.3 Tulokset liittyen hyédynnettyihin haavoittuvuuksiin
Q3: Mita haavoittuvuuksia hyddynnettiin julkisen sektorin tietomurroissa?

Julkisen sektorin tietomurroissa hyddynnettiin useita erilaisia haavoittuvuuksia. Tietomurroissa
hyédynnetyt haavoittuvuudet voidaan jakaa kolmeen paakategoriaan niiden yleisyyden mukaan

tapauksissa: jarjestelman paivittamattomyys, yleiset tietoturvaongelmat seka inhimilliset tekijat.

Alla olevassa Taulukossa 3. on havainnoitu yleisimmin hyddynnetyt haavoittuvuudet organisaatioi-

den case tapauksista 1-5.

Taulukko 3.
Case 1 Case 2 Case 3 Case 4 Case 5
Jarjestelman paivitta- X X X
mattomyys
Tietoturvaongelmat X X X
Inhimilliset tekijat X

Taulukon seka tutkimuksen perusteella useissa tapauksissa hyokkaykset onnistuivat, koska jarjes-
telmat eivat olleet ajan tasalla. Tama ilmeni kolmessa case tapauksessa viidesta, eli prosentuaali-
sesti 60%. Jarjestelmien paivittamattdmyyden vuoksi jarjestelmiin on voinut jaada aukkoja, joita ei
ole korjattu paivityksista huolimatta. Paivittamattomat jarjestelmat mahdollistavat haavoittuvuuk-
sista hyotymisen, jolloin hyokkaajien ei tarvitse kayttaa edistynytta tekniikkaa murtautuakseen jar-
jestelmiin onnistuneesti. Tama mahdollistaa hyokkaajien nopean ja tehokkaan toiminnan ja nain

edistaa tietomurron toteutumista.

Tietoturvaongelmat ilmenivat myds kolmessa case-tapauksessa viidesta, eli 60% tutkituista ta-
pauksista, ja muodostavat nain yhden yleisimman hyddynnetyn haavoittuvuuden tutkimuksessa.
Tietoturvaongelmien seka tietoturvan heikkouden vuoksi hyokkaajat onnistuivat iskemaan organi-

saatioiden jarjestelmiin, jotka saattoivat ulottua syvalle organisaation toimintaan ja tietovarantoihin.
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Tutkituista tapauksista yhdessa korostuivat inhimilliset tekijat, jotka liittyvat tietojenkalasteluun. Eli
20% tutkituista tapauksista. Talldin kyse on kayttdjan toiminnasta, joka voi mahdollistaa tietomur-
ron onnistumisen. Inhimillisia tekijoita on erityisen haastava torjua, silla se vaatii jatkuvaa koulu-
tusta ja tietoisuuden yllapitoa koko organisaatiossa. Tdma osoittaa, etta teknisten haavoittuvuuk-
sien lisdksi my0Os kayttgjien toiminta voi avata reitin tietomurtoon. Naiden haavoittuvuuksien tunte-

minen on tarkeaa ja keskeista suunnitellessa ennaltaehkaisevia toimenpiteita.

Tuloksien perusteella voidaan todeta, etta teknisten suojausten ohella myds organisaation toimet
seka inhimilliset tekijat ovat keskeisessa roolissa tietoturvan kokonaisvaltaisessa hallinnassa. Nai-
den haavoittuvuuksien tunnistaminen ja niihin puuttuminen on kriittista ja tarkeaa, mikali vastaavia

uhkia halutaan ehkaista tehokkaasti myos tulevaisuudessa.
5.4 Tulokset liittyen tehokkaimpiin tietoturvakaytantoihin
Q4: Mitka tietoturvakaytannot ovat osoittautuneet tehokkaimmiksi estdmaan tietomurtoja?

Tehokkaimmat tietoturvakaytannét tietomurtojen estadmiseksi perustuvat useiden toimenpiteiden
yhdistelmaan. Tutkituissa tapauksissa tehokkaimmiksi tietoturvakaytannoiksi osoittautuivat organi-
saatioiden nopea reagointi, tehokas viestinta, teknisen suojauksen kehittdminen seka henkiléston
kouluttaminen. Organisaatioiden nopean ja johdonmukaisen reagoinnin vuoksi tietomurtotapauksia
pystytaan estamaan tehokkaasti. Tahan kuuluvat muun muassa jarjestelmien sulkeminen tarpeen
mukaan ja tarvittavien suojaustoimenpiteiden kaynnistdminen valittdmasti, joiden avulla hyokkays-
ten eteneminen seka vahinkojen tapahtuminen voidaan estaa nopeasti. Samanaikaisesti avoin ja
ajantasainen viestinta tietomurron uhreille on osoittautunut tarkeaksi keinoksi yllapitda luottamusta

ja ohjeistaa uhreja suojatumaan mahdollisilta vaarinkaytailta.

Tietomurtojen estamiseksi organisaatioiden on myos jatkuvasti kehitettava teknista suojaustaan.
Teknisen suojauksen kehittamisessa keskeisia toimenpiteita ovat olleet valvontajarjestelmien te-
hostaminen, haitallisen verkkoliikenteen estavan suodatusmekanismin kayttédnotto seka selainlaa-
jennusten hyodyntaminen haittakoodien torjumiseksi. Lisaksi organisaatiot ovat parantaneet tieto-
turvan ja tietosuojan hallintaa my0s strategisesti selkeyttamalla tietoturvan vastuualueita seka pai-

vittamalla tietosuojakaytannaot ajan tasalle.

Henkiloston koulutus nousi tutkimuksessa myos yhdeksi keskeisimmista tekijoista tietomurtojen
estamiseksi. Henkiloston saanndllinen ja ajantasainen koulutus on olennainen osa tietoturvan ko-
konaisuutta. Organisaation henkildston tulee ymmartaa ja osata tunnistaa esimerkiksi kalastelu-
viestien tunnusmerkit, seka muut yleiset tietoturvauhat, jotta heidan toimintansa ei altista organi-
saatiota hyokkayksille. Naiden kaytantdjen yhdistelma muodostaa tehokkaan suojan tietomurtojen

estamiseksi.



26

5.5 Tulokset liittyen tietomurtojen ehkaisyyn ja hallintaan
Q5: Miten organisaatiot voivat tehokkaasti ehkaista ja hallita naitéd uhkia?

Tutkimuksen perusteella organisaatioiden tehokkaimmat tavat ehkaista ja hallita naita uhkia perus-
tuvat seka ennakoiviin etta reaktiivisiin toimiin. Ennakoivasti organisaatioiden tulee varmistaa jar-
jestelmien ajantasaisuus paivittamalla kaytdssa olevat jarjestelmat ajan tasalle. Organisaatioiden
taytyy myds vahvistaa teknista suojausta seka selkeyttaa tietoturvan eri osa-alueiden vastuunja-
koa, jotta tietoturvan hallinta on mahdollisimman tehokasta. Henkildston sdanndllinen koulutus ja
tietoisuuden lisddminen ovat keskeisia keinoja estaa inhimillisten virheiden kautta tapahtuvia hyok-
kayksia. Kun tietomurto tapahtuu, taytyy organisaatioiden keskittya reaktiivisiin toimiin. Se vaatii
organisaatioilta nopeaa reagointia, kuten jarjestelmien sulkemista tarvittaessa, tiedottamista tapah-
tuneesta seka teknisien suojaustoimien aloittamista. Nama toimenpiteet ovat ratkaisevia vahinko-
jen rajoittamisen kannalta. Organisaatioiden tulee myds analysoida ja selvittaa tietomurtoon johta-
neet syyt ja kehittda toimintaansa jatkuvasti estdakseen tapauksia. Viestinta uhreille ja julkinen an-
teeksipyynto tapauksista voivat sailyttda luottamusta ja minimoida organisaation imagohaitat. Nai-
den keinojen avulla organisaatiot voivat seka ehkaista tulevia uhkia etta hallita niiden vaikutuksia

tehokkaasti.
5.6 Johtopaitokset

Tutkimustulosten perusteella voidaan tehda useita johtopaatoksia liittyen julkisen sektorin tietomur-
toihin. Merkittavimmat tietomurtoja edistavat tekijat ovat tekniset haavoittuvuudet, kuten jarjestel-
mien paivittamattomyys seka tietoturvaongelmat. Myoés inhimilliset tekijat, kuten sosiaalinen mani-
pulointi altistaa tietomurroille. Tietomurrot ovat olleet monimuotoisia, ja erityisesti kiristyshaittaoh-
jelmahyokkaykset nousivat tutkimuksessa yleisimmaksi hyokkaystyypiksi. Haavoittuvuuksien hyo-
dyntaminen liittyi useimmiten paivittdmattomiin jarjestelmiin ja yleisiin tietoturvaongelmiin, joita
esiintyi suurimmassa osassa tarkastelluissa case-tapauksissa. Vaikka tehokkaita tietoturvakaytan-
toja, kuten nopeaa reagointia, henkiloston kouluttamista ja teknisen suojauksen kehittamista, on
pystytty toteuttamaan ja soveltamaan, on niiden kaytossa vaihtelevuutta eri julkisen sektorin orga-

nisaatioiden valilla.

Tutkimustulosten perusteella voidaan vastata myos tutkimuksen paakysymykseen: Ovatko julkisen
sektorin tietojarjestelmat alttiita tietomurroille? Tutkimuksen perusteella voidaan todeta, etta julki-
sen sektorin organisaatiot ovat alttiita tietomurroille. Tama alttius ei johdu kuitenkaan yksittaisista
puutteista, vaan muodostuu kokonaisvaltaisesti tietoturvan hallinnan ja yllapidon haasteista. Nama
haasteet vaativat seka teknisten etta organisaattoristen toimien jatkuvaa kehittamista. Organisaa-

tioiden tulee systemaattisesti tunnistaa, ehkaista ja hallita tietoturvauhkia, jotta tulevaisuudessa
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naihin uhkiin voidaan vastata entista tehokkaammin seka uhkia pystytaan estamaan mahdollisim-

man hyvin.
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6 Yhteenveto ja pohdinta

Tassa luvussa esitetdan tutkimuksen yhteenveto ja pohdinta. Lisaksi pohditaan tutkimuksen luotet-
tavuutta seka oman oppimisen arviointia opinnaytetydprosessin ajalta. Lopussa mietitdan jatkotut-

kimusideoita aiheelle.
6.1 Pohdinta

Tutkimuksen tulokset osoittavat, etta julkisen sektorin tietojarjestelmat ovat haavoittuvaisia moni-
puolisille kyberuhille. Taman tutkimuksen perusteella julkisen sektorin tietomurrot johtuvat seka
teknisista etta inhimillisista tekijoista. Vaikka tutkimuksessa tunnistettiin myos tehokkaita tietoturva-
kaytantoja tietomurtojen torjumiseksi, on tarkeaa tarkastella organisaatioiden toimintakulttuuria

seka pitkajanteista kehittamistyota osana tietoturvan kehitysta.

Yksi keskeinen pohdinnan aihe on julkisen sektorin organisaatioiden kyky tunnistaa heidan oma
kyberturvallisuuden tasonsa. Useassa case-tapauksessa tekninen suojaus saattoi olla olemassa,
mutta kaytannon tasolla sen kaytossa oli puutteita, joko osaamisen tai selkeiden tietoturvallisuuden
vastuualueiden jaon vuoksi. Tama vaikuttaa siihen, miten organisaatiot arvioivat ja mittaavat omaa
tietoturvaansa. Kysymys heraa myos voisivatko julkisen sektorin organisaatiot kehittaa naita mitta-

reita luotettavammiksi seka toimivammiksi.

Tulosten pohjalta pohdinnan aiheeksi nousi myos esiin olisiko julkisen sektorin organisaatioilla
tarve laajemman strategian yhteistydlle. Julkisen sektorin organisaatiot voisivat hydtyd enemman
keskinaisista tietoturvayhteistoista, esimerkiksi jakamalla havaintoja uhkista tai jarjestamalla yhtei-
sia koulutuksia liittyen tietoturvaan ja tietoturvauhkiin. Tallainen yhteistyd muiden julkisen sektorin

organisaatioiden kanssa voisi lisata kollektiivista vastuunkantoa kyberuhkia vastaan.

Pohdittavaa heratti myds koulutuksen vaikuttavuus julkisen sektorin organisaatioissa. Pelkka kou-
lutuksen tarjoaminen ei automaattisesti kuitenkaan takaa parempaa tietoturvakayttaytymista, vaan
tarjoaa lisatietoa ja mahdollisuuksia oppia uutta. Julkisen sektorin organisaatioiden olisikin hyva
pohtia, miten koulutusta voidaan muotoilla motivoivammaksi, kdytdnnonlaheisemmaksi seka jatku-
vaksi oppimiseksi osana arkea ja tyota. Tama voi auttaa muuttamaan tietoturvaa velvollisuudesta

aidoksi osaksi tydyhteisdn kulttuuria.
6.2 Tutkimuksen luotettavuus

Tutkimuksen tavoitteena oli vastata kysymykseen ovatko julkisen sektorin tietojarjestelmat alttiita
tietomurroille, seka tavoitteena oli myds saada vastaukset padkysymyksen viiteen eri alaongel-

maan. Tutkimuksen tavoitteessa onnistuttiin ja vastaukset tutkimuskysymykseen seka alaongelmiin



29

saavutettiin. Vastaukset tutkimuskysymyksiin ja sen alaongelmiin ovat selkeita, johdonmukaisia
seka ekspliittisid. Vastausten luotettavuudesta voidaan olla varmoja naiden case tietomurtotapaus-
ten kohdalla, mutta laajemman skaalan tutkimuksella olisi saatu luotettavampia tutkimustuloksia,
kun otanta case tapauksista olisi ollut suurempi. Suurempi tapausten maara olisi antanut luotetta-
vammat tulokset tietomurtotapauksista julkisella sektorilla. Taman tutkimuksen case tapauksien
maara oli 5, mutta mikali tutkittavia tapauksia olisi ollut esimerkiksi 15, olisi saatu luotettavampia
tuloksia aiheeseen liittyen. Joten voidaan todeta myds, etta tdman tutkimuksen tulokset ovat osin

myos suppeita.

Tutkimuksen tietoperusta antoi tukevaa tietoa tutkimuksen aihealueen tueksi, ja nojasi ajankohtai-
siin seka luotettaviin lahteisiin. Tutkimuksessa kaytetyt |&hteet ovat myds luotettavia ja perustuvat
vertaisarvioituihin artikkeleihin seka alan tutkimuksiin. Lahteiden kayttd oli myés monipuolista ja

runsasta.

Vaikka tutkimus naista tutkituista tapauksista oli perusteltu, pienella tapausotannalla ei voida tehda
kovin laajoja tuloksia ja johtopaatoksia koko julkisen sektorin tietojarjestelmien tietomurroista. Tut-
kimuksen luotettavuutta olisi lisannyt tapausten maaran lisdaminen. Tutkimuksen tulokset kuitenkin
vastaavat tutkimuskysymyksiin, ja ne antavat realistisen kuvan tutkimuksessa kasitellysta ilmiosta.
Lisaksi tutkimuksen rajaukset ja analyysimenetelmat, on esitetty realistisesti ja suoraan, mika tu-

kee tutkimuksen sisaista luotettavuutta.
6.3 Opinndytetyon ja oman oppimisen arviointi

Opinnaytetydn tekeminen oli itselleni osittain haastava oppimisprosessi. Se kuitenkin kehitti itseani
ja omaa osaamistani monella eri osa-alueella. Opinnaytetydprosessin aikana opin erityisesti pro-
jektin hallintaa, jossa tavoitteiden asettelu, aikataulutus seka asioiden priorisointi olivat merkitta-
vassa roolissa. Aikatauluttaminen ja opinnaytetyon priorisointi olivat itselleni osittain haastavia, silla
viikkotasolla aikaa kului muuhunkin kuten téihin opiskelun ohella. Oli kuitenkin tarkeaa osata priori-

soida opinnaytety0 etusijalle, jotta tyon sai tehtya valmiiksi aikamaareeseen mennessa.

Opinnaytetyoprojekti aloitettiin helmikuussa 2025 ja sain tyon valmiiksi toukokuussa 2025. Tama
aikataulu oli kuitenkin tiukka, mutta osoittaa myos hyvaa projektinhallintaa seka opinnaytetyon prio-

risointia etusijalle, kun ty6 saatiin valmiiksi aikamaareeseen mennessa.

Opinnaytety6ta oli kuitenkin myds mieluisa tehda, silla aihe on ajankohtainen ja itselleni mieluinen.
Se opetti minulle luottamusta omaan tekemiseen seka kehitti analyyttista ajattelua ja kirjoittamista.
Opinnaytetyon teko opetti minulle myos tulevaisuuden kannalta projektinhallintaa ja ajankayttoa.

Prosessin aikana koin myds haasteita motivaation kanssa seka kavin lapi erilaisia tunteita, kun
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tuntui ettei prosessi etene haluamallani tavalla, mutta kun sai itsensa kerattya ja uudelleen moti-

voiduttua tyon aareen koki myds onnistumisen tunteita.
6.4 Jatkotutkimusidea

Opinnaytetyoprosessin aikana kehittyi myos uusia jatkotutkimusideoita. Jatkotutkimuksissa voisi
perehtya syvallisemmin ja laajemmalla skaalalla julkisen sektorin tietomurtotapauksiin. Case-ta-
pauksien maaraa voitaisiin lisata, jolloin saataisiin kattavampia ja luotettavampia tuloksia julkisen
sektorin tietomurtoihin liittyen. Tutkimuksessa voitaisiin myos vertailla eri toimialojen kuten sosiaali-
ja terveydenhuollon, kasvatuksen- ja koulutuksen seka kunnanhallinnon toimialojen valisia tieto-
murtotapauksia. Tallainen tutkimus voisi paljastaa toimialakohtaisia eroja haavoittuvuuksista seka

tietoturvakaytannoista.

Lisaksi jatkotutkimuksissa voitaisiin tutkia julkisen sektorin organisaatioiden valmiuksia palautua
tietomurroista. Tallaisessa tutkimuksessa voitaisiin analysoida viestinnan seka jalkitoimien merki-
tysta. Tutkimuksessa voitaisiin myds pohtia sidosryhmien luottamusta organisaatiota kohtaan tieto-

murtotapausten jalkeen.

Laajemmalla skaalalla ilmi6ta voitaisiin tutkia myds vertailevasti kansainvalisessa kontekstissa. Sil-
loin voitaisiin tarkastella, miten tietomurtoihin varaudutaan ja reagoidaan muissa maissa kuin Suo-
messa. Tallainen tutkimus antaisin myds kansainvalistd kuvaa tietomurtotapauksista ja niihin rea-

goinnista.
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