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kasitteet, tekoalyn toimintaperiaatteet seka generatiivisen tekoalyn mahdollisuu-
det ja taman merkitys tietoturvassa. Lisaksi tyossa kasitellaan tietosuojaa ja lain-
saadantoa, kuten GDPR:a3, EU:n tekoalyasetusta ja NIS 2 -direktiivia, jotka oh-
jaavat tekoalyn kayttoa ja asettavat vaatimuksia henkilotietojen kasittelylle.

Opinnaytetyossa tuodaan esille, miten tekoalya voidaan kayttaa esimerkiksi hait-
taohjelmien tunnistamiseen, poikkeavuuksien havaitsemiseen ja automatisoituun
reagointiin tietoturvauhkien torjumiseksi. Samalla tarkastellaan, miten tekoalyyn
liittyvat riskit, kuten syvavaarennokset ja muut tekoalyhuijaukset, voivat vaikeut-
taa tietoturvariskien tunnistamisessa. Tyossa pohditaan myos tulevaisuuden na-
kymia, kuten tekoalyn luomia energiavaikutuksia ja tulevaisuuden huolestuttavia
uhkia.

Tutkimus osoitti, etta tekoalylla on merkittava rooli tulevaisuudessa, mutta sen
hyddyntaminen vaatii huolellista riskienhallintaa ja vastuullista kayttoa. Maail-
manlaajuinen yhteisty0 tulee olemaan tarkeaa, jotta tekoalyn vaikutukset kybe-
ruhkien muodossa saadaan pidettya kurissa. Tyo tarjoaa kattavan katsauksen ja
auttaa ymmartamaan kokonaisuuden, kuinka tekoaly voi toimia seka tietoturvan
vahvistajana etta uusien uhkien mahdollistajana.
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The aim of this thesis was to explore how artificial intelligence (Al) impacts on
cybersecurity, highlighting both the opportunities it offers and the challenges it
presents. It investigated how Al can be used to enhance cybersecurity, such as
through malware detection and anomaly recognition as well as how it introduces
new threats.

Key cybersecurity concepts are reviewed alongside the fundamentals of Al and
the potential of generative Al. The thesis also addresses data protection and rel-
evant legislation, such as the GDPR, the EU Al act, and the NIS 2 directive, which
guide the responsible use of Al and impose the requirements for personal data
processing.

The research reveals that while Al holds a significant role in the future of cyber-
security, its use must be guided by careful risk management and responsible im-
plementation. Global cooperation will be essential to mitigate emerging cyber
threats. This work provides a comprehensive overview and deeper understanding
of how Al can act as both a security enhancer and a source of novel threats.
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1 JOHDANTO

Tekoaly (Al), eli Artificial intelligence on muuttanut merkittavasti tietoturvan luon-
netta sekd mahdollistamalla uusia puolustuskeinoja etta synnyttaen uusia uhkia.
Sen nopea kehitys on tuonut mukanaan merkittavia hyotyja, kuten automatisoi-
dun uhkien tunnistamisen ja nopean reagoinnin. Nopea reagointi uhkiin on tuonut
myos hyokkaajalle entista tehokkaammat menetelmat, joka on tehnyt puolusta-

misesta tekoalyavusteisilla tyOkaluilla entista tarkeampaa.

Taman opinnaytetyon tavoitteena on analysoida tekoalyn vaikutuksia nykyaikai-
sen tietoturvan toimintaan seka arvioida, miten tulevaisuudessa voidaan hyodyn-
taa tekoalya tietoturvan tukemiseksi. TyO0ssa tarkastellaan laajasti nykyhetken

tarkeimpia ja ajankohtaisempia aiheita liittyen tekoalyyn ja tietoturvallisuuteen.

Opinnaytetyon alussa kasitellaan keskeiset kasitteet, joiden pohjalta syvenny-
taan laajemmin itse aiheeseen. Tekoalyyn liittyy vahvasti myds lainsaadanto ja
tietosuoja, joka on myos osana tutkielmaa. Tekoaly ja kyberrikollisuus liitettyna
yhteen on hyvin ajankohtainen aihe. Taman pohjalta keskitytaan yleisimpiin hui-
jauksiin ja loukkauksiin, mita maailmalla tapahtuu. Tekoalyn tulevaisuuden naky-
mat ja niihin reagointi ovat aiheuttaneet paljon keskustelua tietoturva-alalla ja

myds naita asioita tutkitaan tassa opinnaytetyossa.

Tekoaly ja tietoturva aihealueena on hyvin laaja. Taman vuoksi opinnaytetyo on
pyritty rajaamaan suurimmaksi osin tarkastelemaan tekoalyn ja tietoturvallisuu-
den valista yhteytta. Erityisesti sita, miten tekoadly on vaikuttanut tietoturvallisuu-

teen hyotyjen ja uhkien muodossa.



2 TIETOTURVA

Tietoturvalla tarkoitetaan tiedon saatavuuden, eheyden ja luottamuksellisuuden
turvaamista. Saatavuudella tarkoitetaan, etta tieto on saatavilla ja hyodynnetta-
vissa tarvittaessa. Eheydella tarkoitetaan tiedon tasmallisyytta ja sen vastaa-
vuutta alkuperaiseen tietoon. Luottamuksellisuus puolestaan tarkoittaa, etta tie-
don kasittelyssa varmistetaan luvattomien henkildiden paasyn estaminen tietoi-

hin tai jarjestelmiin. (Sanastokeskus 2018, 16.)

Tietoturvan toteuttamiseen liittyy useita konkreettisia jarjestelyja. Naihin kuuluvat
fyysiset suojaukset kuten kulunvalvonta ja tilojen lukitus. Digitaalisia suojatoimia
ovat muun muassa, tiedostojen ja asiakirjojen turvallinen sailytys, arkaluonteisen
tiedon asianmukainen havittdminen, tietojen salaus ja saanndllinen varmuusko-
piointi. Teknisina suojauksina kaytetaan palomuureja, virustorjuntaohjelmistoja ja
digitaalisia varmenteita, kuten kaksivaiheista tunnistusta. (Sanastokeskus 2018,
16.)

Tietoturvan kasite kattaa laajan alueen, johon sisaltyy tietoaineistojen, laitteiston,
ohjelmistojen, tietoliikenteen ja toiminnan turvaaminen. Tietoturvallisuus viittaa
tilanteeseen, jossa organisaation tietoturvariskit on tunnistettu ja hallinnassa.
Tama edellyttda organisaatiolta toimenpiteita, jotta tietoturvallisuus olisi mahdol-
lisimman tehokasta. Huomioon otettavia osa-alueita ovat muun muassa riskien

tunnistaminen ja oikeanlainen tietoturvastrategia. (Sanastokeskus 2018, 16.)



2.1 Tietoturvauhkat

Yleisimpia tietoturva uhkia ovat:

Tietojenkalastelu (phishing): Tama tapahtuu yleisimmin sahkdpostin, teks-
tiviestien tai puheluiden valityksella. Osa kalastelusta voi tapahtua myos
suoraan erilaisten verkkosivustojen tai mainoksien kautta. Naihin kaikkiin
on mahdollista tana paivana suojautua oikeanlaisen tietoturvapalvelun
avulla. Kuluttajille, mutta myds yrityksille, esimerkiksi F-Secure tarjoaa
omaa huijausturvapalvelua, joka tunnistaa vaarat linkit ja huijaussivustot.
Palvelu tarjoaa myos tekstiviestisuojauksen, joka suodattaa mahdolliset
huijaukset suoraan puhelimen roskapostikansioon. Taytyy kuitenkin muis-

taa, etta huijaukset paranevat koko ajan ja naiden edella taytyy pysya.

Identiteettivarkaudet: Identiteettivarkauden (identity theft) uhriksi on mah-
dollista joutua, jos tietosi vuotavat. Tietoihin voivat kuulua nimi, puhelinnu-
mero, syntymaaika, sosiaaliturvatunnus, osoite ja luottokorttinumero
(What is identity theft 2023). Usein tietojen menetys johtuu tietojenkalas-

telusta tai haittaohjelmasta, jonka avulla paasee verkkotileillesi.

Haittaohjelmat: Haittaohjelma (malware), viittaa ohjelmaan, jonka tarkoi-
tuksena on aiheuttaa vahinkoa tai hairita tietokoneiden, tietoverkkojen ja
mobiililaitteiden toimintaa (What is malware 2022). Haittaohjelmien vaiku-
tukset voivat olla hyvin laajoja ja naista isoimpia voivat olla, esimerkiksi,
henkilGtietojen varastaminen tai rahojen varastaminen tililta. Tilille paasy
tarkoittaa sita, etta henkilotiedot vuotavat samalla. Tama mahdollistaa hui-

jareille suuremman mahdollisuuden identiteettivarkautta varten.

Kohdistetut hyokkaykset: Kohdistetut hyokkaykset, jotka tunnetaan myos
nimelld advanced persistent threats (APTs), tarkoittavat kyberhyokkayk-
sia, jotka on raataloity tietylle henkildlle, organisaatiolle tai toimialalle (VPN
Unlimited, n.d). Hyokkaykset ovat usein hyvin vaikea tunnistaa, silla nama
pyritdan tekemaan jalkea jattamatta. Hyokkaykset suunnitellaan ja toteu-
tetaan pyrkimyksena varastaa arkaluontoista tietoa, joka tekee niista va-

hingollisempia.



Palvelunestohyokkaykset: palvelunestohyokkays (denial of service attack)
on hyokkays, jolla pahantahtoinen toimija pyrkii estamaan verkkoresurssin
tai palvelun kayton hairitsemalla sen toimintaa (Toimintaohje - Palvelunes-
tohyokkays 2022). Hyokkays voidaan toteuttaa useammalla eri tavalla.
Nykyaan hyokkaysmenetelmana kaytetaan usein hajautettua hyokkaysta.
Liikenne lahetetaan useasta eri lahteesta samanaikaisesti. Yksi osa hyok-
kayksen taustalla on palvelun kuormittaminen, joka mahdollistetaan ha-
jautetulla hyokkayksella kayttaen useita eri laitteita, jotka ovat kaapattu

hyokkayskayttoon. Usein kaapatun laitteen omistaja ei ole tasta tietoinen.
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3 TEKOALY

Tekoalylla (Al, artificial intelligence), tarkoitetaan koneen kykya kayttaa perintei-
sesti ihmisen alyyn liitettyja taitoja, kuten paattelya, oppimista, suunnittelemista
tai luomista (Guillot 2023). Tekoaly keraa tietoa, ja oppii sen perusteella tuotta-
maan nopeamman ja resurssitehokkaamman tyon tuloksen. Keratyn tiedon pe-
rusteella tekoalyjarjestelmat kykenevat muokkaamaan jarjestelmaa tehokkaam-

maksi ja taten pystyvat tiettyyn pisteeseen tydskentelemaan itsenaisesti.

Tekoaly itsessaan mielletaan uudeksi asiaksi niin kuin se osaltaan onkin. Uuden
aikakauden tekoaly on huomattavasti tehokkaampi ja automatisoidumpi kuin ai-
kanaan. Tekoalyn kehityksen historia on kuitenkin alkanut jo 1940- ja 1950-lu-
vuilta lahtien. Talléin on otettu kayttddn ensimmaiset digitaaliset tietokoneet, joi-
den myata tekoaly alkoi kehittya. Kehitys on kuitenkin ollut erittain hidasta ja vasta
2000- luvulla on alkanut syntya ihmisten arkeen vaikuttavia innovaatioita. (Kolari
& Kallio 2023, 1.2.)

1943 1960
Ensimmainen ‘Yksinkertainen neuroverkko
keinotekoisen Perceptron keksitddn
neuronin malli 1969
Perceptron-neuroverkon
rajoittuneisuus todistetaan
1930 1940 1950
1960
1936 1950 1956 1974
Alan Turing julkaisee  Alan Turing Termi tekodly Tekodlyn ensimmainen talvi
tietojenkasittelyn julkaisee  (artificial 1970 alkol DARPA:N vetaydyttya
rajoja kasittelevin tekodlyn  intelligence) rahoituksesta
artikkelin perusteita  tulee kiytton
pohtivan
artikkelin
2005 2002 ) .
Ensimmaiset tiydet  Robotti-imuri Roomba "rasi‘mf,t.a":::t:nl:na
;;uar;rigl;sft[(;}:‘staan tulee markkinoille 1980 neuroverkkojen koulutuksen
kisassa (DARPA 1 g
Grand Challenge) 1987
Tekodlyn toinen talvl alkoi
1990 sadntopohjaisten jarjestelmien
alheuttamien pettymysten vuoksi
2000 1997

Deep Blue -tekodly voittaa
1998 shakkimestari Garri Kasparovin
Tunteiden esittimistd varten luotu

2012 Kismet-robotti kehitetaan

Syvioppimisen vallankumous alkaa:
AlexNet voittaa ImageNet-konenakokilpailun

— 2016
Hienostunut AlphaGo-tekosly
voittaa Go-mestari Lee Sedolin 2020 2022 2023
2018 OpenAl julkaisea Useita tekodlyjd, OpenAl julkaisee
2010 Google julkaisee vapassti il'!misen tasolla jotka pystyvat sujuvasti
kielta tuottavan tuottamaan keskustelevan
saataville BERT-tekodlyn GPT-3-tekodl e ChatGPT-tekod
kielenkasittelyn perusmalliksi Edennsly RorEATANE R 2tGPT-tekodlm
Julkaistaan
2020

KUVIO 1. Tekoaly 123. Tekoalyn kehitys (Kolari & Kallio 2023, 1.2.1).
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Tekoalysta on tullut osa normaalia arkielamaa. Suurin osa ihmisista kayttaa ehka
tiedostamattaankin useita tekoalypohjaisia palveluita. Naita voivat olla esimer-
kiksi sosiaaliseen median tai navigointiin kaytettavat sovellukset. Sosiaalisen me-
dian sovellukset oppivat tunnistamaan kohderyhmiin pohjautuvat videot, kuvat ja
henkilot. Navigointisovellukset pystyvat ehdottamaan tiettya reittia pohjautuen te-
koalyyn perustuvaa dataa seuraten, joka tassa tapauksessa on voisi olla nopein
reitti. Sama sovellus saattaa alkaa tunnistamaan kayttajan kodin sijainnin tai mi-
hin aikaan kayttaja usein menee tiettyyn paikkaan. Moniin kayttamistamme so-

velluksista tekoaly liittyy tavalla tai toisella. (Kolari & Kallio 2023, 2.1.)

3.1 Tekoalyn hyodyntaminen tietoturvassa

Tekoaly on muuttanut tietoturvallisuutta automatisoimalla tehtavia, analysoimalla
suuria tietojoukkoja ja ottamalla kayttoon alykkaita algoritmeja, jotka parantavat

uhkien havaitsemista ja reaaliaikaisia vastauksia (Islam 2024, 2.5.)

Jarjestelmien nopea mukautuminen antaa etua kyberuhkiin. Koneoppimisen hyo-
dyntaminen tietoturvassa on tuonut valtavasti mahdollisuuksia. Tata on pystytty
hyodyntdmaan haittaohjelmien, kiristysohjelmien ja muiden uhkien havaitsemi-
seen ja tunnistamiseen, jotta tietoturvaloukkauksia ei paasisi tulemaan. Naiden
jarjestelmien avulla voidaan reaaliajassa tunnistaa poikkeavia verkkotoimintoja,
kuten bottien toimintaa tai tietojen luvatonta siirtoa. Lisaksi on olemassa jarjes-
telmia, joita kaytetaan uusien ja tuntemattomien haittaohjelmien havaitsemiseen
syvaoppimisen avulla, mika parantaa kykya reagoida kehittyneisiin uhkiin. (Islam
2024,2.5.1.)

Tekoaly ja automaatio mullistavat uhkien metsastysta etsimalla automaattisesti
jarjestelmiin liittyvia resursseja, luomalla dynaamisia lahtokohtia seka tunnistaen
ja ilmoittaen poikkeavuuksista reaaliajassa. Nama tekniikat kasittelevat valtavia
tietomaaria korostaakseen haitallisia tapahtumia ja tunnistaakseen merkit mah-
dollisista tietoturvaloukkauksista. Kehittyneet jarjestelmat mahdollistavat enna-
koivan uhkien havaitsemisen ja niiden lieventdmisen ennen kuin ne aiheuttavat
merkittavia vahinkoja. (Islam 2024, 2.5.2.)
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Tekoaly ei ainoastaan auta suojamaan jarjestelmia, vaan myos ennustamaan
mahdolliset uhkat ja haavoittuvuudet ennen niiden eskaloitumista. Ennakoiva |a-
hestymistapa perustuu siihen, etta tekoaly analysoi tietoja ja tunnistaa niista ku-
vioita, jotka voivat viitata tuleviin uhkiin. Kehittyneet poikkeamien havaitsemisjar-
jestelmat mahdollistavat tietoturvahairididen ennustamisen jo ennen niiden toteu-
tumista, ja kayttaytymisanalytiikkaa hyodyntavat jarjestelmat mallintavat normaa-
lia verkkokayttaytymista tunnistaakseen mahdollisia poikkeamia, jotka voivat olla
merkki uhkasta. Tekoalypohjaiset riskipisteytysjarjestelmat taas arvioivat hyvak-
sikayton todennakdisyytta ja auttavat organisaatioita priorisoimaan korjaustoi-
menpiteita tehokkaammin. Ennakoivia oivalluksia tarjoavat tietoturvakeskukset
hyodyntavat tekoalya tuottaakseen ajantasaista tietoa mahdollisista uhkista, ja
uhkatietoalustat ennustavat uusia uhkia analysoimalla laajoja tietomassoja. Nai-
den teknologioiden hyddyntaminen parantaa organisaatioiden kykya ennakoida
ja torjua kyberuhkia, mika mahdollistaa nopeamman reagoinnin ja hyokkaysris-

kien minimoimisen. (Islam 2024, 2.5.6.)
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3.2 Generatiivinen tekoaly

Generatiivinen tekoaly, eli GenAl on suunniteltu tuottamaan uutta sisaltdéa tekstin,
aanen, kuvien tai videoiden muodossa. (Kallio 2025). Alustoja voidaan hyodyntaa
muun muassa kasikirjoitukseen, novelleihin, romaaneihin tai ohjelmistokehitta-
jien kayttéon. Generatiivisen tekoalyn taustalla on, etta kone kykenisi luomaan ja
ratkaisemaan samoja asioita kuin ihminen, mutta tekisi sen huomattavasti tehok-

kaammin ja nopeammin.

GENERATIIVISEN TEKOALYN SOVELLUKSIA

p— o]
= A D > </>
Teksti Kuva Aani Video Koodi

ChatGPT & DALL-E , Stable (B Runway & Copilot

" Audio
Google Stable Kaib Amazon Code
S. iy Kaiber
* Bard Diffusion || EL‘;‘;"" Whisperer
A Claude 0 Adobe ChatGPT

Firefly
2 Midjourney

KUVIO 2. Generatiivisen tekoalyn sovelluksia (Kallio 2025).

Generatiiviselle tekoalyohjelmalle voi kertoa kohdennetusti asian mita haluaa ta-
man tuottavan. Silta voi myds kysya kehitysehdotuksia valmiina olevaan tuotok-
seen. Tekoaly muistaa tuotetun tekstin, mika helpottaa uusien muutosten teke-

misen jo kerran muutettuun tekstiin.

Suurin osa generatiivisista tekoalyista perustuvat syvaoppimiseen, eli menetel-
maan, joka opettaa tietokoneita oppimaan ja tekemaan paatoksia itsenaisesti il-
man, ettd niitd erikseen ohjelmoidaan. Nama mallit on koulutettu suurella data-
maaralla. Datan avulla keskustelurobotilla on yleensa erittain hyva kasitys siita,

minkalaista tekstia haluaa sen tuottavan tai minkalaiseksi jo olemassa olevan
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tekstin muuttaa. Keskustelurobotilta voit siis kysya kasikirjoitusta esimerkiksi do-

kumentin tekoon aiheesta koirien sairaudet. (Caulfield 2023.)

3.2.1 Generatiivinen tekoaly ja tietoturva

Generatiivinen tekoaly mahdollistaa tietoturvalle kehittyneitd menetelmia uhkien
havaitsemiseksi. Tama antaa myos paremmat mahdollisuudet tehda analyyseja
monimutkaisemmasta datasta. Tall6in voi saada nopeamman ja tarkemman tun-
nistamisen tietoturvauhkiin. Tietoturvahyodkkaysten edella voi olla vaikea pysya,
mutta tekoalyn avulla se on helpompaa ja nopeampaa. (How Can Generative Al
be Used in Cybersecurity 2025.)

Generatiivisen tekoalyn avulla on mahdollista luoda malleja, jotka pysyvat ajan
tasalla epatavallisista kyberuhkiin viittaavista uhkista. Taman ansiosta turvajar-
jestelmien on mahdollista reagoida nopeammin ja tehokkaammin kuin perinteiset
jarjestelmat. Tama mukautuu uusiin ja kehittyviin uhkiin, joka mahdollistaa tun-
nistusmekanismien pysya edellda mahdollisilta hyokkagjiltd. Tastd on suuresti
hyotya tietoturvatiimeille, jotta heilla on mahdollisuus suunnitella omaa puolus-
tusmekanismiaan tulevia hyokkayksia vastaan. (What is generative Al in cyber-

security, n.d.)

Tietoturvaa parantavia tekoalysovelluksia on useita. Osa naista on generatiivisia,
joita voidaan kayttaa jo tuotetun koodin parantamiseksi tai uhkien havaitsemi-
seen. Yleisia generatiivisia tekoaly sovelluksia, joiden avulla koodin tietoturvauh-
kat ja virheet voidaan tarkastaa helposti, ovat muun muassa GitHub Copilot ja
OpenAl ChatGPT. Microsoft Security Copilot sen sijaan mahdollistaa Microsoft-
ekosysteemia kayttaville hyvin laajan virtuaaliavustajan, joka tehostaa tyonkulkua
ja suojaa samalla ohjelmistoa, jotta uhkia ei paasisi tulemaan. Tama priorisoi uh-
kia reaaliajassa, joka on hyvin tarkeaa, jotta yritykset pysyvat ajan tasalla kaikista

uhkista ja mahdollisista vuodoista.

Tietoturvaparannuksia voidaan miettia myods toisesta nakokulmasta. Yritys voi
jarjestaa tyontekijoilleen esimerkkeja kyberrikollisten kayttamista taktiikoista ge-
neratiivisella tekoalylla. Naita voi olla esimerkiksi tietojenkalasteluhyokkaykset tai
anonymisoidut kopiot yrityksen tiedoista. Tietoturvatiimit voivat hyodyntaa naita
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koulutustarkoitukseen, jonka tarkoituksena on tunnistaa ja valttaa mahdolliset tie-
tojenkalasteluhuijaukset. Tama parantaa luonnollisesti yrityksen yleista tietotur-
vatietoisuutta. (Padhy 2024.)

3.2.2 Generatiivisen tekoadlyn vahvuudet ja rajoitukset

Generatiivinen tekoaly on nopeasti kehittyva teknologia-ala, mutta se on viela
keskenerainen osittain. Tuotettu teksti voi olla vaaraa tai vanhentunutta tietoa,
joka tekee lahteiden varmentamisesta tarkeaa. On kuitenkin myos paljon asioita,

missa se on erittain tehokas tyokalu.

Scribbr:n artikkelissa (What is Generative Al 2023) Caulfield listaa, vahvuuksiksi
muun muassa joustavuuden useiden eri asioiden kayttoon, joka avaa mahdolli-
suuksia kayttaa tata monissa eri tilanteissa. Asioiden tutkiminen on tehty hyvin
helpoksi, silla generatiivinen tekoaly tekee sen hyvin nopeasti ja tehokkaasti. On
kuitenkin myds rajoituksia, joita ovat muun muassa virheelliset vastaukset tai ku-
vien muodossa virheelliset yksityiskohdat, kuten liian monta sormea henkilon ka-
dessa. (Caulfield 2023.)

Aiemmin rajoituksiin on kuulunut myds lahteiden puuttuminen tai naiden I6ytami-
nen. Tana paivana naihin on kuitenkin tullut isoja muutoksia. Lahteiden etsiminen
ja jopa tuotettuun tekstiin viittaus on mahdollinen GenAl tydkaluilla. Naista esi-
merkkind ChatGPT ja perplexity Al. Lahdeviittaukset on kuitenkin hyva tarkistaa

suoraan viitatusta tekstista.

Generatiivinen tekoaly voi vaikeuttaa yrityksen sisalla generatiivisten tekoalyalus-
tojen kayttoa julkisen datan hyodyntamisen takia. Tata nakokulmaa voi miettia
my0s tietynlaisena rajoituksena. Yrityksilld on paljon asiakkaiden tietoja ja myods
yrityksen sisaisia tietoja, joista taytyy pitaa erityisen tarkeaa huolta, jotta nama ei
paase vuotamaan. On tarkeaa, etta yritys on asettanut oman tietosuojastrate-
gian, missa on tarkkaan maaritelty minkalaista dataa voi syottaa tekoalyalustalle.
Salasanat, kayttajatunnukset ja yrityksen salassa pidettavat tiedot, kuten erilaiset
luvut, jotka eivat saa vuotaa, on hyvin tarkeda suodattaa pois ennen taman lait-

tamista julkista dataa hyodyntavalle tekoalyalustalle.
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On olemassa kuitenkin hieman tietoturvallisempiakin ratkaisuja. Yrityksille on
luotu Enterprise tekoalyavusteisia kehitysymparistoja taysin yrityksen sisaiseen
kayttdoon, johon voi kutsua vain tiimin jasenia. Tama mahdollistaa tietoturvallisem-
man ratkaisun kayttaa tekoalyavusteisia alustoja, jolloin tiedon vuotaminen on
paljon epatodennakodisempaa. Tieto ei siis paase vuotamaan julkista dataa hyo-

dyntaville alustoille.
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4 TIETOSUOJA JA LAINSAADANTO

4.1 Tietosuoja-asetus (GDPR)

Euroopan unioni on rakentanut laajan ja johdonmukaisen saantelykehyksen ky-
berturvallisuuden vahvistamiseksi seka digitaalisen infrastruktuurin suojaa-
miseksi kaikissa jasenvaltioissa. Vuonna 2018 tullut yleinen tietosuoja-asetus
(GDPR) maarittaa tarkat saannot henkilotietojen kasittelylle ja edellyttaa organi-
saatioilta vahvoja turvatoimia seka velvoittaa ilmoittamaan tietoturvaloukkauk-
sista 72 tunnin kuluessa taman tapahtumisesta. Vaatimuksia sovelletaan seka
eurooppalaisiin  organisaatioihin, jotka kasittelevat ihmisten henkilotietoja
EU:ssa, etta EU:n ulkopuolisiin organisaatioihin, mikali tietojen kasittely kohdis-

tuu EU:n alueella asuviin ihmisiin. (Yleinen tietosuoja-asetus 2025.)

4.2 GDPR ja tekodly: vaatimustenmukaisuus ja haasteet

Tekoalyn kayttd on tuonut tarpeen valvoa tarkemmin henkilGtietojen ja esimer-
kiksi yrityksen sisaisia tietoja, jotta nama ei paasisi vuotamaan. Generatiivinen
tekoaly varsinkin oppii syotetyn datan perusteella, ja tarjoaa opitun datan perus-
teella tuloksia. Tekoalyjarjestelma ei valttamatta kasittele jarjestelmaan syotettya
tietoa tietosuoja-asetusten mukaisesti. Tieto voi siis vuotaa yrityksen ulkopuolelle
inhimillisesta virheesta, jota ei pysty palauttamaan. Suuri osa tekoalyalustoista
on yhdysvaltalaisilla yrityksilla hallussa ja talldin GDPR pitaa ottaa huomioon
siina, minkalaista dataa naihin syo6ttaa. On siis mahdollista, ettd nama paasisivat
vuotamaan Euroopan ulkopuolelle, mikali tata ei noudata ja talldin rikkoisi suo-

raan GDPR:n vaatimuksia.

Tekoaly voi olla haastava yhtal6 GDPR:n ja tekoalyn sovittamisessa yhteen,
mutta tdma on kuitenkin tehtavissa oikeanlaisilla toimilla. GDPR:n keskeisia vaa-
timuksia ovat muun muassa tiedon minimointi, tarkistussidonnaisuus ja lapinaky-
vyys. Tekoalykenhittajien on siis varmennettava, etta jarjestelmat keraavat vain
valttamattomia tietoja ja niin, etta kayttaja on tietoinen siita, miten hanen tietojaan
kaytetaan. Vaatimusten noudattaminen pitavat huolen, etta tietosuojariskit pysy-

vat kurissa ja pystyvat taten noudattamaan GDPR:n vaatimuksia. Tietosuojaris-
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kien tarkempi tehostaminen on suositeltavaa. Naita voidaan hallita erilaisilla toi-
milla, kuten tietojen tarkemmalla peittamisella, kehittamalla selkeita tietosuoja-
kaytantoja ja varmistamalla, etta tekoalyjarjestelmat ovat lapinakyvia ja selitetta-

vissa. (Privaon n.d.)

4.3 EU:n tekoalysaados

EU:n tekoalysaadds on maailman ensimmainen kattava lainsaadanto tekoalyjar-
jestelmien kayton saantelemiseksi. Asetus astui voimaan 1. elokuuta 2024 ja sen
soveltaminen on kaynnistynyt portaittain kahden vuoden siirtymaajalla. Kieltoja ja
tekoalylukutaitovelvoitteita alettiin soveltamaan 2. helmikuuta 2025 alkaen. Li-
saksi yleiskaytannollisia tekoalymalleja koskevia hallintosaantdja ja velvoitteita
koskeva saadant6 on tulossa 2. elokuuta 2025 alkaen. Saanneltyihin tuotteisiin
lisattyja suuririskisia tekoalyjarjestelmia koskee pidennetty siirtymaaika, joka jat-

kuu 2. elokuuta 2027 saakka. (Euroopan komissio 2025.)

Tekoalyasetuksen ensisijaisena tavoitteena on edistaa luotettavaa tekoalya Eu-
roopassa. Lainsaadanto perustuu riskipohjaiseen lahestymistapaan, jossa teko-
alyjarjestelmat jaetaan neljaan luokkaan niiden aiheuttaman riskin mukaisesti.
Kyseisia luokkia ovat kielletyt jarjestelmat, korkean riskin jarjestelmat, lapinaky-
vyysriskin omaavat jarjestelmat ja vahaisen tai olemattoman riskin jarjestelmat.
Kaikki tekoalyjarjestelmat, joita pidetaan selvana uhkana ihmisten turvallisuu-
delle, toimeentulolle ja oikeuksille, kuuluvat kiellettyihin jarjestelmiin. On ole-
massa myos tekoalyn kayttdétapauksia, jotka voivat aiheuttaa vakavaa riskia ter-
veydelle, turvallisuudelle tai perusoikeuksille, jotka luokitellaan korkean riskin
luokkaan. Lapinakyvyysriskin omaavissa jarjestelmissa on suuressa osassa te-
koalyn kayton lapinakyvyyden puute. Tama tarkoittaa sita, etta jarjestelmissa ei
valttamatta kerrota ihmisille, ettd he ovat vuorovaikutuksessa koneen kanssa.
Kaikkiin luokkiin paitsi vahaisen tai olemattoman riskin omaaviin jarjestelmiin on
tulossa muutoksia tekoalysaadoksessa. Vahaisen tai olemattoman riskin koh-
dalla on katsottu, ettd naita ei tarvitse saadelld hyvin pienen riskin vuoksi. (Eu-

roopan komissio 2025.)
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@ UNACCEPTABLE RISK

@ HIGH RISK

@ LIMITED RISK

[Al systems with spocific
transparency chligaticns)

MINIMAL RISK

KUVIO 3. Riskiluokat (Euroopan komissio 2025).

4.4 NIS 2 -direktiivi

NIS 2 -direktiivilla luodaan yhtenainen oikeudellinen kehys kyberturvallisuuden
yllapitdmiseksi 18 kriittisella alalla kaikkialla EU:ssa. Saanndksessa kehotetaan
jasenvaltioita maarittelemaan kansalliset kyberturvallisuusstrategiat ja tekemaan
yhteisty6ta EU:n kanssa rajatylittavaa reagointia ja taytantéonpanon valvontaa

varten (Euroopan unioni 2025.)

NIS 2 korvaa aiemman NIS- direktiivin laajentamalla soveltamisalaa, selkeytta-
malla saantoja ja vahvistamalla valvontavalineita. Direktiivi edellyttaa, etta jasen-
valtiot parantavat kyberturvallisuusvalmiuksiaan, ottavat kayttoon riskienhallinta-
toimenpiteita ja raportointivaatimuksia useille eri toimialoille seka vahvistavat yh-
teisty6ta, tietojen jakamista ja valvontaa. Jokaisen jasenvaltion on laadittava kan-
sallinen kyberturvallisuusstrategia, joka kattaa muun muassa toimitusketjun tur-
vallisuuden, haavoittuvuuksien hallinnan seka kyberturvallisuuskoulutuksen. Li-
saksi jasenvaltioiden on yllapidettava ja paivitettava luetteloa keskeisten palvelu-
jen tarjoajista varmistaakseen, ettda nama toimijat noudattavat direktiivin vaati-

muksia. (Euroopan unioni 2025.)



20

Direktiivi sisaltaa myos saannoksia valvonnasta, tadytantoonpanosta ja vapaaeh-
toisista vertaisarvioinneista, joiden tavoitteena on parantaa keskinaista luotta-
musta ja kyberturvallisuusvalmiuksia EU:ssa. Lisaksi direktiivi korostaa ylimman
johdon vastuuta kyberturvallisuusriskien hallinnassa. Direktiivilla perustetaan
myOs tietoturvaloukkauksiin reagoivien ja niita tutkivien yksikoiden verkosto,
jonka tehtavana on vaihtaa tietoja kyberuhkista ja reagoida poikkeamiin. Laaja-
mittaisten kyberturvallisuuspoikkeamien varalta direktiivi perustaa Euroopan ky-
berkriisien yhteysorganisaatioiden verkoston, joka tukee koordinoitua hallintaa ja
tietojenvaihtoa jasenvaltioiden ja EU:n toimielinten valilla. (Euroopan unioni
2025.)

NIS 2- direktiivi velvoittaa poikkeamien ilmoittamista ja riskienhallinta toimenpi-
teitd, mika edistda myods tekoalypohjaisten jarjestelmien turvallisuutta. Jokaisen
jasenvaltion kyberturvallisuusstrategia tulee vahvistamaan EU:n yhteistyota ja-
senvaltioiden kanssa, joka edesauttaa tekoalyn tuomien uhkien havaitsemisessa

ja torjumisessa.
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5 TEKOALY TYOKALUNA KYBERRIKOLLISUUDESSA

Tekoaly on mahdollistanut monen tietoturvaa yllapitavan ratkaisun ohituksen. Te-
koalysta on tullut keskeinen osa yritysten tyokalupakkia, mutta tama on myos
mahdollistanut vaarallisen aseen kyberrikollisten toiminnassa. Vaikka sovellukset
on suunniteltu hyvantahtoisiin tarkoituksiin, kuten tiedonhakuun, uuden luomi-
seen tai vaikkapa tietoturvan parantamiseksi, on tama tuonut myos kyberhyok-

kayksia mahdollistavat uhkat.

Tekoalyn tuomia etuja ja parannuksia hyokkaystarkoituksiin on useita. Ennen te-
koalya hyokkaajat ovat joutuneet kayttamaan paljon enemman vaivaa ja aikaa
hyokkayksen toteutukseen. Hyodkkayksen suunnittelussa ja toteutuksessa on
kaytetty suhteellisen yksinkertaisia tyokaluja. Asiantuntijuus on ollut siis isossa

roolissa hyokkayksien toteutuksessa.

Tekoalyn tuomat muutokset kyberhyodkkayksiin, voidaan jakaa kolmeen osaan,
joita ovat automatisointi, tydkalujen parantaminen ja tehostaminen, seka uusien
kykyjen mahdollistaminen, kuten painallusten tunnistaminen nappaimistolla liik-
keen perusteella. Nama kaikki tuovat hyokkaajalle isoja etuja ja antaa suurem-
man mahdollisuuden hyokkayksen onnistumiselle. (Aksela, Marchal, Patel, Ro-
senstedt 2022, 9.)

5.1 Hyokkayksiin kaytettavat tekoalyn mahdollistamat tekniikat

Tekoalyyn perustuvat kyberhyokkaykset hyodyntavat kehittyneita koneoppimisal-
goritmeja ja tekoalytekniikoita automatisoidakseen, nopeuttaakseen ja tehos-
taakseen hyodkkayksen eri vaiheita. Naihin sisaltyy muun muassa automatisoitu
haavoittuvuuksien tunnistaminen, adaptiivinen hyodkkaysten suunnittelu, hyok-
kayspolkujen edistaminen, takaovien luominen jarjestelmiin, tietojen suodattami-

nen, seka kohdennettu jarjestelmahairinta. (Stanham 2025.)

Stanham listaa artikkelissa (Al-powered cyberattacks 2025), viisi paaominai-
suutta kyberhyokkayksille, jotka toimivat tekoalylla. Ensimmainen naista on hyok-
kaysten automaatio, jossa tekoaly- ja generatiivisten tekoalya tukevien tyokalujen
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lisaantyva saatavuus mahdollistaa hyokkaysten tutkimuksen ja toteutuksen auto-
matisoinnin. Automaatio tekee itsessaan hyokkayksista kattavampia, nopeampia
ja muovautuvampia. Tydomaara taman ansiosta on huomattavasti pienempi ja li-
saa hyokkayksien itseohjautuvuutta. (Tekoalyn mahdollistamat kyberhyokkayk-
set, 2022.)

Tehokas tiedonkeruu on naista toinen, jossa tekoaly nopeuttaa tiedustelua, jossa
etsitdan kohteita, haavoittuvuuksia ja omaisuutta. Tiedustelun osana on kaytetty
OSINT-prosessia (Open Source Intelligence), eli avoimien tietolahteiden tiedus-
telua. Tama on pystytty taysin automatisoimaan tekoalyn avulla, joka tekee tie-
dustelun kohteille huomattavasti helpommaksi. Prosessi pitaa sisallaan tietojen
keraamisen, analysoinnin ja yhteenvedon. Tietojen keraaminen tapahtuu katta-
vasti muun muassa, verkkosivuilta ja sosiaalisesta mediasta. Naiden avulla on
mahdollista selvittaa esimerkiksi laajempia tietoja yksiloista, yrityksesta tai heidan

tydntekijoistaan. (Reznikov 2024.)

Raatalointi on kolmas ominaisuus, jossa tekoaly keraa ja analysoi julkisia tietoja
luodakseen personoituja, osuvia ja ajankohtaisia viesteja, joita voidaan kayttaa
tietojenkalasteluhyokkayksille ja muille suunnittelutekniikoita hyodyntaville hyok-
kayksille. Oppimisen vahvistaminen on neljas. Al-algoritmit oppivat ja mukautuvat
reealiajassa. Tama tarkoittaa sita, etta vaikka tyokalut kehittyvat jatkuvasti ja tar-
joavat tarkempia nakemyksia kayttajille, ne myos kehittyvat auttamaan vastusta-
jia eli hyokkaajia. Tekniikoiden parantaminen ja hyokkaajan suojautuminen ha-

vaitsemiselta on tehty helpommaksi. (Stanham 2025.)

Tyontekijoihin kohdistaminen on naista viimeinen. Tekoalya voidaan kayttaa tun-
nistamaan organisaation henkildita. Aiemmin mainitussa OSINT-prosessissa voi-
daan nain tehda. Tydntekijoihin kohdistamisella pyritdan saamaan paasy arka-
luontoisiin tietoihin. Tyontekijoilla, joihin nama kohdistuvat, on usein paasy naihin

tai heilla on laaja kayttdoikeus jarjestelmaan.
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5.2 Verkkojen haavoittuvuus

Haavoittuvien verkkojen etsiminen hyokkaajille on tehty huomattavasti helpom-
maksi tekoalypohjaisilla tyokaluilla. Tyokalut skannaavat verkkoja 24/7, etsien
avoimia portteja. Nama kykenevat etsimaan heikosti suojattuja loT-laitteita (Inter-
net of Things), joita voi olla mika vaan laite, joka voidaan yhdistaa internetiin da-
tan vastaanottamiseksi tai lahettamiseksi. Jarjestelmat kykenevat tarkistamaan
myds vanhentuneita laitteita, jossa suojaus on olematon, kuten tietokoneen van-

hentuneet kayttojarjestelmat. (Balaganesh 2023.)

loT-laitteiden yleistyminen korostaa tekoalyn merkitysta laitteiden turvaamiseksi.
Tekoalyratkaisut puolustukseen ovat valttamattomia, jotta avoimien porttien tie-
dustelu voidaan havaita ajoissa. Suojausmenetelmia hyokkayksia varten on kui-
tenkin kehitetty. Nama kykenevat analysoimaan poikkeavuuksia ja havaitsemaan
hyokkaykset ajoissa, jotta suurempia vahinkoja ei paasisi tulemaan. (Islam 2024,
254)

5.3 Tekoaélyhuijaukset

Tekoalyhuijaukset lisaantyvat ja teknologian kehittyessa tekevat naistad huomat-
tavasti vaikeammin tunnistettavia. Erityisesti tekoaly on avannut uusia mahdolli-
suuksia huijareille. Tekoalya voidaan hyodyntaa muun muassa huijaussivustojen
luontiin, vaarennettyihin mainoksiin, syvavaarennoksiin, viestihuijauksiin seka

huijauspuheluihin.

5.3.1 Uskottavat huijaussivustot yhdistettyna vaarennettyyn mainontaan

Huijaussivustoja pystytaan luomaan tana paivana helposti ja edullisesti. Ennen
generatiivisten tekoalyalustojen tuloa, huijaussivustojen tekeminen vaati huomat-
tavasti enemman aikaa ja taitoa. Tana paivana kuka vain voi avata generatiivisen
tekoalyalustan, jonka voit pyytaa tekemaan samankaltaisen nettisivuston kuin al-
kuperainen oikea sivusto on. Oikeilla kysymyksilla ja tiedolla mita haluat tehda,
tekee se sinulle hyvin aidon oloisen sivuston, joka jaljittelee tarkasti aitoa sivus-
toa. Tietynlaista ammattitaitoa tama kuitenkin vaatii, jotta saa sen nayttamaan

katsojan silmaan oikealta sivustolta.
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Tekoaly tosiaan pystyy luomaan aidon oloisia sivustoja, jotka jaljittelevat oikeita
sivustoja. Suurelle osaa sivustoista voi ostaa omaa mainostilaa. Taman kaltaiset
sivustot pystyvatkin huijaamaan markkinoijat ajattelemaan, etta he sijoittavat mai-
noksiaan hyvamaineisille alustoille, josta on heille hyotya. Generatiivinen tekoaly
voi myos vaarentaa nayttokertoja luomalla vaarennettyja kayttajamerkkijonoja,
joka voi myds nayttaa kayttajan silmiin lupaavalta alustalta. (Intergral Ad Science
2024.)

Google tai sosiaalisen median alustat tarjoavat mainostilaa yrityksille, joiden
kautta moni vierailee mainostajan sivustolla. Mainostajien sivustoja pidetaan
usein luotettavina, kuten ne usein ovatkin. Osa naista saattaa kuitenkin johtaa
mahdollisille huijaussivustoille. Kaikilta alustoilta 16ytyy oma tiimi mainoksien var-
mentamiseksi, mutta tekoaly on tuonut haasteita naiden varmentamiseksi. Mai-
nokset ovat niin hyvin kirjoitettuja ja aidon oloisia, joka mahdollistaa myos naiden

vuotamisen alustoille, joita ihmiset pitavat luotettavina.

5.3.2 Syvavaarennokset (Deepfake)

Syvavaarennos, eli deepfake on tekoalyn luoma video-, kuva- tai aanitiedosto,
jonka tarkoituksena on huijata ihmisia (Stanham 2025). Syvavaarenndksia kay-
tetaan usein pelkastaan hauskan videon luomiseen tai hammentamaan ihmisia.
Osa videoista ja kuvista ovat kuitenkin tehty huijaamaan ihmisia esimerkiksi va-
leuutisten kautta. Naita voidaan kayttaa korkean profiilin henkildiden herjauskam-

panjoina tai kyberhydkkayksissa. (Stanham 2025.)

Sosiaalisen median kautta syvavaarennos videoita ja kuvia esiintyy hyvin paljon.
Syvavaarennoksissa ihmisia kehotetaan esimerkiksi sijoittamaan johonkin tiet-
tyyn kohteeseen, joka on videoon muokatun henkilon mukaan taydellinen tapa
tehda rahaa. Tuntemattoman suusta kukaan ei tdhan kiinnittaisi kummemmin
huomiota, mutta kun kyseessa on vaikutusvaltainen henkild, kiinnittda se ihnmisen
huomion. Videosta voi olla vaikeaa tunnistaa vaarenngds, silla usein aani ja suun

likkeet saadaan nayttamaan hyvin aidolta.
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Syvavaarennokset kehittyvat entista vaarallisemmiksi ja helpommin saavutetta-
viksi, mika saa petostapaukset lisaantymaan tulevaisuudessa. Deloitte julkaisi
vuonna 2024, kyselyn yhdysvaltaisille johtajille, jossa tiedusteltiin, onko heidan
organisaatiossaan ollut syvavaarenndstapauksia. Kyselyssa tuli ilmi, etta yli 25
% kertoi kohdanneensa organisaation sisalla tapahtuneisiin syvavaarennosta-
pauksiin. (Deloitte 2024.)

During the past 12 months, did your organization experience any deepfake incidents targeting financial and

accounting data?
Votes received: 2,190 C-suite and other executives

25.9% of executives say thei

organization have nced
one or more than one deepfake
incidents

15.1%

10.8%

Yes, more than one Yes, at least one such No
such event event

Copyright © 2024 Deloitte Development LLC. All rights reserved Generative Al and the fight for trust

KUVIO 4. Kohdistetut syvavaarennos tapaukset yhdysvaltalaisille johtajille
(Deloitte 2024).

5.3.3 Viestihuijaukset

Viestihuijaukset ovat olleet jo pitkdan osana huijareiden taktiikoita, mutta aiem-
min ne on jouduttu tekemaan hieman monimutkaisemmin ja nakyvammin. Aiem-
min kaytdossa on usein ollut automaattisesti ohjelmoituja, roskapostia lahettavia
botteja. Tekstin muotoilu on tehty huomattavasti tehokkaammaksi tekoalyn
avulla, johon onkin siirrytty. Tekoaly on kykenevainen kirjoittamaan hyvin selkeaa
suomen kielta, jossa myos kielioppi on huomioitu suhteellisen hyvin. Tassa kui-
tenkin on viela jonkin verran virheita, jolloin tarkkasilmaisimmat osaavatkin tun-

nistaa huijauksen jo pelkasta tekstista. (Tekoalyhuijaukset 2024.)

Viestihuijaukset toimivat paaasiassa sahkdpostin ja tekstiviestien kautta. Suurin
osa sahkoposteista menee suoraan roskapostikansioon, joka meneekin usein

3
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taysin ohi, jos sinne on jotain saapunut. Tekstiviestihuijaukset ovatkin sitten toi-
nen asia. liman erillista suodatusohjelmaa suurin osa tekstiviesteista tulee lapi,
joka antaa huijareille mahdollisuuden onnistua entista tehokkaammin. F-Securen
artikkelissa (Yleisia tekstiviestihuijauksia 2024) McAuley mainitsee, etta jopa 12
prosenttia kyberrikoksista on tekstiviestihuijauksilla tehtyja. Heidan tavoitteenaan
on saada henkil6a klikkaamaan harkitsemattomasti jotain linkkia, joka vie uskot-
tavan nakoiselle sivustolle. Tama saattaa johtaa henkilotietojen varastamiseen

tai pankin kautta rahojen viemiseen.

5.3.4 Esimerkkeja huijaussahkopostista ja huijaustekstiviestista

Tata opinnaytetyota varten pyydettiin generatiivista tekoalya kirjoittamaan esi-
merkit huijaussahkopostista ja huijaustekstiviestista. Tekstin luonnissa on kay-
tetty OpenAl:n ChatGPT keskutelurobottia. Tasta tama suoriutui erinomaisesti.
Viestit ovat kirjoitettu erittain hyvalla suomen kielella, eika kieliopillisia virheita ole
juurikaan. Tietyista merkeista voi huomata, ettd nama tulevat vaaran lahettajan

kautta.

ChatGPT:n Nordean nimissa luodusta huijaussahkopostista huomaa suoraan eri-
koisen sahkopostiosoitteen. Samalla tasta voi huomata, etta viesti yrittaa luoda

kiireen tuntua ja uhkaa tilin sulkemisella pysyvasti.

ChatGPT:n Postin nimissa luodusta tekstiviestihuijauksesta huomaamme saman
ominaisuuden, joka valittda kiireen tuntua. Lisaksi viestissa pyydetdan maksa-
maan kasittelymaksu, joka on hyvin yleinen keino huijata pankkitunnukset ja hen-
kildtiedot.



Voisitko kirjoittaa minulle phishing sdhk&postin, joka tulee
|&hettdjéltd nordea?

Téssd on esimerkki huijaussdhk&postista, joka esiintyy Nordean ldhettamana:

Lahettdjd: Nordea security@nordea-verification.com

Aihe: A\ Tarked ilmoitus: Tilisi kdyttd on rajoitettu
Hyvé asiakas,

Olemme havainneet epatavallista toimintaa pankkitililldsi. Turvallisuussyista tilisi kdyttd on valiaikaisesti

rajoitettu, kunnes vahvistat henkildllisyytesi.

Voit palauttaa tilisi normaalin kdytdn vahvistamalla tietosi alla olevan turvallisen linkin kautta:

& Vahvista tilisi nyt

Huomioithan, ettd jos et suorita vahvistusta 24 tunnin kuluessa, tilisi voi jddda pysyvasti estetyksi.
Kiitos yhteistydstasi.

Ystavillisin terveisin,

Nordea Asiakaspalvelu
&, 0200 5000 (24/7)

KUVA 1. ChatGPT Nordea tietojenkalastelu sahkoposti.

Voisitko tehdd minulle esimerkin huijaustekstiviestistd, joka tulee
postin kautta?

Tassd on esimerkki huijaustekstiviestistd, joka esiintyy postin ldhettdmana:

Lahett&ja: Posti

Viestin sisaltd:

Pakettisi toimitus on keskeytetty!
Emme voineet toimittaa pakettiasi puutteellisten osoitetietojen vuoksi. Vahvista toimitustiedot ja maksa

pieni kisittelymaksu (1,90€) alla olevan linkin kautta, jotta paketti voidaan toimittaa:
& Piivitd tiedot
Jos et péivita tietoja 24 tunnin kuluessa, paketti palautetaan lahettajalle.

Kiitos,

Posti

KUVA 2. ChatGPT Posti tekstiviestihuijaus.
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5.3.5 Puhelut tekodlyn avustamana

Al-aanen kloonaus on mullistanut huijaukset puheluiden kautta. Tekoaly mahdol-
listaa aanen vaarentamisen entista uskottavammin ja monipuolisemmin. Nyky-
aan huijarit pystyvat luomaan tekoalyavusteisesti taysin keinotekoisia aaninayt-
teitd, jotka kuulostavat aidolta ja saavat ne lausumaan halutun sisallon. Lisaksi
teknologia mahdollistaa tietyn henkilon aanen jaljittelyn, jolloin huijauksessa voi-
daan esiintya jonkun tunnetun henkilon aanella. Tama tekee tasta entista huoles-
tuttavampaa, silla nd8ma ovat huomattavasti vaikeammin tunnistettavia. Aanta
voidaan vaarentaa hyddyntamalla julkisia videoita esimerkiksi sosiaalisesta me-
diasta. (Tekoalyhuijaukset 2024.)

Aznenkloonauksella tapahtuneita kyberhuijauksia on tapahtunut useita. Nama
voivat esimerkiksi soittaa sinulle hataantyneen puhelun toisen laheisen henkildon
aanella kertoakseen, ettad hanet on kidnapattu ja ainut milla hanet vapautettaisiin,
on maksamalla huijarin vaatima summa. Naissa tilanteissa on hyvin vaikeaa ar-
vioida, onko tilanne tosi. Usein naissa tilanteissa uhri on kuitenkin alynnyt soittaa

laheiselleen varmistaakseen asian.

5.4 Kyberrikollisuuden maailmanlaajuiset vaikutukset

Kyberturvallisuudella on ollut merkittdva vaikutus maailmanlaajuisesti, erityisesti
tietoverkkorikollisuuden taloudellisten seurausten kautta. Vuonna 2023 tietoverk-
korikollisuuden aiheuttamat taloudelliset menetykset nousivat noin 8 biljoonaan
dollariin, joka vastaa noin 7,36 biljoonaa euroina. Ennusteiden mukaan summa
tulee kasvamaan 23,84 biljoonaan dollariin vuoteen 2027 mennessa. Tama kehi-
tys korostaa tarvetta tehostaa kyberturvallisuustoimenpiteita, silla kasvu on huo-

mattavaa verrattuna vuoden 2015 3 biljoonaan dollariin. (Islam 2024, 2.2.1.)

Kyberrikollisuuden ja sen vaikutusten voimakas kasvu johtuu useista tekijoista.
Kyberhydkkaykset kohdistuvat usein kriittiseen dataan, mika voi lamauttaa yritys-

ten ja valtion toimintaa. Taloudelliset varkaudet sisaltavat suorat pankkivarkau-
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det, vilpilliset liiketoimet ja muut manipulaatiot, jotka hairitsevat liikketoimintaa ai-
heuttaen suuria tuottavuuden menetyksia. Henkilo- ja taloustietojen varastami-
nen on myds hyvin yleista. Siihen liittyy arkaluonteisten tietojen varastamista,
identiteettivarkauksia, pimeassa verkossa tapahtuvaa myyntia tai muita petoksia,
joista aiheutuu suuria menetyksia. Suurin osa voimakkaan kasvun tekijoista viit-
taa vahvasti tekoalyn mahdollistamiin hyokkayksiin, joka voikin olla yksi syy voi-

makkaasti kasvaville tappioille rahallisesti. (Islam 2024, 2.2.1.)
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KUVIO 5. Maailmanlaajuiset taloudelliset menetykset (Islam 2024, 2.2.1).
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6 TULEVAISUUDEN NAKYMAT JA HAASTEET

Kyberturvallisuuden kehitysta ohjaa tekoalyn nopea kayttdonotto, jonka on tehnyt
hyokkaysten monimutkaistuminen, nopeutuminen ja laajeneminen. Tekoalyn
saatavuuden parantuminen ja niihin kohdistuva kasvanut kiinnostus viittaa vah-
vasti trendin jatkumiseen tulevaisuudessakin. (Tekoalypohjaiset kyberturvalli-
suusratkaisut 2024.)

6.1 Tulevaisuuden huolestuttavat uhkat

Tekoalyn laajentuvan kayton myota on noussut esiin useita merkittavia haavoit-
tuvuuksia. Jarjestelmiin liittyy vinoumia, heikkoa selitettavyytta seka turvallisuus-
ja yksityisyysongelmia. Tekoalyjarjestelmat ovat entista alttimpia uusille, viha-
mielisiksi koneoppimishyokkayksiksi kutsutuille tietoturvariskeille, jotka vaikutta-

vat vain tekoalyyn perustuviin jarjestelmiin. (Marchal & Nawrotek 2024, 39.)

Tekoalya kaytetaan yha useammin seka hyodkkayksissa ettd puolustuksessa.
Hyokkaajat hyodyntavat sita kiertaakseen perinteisia turvajarjestelmia, mika vaa-
tii vastaavasti tekoalypohjaisia puolustusmekanismeja. Tekoalypohjaisissa puo-
lustusmekanismeissa on kuitenkin varmennettava se, etta ne ovat yhta turvallisia
ja joustavia kuin ei-tekoalya kayttavat jarjestelmat. Koneoppimishyodkkaykset tu-
levat hyvin todennakoisesti lisaantymaan huomattavasti jo entisestaan, joka pai-
nottaa tekoalypohjaisten puolustusmekanismien kayttdonottoa. (Marchal & Naw-
rotek 2024, 39.)

Tulevaisuuden tekoalypohjaiset kyberuhat haastavat perinteiset tietoturvaratkai-
sut ja synnyttavat uusia riskeja, jotka vaikuttavat seka jarjestelmien eheyteen etta
ennusteiden luotettavuuteen. Nama uhat tulevat vaatimaan tulevaisuudessa jat-
kuvaa seurantaa seka organisaation tietoturvastrategioiden muuttamista jo enti-

sestaan.
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6.2 Suurten organisaatioiden etuudet kyberturvallisuusymparistossa

Vuonna 2025 suurilla ja vakiintuneilla organisaatioilla on merkittava etulyonti-
asema kyberturvallisuusymparistossa verrattuna tekoalya hyodyntaviin uusiin yri-
tyksiin. Tama etu juontuu juuriltaan naiden organisaatioiden laajasta asiakaskun-
nasta ja kattavista datavaroista, jotka sisaltavat runsaasti korkealaatuista dataa.
Laajat tiedonkeruumenetelmat ja pitkan aikavalin datankeruu mahdollistavat te-
koalymallien kattavan koulutuksen, mika puolestaan parantaa niiden ennustus-
tarkkuutta ja toiminnan tehokkuutta. Uusien toimijoiden on huomattavasti vaike-
ampi kerata vastaavanlaista datamaaraa lyhyessa ajassa, joka on merkittava

haaste tekoalymallien suorituskyvyn kannalta. (Uusiteknologia 2024.)

Tekoalyn kayttd on myos hyvin kallista. Suurilla organisaatioilla on mahdollisuus
rakentaa oikeanlainen puolustus tekoalyn avulla tehtyja hyokkayksia vastaan
suurella datamaaralla, mutta myos mahdollisuudella investoimalla suurempia
maaria rahaa. Oikeanlainen tietoturvatiimi on suuri etu. Tama mahdollistaa jar-
jestelmien yllapidon ja jatkuvan valvonnan, jotta mahdolliset kyberhydkkaykset

tunnistetaan madollisimman nopeasti.
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7 POHDINTA

7.1 Johtopaatokset

Opinnaytetydssa tutkittiin ajankohtaisia tekoalyn tuomia haasteita ja hyotyja koh-
distuen tietoturvallisuuteen. Tutkimusmenetelmana kaytettiin artikkeleiden, tutki-
musten ja kirjallisuuden tuomia nakemyksia. Tutkimuksesta kay hyvin ilmi, etta
tekoalyn tuomat vaikutukset ovat hyvin suuret. Suuressa osassa hyokkayksista
kay ilmi, etta tavalla tai toisella naihin on hyddynnetty tekoalya. Suojausmenetel-
mat ovat taman mukana luonnollisesti kehittyneet myos hurjasti. Uhkien edella
on vaikea pysya, mutta tekoalyn tuomat ennakoivat tyokalut auttavat uhkien ra-

joittamisessa ja estdmisessa.

Generatiivisen tekoalyn tuomat vaikutukset ovat toinen asia. Tama antaa isoja
hyotyja monissa asioissa muun muassa tietoturvan parantamisessa, mutta yleis-
tyvat huijausmenetelmat ovat entistéd helpommin toteutettavissa generatiivista te-
koalya hyodyntaen. Huijausviestit ja vaarennetyt sivustot ovat olleet jo jonkin ai-
kaa pinnalla. Naihin on voitu reagoida viestien suodatusohjelmilla ja sivuston ai-
touden paljastavilla selaimeen tuotavilla tydkaluilla. Syvavaarennds tapaukset
sen sijaan on kysymysmerkki. Monet naista on helppo tunnistaa, mikali kyseessa
on video tai kuva. Kun tdman tilalle tulee tekoalyn mahdollistama danenkloonaus

puheluissa tai aaniviesteissa, voi se olla vaikea tunnistaa syvavaarennokseksi.

Saatelyn asettaminen kansainvalisesti tulee olemaan tarkeaa, jotta uhkia osa-
taan tunnistaa entista paremmin. Tutkiessani aihetta tarkemmin monia saante-
lyitd on jo toteutettu, ja ne edesauttavat uhkien edella pysymisessa. Maailman-
laajuinen yhteistyo tulee olemaan myos hyvin tarkeaa. Tutkimuksessa kay ilmi
kyberrikollisuuden taloudellinen vaikutus maailmanlaajuisesti, joka on isompi kuin
olisin voinut kuvitella. Lukemat tdman osalta on ennustettu nousevan moninker-

taiseksi jo nykyisestaan, ja se kertoo saantelyn tarkeydesta.
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7.2 Oma oppiminen ja tutkimusmenetelmat

Valitsin opinnaytetyon aiheen, koska halusin taydentaa omaa nakemystani teko-
alyn tuomista vaikutuksista tietoturvallisuuteen. Olin tutkinut aihetta hieman jo
aiemmin ja jo silloin kavi hyvin nopeasti ilmi, etta vaikutukset ovat suuret. Aihe on
suhteellisen tuore, joka tuotti hieman haasteita aiheeseen liittyvaa kirjallisuutta
etsiessa. Sen vuoksi lahdin tutkimaan paaasiassa artikkeleiden ja tutkimusten
kautta. Tuoreiden artikkeleiden ja tutkimusten kautta luotettavaa ja ajankohtaista

sisaltoa loytyi kuitenkin hyvin.

Opinnaytety6 antoi erittdin kattavan kasityksen tamanhetkisesta tilanteesta. Tut-
kimuksen kautta sain myds hyvan kasityksen, mihin tekoaly tulee viemaan kyber-
rikollisuutta tulevaisuudessa ja kuinka uhkia voidaan valttaa. Opinnaytetyd vas-
tasi ajankohtaisimpiin aiheisiin, mutta tiettyja osa-alueita olisi voinut tutkia tar-

kemmin, muun muassa tulevaisuuden uhkat ja vaikutukset.
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