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Taman opinnaytetyon aiheena oli rakennusautomaatiojarjestelman paivitys ja
etayhteyksien parantaminen. Tyon toimeksiantajana toimi Caverion Suomi Oy.
Opinnaytetyon tavoitteena oli toimeksiantajan asiakkaille tarjoaman pienkohtei-
den automaatiovalvomon paivitys ja siirto Caverionin konesaliin. Tyon tarkoituk-
sena oli myos tutkia nykyaikaisen rakennusautomaatiojarjestelman arkkitehtuuria
ja valvomopalveluiden yllapitoon liittyvia asioita. Salassapidollista syista valvo-
mon asiakastietoja ei kasitella opinnaytetyossa.

Opinnaytetyon teoriaosiossa kasitellaan kiinteistdautomaationjarjestelmien histo-
riaa, kehitysta ja rakennetta seka automaation tietoturvallisuutta. Tyohon sisaltyi
ohjelmistojen latausta ja automaatiojarjestelman paivitykseen kuuluvia tyovai-
heita. Osa jarjestelmapaivityksen tyovaiheista tehtiin yhteistydssa Caverion
Suomi Oy:n Oulun automaatiopalvelun asiantuntijoiden kanssa.

Opinnaytetyon tuloksena saatiin automaatiojarjestelmaan paivitys ja valvomopal-
velun siirto konesaliin. Jarjestelman etakaytté onnistuu jatkossa selaimesta riip-
pumatta myos mobiililaitteilla. Tyosta saatua kokemusta hyodynnetaan vastaa-
vissa jarjestelmapaivityksissa.
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The topic of this thesis is updating the building automation system and improving
remote connections. The project was commissioned by Caverion Suomi Oy. The
aim of the thesis was to upgrade the automation control room of small sites of-
fered by the Caverion to customers and move it to Caverion's data center. The
purpose of the thesis was also to learn the architecture of a modern building au-
tomation system and issues related to the maintenance of control room services.
For reasons of confidentiality, the customer data of the control room is not pro-
cessed in the thesis.

The theory section of the thesis deals with the history, development and structure
of building automation systems as well as the information security of automation.
The work included software downloading and work phases related to updating
the automation systems. Some of the work phases of the system upgrade were
carried out in cooperation with Caverion Suomi Oy automation service experts.

As a result of the thesis, the automation system was upgraded, and the control
room service was moved to the data center. In the future, remote access to the
system will also be possible on mobile devices, without depending on the
browser. Experience gained from the work will be utilized in the corresponding
system updates.

Keywords automation, building automation, control room
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KAYTETYT MERKIT JA LYHENTEET
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Computec Web Station, ohjelmoitava logiikka
Distributed control system, hajautettu automaatio
Human Machine Interface, kayttoliittyma
Hypertekstin merkintakieli

Ohjelmoitava logiikka

Remote Desktop Service, Windows-komponentti
Rakennusautomaatio

User Account Control, kayttajatilien valvonta
Valvonta-alakeskus

Virtual Private Network, virtuaalinen erillisverkko



1 JOHDANTO

Automaatiojarjestelmissa valvomo on rajapintana laitteiden ja kayttajan valilla.
Kallistunut energian hinta on lisannyt halukkuutta saavuttaa saastoja kiinteisto-
automaation kokonaisvaltaisella hyodyntamisella. Kiinteistbautomaatiossa val-
vomo on keskeinen osa automaatiojarjestelmaa ja tarkea tyokalu huolehdittaessa

kiinteistosta.

Taman opinnaytetydon aiheena on kiinteistbautomaatiojarjestelman ja automaa-
tiovalvomon paivityksen tekeminen seka paivityksesta saatavien hyotyjen tutki-
minen. Tassa opinnaytetyossa kasitellaan Caverion Suomi Oy:n Oulun automaa-
tiopalveluiden pienkohteita sisaltavan kiinteistbautomaatiojarjestelman paivitysta
ja valvomon siirtoa konesaliin. Paadyin tahan opinnaytetyon aiheeseen toimeksi-
antajan ehdotuksesta ja omasta kiinnostuksesta kiinteistdautomaatiojarjestel-

miin.

Opinnaytetyon tavoitteena oli Caverion Pyramid-automaatiojarjestelman paivitta-
minen ja valvomon siirto konesalin serverille. Lisaksi tyon tarkoituksena oli myos
tutkia nykyaikaisen rakennusautomaatiojarjestelma arkkitehtuuria ja valvomopal-
veluiden yllapitoa. Opinnaytetydssa kasitellaan myos kiinteistdautomaation ra-
kennetta yleisella tasolla ja tutkitaan paivityksessa huomioon otettavia tietoturval-

lisuuteen liittyvia asioita.

Opinnaytety0ssa vastataan kysymykseen, mita hyotya paivityksella saavutetaan
Caverion Pyramid-automaatiojarjestelman kaytettavyyteen? Lisaksi tydssa tutki-
taan jarjestelmapaivityksen ja sen yhteydessa Caverionin konesaliin siirretyn val-

vomoserverin siirron vaikutuksia tietoturvaan.



2 YRITYSESITTELY

Caverion Suomi Oy on Caverion Oyj:n konserniyritys, joka on perustettu vuonna
2013 kiinteistoteknisten ja teollisuuden palveluiden irtautuessa YIT:sta. Caverio-
nin historia YIT:n kautta yltaa vuoteen 1912. YIT alkoi tarjota kiinteistdjen huolto-
ja kunnossapitopalveluita jo 1970-luvulla, tatd voidaan pitaa kiinteistoteknisten

palvelujen liiketoiminnan alkuna. (Caverion Corporation 2025a.)

Caverion Suomi Oy:n tekemia yritysostoja ovat Sahkétaso Esitystekniikka Oy:n
osto 2016, Enegian liiketoimintakauppa 2017 ja Jetitek Oy:n osto 2018. Maint-
partnerin Suomen, Viron ja Puolan toimintojen ostot seka Huurre Group Oy:n kyl-
mateknisten ratkaisujen liikketoiminnan hankinta 2019 ja samana vuonna Pelsu
Pelastussuunnitelma Oy:n osto. Vuonna 2021 tapahtui Merius Oy:n alykkaan
suunnittelun liiketoimintojen osto. Vuonna 2022 Caverion osti Carrier Suomen
kaupankylmaliiketoiminnan, Lukko Pron, Visi Oy:n, WT-Service Oy:n ja Wind
Controllerin ja vuonna 2023 Kiwa Inspectan kiinteistjen ja rakenteiden asiantun-
tijapalveluyksikon, St1 Lahienergian maalampdlaitosten asennus- ja projektinjoh-
toyksikon seka TM Voima -yhtididen sdhkbasema- ja voimajohtoliiketoiminnan.
Caverion Suomi Oy:n vuoden 2023 liikevaihto oli 445,5 miljoonaa euroa. Kuvi-

ossa 1 Caverioniin yhdistyneita yrityksia. (Caverion Corporation 2025a.)
55
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Kuvio 1. Caverioniin yhdistyneita yrityksia (Caverion Corporation 2025a)



Caverion Suomi Oy:lla on kaksi liiketoimintayksikkda: Palvelut ja Projektit. Kiin-
teistotekniset palvelut tarjoavat ratkaisuja kiinteistdjen parempaan elamaan. Nai-
hin palveluihin kuuluu suunnittelu, asennus, huolto, kunnossapito, kiinteistéjohta-
minen, alykkaat ratkaisut, energia ja asiantuntijapalvelut kaikkiin kiinteistdjen tek-
nisiin jarjestelmiin. Teollisuuden palveluihin kuuluu teknisten jarjestelmien projek-
titoimitukset, huolto ja kunnossapito sekd modernisointiprojektit. Projektiyksikkd
toteuttaa talotekniikkaprojekteja saneeraus- ja uudiskohteisiin. Liikevaihto jakau-
tuu liiketoimintayksikdiden valilla kuvion 2 mukaan. (Caverion Corporation
2025b.)

PROJEKTIT
35%

PALVELUT
65 %

Kuvio 2. Liikevaihdon jakauma vuonna 2023 (mukaillen Caverion Corporation
2025b)



3 KIINTEISTOAUTOMAATIO
3.1 Kiinteistdautomaation historia

Kiinteistbautomaatio, eli rakennusautomaatio (RAU), on ollut osana kiinteistdjen
ohjausta jo 50-luvulta Iahtien. Todellisen sysayksen kehitykselle loi rakennusten
ilmanvaihtotekniikan koneellistuminen 60-luvulla. Digitaalisen saadon aikakau-
delle siirryttiin 80-luvulla. Kuviossa 3 esitetty kiinteistdautomaation historian kehi-
tyskausia. (Liedes 2018, 13.)

Automaation tarkeimmat tehtavat kiinteistdissa ovat ilmanvaihdon ja lammonsaa-
telyn ohjaus. Nykytekniikalla rakennusautomaatiolla voidaan ohjata kaikkia kiin-

teiston sahkoisia jarjestelmia. (Liedes 2018, 21.)

Automatisoidut rakennukset (1981 — 1985)

Kiinteistdnhallinta ja Alykds rakennus on kokoelma innovatiivisia
toimistojérjestelmén viestinta teknologioita.

Reagoivat rakennukset (1986 — 1991)

Kiinteistonhallinta ja Alykas rakennus on teknologiakokoelma, joka
toimistojdrjestelman viestintd | pystyy vastaamaan organisatorisiin muutoksiin

Reagointi muutoksiin pitkalla aikavélilld.

¥

Tehokkaat rakennukset (1992 — 2005)

Tilanhallinta Alykis rakennus tarjoaa reagoivan, tehokkaan ja kannustavan
ympdriston, jossa organisaatio voi saavuttaa liiketoiminnan
tavoitteet. Alykkédn rakennuksen teknologiat ovat tybkaluja,
Kiinteistonhallinta jotka auttavat niin tapahtumaan.

4

Integroidut rakennukset (2006 — 2014)

Tilanhallinta Integroidut rakennukset tarjoavat lisdd etdhallintaa, web-
tekniikoita ja laajaa palvelutarjontaa. Energiatehokkuus ja
liketoiminta keskeisessd roolissa osana koko talotekniikkaa.

Liiketalous

Liiketalous
Kiinteistdnhallinta
Verkostoituminen

.

Kayttdjalahtoiset rakennukset (2015 -

Tilanhallinta Kayttajalahtoiset rakennukset hyodyntavat yha laajemmin

| kerittyd suurta maarad dataa dlykkailld algoritmeilla. Entistd

- —  laajemmat mahdollisuudet tarjota pitkdn aikavalin mitattuun
Kiinteistonhallinta tistoon perustuvaa, analysoitua ja kohdennettua tietoa.

Verkostoituminen

Liiketalous

Kéyttdjan vaikutuksen kasvu

Kuvio 3. Kiinteistdautomaation historian kehityskaudet (Liedes 2018, 18)
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3.2 Mika on kiinteistbautomaatiojarjestelma

Automaatiojarjestelmalla tarkoitetaan kokonaisuutta, jolla ohjataan ja valvotaan
prosessia. Kiinteistbautomaatio maaritellaan erilaisiksi automaattisiksi saato-,
valvonta-, ohjaus-, ja halytystoiminnoiksi. Kiinteistbautomaation tarkoituksena on
parantaa rakennuksen olosuhteita, saavuttaa energiasaastoja, vahentaa rutiini-
tyota seka pienentaa kiinteistoon kohdistuvia taloudellisia ja henkiloriskeja. (Lie-
des 2022, 21.)

Kiinteistbautomaatiojarjestelma koostuu valvomosta, ala-asemasta, kenttalait-
teista ja itsenaisista saatimista. Jarjestelma on jaettu kolmeen tasoon, jotka esi-
tetty kuviossa 4. Tasot ovat hallinto-, automaatio- ja kenttataso. (Liedes 2022,
59.)

e

-"_‘_.GSMMG-\_-."': m Jatkohélytykset
Hallintotaso
Paikallinen 43,! | eomEeiaes, Etdkayttévalvomot
valvomo " (¢ Internet Muut palvelutoimittajat
¢~ Intranet ™
Automaatiotaso i TCPIP | alakeskusviyli ! _  Kompaki
Modulaarinen |} sy y ' !-EE:! prosessiasema
prosessiasema |} ' L
_l 7 1/0-moduulit - :
S {25 enttavdyla Huonesaatimet
- -
Kenttataso | kenttélaitekaapelointi
. S ] ]
® + '@ _T
an) I E L3 ! e
Ohjaukset Toimilaitteet Anturit  Halytykset/indikoinnit Langattomat laitteet

Kuvio 4. Kiinteistbautomaatiojarjestelman rakenne (Liedes 2018, 60)
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3.3 Kenttalaitteet

Kenttalaitetasoon kuuluu anturit, toimilaitteet, lahettimet, saatimet, nykyaikaiset
taajuusmuuttajaohjatut EC-pumput ja puhaltimet. Lisaksi kenttatasolla voi olla ha-
jautettua 10:ta, joka on vaylalla yhteydessa alakeskukseen. Antureiden valittamia
mittaustuloksia apuna kayttden alakeskusten keskusyksikot ohjaavat toimilait-
teita, pyrkien pitamaan prosessin mahdollisimman lahella asetettuja arvoja. Tyy-
pillisia kiinteistdbautomaation kenttalaitteita ovat lammonsaatelyssa kaytettavat
saatoventtiilien toimilaitteet ja nesteen lampdtilaa mittaavat lampoanturit. Kuvi-

ossa 5 on esitetty lammdnsaatelyn kenttalaitteita.

Kuvio 5. Kenttalaitteita

Kenttalaittaitteiden ja valvonta-alakeskusten valilla olevaa kaapelointia kutsutaan
instrumentointikaapeloinniksi. Kentalla olevat vaylalaitteet kommunikoivat ala-
keskuksen kanssa kenttavaylaa pitkin. Yleisimmin kaytossa olevia kenttavaylia
ovat Modbus, M-bus, BACnet, LON, KNX ja DALI.
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3.4 Automaatiotaso

Valvonta-alakeskus eli VAK on keskus, johon automaation 10-moduulit ja proses-
siasema, eli CPU on asennettu. Kenttalaitteilta tulevat instrumentointikaapelit siir-
tavat mittaustiedot (DI,DO,Al,AQ) sahkoisesti |IO-korttien kautta cpu:lle, joka las-
kee mittausarvojen perusteella ohjaussignaalit, joilla esim. ilmanvaihtokonetta

saadetaan. Kuviossa 6 esitetty tyypillinen pieni alakeskus. (Liedes 2018, 60)

~
10-moduuli
MIO-52
. J
-
DO-kortti
MRE
\_ J
-
CPU
CWS
\ J

Kuvio 6. Valvonta-alakeskus
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3.5 Valvomo

Valvomo on rakennusautomaation hallintotaso. Valvomon kautta jarjestelman
kayttajat saavat tietoa prosessista. Valvomo toimii rajapintana kayttajalle. Valvo-
mon kautta kayttajat saavat tiedot halytyksista, voivat seurata prosessia grafiik-
kakuvista ja tehda muutoksia asetuksiin. Valvomoihin kerataan trendidataa pro-
sessista, joka helpottaa esimerkiksi vian selvityksessa. Caverion Pyramid-auto-

maatiojarjestelman valvomografiikkaa esitetty kuviossa 7.

Alkatauiut (& Kun aikataulu pois: 1/3-nopeus. 5 sol :
—_— Aikataulu paalla peus, ja o -]

hiilidioksidin mukaan 3/3-nopeus. M— 0.0 |
17,0 _c]

LTO:n
hydtysuhde TR

Kuvio 7. Caverion Pyramid-valvomografiikkaa
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3.6 Tietoturvallisuus

Tietoturvallisuus ja sen kehittdminen ovat nykyaan tarkea osa yritysten liiketoi-
mintariskien hallinnassa. Riskeja kannattaa kartoittaa ja arvioida ennakkoon.
Nain ollaan valmiina reagoimaan nopeasti muuttuviin riskeihin. Kayttajatunnusten
hallinta ja vahvojen salasanojen kayttaminen ovat asioita, joita ei pida vahatella.
(Rajala, A. 2024.)

Tieto- ja kyberturvallisuudesta huolehtiminen on valttamatonta myos kiinteistoau-
tomaatiossa. Tietoturvan haavoittuvuutta ei vahenna alati lisdantyva verkkoon
kytkettyjen laitteiden maara seka pilvipalveluiden ja etakayttdjen maaran kasvu.
Laitteiden ja jarjestelmien ajantasaiset paivitykset ja tietoturvatarkastukset on

huomioon otettava asia huoltosopimuksia solmittaessa. (Traficom 2019.)

Tietoturva esitetaan useasti kuvion 8 mukaisella C-I-A mallilla (confidense-integ-
rity-availabity). Suomeksi L-E-S (luottamuksellisuus, eheys, saatavuus). Mallissa
tietoturvalla on kolme tavoitetta; luottamuksellisuus, eheys ja saavutettavuus.

(Secure reading 2016.)

CIA Triad

www.securersading.com

Kuvio 8. C-I-A malli (Secure reading 2016)
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Luottamuksellisuus tarkoittaa jarjestelmaan kirjautumisen ja muokkaamisen riit-
tavaa suojausta kayttajaoikeuksilla. Rakennusautomaatiossa luottamuksellisuus
menetetaan, jos kuka tahansa paasee kasiksi jarjestelman ei-julkisiin tietoihin.
(Liedes 2017, 117.)

Eheydella tarkoitetaan tiedon sisallon muokkaamattomuutta. Rakennusautomaa-
tion tiedon eheys vaarantuu esimerkiksi tunkeilijan paastessa muokkaamaan mit-

taustietoja ja heikentamaan jarjestelman toimivuutta. (Liedes 2017, 117.)

Saatavuudella tarkoitetaan sita, etta tieto on niiden henkildiden ja tahojen saata-
vissa, joille se on tarkoitettu ja silloin, kun sita tarvitaan. Esimerkkina kenttalait-

teiden, alakeskuksen tai valvomon kommunikaatiohairio. (Liedes 2017, 117.)

Tietoturvallisuustavoitteet on hyva kartoittaa jarjestelmakayttoon ja -toimintaan

liittyvien tekijoiden riskianalyysilla. (Liedes 2018, 118.)
Riskianalyysissa kannattaa huomioida esimerkiksi

e automaatiolaitteiden laiterikot

e valvomokoneen laiterikko

e jarjestelmaan kohdistuvat tahalliset hyokkaykset tietoverkon kautta

e jarjestelmaan kohdistuvat luvattomat tunkeutumiset tietoverkon kautta

¢ haittaohjelmien leviaminen laitteisiin

e jarjestelman datan paaseminen vaariin kasiin

e etayhteyksien vaarinkaytto

¢ RAU-laitteen kayttd yhdyskaytavana rakennuksen muihin jarjestelmiin
ja verkkoihin

e sahkodnsyoton varmistus (Liedes 2018, 114).
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3.7 Jarjestelman fyysinen suojaus

Pelkka jarjestelmien suojaus verkkohyokkaysten varalta ei ole riittava. Tarkeana
osana tietoturvallisuutta on fyysinen suojaus. Kiinteistdautomaation rinnalla on
yleensa myos paloilmoitin-, kulunvalvonta- ja murtoilmaisinjarjestelmat, jotka ovat
suoraan yhteydessa halytyskeskukseen. Kuvio 9 havainnollistaa kiinteistojen fyy-
sisen suojauksen rakennetta. Fyysisella suojauksella tarkoitetaan valvomoiden,
alakeskusten, paikallisten kayttopaatteiden, verkon aktiivilaitteiden ja talotekniik-
kaverkkoon liittyvien laitteiden sijoittamista lukittuihin tiloihin. Paasy tiloihin on
vain henkilGilla, joilla siihen tarvetta. Kiinteiston lukituksista ja kulkualueista lisa-
tietoa 16ytyy viestintaviraston suosituksesta 36/2015 S, Kiinteistojen laitetilojen
lukitus. (Liedes 2017, 120.)

Laitteiden ja verkkoliityntdjen sijoittamista julkisiin tiloihin ei suositella. Jos jokin
verkkolaite on pakko sijoittaa nain, on verkkopiste eristettava talotekniikkaver-
kosta. (Liedes 2017, 120.)

N

Kuvio 9. Fyysisen tietoturvan laitteistoa (COUNTER TERRORISM 2025)
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3.8 TOSIBOX-tietoturvallinen etayhteys

TOSIBOX on Vuonna 2011 Oulussa perustettu yritys, jonka toimialaa on tietotur-
vallisten etayhteyslaitteistojen valmistus. Tosibox on patentoinut VPN-tunnelia
kayttavan etayhteysteknologian. Yhteyden muodostus perustuu TOSIBOX-luk-
koon, joka on verkkoyhteydessa TOSIBOX-avaimeen. TOSIBOX- yhteys, eli
avain ja lukko, vaativat toimiakseen aina internet-yhteyden. Kuviossa 10 on ha-
vainnollistettu yhteyden toimintaperiaate. (TOSIBOX 2025.)

q

TOSIBOX

~ N
ol VPN tunnelthrough Internet

TOSIBOX
Key

TOSIBOX Firewall
Mobile

Client

-
Kuvio 10. Tosibox-toimintaperiaate (TOSIBOX 2025)

Tosibox-avain on alykas salauslaite, joka mahdollistaa turvallisen yhteyden tieto-
koneen ja useamman Tosibox-noden eli verkkolaitteen kanssa. Tosibox-avain on
joko fyysinen USB-tikku tai ohjelmallinen soft-key. Ohjemallinen soft-key voidaan
asentaa vain yhteen koneeseen ja esimerkiksi koneen rikkoutuessa on hankit-
tava uusi avain. Kuviossa 11 esitetty TOSIBOX TBK2-avain. (TOSIBOX 2025.)

Kuvio 11. USB-avain TBK2 (TOSIBOX 2025)
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Tosibox-lukko on alykas reititin. Pieni ja kompakti laite on helppo asentaa esimer-
kiksi kiinteistoverkon tai VAKIN yhteyteen, johon tarvitaan suojattua yhteytta. To-
siboxin patentoima Plug&Go-menetelma on helppo ja nopea ottaa kayttéon ilman
palomuurin muutoksia. Kuviossa 12 Tosibox-Lock 200-C reititin. (TOSIBOX
2025.)

Kuvio 12. Tosibox-Lock 200-C (TOSIBOX 2025)

Konesalissa on kaytdssa Tosibox virtuaalinen keskuslukko, joka mahdollistaa
jopa tuhansien Tosibox-lukkojen ja avaimien yhteiskayton. Oulun pienkohteiden
paikallisvalvomon kohteissa olevat lukkolaitteet muodostavat suojatun yhteyden
konesalin keskuslukon valityksella. Keskuslukon asetuksista voidaan reaa-
liajassa hallita kayttgjia ja kayttooikeuksia. Kuviossa 13 esitetty keskuslukon toi-
mintaperiaate. (TOSIBOX 2025.)

Kuvio 13. Keskuslukon toimintaperiaate (TOSIBOX 2025)
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4 KIINTEISTOAUTOMAATIOVALVOMO

Kiinteiston automaatiojarjestelma ja siihen liittyva valvomo ovat kiinteiston elin-
kaaressa ns. pitkan tahtaimen hankintoja. Hankintavaiheessa automaatiojarjes-
telman osuus kokonaiskustannuksista on vain noin 1 promillen luokkaa, mutta

kiinteiston kayttoa ajatellen on kyseessa keskeinen tyokalu. (Liedes 2017, 9.)

Kiinteistojen paikallis- ja etavalvonta, ohjaukset seka energian kulutuksen seu-
ranta tapahtuu valvomojarjestelman kautta. Kuviossa 14 esitetty Caverion Drive-
kiinteistbautomaatiojarjestelman grafiikkakuva valvomosta. Valvomon tehokas
kaytto ja erityisesti kdyton osaaminen ovat rakennuksen kulujen hallinnan perus-
edellytyksia. Monesti jarjestelmien ominaisuuksia jaa hyodyntamatta, jos kaytta-
jat eivat osaa niita kayttaa. Tasta syysta jarjestelmien kayttajien kayttokoulutuk-

set ovat tarkeassa roolissa. (Liedes 2017, 9.)

Automaatioinvestointien todellista hyotya ei mitata jarjestelma- ja laitteistohankin-
noilla, vaan hankintojen avulla rakennetaan ratkaisuja, joiden avulla kiinteistoja

pystytdan hallinnoimaan paremmin. (Liedes 2017, 11.)
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Kuvio 14. Caverion Drive-jarjestelman valvomografiikkaa
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Hajautetussa automaatiojarjestelmassa DCS on useita sovellus- ja tiedonkeruu-
palvelimia seka yllapitotietokoneita. DCS-jarjestelman rakennetta on esitetty ku-
viossa 15. Laitteiden maara lisaa energiankulutusta ja tietotekniset laitteet vaati-
vat myods saanndllisesti jarjestelmapaivityksia seka niiden elinkaari on rajallinen.
Automaatiojarjestelman koneiden ajaminen virtuaaliymparistossa on ratkaisu,
jota voidaan nykyisessa hajautetussa automaatiojarjestelmassa hyodyntaa te-
hokkaasti. (Insta 2021.)

Virtualisointi tarkoittaa tietotekniikassa fyysisten laitteiden jakoa loogisiksi resurs-
seiksi. Eli kaytanndssa yhta tietokonetta voidaan kayttaa useana laitteena. Ko-
neelle voidaan myoOs luoda eri kayttoymparistoja, jotka kayttavat eri ohjelmia tai

kayttdjarjestelmaa. (Insta 2021.)

Virtualisoinnin tarkeimpana etuna on kustannussaasto, koska useita virtuaaliko-
neita voidaan ajaa yhdella fyysisella palvelin koneella ja ndin saavutetaan saas-
toa laitteistokustannuksissa. Lisaksi virtuaaliymparistoon voidaan tarpeen mu-

kaan helposti lisata tai vahentaa resursseja. (Insta 2021.)

Kuvio 15. DCS-jarjestelman rakennekuva (ELECTRICAL TECHNOLOGY 2025)
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5 CAVERION PYRAMID-AUTOMAATIOJARJESTELMA

Pyramid-automaatiojarjestelma on rakennettu Schneider Electricin kehittamalle
Citect SCADA-ohjelmistoalustalle. SCADA-jarjestelmaa kutsutaan myds kay-
tonohjausjarjestelmaksi seka HMI-jarjestelmaksi. HMI on lyhenne englanninkieli-
sesta nimesta Human Machine Interface, eli kayttgjan ja koneen valinen kaytto-
littyma. SCADA-ohjelmiston avulla voidaan suorittaa toimintoja, seurata proses-
sia ja kerata tietoa reaaliajassa automaatiojarjestelmasta. Ohjelmisto toimii raja-
pintana automaation sahkdistentietojen muokkauksessa kayttajien helpommin

ymmarrettavaksi. ( Jurvanen, L 2023.)

SCADA-ohjelmisto on luotu 1920-luvulla. Tehtaiden ja laitteistojen kasvaminen
prosesseineen suuremmiksi loi tarpeen jarjestelmalle, joka helpottaisi prosessien
yllapitamista vaikeasti ohjelmoitavien releiden ja ajastinten tilalle. Tietokoneiden
saapuminen automaation 1950-luvulla kaynnisti jarjestelman suuremman kehi-
tyksen, jota kiihdytti internetin hyédyntaminen 1990-luvulla. Nykyaan SCADA
mahdollistaa reaaliaikaisen automaatioprosessien seuraamisen kaikkialta maail-
masta internet-yhteyksien saavutettavista. Ohjelmisto sisaltaa kaikki tarvittavat
tyokalut valvomoympariston luomiseen. SCADA-jarjestelman arkkitehtuuri on
keskitetty, eli valvontakeskus vastaa datan keraamisesta ja etapisteet valittavat
tietoa kenttalaitteilta valvontapisteille. Kuviossa 16 esitetty SCADA-jarjestelman

toimintaa. (Inductive automation 2025.)

A Basic SCADA Diagram

Sensors PLCs or RTUs HMI/SCADA Panel View
Supervise an o
an operational ter

nds data Cs Feeds data to
or RTUs SCADA system

Manual Inputs PLCs or RTUs HMI/SCADA Computer
Sends data to PLCs Feeds data to Supervise and control
or RTUs SCADA system from a workstation

Kuvio 16. SCADA jarjestelma (Inductive automation)
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Citect SCADA on Schneiderin kehittama SCADA-ohjelmisto, joka sisaltaa kaikki
grafiikka- ja hallintatyokalut valvomoymparistén luomiseen. Nykyaan kaikki tar-
vittavat toiminnot valvomoympariston tekemiseen ovat yhdessa Citect Studio so-
velluksessa, kun aiemmin ne olivat erillisia sovelluksia. Caverion pyramid valvo-
mon luonnissa keskeinen tyokalu on Cicode Editor. Kuviossa 17 Cicode Editor

havainnekuva. (Inductive automation.)

3 Cicode Editor - [EXAMPLE.CI] — ] %
DFiIe Edit View Debug Tools Window Help

ArE=2 R E=E S92

o=l
f{ FUN
Bl Example A 77
- Activex.ci 1y
Alarms.ci /
-- AlarmServerStartup.ci
ANName.ci FUNCTION
.- DBAcecess.ci DisplayHistoryFile (INT AN)

STRTHE iles
EnergyManagement.ci STRING sFile;

B(AMPLE'C sFile = FormSelectHistoryFile (" [data] :replog.001");
LoopPage.ci IF Strlength(sFile) > 0 THEN

-- LoopPlate.ci LanguageFileTranslate( sFile,PathToStr (" [DATA] :\report.ztf"));
Mmedia.ci DspRichTextLoad (AN, PathToStr (" [DATA] :\report.xtf™));
- MultiMon.ci END
- MySpecialDay.ci END
- PA_Equip.ci
.- ProcessLine_Simulation.ci . e _ . . R
L // FUNCTION: FormSelectHistoryFile
- rawmille.ci Iy
-~ Sample.Cl // DESCRIPTION: Provides a form to the operator allowing selection
Scheduler.ci /7 historical reports
- Security.ci [/
ServerMon.ci v // RETURN VALUE: The File path of the report file.
e v
= < >
Ready Line 1, Col 1 Lines 647 ¢ DBG

Kuvio 17. Cicode Editor (AVEVA 2023)
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6 KONESALI

Opinnaytetyon kohteen ollut Pyramid Oulu paikallisvalvomo siirtyi paivityksen
myo6ta Etela-Suomeen Caverionin konesalin palvelimelle. Konesalilla tarkoite-
taan tietoteknista kayttda varten varustettua rajattua tilaa tai rakennusta. Kone-
saleissa on tehokkaita suurien tietomaarien kasittelyyn tarvittavia tietokoneita ja
verkkolaitteistoa. Havainnekuva konesalista kuvio 18. Viime aikoina runsaasti uu-
tisissa olleet suuret datakeskushankkeet ovat myos suuria konesaleja. Konesa-
lien laitteistot ovat padasiassa sahkokayttoisia datan kasittelyyn tarvittavia lait-
teistoja. (Toivanen, V 2019, 30.)

Tehokkaat tietojenkasittelylaitteistot kuluttavat runsaasti energiaa ja niiden kay-
tosta aiheutuvaa hukkalampda otetaan talteen lammitysenergiaksi. Suomeen
suunnitellut globaalit datakeskushankkeet ovatkin tarjoilleet halpaa kaukolamp6a

rakennuspaikkakunnilleen toteutuessaan.

Datakeskuksien etuja on lisaksi hyva tilaturva, koska laitteet sijaitsevat ulkopuo-
lisilta hyvin suojatuissa tiloissa. Konesalit on myos varustettu varavoimajarjestel-
milla sdhkodkatkojen varalta ja konesaleissa kasiteltavat tiedot ovat varmennettuja

vikatilanteiden varalle. (Toivanen, V 2019, 31.)

Kuvio 18. Konesali laitteistoa (Erillisverkot 2018)
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7 TYON SUORITUS

7.1 Lahtotilanne

Nykypaivana Kilpailu kiinteistbautomaation palveluntarjoajien valilla on koventu-
nut ja olemassa olevista asiakassuhteista on syyta pitaa huolta. Tassa opinnay-
tetyossa tehdyt toimenpiteet tahtasivat paremman ja toimivamman kiinteistoau-
tomaatiopalvelun aikaansaamiseksi. Oulun automaatiopalveluiden pienkohtei-
den asiakkaille tarjoama Pyramid-automaatiojarjestelma seka sen paikallisserve-
rilla toimiva kiinteistbautomaatiovalvomo olivat paivityksen tarpeessa. Lisaksi
asiakaskohteissa olevat valvomotietokoneet, seka Oulun toimipisteessa sijait-
seva serverikone olivat uusimisen tarpeessa. Pyramidin paivityksen myota val-
vomopalvelu siirtyi Caverionin konesaliin ja paikallisserveria ei enaa tarvita. Ky-
seisella toimenpiteelld parannetaan jarjestelman toimintavarmuutta, kaytetta-

vyytta ja tietoturvan tasoa.

Asiakkailla on kaytossa Caverionin Pyramid 7.8 -automaatiojarjestelma, joka toi-
mii Citect SCADA -ohjelmistolla. Kuviossa 19 on havainnollistettu asiakkailla en-
nen paivitysta olevaa jarjestelmaa. Automaatiojarjestelman valvomon siirto kone-
saliserverille vaatii ohjelmistoversion paivityksen seuraavaan versioon Pyramid -
8. Syyna tahan HTML5-kielen tuki, joka puuttuu Pyramid -7.8 versiosta. HTML5-
kieli taas mahdollistaa valvomon etakayton selainalustasta riippumatta. Valvo-
mopaatteiden etayhteydet on luotu WebClientin avulla. Etakaytté perustuu Ac-

tive-X- sovellukseen ja toimii ainoastaan Microsoftin Internet Explorer-se-

laimessa.
Pyramid paikallisvalvomo o
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Kuvio 19. Jarjestelma ennen paivitysta (mukaillen Konesalipalvelut 2024)
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7.2 Paivitystyo

Paivitystyon aikana vanha valvomo oli toiminnassa ja nain varmistettiin palvelun
toiminta paivitystyon aikana. Ennen tyon aloittamista taytyi asentaa tarvittavat oh-
jelmistot tietokoneelle. Kuviossa 20 Citect SCADA -ohjelmiston asennuksen al-
kusivu. Citect -ohjelmistopaketin asennuksen yhteydessa on valittavissa erillisia

ohjelman lisdosia asennusohjeen mukaan.

{if GitectSCADA Setup

- Welcome to CitectSCADA

|%

CitectSCADA Setup will guide you in installing CitectSCADA and
other options on your computer. To continue, dick Next.

WARNING: This computer program is protected by copyright
law and international treaties. Unauthorized duplication or
distribution of this program, or any portion of it, may result in
severe dvil or criminal penalties, and will be prosecuted to the
maximum extent possible under the law.

CitectSCADA" Schneider
m‘. | PElectric

KUVIO 20. SCADA-ohjelman asennus

Citect -ohjelmiston asennuksen jalkeen oli tehtava viela asetusmuutoksia kaytto-
jarjestelmaan. llman Windows UAC-asetusten muuttamista ei kaikkia Pyramid-
automaatiojarjestelman ominaisuuksia saada toimimaan. Myds Excelin asetuksia
taytyi muuttaa, esimerkiksi valvontakeskus valilehdelta otettiin kaikki makrot kayt-
toéon. Talla muutoksella valtytaan toistuvilta makrojen hyvaksynnalta. Lisaksi se-

laimen asetuksiin taytyi tehda tarvittavat muutokset Pyramid-jarjestelmaa varten.
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Automaatiojarjestelman paivityksessa versiosta toiseen aiheutuu yleensa lukui-
sia tarkistuksia ja muutoksia vaativia seikkoja. Tydn kohteena ollut Caverion py-
ramid-automaatiojarjestelma ei tehnyt asiaan poikkeusta. Jarjestelmaversion pai-
vityksen jalkeen taytyi suorittaa lukuisia vertailuja selvitettaessa ristiriitoja ohjel-
mistoversioiden valilla. Valvomon grafiikkkakuvien tiedostomuoto uudemmassa
versiossa oli ns. prostandardi, joka aiheutti runsaasti tyéta. Grafiikan muutostyota
havainnollistettu kuviossa 21. Valvomografiikoiden lapikaynnin yhteydessa on
hyva tehda myos muut valvomoon liittyvat grafiikoiden muutokset ja parannukset.
Monesti valvomoihin on voinut jaada vuosien saatossa jopa poistuneita kohteita

tai pienia kohteisiin tulleita muutoksia.

Ominaisuudet: menu_hd 1080

General Appearance IKeyboard Commands | Events | Environment | Associations |

Template
Style:

Resolution:  |HD1080 (19201080, 16:9)

Name: |mEﬂu
I~ Designed for showing title bar

View area

Width: 1520 E'
Height: 1030 _%l
Page color: .~

Ignore Quality: |

KUVIO 21. Valvomografiikoiden muutoksia
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7.3 Tilanne paivityksen jalkeen

Pysyminen vanhassa Pyramid 7.8 -jarjestelmassa ei tarjoaisi asiakkaan nakokul-
masta juurikaan muuta muutosta, kuin korkeintaan uuden valvomotietokoneen.
Siirtymalla paivityksen yhteydessa uudempaan Pyramid 8.0 -jarjestelmaan Ca-
verion pystyy tarjoamaan asiakkaalle parempaa palvelua jarjestelman parantu-
neiden etakayttoyhteyksien vuoksi. Etayhteyden luominen Tosibox-lukon ulko-
puolelta muodostetaan Caverion Oneportal-valityspalvelimen kautta. Valityspal-
velimen kayttd vaatii kayttajatunnukset. Kirjautumalla Oneportaaliin ohjautuu
kayttaja konesalin palvelimelle, joka avaa etavalvomo yhteyden. Kuviossa 22

havainnollistettu jarjestelman rakennetta paivityksen jalkeen. (Toivanen V 2019.)

Caverion konesalivalvomo

onePortal \

i

KUVIO 22. Jarjestelman rakenne paivityksen jalkeen (mukaillen Konesalipalvelut
2024)
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Toimiakseen etavalvomo tarvitsee maksullisia kayttooikeuksia eli lisensseja.
Kayttodon vaaditaan Citect SCADA-lisenssi, Microsoft RDS-lisenssi, Citect
SCADA control-lisenssi ja Microsoft CAL-lisenssi. Lisenssien lukumaara maarit-
telee kuinka monta etakayttajaa valvomossa voi olla yhta aikaa. Kuviossa 23
esitetty jarjestelman lisenssirakennetta.

| Citect SCADA License ASIAKKAAN
L | VALVOMO

Citect 20 ramid 8 Rl 7

aulomaatiova arter 4 PYRAMID

Microsoft RDS Client Access
License (User CAL)

Microsoft RDS €

[ Citect SCADA Control Client
License

KUVIO 23. Jarjestelman lisenssit (mukaillen Konesalipalvelut 2024)
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8 TULOKSET

Taman opinnaytetydn tuloksena saatiin suoritettua Caverion Pyramid-automaa-
tiojarjestelman paivityksen vaatimat muutokset. Paivityksella saavutettiin valvo-
mon parempi kaytettavyys ja saatiin yksi riskitekija eli paikallisserverina toiminut
elinkaarensa paassa oleva tietokone korvattua Caverionin konesaliserverilla. Pai-
vitys oli myos edellytyksena siirtymiselle konesalin serverille, joka vaatii Pyramid
7.8 -versiosta puuttuvan selainkayttoon vaadittavan tuen. Edella mainittujen toi-
menpiteiden myo6ta pystytdan tarjoamaan asiakkaalle nykyaikaiset tietotur-

vastandardit tayttava etavalvomopalvelu.

Tyon kohteena olleen Pyramid-automaatiojarjestelman modernisoinnin ansiosta
jarjestelman etakayttbominaisuudet ja samalla kaytettavyys paranivat huomatta-
vasti. Etakaytto oli aikaisemmin ollut rajattua johtuen sovelluskomponenttien yh-
teensopivuudesta ainoastaan Internet Explorer -selaimeen. Siirtyminen Pyramid-
8.0 -jarjestelmaan ja Caverionin konesalin serverille mahdollistavat jatkossa val-
vomon etakayton mista tahansa HTMLS yhteensopivan nettiselaimen kautta

myos mobiililaitteilla.

Pyramid-valvomojarjestelman paivityksen yhteydessa siirryttiin kayttamaan Ca-
verion konesalinserveria. Talla toimenpiteella saavutettin huomattavaa paran-
nusta palvelun tietoturvaan. Valvomoserverin siirron yhtena tarkeimpana paran-
nuksena tietoturvaan voidaan pitaa konesalin parempaa fyysista suojausta. Ko-
nesalissa tietotekniset laitteet sijaitsevat paremmin suojatuissa tiloissa. Asiatto-
mien paasy konesalien on huomattavasti epatodennakoisempaa kuin paikallis-

serverille.

Lisdksi jarjestelman tietoturva paranee, koska konesaliin siirtyneen valvo-
moserverin tietoturva paivitykset pysyvat paremmin ajan tasalla serverin yllapi-
don siirtyessa keskusvalvomoon. Yksittaisten paikallisservereiden yllapito on mo-
nesti yhden henkilon muistin varassa ja nain tietoturva voi vaarantua. Tietoturva-
paivityksien tarkeytta ei voi vahatella, silla ne sisaltavat yleensa korjauksia ha-

vaittuihin tietoturva-aukkoihin ja puutteisin.
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9 POHDINTA

Opinnaytetyon tarkoitus oli toteuttaa automaatiojarjestelman paivitys ja lisaksi tut-
kia paivityksen vaikutuksia tarjottavan palvelun kaytettavyyteen ja tietoturvaan.
Tyon kohteena olleen Oulun kiinteistdautomaation pienkohteiden valvomo siirtyi
paivityksen myota paikalliselta serverikoneelta Caverionin valtakunnalliseen ko-
nesaliin. Serverin siirtyminen paransi jarjestelman kaytettavyytta seka tietotur-

vaa.

Automaatiovalvomot ja niiden etakayttd ovat kehittyneet internetin ja tietoteknii-
kan kehittyessa kovaa vauhtia. Tulevaisuudessa kiinteistdautomaation etakayt-
tdoominaisuuksien kysynta ja samalla myOs kehitys tulee kasvamaan. Tekoalyn
yhdistaminen kiinteistbautomaatioon voi parantaa jarjestelmien energiatehok-
kuutta ja diagnostiikkaa. Tutkimuksia ja opinnaytetdita aiheesta tullaan varmasti

tekemaan tulevina vuosina.

Paikallisvalvomon paivityksen teki tarpeelliseksi serveritietokoneen uusimistarve
seka asiakaskohteiden valvomokoneiden selainongelmat. Lisaksi jarjestelmapai-
vityksen tarkoituksena oli valvomon etakayton parantaminen ja tarjottavan valvo-

mopalvelun kaytettavyyden parantaminen.

Tyon yhteydessa kohteiden valvomografiikat saatettiin ajan tasalle ja eri palve-
luntarjoaijille siirtyneet asiakaskohteet poistettiin jarjestelmasta. Tyo suoritettiin

noudattaen Caverionin standardin mukaisia ty6tapoja ja ohjeita.

Opinnaytetyon tavoitteena oli lisdksi oppia ymmartamaan nykyaikaisen raken-
nusautomaatiojarjestelman arkkitehtuuria ja valvomopalvelun yllapidon kannalta
huomioon otettavat seikkoja. Taman tavoitteen kohdalla mielestani onnistuttiin
ja tydn aikana sain hyddyllista oppia nykyaikaisesta kiinteistbautomaatiojarjestel-

masta.
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