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KASITTEIDEN MAARITTELY

Block (Lohko)
Lohko siséltaa transaktioita seka viittauksen edelliseen lohkoon. Uudet lohkot liittyvat aikajarjestyk-

sessé osaksi lohkoketjua.

CID (Content Identifier)

CID tarkoittaa sisaltétunnistetta, jota kdytetadn esimerkiksi hajautetuissa tallennusjarjestelmissa, kuten
IPFS:ssd. Se on erddnlainen digitaalinen sormenjélki (hash), joka muodostuu tiedoston sisallon perus-
teella. Jos tiedoston siséltd muuttuu edes hieman, my6s sen tunniste muuttuu. CID:n avulla voidaan

siis varmistaa tiedoston alkupera ja onko sitd muutettu.

DAG (Directed Acyclic Graph)
DAG:lla on tapa jérjestad tietoa niin, etta jokainen osa (eli solmu) on yhdistetty toiseen tietyssa jarjes-
tyksessa. Taté rakennetta kaytetaan esimerkiksi lohkoketjuteknologiaan liittyvissa jarjestelmissé, joissa

tapahtumat pitaa kirjata selkeéssa jarjestyksessa.

Digital twin (digitaalinen kaksonen)

Digitaalinen kaksonen tarkoittaa virtuaalista kopiota fyysisistd objekteista, prosesseista tai jarjestel-
mistd. Sen avulla voidaan seurata ja mallintaa, miten oikea versio toimii kdytannossa. Oikeaan konee-
seen asennetuilla antureilla digitaalinen kaksonen saa niiden kautta reaaliaikaista tietoa ja pysyy ajan
tasalla koneen tilasta. Tdmén avulla voidaan testata, ennakoida vikoja ja tehdd parempia paatoksia il-
man, ettd tarvitsee kokeilla asioita suoraan oikeassa laitteessa. Se sadstaa aikaa, rahaa ja vahentaa ris-

keja.

DLT (Distributed Ledger Technology)

DLT eli hajautettu tilikirjatekniikka, on tapa tallentaa tietoa moneen paikkaan samaan aikaan. Sen si-
jaan, ettd tieto olisi vain yhdessé keskitetyssa tietokannassa, se on jaettu usealle tietokoneelle (sol-
muille), jotka pitévat kirjaa samoista tapahtumista. Kun joku lis&4 uutta tietoa, se paivittyy kaikkialle

automaattisesti.

ERC-1155



ERC-1155 on alysopimusstandardi Ethereum-lohkoketjussa, joka mahdollistaa seka uniikkien (NFT),
ettd vaihdettavien (fungible) tokenien hallinnan yhdessé ja samassa sopimuksessa. Aiemmin tarvittiin
erilliset sopimukset erityyppisille tokeneille, mutta ERC-1155 yhdistéa ne katevésti yhteen.

ERC-20
Ethereum-tokenien standardi, jota kdytetaan vaihdettavien (fungible) tokenien luomiseen. Vaihdettavat

tokenit ovat samanarvoisia toistensa kanssa.

ERC-721
NFT-standardi Ethereum-lohkoketjussa. Jokainen token on ainutlaatuinen ja ei-vaihdettava (non-

fungible). Ei-vaihdettavat tokenit ovat uniikkeja ja niita ei voi vaihtaa keskenaan.

Ether (ETH)

Ethereumin oma digitaalinen valuutta. Sit4 kaytetadn maksuvalineend Ethereum-verkossa esimerkiksi
silloin, kun halutaan siirtda rahaa, kayttaa alysopimuksia tai luoda tokeneita. Etheria tarvitaan myos
maksamaan ns. “’gas fee”, eli verkkomaksu, joka menee niille, jotka késittelevit ja vahvistavat tapahtu-

mia lohkoketjussa.

Ethereum
Hajautettu ohjelmoitava lohkoketjualusta, joka tukee dlysopimuksia ja NFT:itd. Ethereumin avulla voi-

daan rakentaa ohjelmia, joita ei hallitse yksittdinen taho.

EVM (Ethereum Virtual Machine)

Ethereumin virtuaalikone, joka suorittaa alysopimuksia.
Gas fees
Ethereumin verkkomaksu, joka maksetaan ETH-valuutassa dlysopimusten suorittamisesta tai transakti-

oista.

Genesis block
Lohkoketjun ensimmainen lohko.

Hash



Kryptografinen tunniste/digitaalinen sormenjélki, joka yksiloi lohkon tai datan sisallon. Tata kdytetaan

lohkoketjussa tarkistamaan tiedon aitouden. Jos hash ei tdsmé&é, jotain on muuttunut.

Hyperledger
Yrityskayttoon suunniteltu lohkoketjualusta. Hyperledgerin tavoitteena on tarjota turvallisia, skaa-
lautuvia ja tehokkaita lohkoketjuratkaisuja esimerkiksi toimitusketjuihin, terveydenhuoltoon tai rahoi-

tukseen.

Industry 4.0

Industry 4.0 tarkoittaa teollisuuden neljatta vallankumousta, jossa perinteiseen tuotantoon tuodaan mu-
kaan digitaalisia teknologioita. Tavoitteena on tehdé teollisuudesta dlykkadmpéaé, tehokkaampaa ja
joustavampaa. Kaytanndssa tama tarkoittaa sitd, etta koneet voivat kommunikoida keskenédan interne-
tin kautta (1oT), tuotantoa voidaan ohjata tekodlyn avulla ja jarjestelméat voivat tehda paatoksia auto-

maattisesti.

Industry 5.0
Industry 5.0 on seuraava askel Industry 4.0:st4. Ihmiskeskeinen lahestymistapa teollisuuteen, jossa ko-

rostetaan teknologian ja ihmisten yhteistyota.

IPFS (InterPlanetary File System)

Hajautettu tiedostojen tallennusjarjestelmé, jota kéytetddn esim. NFT-siséllon sailyttdmiseen. Toisin
kuin tavalliset verkkopalvelut, joissa tiedostot tallennetaan yhteen paikkaan esimerkiksi palvelimelle,
IPFS hajauttaa siséallon monelle eri koneelle ympari verkkoa. Tiedostot 16ytyvét niiden sisalloén perus-

teella, johon kéytetddn CID-tunnisteita (Content Identifier).

Konsensusalgoritmi

Konsensusalgoritmi on tapa, jolla lohkoketjuverkon osallistujat padsevat yhteisymmaérrykseen siita,
mika tieto on oikeaa ja voidaan lisaté lohkoketjuun. Koska verkossa ei ole keskitettya tahoa, tarvitaan
saantoja, joiden avulla kaikki voivat luottaa siihen, ettd uudet lohkot ja tapahtumat ovat aitoja ja hy-

vaksyttyjéa.

Merkle-puu
Merkle-puu on lohkoketjuteknologiassa kaytetty tietorakenne, joka mahdollistaa suurten tietomaarien

tehokkaan ja turvallisen tarkistamisen. Se rakentuu niin, ettd yksittéiset tiedot (esimerkiksi tapahtumat)



tilvistetadn hash-funktiolla ja yhdistetdan pareittain, kunnes lopulta muodostuu yksi ainut hash, jota
kutsutaan Merkle-juureksi. Taméan rakenteen ansiosta on mahdollista todentaa, etté jokin tieto kuuluu

osaksi kokonaisuutta ilman, ettad koko tietorakennetta tarvitsee tarkistaa.

Minting (minttaus)
Minttaus tarkoittaa digitaalisen omaisuuseran, kuten NFT:n (non-fungible token) tai kryptovaluutan,
luomista lohkoketjuun. Kun digitaalinen sisalté mintataan, siita tehdaan pysyva osa lohkoketjua, eli

sille luodaan uniikki tunniste.

NFT (Non-Fungible Token)
NFT eli Ei-vaihdettava tokeni on uniikki digitaalinen omaisuusera. NFT:n avulla voidaan todentaa

omistajuus ja alkuperé digitaalisessa ymparistossa.

Node (solmu)
Solmu tarkoittaa yksittéista tietokonetta tai laitetta, joka on osa lohkoketjuverkkoa. Jokainen solmu voi
tallentaa kopion koko lohkoketjusta, osallistua uusien lohkojen vahvistamiseen, jakaa tietoa muiden

solmujen kanssa.

Nonce

Satunnaisarvo, jota kdytetaan PoW-konsensusalgoritmissa I6ytdmaan validi lohko. PoW-konsensusal-
goritmissa louhijat sd4téavat nonce-arvoa toistuvasti yrittdessaan I0ytaé sopivan hashin, joka tayttaa
verkon ennalta madrittelemat ehdot. Kun sopiva nonce I6ydetdén, lohko voidaan hyvéksyé osaksi loh-

koketjua.

Peer-to-peer
Vertaisverkko, laitteet (solmut) ovat kesken&én suoraan yhteydessa ilman keskitettyad palvelinta. Kéayt-
tajat jakavat resursseja, kuten tiedostoja, laskentatehoa tai verkkoyhteyksié suoraan toisilleen.

PoS (Proof of Stake)
konsensusmekanismi, jota kéytetddn lohkoketjuverkoissa vahvistamaan ja lisdédmaan uusia lohkoja ket-

juun ilman tarvetta suurille laskentatehoille.

PoW (Proof of Work)



Lohkoketjujen kéayttdma alkuperéinen konsensusmekanismi, jossa verkon solmut ratkaisevat monimut-

kaisia matemaattisia ongelmia lisatakseen uusia lohkoja lohkoketjuun.

SHA-256

Kyseinen teknologia on matemaattinen toiminto, joka ottaa mité tahansa digitaalista tietoa ja luo siit4
256-bittisen hashin. T&t4 hashia kaytetaan todisteena siitd, ettd tieto on alkuperdista eika sitd ole muu-
tettu. Hash toimii kuin digitaalinen sormenjélki, jos siséltd muuttuu vahankin, myds sormenjélki muut-

tuu taysin.

Smart contract (Alysopimus)
Alysopimus on ohjelmoitu sopimus, joka toimii lohkoketjussa. Alysopimus suoritetaan automaattisesti
ennalta maariteltyjen ehtojen tayttyessa. Se korvaa perinteisen valikéden, kuten pankin tai viranomai-

sen ja varmistaa, ettd sopimuksen osapuolet noudattavat ehtoja ilman manuaalista valvontaa.

Token

Lohkoketjussa kaytettava digitaalinen arvo- tai omaisuuserd, jota voidaan kayttdd monin eri tavoin —
esimerkiksi maksuvalineend tai todistuksena omaisuudesta. Token ei ole sama asia kuin lohkoketjun
oma kryptovaluutta, vaan se on yleensa luotu lohkoketjun paalle &lysopimuksen avulla. Tokeneita on

kahta péaatyyppid, fungible tokens ja non-fungible tokens (NFT:t).
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1 JOHDANTO

Blockchain- ja NFT-teknologiat ovat talla hetkella kasvavassa roolissa teollisuusverkoissa, joissa nii-
den kaytto lisdantyy jatkuvasti. Kyseisia teknologioita on hyddynnetty useammalla muullakin teknolo-
gian alalla esimerkiksi NFT-taiteena, joita on myyty OpenSea-nimiselld verkkosivustolla. Talla het-
kella kyseiset teknologiat yhdessa ovat viel tietynlaisessa kehitysvaiheessa, ja onkin mielenkiintoista

tietdd, missé vaiheessa teknologiat ovat talla hetkelld suhteessa teollisuusverkkoihin.

Taman opinndytetyon tavoitteena on tutkia Blockchainin ja NFT:n roolia teollisuusverkoissa. Tassa
opinndytetydssa tarkastellaan, milla tavoin Blockchain- ja NFT-teknologiat vaikuttavat teollisuusverk-
koihin, milla teollisuuden aloissa niit4 hyodynnetdan, mitd kayttotarkoituksia ja hyotyja niilla on seké
millaisia tulevaisuuden mahdollisuuksia ndihin teknologioihin liittyy.

Aluksi luon vahvan teoreettiseen pohjan ennen kuin siirryn tutkimuskysymyksiin. Tutkimuskysymyk-
sissa aion selvittad, mika on nykyinen tilan Blockchainilla ja NFT:113 teollisuusverkoissa. Selvitettyani
teknologioiden tilan teen yhteenvedon vastauksista ja arvioin teknologiat teollisuusverkoissa selvittaen
niiden roolin, nykyisen tilan ja sen missé teknologioita kdytetaan. Lopuksi teen katsauksen teknologi-

oiden tulevaisuuteen teollisuusverkoissa.

Tyon tarkoituksena on muodostaa ajankohtainen ja kokonaisvaltainen kuva siitd, kuinka naita teknolo-
gioita voidaan kéytanndsséd hyodyntaa teollisissa ymparistoissa ja millaisia vaikutuksia niilld on nyt ja
tulevaisuudessa. Teen tutkielman kevennetylla systemaattisella katsauksella eri lahteisiin, jotka 16yty-

vat Centrian omasta verkkokirjastosta.



2 MITA OVAT BLOCKCHAIN JA NFT

Kautta aikojen ihmisilld on ollut tarvetta saada omat tuotteet ja valuutat suojatuiksi vaarinkaytoksilta.
Nyky&aan muun muassa verkkokauppojen ja verkkopankkien kaytto kasvaa jatkuvasti, joten monimut-
kaisuus, tehottomuus ja uhat ovat kasvaneet perinteisissa tietoliikennejérjestelmissa. Olikin siis tarve

saada teknologioita, jotka olisivat nopeita ja luotettavia, joihin ei sisaltyisi ylimaaréisia kustannuksia.

(\Vadapalli 2020.)

Ethereum, Blockchain-pohjainen alusta, kehitettiin vuonna 2014, ja se toi mukanaan kasitteen alysopi-
muksista. Nama itseohjautuvat sopimukset on Kirjoitettu koodiin, mik& mahdollistaa niiden automaatti-
sen taytantoonpanon ilman valik&sid. Ethereumin myo6ta kehittdjat saivat mahdollisuuden luoda ha-
jautettuja sovelluksia lohkoketjun péélle ja he loivat Blockchain-teknologian kayttotarkoituksia perin-
teisen valuutan ulkopuolelle. (Razi, Devrani, Abhyankar, Chalapathi, Hassija & Guizani 2024.)

Vuonna 2018 tammikuussa Ethereum-lohkoketjuun otettiin kdyttdén ERC-721-token-standardi, joka
mahdollisti NFT:iden luomisen. Toisin kuin perinteiset kryptovaluutat, NFT:t ovat ainutlaatuisia ja ja-
kamattomia, mik& mahdollisti yksil6llisten digitaalisten varojen, kuten taiteen, musiikin ja muiden me-

diamuotojen luomisen ja kaupankéynnin. (Razi ym. 2024.)

2.1 Blockchain toimintaperiaate

Blockchain eli lohkoketju nimensd mukaan linkittaa eri lohkot toisiinsa. Lohkot tallentavat ja vahvista-
vat tiedon tapahtumien ajasta ja niiden jarjestyksesta. Jokainen lohko sisaltaa hash-koodin, joka on di-
gitaalinen sormenjalki eli yksildiva tunniste. Hash pitaa lohkoissa tiedon siitd, mika on edellinen
lohko, ja my0s tiedon siitd, miké& on kyseisen lohkon hash. (Vadapalli 2020.) Jokainen lohko on riippu-
vainen sisallostadn ja lohkoketjun edellisestd lohkosta, mika tarkoittaakin sitd, ettd lohkot ovat riippu-
vaisia edellisestd lohkosta aina ensimmaiseen lohkoon asti, jota kutsutaankin genesislohkoksi. (Di
Francesco Maesa & Mori 2020.) Jos yksittdisen lohkon tietoja muokataan, koko lohkoketju taytyisi
paivittad, silla jokainen lohko on sidoksissa edelliseen. T&mén ansiosta ja vahvojen algoritmien vuoksi
lohkoketjut ovat erittéin turvallisia ja vaikeasti manipuloitavia. (Razi ym. 2024.) Alla oleva kuvio 1
havainnollistaa lohkoketjun toimintaa (KUVIO 1).
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KUVIO 1. Blockchain perustoimintaperiaate (mukaillen Vadapalli 2020).

2.1.1 Lohkoketjun kerrokset

Lohkoketju voidaan jakaa eri kerroksiin. Lohkoketjujen teknologiat toki vaihtelevat kédyttétarkoitusten
mukaan, mutta ne myotéilevat samaa rakennetta. Ne ovat data-, verkko-, konsensus-, kannustin-, sopi-
mus- ja sovelluskerros. Datakerros muodostuu lohkoista ja tietorakenteista, kuten Merkle-puista. Sen
avulla tiedot tallennetaan turvallisesti ja jarjestyksessa hyddyntaméalla mm. aikaleimoja ja kryptogra-
fiaa. Verkkokerros yhdistéa kaikki solmut vertaisverkoksi, joka mahdollistaa transaktioiden vélityksen
ja tietojen varmennuksen koko verkossa. Konsensuskerros maarittdd solmut, joilla on oikeus kirjata
tietoja lohkoketjuun. Se varmistaa tietojen yhtendisyyden ja turvallisuuden konsensusalgoritmien
avulla. Kannustinkerros siséltaa palkitsemis- ja rangaistusmekanismeja, jotka motivoivat solmuja ylla-
pitdmaan verkon toimintaa ja laskentatehoa. Sopimuskerros koostuu alykkaista sopimuksista, jotka
ovat automaattisesti suoritettavia ohjelmia tiettyjen ehtojen tayttyessa. Namé sopimukset mahdollista-
vat lohkoketjun mukauttamisen erilaisiin kayttokohteisiin. Sovelluskerros yhdistaa edellda mainitut ker-
rokset kdaytannon sovelluksiksi. (Xiong, Chen, Wu, Zhao & Yi 2022.) Kuviossa 2 ovat lohkoketjun
kerrokset (KUVIO 2).
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KUVIO 2. Blockchain kerrokset (mukaillen Hussein, Salama & EI-Rahman 2023).

2.1.2 DLT (Distributed Ledger Technology)

Lohkoketjuteknologia toimii tietokantarakenteena. DLT tarkoittaa yleisesti hajautettuja tietokantara-
kenteita. Ne on jaettu useamman lohkon kesken, joita voidaan paivittdd konsensusmekanismin avulla.
Lineaarinen rakenne lohkoketjuissa auttaa paattelemaan, mika ketju on oikea. Oikeaksi lohkoketjuksi
valitaan pisin lohkoketju. On myds olemassa DAG-ketjuja, jotka ovat verkkomaisia rakenteita. Niiden
suurin eroavaisuus on se, ettd lohkoketjuissa transaktiot lisatdan perékkain eli lineaarisesti, kun taas
DAG:issa transaktiot voivat tapahtua rinnakkain ja viitata useampiin aikaisempiin transaktioihin. (Ra-
madoss 2022.) Tasséa opinnaytetydssé tutkimme Blockchainia joten DAG-konseptia ei tdssa sen tar-

kemmin kasitella. Alla oleva kuvio havainnollistaa, miten DLT-teknologia toimii (KUVIO 3).
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KUVIO 3. DLT perustoimintaperiaate (mukaillen Ramadoss 2022).

Lohkoketjuteknologia voi vaihdella k&yttotarkoitusten perusteella. Niitd on julkinen ja luvaton (public
permissionless), julkinen ja luvallinen (public permissioned) seka yksityinen (private) tyyppi. Julkinen
ja luvaton lohkoketjuteknologia on taysin julkinen, ja kuka tahansa voi liittya verkkoon seka osallistua
validoijana konsensusmekanismin kautta. Julkinen ja luvallinen lohkoketju nékyy julkisesti, mutta va-
lidoijat ovat suljettu ryhmaé, jotka valitaan hallinnoivan tahon tai algoritmin perusteella. Yksityinen

tyyppi nékyy vain sen jasenille, ja myos validoijat ovat suljettu ryhmé4, jotka valitaan hallinnoivan ta-

hon toimesta. (Ramadoss 2022.) Alla oleva kuvio havainnollista lohkoteknologia kategoriointia (KU-
VI0 4).
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KUVIO 4. Lohkoketjuteknologian kategoriointia (mukaillen Ramadoss 2022).



2.1.3 Lohkoketjun arkkitehtuuri

Lohkoketju muodostuu aikajarjestyksessa ketjutetuista tietolohkoista, joista ensimmaista kutsutaan al-
kulohkoksi (genesis block). Jokainen lohko siséltéa transaktioita, jotka kuvaavat arvon siirtoa ja ovat

vahvistettuja digitaalisella allekirjoituksella (hash). (Xiong ym. 2022.)

Lohko koostuu kahdesta osasta: lohkon otsikosta ja lohkon rungosta. Lohkon otsikko sisaltdd mm. ver-
sionumeron, edellisen lohkon hash-arvon (PrevBlock Hash), Merkle-puun juuren, aikaleiman, vaikeus-
tason nykyiselle lohkolle ja nonce-arvon, joka lasketaan solmun laskentatehon perusteella. Nonce-arvo
on satunnaisesti valittu luku, jota eri louhijat yrittavét ratkaista. Lohkon runko sisaltdd puolestaan
transaktioiden maarén seka itse transaktiot, jotka on varustettu digitaalisilla allekirjoituksilla. (Xiong
ym. 2022.)

Solmut (nodes) ovat tietokoneita tai muita laskentalaitteita, jotka tarjoavat laskentatehoa lohkoketjun
vertaisverkossa (peer-to-peer). Lohkoketjuverkko koostuu joukosta solmuja, jotka kommunikoivat kes-
kendén kayttaen tiettyd lohkoketjun vertaisverkkoprotokollaa. Ndiden solmujen tehtdavana on organi-
soida ja koordinoida lohkoketjun hajautettua toimintaa. Solmut voidaan jakaa kolmeen eri kategoriaan:
Lahetyssolmut (broadcast nodes) l&hettavat ja vastaanottavat pienida maarié tietoa verkossa. Téaydet sol-
mut (complete nodes) tallentavat koko lohkoketjun historian, varmistavat tietojen oikeellisuuden ja ja-
kavat transaktiot muille solmuille. Louhintasolmut (mining nodes) sisaltavat merkittavan laskentate-
hon, luovat uusia lohkoja ja levittavét transaktioita verkossa. Nait4 solmuja kutsutaan myos louhijoiksi
(miners). (Xiong ym. 2022.)

2.1.4 Merkle-puu

Perusperiaate Merkel-puussa perustuu hash-arvojen jarjestamiselle ja niiden yhdistamiselle. Yksittdiset
dataelementit saavat oman digitaalisen sormenjéljen (hash) ja ne sijoitetaan bin&aripuuhun. Jokainen
lehtisolu (leaf node) siséltdd yhden dataelementin hash-arvon. Lehtisolmut yhdistetdan pareittain siten,
ettd ylemman tason lehtisolmu sisaltaa kahden alemman tason lehtisolmun hash-arvot. Tét4 prosessia
jatketaan niin kauan, kunnes jaljella on enda root-solmu, jota sisaltdé kaiken datan, jota puussa on.
(Liu, Luo, Liu & Xia 2021.)



2.1.5 Konsensusalgoritmi

Konsensusalgoritmi on tapa, jolla lohkoketjuverkon tietokoneet (eli solmut) sopivat yhdessa siitd, mika
tieto on oikeaa ja voidaan tallentaa lohkoketjuun. Sen avulla hajautetun verkon jasenet, jotka eivét
valttamatta tunne toisiaan tai luota toisiinsa, voivat tehda yhteisty6ta luotettavasti. Konsensusalgoritmi
varmistaa, ettd jokainen solmu osallistuu paatoksentekoon tasavertaisesti ja auttaa koko verkkoa saa-
vuttamaan yhteisen ymmarryksen siitd, mité tietoja hyvéksytédan osaksi lohkoketjua. (Razi ym. 2024.)

Seuraavassa kohdassa kdymme kaksi konsensusalgoritmia l&pi.

2.1.6 PoW ja PoS

Lohkoketjujen louhinta tarkoittaa prosessia, jossa verkon louhijat kilpailevat ratkaistakseen matemaat-
tisia ongelmia. Ensimmadinen onnistunut louhija saa lisata uuden lohkon ketjuun. Tdma tapahtuu Proof-
of-Work (PoW) -konsensusalgoritmin avulla, jossa onnistunut louhija palkitaan kryptovaluuttayksi-
koilla, kuten Bitcoinilla. Prosessi kuluttaa paljon laskentatehoa, mutta se myos yllapitéa lohkoketjun
turvallisuutta ja eheyttd, koska lohkojen tietojen muuttaminen edellyttéisi koko ketjun uudelleenlaske-
mista miké on kaytannossa lahes mahdotonta. Lohkoja yhdistetaan ketjuun kryptografisten hashien
avulla. Louhijan on ldydettavé niin sanottu nonce (satunnainen arvo), joka tuottaa hyvaksyttavan hash-
arvon lohkon sisallostd. Jos tdma ehto tayttyy, lohko hyvaksytdén ja tallennetaan osaksi ketjua. SHA-
256 hash-algoritmia hyddynnetéan Bitcoinissa sdatdmaan vaikeustasoa, jota saadetaan aina 2 016 loh-
kon vélein, jotta hash-arvon I6ytdminen pysyy sopivan vaikeana. (Hussein, Salama & EIl-Rahman
2023.) Alapuolella kuvio louhintaprosessista (KUVIO 5).
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KUVIO 5. PoW-louhintaprosessi (mukaillen Hussein, Salama & El-Rahman 2023).



Proof-of-Stake (PoS) on konsensusalgoritmi, jossa lohkojen validointi ei perustu laskentatehoon kuten
PoW:ssa vaan siihen, kuinka paljon kayttajalla on kryptovaluuttaa "lukittuna” jarjestelmaan. Tama te-
kee siitd huomattavasti ymparistoystavallisemman ja vahemman energiaa kuluttavan vaihtoehdon.
PoS-jarjestelmassé verkon solmut voivat osallistua lohkojen vahvistamiseen asettamalla omia varojaan
panokseksi. Verkon algoritmi valitsee validoijan ndiden ehdokkaiden joukosta ja valitulle solmulle
myonnetadn oikeus vahvistaa lohko sekd saada siita palkkio. Valintaan ei vaikuta pelkastaan varojen
maard, vaan mukana voi olla myds muita tekijoita esimerkiksi, kuinka pitkaén solmu on ollut mukana
verkossa (coin age) tai satunnainen valintamekanismi. Néiden avulla pyritdan varmistamaan, etta kai-
killa verkon osallistujilla on reilu mahdollisuus tulla valituksi validoijaksi. (Hussein, Salama & El-
Rahman 2023.) Alapuolella kuvio PoS prosessista (KUVIO 6).
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KUVIO 6. PoS-prosessi (mukaillen Hussein, Salama & EI-Rahman 2023).

2.1.7 Smart Contracts

Alysopimukset ovat automaattisesti toimivia digitaalisia sopimuksia, jotka suorittavat ennalta sovittuja
ehtoja ilman vélikasia. Niiden avulla voidaan véahentaa riskeja ja lisata luottamusta eri osapuolten va-
lilla, koska sopimukset toteutuvat automaattisesti lohkoketjussa. Tdméa teknologia mahdollistaa luotet-
tavat, tehokkaat ja vaarentamattomat sopimukset, joita voidaan hyddyntdd monissa eri kdyttokohteissa,
kuten toimitusketjujen seurannassa ja rahoituspalveluissa. Alysopimusten avulla liiketoiminnassa voi-
daan saavuttaa parempi vastuullisuus ja kustannustehokkuus, koska ne poistavat tarpeen kolmansien

osapuolten varmistukselle ja vahentavét virheiden ja petoksen riskia. (Razi ym. 2024.)

Alysopimuksien toimintaperiaate. Ensiksi sovitaan osapuolien valisista ehdoista. Sovitut ehdot muute-

taan ohjelmakoodiksi, esimerkiksi Solidity-ohjelmointikielelld. Valmis sopimus julkaistaan lohkoket-



juverkkoon. Sopimukseen mééritettyjen ehtojen toteutuessa alysopimus toteutuu automaattisesti. Jo-
kainen suoritusvaihe varmennetaan lohkoketjun solmujen kautta, mika varmistaa tarkan sopimuksen
noudattamisen. Kun kaikki sopimusehdot ovat tayttyneet, lopputulos (esim. rahansiirto tai tuotteen toi-

mitus) toteutuu automaattisesti ja tallentuu pysyvasti lohkoketjuun. (Razi ym. 2024.)

2.1.8 Blockchain-alustat

Markkinoilla on monia lohkoketjualustoja, joita yritykset hyddyntavat liiketoiminnassaan. Tunnetuim-
pia néisté ovat esimerkiksi Hyperledger ja Ethereum, jotka eroavat toisistaan kdyttotarkoitukseltaan ja
suunnitteluperiaatteiltaan. Hyperledger on avoimen lahdekoodin alusta, joka keskittyy erityisesti yri-
tysten yhteistydhon sekd mahdollistaa useiden eri lohkoketjujen toteuttamisen liiketoiminnan tarpei-
siin. Ethereum taas on avoin, julkinen ja hajautettu alusta, jonka tarkein ominaisuus on alysopimukset
(smart contracts). Ethereumilla voi rakentaa ja ottaa kdyttoon hajautettuja sovelluksia (Dapps).
(Farshidi, Jansen, Espana & Verkleij 2020.)

2.1.9 Lohkojen muodostusvaihe

Lohkoketjun toimintaprosessi voidaan jakaa kolmeen vaiheeseen. Lohkon muodostusvaiheessa

solmut kerdévat transaktioita ja kilpailevat laskentatehollaan oikeudesta lis&ta uusi lohko ketjuun.
Palkkiona saadut taloudelliset hyédyt motivoivat yll&pitamaan verkkoa. Konsensusvarmennusvai-
heessa valmis lohko l&hetetaén verkon kaikille solmuille, jotka vahvistavat sen sisallon konsensusalgo-
ritmilla. Hyvaksytyt lohkot kirjataan lohkoketjuun. Kun tiedot esimerkiksi transaktioista on hyvéksytty
ja varmennettu lohkoketjussa, ne tallennetaan pysyvasti verkon eri solmuihin (tietokoneisiin). Jokai-
sella tallennetulla tiedolla on oma aikaleimansa ja yksil6llinen tunnisteensa eli hash-arvo, joiden avulla

tiedot voidaan mydhemmin jaljittaa ja tarkistaa. (Xiong ym. 2022.)

2.1.10 Kryptovaluutat ja Ethereum

Kryptovaluutat, kuten Bitcoin, kdyttavat paaasiassa julkisen tyyppista lohkoketjua eli julkinen ja luva-
ton (public permissionless) -lohkoketjuja. Ensimmaéinen onnistunut digitaalinen valuutta Bitcoin jul-
kaistiin vuonna 2009, jolloin louhittiin ohjelmiston ensimmainen alkulohko (genesis block). Bitcoinin
taustalla on useita keskeisia teknologisia oivalluksia, jotka ovat perdisin kryptografian, konsensusme-
netelmien ja vertaisverkkojen tutkimuksesta. Bitcoin hyddyntéé esimerkiksi julkisen avaimen salausta,

joka mahdollistaa turvallisen viestinnédn ilman, ett4 avaimia tarvitsee jakaa etukateen. Lisaksi kayttssa



on Merkle-puu, joka mahdollistaa suurten tietoméarien tehokkaan ja luotettavan tarkistamisen. Aika-
leimojen avulla lohkoketjuun kirjattujen tapahtumien jarjestys saadaan pysyvasti talteen. Bitcoinissa
kaytettava Proof-of-Work (PoW) -menetelma tarjoaa tavan saavuttaa yksimielisyys hajautetussa ver-
kossa ilman keskitettya luottamusta. Nama teknologiat yhdessa muodostavat Bitcoinin toiminnan pe-
rustan. (Ramadoss 2022.)

Etherneum eli ohjelmoitava lohkoketju siséltdd Ethereum-virtuaalikoneen (EVM). Ethereum luokitel-
laan julkiseksi ja luvattomaksi (public permissionless) lohkoketjuksi. Alkuperdinen Etherum kaytti
Proof-of-Work (PoW) -konsensusprotokollaa. Vuonna 2022 teknologia siirtyi Proof-of-Stake (PoS) -
konsensusprotokollaan. EVM on globaali hajautettu virtuaalitietokone, joka pystyy suorittamaan tieto-
koneelle tehtyji ohjeita/koodia. Alysopimus on lohkoketjussa toimiva ohjelma, joka suorittaa auto-
maattisesti ennalta maariteltyja ehtoja. Se toimii lohkoketjun virtuaalikoneessa, jossa jokainen suoritus
vaikuttaa suoraan lohkoketjun tilaan, esimerkiksi varojen siirtdminen tai uuden tiedon kirjaaminen. Et-
hereum-alustalla &lysopimuksia voidaan kirjoittaa useilla ohjelmointikielillg, kuten Solidityll&, Javalla
tai Pythonilla, miké tekee niiden kehittdmisesta joustavaa eri tarpeisiin. Ethereumissa kédytettava oma
valuutta on Ether (ETH). Ethereumiin siséltyy myds transaktiomaksuja, joita kutsutaan nimella gas
fees. Ne maksetaan Etherind aina kun suoritetaan dlysopimuksia ja tapahtumia Ethereum-lohkoket-

jussa. (Ramadoss 2022.)

Alysopimusten avulla voidaan luoda uusia digitaalisia omaisuuseria, joita kutsutaan tokeneiksi. Toke-
neita on kahden tyyppisia. Vaihdettavat tokenit (fungible tokens) ovat samanarvoisia keskenaan ja ne
toimivat esimerkiksi digitaalisina valuuttoina. Toinen vaihtoehto ovat ei-vaihdettavat tokenit (non-
fungible tokens, NFT). Ne ovat yksil6llisia ja ainutlaatuisia digitaalisia tiedostoja, kuten kuvat, mu-
siikki tai videot. (Ramadoss 2022.)

2.2 Mika on NFT

Non-fungible eli ei-vaihdettava termind kuvaa asioita, joita ei voi muiden asioiden tai tavaroiden kes-
ken niiden uniikkien ominaisuuksien takia vaihtaa, kuten laulu, taide ja sertifikaatit. NFT:t perustuvat
lohkoketjuteknologiaan, joka toimii hajautettuna ja muuttumattomana péékirjana tallentaen tietoja ver-
taisverkon solmujen kautta. Lohkoketjun eheytta yll&pitavat solmut tutkivat uusia transaktioita ja luo-
vat uusia lohkoja, ja néité solmuja kutsutaan louhijoiksi (miners). Jokainen NFT sisaltdd lohkoketjuun

tallennetun yksil6llisen tunnisteen, joka varmistaa sen aitouden ja omistajuuden. (Razi ym. 2024.)



Tunnetuin ominaisuus NFT:114 ovat digitaaliset kerdilyesineet. NFT:11& on muitakin kdytannon tarkoi-
tuksia kuin vain digitaaliset keréilyesineet. Esimerkiksi kiinteistokaupassa NFT lis&é lapindkyvyytta,
koska jokainen tarjous on nakyvilla julkisesti. (Razi ym. 2024.)

2.2.1 NFT ominaisuudet

NFT:t erottuvat muista digitaalisista omaisuuserista useiden keskeisten ominaisuuksiensa ansiosta.
NFT:t ovat taysin ainutlaatuisia. Jokaisella NFT:l1l& on oma tunnisteensa, eika sitd voida korvata toi-
sella vastaavalla. Tama tekee niista erinomaisia yksilollisten digitaalisten sisaltdjen, kuten taideteosten
omistajuuden todisteena. Omistajuus NFT:ssd perustuu lohkoketjuun, mika takaa sen, ettd omistajuus-
tiedot ovat luotettavasti ja pysyvasti tallessa. NFT:t mahdollistavat helpon ja turvallisen omistuksen
siirron osapuolelta toiselle. NFT:t ovat myds yhteensopivia, eli ne voivat toimia saumattomasti eri loh-
koketjualustojen ja sovellusten kanssa. Tama tekee niistd monikayttoisia ja laajasti hyodynnettavia eri-

laisissa ympaéristoissa. (Razi ym. 2024.)

NFT:t perustuvat hajautettuun lohkoketjuun, joten niiden hallinta ei ole yhden keskitetyn tahon ka-
sissd. Tama parantaa turvallisuutta ja lisaa lapinakyvyytta. Lisdksi NFT:iden tieto ja tapahtumat tallen-
netaan lohkoketjuun muuttumattomasti, eli historiaa ei voida jalkikateen muokata. Tama varmistaa
luotettavan ja l&pindkyvén dokumentoinnin. NFT:t ovat myds ohjelmoitavia, eli niithin voidaan raken-
taa ehtoja ja sdantoja. Esimerkiksi jalleenmyyntiin tai lisenssien kayttoon liittyen. Kaikki NFT:hen liit-
tyvat toiminnot, kuten luominen, siirtdminen ja tuhoaminen, ovat todennettavissa, koska ne tallenne-
taan pysyvasti lohkoketjuun. Nain koko NFT:n historia on lapinékyva ja jéljitettavissd. NFT:t ovat erit-
tain monipuolisia, koska ne voivat edustaa laajaa Kirjoa digitaalisia sisaltoja, kuten musiikkia, eloku-
via, virtuaalisia kiinteist6ja tai muita digitaalisia tuotteita. (Razi ym. 2024.)

2.2.2 Minting

NFT:n minttaus tarkoittaa digitaalisen kohteen kirjoittamista lohkoketjuun. Tdma prosessi varmistaa,
ettd NFT:n omistajuus ja alkuperd on pysyvasti todennettavissa. Digitaalinen tokeni tallennetaan loh-
koketjuun, joka on hajautettu ja muuttumaton tietokanta. Kerran tallennettua tietoa ei voi enéa jalkika-
teen muuttaa tai poistaa. Ensimmaisessa vaiheessa kayttéja lahettdd pyynnon NFT:n luomiseksi sovel-
luksen kautta. Tamén jalkeen lohkoketjun louhija tarkistaa pyynnon oikeellisuuden. Jos kaikki on kun-
nossa, minttauspalvelu kéyttaa lohkoketjua NFT:n luomiseen ja jarjestelmé vahvistaa tdmén onnistu-
neesti. (Razi ym. 2024.)



Seuraavaksi luodaan NFT:lle metadata, eli siihen liittyvat tiedot, kuten nimi, kuvaus ja mahdollinen
linkki digitaaliseen sisaltoon. Louhija hoitaa tdman yhdessa metadatatietopalvelun kanssa. Kun meta-
data on valmis ja vahvistettu, se tallennetaan lohkoketjuun. Kun kaikki vaiheet on suoritettu onnistu-
neesti, kéayttajalle ilmoitetaan NFT:n minttauksen valmistumisesta. Jos jossain vaiheessa ilmenee
virhe, siitd ilmoitetaan kayttdjalle. Lopuksi sisallontuottaja voi pyytdd NFT:n listattavaksi markkina-
paikalle, jossa se voidaan asettaa myytavaksi. Markkinapaikka vahvistaa listauksen, ja siita ilmoitetaan

lopuksi siséllontuottajalle. (Razi ym. 2024.) Alla kuvio minttausprosessista (KUVIO 7).
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KUVIO 7. Minttausprosessi (mukaillen Razi ym. 2024).

2.2.3 Token-standardeja

Token-standardit ovat ohjeistuksia ja teknisid méérittelyjd, jotka kertovat, miten tietynlainen tokeni,
esimerkiksi NFT pitad rakentaa, sailyttaa ja siirtad lohkoketjussa. Niiden tarkoituksena on varmistaa,
ettd tokenit toimivat oikein eri jarjestelmissé ja ovat yhteensopivia eri sovellusten kanssa. Eri tokeni-
standardien tulisi antaa kehittajille ja kayttéjille yhteisen viitekehys NFT:iden luomiseen, hallintaan ja
vaihtamiseen eri lohkoketjuverkkojen valilla. (Razi ym. 2024.)

2.2.3.1 ERC-20

Suurin osa Ethereum-verkon tokeneista kéyttdd ERC-20-standardia. ERC-20-standardi méérittaa jou-
kon erilaisia s&antoja, jotta se olisi yhteensopiva kaikkien Ethereum-verkkojen kanssa. Naihin toimin-

toihin sisaltyy esimerkiksi tokenien siirto osoitteesta toiseen, saldojen tarkistus ja mahdollisuus antaa



toiselle kayttajélle lupa kdyttdd omia tokeneita. Tokenien kokonaismaara maaritellaan luomisvai-
heessa, eika sitd voi myéhemmin lisaté tai vahentédé. Tama tekee tarjonnasta ennakoitavaa ja kiinteéa.
(Razi ym. 2024.)

ERC-20-tokenit ovat mahdollisia myds jakaa pienempiin yksikoihin, mikd mahdollistaa joustavamman
kayton esimerkiksi paivittaisessa kaupankaynnissa. Tata ominaisuutta hallitaan desimaaliasetuksella.
Tokenien omistajuus liittyy tiettyyn Ethereum-osoitteeseen, jota hallitaan yksityisavaimella. Naiden
avainten suojaaminen on Kriittistd, jotta ulkopuoliset eivat paase kasiksi tokeneihin. Tokenien siirtami-
nen tapahtuu siirtofunktion avulla, joka tarkistaa, onko lahettdjélla riittavasti saldoa ja péivittaa sitten
ldhettdjan ja vastaanottajan saldot asianmukaisesti. Jos halutaan antaa lupa toiselle osapuolelle kayttaa
omia tokeneita, se tehdaén hyvaksymistoiminnon (approve) kautta. Tamaé on tyypillista esimerkiksi ha-
jautetuissa kaupankéyntialustoissa. ERC-20-tokenit voivat lahettda automaattisia ilmoituksia esimer-
kiksi siirroista tai hyvaksynnoistd. Nait4 tapahtumia voidaan hyddyntad muissa alysopimuksissa eri-
laisten toimintojen kaynnistdmiseen. (Razi ym. 2024.)

2.2.3.2 ERC-721

ERC-721 on non-fungible token (NFT) -standardi Ethereum lohkoketjussa. Se maérittd4 sadntojé ja
rajapintoja (API), joiden avulla NFT:iden on mahdollista toimia yhteensopivasti eri sovellusten ja alus-
tojen kanssa. Jokainen NFT on sidottu yksittdiseen Ethereum-osoitteeseen ja sen siirtdminen toiselle
onnistuu vain tietyn lohkoketjufunktion kautta. Ndin omistajuus on aina jaljitettavissa ja hallittavissa.
NFT:t ovat kokonaisuuksia, joita ei voi jakaa pienempiin osiin. Ne eroavat nain ollen tdysin esimer-
kiksi ERC-20-tokeneista, joita voidaan pilkkoa. Kun NFT on luotu, sen siséltd ja ominaisuudet séilyvat
muuttumattomina. NFT:hin voidaan liittaa erilaisia tietoja, kuten nimi, kuvaus tai visuaalista sisaltoa,

jotka kuvaavat kyseista digitaalista omaisuutta. (Razi ym. 2024.)

2.2.3.3 ERC-1155

Vuonna 2018 julkaistiin Ethereum-lohkoketjussa monitokeninen standardi nimeltddn ERC-1155. Stan-
dardi on laajennus ERC-721-standardille. ERC-1155 mahdollistaa vaihdettavien ja ei-vaihdettavien
tokenien luomisen saman alysopimuksen sisalla. ERC-721-standardissa jokainen tokeni on taysin yksi-
I6llinen, kun taas ERC-1155 dlysopimuksessa on monia tokeneita, jotka voivat olla vaihdettavia tai ei-
vaihdettavia. Tdman avulla useamman tokenin hallinta on helpompaa, joka tekee koko lohkoketjusta

tehokkaamman ja kustannustehokkaamman. Standardissa on joukko erilaisia funktioita, joiden avulla



mahdollistetaan yhteensopivuus muiden Ethereum-verkossa toimivien sopimusten ja sovellusten
kanssa. (Razi ym. 2024.)

2.2.4 IPFS

IPES eli Interplanetary File System on Protocol Labsin kehittdma teknologia, joka koostuu useista eri
verkkoprotokollista. IPFS:n ideana on tallentaa tiedostot hajautetusti useille solmuille, joista ne voi-
daan hakea niiden sisallon perusteella tarpeen mukaan. Tama siséltdpohjainen lahestymistapa yhdistet-
tyna jarjestelman kykyyn valttda saman datan tallennus useaan kertaan (deduplikointi) tekee tietojen

késittelystd ja séilytyksesta erittéin tehokasta. (Daniel & Tschorsch 2022.)

NFT:n luomisen yhteydessa siihen liitetd&dn metatietoa, johon kuuluu esimerkiksi tunniste (CID) ja yk-
siléllinen ID-numero. CID on IPFS:n luoma hash, joka toimii osoitteena NFT:n varsinaiseen sisaltoon.
Koska datan tallentaminen suoraan lohkoketjuun on kallista ja tehotonta, itse sisélto tallennetaan ha-
jautettuun IPFS-tiedostojérjestelméan. Lohkoketjuun jaa talteen vain kyseisen siséllon hash, eli tun-
niste. Tama ratkaisu auttaa varmistamaan NFT:n aitouden ja ehkaisee vaarentdmista, silla tietoa ei voi
muokata jalkikateen. IPFS:n ideana on tallentaa tiedosto hajautetusti useille verkon solmuille, jolloin
NFT:n sisaltd sailyy paremmin saatavilla ja lapinakyvana ilman keskitettyja palvelimia. (Hasan, Salah,
Battah, Madine, Yaqoob, Jayaraman & Omar 2022.)

2.3 Industry 4.0

Teollisen vallankumouksen historiassa kehitys on myétéillyt ajan muuttuvia tekijoitd. Edistavina teki-
joind on ollut teknologian kehitys ja informaatioteknologian integrointi. Noin vuonna 1970 automaa-
tion kéayttoonotto yleistyi elektroniikan ja IT:n avulla. Tdma johti valmistusprosessien automatisointiin.
Industry 4.0 eli teollinen vallankumous 4.0 voidaan kuvailla koneen ja ihmisen tasapainona teollisuu-
dessa. (Vyas & Gupta 2022.)

Industry 4.0 pyrkii vastaamaan digitalisaation luomiin uusiin tarpeisiin kehittaméalla alykkaita ja ha-
jautettuja jarjestelmid. Siihen liittyvéat olennaisesti esimerkiksi esineiden internet (1oT), big data ja pil-
vipalvelut, jotka mahdollistavat reaaliaikaisen vuorovaikutuksen ja tiedonhallinnan. Lisaksi alykkaat
ratkaisut, kuten 3D-tulostus ja autonomiset robotit tehostavat varastointia ja tuotantoa entisestaan.
(Vyas & Gupta 2022.)



Blockchain-teknologian avulla voidaan ratkaista tietoturvahaasteita, koska sen avulla saadaan 1a-
pindkyvyyttd ja hajautettua tiedonsiirtoa, joka poistaa tarpeen kolmansille osapuolille. Blockchainin
ydintoimintoja ovat alysopimukset, hajautetut tilikirjat ja konsensusmenetelmaét, jotka takaavat datan
aitouden ja luotettavuuden. Naiden avulla esimerkiksi todennukset ja valtuutukset on mahdollista rat-
kaista &lysopimusten kautta. Blockchain-teknologia Industry 4.0:ssa ratkaisee monia teknologisia haas-

teita ja tarjoaa dlykkaan alustan erilaisille mahdollisuuksille. (Vyas & Gupta 2022.)

2.4 Industry 5.0

Industry 4.0:n painopiste on enemman teknologialahtoisessé teollisuuden muutoksessa kuin ihmiseen
ja yhteiskuntaan liittyvissé nakokulmissa. Tdma huolenaihe johti Industry 5.0 kasitteen syntymiseen.
Vuonna 2015 esitettiin késite ”Industrial Upcycling”, joka korostaa ihmisten ja uusien teknologioiden
yhteisty6té tuotannossa. Keskeisena ajatuksena on se, etté teknologioiden tulisi toimia tyékaluina ih-

misten tukena, eik& korvata heitd. (Jefroy, Azarian & Yu, 2022.)

Lohkoketjujen avulla voidaan parantaa jarjestelmien lapinakyvyytté ja luottamusta etenkin silloin, kun
késitellaan digitaalista omaisuutta tai yksilon oikeuksia. Ndin voidaan toteuttaa esimerkiksi yksil6llisia
tuotantomalleja, joissa asiakas voi osallistua tuotteen suunnitteluun ja valmistukseen turvallisesti ja
avoimesti. Lisaksi lohkoketju tarjoaa vastauksia Industry 5.0:n tietoturvahaasteisiin erityisesti silloin,
kun késitelldan suuria maarié dataa alylaitteiden, tekoalyn ja robottien vélilla. Konsensusmekanismit
varmistavat, etté jarjestelmassé jaettu tieto on luotettavaa, muuttumatonta ja kaikkien osapuolten to-
dennettavissa. Talla on erityista merkitysta esimerkiksi tuotannossa ja digitaalisissa kaksosissa (Digital
twins), joissa reaaliaikainen ja luotettava tiedonsiirto on kriittista. (VVerma, Bhattacharya, Madhani,
Trivedi, Bhushan, Tanwar, Sharma 2022.)

Lohkoketjuteknologia mahdollistaa my6s uusien digitaalisten omistajuus- ja identiteettimallien (kuten
NFT) hyddyntamisen Industry 5.0:ssa tukien yksilollisten tuotteiden tunnistamista, raatalointia ja jalji-
tettavyyttd. Ndin lohkoketju toimii keskeisend mahdollistajana inhimillisemman, turvallisemman ja

alykkddamman teollisen tulevaisuuden rakentamisessa. (Verma ym. 2022.)

2.5 Blockchain ja NFT teollisuudessa



Blockchain-teknologian avulla on mahdollista seurata valmistusprosessia luotettavasti. Blockchainiin
voidaan tallentaa tietoja ajankohdista ja prosesseista, jonka avulla voidaan esimerkiksi tarkistaa val-
mistaja, eranumero, valmistuspaivdmaara ja mahdollisesti jopa ohjelmat mité on kaytetty valmistus-
prosessissa. Tdman avulla voidaan ongelmatilanteissa padsta mahdollisiin juurisyihin Kiinni lapinaky-
vasti ja joustavasti. Lohkoketjua voidaan myods hyddyntaa kollektiivisena kokoelmana, joita voivat

useammat tahot tarkastella tarpeen vaatiessa. (VVadapalli 2020.)

Kun koneet kommunikoivat keskenaan, ne voivat itse tallentaa tarkeat tapahtumat lohkoketjuun. Taméa
tekee toiminnasta tehokkaampaa, tarkempaa ja kustannustehokkaampaa. Logistiikassa lohkoketjua voi-
daan hyddyntaa erityisesti loT-laitteiden ohjauksessa ja prosessien automatisoinnissa. Nykyaan kan-
sainvélinen rahtiliikenne vaatii useiden toimijoiden yhteisty6td, kuten valmistajien, kuljetusyritysten ja
tulliviranomaisten. Blockchain- ja NFT-teknologia mahdollistaa eri systeemien yhteensopivuuden riip-
pumatta siitd, mitd jarjestelmaé toimijat kayttavat. Lohkoketju tarjoaa tdéhan ratkaisun toimimalla yh-
teisend ja luotettavana tietokantana, jossa lahetyksia, kuten rahtikontteja voidaan seurata reaaliajassa
erijarjestelmissa. Lisaksi dlysopimukset voidaan ohjelmoida paivittymaan automaattisesti loT-alusto-
jen kautta, mika mahdollistaa entistd sujuvamman ja dlykkddmman kansainvalisen kaupankaynnin.
(\VVadapalli 2020.)

Teorian ja muutaman esimerkin pohjalta on nahtévissa, ettd Blockchain- ja NFT-teknologiat
voivat tuoda merkittavia hyotyja myos teollisuuteen. Seuraavassa luvussa syvennytaan tarkemmin

tutkimuskysymyksiin ja aiheen nykytilanteeseen akateemisen kirjallisuuden avulla.



3 TUTKIMUSKYSYMYS JA TUTKIMUSMENETELMA

Tutkimusmenetelmané tassé opinndytetydssé toimii kevennetty systemaattinen katsaus. Aion tutkia
akateemisia lahteit4 ja artikkeleita, joita aihealueesta I0ytyy. Tarkastelen tutkimuskysymysta nojaten
lahteista 16ytamiini vastauksiin. Tutkimuskysymyksena toimii tdssa opinnédytetydssa, milla tavoin

Blockchain- ja NFT-teknologiat ovat vaikuttaneet teollisuusverkkoihin.

3.1 Tiedonhakustrategia

Hakustrategiana aion kayttaé tiettyj& hakusanoja tiedonhakuun. Aion kayttaa hakusanoina tai hakulau-
seina:

- Blockchain AND NFT AND industrial networks

- Blockchain AND manufacturing industry

- NFT AND industrial use cases

- Blockchain AND industrial use cases

- NFT AND Industry 5.0

- Blockchain AND Industry 5.0

Tietoldhteina tassa opinnaytetydssa kaytetaan Centria-ammattikorkeakoulun oman kirjaston verkkosi-
vun hakupalvelua. Kyseisen palvelun kautta on paasy useisiin eri tietokantoihin, mika mahdollistaa
kattavan ja monipuolisen tiedonhaun. Kirjaston hakupalvelun avulla tehdyt haut rajataan vertaisarvioi-
tuihin julkaisuihin, joiden koko tekstit ovat saatavilla. Talla tavoin pyritddn varmistamaan kéytetyn tie-

don akateeminen luotettavuus ja laatu.

Aineisto rajataan julkaisuihin, jotka ovat ilmestyneet vuosina 20212025, jotta tydssé kéytetty tieto on
mahdollisimman ajantasaista ja relevanttia. Lahteiden valintaprosessissa arvioidaan ensin artikkelien
otsikkojen ja tiivistelmaosuuksien perusteella niiden merkitysta ja relevanssia tutkimuskysymyksille.
Lisaksi hakutulosten joukosta poistetaan paallekkaiset tulokset, ja valintaan otetaan ainoastaan uniikit

lahteet, jotka tdydentévat monipuolisesti tutkimuksen tietoperustaa.



KUVIO 8. Kevennetyn systemaattisen katsauksen eteneminen tutkimuskysymyksen pohjalta

Tutkimuskysymys

Milla tavoin Blockchain- ja NFT-teknologiat ovat
vaikuttaneet teollisuusverkkoihin?

¥

Tietokannat ja hakusivusto

Centrian verkkokirjasto

= kayttaa useita akateemisesti
Centria Finna hakupalvelu kirjaston verkkosivuilta hyvaksyttyja tietokantoja
Hakutermit

- Blockchain AND NFT AND industrial networks
- Blockchain AND manufacturing industry
- NFT AND industrial use cases
- Blockchain AND industrial use cases
- NFT AND Industry 5.0
- Blockchain AND Industry 5.0

Rajaukset

2021-2025 ajalta
Vertaisarvioidut tekstit
Kokoteksti saatavilla
haku suoritetaan artikkelihaussa
osuvuus
julkaisun relevanttius
uniikkijulkaisu

v

Valitaan kaksi ensimmaista lahdetta hakulauseen ja rajausten

perusteelia

2

Poimitaan avainsanoja/yhtalaisyyksia erilahteista peilaten
tutkimuskysymyksia, joiden perusteella luodaan kokonaiskuva

teknologioiden tilasta

3.2 Tutkimuskysymys

Tutkimuksen paakysymys on: Milla tavoin Blockchain- ja NFT-teknologiat ovat vaikuttaneet teolli-

suusverkkoihin?

Tutkimuksen alakysymyksiné ovat:

1.
2.

3.3 Tiedonhaku

Haku suoritettiin Centria-ammattikorkeakoulun Finna-hakupalvelulla (https://centria.finna.fi), joka ha-
kee samanaikaisesti useista tietokannoista, kuten IEEE/IEE Electronic library, DOAJ Directory of

Open Access Journals, ABI/Inform Complete (ProQuest) ja Academic Search Complete (EBSCO).

Haku suoritettiin 1.4.2025.

Milla teollisuuden aloilla Blockchain- ja NFT-teknologiaa kaytetaan?

Mitka ovat Blockchainin ja NFT:n keskeisimmaét kéayttotarkoitukset ja hyddyt teollisuusver-

Mitk& ovat Blockchain- ja NFT-teknologian tulevaisuuden nakymét teollisuusverkoissa?




Hakusanat/hakulause

Rajaukset

Hakutulosten maara

Blockchain AND NFT AND
industrial networks

2021-2025 ajalta,
Vertaisarvioidut ja kokoteksti,
artikkelihaku, osuvuus, julkai-
sun relevanttius

373

Naistéd hakutuloksista valitsen seuraavaksi kaksi ensimmaista.

1. AlKhader, Jayaraman, Salah, Sleptchenko, Antony & Omar 2023

2. Munoz-Ausecha, Gomez, Ruiz-Rosero & Ramirez-Gonzalez 2023

Hakusanat/hakulause

Rajaukset

Hakutulosten maara

Blockchain AND manufactur-
ing industry

2021-2025 ajalta,
Vertaisarvioidut ja kokoteksti,
artikkelihaku, osuvuus, julkai-
sun relevanttius

10419

Naista hakutuloksista valitsen seuraavaksi kaksi ensimmaista.

1. Leng, Ye, Zhou, Zhao, Liu, Guo & Fu 2021

2. Teng, Shang, Wang, Kuo & Lu 2025

Hakusanat/hakulause

Rajaukset

Hakutulosten maara

NFT AND industrial use cases

20212025 ajalta,
Vertaisarvioidut ja kokoteksti,
artikkelihaku, osuvuus, julkai-
sun relevanttius

1018

Naista hakutuloksista valitsen seuraavaksi kaksi ensimmaista.

1. Hasan, Madine, Musamih, Jayaraman, Salah, Yaqoob & Omar 2022

2. Wu, Liu & Weng 2023

Hakusanat/hakulause

Rajaukset

Hakutulosten méaara

Blockchain AND industrial use
cases

2021-2025 ajalta,
Vertaisarvioidut ja kokoteksti,
artikkelihaku, osuvuus, julkai-

sun relevanttius

14108

Naistéd hakutuloksista valitsen seuraavaksi kaksi ensimmaista.




1. Rahman, Islam, Band, Muhammad, Hasan & Tiwari 2023

2. Menon & Jain 2024

Hakusanat/hakulause

Rajaukset

Hakutulosten maara

NFT AND Industry 5.0

2021-2025 ajalta,
Vertaisarvioidut ja kokoteksti,
artikkelihaku, osuvuus, julkai-
sun relevanttius

193

Naistéd hakutuloksista valitsen seuraavaksi kaksi ensimmaista.

1. De Giovanni 2023

2. Agarwal & Alathur 2023

Hakusanat/hakulause

Rajaukset

Hakutulosten maara

Blockchain AND Industry 5.0

2021-2025 ajalta,
Vertaisarvioidut ja kokoteksti,
artikkelihaku, osuvuus, julkai-
sun relevanttius

1616

Naistéd hakutuloksista valitsen seuraavaksi kaksi ensimmaista.

1. Wang, Chen, Xiao, Su, Govindan & Skibniewski 2023

2. Naguji, Kumar Jadav, Tanwar, Pau, Sharma, Algahtani & Tolba 2024.

Hakutulosten suuren maaran vuoksi (yhteensé 27 727 tulosta) opinnéytetyon aineistoksi rajattiin yh-

teensa kaksitoista lahdetta. Jokaisen kuuden keskeisen hakulauseen osalta valittiin kaksi ensimmaista

julkaisua osuvuusjarjestyksen ja rajausten perusteella. Ndin varmistettiin aineiston relevanttius ja kay-

tannollisyys opinndytetydn kannalta.




4 TUTKIMUSKYSYMYSTEN KASITTELY

Tassé luvussa perehdymme tutkimuskysymyksiin tarkemmin. Tarkoituksena on peilata tutkimuskysy-
myksia hakutuloksiin ja 10yt&a vastauksia tutkimuskysymyksiin lahteiden avulla. Tarkastelun tavoit-
teena on selvittad, milla tavoin Blockchain- ja NFT-teknologiat vaikuttavat teollisuusverkkoihin, milla
teollisuuden aloilla niitd hyodynnetaan, mitka ovat niiden kayttotarkoitukset ja hyddyt seka millaisia
tulevaisuuden mahdollisuuksia teknologioihin liittyy. Jokaisessa kohdassa aioin kayttaa neljaa eri lah-
detté rajatakseni mahdollisimman tarkasti avainasiat esille.

4.1 Milla tavoin Blockchain- ja NFT-teknologia ovat vaikuttaneet teollisuusverkkoihin?

Blockchain- ja NFT-teknologioita hytdynnetéan juuri niissé piirteissa mitka ovat niille ominaisia.
NFT-teknologia voi auttaa seuraamaan tuotteiden tai tietojen kulkua seké hallitsemaan ja turvaamaan
niiden omistajuutta. Lohkoketjuteknologian avulla taas voidaan toteuttaa tapahtumia, kuten tietojen
tallennusta tai siirtoa, erittain turvallisesti. Tiedot pysyvat muuttumattomina ja niitd on mahdoton peu-

kaloida, mika lisaa jarjestelmén luotettavuutta.

AlKhaderin ym. (2023) tulosten mukaan lohkoketju tarjoaa merkittavia kustannusetuja ja luodut alyso-
pimukset ovat turvallisia, ilman huomattavia haavoittuvuuksia. Td&mé osoittaa, ettd lohkoketju- ja NFT-
teknologia eivét ole vain teoreettisia konsepteja, vaan niilld on jo nyt kaytannon sovelluksia, jotka vai-

kuttavat positiivisesti teollisuusverkkojen rakenteeseen ja toimintavarmuuteen.

Munoz-Ausechan ym. (2023) tutkimuksen tavoitteena oli kehittda ratkaisu omaisuuden hallintaan ja
omaisuuden siirtoon. Tutkimustuloksissa todettiin lohkoketjuteknologian tarjoavan mahdollisuuden
kehittaa joustavia ja teknisesti edistyneita ratkaisuja monenlaisiin kayttotarpeisiin. Se toimii erityisen
hyvin tilanteissa, joissa korostuvat lapindkyvyys, tiedon muuttumattomuus, turvallisuus ja kustannuste-
hokkuus. Ethereum-lohkoketju erottuu muista hajautetuista jarjestelmistd, koska sen ympérille on ra-
kentunut laaja kehittajayhteiso ja tarjolla on paljon valmiita tytkaluja seka avoimen lahdekoodin kir-
jastoja. Lisaksi Ethereumissa kaytettdva ohjelmointikieli Solidity mahdollistaa erittdin monipuolisten
toimintojen rakentamisen ja Ethereum yhteensopivuuden erilaisten verkkoteknologioiden kanssa. L&h-
teessd myds mainittiin siitd, miten osa tutkimukseen osallistujista suhtautui pessimistisesti uusiin tek-
nologioihin. Tdma ilmeni varsinkin silloin, kun olemassa oleva jarjestelma oli ollut jo pitkaan kay-

tOssa.



Teng ym. (2025) kasittelevat Blockchain-teknologian kayttdonottoon liittyvia tekijoita teollisuudessa.
Tutkimuksessa kay ilmi Blockchain-teknologian vaikuttavan positiivisesti tietoturvaan, jarjestelmien
yhteensopivuuteen ja ulkoiseen prosessinhallintaan. Tutkimuksen mukaan onnistunut kayttoonotto
edellyttad johdon tukea, teknologisia investointeja ja henkiloston osaamisen kehittamistd, mika viittaa
lohkoketjun kokonaisvaltaiseen vaikutukseen teollisuusverkoissa. Organisaation tulisi investoida IT-
infrastruktuuriin ja henkilékunnan koulutukseen, jotta uuden teknologian kayttdonotto olisi mahdolli-
simman sujuvaa ja mutkatonta. Tdman avulla teknologia olisi mahdollisimman onnistunut kayttotar-

koituksessaan.

Hasanin ym. (2022) mukaan NFT-teknologia on osoittautunut merkittavaksi tyokaluksi teollisuusverk-
kojen digitalisoimisessa. NFT:iden avulla fyysiset esineet voidaan muuntaa digitaalisiksi kaksosiksi,
joiden omistajuus ja alkupera voidaan varmentaa lohkoketjussa. Tdma mahdollistaa tuotteiden jaljitet-
tavyyden koko toimitusketjun ajan aina raaka-aineista loppuasiakkaalle asti. Lisaksi NFT:t parantavat
toimitusketjujen lapinakyvyytta ja turvallisuutta, torjuvat vaarennoksié ja mahdollistavat digitaalisten
omaisuuserien autentikoinnin. Ndiden ominaisuuksien ansiosta NFT-teknologia tukee teollisuusverk-

kojen luotettavaa ja tehokasta toimintaa seké vahvistaa luottamusta digitaalisissa kauppatapahtumissa.

Kaikilla lahteilla on siis erilainen tulokulma kysymysta kohtaan. Taulukossa 1 on koonti lahteistd, vas-
tamaan paakysymykseen tdssa opinndytetydssa. Ensimmaisessé sarakkeessa on lahde ja toisessa avain-
sanat kyseisista lahteista.

Taulukossa 1 on koonti avainsanoista.

AlKhaderin ym. 2023 Turvallisuus ja kustannustehokkuus

Munoz-Ausechan ym. 2023 Lapinakyvyys, tiedon muuttumattomuus,
turvallisuus ja kustannustehokkuus

Teng ym. 2025 Turvallisuus, jérjestelmien yhteensopivuus ja ul-
koinen prosessinhallinta.

Hasanin ym. 2022 Turvallisuus ja tietojen eheys, jaljitettavyys ja la-
pinakyvyys, kustannustehokkuus ja skaalautu-
vuus, yhteensopivuus ja kdytannon sovellukset

Léahteiden perusteella voidaan todeta, ettd Blockchain- ja NFT-teknologiat vaikuttavat teollisuusver-
koissa turvallisuuteen, kustannustehokkuuteen, lapinakyvyyteen, tiedon muuttumattomuuteen seké yh-
teensopivuuteen eri jarjestelmien ja teknologioiden kanssa. Ndma ominaisuudet ovat myos keskeisia
elementtejd molempien teknologioiden teoreettisessa viitekehyksessa, mika vahvistaa niiden soveltu-

vuuden teollisiin kayttokohteisiin.



4.2 Milla teollisuuden aloilla Blockchain- ja NFT-teknologiaa kaytetaan?

Blockchainia ja NFT:t& kaytetddn monipuolisesti erilaisiin tarkoituksiin, kuten NFT taiteeseen ja tuo-
tannonseurantaan. Onkin siis mielenkiintoista tietdd milld aloilla kyseisia teknologioita on jo hyédyn-
netty. Lahteiden perusteella useissa eri alan yrityksissa kyseisia teknologioita on jo hyédynnetty niiden

tuomien hyotyjen puitteissa, kuten tuotannon seurannassa.

Teng ym. (2025) tutkimus on tehty 362 eri teollisuudenalan toimijalle Kiinan Sichuanin alueella. L&h-
teessd tarkoituksena on selvittad, miten Blockchainin kayttdonotto etenee ja miten se tulisi tehda teolli-
suudessa. Lahteestd itsestdan ei kay ilmi mité eri aloja on kyseessa, mutta tdama lahde méaarallisesti jo
osoittaa Blokchainin roolin olevan jo isossa roolissa Kiinan Sichuanin alueella. T&mén perusteella

Blockchain-teknologiaa on jo hyddynnetty laajasti erialoilla Kiinan Sichuanin alueella.

Hasan ym. (2022) kasittelevét tutkimuksessaan NFT- ja Blockchain-teknologioiden kéyttda laaja-alai-
sesti teollisessa metaversumissa, kattaen muun muassa valmistavan teollisuuden, autoteollisuuden,
0ljy- ja kaasuteollisuuden, pelialan, kiinteistdalan, ladke- ja kemianteollisuuden seké infrastruktuuri- ja
kaupunkisuunnittelun. NFT:t toimivat seka todistuksina omistajuudesta etta digitaalisina kaksosina,
joita kaytetddn muun muassa kunnossapidon hallintaan, simulaatioihin, toimitusketjujen seurantaan ja

digitaalisten tuotteiden kaupallistamiseen.

Menon & Jain (2024) tutkimus koskee lohkoketjuteknologiaa, jota on hyddynnetty konkreettisesti
maatalous- ja elintarviketeollisuudessa erityisesti toimitusketjujen lapinakyvyyden lisaamiseksi. Alan
innovaatiot yhdistavéat lohkoketjut muihin Industry 4.0 teknologioihin, kuten big dataan, 1oT:hen,

RFID- ja NFC-teknologioihin, parantaen toimitusketjujen reagointikykya ja jaljitettavyytta.

Naguji ym. (2024) tutkivat Blockchain-teknologiaa maanrekisterdintijarjestelmassa, joka liittyy erityi-
sesti maatalouteen ja teollisuus 5.0 ymparistdihin. Tutkimuksessa esitetadn alykkadseen maarekisteriin
perustuva ratkaisu, jossa tekodlyalgoritmit suodattavat vilpillisen tiedon ennen kuin luotettavat tiedot
tallennetaan lohkoketjuun. Alysopimuksia hyddynnetdaan maanomistustietojen validoinnissa, ja lopulli-
nen data tallennetaan hajautetusti IPFS-jarjestelméan, mik& mahdollistaa turvallisen ja lapinékyvan re-
kisterdintiprosessin ilman valik&sia. Ratkaisu palvelee sek& maataloussektoria etté julkista hallintoa

tarjoamalla kehittyneen ja automatisoidun tavan hallinnoida maaomaisuutta.

Vaikuttaisi silt, ettd Blockchainia ja NFT:td hyddynnetéén jo runsaasti eri teollisuuden aloilla. Lah-

teista kavi ilmi niiden vaikuttavan seuraavilla aloilla:



- Valmistava teollisuus

- Autoteollisuus

- Oljy- ja kaasuteollisuus

- L&&ke- ja kemianteollisuus

- Infrastruktuuri- ja kaupunkisuunnittelu

Maatalous- ja elintarviketeollisuus

Yhdessa lahteessa ei kdynyt varsinaisesti ilmi missa eri aloilla Blockchainia ja NFT:td on hyddynnetty
mutta laajuus tutkimuksessa koski 362 eri toimijaa teollisuuden alalla. Vaikuttaisikin silta, etta kyseisia
teknologioita voidaan hyodyntad lahes missa tahansa eri teollisuuden alalla, joissa on tarvetta esimer-

kiksi tuotannon seurantaan.

4.3 Mitka ovat Blockchainin ja NFT:n keskeisimmat kayttotarkoitukset ja hyoédyt teollisuusver-
koissa?

Tassa luvussa esitelladn Blockchain- ja NFT-teknologian keskeisimmat kéayttdtarkoitukset ja hyddyt
teollisuusverkoissa. Tarkastelun kohteena ovat erityisesti ne ominaisuudet, joiden avulla teknologiat
tarjoavat kayttokohteita esimerkiksi toimitusketjujen hallintaan, prosessien automatisointiin ja digitaa-

lisen omaisuuden suojaamiseen.

Leng ym. (2021) kertovat siita, miten Blockchainin keskeisimmat hyddyt teollisuusverkoissa liittyvat
tiedon jaljitettavyyteen, lapinakyvyyteen, tietoturvan parantamiseen sekad prosessien automatisointiin.
Blockchain tarjoaa useita keskeisia hyotyja erityisesti valmistusjarjestelmien turvallisuuden, luotetta-
vuuden ja tehokkuuden nékdkulmasta. Blockchain mahdollistaa hajautetun ja lapindkyvan tavan tallen-
taa tuotantoprosessiin liittyvia tapahtumia. Tama tekee datan manipuloinnista erittéin vaikeaa ja vahen-
ta4é kyberhyokkaysten riskid, mika on tarkeéa, silla nykyiset keskitetyt jarjestelmét ovat usein haavoit-

tuvia ja tarjoavat rajallisen jaljitettavyyden.

Lisaksi Blockchain parantaa datan lapinékyvyyttd, koska kaikki tapahtumat verkossa Kirjataan muuttu-

mattomana, joka on kaikkien osapuolien tarkasteltavana. Alysopimukset mahdollistavat prosessien au-



tomatisoinnin ilman kolmansien osapuolien tarvetta. Hajautettu malli myds liséé joustavuutta ja va-
kautta jarjestelmassé, koska jarjestelma ei ole riippuvainen yksittéisesta hallintapisteesta. (Leng ym.
2021.)

AlKhader ym. (2023) tutkimus ndyttaa Blockhain-teknologia tarjoavan teollisuusverkoissa tietoturvaa
ja mahdollisuuden luottamuksen rakentamiseen eri toimijoiden valill4. Blockchainin hajautettu ra-

kenne takaa sen, etta jarjestelmassa tapahtuvat toiminnot ovat luotettavia ja muuttumattomia. Tdmé on
erityisen tarkeda digitaalisessa valmistuksessa ja laadunhallinnassa, joissa datan eheys ja lapinakyvyys

ovat keskeisié tekijoité tuotantoprosessien onnistumisessa.

NFT-teknologia tarjoaa keinon hallita ja suojata digitaalisia omaisuuseria teollisessa kontekstissa.
NFT:n avulla voidaan todentaa digitaalisen sisallon, kuten suunnittelutiedostojen tai ohjelmistojen
omistajuus ja aitous. Tama tekee niista hyodyllisen tydkalun esimerkiksi aineettoman omaisuuden suo-
jaamiseen, missé luotettava tapa osoittaa omistusoikeus voi olla ratkaiseva tekija kilpailukyvyn ja in-

novaation kannalta. (AlKhader ym. 2023.)

Menon & Jain (2024) tutkimuksen mukaan Blockchain-teknologiaa pidetaan lupaavana ratkaisuna
maatalous- ja elintarviketeollisuudessa toimitusketjujen lapinakyvyydessa. Teknologia tarjoaa keinon
seurata ja todentaa elintarvikkeiden alkuperd, kasittelyvaiheet ja toimitusprosessi luotettavasti ja l1a-
pinakyvasti. Blockchainin rooli korostuu entisestaan, kun sité yhdistetdan muihin teollisuus 4.0-tekno-
logioihin, kuten esineiden internetiin (1oT), RFID-tunnisteisiin tai big dataan. Naiden teknologioiden

avulla voidaan parantaa toimitusketjujen reagointikykyé ja prosessien valvontaa.

Vaikka hyodyt ovat selkeitd, Blockchainin kayttodnottoon liittyy edelleen haasteita. Merkittévia esteita
ovat maiden valiset erot digitaalisessa infrastruktuurissa, osaamistasossa ja teknologian tuntemuksessa.
Tama voi johtaa siihen, etté teknologian kehitys ja soveltaminen keskittyy l&hinnd kehittyneisiin mai-
hin, vaikka suurimmat toimitusketjuongelmat ovat usein kehittyvissd maatalousvaltaisissa talouksissa.
Lisaksi kdytdnnon toteutusta hidastavat tekniset kysymykset, kuten datan standardointi, hallintamallit,
skaalautuvuus ja investointikustannukset, jotka on ratkaistava ennen laajempaa kéayttoonottoa. (Menon
& Jain 2024.)



Munoz-Ausecha ym. (2023) tutkimukseen osallistujat olivat erityisesti tyytyvaisia turvallisempaan ja
joustavampaan tapaan suorittaa transaktioita. Tutkimuksessa kay ilmi, ettd kolmansien osapuolien hy-
vaksyntd omaisuutta siirtdessa, esimerkiksi RFID-tunnistettua sisaltéa Blockchainin, alysopimusten,

NFT:iden ja RFID-teknologiden avulla todettiin toimivana ja toisiaan tukevana kokonaisuutena.

Blockchain-teknologia mahdollistaa monipuolisten ja kompleksien sovellusten kehittamisen eri kaytto-
tarkoituksiin. Se toimii tehokkaana vaihtoehtona perinteiselle keskitettyyn ohjelmistoarkkitehtuuriin
perustuvalle jarjestelmakehitykselle erityisesti silloin, kun korostuvat jarjestelman lapinakyvyys, muut-
tumattomuus ja tietoturva. Ethereum-verkko tarjoaa téssd yhteydessa erityisia etuja, kuten laajan vali-
koiman valmiita kehitystyokaluja ja avoimen Idhdekoodin kirjastoja, sekd mahdollisuuden rakentaa
alysopimuksia tehokkaasti Solidity-ohjelmointikielelld. (Munoz-Ausecha ym. 2023.)

Lahteista 16ytyi monipuolisesti erilaisia kayttotarkoituksia ja hyotyja, joissa Blockchain ja NFT ovat
parhaimmillaan teollisuusverkoissa. Lahteisté 10ytyi tietty toistuva teema, joissa kyseiset teknologiat
olivat elementissdén. Taulukon vasemmalla puolella on lahde ja oikealla puolella koonti avainsanoista,
jotka ilmenivat lahteista tutkimuskysymysté ajatellen.

Taulukossa 2 on koonti avainsanoista.

Leng ym. 2021 Tiedon jaljitettavyys, lapindkyvyys, tietoturvan
parantaminen, prosessien automatisointi alysopi-
musten avulla, hajautettu hallinta.

AlKhader ym. 2023 Tietoturva ja luotettavuus, lapindkyva ja ehed da-
tan hallinta, luottamuksen rakentaminen eri toi-
mijoiden valilla, digitaalisen omaisuuden hallinta
ja suojaaminen.

Menon & Jain 2024 Lapinakyvyys, luotettava ja varmennettava tie-
don hallinta, tehostettu reagointikyky ja proses-
sien valvonta

Munoz-Ausecha ym. 2023 Turvallisemmat ja joustavammat transaktiot, kol-
mansien osapuolien hyvaksynta ja todentaminen,
erilaisten teknologioiden yhteiskaytto, lapinaky-
Vyys, muuttumattomuus, tietoturva

Blockchain- ja NFT-teknologiat tarjoavat teollisuusverkoissa useita merkittavia hyotyjé ja kayttotar-
koituksia. Blockchainin avulla voidaan parantaa jarjestelmien lapindkyvyytta, tiedon jaljitettavyytta ja
tietoturvaa. Sen hajautettu rakenne mahdollistaa muuttumattoman ja luotettavan datan hallinnan, mika

tukee tehokasta prosessien valvontaa ja luottamuksen rakentamista eri toimijoiden valilla.

Alysopimusten avulla voidaan automaattisesti toteuttaa sopimuksia ilman valikasia, mika tehostaa toi-

mintaa ja véhentda inhimillisia virheitd. Blockchain toimii erityisen hyvin yhdessa muiden Industry



4.0-teknologioiden, kuten 10T:n, RFID:n ja big datan kanssa, mahdollistaen reaaliaikaisen ja alykk&an

ohjauksen monimutkaisissa toimitusketjuissa.

NFT-teknologia puolestaan mahdollistaa digitaalisen omaisuuden hallinnan ja aitouden todentamisen.
Sen avulla voidaan suojata aineetonta omaisuutta, kuten suunnittelutiedostoja tai ohjelmistoja, ja var-
mistaa omistajuus selkeésti ja luotettavasti. Kokonaisuutena tarkasteltuna Blockchain ja NFT tarjoavat

joustavan, turvallisen ja lapinékyvén ratkaisun teollisuusverkkojen hallintaan.

4.4 Mitka ovat Blockchain- ja NFT-teknologian tulevaisuuden nakymat teollisuusverkoissa?

Tama kysymys on hieman hankalampi l&hteé rajaamaan lahteista. Lahteista esille saatu tieto ei vastaa
taydellisesti sithen mihin suuntaan teknologia on menossa, koska kyseiset teknologiat teollisuuden pii-
rissa ovat vield osittain uusia. Tahan kysymykseen toki 16ytyi lahteistda mukavasti erilaisia kokeiluja,
joita oli tehty blochkchain:lle ja NFT:ille.

Agarwal & Alathur (2023) tutkimuksessa kerrotaan metaversumista eli virtuaalisesta maailmasta, jossa
ihmiset voivat olla vuorovaikutuksessa toistensa ja digitaalisten elementtien kanssa. Tama kehityksen
suunta voi olla merkittavassa roolissa Industry 5.0:ssa, koska se korostaa ihmisen ja teknologian vé-
listd yhteistyota. Paattdjien nakokulmasta metaversumin laajeneva kaytto edellyttaa uusien sadddsten
ja standardien luomista muun muassa yksityisyyden suojan, tietoturvan, immateriaalioikeuksien ja ym-
paristovaikutusten osalta. Tama vaatii tiivistd yhteistyota teollisuuden asiantuntijoiden ja lainsaatéjien
valilla. Kaytannon toimijoille metaversumi tarjoaa mahdollisuuksia lisatd tuottavuutta ja innovatiivi-
suutta mahdollistamalla paikkariippumattoman ja ajasta riippumattoman yhteistyon. Sita voidaan hyo-

dynté&é esimerkiksi virtuaalitapahtumien jarjestdmisessé seké asiakaskokemuksen parantamisessa.

Liséksi metaversumi tukee digitaalisten kaksosten rakentamista eli fyysisten objektien tai jarjestelmien
digitaalisia malleja, joita voidaan seurata ja analysoida reaaliaikaisesti ennakoivaa huoltoa ja tehok-
kuuden parantamista varten. Yhteenvetona metaversumi voi mullistaa Industry 5.0:n toimintatapoja
edistamélla yhteistyOta, viestintdd, koulutusta ja innovaatiota samalla, kun se alentaa kustannuksia ja
parantaa tehokkuutta. Toisaalta sen kdyttdonotto tuo mukanaan myds uusia haasteita, kuten tietosuo-

jaan, kyberturvallisuuteen ja etiikkaan liittyvia kysymyksia. (Agarwal & Alathur 2023.)

Wang ym. (2023) késittelevat Blockchain-teknologian ké&yttdonottoa toimitusketjuissa. Lahteesta kay

ilmi, ettd Blockchain-teknologian kayttddnoton esteitd ovat tallennuskapasiteetin rajoitteet, taloudelli-



sien kannustimien puutteet, korkeat integraatiokustannukset, korkea energian kulutus sek& datan jaka-
misen sadntelyn puute. Lahteesta 16ytyy myds naihin mahdollisia ratkaisuja, kuten pilottihankkeet ja

saantelyn kehittdminen. Léhteen mukaan yritysten tulisi kehittdd valmiuksia erityisesti integraatioon ja
datan hallinnan osalta. Lahteen perusteella kyseiset ongelmat hidastavat Blockchain-teknologian kéyt-

toonottoa toimitusketjuissa teollisuus 5.0:ssa.

De Giovanni (2023) tutkii metaversumiteknologian roolia industry 5.0 siirtymassa. Lahteessa késitel-
Ia&n Blockchainia ja NFT:td osana metaversumiteknologiaa. Léhteesta kdy ilmi Blockchain-teknolo-
gian kuluttavan valtavan mééaran energiaa, mutta auttaa toimitusketjujen lapinakyvyydessa ja niiden
jaljiteltdvyydessa. Lahteesta 16ytyy myds taloudellinen ndkdkulma, josta kdy ilmi metaversumin mah-
dollistavan digitaalisten tuotteiden uudenlaiset markkinat NFT:n muodossa. Yritykset voivat luoda uu-
sia lilketoimintamalleja, testata tuotteita virtuaalisesti ja vahentéa varastointia ja ylikapasiteettia. Meta-

versumin mahdollisuus luoda virtuaalitodellisuus auttaa tuotekehityksessa.

Naguji ym. (2024) esittelevat tutkimuksessaan lohkoketjuun ja tekodlyyn perustuvan maarekisterijar-
jestelmén, joka on suunniteltu tukemaan maataloutta ja Industry 5.0:n vaatimuksia. Jérjestelmé& yhdis-
taa tekodlyalgoritmit epaluotettavan datan suodattamiseen ja lohkoketjun turvalliseen tiedonhallintaan,
jolloin maarekisterit voidaan tallentaa lapinakyvasti ja muuttumattomasti ilman vélikasia. Lisaksi tie-
dot vieddan hajautettuun IPFS-jarjestelmaan, joka mahdollistaa tehokkaan ja pysyvan datan séilytyk-
sen. Tama lahestymistapa osoittaa, miten lohkoketjuteknologia voi tehostaa teollisia tietojarjestelmia,

parantaa luotettavuutta ja edistéa digitalisaatiota.

Useat lahteet korostavat Blockchainin roolia toimitusketjujen lapinakyvyyden, jaljitettavyyden ja tieto-
turvan parantamisessa. Alysopimukset ja hajautetut verkot voivat vahentaa valikasien tarvetta ja kor-
ruptioriskid seka mahdollistaa luotettavamman tiedonhallinnan esimerkiksi maarekistereissa. Samalla
kuitenkin Blockchainin kaytto kuluttaa valtavasti energiaa, miké tekee siita ympariston kannalta haas-
tavan teknologian. Energiankulutukseen liittyvét ongelmat ovat toistuva huolenaihe kaikissa tarkastel-
luissa l&hteissa. Lahteissd myods mainitaan integraation tarkeys, jossa painotettiin kehitysta kyseisten
teknologioiden integraatiossa.

NFT-teknologian kautta avautuu mahdollisuus taysin uudenlaisten digitaalisten markkinoiden syntymi-
seen. Metaversumin kaltaisissa ymparistoissa yritykset voivat myyda tuotteita virtuaalisesti, testata

konsepteja digitaalisessa muodossa ja véhentéé fyysisen varastoinnin tarvetta. Tdma mahdollistaa



my®s materiaalien ja resurssien sddston seka tuotantoprosessien tehostamisen. N&in NFT:t tukevat
my0s digitalisaation tavoitteita, kuten resurssitehokkuutta ja tuotteiden kehittamista.

Kollektiivisesti lahteet osoittavat, ettd Blockchain ja NFT:t voivat olla keskeisia asioita Industry 5.0:n
mukaisessa siirtymassé, mutta niiden tulevaisuus teollisuusverkoissa riippuu kyvysta ratkaista teknolo-
gisten hyotyjen ja haittojen vélinen tasapaino. Teknologioiden kehittdmisessa tulisi huomioida ympé-
ristélliset, sosiaaliset ja hallinnolliset nakokulmat. N&in varmistetaan, ettd Blockchain- ja NFT-tekno-
logiat tukevat teollisuuden kehittymista alykkaaksi, osallistavaksi ja kestédvéa tulevaisuutta edistavéksi

kokonaisuudeksi.



5 YHTEENVETO LAHTEISTA

Taman opinndytetyon tavoitteena oli selvittdd, milla tavoin Blockchain- ja NFT-teknologiat ovat vai-
kuttaneet teollisuusverkkoihin, milla teollisuuden aloilla niitad hyddynnetéén, mitka ovat niiden keskei-
simmaét kayttotarkoitukset ja hyddyt seka millaisia tulevaisuuden ndkymié teknologioihin liittyy. Ke-
vennetyn systemaattisen katsauksen perusteella voidaan todeta, ettd Blockchain- ja NFT-teknologiat

ovat ottaneet yha keskeisemman roolin modernissa teollisuudessa.

Blockchain- ja NFT-teknologioiden vaikutukset teollisuusverkkoihin nakyvat erityisesti turvallisuu-
dessa, kustannustehokkuudessa, lapindkyvyydessé, tiedon muuttumattomuutena ja jarjestelmien yh-
teensopivuuden edistdjana. Alysopimusten ja hajautettujen rakenteiden avulla on voitu vahentéi kol-
mansien osapuolien tarvetta ja samalla lisata prosessien automaatiota ja luotettavuutta. NFT-teknologia
puolestaan tuo uudenlaisen tavan hallita ja todentaa digitaalista omaisuutta. Blockchain ja NFT ovat

myos keskeisia teknologioita esimerkiksi Industry 4.0:ssa ja Industry 5.0:ssa.

Teknologioita hyodynnetaén jo monilla eri teollisuudenaloilla, kuten valmistavassa teollisuudessa, au-
toteollisuudessa, 0ljy- ja kaasuteollisuudessa, ladke- ja kemianteollisuudessa, infrastruktuuri- ja kau-
punkisuunnittelussa sekda maatalous- ja elintarviketeollisuudessa. Useat tutkimukset osoittavat, etta
teknologiat ovat sovellettavissa lahes kaikille toimialoille, joissa on tarvetta esimerkiksi tuotannon, toi-

mitusketjujen tai omaisuuden hallintaan.

Kyseiset teknologia tarjoavat kayttotarkoituksia ja hyotyja, kuten tuotannon jéljitettavyyden, datan
muuttumattomuutta, turvallisuuden parantamista, prosessien automatisointia seké digitaalisten omai-
suuden autentikoinnin ja suojan. Yhdessa muiden Industry 4.0-teknologioiden kanssa, kuten 10T, big
data ja RFID, ne mahdollistavat reaaliaikaisen ohjauksen ja lapindkyvén tiedonhallinnan teollisuusver-

koissa.

Tulevaisuudennakymat teollisuusverkoissa nayttaytyvét lupaavina mutta myos haasteellisina.
Blockchainin ja NFT:n rooli korostuu erityisesti Industry 5.0-siirtymassd, jossa painotetaan kesté-
vyyttd, ihmiskeskeisyytta ja alykkaita ratkaisuja. Samalla teknologioihin liittyy ratkaistavia haasteita,
kuten korkea energiankulutus, datan hallinnan saantely ja integraatiokustannukset. Metaversumi ja
NFT:t avaavat kuitenkin mahdollisuuksia uusien liiketoimintamallien, virtuaalisen tuotekehityksen ja

resurssitehokkuuden kehittamiseen.



Kokonaisuutena tarkasteltuna Blockchain- ja NFT-teknologiat eivét ole endé pelkéstaan lupaavia inno-
vaatioita, vaan ne muodostavat jo nyt konkreettisia ja monipuolisia ratkaisuja teollisuusverkkojen ke-
hittdmisessa. Niiden merkitys kasvaa edelleen tulevaisuudessa, mikéli teknologioiden kayttoonotossa

onnistutaan tasapainottamaan teknologiset, taloudelliset ja ympéristolliset ndkdkulmat.



6 POHDINTA

Lahdevalinnat tassa tutkielmassa on rajattu hyvin kayttamalla rajausmaaritelmia, joiden avulla haku
voidaan replikoida hakukriteerien perusteella. Haku suoritettiin Centrian omassa verkkokirjastossa,
jossa voidaan rajata haku vertaisarvioituihin, kokotekstin ja osuvuuden perusteella 16ytyviin teoksiin.
Néin varmistettiin hakutulosten olevan akateemisesti hyvéksyttyja teoksia ja mahdollisimman hyvin
vastaamaan hakukysymyksid. Hakukriteerit sisélsivat vuosien 2021-2025 aikana julkaistut tutkimukset
varmistaakseni ldhteiden olevan ajantasaisia. Myos hakuprosessissa kavin lapi teksteista tiivistelmié
varmistaakseni lahteiden olevan ajantasaisia. Yksi lahde jéi pois, koska se sisélsi tutkimustuloksia vuo-
sien 2015-2017 ajalta. Haussa mya0s jatettiin pois ja valittiin seuraava lahde, jos lahde oli jo aiemmin
tullut eri hakusanalla vastaan. Kokonaisuudessaan lahteet olivat laadukkaita ja asiat, joita haettiin tut-
kimuskysymysten perusteella, kdvivéat ilmi useammasta lahteestd samassa kontekstissa.

Haun rajoittavana tekijana on ajankaytto ja opinndytetyon laajuus. Haku rajoitettiin kahteen ensimmai-
seen lahteeseen, jotka hakukriteereilld valittiin. Kaikkiaan tutkimuslahteitd on kaksitoista kappaletta.
Kokonaisuudessaan hakuja oli yli 27 000 kappaletta. Kaikkien hakutulosten lapik&dyminen tassa opin-
naytetydssa olisi ollut liian suuri tyd. Taman takia varteenotettavia lahteita jai kasittelemétta ja niista
saatu tieto jai kdymatta lapi. Hakuprosessissa valituista lahteista kahta ei kéaytetty tutkimustulosten
avaamisessa. Niiden sisélto ei vastannut tdysin sitd mita haettiin. Yhdessa ldhteessa kasiteltiin tarkem-
min pilvipalveluita, kun taas opinndytetyd keskittyy enemmén Blockchain- ja NFT-teknologiaan. Toi-
sesta lahteestd en ottanut materiaalia, koska sen ndkokulma ei koskenut teollisuutta vaan enemmén ku-

luttajapuolta.

Tulokset hakukysymyksiin, joihin halusin vastauksen, yllattivat minut ja sainkin niista nakdkulmaa uu-
della tavalla kasiteltavia teknologioita kohtaan. Esimerkiksi en ole aikaisemmin ajatellut kuinka pal-
jon Blockchainin PoW konsensusmekanismi kuluttaa energiaa johtuen siitd, etta kyseinen mekanismi
varmistaa kaikkien osallistujien olevan samaa mielta transaktiosta. Tdma kyseinen aihe tuli myos tassa
opinndytetydssd uutena minulle. Né&ill& teknologioilla on suuri maaré erilaisia hyotyja, joita voidaan
hyodyntéé parantamaan tietoturvaa, luomaan lapindkyvyytta esimerkiksi tuotantoketjuissa ja hallinnoi-

maan digitaalista omaisuutta.



Opinndytetydprosessissa opin valtavan méaran uutta kyseisisté teknologioista. Alkutiedot itsellani pe-
rustuivat hyvin véhéiseen ymmarrykseen, miten teknologiat toimivat, mutta niiden lapikaynti ja I&h-
teistd asioiden etsiminen on luonut vankan pohjan itselleni siitd, miten teknologiat toimivat. Opin sa-
malla tiedonhakutaitoja ja metodeja, miten opinndytetyd kannattaisi tehda jarjestelmallisesti. Opinndy-
tetyd on my0s vahvistanut sitg, ettd jonain paivana haluan tydskennelld ndiden teknologioiden parissa.
Omaan nyt ymmarryksen, miten Blockchain ja NFT vaikuttavat teollisuusverkkoihin.
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