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Taman opinnaytetyon aiheena oli testata Firewall Builder nimista ohjelmaa jo val-
miiksi luodun palomuurin hallintaan. Alkuperdinen palomuuri on Packet Filter oh-
jelmassa toimiva Kirjoitettu configuration tiedosto joka toimii ainoastaan konsolista.
Tarkoituksena oli saada vanhan palomuurin saantéja helpommin kasiteltdvdan muo-
toon ja méaéritelld uudelleen vanhoja saantoja.

Opinnaytetyo siséltdd myos laajempaa tietoa palomuurien ja verkon toiminnasta.
Tyossa kasitelladn useiden eri palomuuri tyyppien toimintaa, aliverkotusta, TCP/IP-
ja OSI-mallia ja FreeBSD:td joka toimii k&yttojarjestelmané alkuperéiselle palomuu-
rille. Ty6ssa kdydaén lapi myos Firewall Builder ja Packet Filtter ohjelmat ja niiden
toiminta.

Tyon johtopaétds on, ettd Firewall Builder ei sovellu téssd tapauksessa korvaamaan
Packet Filtteria. Firewall Builder aiheuttaisi suuren madran kommenttien katoamista
ja myds nimeési jo valmiit Packet Filtterilla tehdyt taulut uudelleen. My6s uuden
syntaksin opettelu veisi aikaa. Mikali palomuuri méériteltdisiin kokonaan alusta olisi
mahdollista tehda se Firewall Builderilla, mutta tulos ei vélttdmatta olisi yhta hyva
kuin alkuperéinen.
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The theme of this thesis was to test program named a Firewall Builder on an already
existing firewall. This was to ease the management of the firewall. The original fire-
wall is a Packet Filter, this firewall is basically just a configuration file that works
through a console. The goal was to get a Packet Filter to work with Firewall Builder
to get a graphical user interface and make it easier to manage.

This thesis also includes broader information about networks and firewalls. The the-
sis includes the basics of different firewall types, subnetting, introduction OSI and
TCP/IP models and information about FreeBSD. This also includes information
about how Firewall Builder and Packet Filter work.

The conclusion of this thesis is that Firewall Builder is not suitable to use in existing
a firewall. The migration would cause a great deal of comments in the configuration
file to disappear and cause table names to change which would make things difficult
to manage. To get Firewall Builder to work properly, it would be best to start com-
pletely from the scratch but the result would not necessarily be better than if it was
done just with Packet Filter.



TERMIT JALYHENTEET

DD-WRT
DNS

DHCP

FTP

FWBuilder

HTTP

IMAP4

IPv4

IPv6

IPSec

NAT
NGFW
Netld

OpenWRT
PAT

Firmware langattomille reitittimille.

Domain Name System eli Internetin nimipalvelujarjestelma. Muuttaa
verkkotunnuksia IP-osoitteiksi.

Dynamic Host Configuration Protocol verkkoprotokolla joka jakaa IP
osoitteita lahiverkkoon kytketyille laitteille.

Fire transfer protocol. Tiedon siirto protokolla joka kéyttad TCP
protokollaa

Firewall Builder. Ohjelma toimii graafisena ymparistona palomuurin
rakentamiselle.

Hypertext transfer protocol. Tiedonsiirto protokolla jota selaimet
kayttavat, toimii TCP vélityksella.

Internet Message Access Protocol. Sahkopostin lukemiseen tarkoitettu
protokolla.

Internetin protokolla. Koostuu tavallisesti neljan pisteella

erotetun luvun sarjana kuten 192.169.0.113.

Uudempi versio protokollasta. Osoite muodostuu tyypillisesti
Kirjaimista ja numeroista eriteltyna kaksoispisteella

Esim: 2001:db8::ff00:42:8329

TCP/IP perheeseen kuuluva protokolla joka turvaa kahden yhteydessa
olevan osapuolen salauksen ja todennuksen. Integroitu IPv6
protokolaan.

Network address translation. IP-Osoitteen muunnos.

Next Generation Firewall, ohjelmakohtainen palomuuri

Network ID on osa TCP/IP osoitetta jolla tunnistetaan henkil@ita tai
koneita jotka ovat esimerkiksi liittyneet lahiverkossa.

Linux pohjainen kéyttojarjestelmé yleisesti kaytetty reitittimissa.

Port Address translation. Mahdollistaa monen sisaverkon laitteen

jakaa yhden IP osoitteen.
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PF
Proxy

Syntaksi
SSH

Table

TCP

UDP

UTM

VPN

Positive Acknowledgement Retransmission, protokolla TCP/IP
sarjassa.

Packetfilter, freebsd kayttojarjestelmassa toimiva palomuuri.
Valityspalvelin. Toimii vélittdjané datansiirrossa, voidaan kayttaa
osoitteiden alkuperén piilottamiseen.

Varattujen sanojen ja lauseiden tunnistus ohjelmointikielessa.

Secure Shell eli salattuun tietoliikenteeseen tarkoitettu protokolla, taté
kaytetadan yleensa etdyhteyden muodostamiseen.

Packet filterissé voidaan monia eri osoitteita asetaa yhteen, tallaista 1P
osoitteiden yhdistynyttd kokoelmaa kutsutaan tabletksi, tdma
helpottaa moneen osoitteeseen viittaamista.

Transmission Control Protocol. Protokollan avulla luodaan yhteyksia
tietokoneiden valille jotka ovat yhteydessa internettiin.

User Datagram Protocol. Kuten TCP mutta ei vaadi yhteytta laitteiden
valille, mahdollistaa tiedostojen siirron.

Unified Threat management, ohjelma joka sisaltaa paljon eri suojaus
ohjelmia, yhdessé ohjelmassa.

Virtual Private Network. Tekniikka jonka avulla yksityisia verkkoja

voidaan yhdist&4 virtuaalisesti.
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1 JOHDANTO

Tama opinnaytetyd on tehty Porin Opetusteknologiakeskukselle. Porin Opetustekno-
logiakeskus on vastuussa Porin alueella sijaitsevien koulujen ja lukioiden tietoteknii-
kasta. Porin opetusteknologia keskus tunnetaan myds nimelld Opetek. Tyon aiheena
oli selvittdd olisiko FreeBSD kayttojarjestelmassa toimivalle palomuurille, Packet

Filterille graafista kayttoliittymaa joka auttaisi vanhan palomuurin hallinnassa.

Tarve tdhan graafiseen kayttoliittymaan johtui siitd, ettd palomuuri on ollut monen
eri henkilon hallinnassa ja monissa kouluissa, jota palomuuri suojaa on tehty muu-
toksia. Tdmé& on saanut aikaan sen, ettd monia saantdja jotka eivét ole endé kaytossa
ja monet ndista saannoistd ovat melko sekalaisia ja pitéisi siivota ja jarjestella uudel-
leen. Graafinen kayttoliittyma helpottaisi asiaa huomattavasti administraation kan-

nalta.

Palomuurin graafisen kayttoliittymén testauksen liséksi opinndytety0 esittelee ylei-
simmaét palomuuri tyypit ja niiden toiminnan perusteet helposti ymmérrettavalla ta-
valla, tyd myos kasittelee palomuureihin liittyvia asioita kuten lahiverkotusta ja OSI-
ja TCP/IP mallia, koska ndma ovat tarkeité asioita jotka tulee hallita palomuuria teh-
dessa tai korjatessa. Liséksi ty0 kasittelee erilaisia palomuuri tyyppeja ja niiden eri-
laisia kayttd tarkoituksia. Naistd teoreettisista asioista johtuen tatd tyotd voi myos
kayttdd nopeana palomuureihin tutustuttavana dokumenttina, koska opinnaytetyo kay

l&pi monet tarkeét asiat joita tulee ottaa huomioon palomuuria kéyttéonottaessa.

Valitsin aiheekseni palomuurit, koska olen aina ollut kiinnostunut tietoturvasta ja pa-
lomuurien toimintaperiaatteista. Minua on myo6s aina kiinnostanut unix-pohjaiset
kayttojarjestelmat. T&ma tyd antoi mahdollisuuden tutkia palomuurin toimintaa sy-
vemmin ja opetella myds Packet Filterin syntaksia. Bonuksena sain myds hieman
tutkia FreeBSD kayttojarjestelmad, josta minulla ennen tata tyota oli erittdin vahan

tietoa.



2 PALOMUURIT

Palomuurit toimivat protokollan paatepisteend, pakettisuodattimina, ndiden hybriding
tai proxynd. Kun palomuuri toimii protokollan pééatepisteena ja releenéd se mahdollis-
taa turvallisen osajoukon protokollalle, tekee laajoja protokollan validiteettitarkistuk-
sia, toimii eristetyssa ymparistossa tai on jokin yhdistelmé néitd. Pakettisuodattimet
joko pééastavat datapaketin lapi, hylkadvéat sen tai kéasittelevat sen omalla tavallaan.
Palomuurit tyypillisesti tekevat paatokset IP lahde- ja saapumisosoitteiden ja portti-
numeroiden avulla. Palomuureja suunnitellessa on myo6s tarkedd, ettd palomuurin

toiminta ei estd muiden ohjelmien toimintaa. (Freed 2000, 1-2)

Jokainen palomuurin lapi kulkeva datapaketti tutkitaan. Mikéli paketti on todistetusti
haitallinen, palomuuri estédé kyseisen paketin. Mikali pakettia ei pystytd todistamaan
haitalliseksi, palomuuri pa&staé sen kohdeosoitteeseen. Tatd kutsutaan palomuureissa
pass/deny paatokseksi. On hyva ottaa huomioon se, ettd mikali pakettia ei pystytéa
todistamaan haitalliseksi se voi siitd huolimatta olla vaarallinen. Taman takia palo-
muureja konfiguroidessa on oltava hyvin tarkka saantoja tehdessa. Tasta huolimatta
mikadn palomuuri; parhaista suojauksista huolimatta ei ole koskaan taysin turvalli-

nen.

Pakettien suodatuksen liséksi toinen palomuurien tarked toiminnallisuus on liiken-
teen kirjaaminen lokiin. Palomuuri pitdd automaattisesti lokia kaikkien tiputettujen ja
lapipéastettyjen pakettien tiedoista. Lokien kasittelyyn on myds omia apuja kuten
Syslog, koska lokit kasvavat nopeasti hyvinkin suuriksi. Palomuurin yll&pidon olisi
hyva kéyda loki l&pi paivittdin tai useammin ymmaértadkseen yhtioon kohdistetut
hyokkaykset. Vaikka palomuuri estdisikin suurimman osan tietyn tyyppisistad hyok-
kayksistd, se ei tarkoita ettd kaikki hyokkéykset olisivat epdonnistuneet. Mikali tie-
tystd IP osoitteesta tulee paljon hyokkéyksid, voidaan palomuurin s&&nnot asettaa

estdmaan kaikki paketit kyseisesta osoitteesta.



Tarked asia palomuureissa on myds sisdantulon ja ulosmenon suodatus. Sisdéntulon
suodatuksella tarkoitetaan tietoa joka tulee verkon ulkopuolelta, eli tyypillisesti in-
ternetistd. Suodatuksen tarkoitus on tietenkin estdd haitallisia paketteja padsemasta
sisdverkkoon. Ulosmenon suodatus on yhté tarkedd mutta vahemman kéytettya vaik-
kakin se on yleistymdssd. Ulosmenon suodatuksella estetdan pakettien paasy verkos-
ta takaisin internetiin. Tdma estdd sen ettd niin kutsutut "probe packets"” eli paketit,
jotka ottavat tietoa verkosta, eivat péése takaisin viemdan tietoa palomuurista ja
heikkouksista takaisin hyokkaajalle. Lahtevan liikenteen suodatus estad myds infek-
toituneen koneen yhteyden muihin koneisiin, eli pistdd saastuneet koneet karantee-
niin. (Boyle & Panko 2013, 314)

Kuva on esimerkki palomuurin toiminnoista.

Palveli
b Hybkkaija

Paketti sisdltdaa r .
todistetusti haitallista dataa 98

Palomuuri

Paketti jatkaa matkaa
normaalisti palomuurin 13pi

Paketti hyldtdan

Paketti ei todistetusti

| sisdlld haitallista dataa

Kayttdja @L — Kayttdja
[._ Loki

Kuva 1: Palomuurin toiminta

2.1 Palomuureista yleisesti

Yhtion varustaminen riittavélla tietoturvalla on edelleen erittéin tarked ja haasteelli-
nen asia tdman péivan tietoturvasta vastaavalle. Osa vaikeudesta johtuu jatkuvasti
kasvavasta tietokoneen ja internetin valilla kéyvésté liikenteestd. Tdma on johtanut
siihen, etté resurssit, tieto ja palvelut, jotka kulkevat internetin ja koneiden valilla
ovat kasvaneet valtavasti, valitettavasti tdma on myos lisdnnyt suuresti tietoturva ris-

keja. Suuri maaré liikennetta ja palveluita luo hyokkaajalle paljon enemmén aukkoja



10

ja mahdollisuuksia péasta kasiksi liikenteeseen tai tietoihin, jotka pitéisivat olla suo-
jattua. (Vacca 2009, 213)

Palomuurit ovat yksi tarkeimmista suojauskomponenteista kaikkien tietoverkkojen
turvallisuudelle. Toisin kuin yleisesti luullaan, palomuuri ei ole yksittainen systeemi,
vaan oikeastaan se muodostuu useammasta komponentista. Palomuuri asetetaan
yleensd kahden tai useamman verkon vélille ja toimii taten porttina ndiden verkkojen
valilla tutkien tietoa, joka kulkee sen Idpi. Palomuurin padasialliset tarpeet voidaan

selittdd lyhyesti seuraavasti.

1. Kaiken verkon liikenteen on kuljettava palomuurin 1api.
2. Palomuuri pé&é&stéa lapi vain valtuutetun liikenteen.

3. Palomuurin tulisi olla immuuni tunkeutumiselle ja muille vaaroille.

Perussaantona yhtion ei koskaan pitdisi liittdd omaa verkkoaan mihinkaan ulkoiseen
verkkoon ilman palomuuria. Laitteistosta ja ohjelmista, joista palomuuri koostuu
suojaa yhtion koneita ja verkkoa ulkoisilta hyokkayksiltd. Palomuuria toteuttaessa
sisdiseen verkkoon, tulee olla varma, ettd toimenpiteet ovat varmasti tarpeeksi hyvia

ottaen huomioon vaarat, jotka ovat jo olemassa.

Suojatussa ymparistossa on tarked yllapitaa datan ja resurssien yksityisyyttd, yhtenai-
syyttd ja saatavuutta. Yksityisyydelld tarkoitetaan tiedon kulkemista niille tarkoite-
tuilla kanavilla ja taten estéden sen padsyn tahoille joille se ei kuulu. Yhtendisyydell&
viitataan tiedon tarkkuuteen ja sen luotettavuuteen. Tahén liittyy myos tiedon eheys,
jolloin tietoa ei ole muutettu ilman lupaa seka lahteen eheys eli tieto on alkuperéisesti
juuri sieltd mistd se vaittdd olevansa. Saatavuudella tarkoitetaan tietenkin datan ja
resurssien valmiutta ja niiden saatavuutta niille jotka, nditd tietoja tarvitseva. Naméa
perussdannot voivat hyvinkin mééritella yhtion maineen, joka on yhtiolle hyvin tér-
ked asia. (Vacca 2009, 213)
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2.2 Henkilokohtainen palomuuri

Henkilokohtaiset palomuurit ovat tarkoitetut suojaamaan vain yhté laitetta luvatto-
milta yhteyksiltd. Vuosien saatossa tamé on kehittynyt suuresti ja nyky&an palomuuri
on siséllytetty my6s viirustorjuntaan ja IDS:&an. Pienyrityksissa ja kotikaytossa néa-
ma ovat erittdin jarkevia paatoksia. Ne antavat tarvittavan suojan ja ne ovat helposti
hallittavissa. Suuremmissa yrityksissd ongelmat ovat monimutkaisempia ja tdman
tyylinen suojaus ei ole riittdva suuren organisaation suojaamiseen. Laajassa verkossa,
jossa on monia koneita eri aliverkoissa; palomuurit jotka eivat pysty erottelemaan
sisdisté liikennetté eivat ole tarpeeksi turvallisia. Yrityksissa on myds monesti use-
ampia palomuureja hallinnon helpottamiseksi. (Noonan & Dubrawsky 2006, Firewall
Products)

2.3 Verkkokerroksen palomuuri

Verkon palomuurit ovat suunniteltu siten, ett4 ne suojaavat koko verkkoa hyokkayk-
siltd toisin kuin henkilokohtainen joka suojaa vain muutamaa konetta. Namé palo-
muurit tulevat yleensa kahdessa eri muodossa, ne ovat joko laitepohjaisia tai tulevat
ohjelmistopakettina osana asennettua kayttojarjestelmaan eli ohjelmapohjaisina.
Esimerkkind laitepohjaisista palomuureista voidaan pitaa esimerkiksi, Cisco ASA ja
Junipers Netscreen palomuureja. Ohjelmapohjaisista palomuureista taas esimerkkina
voidaan pitd4 Linux pohjaisia palomuureja kuten IPtables ja BSD projektin packet
filtterid. (Noonan & Dubrawsky 2006, Firewall Products)

Verkon palomuurit ovat erittdin tarkeita turvallisen ympériston yllapitdmisessé ja ne
ovat etulinjassa hyokkéyksié vastaan. Palomuurit ovat vastuussa kaikesta tiedon péa-
systa laitteiden vélill4, tdhan kuuluu verkko, tietokoneet ja palvelimet. Palomuurien
rooli on suuresti kasvanut ja osittain vastauksena kattavampien palveluiden kasvuun
internetin kautta, kuten multimedia ja salatut yhteydet. Useimmat palomuurit voivat
my0s suorittaa osoitteenmuunnoksen (NAT), joka mahdollistaa useamman koneen
kayttdvan samaa IP-osoitetta tdten sadstden rajoitettua maaréa osoitteita. Palomuuri

voi myos huolehtia verkon liikenteestd, antaen erilaisen liikenne prioriteetin eri pal-
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veluille. Yksi téllainen palvelu on VolIP eli Voice over IP, joka huolehtii &&nen siir-
rosta IP:n kautta reaaliajassa.(Vacca 2009, 213-214)

3 PALOMUURIEN TYYPIT

Palomuurit voidaan luokitella neljaén eri paaluokkaan: Pakettisuodattimet, tilalliset,
tilattomat palomuurit ja proxyt. Jokainen palomuuri tarjoaa omanlaisensa suojauksen
ja sopii paremmin tietynlaiseen verkkoon. N&iden vanhojen palomuuri tyyppien li-
séksi on kehitetty uusi palomuurityyppi Next-Generation Firewall, joka on useasti
lyhennetty NGFW.

Néiden eri palomuurityyppien liséksi on vield olemassa Unified Threat Management
(UTM) mutta ndma eivat varsinaisesti ole vain palomuureja, vaan paremminkin yh-
distelmd Anti-virus, palomuuri ja IPS sovelluksia luotuna yhdeksi kokonaisuudeksi.
UTM ei ole aina valttaméttd paras vaihtoehto sen laajuuden takia mika voi hidastaa
verkkoliikennettd. UTM kayttdd useasti myds enemman aikaa pakettien tarkistuk-
seen, koska paketti tarkistetaan mahdollisesti moneen kertaan monen eri UTM:&én
kuuluvan ohjelman kautta ja tdmé saattaa aiheuttaa viivytyksia verkkoliikenteessa.
Tama tarkoittaa sitg, ettd tietoturvavastaavien on loydettdva jonkunlainen kompro-
missi kaytettavyyden ja suojauksen valilla.(Ohlhorst 2013)

3.1 Pakettisuodattimet

Pakettisuodatin eli englanniksi packet filter, vaikka tdssa tapauksessa ei tarkoiteta
FreeBSD:ssd toimivaa saman nimistd ohjelmaa. Tama palomuurityyppi on ehké
kaikkein yksinkertaisin palomuuri, koska se suodattaa toimintaa vain verkko ja kulje-
tuskerroksissa. Pakettisuodatin toimiikin reitittimen tapaisesti. pakettisuodatin saa
datapaketin verkosta ja tutkii paketin, jonka jalkeen paketti joko hylatdan tai péaste-
tdan l&pi palomuurista. Pakettisuodattimen toiminta datapaketin kanssa méaraytyy

kuljetus ja verkkokerroksien datan ja informaation perusteella. Tdma tarkoittaa sita,
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etta pakettisuodatin ottaa huomioon vain IP osoitteet ja porttien numerot tehdesséén
pass/deny péatoksida. Tama myos johtaa siihen, ettd pakettisuodatin ei tutki paketin
sisdista payloadia eli dataa, koska kaikki informaatio, jota se tarvitsee sijaitsee pake-
tin headerissd, eli otsikossa. Joissain tapauksissa pakettisuodattimet tutkivat myods
datan valityskerroksen informaatiota. Pakettisuodattimet eivat yllapida tietoa saapu-

neista tai l&hteneisté paketeista.(\VVacca 2009, 222)

3.2 Tilalliset palomuurit

Tilalliset palomuurit tekevét samoja operaatiota kuin pakettisuodattimet, mutta toisin
kuin pakettisuodattimet, tilalliset palomuurit pitdvat niin sanotun yhteyden tai tilan
saapuneista paketeista. Taman lisatyn funktionalisuuden myota on mahdollista raken-
taa palomuurin saantgja, jotka mahdollistavat sessiota, joissa kaksi konetta, lahettéja
ja vastaanottaja voivat keskustella keskend&n. Tamé& on kriittinen osuus péateohjel-
mien ja palvelimien toimintaa, koska p&ateohjelman ja palvelimen on pystyttava kes-
kustelemaan keskendan, eli kun paketteja lahetetédén yleensa odotetaan myds vastaus-
ta kyseiseen ldhetykseen. Terminologiassa pakettisuodatin lakkaa olemasta paket-
tisuodatin ja puhutaan palomuurista kun siihen lisatédan tila, mutta tdma on taysin

mielipide kysymys.

Esimerkkind t&std voidaan pitéda tilannetta, jossa kaytt4ja sijaitsee suojatussa sisaver-
kossa ja haluaa ottaa yhteyden web palvelimeen, joka sijaitsee internetissa. Pyynto
lahetettéisiin kayttajalta palvelimeen ja palvelin lahettdisi vastauksen pyydettyine
tietoineen kayttajalle. Pakettisuodattimet tarvitsevat tahén kaksi saantod, ensimmai-
nen s&anté antaisi luvan kayttajalle ldhettdd paketteja palvelimelle ja toinen saanto
antaisi kayttajalle luvan vastaan ottaa paketteja kyseiselta palvelimelta. Tassé lahes-
tymistavassa on muutama ongelma, koska on vaikea ennalta maaritelld mihin web
palvelimiin kayttajan on tarkoitus yhdistéda. Tassé tapauksessa olisi tarve lisatd uusi

séanto jokaiseen web palvelimeen mihin kaytt4jén ottaa yhteytta.

Tilallinen palomuuri pystyy jéljittdmaan yhteyksid, jotka mahdollistavat saapuneiden
datapakettien hyvaksymisen niiden l&htéosoitteen perusteella. Kaikki informaatio
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joka kulkee ndiden kahden kohteen valilla, voidaan pit4a yhtend keskusteluna kéyt-
tajan ja palvelin valilla. Tata web-palvelin esimerkkié kayttdméalla voidaan helposti
esittdd miten yksi tilallinen séant6 voidaan tehda niin, ettd se hyvaksyy kaikki web-
pyynnot ja data paketit suojatusta verkosta. Yksinkertainen tapa lisdtd namé valmiu-
det on asettaa palomuuriin uusi saantd, joka antaa luvan palauttaa paketteja, tdma
séanto olisi tietenkin eliminoitava yhteyden loppuessa. Yleensa on vaikea arvioida
yhteyden loppumisaikaa, tdman takia ajastimia kéytetddn usein s&&nnon lopettami-
seen. Kaikesta huolimatta tilalliset s&4nnot ovat olleet merkittavé edistys palomuuri
tekniikassa. (Vacca 2009, 222-223)

3.3 Proxyt

Proxyt toimivat hieman eri tavalla muihin palomuureihin verrattuna, mutta voivat
tarjota hyvéaa suojausta verkolle siitd huolimatta. Proxyt toimivat vélittdjina verkko
yhteyksille. Tastd voidaan kayttaa esimerkkind vaikka sisaverkossa olevan kéyttdjan
ottamaa yhteyttd palvelimeen ulkoverkosta. Taméa yhteys pysahtyy palomuuriin ja

palomuuri tekee uuden yhteyden palvelimeen. Tdm& muutos tapahtuu saumattomasti.

Proxyyn voidaan esimerkiksi sijoittaa palvelimella oleva nettisivu, tdma estdd sen
etta kayttajat, jotka kayttavat sivua eivat ole oikeastaan palvelimella ollenkaan vaan
proxyssd. Tama estda kayttajia tietdmasta palvelimen oikeaa osoitetta. T&ma toimii
mya0s toiseen suuntaan ja jos lokia keratédan palvelimelta eika proxysta kaikki sivulla

vierailevat osoitteet nayttavat vain proxyn osoitteen.

Uuden yhteyden seurauksena palomuuri voi tarkastella datapakettien siséltéa IDS:n
tapaan. Tdma on tarkedd, koska sovelluksien maard kasvaa jatkuvasti, kuten myos
kaytajien ja ohjelmien, jotka kayttavat standardista poikkeavia porttinumeroita datan
siirtoon. (Vacca 2009, 223)

3.4 Next-Genertation Firewall

Next-Generation Firewall on nimens&d mukaisesti palomuureista kaikkein viimeisin

palomuuri tyyppi. Tama palomuuri eroaa traditionaalisimmista palomuureista monel-
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la tavalla ja ollessaan uusi, siitd on myos erittdin vahan kayttdjien kokemuksia. Té&-
mé& palomuuri tunnetaan myos nimelld Application Firewall eli Sovellus palomuuri,
NGFW, eroaa muista palomuureista olemalla tietoinen eri sovelluksista ja niiden

toiminnasta.

Toisin kuin tilallinen palomuuri, NGFW pystyy tunnistamaan ja estaméén sovelluk-
sia tiettyjen sovellusrakenteiden ja toiminnallisuuden perusteella, jotka ovat tyypilli-
sié tietylle sovellukselle. Tdmé suojaus paradigma on tehty sitd varten, etta kayttajat
eivat pysty ohittamaan suojausta yhdisteltyjen menetelmien kautta, kuten mappaa-
malla haitallisia ohjelmia portteihin, jotka tiedetd&n olevan auki tai k&yttdmalla ano-
nyymejé proxyja kuten TOR. Toisin kuin perinteinen palomuuri, joka kontrolloi lii-
kennettd IP osoitteiden ja porttien kautta, NGFW valvoo kayttéjia ja ohjelmia perin-
teisen palomuurin tapaan. NGFW perinteisen palomuureille tyypilliseen tapaan kayt-
t44 Pass/Deny menetelmda monitoroidessa ohjelmia ja sovelluksia. Ndma s&&nndste-
Iyt voidaan myds asettaa niin, ettd ne koskevat vain tiettyja kayttéjia, jotka yrittavat
kayttaé tiettyja ohjelmia.(Passeri, 2011)

4 TCP/IP DATA-ARKKITEHTUURI JA OSI

Olkoon sitten langallinen tai langaton yhteys, suurin osa datan liikkumisesta IP-
protokollan mukaisesti, kdy ndind péivind datapakettien valitykselld, jotka kulkevat
useamman verkon kautta. Mutta mikéli ndiden verkkojen on kommunikoitava keske-
naan niiden taytyy molempien kéyttaa yleista protokollaa pakettien lahettdmiseen ja
vastaan ottamiseen. Vaikka monia protokollia on tehty, yksi kaikkein kaytetyimmista
on TCP/IP eli Transmission Control Protocol / Internet protocol. Myds geneerinen
protokolla malli Open Systems Interconnection eli OSI on erittéin kaytetty, kun ha-
lutaan selittad protokollien toiminta periaatteita. (Frenzel, 2013)

4.1 OSI

OSI malli eroaa paljon IP/TCP:st4. Ensinndkin OSI on vain malli, sitd ei ole pakko

noudattaa sanasta sanaan, tosin monet protokollat ja systeemit seuraavat sité erittain
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laheisesti. OSI:n hyodyllisyys tulee siitg, ettd silla on helppo verrata ja selittaa verk-
kojen eri funktiota. Toiseksi kaikki OSl:n kerrokset eivét ole valttamatta kaytossa
yksinkertaisesmmissa ohjelmistoissa, vain kerrokset yksi, kaksi ja kolme ovat valtta-

mattomat dataliikenteeseen.

oSl

Kuva 2: OSI

Datan siirron tapahtuessa jokainen kerros lisaa otsikon dataan, joka ohjaa datapaket-
tia. Tatd prosessia kutsutaan kapseloinniksi. Otsikko ja data muodostavat yhdessa
paketin, joka taas johdetaan seuraavaan kerrokseen, jossa se saa uuden otsikon, lo-
puksi kapseloitu paketti on valmis l&hetettdvéksi ja vastaan otettavaksi. Tietokone,
johon paketti saapuu, tekee sitten kapseloinnin kaanteisené eli de-kapseloi paketin.
Otsikko auttaa konetta kapseloinnin k&antdmisessa. Tamé toistetaan kaikelle datalle,

joka kulkee koneiden vélilla. (Frenzel, 2013)

Seuraava kuva selventdd miten kapselointi toimii kaytannossa.
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Kuva 3: Kapselointi (Frenzel, 2013)

Seitsemas kerros eli sovelluskerros, kommunikoi sovelluksen kanssa ja my6s varmis-
taa yhteyden toimivuuden ja resurssien tarpeellisen mééran. Tamé kerros tyoskente-
lee myos loppu sovellusten kanssa, kuten DNS, FTP, HTTP ja IMAP4. Kuudes ker-
ros tarkistaa, ettd data on yhteensopiva tietoliikenteen resurssien kanssa ja varmistaa
yhteensopivuuden eri data formaattien kanssa, jotka ovat sovelluskerroksella tai
alemmilla kerroksilla. Kuudes kerros hoitaa myds kaiken datan formatoinnin tai koo-
din muuntamisen, kuten myods datan pakkaamisen ja salaamisen. Viides kerros huo-
lehtii autentikoinnista ja valtuutuksista sek& huolehtii my6s yhteydesta laitteiden vé-
lilla, kuten yhdistamisen, yllapitdmisen ja lopuksi yhteyden terminoinnin. Lis&ksi
tdmakin kerros huolehtii datan tarkistamisesta. Neljés kerros huolehtii QoS eli Quali-
ty of Servicestd, joka pitdd huolen siitd, etta tietoliikenne on priorisoitu ja siita ,etta
kaikki data on onnistuneesti siirretty yhtendisend. Kerros kolme eli verkkokerros
huolehtii paketin reitityksestd. Kerros kaksi eli siirtoyhteyskerros purkaa datapaketin
ja ensimmainen kerros eli fyysinen kerros maérittelee logiikka tason, datan mééaran,
fyysisen median ja datan toiminnallisuuden muuntamisen, jotka muodostava bittivir-

ran siirrattdessa paketteja toisesta laitteesta toiseen. (Frenzel, 2013)
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4.2 TCP/IP

Paras tapa visualisoida ja selittdd TCP/IP protokolla sarja, on ajatella sitd OSI mallin
tapaisesti kerroksina. Toisin kuin OSI mallissa TCP/IP protokollassa on vain nelja

kerrosta, sovellus-, transportaatio-, verkko- ja fyysinenkerros.

Jokainen kerros on vastuussa asetetusta maaréstd palveluita seka valmiuksia, joita
pystytadén tarjoamaan ylemmille ja alemmille kerroksille. Tdma kerrosmalli mahdol-
listaa kehittdjien ja insin60rien moduloida kerroksen toiminnallisuutta minimoiden
muutosten vaikutuksia muihin kerroksiin. OSI mallin tapaan jokainen kerros lisaa
otsikon dataan, kun se siirtyy kerroksesta kerrokseen ja ennen kuin data on valmis
verkkosiirtoon tai ennen kuin se vastaan otetaan verkosta. Tapa jolla ndma toiminnal-
lisuudet suoritetaan sisaisesti, on piilossa muilta kerroksilta ja niin kauan kuin data
yllapitad edellytettyja saant6ja siitd, miten datan tulee kulkea kerrosten lapi, kaikki
siséiset toiminnallisuudet ovat taysin eristettyja muista kerroksista.

TCP/IP

Kuva 4: TCP/IP
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Sovelluskerros eli application layer huolehtii sovelluksista ja prosesseista, mukaan
lukien prosessit, joita kaytt4jd mahdollisesti kayttdd kuten verkkoselain, email ja
muut verkkotietoiset ohjelmat. On myds mahdollista, ettd monia muita ohjelmia, jot-
ka ovat koneella, suoritetaan sovelluskerroksessa, koska ne ovat yhteydessa verk-
koon. Kayttaja ei kuitenkaan ole vélttdmatta edes tietoinen néistd, koska kayttajalla
on erittadin v&han vuorovaikutusta ndiden ohjelmien kanssa, esimerkking tasta voi-

daan kayttaa vaikka reititys protokollaa.

Transport layer eli kuljetuskerros tai transportaatiokerros on vastuussa datan siirron
kasittelysta eri verkon hostien eli isantien valilla. On olemassa kaksi eri siirto proto-
kollaa TCP/IP sarjassa ja ndméa ovat Transmission Control Protocol eli TCP ja User
Datagram Protocol eli UDP. TCP on yhteys tai istunto suuntautunut protokolla, joka
tarjoaa monia palveluita sovelluksille, kuten esimerkiksi luotettavan pakettien kuitta-
uksen, bufferin hoidon ja virhekasittelyn Positive Acknowledgement Retransmission
eli PAR:n kautta. Toisin kuin TCP, UDP on kevyt, yhteydetdn protokolla, joka ei tee
toimituksen kuittausta tai muita istunnon palveluita. Kaikki pakolliset sovellusluotet-
tavuudet on oltava sovelluksessa itsessdan. TCP:ssa sovelluksen ei tarvitse huolehtia
pakettien lahettdmisesta. Kumpikin protokolla palvelee tietty4 tarkoitusta ja mahdol-

listaa mahdollisimman suuren joustavuuden sovellusten kehittajille.

Koneella voi olla monia verkkosovelluksia k&dynnissé samaan aikaan, joista jokainen
on joko rakennettu TCP:n tai UDP:n paalle, ja joissain tapauksissa ohjelma voi kayt-
t44 molempia, joten molemmat protokollat kayttavat portteja, joiden avulla maaritel-
l4&n verkkopalveluita ja dataa. Esimerkking tastd voidaan kasitelld palvelinta, jossa
on verkkopalvelin, talle tarpeelliset verkkopalvelut on tarjottu TCP portissa 80, Sa-
malla palvelimella on myds séahkdpostipalvelut, joka kéyttad Simple Main Transfer
Protocol eli SMTP protokollaa, joka on normaalisti TCP portissa 25 ja DNS palvelin,
joka kuuntelee UDP porttia 53 ja TCP porttia 58. Kuten esimerkistd huomataan portit
mahdollistavat monien eri UDP ja TCP palveluiden toiminnan samaan aikaan ilman,
ettd ne hdiritsevat toistensa suorituksia. Yleisesti portit ovat suljettuja ja ne pitaa ava-
ta, jotta niit4 voi kayttad. Esimerkiksi Linuxilla pitdd madritell& avatut portit iptables
ohjelmalla, jos palvelu on esimerkiksi portissa 22, mutta portti on kiinni ohjelma ei

saa yhteyttd verkkoon. On myo6s hyva huomioida, ettd esimerkiksi portissa 80 ei ole
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pakollisesti verkkopalveluita vaan periaatteessa missa tahansa portissa voi olla mika
tahansa palvelu.

Verkkokerros on padasiallisesti vastuussa pakettien kasittelystéd ja reitityksesta ver-
kon lapi. Internet Protocol eli IP johtaa t&td prosessia TCP/IP perheen sisélld. Yksi
erittdin tarked osa IP:td on IP osoitteen kasite. Jokaisella koneella, joka toimii
TCP/IP verkkossa on oltava ainakin yksi uniikki IP osoite, johon muut koneet voivat
suunnata liikennettd. IP osoite koostuu 32-bittisestda numerosta, joka on yleisesti esi-
tettynd neljana kokonaislukuna, jotka voivat olla mita tahansa O ja 255 véliltd. Namé
kokonaisluvut ovat eroteltuna pisteilla toisistaan esimerkiksi 192.168.1.254. IP osoit-
teessa on itse asiassa kaksi tarkeda informaatiosaa: verkkoosoite ja node (host) 0soi-
te. Jotta tiedetddn mihin verkko osoite loppuu ja mistd node osoite alkaa, kdytetdan
aliverkon peitetta eli subnet maskia, joka osoittaa kuinka monta bittid IP osoitteesta
on verkko osoitteessa, tatd merkitddn yleensa kenoviivalla ja numerolla, kuten /24.
Mikali esimerkki IP osoitteella 192.168.1.254 on aliverkon peite /24, tiedetaan, etta
verkon osoite on 24 bittid eli 192.168.1 ja node osoite on talléin 254, jos taas aliver-
kon peite olisi /16 verkko osoite olisi 192.168 ja node olisi 1.254. Aliverkon peite
antaa mahdollisuuden verkon suunnittelijoille tehdd eri kokoisia aliverkkoja vaihdel-
len kahdesta (subnet mask /30) miljooniin eri nodeihin (subnet mask /8) tai mita ta-
hansa télta valilta. Aliverkotus itsessddn on laaja ja monimutkainen asia ja silla on

suuri vaikutus osoitteisiin ja reititykseen.(kts. Kuvio 4)

Peruskerros eli Network Access Layer on vastuussa vuorovaikutuksesta fyysisen
verkon kanssa. Datan kuljetuksesta riippuen, tassé kerroksessa voi olla erilaisia funk-
tiota. Naihin voi kuulua térmayksen valttdminen, pakettien ja tietoséhkeiden lahetta-
minen ja vastaanottaminen, perus virheiden tarkistus ja niin edespéin. Peruskerros
hoitaa kaikki rajapinnan tiedot ja eristaé kaiken fyysisen tiedon ylemmista kerroksis-

Sa.

Kuten OSI mallissakin TCP/IP sarjassa kéytetddn hyvaksi myos kapselointia. Datan
kulkiessa alaspéin kerroksissa jokainen kerros lisaa osoitteen dataan. Kolme téarkeinté
osoitetta ovat IP osoite, TCP osoite ja UDP osoite, ndma osoitteet ovat térkeita jotta

kerrokset paésevat kasiksi kapseloituun informaatioon. (Vacca 2009, 128-130)
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TCP/IP oSl

Kuva 5: TCP/IP ja OSI

5 IPV6 JAALIVERKOTUS

5.1 IPv6 tietoturva

IPv6 on uusi versio internet protokollasta, joka on suunniteltu seuraajaksi IPv4:lle.
Suurimmat muutokset IPv6:ssa on suuresti laajennettu osoiteavaruus, joka on laajen-
nettu 32 bitista 128 bittiin, koska IP osoitteista alkaa olla pulaa. Toinen muutos on
tunnisteiden formaatin yksinkertaistaminen, jotkin IPv4 tunnistekentit poistettu tai
tehty vaihtoehtoisiksi paketinhallinnan yksinkertaistamiseksi ja IPv6 tunnisteen kais-
tanleveyden pienentamiseksi. Kolmantena muutoksena IPv6 asetuksien koodauksen

muutos, joka on tehnyt asetuksien muuttamisesta ja niiden lisdédmisestd helpompaa.



22

Neljanneksi on lisatty pakettien merkintd, jolla paketit pystytd&n tunnistamaan kuu-
luvaksi tiettyyn liikennevirtaukseen. Viimeiseksi on viela lisatty autentikointi ja yksi-
tyisyys mahdollisuudet, tdma siséltdd laajennuksia, jotka tukevat ja mahdollistavat
datan yhtendisyyden ja vaihtoehtoisesti yksityisyyden autentikoinnin. (Deering &
Hinden 1998, 1-2)

IPv6 on samantyylinen IPv4.4an verrattuna, mutta niissa on silti eroja. IPv6 on integ-
roituna IPSec. Yleinen késitys on, ettd IPv6 on turvallisempi, koska IPSec on pakol-
linen, tdmé ei silti ole ihan taysin totta. Vaikka kaikissa IPv6 hosteissa on IPSec, sen
kaytto ei ole pakollista, ja toiseksi jos kaikki kommunikaatio kahden IPv6 hostin va-
lilld on salattua niin, verkko tulee sokeaksi eikd pysty tutkimaan liikenteet siséltoa,
taten aiheuttaen turvallisuusriskin. Taten IPSec:n kayttod suositellaan kaytettdvaksi

vain tilanteissa johon se sopii, kuten VPN yhteyksissa.

IPv6 on myos kaytossd NDP:ssa (Neighbour discovery protocol), joka toimii OSI
mallin toisessa kerroksessa. Se méarittelee automaattisesti nodeja ja niiden osoitteita,
mutta siind on samoja ongelmia kuin IPv4 ARP:ssa ja DHCP:ssa eli IP spoofing.
Tama tarkoittaa sitd, ettd hyokkaajan IP osoite ndkyy erilaisena kuin se oikeasti on,
tdma tarkoittaa sité, ettd kaikki hyokkaysyritykset esimerkiksi lokitiedostossa eivat
paljasta hyokk&ajan oikeaa osoitetta. Hyokkaaja voi myos kayttaa tata hyodykseen,
mikali han haluaa péaésté sisdverkkoon, esittdmalla konetta, joka on oikeasti sisaver-
kossa. Néitd hyokkayksia voidaan valttaad maarittaméalla IP vaarennykseen (Spoofing)
liittyvid saantdja. Koska IP osoitteiden vééarennys on yhtd helppoa kuin 1Pv4:ssa on
kaytossa samat keinot niiden estdmiseen, myos lievennys tekniikat ovat samanlaisia
eli estetddn vadréat lahteet ja osoitteet.

Reititys protokollat, joita IPv6 kayttaa, ovat joko identtisia IPv4 kanssa tai parannel-
tuja versiota IPv4 protokollista. Tahan kuuluu autentikointi mekanismi, joka pitéa
konfiguroida, ettd voidaan est&& reitin kaappaus. Lahdereititys on pois kaytosta au-
tomaattisesti IPv6:ssa. Hyokkadja ei voi kayttada lahdereititysta suojauksen l&pi-
paéasyyn tai DDoS hyokkaykseen. Kaikki sovelluskerroksen haavoittuvuudet kuten
SQL injection tai cross-site scripting ovat edelleen ongelma, koska namé eivat oike-
astaan ole riippuvaisia verkkokerroksesta ja naiden ongelmien kanssa toimitaan sa-

malla tavalla, kuin jos hydkkéys kohdistuisi IPv4:een. Kuten IPv4 myds IPv6 on alt-
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tiina DDoS (Distributed Denial-of-Service) hyokkaykselle ja tdéhan ei ole vield kek-
sitty tapaa, jolla suojautua kyseista hyokkaysta vastaan.

Vaikka IPv6:lla on paljon samanlaisuuksia ja samoja ongelmia kuin IPv4:ssa, on
IPv6 silti monella tavalla my6s erilainen. Osoitteet ovat paljon pidempid, suuremman
osoitetilan takia. Vaikka luulisi, ettd suurempi osoite tekisi vaikeammaksi hyokké&a-
jalle 16ytéa uhreja, tdmé ei ole totta. IPv6 ei myoskaan suojaa hyokkayksiltd, jotka
tulevat verkkokerroksen ulkopuolella kuten virukset ja sahkdpostimadot. Toisaalta
verkkokerroksessa lisdéntyvat madot eivat toimi IPv6:ssa ilman muutoksia, koska
IPv6 kéyttdd eri osoiteskannausta kuin IPv4. IPv4:lla on tietokantoja esimerkiksi
séhkdpostien yleisestd roskapostista, taté ei IPv6:lla vielé ole, koska IPv6:n liikenne
on viel& véhdista IPv4:44n verrattuna. 1IPv6:lla on myds mahdollisuus kayttaa yksityi-
syys laajennusta. Tama laajennus muuntaa hostin osoitetta ajoittain, joten osoitetta ei
pystyta jaljittdmaan. Tamé toimii hyvin yksityisella kayttajalla, mutta organisaation
hosteille, joita tietoturva vastaavien ja verkkovastaavien on pakko pystya jaljitta-

maan, tdma ei ole niinkdan hyodyllinen.(Cisco 2011. 1-3)

5.2 Aliverkotus

Aliverkot englanniksi subnets, lyhenne sanasta sub-networks, ovat pienempié verk-
koja isojen verkkojen sisalla. Aliverkko, jossa ei ole enempad osia, pidetadn broad-
cast-osoitteena, miké tarkoittaa, ettd kyseinen l&hiverkko on kiinni yhdessa ethernet
kytkimessa. Broadcast-osoite on térked, koska se toimii paikkana verkossa, jossa lait-
teet voivat keskustella toistensa kanssa kayttden MAC osoitteita. MAC osoitteen
kommunikaatio on rajoitettu pienempééan verkkoon, koska MAC osoitteet kayttavat
ARP ldhetyksid loytadkseen méaranpaansa, ja ldhetyksid voidaan skaalata pienem-
miksi vain rajallisesti, ennekuin niiden liikenne kaataa koko verkon. Tastd syysté
yleisin pieni aliverkko on 8-bittinen. MAC osoitteet maéraytyvat koneiden verkko
adapterien perusteella. Taman takia MAC osoitteet tunnetaan myds joskus nimella
"hardware address" tai "physical address”. Jokainen MAC osoite on uniikki ja muo-

dostuu kahdestatoista heksadesimaali numerosta.
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Aliverkoilla on aloitus ja lopetus osoite, aloitus osoite on aina parillinen ja lopetus
osoite on aina pariton luku. Aloitus osoite on network ID ja lopetus osoite on broad-
cast ID. Naita osoitteita ei saa kéyttdd normaalisti, koska niilla on erikoistarkoitus.
Network ID eli verkon ID on virallinen nimi aliverkolle ja lopetus osoite on broad-
cast osoite, jota kaikki laitteet aliverkossa kuuntelevat. Jos haluaa viitata aliverkkoon,
tulisi viitata sen network ID:n ja subnet maskiin, joka mééarittdd aliverkon laajuuden.
Mikali halutaan lahettdd dataa kaikille aliverkossa, esimerkiksi multicast, se l&hete-

tédan broadcast ID:n.

Subnet mask, eli aliverkon maski tayttaa tarkeaa roolia aliverkotuksessa. Aliverkon
maski on suuressa roolissa aliverkon koon maérittelemisessa. Kun tydskennellaan
aliverkkojen kanssa, kahdeksan lukua toistuvat jatkuvasti ja ne olisi hyva muistaa,
ndma luvut ovat: 255, 254, 252, 248, 240, 224, 192 ja 128.

Subnet mask quick reference

Host Bit Mask| Binary| Mask| Subnet
length| math|Max hosts|Subnet mask octet mask|length| length
0] 240= 1255265255 255 411111111 32 I
1] 2M= 2255255 255 254 4111111110 el 1
2| 282= 4265265 256 252 4111111100 30 2
3| 243= 8255, 265 56 248 4111111000 29 E
4] 4= 16 256,256 265,240 4111110000 28 4
A 2n5= 32| 265 265 255 224 4111100000 27 5
B| 2n6= B4 | 265 255 256 152 4111000000 25 B
7| 247= 128|255.255.255.128 4| 10000000 25 7
8| 248= 206|255 265 2550 311111 24 8
9] 249= 512|255.266.254.0 311111110 23 E
10{2~0= 1024 |255.255.252.0 311111100 22 10
11[241= 2048 (255255 245 0 311111000 21 1
12[2M2= 4096 (266256 240.0 311110000 20 12
13[2M3= 8192 (266 255 224 1) 311100000 19 13
14[2M4= 16384 | 256 2551920 3| 11000000 13 14
15[ 2M5= J2VBB (265 255 1280 3| 10000000 17 15
16[2MB= 55536 |255.255.0.0 2111111 16 16
17 [2M7= 131072)|255.254.0.0 2111111110 15 17
18[2M8= 262144[255.252.00 2111111100 14 18
19(2M9=|  524288(255.245.00 2111111000 13 19
20)2+20=| 1048576(2556.2400.0 2111110000 12 20
21| 2021=| 2097152(2566.224.0.0 211100000 11 21
22| 2002=| 4194304 (25515200 2] 11000000 10 22
23| 2003=| B38BE08[255.128.0.0 210000000 g 23
24 2004=| 1777 216|255.0.0.0 1111111 g 24

Kuva 6: Subnet mask quick reference (Ou, 2006)
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Kuvasta kdy ilmi, hostien madr, ja subnetin ja subnetin maskin pituus ja maskin bi-
naari. Tast4 kuvasta on helppo ndhdd miten subtnet maskin bin&ari luvussa nollat
menevat oikealta vasemmalle. Nollien maara on aina sama kuin aliverkon pituus.
Kuvasta nékyy vain oktettin kiinnostava osa, kokonaisuus esimerkiksi 11 bitia pitkal-
I& aliverkolla olevalla maskilla nayttaisi talta:
11111111.12112112111.11111000.00000000. Tama aliverkon maski olisi k&annettyné
base-256 muotoon 255.255.248.0.

Aliverkon maski ei ainoastaan maarittele aliverkon kokoa, vaan myos auttaa paikan-
tamaan aliverkon lopetus pisteet, mikali tiedossa on aliverkossa oleva IP osoite. Ali-
verkon maskia kutsutaan maskiksi, koska se piilottaa hostin bitit ja jattaa ainoastaan
network ID:n, josta aliverkko alkaa nakyville. Mikali saadaan selville aliverkon aloi-
tus osoite ja kuinka suuri aliverkko on, sen loppu eli broadcast ID pystytdan paatte-
lemé&an. (Ou, 2006)

6 VERKON RAKENNE

6.1 Lokitiedostot

Riippumatta siitd minkalainen palomuuri tai suojaus on kaytdssa, lokit ovat Kkriittinen
osa tietoturvaa, tdmén takia olisi tarkead, ettd palomuuri tai mika tahansa muu suoja-
us ja virusturva pitavét tarkkaa lokia tapahtumista. Vaikka lokit pitéisi kayda useasti
lapi, lokien koko on yleensd niin suuri ja niissa on niin paljon tietoa, ett4 lokin l&pi-
kayminen kestdisi aivan liian pitkadn. Taman takia aina, kun uusi palomuuri otetaan
kayttoon sille madritelladn séannot, joiden mukaan palomuuri tallentaa sisdisen ja

ulkoisen liikenteen lokia.

Lokeissa itsessdédn on paljon tarke&4 tietoa palomuurin tapahtumista. Tarkeimpia
ovat tietenkin palomuurin tiputtamat IP osoitteet ja paketit, koska ndmd ovat luvat-
tomia yhteysyrityksia. Hyokk&ajat kayttavat yleensa probing tyylisté taktiikkaa etsi-

esséan haavoittuvuuksia verkosta, eli kun lokissa on sama IP osoite, yritetddn paasta
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sisddn monesta eri paikasta on todennakdistd, ettd joku yrittdd 10ytd4 haavoittuvuuk-
sia verkossa. Kyseinen IP olisi siind tapauksessa hyva kieltdd kokonaan. On myos
hyva kiinnittdd huomiota mihin yritetd&n sisdan palomuurissa. Toinen tarked asia mi-
hin tulisi kiinnittdd huomiota on epaonnistuneet sisdankirjautumisyritykset. On hyva
tietdd jos joku yrittad paasta sisdén kriittisiin salasanalla suojattuihin systeemeihin.
Kolmantena tarkeénd asiana on l&hteva liikenne sisaisista palvelimista. On hyva tie-
t44 miten siséinen palvelin toimii normaalisti, jotta pystytd&dn helpommin huomaa-
maan, kun palvelin ei toimi kunnolla, tai jos joku on padssyt muuttamaan asetuksia.
Viimeisend vield lahdereititetyt paketit, lahdereititys voi olla merkki siita ettd joku
yrittdd péésta sisadn sisaiseen verkkoon, koska monilla verkoilla on osoite jonne ei
paase internetistd (10.x.x.x). Lahdereititettyja paketteja voidaan kayttdd pééasyn saa-
miseen koneelle, jossa on yksityinen osoite, koska verkossa voi olla kone, jolla on
paésy yksityiselle osoitetaajuudelle.(Willard 2002, 2-4)

Yksi ratkaisu lokien pitdmiseen on syslog palvelinmen kayttdminen. Unix palvelimet
ja monet palomuurit, printterit ja jopa jotkin web palvelimet kuten apache pystyvét
tuottamaan syslog dataa. Windows pohjaiset palvelimet taas eivat normaalisti tue
syslogia. Syslog on hyva tapa kerété lokitiedot yhteen paikkaan monesta lahteetsta.
Taman tekee mahdolliseksi muutama syslogin komponentti. Syslog listener, ensim-
mainen komponentti tekee mahdolliseksi viestien vastaan ottamisen verkon kautta.
Tama kuuntelu prosessi kerdd dataa UDP portista 514, koska UDP viestit eivét ole
sadan prosentin varmuudella tunnistettu tai taattu saapuvan, tdman takia jotkin lait-
teet kayttdvat TCP porttia 1468 tiedon saapumisen varmistamiseksi. Seuraava tark-
ke& osa syslogia on tietokanta. Suuret verkot generoivat suuria mééria syslog dataa ja
syslog serverin tietokanta mahdollistaa datan tallentamisen ja sen nopean palauttami-
sen tarpeen tullen. Datan suodatuksen ja jarjestamisen taas hoitavat suodatus- ja hal-
lintaohjelmat. Suodatus mahdollistaa tarkedn datan erottamisen muusta datasta ja
hallinta mahdollistaa erillaisten syslog varoituksien saamisen, miké helpottaa ongel-

man paikantamista.

Vaikka syslogissa on paljon tarpeellisia ominaisuuksia, ei se silti ole tdysin ilman
ongelmia. Syslog protokolla ei médrittele standardia sille minké&laisena rakenteella
viesti saapuu perille, jokin osa datasta on luettavissa, mutta kaikki data ei saavu ih-

miselle ymmarrettdvassd muodossa. Toinen ongelma on taas edelld mainittu paketti-
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en menetys UDP porttien kdyton takia, koska UDP on yhteydeton eika sill& ole si-
saan rakennettua varmennusta, se saattaa menettad dataa siirron aikana toisin kuin
TCP. Suljetussa verkossa tdma ei tosin ole ongelma. Lopuksi vield syslogissa on
muutamia tietoturvaan liityvia riskejd. Syslog viesteissa ei ole autentikointia, joten
jonkin koneen on mahdollista imitoida toista konetta ja l&hettda virheellisia lokeja.
Syslog on myds haavoittuvainen niin kutsutulle "Replay Attack" hyokkéykselle, joka
voi joko viivyttéd4 tai toistaa data siirtoa. (Leskiw, A)

Lokien yhteydessa on myds noudatettava tiettyja lainsaadantoja. Lainsdadantd aset-
taa lokien kaésittelylle tietyt vaatimukset, jotka poikkeavat oman hallintoalan toimin-
nan erityislakien siséllosta ja vaatimuksista riippuen. Muutamia tarkeitéa lakeja, jotka
asettavat vaatimuksia ovat esimerkiksi henkil6tietolaki, julkisuuslaki ja ty6elamén
tietosuojalaki. Erityisesti silloin, kun lokeihin tallentuu henkilokohtaisia tietoja tai
tunnistamistietoja, lainsdadantd asettaa rajoituksia lokien kasittelyyn. Tdéman takia
lokien kasittelyd suunniteltaessa olisi hyva kiinnittdd huomiota eri lokeihin tallentu-
viin tiedotoihin. Jos loki siséltdd henkil6d koskevaa tunnistettavaa tietoa lokista
muodostuu henkildrekisteri, jonka seurauksena tulee huomioida kaikki henkildrekis-
terid koskevat vaatimukset ja méérittelyt. (Lokiohje 2009, 20-21)

6.2 Demilitarisoidut vyéhykkeet

Demilitarisoitu vy6hyke eli demilitarized zone (DMZ) johtaa juurensa armeijan kayt-
tdmasta samasta sanasta, jolla tarkoitetaan aluetta, jossa sotilas operaatiota ei saa suo-
rittaa. Demilitarisoidulla vydhykkeelld tarkoitetaan tietotekniikassa liikennettd, joka
erottaa sisaisen verkon ja ulkoisen verkon toisistaan.

Toisin kuin termin geopoliittinen vastine, demilitarisoitu vy6hyke ei ole oikeasti
neutraali alue, vaan on kokonaan yhtion hallittavissa. On silti hyvd muistaa, ettd se
on myos eristetty muusta verkosta ja se kayttdd IP osoitteita eri network ID:sta.
(Shinder, 2005)

Mikali oletetaan, ettd palomuurilla on kolme eri yhteyttd, yksi ulkoiseen verkkoon,
yksi palvelinverkkoon ja yksi sisaverkkoon ja jokaisella ndist4 on yhteys palomuu-
riin. Jokaiselle yhteydelle voidaan asettaa omat sadnnot ja toteuttaa eri vahvuiset suo-
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jaukset jokaiseen yhteyteen. Yhteyttd web-palvelimeen kutsutaan DMZ:ksi ja se es-
t&& paasyn ulkoisesta verkosta suoraan sisaverkkoon. (Vacca 226, 2009)

Palomuuri

Internet

Kuvio 7: Demilitarisoitu vyohyke

Talla saavutetaan se ettd koneet, kuten web-palvelin ja muut julkiset palvelimet pys-
tyvét olemaan suorassa yhteydessa internetiin DMZ:n kautta sen sijasta, ettd ne olisi-
vat sisdisessa verkossa. Koneet DMZ:n sisélld ovat suojattu palomuurilla, mutta nii-
hin on paljon helpompi murtautua kuin sisdverkkoon, koska ne ovat suorassa yhtey-
dessa ulkoisiin koneisiin. Mutta vaikka hyokkadja paéasee sisdan koneeseen, joka on

DMZ:n sisalla, se ei vaaranna itse sisdaverkkoa, koska ne ovat kokonaan eri verkoissa.

Jossain tapauksissa koneen on oltava yhteydessa internetiin, koska muuten se ei pys-
ty suorittamaan annettua tehtavaa, tasta esimerkkina julkinen web-palvelin, mutta
tulisi aina ottaa huomioon, ettei sisédverkko olisi suorassa yhteydessa ulkoverkkoon,
tdman takia DMZ véhentéa suuresti hyokkayksia sisdverkkoon. Kaikesta tastd huo-
limatta olisi hyva pitdd DMZ:ssé olevat koneet minimissd, koska ne ovat aina suu-
remmassa vaarassa tulla murretuiksi kuin siséverkon koneet.(Shinder, 2005)
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7 FREEBSD

FreeBSD, joskus tyylitelty FreeBSD Projektiksi, on unix tyylinen kayttojarjestelma
jota kaytetddn usein palomuureissa, palvelimissa ja reitittimissa. FreeBSD projektin
padamaara on pitaa kayttojarjestelma vapaana kaikista maksullisista ohjelmista ja li-
sensseistd, taten se sopii taydellisesti esimerkiksi pienyrityksille jotka tarvitsevat pa-
lomuuria tai palvelinta. FreeBSD sopii eritoten palomuuriksi ja palvelimeksi, koska
siind on valmiiksi rakennettu TCP/IP verkotus, tama tekee siitd ideaalisen hoitamaan
verkon toimintaa. FreeBSD:n l&hdekoodi on my6s avoin monen muun Unix tyylisen
distribuution tapaan. FreeBSD on myds melko yksinkertainen kayttojarjestelma ja
suurin osa sen komennoista on lyhyité ja yksinkertaisia, tehden esimerkiksi palomuu-
rin tai palvelimen yllapidosta helpompaa. FreeBSD tukee omien ohjelmiensa lisaksi

kolmannen osapuolen ohjelmia. (Gavin, 2014, 1-8)

Vaikka FreeBSD:11& on paljon hyvié puolia, se on hyvin tarkka tietokoneen laitteis-
tosta. FreeBSD ei tue lahesk&an samaa maaraa laitteita kuin esimerkiksi Windows tai
Ubuntu. Tdma tarkoittaa sitd, ettd kayttajan olisi hyva tarkistaa koneen laitteisto en-
nen FreeBSD:n asentamista esimerkiksi palomuuriksi. FreeBSD sopii myds hyvin

palvelimeksi muiden ilmaisten distrojen tapaan.

Vaikka Linux ja BSD ovat molemmat Unix-pohjasia kayttojarjestelmia ja niiden
komennot ovat jokseenkin samoja, on niissa silti joitakin eroja, jotka olisi hyva muis-
taa. Linux ja BSD kéyttavat eri nimitys saantdja verkkoliitdnndille. Linux nimeéa
kaikki koneen verkot jarjestyksessé ethO, ethl, jne. Joissakin tapauksissa langattomat
verkot ovat muodossa wlan0O, wlanl, jne. BSD taas nimeda liitdnnat ajurin mukaan
esimerkiksi vanhemmat 3Com kortit ndakyvat muodossa ep0, epl, jne. kun taas Intel
Gigabit kortit ndkyvat muodossa em0, em1, jne. T&ma systeemi on melko looginen ja
tekee dokumentoinnista helpompaa, kun esimerkiksi koneen kernel ilmoittaa, etta
sinulla on liitantd nimelld emO tarvitsee vain kirjoittaa man em komento nédhdakseen
mité siirto nopeuksia se tukee, mitd ominaisuuksia sillé on ja tarvitseeko se esimer-
kiksi firmwarea. Toinen huomattava asia on eri komentojen lisaksi se, ettd BSD ase-
tustiedostot ovat eri paikassa linuxiin verratessa. (Hansteen 2011, 6)
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7.1 Packet Filter

FreeBSD:n mukana tulee kolme erilaista palomuuria, Packter Filter lyhyesti PF,
IPFW tilallinen palomuuri ja IPFILTER, joka tutkii litkennetta porttien kautta. PF on
ollut FreeBSD projektissa integroituna ohjelmana jo versiosta 5.3 léhtien, joka jul-
kaistiin vuona 2004 tama tarkoittaa, ettd tata kirjoittaessa PF on ollut FreeBSD:ssé
perus sovelluksena jo yli 10 vuotta. PF itsessédan on téysin varusteltu palomuuri, joka

sisaltad kaikki tilalliselle palomuurille tyypilliset piirteet. (Gavin 2014, 850-852)

Packet Filterin padasiallinen tarkoitus on nimensd mukaisesti suodattaa paketteja
Packet Filterin rakenteen maarittamalla tavalla. PF kay lapi jokaisen paketin, joka
kulkee sen lépi ja tarkistaa, ettd se on rakenteessa olevien suodatus sdéntéjen mukai-
nen. PF on my®s vastuussa pakettien pudottamisesta tai lapipéasysta. Lapaisyn ja pu-
dottamisen sijasta PF:lle voidaan my6s maaritelld muita sdantojé, esimerkiksi antaa
komento tietynlaisen paketin antamiselle ulkoiselle ohjelmalle tutkittavaksi.

PF:lle voidaan maarittd4d monia eri saantdja pakettien suodatukseen liittyen. Verkon
liikenteen valvontaan voidaan asettaa melkein mitd tahansa saantoja, jotka liittyvat
verkkoliikenteen tai tulevan paketin ominaisuuksiin. PF voi suodattaa paketteja
muun muassa: verkko osoitteen perheen, lahto- tai saapumisosoitteen, rajapinnan,
portin ja paketin suunnan mukaan. Naiden kriteerien perusteella PF toimii kaytt&jan
sille asettamalla tavalla. PF pystyy pitdmaan ei tahdotun liikenteen poissa verkosta,
mutta tdméan liséksi se pystyy myos hallitsemaan verkon sisdista liikennettd. Vaikka
molemmat funktiot ovat palomuurissa tarkeitd ndma eivat silti ole ainoita asioita, joi-
ta palomuuri pystyy tekeméaan. Suodatusta voidaan myos kayttaa pakettien ohjaami-
seen tiettyihin hosteihin, asettamaan verkkoliikenteeseen jonoja ja hallitsemaan
muutenkin verkon liikennettd. Myos eri ohjelmille voidaan asettaa niiden omia séén-
toja mikéli halutaan rajata tiettyjen ohjelmien toimintaa. Kaikki tdmé prosessointi
tapahtuu verkkotasolla pakettien ja yhteyksien ominaisuuksien perusteella. PF toimii
kayttojarjestelman kernelin tasolta koska tdma nopeuttaa sen toimintaa huomattavas-

ti, sen sijasta etté se toimisi kéyttajan tilasta. (Hansteen 2011, 3)
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8 FIREWALL BUILDER

Firewall Builder on ilmainen, avoimen ldhdekoodin ohjelma, joka toimii graafisena
kayttoliittymand moniin eri palomuuriehin. Firewall Builder yksinkertaistaa palo-
muurien hallintaa palomuureissa, jotka ovat muuten hieman hankalia tai hitaita halli-
ta. Firewall Builder tukee muun muassa Netfilter/iptables, ipfw, PF ja Cisco PIX
palomuureja. Taméa helpottaa varsinkin PF:n ja muiden unix pohjaisten palomuurien
hallintaa, joissa ei ole graafista k&ayttoliittymé&d, koska Firewall Builder tarjoaa mah-
dollisuuden kéytéé sitd palomuurien hallintaan.

Firewall Builderilla pystyy hallitsemaan palomuurin suojaus saantdja pienemmall&
vaivalla ja helpommin kuin esimerkiksi packet filterissd, jossa ainoa kéyttoliittyma
on vain konsoli. Ohjelma eroaa myds monella tapaa siitd miten palomuurin komento-
ja ja parametreja kaytetddn, koska ohjelma ei ole tekstipohjainen, komennot ja para-
metrit toteutetaan graafisen kayttoliittyman kautta eri objekteilla. Firewall Builderis-
sa on myos sisadn rakennettu Kirjasto, jossa on valmiita palomuuri sdantéja. Valmiin
tuotoksen, joka on tehty Firewall Builderilla voi sen jalkeen compilata haluttuun pa-
lomuuri muotoon ja sen jalkeen vain siirtdd halutulle koneelle jonne palomuuri on

saatava.

Firewall Builder tekee monen palomuurin kokoonpanon hallinnan ja syntaksin
muuntamisen helpommaksi. Firewall Builder pystyy Kirjoittamaan muun muassa ip-
tables shellscripteja, pf.conf tiedostoja ja Ciscon reitittimen péasyluetteloita. Ko-
koonpanojen kirjoittamisen jélkeen tiedoston voi suoraan kopioda omiin scripteihin
tai antaa Firewall Builderin itse kopioida teksti alkuperdisiin scripteihin. Firewall
builder mahdollistaa my6s samojen osoite- ja palveluasetuksien kdytdn monissa pa-
lomuureissa. Tdma helpottaa palomuurin asetuksien kopiointia toisiin palomuureihin
mikali organisaatiossa on kéyttssa useita palomuureja, jotka tarvitsevat samoja séaén-

tojé.

Useiden eri palomuurien kokoonpanot kéyttavat eri syntakseja, jotka voivat olla han-
kalia muistaa, varsinkin jos tyoskentelee monen eri tyyppisen palomuurin kanssa.
Firewall Builder tekee monen eri palomuurin kokoonpanon kirjoittamisesta helpom-

paa. Firewall Builder tukee iptables, pf ja Cisco reitittimien asetuksien syntakseja.



32

Vaikka Firewall Builder tukee useita eri palomuureja sen graafinen kayttoliittyma
naytt44 jokaisessa palomuurissa samalta. Tama on hyva muistaa varsinkin jos on tot-
tunut taysin pelkistettyyn tydymparistoon. Graafisen kayttoliittyman takia ohjelmaan
on ensin tutustuttava, koska se pyorittdd samoja configuraatio tiedostoja niiden graa-
finen ulkomuoto on erillainen. Toisaalta Firewall Builder tukee monia eri palomuure-
ja ja antaa monia eri tyokaluja, jotka helpottavat palomuurien hallintaa ja muokkaus-
ta. Firewall builder tukee myods mahdollisuutta muuntaa IPv4 ympéristoon tehdyn
palomuurin toimivaksi IPv6 ymparistossa. Firewall Builder mahdollistaa myds uusi-
en IPv6 sadntojen lisddmisen jo valmiina olevaan palomuuriin, tekemalla 1Pv6 objek-

teja ja lisddmalla vain IPv4 s&&nndét ndihin kyseisiin objekteihin.

Firewall Builder pystyy myo6s kehittdmaén kokoonpanoja eri laitteisiin kuten Link-
sys, D-link ja muihin reitittimiin, jotka kayttavat DD-WRT ja OpenWRT tekniikoita.
Kokoonpanoja voi myo6s kehittdd Linuxin tai FreeBSD koneilla toimiviin palomuu-
reihin kuten myds normaalien Windows koneiden ja Ciscon reitittimien ohjelmistoi-
hin. (Firewall Builder 5 User guide 2011, 1-3)

9 TOTEUTUS

Toteutuksessa tutkin miten Firewall Builderia voisi soveltaa jo valmiiksi tehdyn PF
asetuksien muokkaukseen ja korjaamiseen. Kyseessa oleva PF configuration tiedosto
on melko vanha ja siséltdd monia saantojd, jotka eivat ole enaéd kaytosséd. Minulle on
annettu osa alkuperdistd PF configuration tiedostoa, jota kaytdn Firewall Builderin
kanssa testaamiseen, mutta koska tiedosto ei ole kokonainen sen toiminnasta minulla
ei ole varmuuksia, koska jotkin sadnngisté voivat vaikuttaa epdsuorasti palomuurin

toimintaa, on voinut ja&dd& kokonaan pois configuration tiedostosta.

Lahtokohtaisena ongelmana palomuurissa oli se, ettd silla on vuosien aikana ollut
useita yll&pitdjia ja siihen on kerd&ntynyt suuri méaéra sdéntéja naiden vuosien aika-
na. Saannoisté toiset ovat vuosien saatossa jadneet taysin kayttamattomiksi, mika ai-

heuttaa hdmmennysta palomuurin séant6ja katsoessa ja uusia sdantdja lisatessa. Tar-
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koituksena oli padasiallisesti 10ytaa tapa, jolla saataisiin palomuuri helposti siivottua

ylimé&araisista sadnnoisté ja saada palomuuri helpommin hallittavaksi.

Alkuperdinen pddmaéara oli saada jonkinlainen graafinen kayttoliittyma packet filtte-
riin. Packet Filterille on ohjelma nimeltd PFsense, joka olisi periaatteessa taydellinen
vaihtoehto tarvittavalle graafiselle kayttoliittymalle. Ongelmana PFsensessa on kui-
tenkin sen rajoittuneet sé&ntdjen madrittelyt. PFsense ei pysty asettamaan saantdja
sisdverkossa oleville eri kohteille vaan pystyy ainoastaan méérittelemaan ne sisdén ja
ulos menevélle liikenteelle, timéa rajoittaa sen kayttda laajassa kayttoymparistdssa.
PFsense olisi toisaalta erittdin hyva vaihtoehto mikali haluaa rakentaa palomuurin
Packet Filterilla esimerkiksi omalle koti koneelle. Kun PFsense ei sopinut tdhén tar-
koitukseen edelld mainituista syistd, piti 10ytaa toinen vaihtoehto ja p&adyttiin Fire-

wall Builderiin, jolla pystytdan rakentamaan useita eri palomuureja.

Toteutusvaihetta tehdessa ensimmainen haaste oli opetella alkuperdisen palomuurin
eli Packet Filterin syntaksi, koska palomuurin alkuperéinen conf tiedosto on PF syn-
taksin mukainen, oli tarked ymmartaa sen toiminta ja sadnnot. Syntaksin opettelu aut-
toi my6s ymmartdmaan suuren osan asetuksista ja siitd miten PF conf kuuluu Kirjoit-
taa. Alkuperdisen configuration tiedoston lukeminen auttoi my6s ymmartaméaan hie-
man kuinka suuresta verkosta on kyse ja kuinka monia eri osoitteita se oikein piti
sisallaén. Packet Filterin Syntaksin lapikdaynnin jalkeen piti opetella Firewall Builde-
rin kayttda ja ymmartaa sen rajoitukset, etté tietdisin, ettei se PFsensen tapaan olisi

lilan rajoittunut.

Saatuani configuraatio tiedoston Opetekin kontaktiltani, Firewall Builder luki kylla
Packet Filtterin configuration tiedoston, mutta ennen kuin se antoi koota tiedoston se
valitti monesta eri saannostd. Kokoaminen eli compiling on tapahtuma jossa ohjel-
man koodi muunnetaan toisella alustalla sopivaan muotoon. FWBuilder on erittain
tarkka kaikista sdannoistd eiké& se anna koota palomuurin tiedostoa mikéli siind on
yht&én niin kutsuttua "shadow rule" sdéntda. Shadow rule tarkoittaa sellaista séantoé,
joka ei koskaan tule kaytantoon, koska se jaa jonkin toisen sd&nnén varjoon, eli sii-
hen ei koskaan paéstd. Tama tapahtuu muun muassa jo pelkéstdan aloitus saannossa

"block drop all", joka kielt&da kaiken liikenteen. FWbuilder ymmart&é tdmén saannén



34

sellaisena, ettd mik&éan ei ikiné kulje verkon l&pi. En tieda johtuiko shadow rule tapa-

us vain siitg, ettd minulla on vain osa palomuuria vai onko jokin muu ongelmana.

Saatuani vihdoin configuration tiedoston koottua FWBUilderilla, sen jalkeen, kun
poistin kaikki kokoojan saanndistd ilmoittavat virheet, tuli uusi ongelma. Kokooja
nimittdin ei tallentanut mitdén alkuperdisen tiedoston kommentteja. Tdma on hanka-
laa siksi, koska kommentit olivat erittdin térkeitd ja auttoivat minua ja varmasti mui-
takin ymmartaméén tiedostoa paljon paremmin. Kommenttien puuttuminen ei ollut
ainoa ongelma. FWBUuilder myo6s uudelleen nimesi kaikki jo valmiit taulut configura-
tion tiedostosta, joka hAmmensi minua vield enemman. Tamé sai aikaan sen etta esi-

merkiksi alkuperaisessa tiedostossa oleva

table <fsecure> { 172.16.16.50, 172.16.16.60 }

Muuttui muotoon

table <tbl.r42.s> { 172.16.16.50 , 172.16.16.60 }

Tama myos tietenkin aiheutti sen, ettd kaikki viittaukset <fsecure> tableen viitattiin
nyt <tbl.r42.s> merkinnélla. Kaikkien kommenttien puuttuminen ja taulujen eri nimet
vaikeuttaisivat huomattavasti palomuurin kéyttéa. Myos kaikki muut nimetyt asiat,
kuten verkko-alueet ja muut ovat menettaneet nimensé ja ne on korvattu FWBuilde-
rin omilla nimill&. Muissa tapauksissa saannot kylla ovat aivan syntaksin mukaisia ja
varmaan toimisivatkin Packet Filterissa, mutta kaikkien kommenttien puuttuminen ja
jokaisen taulun uudelleen nimedminen tuottaisi luultavasti ongelmia tai vaatisi vahin-
tdankin kaikkien taulujen nimien uudelleen opettelun ja kommenttien uudelleen kir-

joittamisen.

Ratkaisuksi tdman kyseisen palomuurin siistimiseen en voi FWBuilderia suositella.
Kaikkien kommenttien uudelleen kirjoittaminen FWBuilderiin olisi erittdin tyolasta
ja koska FWBuilder nime&& myos tablet uudestaan tdima hankaloittaisi enemman sen
kayttéa kuin auttaisi. Graafinen kayttoliittyma on ihan hieno, mutta kokooja on erit-
téin tarkka ja valitti paljon myods varjo séannoista joita en saanut ratkaistua. Myos

kommenttien poistuminen configuration tiedostosta vaikeutti sen lukemista, koska
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kaikki saannot olivat nyt vain nimetty "Rule 61, Rule 62" jne. Kommentteja voi kyll&
lisatd Firewall Builderiin mutta nek&én eivat ndy configuration tiedostossa yhta hy-

vin kuin alkuperdiset kommentit.

Ratkaisuksi olisi todennakdisesti paras aloittaa taysin alusta maaritteleméalld palo-
muuri uudelleen ja paattad haluaako kayttad FWBuilderia vai ei. En oli varma olisiko
tulos yhtd hyva kuin ilman FWBuilderia mutta koska FW Builder haluaa kayttaa
omia taulu merkintdjaan ja kommentit tulevat sen, kautta olisi palomuuri tehtavé jo-
ko heti alusta sen kanssa tai ei lainkaan silla. Omasta mielestani alkuperéinen confi-
guration tiedosto on paljon selvempi, vaikka ehka tyolddmpi koota, kuin jos sen teki-
si Firewall Builderilla. Palomuurin uudistamisessa olisi myds mahdollisuus uusia
FreeBSD ja saada siitd uusin versio kayttoon, mutta tdma saattaisi aiheuttaa ongelmia
mikali tietokoneen osat eivat endé sopisi uusimmalle versiolle FreeBSD:sta.

10 LOPPUSANAT

Ty0n toteutus osuus jai hieman véhéiseksi, johtuen enimmakseen Opetekin migraati-
osta Porin kaupungin IT-palveluiden alaisuuteen, mutta olin silti tyytyvadinen yhteis-
ty6hon ja apuun, jota sain Opetekin henkildstoltd. Alkuperdisend tarkoituksenani oli
tyoskennelld Opetekin henkiléston kanssa ja yrittdd auttaa ja oppia lisad palomuurin
hallinnasta, mutta monesta syysta johtuen paadyimme hieman pienempéén toteutus
osuuteen. Toteutus osuuden koosta johtuen paatin kirjoittaa laajemmin palomuureista
ja niiden toiminnasta. Tamé& myos tarkoitti sitd, ettd otin huomioon muitakin asioita
kuin pelkastdaan palomuurin toiminnan, kuten TCP/IP ja OSI mallin ja aliverkotuk-

sen. Kirjoitin myos yleisesti eri palomuuri tyyppien toiminnasta.

Itselleni tdm& opintondytetyd oli hyva mahdollisuus oppia itsedni kiinnostavasta ai-
heesta ja samalla tehdd jotain joka auttaa myds muita asiasta kiinnostuneita ymmar-
tdmaéan palomuurien toimintaa. Samalla opein myds paljon lisda verkon toiminnasta
jonka merkitysta palomuurien méarittelemisen kannalta en ollut vield tyon aloitus
vaiheessa taysin ymmartanyt. Tata tyota tehdessd opein myods asioita joita en olisi

ehk& muussa tapauksessa oppinut ja tyon tekemisen myoéta tajusin myés kuinka vé-
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han tiesin palomuuriin liittyvisté asioista. Tietoni palomuurien toiminnasta ja verkon

toiminnasta yleensa on lisdantynyt huomattavasti timan opinndytetyon ansiosta.
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Packet Filter

#
#

+=

# admin_if (vlan199, em0)

H H
7+

™

pass in quick on vlan199 proto { icmp, tcp, udp } from any to any keep state

pass out quick on vlan199 proto { icmp, tcp, udp } from 212.86.17.64/27 to 192.168.95.253/32 keep
state

pass out quick on vlan199 proto { icmp, tcp, udp } from any to 192.168.95.25/32 keep state

pass out quick on vlan199 proto { icmp, tcp, udp } from any to 192.168.95.30/32 keep state

pass out quick on vlan199 proto { icmp, tcp, udp } from any to 192.168.95.31/32 keep state

pass out quick on vlan199 proto { tcp, udp } from any to 192.168.95.252/32 port = 3389 keep state
pass out quick on vlan199 proto { tcp } from 212.86.17.75/32 to 192.168.95.254/32 port = 22 keep
state

pass out quick on vlan199 proto { icmp, tcp, udp } from <valvonta> to 192.168.95.0/24 keep state

pass out quick on vlan199 proto { icmp } from <wsus> to any keep state

Firewall Builder

# Rule 9 (vlan199)

pass in quick on vlan199 inet proto tcp from any to any label "RULE 9 -- ACCEPT "

pass in quick on vlan199 inet proto udp from any to any label "RULE 9 -- ACCEPT "

#

# Rule 10 (vlan199)

pass out quick on vlan199 inet proto tcp from 212.86.17.64/27 to 192.168.95.253 label "RULE 10 -
- ACCEPT"

pass out quick on vlan199 inet proto udp from 212.86.17.64/27 to 192.168.95.253 label "RULE 10
-- ACCEPT "

#

# Rule 11 (vlan199)

pass out quick on vlan199 inet proto tcp from any to 192.168.95.25 label "RULE 11 -- ACCEPT "
pass out quick on vlan199 inet proto udp from any to 192.168.95.25 label "RULE 11 -- ACCEPT "
#

# Rule 12 (vlan199)

pass out quick on vlan199 inet proto tcp from any to 192.168.95.30 label "RULE 12 -- ACCEPT "
pass out quick on vlan199 inet proto udp from any to 192.168.95.30 label "RULE 12 -- ACCEPT "
#

# Rule 13 (vlan199)

pass out quick on vlan199 inet proto tcp from any to 192.168.95.31 label "RULE 13 -- ACCEPT "



pass out quick on vlan199 inet proto udp from any to 192.168.95.31 label "RULE 13 -- ACCEPT "
#

# Rule 14 (vlan199)

pass out quick on vlan199 inet proto tcp from any to 192.168.95.252 port 3389 label "RULE 14 --
ACCEPT"

pass out quick on vlan199 inet proto udp from any to 192.168.95.252 port 3389 label "RULE 14 --
ACCEPT"

#

# Rule 15 (vlan199)

pass out quick on vlan199 inet proto tcp from 212.86.17.75 to 192.168.95.254 port 22 label "RULE
15 -- ACCEPT "

#

# Rule 16 (vlan199)

pass out quick on vlan199 inet proto tcp from 212.86.17.76 to 192.168.95.0/24 label "RULE 16 --
ACCEPT"

pass out quick on vlan199 inet proto udp from 212.86.17.76 to 192.168.95.0/24 label "RULE 16 --
ACCEPT"

#

# Rule 17 (vlan199)

pass out quick on vlan199 inet from <tbl.r17.s> to any label "RULE 17 -- ACCEPT "

#
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