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Taman opinndytetyon tarkoitus oli etsid toimiva ratkaisu pelitiedon tallentamiseksi ja visualisoimiseksi VPN-
yhteyksia hyvaksi kdyttaen. Tyonaika kaytiin 1api VPN-ratkaisujen, tietokantojen ja visualisoinnin teoriaa ja
suoritettiin niihin liittyvien sovellusten asennukset. VPN-yhteyksid kannattaa hydédyntaa tallennusmekanii-
koissa, silla se salaa yhteyden, joka kulkee tietoldhteesta tietokantaan. Talldin myds tieto kulkee salattuna
yhteyden lapi.

Teoriaosuuden aikana kaytiin |1api verkkojen teoriaa, josta siirryttiin VPN-ratkaisujen teoriaan ja vertailtiin
VPN-sovelluksia toisiinsa. Taman jalkeen kaytiin lapi tietokantoihin liittyvaa teoriaa ja mihin tietokantoja
kaytetaan. Lisdksi vertailtiin tietokantasovelluksia toisiinsa. Viimeinen osa teoriaa oli visualisoinnin teoria
ja sovellusten vertailu.

Kaytannon osuudessa suoritettiin projektiin liittyvat asennukset VPN-sovelluksen, tietokannan ja visuali-
sointisovelluksen osalta. Asennuksiin kuului WireGuard-sovelluksen asentaminen kahdelle koneelle ja so-
velluksien konfigurointi yhteyden luomiseksi, MongoDB-tietokannan asennus ja konfigurointi, tietokannan
suunnittelu ja indeksointi, MongoDB Compass sovelluksen asennus ja konfigurointi ja visualisoinnin luomi-
nen. Lisdksitallennettiin erilliselld sovelluksella satunnaista tietoa tietokantaan, minka jalkeen voitiin tehda
tietokannan suunnittelu. Satunnainen tieto oli mongodbrdg sovelluksella luotuja teennaisia henkiltietoja,
mitka pitivat sisdllaan nimid, koordinaatteja ja aikamaareitd. Viimeisena luotiin visualisointia tietokannan
tiedoista. Visualisointiin kdytettiin MongoDB Compass -sovellusta, jolla pystyttiin luomaan karttavisuali-
sointi tietokantaan tallennetuista koordinaateista.

Lopuksi kaytiin 1api, mika opinnaytetydssa meni hyvin, kuten WireGuard-sovelluksen asennus ja yhteyksien
luonti sekd MongoDB-tietokannan asennus, ja mika olisi voinut menna paremmin, kuten tiedon tallennus
tietokantaa ja tiedon visualisointi. Lisaksi mainittiin, ettd projektia voisi kehittda eteenpadin asentamalla
opinndytetydssa kaydyt jarjestelmat oikeaan ymparistoon.
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The objective of this thesis was to find a working solution to store and visualize game data using VPN con-
nections. The thesis includes a theory section of VPN solutions, databases, and visualization and completed
software installations that correspond to those subjects. VPN solutions can be utilized during the storing of
data, because it encrypts the connection between the data source and the database, which means that the
information is also encrypted.

The theoretical section introduced some theory of information networks, from which the thesis moved on
to the theory of VPN solutions and compared multiple VPN software. After that, it moved on to the theory
and use cases of databases. In addition, multiple database software were compared. The last part of the
theory section goes through the theory of visualisation with a comparison of multiple visualisation soft-
ware.

In the practical section, the installation procedures of the chosen VPN, database and visualization software
were discussed. The installations included the installation of WireGuard software on two machines and
configuration of the software to create a connection, installation and configuration of a MongoDB data-
base, designing and indexing of the database, installation and configuration of MongoDB Compass and cre-
ation of the visualisation. In addition, a separate software was used to store random data into the database,
after which the database was designed. Mongodbrg was used for creating the random fake personal data,
which contained names, coordinates and timestamps. Lastly, a visualization was created using the stored
data from the database. MongoDB Compass was used for visualization, with which map visualization could
be created using the stored coordinates from the database.

The final section includes a reflection of the successes, like installation of WireGuard and creation of con-
nections and installation of MongoDB, and development needs, like storing the data to the database and
data visualization. In addition, it was mentioned that the project could be developed further by installing
the systems to a real environment.
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Symboliluettelo

AES — Advanced Encryption Standard. Lohkosalausmenetelma, jota kaytetdan tietotekniikassa.

ChaCha20 - Salausprotokolla.

DC-Labra — Kajaanin ammattikorkeakoulun datacenter-koulutuksen paaluokka.

Diffie-Hellman — Avaimenvaihtoprotokolla.

ECDSA — Elliptic Curve Digital Signature Algorithm. Sahkoisen allekirjoituksen menetelma.

Ed25519 — Salausprotokolla. Protokollan nimi on yhdistelma EdDSA ja Curve25519 protokollien

nimista.

GPG — GNU Privacy Guard. Salausohjelmisto.

IP-osoite — (engl. Internet Protocol) internetprotokollaosoite. IP-osoitteita kaytetaadn tietokonei-

den vélisessa viestinnassa.

JSON — JavaScript Object Notation. Tiedostomuoto

KamIT — Kajaani kaupungin ja koulujen tietohallinto, joka yllapitaa tietojarjestelmia.

MPPE — Microsoft Point-to-Point Encryption. Salausprotokolla.

RSA — Julkisen avaimen salausalgoritmi, jonka nimi tulee kehittdjien sukunimien alkukirjaimista.

Site-to-Site — Kahden verkon vélinen yhteys.

SQL — Structured Query Language. Standardoitu kyselykieli, jolla tehddan kyselyita tietokantaan.

SSL/TLS — Secure Sockets Layer/Transport Layer Security. Salausprotokolla.

TCP — Transmission Control Protocol. Tietoliikenne protokolla tietokoneiden viliseen tiedonsiir-

toon.

UDP — User Datagram Protocol. Yhteydeton tietoliikenne protokolla tietokoneiden valiseen tie-

donsiirtoon.

VPN — Virtual Private Network. Virtuaalinen erillisverkko.



1 Johdanto

Loppuvuodesta 2023 useamman opiskelijan ryhma alkoi miettid robottitaistelupelin tekemista
Kajaanin ammattikorkeakoululla. Peli tehtaisiin toimimaan koululla sijaitsevalle liikealustalle ja
kayttaen tavallisten ndyttdjen sijaan VR-laseja, jotta peli olisi mahdollisimman immersiivinen. Pe-
liprojektia lahti vetamaan eteenpadin yksi pelialan opettajista, jonka kanssa sovittiin, etta pelista
tulee useamman vuoden kestava projekti, johon nyt tehtaisiin konseptitodistuksia opinnaytetoi-

den muodossa.

Vuoden 2024 alussa tdman opinnaytetyon aihe saatiin rajattua ja sovittiin, etta opinnaytetydssa
luodaan VPN-yhteys koulun luokkatilasta datacenter koulutusalan konesaliin, jonne asennetaan
tietokantapalvelin virtualisointiymparistoon. Tietokantaan sitten tallennetaan pelistd hahmojen
koordinaatteja, olotilaa ja tyyppia. Lisdksi luokkahuoneeseen asennetaan visualisointisovellus,
jossa voidaan luoda karttavisualisointi kdynnissa olevasta pelisessiosta katsojien katseltavaksi tie-

tokantaan tallentuvia tietoa hyddyntaen.

Opinnaytetyon tavoitteena on luoda konseptitodistus siitd, etta pelistd on mahdollista tallentaa
tietoa tietokantaan VPN-yhteyden yli ja visualisoida saatua tietoa katsojien tarkasteltavaksi. Tyon
aikana kaytetaan mahdollisuuksien mukaan ilmaisia ja avoimen lahdekoodin sovelluksia, joiden

avulla projektin ymparist6 pyritdan rakentamaan.

Tyon aluksi kdydaan lapi tydhon liittyvien jarjestelmien teoriaa. Aloitetaan verkoista ja VPN:std,
joista siirrytaan tietokantoihin ja niiden suunnitteluun ja viimeisena kdyddan lapi visualisoinnin
teoriaa. Jokaisen teoriaosan lopuksi vertaillaan sovellusvaihtoehtoja ja valitaan niistd kayttoon

otettavat sovellukset.

Ty6osuus on jaettu viiteen osa-alueeseen. Ensimmaisena asennetaan VPN-yhteydet ja testataan
ne toimiviksi, minka jalkeen siirrytdan tietokannan asentamiseen. Kolmantena osana tallenne-
taan tietokantaan tietoa, josta siirrytaan sitten tietokannan suunnitteluun. Viimeisena osa-alu-

eena on visualisointisovelluksen asennus ja visualisointi.



2 Tietoverkot

Tietoverkot ovat jarjestelmia, jotka mahdollistavat kahden tietokoneen vilisen kommunikaation.
Jotta tietokoneet ymmartavat toisiaan, kommunikaation saantdjen tulee olla hyvin maariteltyja.
Tama myds mahdollistaa sen, etta koneet voivat kommunikoida keskenadan viiveettomasti. Konei-
den viestit kulkevat yleensa kuparikaapeleiden kautta, joilla koneet ovat yhdistettyna kytkimeen,

jonka kautta tieto kulkee oikealle vastaanottaja koneelle. [1, s. 1-2.]

Tietoverkoilla on kolme padkategoriaa: LAN eli Local Area Network on pieni verkko, joka koostuu
vain yhden kerroksen tai rakennuksen laitteista. MAN eli Metropolitan Area Network on hieman
suurempi verkko, joka koostuu kaupunkialueen kaikista LAN-verkoista. WAN eli Wide Area Net-

work on suurin ndista verkoista, joka yhdistda kaupunkien verkkoja toisiinsa. [1, s. 2.]

LAN-verkoilla on tarkea rooli erilaisten toimijoiden jokapaivaisessa toiminnassa, silld se yhdistaa
tietokoneita ja muita verkkolaitteita toisiinsa, jolloin yksi toimisto voi jakaa resursseja keskenaan.
Jokainen laite, joka halutaan yhdistaa verkkoon, tulee liittda kytkimeen, johon verkon muutkin
koneet on yhdistetty. Jos yritykselld on tyontekijoitd useammassa kerroksessa, heilld voi olla ra-
kennuksessa useampi LAN-verkko. Nama verkot voidaan sitten yhdistaa toisiinsa kayttamalla sil-

taa tai reititinta. [1, s. 3-4.]

MAN-verkko koostuu useista, toisiinsa yhdistetyistd LAN-verkoista, jotka sijaitsevat yhden kau-
pungin tai suurkaupungin alueella. MAN-verkko on hyva tapa yhdistaa paikallisen hallinnon tai
suurien yritysten jarjestelmia toisiinsa, jolloin voidaan jakaa hyddyllisid resursseja verkosta toi-
seen ja kommunikoida muiden hallinnon tai yrityksen osien kanssa. Yleensd MAN-verkossa on
vain yksi yhteys jokaiseen LAN:iin, silld uuden verkko infrastruktuurin rakentaminen tai ostaminen

on kallista. [1, s. 4-5.]

WAN-verkko yhdistda kahta tai useampaa LAN- tai MAN-verkkoa toisiinsa kaupunkien, maakun-
tien tai valtioiden valilla. Tama vaatii koordinaatiota ja oikeanlaisen laitteiston, joten yleensa pu-
helinoperaattorit tarjoavat oikeanlaisen kaapeloinnin WAN-verkkoihin. Jos tarvitaan yhteys toi-
selle puolelle maapalloa, voidaan fyysisten kaapelien sijaan kayttaa satelliittiyhteyksia. LAN-verk-
koihin verrattuna WAN-verkot ovat hitaita, mutta niidenkin yhteysnopeudet voivat olla melkein
10 gigabittia sekunnissa, joten kuva WAN:eista hitaina verkkoina on muuttumassa nopeasti. [1,

s.5.]



3 VPN

VPN eli Virtual Private Network on yleensa julkisen verkon kautta toimiva salattu yhteys laitteesta
johonkin tiettyyn verkkoon. Salatulla yhteydella varmistetaan, etta lahetetty tieto on turvassa

eika kukaan ulkopuolinen pysty nakemaan, millaista tietoa julkisen verkon lapi lahetetaan. [2.]

VPN-yhteyksien kayttamiseen on monia syitd. Julkista verkkoa kayttdessa VPN-yhteytta voi kayt-
taa salaamaan omia tietojaan, koska se salaa tietosi, kuten sahkopostin tiedot tai paikannustie-
dot, salausavaimella, jolloin kukaan verkossa oleva ei voi tarkastella tietoja. Nykyaikana myos eta-
toiden tekeminen on kasvattanut suosiotaan, jolloin VPN-yhteyden avulla tyontekijat voivat
saada yhteyden kodistaan yrityksen verkkoon ja resursseihin. VPN-yhteyksia kaytetddn useasti
myos alueellisten lukitusten kiertamiseen, kun halutaan katsoa jotakin mediaa, jota ei katselu
hetkellad voi katsoa omassa maassa. Tallaisessa tilanteessa katsojalle naytetdan lukittua mediaa,
koska VPN-palvelin sijaitsee maassa, jossa media on saatavilla ja palvelu luulee yhteyden tulevan
samasta maasta. Samaa ominaisuutta voidaan kayttda myos valtioiden asettamien sensuurien ja
tarkkailujen kiertamiseen. Lisdksi VPN estda internet-palveluntarjoajia tarkkailemasta IP-osoit-

teen avulla selaushistoriaa, joka voitaisiin sitten yhdistda johonkin kayttajaan. [3.]

3.1 VPN-tyypit

Maailmasta l6ytyy monia erityyppisia VPN-ratkaisuja erilaisiin kayttotarkoituksiin. Osa on tarkoi-
tettu kaytettaviksi tietokoneella ja osa puhelimilla, jotkut ovat maksullisia ja toiset ilmaisia ja osa
on suunniteltu enemman ammattilaisten kdytettavaksi ja osa ihmisten henkilokohtaiseen kayt-
toon. Yksi suosituimmista VPN-tyypeista on etdyhteys-VPN, jolla yhdistetdan laite suoraan yksi-
tyiseen verkkoon tai palvelimeen. Taman tyyppisia ratkaisuja kaytetddn kotoa kasin yhdistamaan
esimerkiksi tyopaikan verkkoon, kun tehdaan etatoita. Tallaisiin VPN-palveluihin on yleensa kir-

jauduttava sisdan, jotta yhteys saadaan avattua.

Yritykset sen sijaan kayttavat Site-to-Site -VPN-ratkaisua, joka yhdistaa yrityksen sisaisia verkkoja
toisiinsa pitkillakin etadisyyksilla. Ndin varmistetaan, etta yrityksen sisdiset yhteydet pysyvat salat-
tuina. Tdman tyyppisia VPN-ratkaisuja on kahta erilaista, intranet ja extranet. Intranet yhdistaa
yhden yrityksen toisista irrallaan olevia verkkoja yhteen, jotta eri osastot voivat tydskennella te-

hokkaasti keskenadn. Extranet sen sijaan yhdistda kahden eri yrityksen LAN-verkkoja toisiinsa,



jolloin useasti keskendan tyoskentelevat yritykset voivat jakaa tarvittavia resursseja toisilleen. Pu-
helimille on vastoittain kehitetty omia VPN-ratkaisuja, jotka yllapitavat yhteyksia yksityiseen verk-
koon, vaikka yhteydet olisivat epavakaita tai jopa katkeilevia. Puhelimille tehtyja VPN-sovelluksia

kaytetdan yleensa matkoilla tai silloin, kun ei voida olla varmoja verkon toimivuudesta. [3.]

3.2  VPN-protokollat

Kun kayttaja yhdistaa VPN-sovelluksella etdpalvelimeen, palvelin todentaa kayttajan, minka jal-
keen se luo salatun tunneli, jonka lapi kaikki tieto sitten kulkee. Tunnelin lapi kulkeva tieto sala-
taan koodiksi, jolloin tietoa on mahdotonta lukea, jos ei ole salausavainta. Kun tieto saapuu pal-
velimelle, salaus puretaan palvelimen omalla yksityisella salausavaimella, jolloin tiedosta tulee
jalleen luettavaa. Kun tiedon salaus on purettu, VPN-palvelin |ahettda tiedon eteenpain palveli-
melle, jolle yhteyttad koitetaan ottaa. Samalla VPN-palvelin vaihtaa ldhetykseen uuden IP-osoit-

teen. [3.]

Salausprosessin toiminta ja turvallisuus riippuvat siitd, mika protokollatyyppi yhteydenotossa on
kaytossa, silla VPN voi tarjota turvallisuutta vain, kun toiminnan takana on vahva protokolla. [3.]

Seuraavaksi kdyn lapi muutamia kdytetyimpia VPN-protokollia.

OpenVPN on yksi yleisimmin kaytetyista protokollista ja sita pidetdan yleisesti alan standardipro-
tokollana vakauden, joustavuuden ja turvallisuuden puolesta. Se hyddyntada salauksessa 256-bit-
tista AES-algoritmia (taulukko 1), tunneloi yhteyden SSL/TLS-yhteysprotokollalla kdyttden TCP- ja

UDP-tietoliikenneprotokollien paketteja ja hydodyntaa avoimen ldhdekoodin teknologiaa. [3.]

SSTP on toinen yleisesti kdytetty protokolla ja sitdkin pidetdan alan standardina. Salauksessa kay-
tetdaan 256-bittista AES-algoritmia ja yhteys sertifioidaan SSL/TLS-yhteysprotokollan avulla kayt-
tden TCP-tietoliikenneprotokollan paketteja. Lisdksi SSTP on Microsoftin tukema ja tulee Win-

dows-kayttojarjestelmassa sisddnrakennettuna. [3.]

IKEv2 on protokolla, jota kdytetaan yleensa yhdessa IPSec-protokollan kanssa, joka mahdollistaa
sen, ettd yhteyden turvallisuus ja nopeus ovat optimaalisia. Nama protokollat yhdessa pitavat
yhteytta ylla, vaikka internet-yhteys olisi patkiva. Yhteys salataan 256-bittista AES-algoritmia hyo-
dyntden ja se toimii UDP-tietoliikenneprotokollan pakettien kautta. Yhteys voi pysya paalla myos,

kun vaihdetaan verkosta toiseen, esimerkiksi puhelinverkon ja langattoman verkon valilla. [3.]



L2TP on toinen protokolla, jota yleensa kaytetaan yhdessa IPSec-protokollan kanssa. Se my6és on
Windows-kayttojarjestelmdssa sisdaanrakennettuna, kuten SSTP-protokolla. L2TP kayttaa salauk-
seen 256-bittista AES-algoritmia ja sen yhteys toimii UDP-tietoliikenneprotokollan pakettien
kautta. L2TP on helposti asennettava protokolla, mutta monet palvelutarjoajat ovat luopuneet

protokolla tukemisesta, kun parempia vaihtoehtoja on nykyaikana tarjolla. [3.]

PPTP on protokolla, joka edelsi L2ZTP-protokollaa, jonka vuoksi se ei ole enda laajassa kaytossa.
PPTP kayttaa salauksessa 128-bittista MPPE-algoritmia, joka on helppo murtaa. PPTP kayttaa TCP-
tietoliikenneprotokollan paketteja tiedon lahettamiseen. Lisdksi protokollassa on monia haavoit-

tuvuuksia, jonka takia sitd ei pideta luotettavana vaihtoehtona VPN-yhteyksille. [3.]

WireGuard on uusi protokolla, jonka kayttd VPN-ympaéristossa on jatkuvassa kasvussa. Wireguard
mainostaa itseddn kevyemmalld koodikannalla, moderneimmalla salausteknologialla ja parem-
malla puhelinyhteensopivuudella. WireGuard hyodyntaa salauksessaan 256-bittista AES-algo-
ritmia ja tiedonsiirto toimii UDP-tietoliikenneprotokollan paketeilla. OpenVPN-protokollan tavoin
se on avoimen lahdekoodin projekti, jolloin jokainen kayttdja voi tarkastella koodia ja ilmoittaa

vioista. [3.]



Taulukko 1. Lista VPN-protokollista ja niiden toiminnoista [3][4].

Protokolla | Salaus Reititys Kaytto

OpenVPN 256 bittia AES TCP ja UDP | Yksi yleisimmin kaytetyista protokollista, avoi-

men ldhdekoodin protokolla

SSTP 256 bittia AES TCP Yksi yleisimmin kaytetyista protokollista, |0y-
tyy sisdan rakennettuna Windows kayttojar-

jestelmasta

IKEv2/IPSec | 256 bittid AES UDP Kaytetaan yleensa mobiililaitteiden VPN yh-
teyksiin
L2TP/IPSec | 256 bittid AES ubpP Aiemmin yksi yleisimmista ratkaisuista, muut

ovat ohittaneet sen

PPTP 128 bittia MPPE | TCP Ei ole enda kaytossa missaan, koska suojaus

on murrettu

WireGuard | 256 bittia AES uUDP Uusi protokolla, jonka kayttda jatkuvasti lisa-

tdan, avoimen lahdekoodin protokolla

3.3 VPN-vaihtoehdot

IImaisia ja avoimen ldhdekoodin VPN-palvelimia I6ytyy useita erilaisia, joten valitsen yhden niista
projektiani varten, silla kdaytan VPN-palvelinta projektissani yhteyden muodostamiseen tietoko-

neiden vilille. Vaihtoehtoja ovat OpenVPN, strongSwan, SoftEther ja WireGuard.

OpenVPN sovelluksesta on monia vaihtoehtoja, mutta niista muihin vertailtava versio on Open-
VPN Community. Valituista vaihtoehdoista OpenVPN tukee pienintd maaraa kayttojarjestelmista
verrattuna muihin vaihtoehtoihin (taulukko 2.). Salaukseen kaytetdadn AES-256-standardin sa-
lausta ja protokollana toimii samanniminen OpenVPN-protokolla. Tiedonsiirtonopeudeksi Open-

VPN lupaa noin 1 gigabittia sekunnissa. [5; 9.]



Toinen vaihtoehto VPN-sovellukselle on strongSwan. Se tukee useampaa kayttojarjestelmaa kuin
OpenVPN, silla tuettuna ovat myds iOS- ja Android-kayttojarjestelmat. Diffie-Hellman-avaimen-
vaihtoprotokollan mukaan strongSwan kayttdaa salaukseen joko Ed25519- tai ECDSA-standardin

salausta ja tunnelointiprotokollana toimii IKEv2.[6.]

Kolmas VPN-vaihtoehto on SoftEther. Se tukee samoja kayttojarjestelmia kuin strongSwan. Sa-
laukseen SoftEtherissa kdytetdaan AES256- ja RSA4096-standardin salauksia. SoftEther tarjoaa
tuen moniin eri VPN-protokolliin tunnelin luomiseksi. Tiedonsiirron nopeudeksi SoftEther lupaa

jopa 1 Gbps nopeutta vahaisella muistin ja keskusprosessorin kaytolla. [7.]

Neljas vaihtoehto VPN-sovellukseksi on WireGuard. Kahden edellisen vaihtoehdon tavoin se tu-
kee useaa eri kayttojarjestelmaa. Salaukseen WireGuard kayttdda ChaCha20-salausstandardia.
Tunnelin luomiseen WireGuard kdyttdd samannimista WireGuard-protokollaa. SoftEtherin tavoin

WireGuard lupaa tiedonsiirtonopeudeksi jopa 1 Gbps nopeutta. [8.]

Valitsen naista vaihtoehdoista projektiin kdayttoon WireGuard-sovelluksen.

Taulukko 2. Lista VPN-sovelluksista ja niiden ominaisuuksista. [5][6][7][8][9]

Nimi Kayttojarjestel- Salaus Protokollat Tiedonsiirto
mat nopeus
OpenVPN Linux, Windows, | AES 256 OpenVPN noin 1Gbps
FreeBSD, macOS
strongSwan Linux, Android, | Ed25519, IKEv2
FreeBSD, macOS, | ECDSA
i0S, Windows
SoftEther Linux, Android, | AES 256, RSA SSL-VPN, OpenVPN, Jopa 1Gbps
macOSs, i0S, Win- | 4096 IPsec, L2TP, MS-SSTP,
dows, FreeBSD L2TPv3, EtherIP
WireGuard Linux, Android, | ChaCha20 WireGuard Jopa 1Gbps
FreeBSD, macQOS,
i0S, Windows




4  Tietokanta

Maailmassa tieto on tarkea resurssi ja monet yritykset ovat kokonaan riippuvaisia tietokannois-
taan, joten kaikki tietojarjestelmat kayttavat tietojen tallentamiseen tietokantatekniikkaa. [10, s.

4.]

Tietokanta on kokoelma tietoa, joka on jarjestelty siten, ettd tietoa on helppo hakea, paivittaa ja
hallita. Tieto voi olla tietokannassa missa muodossa tahansa. [11.] Yleensa tieto tallennetaan tie-
tokantoihin useisiin eri taulukkoihin riveina ja sarakkeina. Talla saavutetaan tiedon kasittelyn ja
hakemisen tehokkuus. Suuri osa tietokannoista kdyttaa SQL- eli Structured Query Language -kielta
tiedon hakemiseen ja tallentamiseen. [12.] Kun tietokanta on SQL-pohjainen, se tarkoittaa, etta
kyseessa on relaatiotietokanta. Relaatiotietokannat ovat syrjayttaneet perinteisemmat verkko-
malliset ja hierarkkiset tietokannat, silla relaatiotietokantoja on helpompi kayttaa ja muuttaa. Re-
laatiotietokantojen lisdksi markkinoilla on saatavilla myos oliotietokantoja, jotka eivat seuraa nor-
malisointisdantoja tai relaatiomallia. Oliotietokannat sopivat monimutkaisien olioiden ja niiden
operaatioiden luomiseen, siksi ne ovat hyva jatke olio-ohjelmoinnille. Ne eivat kuitenkaan ole

kasvaneet merkittavaksi osaksi kaupallisten sovelluksien joukossa. [10, s. 5-6.]

4.1 Tietokantojen kaytto

Tietokannoilla on monia kayttotarkoituksia. Eri yrityksilla on tietokannoille erilaisia kayttoja, ku-
ten tiedon sdilytys, analysointi ja hallinta. Tallennetun tiedon avulla yritykset voivat sitten tehda
informoituja liiketalouspaatoksia, kuten parantaa yrityksen kaupallisia prosesseja. Tietokantoihin
kerataan tietoa esimerkiksi myynneists, tilauksista ja asiakaspalvelusta, minka jélkeen tietoa voi-
daan analysoida ja prosesseja parantaa. Samalla voidaan tallentaa tietoja asiakkaista ja kayttajista
seka heidan kdyttaytymisestdan, joiden avulla voidaan suositella kayttdjille asioita, jotka sopivat

heidan kayttdaytymiseensa ja parantavat heiddan kokemustaan yrityksen kanssa asioimisesta. [11.]

4.2 Tietokannan suunnittelu

Tietokannat ovat modernien sovelluksien perusta. Sovellusten kayttajat eivat nae tietokantoja

suoraan, vaan he nadkevat ne kayttoliittyman ja raporttien kautta. Silti on tarkeaa suunnitella ja



rakentaa sovelluksen takana toimiva tietokanta hyvin. Tama varmistaa, etta sovellus on helppo

ohjelmoida, jolloin sovelluksesta tulee toimiva ja helppokayttdinen loppukayttajalle. [10, s. 20.]

Moderneilla tietokantatuotteilla on erittdin helppoa ja nopeaa luoda tauluja tietokantaan. Tama
mahdollistaa sen, tietokantatauluja on helppo luoda ilman, ettd ne on ensiksi suunniteltu kun-
nolla. Tdma on riski tietokantojen toimivuuden kannalta, silla mita suurempi tietokanta on, sita
huonommin se toimii, jos sita ei ole suunniteltu kunnolla. Tietokannan suunnittelu on myos laa-

jempi asia, kuin pelkastdan tietokannan mallinnus. [10, s. 20.]

Ennen tietokannan suunnittelun aloittamista on hyva miettia, millaiseen tietokantarakenteeseen
ollaan pyrkimassa. Hyvan rakenteen tulisi olla niin kattava, etta se sisaltaa kaiken tarvittavan tie-
don, jota jarjestelmat tarvitsevat, mutta samalla siina tulisi olla yksinkertainen rakenne, jolloin
tietokanta on selkeé ja siihen on helppo tehda kyselyita. Rakenteen taytyisi myos olla selkea ja
kaikilla sarakkeilla tulisi olla tarkoitus tietokannassa. Tietokannan tulisi myos kestda muutoksia ja
soveltua mahdollisimman moneen erilaiseen ymparistoon ilman, etta tietokantaa tai ymparistoja
tarvitsee muuttaa suuresti. Kannan pitaisi olla lisdksi ehed, jolloin yksittaiset tiedot eivat toistu
kannassa ja tiedot ovat varmasti oikeita, jolloin tietokanta vois myos olla tehokas ja se kykenee

vastaamaan kaikki pyyntoéihin. [10, s. 21.]

Tietokannan suunnitteluun kuuluu viisi vaihetta, joiden kokonaisuutta kutsutaan suunnitteluput-
keksi. Vaiheet ovat kdsiteanalyysi, tarveanalyysi, normalisointi, tietokannan toteutus ja suoritus-
kyvyn viritys. Kaikki nama vaiheet kannattaa suunnittelun aikana kayda lapi, vaikka osa niista oli-
sikin nopeita tai mahdollisesti ohitettavia vaiheita. Vaiheet eivat mydskaan valttamatta seuraa
toisiaan, vaan vaiheita tyostetdan yhta aikaa, jolloin siirrytaan hiljalleen kohti oikeaa tietokanta-

rakennetta. [10, s. 24-25.]

Ensimmaisend vaiheena suunnittelussa toimii kdsiteanalyysi. Sen tavoitteena on havainnollistaa
kaavioiden avulla tietoa, jota tietokantaan ollaan tallentamassa. Kasiteanalyysissa on tarkoitus
kuvata reaalimaailman osaa, jota tietokannassa on sitten tarkoitus kuvata. Taman tuloksena syn-
tyy kasitemalli, joka sitten kuvaa seka kohdealuetta ettd maarittelee tietokannan rakennetta. Ka-
sitemallia sitten tarkennetaan, kunnes lopulta saavutetaan niin tarkka suunnitelma, etta tieto-
kannan rakentaminen voidaan aloittaa. Analyysid tehdessa ei tule ajatella tietokannan suoritus-
kykya, silla tassa vaiheessa on tarkedmpaa saada kuvattua tietokantaan haluttavat asia selkeasti.

[10,s. 32.]

Seuraava suunnittelun vaihe on tarveanalyysi. Tarveanalyysin tavoitteena on lisata yksityiskohtia

kasitteisiin sen perusteella, mita tietoa tarvitaan. Kaytdanndssa tama tarkoittaa, etta tarkastellaan
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tietoa, jota tarvitaan tietokantaa ja verrataan sita jo tehtyyn kasitemalliin, joka luotiin kasiteana-
lyysin aikana. Tarkoituksena on tarkistaa, 16ytyvatko kaikki tarvittavat tiedot jo kasitemallista ja
taytyyko jotakin lisata malliin. Talla tulisi paasta tilanteeseen, jossa kasitemalli sisdltaa kaiken tie-

don yksityiskohtaisesti ja se on todettu toimivaksi. [10, s. 80—81.]

Kolmas vaihe suunnittelussa on normalisointi. Normalisoinnin tavoitteena on jalostaa tietoraken-
teita parempaan muotoon, jossa tietoa toistetaan mahdollisimman vahan ja jota on helppo pitaa
yhdenmukaisena. Samalla tietorakenteesta on saatava tehokas, jotta paivitykset ovat nopeita ja

helppoja sekd muutoksia kestava. [10, s. 86.]

Tasta siirrytdan sitten neljanteen vaiheeseen, joka on tietokannan toteutus. Tdiman aikana luo-
daan tietokannan taulurakenne, joka perustuu edellisten vaiheiden aikana suunniteltuun kasite-
malliin. Taulut muodostetaan kasitemallista muuttamalla kasitemallin objektit tietokantaobjek-

teiksi seuraamalla listaa “sdantoja”.

Ensimmaisena listassa ovat kasitteet, mika tarkoittaa sitd, etta jokaisesta kasitteesta tulee tehda
tietokantaan taulu. Toisena listasta |oytyvat tiedot, jossa varmistetaan, ettad jokaisen kasitteen
sisalla olevista tiedoista tulee tauluihin sarakkeita. Kolmas vaihe on yksi-moneen-yhteyksien tar-
kastaminen. Taman aikana katsotaan, ettd isa-lapsi-yhteyksissa lapsitaulun padhan tulee vii-
teavaimeksi isdataulun perusavain. Neljds vaihe suunnitteluputkessa on yksi-yhteen-yhteyksien
tarkastaminen. Naissa tapauksissa vain toiseen tauluista lisdtaan viiteavain. Yleensa se on tau-
luista se, jossa se on pakollinen, eli esimerkiksi jos on henkil® ja esine, niin viiteavain tulee esinee-
seen, silld jokaisella esineelld on henkild, mutta jokaisella henkilolla ei ole esinetta. Lisaksi vii-
teavainsarakkeesta voidaan tehda yksildiva, jolloin yhteys on varmasti yksi-yhteen-yhteys. Viides
vaihe on nimeaminen, jonka aikana taulut ja sarakkeet nimetdan. Nimien antaminen kannattaa
tehda hyvin ja huolella, silla nimien muuttaminen jalkeenpain saattaa olla tyolasta, koska nimiin
on voitu viitata ohjelmissa ja kyselyissa. Kuudes listan sdanndista on tietotyypit ja eheysehdot.
Taman aikana sarakkeille maaritetdan tuotekohtaiset tietotyypit. Lisdksi maaritelldan tietojen pa-
kollisuus ja oletusarvot, jos niitd on. Seitsemantena vuorossa listassa ovat perusavaimet. Perus-
avaimilla on pakko olla jokin arvo. Tietokantatauluja tehdessa pitaa siis maarittaa perusavainsa-
rake niin, ettd se ei saa olla tyhja. Useissa tietokannoissa jarjestelma indeksoi perusavainsarak-
keen automaattisesti. Kahdeksas kohta sdanndissa on viiteavaimet. Viiteavaimissa pitaa tarkistaa,
ettd pakollisten yhteyksien kohdalla arvo ei saa olla tyhja. Viiteavainsarakkeille kannattaa luoda
indeksi, koska ilman indeksia isa- ja lapsitaulujen valilla olevat yhteydet ovat hitaita. Toiseksi vii-
meinen vaihe listassa on viite-eheydet. Taman aikana varmistetaan, etta tietokantaa luodaan vii-

teavaimet oikealla tavalla riippuen siitd, mita viite-eheyssaantda noudatetaan. Viimeinen vaihe
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tietokantojen toteutuksessa on poissulkevat yhteydet. Taman vaiheen aikana tarkastetaan, etta
yhteyksissd, jotka eivat voi olla olemassa yhta aikaa, toisen yhteyden viiteavain on tyhja, esimer-
kiksi, jos autolla voi olla useampi erityyppinen omistaja, niin autolla voi silti olla vain yksi omistaja,

jolloin muut omistaja tyypit jadvat tyhjaksi. [10, s. 103-110.]

Tietokannan viides ja viimeinen suunnittelu vaihe on suorituskyvyn viritys. Suorituskyvyn virityk-
sen aikana tulee tehda tietokannan fyysinen suunnittelu ja tietokannan virittaminen. Fyysinen
suunnittelu on tarkea osa tietokannan suorituskykya. Fyysisen suunnittelu aikana taytyy suunni-
tella tietokannan indeksointi, maarittaa tietokantasivujen koot, maaritella tyhjan tilan maaran tu-
levaisuuden lisdyksia varten, osioida taulut ja indeksit, suunnitella tietokantataulujen tilavarauk-
set, suunnitella taulu- ja indeksijoukkojen mahdolliset sijoittelurajoitukset sekd maaritelld mah-
dolliset tietokantapuskurialtaat ja niiden rajoitukset. Tietokantaa varten taytyy arvioida tarvitta-
van levytilan maara. Tietokantasuunnittelijoita voi pyytda arviota tietokannan vaatiman tilan
madrasta tai CASE-tyokaluun voi syottda arvion tietokantaan tulevien rivien maarasta, jolloin se
laskee arvion tarvittavasta tilasta. Lisaksi on olemassa karkea arviointimenetelma, jonka mukaan
tietokanta vie viisi kertaa isoimpien taulujen nettokoon verran tilaa, jossa nettokoko on rivien
maara kertaa keskimaarainen rivien pituus. Taulutilaa tulee varata viisinkertainen tila, silla aiem-

min mainitut fyysisen suunnittelun vaiheet kuluttavat levytilaa sen verran. [10, s. 141-143.]

Tietokannan virittamiselle on monia tapoja. Virittdminen kannattaa aloittaa indeksien suunnitte-
lusta, silla indeksia paksuntamalla saavutetaan todella hyva suorituskyvyn nousu. Taman jalkeen
taulujen riveja voi uudelleen jarjestelld suorituskyvyn parantamiseksi ja tdma voi tulla tarpeel-
liseksi myds myohemmassa vaiheessa, kun taulut ja indeksit alkavat olla vanhentuneita. Tietokan-
nan ulkopuolella sovellusta voidaan muuttaa niin, ettd se ei esimerkiksi tekisi turhia tietokanta-
hakuja, jolloin suorituskyky paranee. Lisaksi sovelluksessa voidaan parantaa SQL-kyselyiden ra-
kennetta, silla eri sovellukset toimivat eri tavoin. Tietokannan parametreja voidaan my6s muo-
kata saatamalla esimerkiksi tyhjia tiloja tai valiaikaisen tietokannan kokoa. Tietokantaa voi myos
denormalisoida, jolloin liitosten maara vahenee ja tietokannan suorituskyky voi parantua huo-
mattavasti. Tama kuitenkin vaatii yleensa myos sovellusten muokkausta. Pidemmalla ajanjaksolla
tietokannan tietoja voidaan myds summata yhteen, jolloin esimerkiksi koko kuukauden tiedot
ovat yhdessa tietokannassa. Talloin pidemmalta aikavalilta haettujen tietojen kyselyt nopeutuvat
levytilan kustannuksella. Tietokannan alla olevaan laitteistoon voi myds tulla tarvetta lisata tehoa,
jolloin tietokanta samalla tehostuu. Lisdksi yhtaaikaisia lukituksia kannattaa tarkastella, silld ne

voivat aiheuttaa pullonkauloja tietokannassa. Viimeisena tietokoneen kayttojarjestelman tasolla
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voidaan nostaa tietokannan prioriteettia, jolloin tietokanta saa lisaa resursseja kdyttoonsa. [10. s.

144-145.]

4.3 Tietokantapalvelimen valinta

Tietokantapalvelimille on monia vaihtoehtoja. Valitsen niista vertailuun Oracle Database-,
MySQL-, Microsoft SQL Server-, PostgreSQL- ja MongoDB-tietokantapalvelimet, silld ne ovat DB-

Enginesin mukaan suosituimmat tietokantapalvelimet maailmassa. [13.]

Oraclen tietokanta Oracle Database on maksullinen tietokantapalvelin, josta on olemassa ilmai-
nen kokeiluversio (taulukko 3). Se voidaan asentaa Linux-, Windows- ja macOS-kayttojarjestel-
mien paalle. Oracle Database on relaatiotietokanta, joten se tukee SQL-kyselyita tietokantaan. Se
myo0s tukee tietokannan osiointia horisontaalisti ja pirstaloiden, jolloin tietokannan sisaltd6a voi-

daan sailyttaa eri tietokannassa eri palvelimella. [14.]

MySQL on ilmainen tietokantapalvelin, josta on myds maksullinen versio yritysten kdyttoon. Se
voidaan asentaa Oraclen tietokannan tavoin Linux-, Windows- ja macOS-kadyttojarjestelmille,
mutta lisaksi MySQL tukee myods Solaris-kayttojarjestelmaa. MySQL-tietokannan paatietokanta-
tyyppi on relaatiotietokanta, joten se tukee SQL-kyselyita tietokantaa. Myods MySQL tukee tieto-

kannan osiointia horisontaalisti seka pirstalointia. [15.]

Microsoft SQL Server on Microsoftin tietokantapalvelin, josta on mahdollista saada ilmainen ko-
keiluversio kayttoon. Se voidaan asentaa joko Linux- tai Windows-kayttojarjestelmalle. Sen paa-
tietokantatyyppi on relaatiotietokanta, jolloin se tukee SQL-kyselyiden tekemistd tietokantaa.

Myo6s Microsoft SQL Server tukee tietokannan pirstalointia ja horisontaalista osiointia. [16.]

PostgreSQL on ilmainen tietokantapalvelin, jonka voi asentaa Linux-, macOS-, Windows-, BSD- ja
Solaris-kayttojarjestelmille. Sen paatietokantatyyppi on relaatiotietokanta, joten PostgreSQL tu-
kee SQL-kyselyiden tekemista tietokantaa. PostgreSQL tukee tietokantojen osiointia horisontaa-

listi ja vertikaalisti, mutta se ei tue pirstalointia, toisin kuin aiemmat tietokantapalvelimet. [17.]

MongoDB on ilmainen tietokantapalvelin, jonka voi asentaa Linux-, macOS- ja Windows-kaytto-
jarjestelmille. MongoDB:std on myo6s valmis konttiratkaisu Docker-ymparistoon. MongoDB:en
paatietokantatyyppi on dokumenttitietokanta, joten se ei taysin tue SQL-kyselyiden tekemista
tietokantaan, vaan tietyissa tilanteissa tietokannasta voidaan lukea tietoa SQL-kyselyllda. Mon-

goDB tukee tietokantojen pirstalointia. [18.]



Taulukko 3. Lista tietokantapalvelimista ja niiden ominaisuuksista. [14][15][16][17][18]

Nimi Hinnoittelu Kayttojarjestel- Paatieto- sQL Osiointi
mat kanta
tyyppi
Oracle IImainen Linux, Windows, Relatio- Kylla Pirstalointi,
Database versio macOS naalinen horisontaali-
olemassa nen osiointi
MySQL IImainen Linux, macQOS, Relatio- Kylla Pirstalointi.
Windows, Solaris | naalinen horisontaali-
nen osiointi
MS SQL IImainen Windows, Linux Relatio- Kylla Pirstalointi,
Server versio naalinen horisontaali-
olemassa nen osiointi
PostgreSQL | limainen Linux, macOS, Relatio- Kylla Horisontaali-
Windows, BSD, naalinen nen ja verti-
Solaris kaalinen osi-
ointi
MongoDB IImainen Linux, macOS, Doku- Vain luku Pirstalointi
Windows, Docker | mentti

13

Naista tietokantapalvelimista valitsen projektiin MongoDB-tietokantapalvelimen, silla se on ainoa

tietokantapalvelin, jota varten Unreal Enginen kauppasivulta |0ytyy ilmaiseksi ladattava tietokan-

talisdosa.
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5 Tiedon visualisointi

Tiedon visualisointi on tiedon esittamista grafiikan, kuten kaavioiden, diagrammien ja animaati-
oiden, avulla. Visualisoinnin tarkoitus on nayttda monimutkaista dataa helposti ymmarrettavassa

muodossa. [19.]

Tiedon visualisointia voidaan kdyttaa hyvaksi monella eri tavalla eika visualisointia ole tarkoitettu
vain tietoa tutkivien tiimien kayttoon. Esimerkiksi yritysten johdossa olevat ihmiset voivat kayttaa
visualisointia esittdmaan yrityksen rakennetta ja datatieteilijat voivat |0ytda ja selittda kuvioita

visualisoinnin avulla. [19.]

Tiedon visualisoinnissa on hyvia ja huonoja puolia. Visualisoinnin hyva puoli on se, ettd naytetysta
tiedosta on helppo l6ytada toistuvia kuvioita ja tavallisesta poikkeavia asioita, koska ihmisten sil-
mat ovat niin hyviad erottamaan vareja ja kuvioita toisistaan. Lisdksi ihmiset sisdistavat tiedon no-
peasti visualisoinnin kautta ja visualisointi helpottaa tiedon jakamista eteenpdin. Huonona puo-
lena visualisoinnissa on se, ettd jos visualisointi on huonosti suunniteltu tai toteutettu, tiedosta
voi ymmartaa vaaria asioita tai tieto voi olla puolueellista. Lisaksi tiedon viesti saattaa havita ko-

konaan huonosti toteutetussa visualisoinnissa. [20.]

Visualisointi on tarkeaa, silla se helpottaa tiedon nakemistd, tutkimista ja ymmartamista. Niin
kauan kuin visualisointi on tehty oikein, ei sen monimutkaisuudella ole valid. Hyva visualisointi
tuo tiedon jokaisen ymmarrettavaksi. Visualisointia my06s tarvitaan jokaisella alalla siksi, ettd se
tekee tiedosta helposti ymmarrettavaa. Mitd paremmin osaat nayttaa haluamaasi tietoa hyvin

visualisoinnin avulla, sitd helpommin tietoa voi kayttda hyvakseen. [20.]

5.1 Visualisointitavat

Tiedon visualisointiin on monia tapoja. Kun puhutaan visualisoinnista, yleensa ihmisille tulee en-
simmaisena mieleen yksinkertaiset pylvas- ja ympyradiagrammit. Tama johtuu siitd, etta ne ovat
olennainen ja yleinen osa tiedon visualisointia. Ne eivat kuitenkaan sovi kaikille tietotyypeille,
vaan jokaiselle tietotyypille taytyy osata valita oikea visualisointitapa. Tiedon tehokkaaseen esit-
tdmiseen on siksi useita eri vaihtoehtoja. Yleisia visualisointi tapoja ovat kaaviot, taulukot ja kar-
tat. Naiden lisdksi yleisid tapoja ovat infograafit ja kojelaudat, joihin kerdtaan useita eri visuali-

sointi tapoja yhteen. [20.]
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Kaaviot esittavat tietoa kayra-, diagrammi-, kartta- tai taulukkomuodossa. Yleisimpia kaavio tyyp-
peja ovat pistekaavio, pylvasdiagrammi, lineaarinen graafi ja ympyradiagrammi. Nama kaavio tyy-
pit, yksin tai yhdessa, vastaavat suureen osaan relationaalisen tiedon omaavista kysymyksista.
Kaaviot kayttavat visualisointiin karteesista koordinaatistoa, jossa koordinaatit edustavat mitta-
suhteita ja arvoja. Mittasuhteita kdytetdan koordinaatistossa ryhmittamaan arvot siten, etta niita
voidaan analysoida, minka jalkeen arvoja voidaan kdyttaa visualisointiin. Visualisointi tyypit eria-
vat toisistaan siind, kuinka monta mittasuhdetta ne voivat onnistuneesti nayttaa. Esimerkiksi pyl-
vasdiagrammit ovat hyvia usean eri mittasuhteen nayttamiseen, kun taas ympyradiagrammeissa
visualisoinnin selkeys havidd muutaman mittasuhteen jalkeen. Jokaisella kaaviotyypilld on omat
vahvuutensa ja heikkoutensa. Oikein kaytettyna jokainen tyyppi auttaa ihmisid ymmartamaan tie-
toa paremmin. Kun samalla kiinnittdd huomiota myds visualisoinnin ulkonakoon, visualisoinnin

tyyppi ja ulkonaké vaikuttavat siihen, kuinka katsoja nédkee tietoa. [21.]

Kaavioiden paatyyppeja on useita. Ympyradiagrammit ovat yleinen tapa vertailla asioita keske-
ndan toisiinsa seka kokonaisuuteen. Pylvasdiagrammeissa asiat jaetaan suuruuksien mukaan ja
ne voidaan jarjestellda mittasuhteiden tarpeen mukaan. Viivadiagrammeilla on helppo nayttaa
suhdanteita jollakin tietylla aikavalilla ja niilla voi saman aikaisesti vertailla useampaa eri luokkaa
samassa aikavalissa kayttden useampaa viivaa. Pistekaaviolla voi tarkastella kahden arvon riippu-
vuutta toisiinsa eri toisistaan riippumattomilla akseleilla ja pistekaavioon voi myos lisata suhdan-
neviivan. Histogrammia kadyttdessa jaetaan yksi pitkdn aikavalin mittaus erilaisiin ryhmiin, jotta
ndahdaan, miten arvot jakautuvat mittauksessa. Pallokaaviossa pallojen kokoja kdytetdan esitta-

maan eri arvoja vertailun vuoksi. [21.]

Taulut ovat yksi kdytetyimmista tavoista tiedon nayttamiseen. Niissd keskitytdan yksittaisten ar-
vojen ndyttamiseen eikd niin paljon visuaaliseen tyyliin. Samalla ne ovat yksi tarkeimmista ta-
voista, joilla ihmiset analysoivat tietoa. Vaikka tauluissa ei keskitytakdan visuaalisesti ndyttavaan
muotoon, voidaan tauluun silti lisdta visuaalisia elementteja, jotta tiedon tutkimisesta tulee hel-
pompaa. Yleisesti ihmiset kdyttavat tauluja, kun ne ovat sisdllytettyna verkkosivuilla, ne ovat ra-
vintolan valikoiman muodossa tai kun toissa taytyy kayttaa Microsoft Excel -sovellusta. Tama tar-
koittaa sitd, etta tauluja on joka puolella eldmassa, joten niiden lukeminen ja ymmartaminen on

tarkea taito. [22.]

Monien kaavioiden tavoin taulut jarjestdvat tietoa akseleilla. Ndissa taulussa riveja kuvaa x-akseli
ja sarakkeita kuvaa y-akseli. Tauluja tehdessa on yleisesti tapana sijoittaa mitattavat ryhmat x-
akselille ja niitd kuvaavat arvot y-akselille. Taulut ovat hyvida kuvaamaan maarallista tietoa jarjes-

tellyssa muodossa ja niistd on helppo nahda, kuinka eri tiedot ovat riippuvaisia toisistaan. Tiedon
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analysoijat kayttavat yleensa tauluja, kun he haluavat nahda yksittaisia arvoja. Taulut mahdollis-
tavat sen, etta tiedosta on helppo ndahda haluttavat arvot, kuten vaikka jokin tieto tietylla aikava-
lilla tai mittasuhteella. Tauluihin voi myos lisdta yhteenvetoja, jolloin suuresta tiedon maarasta
voi nahda valisummia tai loppusummia aikavaleista tai mittasuhteista. Taulujen huono puoli on
kuitenkin se, ettd ne eivat skaalaudu hyvin. Kun riveja ja sarakkeita on taulussa suuri maara, se
muuttuu vaikeasti luettavaksi eika tietoa ole helppo nahda taulusta. Visuaalisten osien lisddminen
tauluun auttaa tiedon tutkijaa nakemaan hyodyllisid asioita taulusta nopeammin. Eri varien ja ko-
kojen kdyttaminen helpottaa kuvioiden ja poikkeuksien huomaamista. Taulut ovat erityisen hyvia
silloin, kun halutaan tehda vertailevaa analysointia tietojen valilld. Taulujen paatyyppeja on pari
kappaletta. Painotettuja tauluja ja lampokarttatauluja kaytetdan silloin, kun tiedon vaérilla ja
koolla halutaan vertailla mittauksia. Tekstitauluja kaytetaan silloin, kun halutaan kuvailla tai koota

mittauksista tietoa. [22.]

Karttavisualisoinneissa keskitytdan tiedon ja fyysisen sijainnin suhteeseen ymmarryksen luomi-
sessa. Karttojen koot voivat vaihdella todella pienistd, esimerkiksi yksi tie, kaupunki tai puisto,
todella suuriin, kuten kokonainen maa, maanosa tai jopa planeetta. Kartat toimivat sailiona kai-
kelle lisdtiedolle. Tama mahdollistaa sen, etta erilaisia muotoja ja vareja kayttaen tietoa voidaan
ndyttaa halutulla tavalla. Niiden avulla voidaan sitten huomata ongelmia, seurata ja ymmartaa
muutoksia ja suhdanteita sekd ennustaa, mita jollakin alueella voisi tapahtua ja milloin. Kartta-
visualisoinnit korostavat tiedon fyysisid yhteyksia toisiinsa. Tdma voi kuitenkin aiheuttaa muuta-
man virheen, joita karttavisualisointeja tehdessa yleensa tapahtuu. Kun karttaa skaalaa, se voi
muuttaa sitd, kuinka katsojat ymmartavat kartalla ndkyvan tiedon. Lisdksi toisiaan ldhella olevia
tietopisteet voidaan ndhda toisiinsa sidonnaisina, vaikka ne eivat ole milldan tavalla toisiinsa lii-
tannaisiad. Karttavisualisoinnin voivat ndyttaa kaikenlaisia tietoja. Ne voivat kertoa esimerkiksi ih-
misten historiaa tai ndyttda nopeimman reitin kahden kaupungin valilla. Karttavisualisoinnissa on
kaksi paatyyppia. Ensimmainen niista on suhteellisten symbolien kartta, jossa symbolien sijainnit
merkitsevat jotakin kiinnostavaa tietoa. Lisdksi symbolien koko ja vari muuttuvat tiedon mukana.
Toisena paatyyppina toimivat aluekartat, joissa tieto rajautuu maantieteellisten rajojen mukaan
eri varein. Varit voivat kartalla ilmaista jonkin tietyn alueen sisdista tietoa tai tiedon tiheytta jol-

lakin alueella. [23.]
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5.2  Visualisointisovelluksen valinta

Visualisointia varten on olemassa monia eri sovelluksia. Tahan projektiin valitsen kuitenkin sellai-
sen sovelluksen, joka tukee MongoDB-tietokannasta visualisointia. Valitsen vertailtavaksi viisi eri
sovellusta, Tableau Desktop, Power Bl, MongoDB Charts, Qlik Sense ja MongoDB Compass. Nama
sovellukset ovat Hevo Data Inc:in mukaan suosittuja vaihtoehtoja tiedonvisualisoinnille, jossa

kaytetadan MongoDB-tietokantaa [24].

Ensimmainen vaihtoehto on Tableau Dektop, joka on maksullinen sovellus. Siitd on kuitenkin
mahdollista saada ilmainen kokeiluversio, jos sen ominaisuuksia haluaa kokeilla (taulukko 4). Tab-

leau Desktopin saa asennettua Windows- ja macOS-kayttojarjestelmille. [25.]

Toisena vaihtoehtona on Microsoftin Power Bl. Sekin on maksullinen sovellus ja siitd on mahdol-
lista saada ilmainen kokeilu, jos kuuluu jonkin yrityksen tyontekijoihin, silla se vaatii kirjautuessa

yrityssahkopostia. Power Bl on mahdollista asentaa vain Windows-kayttojarjestelmalle. [26.]

Kolmas vaihtoehto on MongoDB:n Atlas Charts. Se sisdltyy MongoDB Atlakseen. [27.] MongoDB
Atlas puolestaan on maksullinen sovellus, josta on mahdollista saada ilmainen kokeiluversio. Se

voidaan asentaa Windows-, macOS- ja Linux-kayttojarjestelmille. [28.]

Neljas vaihtoehto on Qlik Sense, joka on myds maksullinen visualisointisovellus, josta on mahdol-
lista saada ilmainen kokeiluversio, kun Qlikiin ottaa yhteyttd omilla tiedoillaan. Qlik Sensen voi

asentaa vain Windows-kayttojarjestelmalle. [29.]

Viimeisena vaihtoehtona on MongoDB Compass, joka on tdysin ilmainen sovellus ja sen voi asen-

taa Windows-, macOS- ja Linux-kdyttojarjestelmille. [30.]

Valitsen naista sovelluksista kdytt66ni MongoDB Compass sovelluksen, silld se on taysin ilmainen

sovellus.



Taulukko 4. Visualisointi sovellus vaihtoehdot [25][26][27][28][29][30]
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Nimi

Hinnoittelu

Kayttojarjestelma

Tableau Desktop

Maksullinen, ilmainen ko-

keilu.

Windows, macOS

Microsoft Power Bl

Maksullinen, yritys kayttajat

voivat kokeilla ilmaiseksi

Windows

MongoDB Atlas Charts

Sisaltyy Atlas, joka on mak-

sullinen, ilmainen kokeilu

Windows, macOS, Linux

Qlik Sense Maksullinen, ilmainen ko- Windows
keilu
MongoDB Compass IImainen Windows, macOS, Linux
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6 Tyonteko

Projektin tyo on helppo jakaa neljdan osaa: VPN-sovellusten asennus ja yhteyden muodostami-
nen, tietokantasovelluksen asennus ja tietokannan suunnittelu, tiedon tallennus pelista tietokan-

taan ja visualisointi sovelluksen asentaminen ja tiedon visualisointi.

Projektissa tietokanta ja VPN-palvelin sijaitsevat DC-Labran konesalissa ja peli- ja visualisointikone
sijaitsee DC-Labran luokkahuoneessa. Tarkoitus on luoda VPN-yhteys DC-Labran luokanhuoneen
verkosta DC-Labran konesalin verkkoon ja kuljettaa yhteys kahta julkista IP-osoitetta kadyttaen jul-
kisen verkon lapi salatussa VPN-tunnelissa. Lisdksi luodaan toinen tunneli konesalissa, jolloin lii-

kenne kulkee salattuna myos VPN- ja tietokantapalvelimien valilla.

6.1 VPN-yhteyden luominen

Tassa asennusosiossa asennetaan WireGuard-sovellus fyysiselle tietokoneelle, johon asennetaan
myo6hemmin visualisointisovellus ja tietoldhde, seka virtuaalikoneelle, johon asennetaan myo-

hemmin MongoDB-tietokantapalvelin.

Olen varannut IP-osoitteet molemmille koneille sekd WireGuard-sovelluksen asennuksessa teh-
taville virtuaalisille verkkokorteille. IP-osoitteita tulee kdyttdon yhteensa 4 kappaletta. Lisdksi

olen varannut 2 kappaletta julkisia IP-osoitteita, joihin liilkenne ohjataan palomuurilla.

Heti ennen asennuksien aloittamista vastaan tuli este, kun KamIT ei tietoturvasyista halunnut
avata portteja koulun luokasta ulkoverkkoon, silla tietokone, jolle peli, MongoDB Compass ja Wi-
reGuard olisi asennettu, on koulun oppilaiden ja opettajien muussa kaytossa samanaikaisesti.
Na&in paadyttiin ratkaisuun, jossa KamlIT asensi projektia varten tietokoneen, joka sitten asetettiin

DC-Labran takaosaan.

Lisaksi DC-Labrassa ei haluttu avata porttia DC-Labran luokan verkosta konesalin DMZ-verkkoon,
joten KamlT:ilta saatu kone asetettiin suoraan DMZ-verkkoon (kuva 1), jolloin se on samassa ver-
kossa kuin tietokantapalvelin. Samalla my6s luovuttiin julkisten IP-osoitteiden kaytostd, mutta pi-
dan projektissa mukana WireGuard-sovelluksen, jolloin projektin alkuperainen idea toteutuu silta

osin.
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Alkuperaiseen asennussuunnitelmaan kuului kaksi virtuaalikonetta: tietokantakone ja VPN-palve-
linkone. Huomasin kuitenkin asennuksia tehdessani, etta VPN-palvelinkone on projektissa turha

valikasi, joten luovuin siita asennuksien yhteydessa.

Konesali DC-Labra

Konesalin DMZ verkko

Tietokanta ﬁ visuaisant
palvelin VPN- kone

Tunneli

Kuva 1. Projektin lopullinen topologia

6.1.1 Tietokantakoneen ja VPN sovelluksen asennus

Tietokantakonetta varten asensin virtualisointiymparistoon virtuaalikoneen Ubuntu Server

24.04.2 -kayttojarjestelman kayttden Ubuntu Server 24.04.2 Live -asennustiedostoa.

Kayttojarjestelman asennuksen jalkeen suoritetaan Ubuntun komentokehotteessa kaksi paivitys-
komentoa (koodiesimerkki 1), joilla paivitetdan paketinhallinta ja paketit, jonka jdlkeen Wire-
Guard voidaan asentaa koneelle noudattaen WireGuardin verkkosivuilta 16ytyvia ohjeita (koo-

diesimerkki 2).

sudo apt-get update

sudo apt-get upgrade

Koodiesimerkki 1. Paivityskomennot

sudo apt-get install wireguard

Koodiesimerkki 2. WireGuard asennuskomento [31]
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Seuraavaksi konfiguroidaan WireGuardille virtuaalinen verkkoliitanta ja annetaan sille IP-osoite.

(koodiesimerkki 3).

sudo ip link add dev wg0 type wireguard
sudo ip address ad dev wg0 10.10.24.42/16

Koodiesimerkki 3. WireGuard-verkkokomentoja [32]

Seuraavaksi luodaan salausavainpari, jota kdytettdan VPN-tunnelin salauksen luomiseen ja pur-

kamiseen (koodiesimerkki 4). [32.]

wg genkey > private

wg pubkey < private

Koodiesimerkki 4. Salausavainparin luominen [32]

Kun WireGuardia varten on luotu virtuaalinen verkkoliitantd, voidaan seuraavaksi luoda konfigu-
raatiotiedosto, johon kirjoitetaan kaikki tarvittavat WireGuard-konfiguraatiot WireGuardin verk-

kosivuilta l6ytyvien esimerkkien mukaan. [32.]

sudo nano wgclient.conf
[Interface]
PrivateKey = (Aiemmin luotu yksityinen avain)

ListenPort = 51823

[Peer]
PublicKey = (Julkinen avain Windows koneelta)

AllowedIPs = 0.0.0.0/0

Endpoint = 10.10.24.10:51821

Koodiesimerkki 5. WireGuardin konfiguraatiotiedoston luominen. [32]

Tallennetaan konfiguraatiotiedosto ja sitten asetetaan se WireGuardia varten tehdylle virtuaali-

verkkoportille kdyttoon ja laitetaan verkkokortti paalle (koodiesimerkki 6).
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sudo wg setconf wg0 wgclient.conf

sudo ip link set up dev wg0

Koodiesimerkki 6. Konfiguraation asetus ja verkkokortin kdynnistys. [32]

Kun molemmat VPN asennukset on suoritettu, yhteyden pitaisi toimia.
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6.1.2 Peli- ja Visualisointikoneen VPN-asennus

Tietokone, jolle peli ja visualisointisovellus asennetaan, on Windows 11-kdyttdjarjestelman
omaava kone. WireGuardilla on Windows-kayttojarjestelmalle asennuspaketti, jonka avulla Wi-

reGuard saadaan asennettua tietokoneelle [31].

Windows-koneella tyhjan tunnelin luomisen yhteydessa WireGuard luo automaattisesti julkisen
ja yksityisen avaimen, jota kaytetaan VPN-tunnelin salauksessa. Tyhjan tunnelin luomisen jalkeen
sitd taytyy muokata (kuva 2) ja IP-osoite taytyy lisata itse suoraan konfiguraatioon, jotta Wire-
Guard toimii oikein [27]. Tdman jalkeen loput konfiguraatiot (kuva 3) voidaan maaritelld Wire-

Guardin sivuilta l6ytyvien esimerkkien avulla oikean nakaisiksi [32].

€) wireGuard = O x

Tunnels Log

wireg T

Impert tunnel(s) from file... Ctrl+0 q0I0qVSqpalMXIdzkXZXly CCAVmn+olWs=
Add empty tunnel... Ctri+M
Export all tunnels to zip... 7.1/24
Edit selected tunnel... Ctrl+E 2
Remove selected tunnel(s) Delete

L HunuluJUIDZhUjXE'FI E‘PZQQ1 ol 0%y 3bIzfD pAYlUVkFQ=

Allowed IPs: 0,0.0.0/1, 128.0.0.0/1
Endpoint:  10.10.24.30:51823
== Add Tunnel - ‘ x ‘ Edit

Kuva 2. Tyhjan tunnelin muokkaus.



Edit tunnel

Mame: wireguard

Public key: elfnkéPwaigOINgySgpaiMxl4zkd ZXIyCCHmn +00Ws=

[Interface]

ListenPort = 513821
Address = 192.168.137.1/24

[Peer]

PublicKey = AuADIbjUIDzhUjx6p6PzQglol09YShZzfDpAYIUVKFQ=
AllowedIPs = 0.0.0.0/1, 128.0.0.0/1

Endpoint = 10.10.24.30:51823

Privatekey -G

Save

[ Blodk untunneled traffic (ll-switch)

Kuva 3. Tunnelin konfiguraatio.

Cancel
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Jotta WireGuardin virtuaalinen verkkokortti saa yhteyden Windows-koneen fyysisen verkkokortin

kautta, taytyy fyysinen verkkokortti ensin jakaa WireGuardin verkkokortin kdytt6on. Tama voi-

daan tehdd Windowsin ohjauspaneelin verkkoasetuksista muokkaamalla verkkosovittimen ase-

tuksia (kuva 4). Kun fyysisen verkkokortin jakaa virtuaalisen verkkokortin kdyttoon, Windows au-

tomaattisesti muuttaa virtuaalisen verkkokortin IP-osoitteen. Tama IP-osoite sitten lisatdan Win-

dows-koneella WireGuardin IP-osoitteeksi. [33.]

& Network Connections

A4 @ s ControlPanel > Netwark and Internet > Network Connections

Organize +  Disable this network device  Diagnose this connection  Rename this connection w
.:. Bluetooth Network Connection .:. Ethernet l:l vEth, Networking Sharing
S Not connected SE Network, Shared > Enal
® Bluetooth Device (Personal Area ... % Intel(R) Ethernet Controller (3) 122... &7 Dypd Intemet Connection Sharing
— wireguard {8 Allow cther network users to connect through this
—.g! wireguard 13 computer's Intemet cnnection

2
@~ WireGuard Tunnel

wireguard

U Ethernet Properties

Home netwarking connection;

() Mllow other network users to control or disable the

shared Intemet connection

Sitems 1 item selected

Kuva 4. Verkkosovittimen asetukset.

=
EE

[m]

Search Network Connections

]

el

X

0
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Naiden konfiguraatioiden jalkeen yhteys ei kuitenkaan viela lahtenyt toimimaan. Vasta sitten, kun
Windows-tietokoneen verkkokortista kadytiin ottamassa pois kaytosta Forwarding-ominaisuus
Windows PowerShellin avulla [34], WireGuard sai luotua tunnelin tietokoneiden valille (kuva 5) ja

tietokanta koneeseen sai testattua yhteyden ping-komentoa kayttden (kuva 6).

Peer
Public key:  AuADIbjUI0zhUjxbpePzCg1oUOSY3bZzfDpAYIUvkFO=
Allowed IPs:  0.0.0.0/1, 128.0.0.0/1
Endpoint:  10.10.24.30:51823
Latest handshake: 1 minute, 30 seconds ago
Transfer: 348 B received, 273.39 KiB sent

Kuva 5. VPN-tunnelin neuvottelu toimii.

Pinging 10.10.24.42 with 32 bytes of data:

Reply from 10.10.24.42: bytes=32 time<lms TTL=6U
Reply from 10.10.24.42: bytes=32 time<lms TTL=6U
Reply from 10.10.24.42: bytes=32 time<lms TTL=6U
Reply from 10.10.24.42: bytes=32 time<lms TTL=6U

Ping statistics for 10.10.24.42:

Packets: Sent = U, Received = 4, Lost = ® (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Oms, Average = Oms

Kuva 6. Koneiden vilisen yhteyden testaus Ping-komennolla.

Kun koneiden valinen yhteys on saatu toimimaan, voidaan siirtya tietokannan asennukseen.
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6.2 Tietokantapalvelimen asennus

MongoDB:std asennan uusimman Community -version aiemmin asennetun Ubuntu Linux -kayt-
tojarjestelman paalle. MongoDB:n lataus vaatii Ubuntuun asetettavaksi MongoDB:n julkisen GPG-
avaimen. Taman avaimen lisédminen Ubuntuun vaatii curl- ja gnupg-paketit asennetuiksi. Curl ja
gnupg asennetaan molemmat kdayttden Ubuntun mukana tulevaa apt-paketinhallintasovellusta
(koodiesimerkki 5). Samalla asetetaan GPG-avain, jotta saamme ladattua MongoDB-sovelluksen.

[34.]

sudo apt-get install gnupg curl

curl -fsSL https://www.mongodb.org/static/pgp/server-8.0.asc | \
sudo gpg -o /usr/share/keyrings/mongodb-server-8.0.gpg \

--dearmor

Koodiesimerkki 5. Gnupg- ja Curl-asennus ja MongoDB GPG -avaimen asetus. [34]

Seuraavaksi lisatdan MongoDB latauslinkki listaan, josta apt |0ytda sen ja paivitetdan apt-lista ja

asennetaan MongoDB Community (koodiesimerkki 6). [34.]

echo "deb [ arch=amd64,arm64 signed-by=/usr/share/keyrings/mongodb-server-8.0.gpg ]
https://repo.mongodb.org/apt/ubuntu noble/mongodb-org/8.0 multiverse” | sudo tee

/etc/apt/sources.list.d/mongodb-org-8.0.list

sudo apt-get update

sudo apt.get install -y mongodb.org

Koodiesimerkki 6. Latauslinkin lisdys, apt-listan paivitys ja MongoDB-asennus. [34]

Taman jalkeen kdydddn muuttamassa MongoDB-konfiguraatiotiedostoa, jonka sijainti on
/etc/mongod.conf ja vaihdetaan tiedostosta kohdat port ja bindlp niin, ettd ne ohjaavat oikeaan
IP-osoitteeseen ja porttiin, jotka tassa tapauksessa ovat WireGuardin osoite ja jokin portti, johon
MongoDB:hen meneva liikenne ohjataan. Taman jalkeen tarkistetaan, mita komentoa kayttojar-

jestelmassa kaytetdan sovellusten kdynnistamiseen (koodiesimerkki 7). [34.]
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ps - -no-headers -o comm 1

Koodiesimerkki 7. Kdaynnistyssovelluksen tarkastus. [34]

Tassa tapauksessa komento palautti vastauksen systemd, joten kdytdmme sitd MongoDB-tieto-
kannan kdynnistamiseen (koodiesimerkki 8). Taman jalkeen tarkistamme, ettad se varmasti kayn-

nistyi ja varmistamme, ettd MongoDB kaynnistyy, kun kone kadynnistyy uudelleen. [34.]

sudo systemctl start mongod

sudo systemctl status mongod

sudo systemctl enable mongod

Koodiesimerkki 8. MongoDB kaynnistys, tilan tarkistus ja kdynnistyksen varmistut komennot.

(28]

Taman jalkeen voidaan yhdistdad omaan tietokantaa suorittamalla komento, joka avaa komento-

rivin tietokannan sisalla (koodiesimerkki 9). [34.]

mongosh [maaritetty IP-osoite]:[maaritetty portti]

Koodiesimerkki 9. Tietokantaan yhdistdminen [34][35]

N&in tietokannan asennus on valmis ja voidaan siirtya tietokannan suunnitteluun.
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6.3 Tiedon tallennus tietokantaan

Minusta riippumattomista tekijoista en saanut oikeuksia pelin lataukseen ajoissa, joten tietoldh-
teena kdytan mongodbrdg-sovellusta, jonka kayttaja jdrumgoole on luonut github-verkkosivulle.
Mongodbrdg on sovellus, joka on suunniteltu luomaan satunnaisia henkil6tietoa MongoDD-tie-
tokantaan. Sovelluksen luoma tieto on satunnaista, mutta ristiriidatonta, joten kayttdja voi sen
avulla luoda satunnaista tietoa, joka on samassa muodossa jokaisella luontikerralla. Sovellus luo
tiedon JSON-muodossa ja silla voi luoda useampia teenndisia henkil6ita kerralla. Sovellus asenne-
taan Python 3.13 -tulkkia ja Python-ohjelmointikieltd hyvaksikayttden komentokehotteesta. So-

vellus generoi satunnaista tietoa valmiiksi maaritellyilla tunnisteilla. [38.]

Suuri osa sovelluksen generoimasta tiedosta on hyddytdnta tdman projektin kannalta, mutta tie-
don seasta voidaan poimia nimi, koordinaatit ja rekisterdinnin aika (kuva 7), jotka ovat tietotyy-

piltdan samanlaista tietoa, kuin mita pelistd alun perin haluttiin.

"first_name": "Donnetta”,
"last_name": "Page”,
"gender™: "FEMALE",
"company”: "Syntel”,
"email": "Donnetta.Page@syntel.rio”,
"registered”: "2818-86-89 11:86:85.882643",
"user_id": @,
"country”: "United States”,
"city": "Hayward",
"phone”: "1-171-738-1641",
"location": {

"type": "Point”,

"coordinates": [

164.393576,
£0.535872

]
I
"language": "Dari",
"interests": [

"Reading”,

"politics”

]

Kuva 7. Sovelluksen generoimaa tietoa. [38]
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Muokkaamalla sovelluksen konfiguraatiotiedostoa voidaan poistaa kaikki ylimaarainen tieto, jota
sovellus haluaa generoida, jolloin jaljelle jadvat vain nimi ja koordinaatit kuvaamaan jokaista pe-
lissd olevaan hahmoa seka rekisterdinnin aika, jota voidaan kayttaa kuvaamaan pelissa tapahtu-

vaa yhta hetkea.

Taman jalkeen vain suoritetaan sovellus Windows-koneen komentokehotteesta muutaman lisa-
argumentin kanssa (koodiesimerkki 11), jolloin sovellus luo tietoa oikeaan tietokantaan ja koko-

elmaan.

mongodbrdg.exe - -mongodb mongodb://(IP-osoite):(portti) - -database (tietokannan nimi) - -col-

lection (kokoelman nimi) - -idend 10

Koodiesimerkki 11. Sovelluksen suorituskomento ja lisdargumentit. [38]

6.4 Tietokannan suunnittelu

Tietokantaan olisi pelista haluttu tallentaa jokaisesta pelisessioista pelaajahahmo ja jokainen vi-
hollishahmo. Jokaiselle hahmolle olisi tallennettu koko pelisession ajalta hahmon tyyppi, hahmon
tila, koordinaatit. Tietokantaan tulisi jokaiselle pelin kartalle oma tietokanta (kuva 8), johon jokai-
nen pelisessio tulisi omana kokoelmanaan ja jokaiseen kokoelmaan tallentuisi jokainen hahmo
omana dokumenttinaan, joka sisaltaisi kyseisen hahmon tiedot jokaiselta pelisession sekunnilta

(kuva 9).

Tietokanta
sovellus
Kartta 1 Kartta 2 Kartta N
Hahmo 1 Hahmo 2 Hahmo 1 Hahmo 2 Hahmo 1 Hahmo 2
Hahmo 3 Hahmo N Hahmo 3 Hahmao N Hahmo 3 Hahmo N

Kuva 8. Tietokannan topologia.
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Hahmo N

Aikaleima; 10.02.2025 15:00
Olotila: Elossa

Koordinaatti X: 50
Koordinaatti ¥ 20

Tyyppi: Robotti

Aikaleima: 10.02.2025 15:01
Olotila: Elossa

Koordinaatti X 45
Koordinaatti . 35

Tyvppi: Robotti

Kuva 9. Yksittdisen hahmon dokumentti tietokannassa.

Pelissa hahmoja voi olla monia kymmenid, joten tietokantaan tulee paljon dataa koko pelisession
ajan. Jotta tiedon etsiminen pelisession ajalta nopeutuu, tietokanta voidaan indeksoida aika-
leimojen mukaan, jolloin kyselyiden tekeminen aikaleimojen mukaan nopeutuu. Indeksi voidaan
luoda yhdistamalla MongoDB-sovellukseen (koodiesimerkki 9), siirtymalla muokkaamaan tieto-

kantaa ja tietokannan sisalld suoritetaan komento, joka luo indeksin (koodiesimerkki 10) [36].

db.collection.createlndex( {timestamp: 1});

Koodiesimerkki 10. Indeksin luominen. [36]

Tietokantaa halutaan luoda asetus, joka poistaa 2 viikkoa vanhat ja sitd vanhemmat kokoelmat,
jotta tietokannan koko ei pdase paisumaan todella suureksi ja vanhojen pelisessioiden tietoja ei
haluta sailyttaa tietokannassa ikuisuutta. Asetus voidaan luoda yksinkertaisella komennolla, jossa

maaritelldadn poistettavaksi kaikki tieto, joka on yli kaksi viikkoa vanhaa (koodiesimerkki 11).

db.collection.deleteMany( { orderExpDate : {"SIt" : new Date(Date.now() - 14*24*60*60 * 1000)
)

Koodiesimerkki 11. Vanhojen tietojen poisto. [37]
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6.5 Visualisointisovelluksen asennus ja tiedon visualisointi

Visualisointisovellus asennetaan samalle Windows-tietokoneelle, kuin mista tietoa tallennetaan
tietokantaan. MongoDB Compass -asennus on helppo tehd3, silld sen saa asennustiedostona la-
dattua MongoDB:n sivuilta. Ladataan vain uusin versio asennustiedostosta ja suoritetaan tie-

dosto. [39.]

Asennuksen jalkeen voidaan avata MongoDB Compass ja luoda uusi yhteys. Taman projektin ta-
pauksessa yhteyden luomiseksi ei tarvitse muuttaa muita asetuksia kuin IP-osoite ja portti Mon-
goDB-tietokannan IP-osoitteeseen ja porttiin uuden yhteyden luomisvaiheessa. Taman jalkeen
visualisointisovellus saa yhteyden tietokantaan palvelimeen ja |6ytaa sielta tietokantoja (kuva 10).
[40.]

Y VongaD® Compas - Operteotant Daabases - o x

Connections  Edit View Help

8 Oparitietckanta 4

Compass =]
{} My Queries Opari tietokanta Open MongoDB shell =+ Create database Refresh
. Sortby | Database Name - 1= View B B
CONNECTIONS (I} X 4 -
Y i =
admin v
v ¥ Opari tistokanta P l
§torage size: Collections: Indexes:
© ) e 20.48 kB o ‘
+ & confis
- & local X
config
W stortup_log
Storage size: Collections: Indexes:
36.86 kB 0 2

local

§torage size: Collections: Indexes:
20.48 kB 1 1

Kuva 10. Yhteys tietokantaan visualisointisovelluksesta.

Visualisointisovellukseen saadaan ndkymaan haluttua koordinaattidataa (kuva 11), mutta tieto-
pisteitd ei saa nakymaan nimiin liitdnnaisina. Lisdksi visualisoinnissa ei ole koordinaatistoa, joten
pelkkia tietopisteita katsomalla ei pysty nakemaan, missa koordinaateissa jokainen tietopiste si-

jaitsee.
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scation: [Lat = -70.613958, Long = -33.392945]

Kuva 11. Visualisointi koordinaattidatasta.

Visualisointisovelluksessa ei my6skaan saa visualisoitua tietoa yhdessa muiden tietojen kanssa,
vaan sovellus on ennemminkin suunnattu tietokannassa olevan tiedon tutkimiseen ja tarkastami-
seen kuin varsinaiseen tiedon visualisointiin. Kaikki tietokantaan tallennetut tiedot l16ytyvat visu-
alisointisovelluksen avulla, mutta ne ovat erillisind osioinaan, eika tietojen valisia yhteyksia ole
mahdollista tutkia. Esimerkiksi koordinaattitietoa olisi haluttu tutkia aika- ja nimitietoihin liitan-

naising, jolloin olisi ndhty, missa jokainen hahmo sijaitsi jonkin tietyn aikamaareen kohdalla.
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7  Yhteenveto

Opinndytetydn tavoitteena oli luoda konseptitodistus pelitiedon tallentamisesta tietokantaa ja
tiedon visualisoimisesta VPN-yhteytta kayttdaen. Tydosuus jakautui neljdan osaan: VPN-sovelluk-
sen asennus ja yhteyksien luominen, tietokantasovelluksen asennus ja tiedon tallennus tietokan-

taan, tietokannan suunnittelu seka tiedon visualisointi.

VPN-sovellukseksi valitun WireGuardin asennus sujui hyvin ja tavoitteeseen, eli toimivaan VPN-
yhteyteen paastiin. Asennuksen aika tuli vastaan pari ongelmaa, jotka estivat yhteyden luomista,

mutta ongelmat saatiin lopulta ratkottua etsimalla vastauksia eri keskustelupalstoilta.

Tietokannan asennus sujui hyvin enka tormannyt ongelmiin MongoDB:n asennuksen aikana. Tie-
don tallennus tietokantaa sujui kohtalaisesti, mutta kaikkia tavoitteita ei saavutettu, silld jouduin
odottamaan, etta saisin oikeuden ladata pelin, josta tietoa haluttiin tallentaa tietokantaa. Lopulta
jouduin luopumaan odottamisesta ja etsimaan erillisen sovelluksen tiedon tallentamista varten.

Sovellukseksi valikoitui mongodbrdg ja silla tietokantaan saatiin osa halutusta tiedosta.

Tietokannan suunnittelu sujui kohtalaisesti silld tiedolla, mita tietokantaan varasovelluksesta saa-
tiin. Tietoa saatiin indeksoitua ja tietokannan rakenne saatiin luotua halutun nakoiseksi. Suunnit-

teluun olisi voinut kayttda enemman aikaa, jos sita olisi riittanyt.

Tiedon visualisoinnin kannalta projekti sujui kohtalaisesti, silla varasovelluksesta ei saatu tallen-
nettua kaikkea tietoa, mita olisi visualisoinnissa haluttu kdyttaa ja valitsemani visualisointisovellus
MongoDB Compass ei sisdltdnyt tarvittavia ominaisuuksia tiedon kunnolliseen visualisointiin.
Tyon aikana kuitenkin saatiin aikaan pieni visualisointi koordinaattidatasta ja sovellukseen saatiin

ndakymaan tietokannasta kaikki tietokannat.

Yhtendisena kokonaisuutena projekti onnistui kohtalaisen hyvin, vaikka kaikkia tuloksia ei saavu-
tettu. Jatkokehityksena ratkaisu voidaan asentaa oikeaan ymparistoon, jossa tietolahteena toimii
varsinainen peli ja visualisointia varten voisi mahdollisesti tutkia maksullisiakin sovelluksia. VPN-
yhteydet luotiin opinndytetydssa niin, ettd ne toimisivat myods kahden eri verkon vililla, kuten

alkuperdisessa suunnitelmassa.
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