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This thesis introduces the production deployment and operation of an Al application
in the Microsoft Azure cloud environment. The main objective of the study was to en-
sure that the Al application could reliably be used in production, while meeting both
the practical and security requirements set to it. The second objective was to imple-
ment the solution in a way that enables both the future development of the applica-
tion, as well as the deployment of the application to different environments through
automated deployment pipelines.

During the study, automated pipelines were created using Azure DevOps. These
pipelines built the infrastructure needed by the Al application and deployed the appli-
cation to both development and production environments. The infrastructure was se-
cured using virtual networks, and all configurations were defined using the Bicep lan-
guage, following Infrastructure as Code principles.

The result of the study is a practical solution for deploying Al applications to produc-
tion in Azure cloud environments. The developed solution met all the requirements
set to it and proved to be an effective and reliable method for deploying Al applica-
tions to production.

Keywords: Azure, DevOps, Prompt Flow, OpenAl, Bicep, Infrastruc-
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Lyhenteet

Cl/CD:

CLI:

IAC:

ADO:

YAML:

JSON:

GHAZDO:

Continuous Integration/Continuous Development. Automaattisen
koonnin putket, jotka mahdollistavat muutosten integroimisen sovel-

luksiin.

Command Line Interface. Komentoliittyma, joka mahdollistaa kom-

munikoinnin tietokoneohjelman kanssa komentorivia kayttaen.

Infrastructure as Code. Infrastruktuurin rakentaminen ja hallinnointi
koodipohjaisesti maaritystiedostojen avulla, joka mahdollistaa esi-

merkiksi versionhallinnan.

Azure DevOps. Azuren tarjoama ymparistd, joka toimii muun mu-

assa versionhallinnan seka automaattisen koonnin putkien alustana.

Yet Another Markup Language. Merkintakieli, joka on helposti luet-
tava ja ymmarrettava. Kaytetdan muun muassa ADO:n automattisen

koonnin putkien konfiguraatiotiedostona.

JavaScript Object Notation. Avain-arvo-pareihin perustuva tiedosto-

muoto.

GitHub Advanced Security for Azure DevOps. Tietoturvatydkalu,
jonka avulla ohjelmistojen haavoittuvuuksia voidaan tarkkailla auto-

matisoidusti.



1 Johdanto

Insinoorityossa tutkitaan eraan tekoalysovelluksen tietoturvallista kayttoonottoa
ja operointia modernissa pilviymparistossa. Kayttoonotto tapahtui Azure-pilviym-
paristossa, jonne sovellus koottiin automaattisen koonnin putkien (lyh. CI/CD)
avulla. Kayttoonoton jokaisen vaiheen taytyi tapahtua koodipohjaisesti, jotta rat-
kaisu taytti tuotanto-operoinnin vaatimukset. Insindorityon aikana tekoalysovel-
lukselle ja sen kayttéonoton toteutukselle tehtiin vaatimusmaarittely. Sovelluk-
selle luotiin vaatimusmaarittelyn mukaiset, tuotantokelpoisen prosessin muo-
dostavat skriptit tietoturvallisen infrastruktuurin luomiseen seka tekoalysovelluk-

sen kokoamiseen ja julkaisuun.

Ty toteutettiin LahiTapiola Palvelut Oy:lle. Kayttdonotettu tekoalysovellus auto-
matisoi liiketoimintaan liittyvaa prosessia. Kayttdtapaus oli tekoalysovellukselle
otollinen, silla prosessi on rutiininomaista ja tarkkaa tyota. Tekoalysovelluksen
tuotannollistaminen loi toistettavan ja tuotantokelpoisen prosessin tulevien teko-

alysovellusten kehittamiselle ja operoinnille tuotantokaytossa.

Tekoalysovelluksen kayttdonoton prosessin keskeiset vaiheet olivat infrastruk-
tuurin luonti seka sovelluksen ohjelmakoodin kokoaminen ja julkaiseminen. Inf-
rastruktuurin luovat koodipohjaiset maarittelyt toteutettiin Microsoftin kehitta-
malla Bicep-kielella. Koodipohjaiset maarittelyt mahdollistivat tekoalysovelluk-
sen vaatimien resurssien ohjelmallisen rakentamisen Azure-pilviymparistoon.
Sovelluksen ohjelmakoodi koottiin ja julkaistiin kayttden Azuren tarjoamia tyOka-

luja.

Tekoalysovelluksen kayttoonotossa taytyi huomioida erityisesti tietoturvaa. Lii-
ketoiminnan prosessin kayttamat tiedot saattoivat sisaltaa henkildtietoja, joten
tietoliikenteen tuli tapahtua kokonaan yksityisen verkon sisalla. Insinddritydssa
huomioidaan tietoturvavaatimuksia erityisesti infrastruktuurin koodipohjaisessa

maarittelyssa seka Azure DevOps -ympariston toteutuksessa ja maarittelyssa.



InsinOoritydn ensimmaisessa luvussa maaritellaan tyon tavoitteet ja taustoite-
taan aihetta. Toisessa luvussa tarkastellaan Microsoft Azure -pilviympariston
keskeisia kasitteita, kuten esimerkiksi resurssiryhmia seka tilauksia. Kolman-
nessa luvussa kasitellaan Azure-pilviympariston verkkoeriytysta virtuaaliverkko-
jen ja Private Link -palvelun avulla. Neljas luku keskittyy koneoppimisresurssei-
hin, ja niiden kayttoon tekoalysovelluksen julkaisuprosessissa. Viidennessa lu-
vussa tarkastellaan infrastruktuuri koodina -periaatteen mukaista toteutusta
Bicep-kielella. Kuudes luku kasittelee Azure DevOps ymparistoa ja esittelee in-
sindorityon aikana kehitetyt automaattisen koonnin putket, jotka loivat teko-
alysovelluksen vaatiman infrastruktuurin seka kokosivat ja julkaisivat tekoalyso-

velluksen pilviymparistoon.

2 Tavoitteet

Insindorityon tavoite oli toteuttaa eraan tekoalysovelluksen tuotannollistaminen
ja kayttdonotto pilviymparistossa. Tekoalysovellus kehitettiin LahiTapiola Palve-
lut Oy:n toimesta, ja insindorityon tekija osallistui sen kehitystydhon. Insindori-
tydssa ei esitella tekoalysovellusta tai sen toimintaa tarkemmin, silla ne ovat lii-
ketoiminnan kannalta sensitiivista tietoa. Tekoalysovellus on insindorityon Kir-

joittamisen hetkella tuotantokaytossa.

Tuotannollistetun ratkaisun tuli mahdollistaa sovelluksen jatkokehittaminen ja
kokoaminen eri ymparistdihin automaattisen koonnin putkien avulla. Lisaksi au-
tomaattisen koonnin putkien tuli varmistaa, etta sovelluksen toiminta on sille

asetettujen toiminnallisten vaatimusten mukaista.

Toiminnallisten vaatimusten lisaksi ratkaisun tuli tayttaa sille asetetut tietoturva-
vaatimukset. Valmiin sovelluksen tuli olla taysin verkkoeriytetty siten, etta yhtey-
den muodostaminen sovelluksen rajapintaan oli mahdollista vain keskitetyn ra-

japintahallintajarjestelman kautta. Rajapintahallintajarjestelmaa tai sen toimintaa



ei esitella insin6oritydssa tarkemmin, silla ne eivat ole tydn tavoitteiden tai sisal-

[6n kannalta oleellisia.

Tekoalysovelluksen infrastruktuurin muodostavien Azure-resurssien tuli olla jul-
kiselta verkolta piilotettuja. Lisaksi sovelluksen rajapinnan kaytolle seka sovel-
luksen versionhallinnalle ja Azure-resursseille asetettiin tiukat kayttdoikeusvaati-

mukset, jotta paasy- ja kayttooikeus voitiin sallia vain hyvaksytyille kayttajille.

Insindorityon lopputulokset, kuten esimerkiksi Azure-resurssit, sovelluksen oh-
jelmakoodi seka automattisen koonnin putket ovat nahtavilla Azure DevOps -
ymparistossa seka Azure-pilvipalvelussa. Insindorityon tavoitteita voidaan tar-

kastella yksityiskohtaisemmin jakamalla ne naihin kahteen osa-alueeseen.

2.1 Azure DevOps (ADO)

2.1.1 Automaattisen koonnin putket

Insindorityon yhtena keskeisimmista tavoitteista oli automaattisen koonnin put-
kien kehittdminen Azure DevOps -ymparistdssa. Putket mahdollistivat teko-
alysovelluksen ohjelmakoodin automatisoidun kokoamisen ja julkaisun Azure-

pilviymparistodn. Automaattisen koonnin putket kehitettiin seka sovelluksen oh

jelmakoodin kokoamiseen etta sovelluksen vaatiman Azure-infrastruktuurin ra-
kentamiseen. Putkien tuli olla parametrisoitavia ja ymparistosta rippumattomia
kokonaisuuksia, jotka ajettaessa mahdollistavat tekoalysovelluksen kayttoon-

oton halutussa Azure-pilviymparistossa.

Infrastruktuurin rakentava automaattisen koonnin putki ajoi Bicep-kielella kirjoi-
tetun maarittelytiedostot, joiden suoritusta parametrisoitiin JSON-konfiguraatio-
tiedoston avulla. Tiedostoissa maariteltiin luotavat resurssit seka niiden halutut
ominaisuudet. Konfiguraatiotiedosto sisalsi tiedon kaytettavasta ymparistosta,
jonne maarittelytiedostot loivat resurssit. Resurssien ominaisuuksia muokattiin
kaytettavan ympariston mukaan, kayttaen esimerkiksi laadukkaampaa datan

varmuuskopiointia vain tuotantoymparistossa.



Infrastruktuurin rakentavan putken ajoja ei tarvinnut ajastaa tai automatisoida,
silla kehitys- ja tuotantoymparistojen resurssit luotiin vain silloin, kun sovellus
haluttiin ottaa kayttodn uudessa ymparistdossa. Tyon aikana tekoalysovelluksen
kehitys- ja tuotantoymparistojen resurssit eroteltiin toisistaan resurssiryhmien
avulla. Jatkokehityksessa tavoitteena on eristaa tuotantoymparisto omaan ti-
laukseensa, joka mahdollistaa tiukemman kayttooikeuksien valvonnan seka tie-

toturvan.

Sovelluksen ohjelmakoodin kokoava automaattisen koonnin putki kokosi koodin
viimeisimman version ja loi sille rajapinnan infrastruktuuriputken luomaan kone-
oppimistyétilaan (engl. Machine learning workspace). Lisaksi ohjelmakoodin ko-

koamisen putki loi resurssit, joita koneoppimistyétila tarvitsee toimiakseen.

Automaattisen koonnin putkien tuli olla parametrisoitavia ja itsenaisesti ajettavia
tyoprosesseja. Ne mahdollistivat tekoalysovelluksen siirtamisen ja monistami-

sen eri Azure-tilausten tai ymparistojen valilla parametreja muuttamalla.

2.1.2 Tietoturva

InsinO0rityon aikana toteutetun ratkaisun tuli olla tietoturvallinen. Tietoturvan to-
teutus Azure DevOps -ymparistdssa oli jaettavissa kolmeen osa-alueeseen,
jotka olivat yhteys verkkoeriytettyyn Azure-ymparistoon, kayttooikeuksien val-

vonta seka koodin haavoittuvuuksien tunnistaminen.

Yhteyden muodostaminen verkkoeriytettyyn ymparistoon tapahtui Azuren virtu-
aaliverkkojen kautta. Yhteys muodostettiin virtuaaliverkossa sijainneeseen virtu-
aalikoneeseen, jolle asennettiin Microsoftin julkaisema agenttiohjelmisto, joka
mahdollisti virtuaalikoneen rekisterdéimisen DevOps-agentiksi. Automaattisen
koonnin putket suoritettiin DevOps-agentilla, jolloin prosessi suoritettiin tietotur-

vallisesti virtuaaliverkon sisalla julkiverkolta piilossa.

Kayttooikeuksia valvottiin Azure DevOps -ympariston tarjoaman kayttéoikeus-

hallinnan avulla. Kayttdoikeuksia annettiin ja rajattiin kayttajan roolin mukaan.



Vain sallituilla henkilGilla oli oikeus muokata versionhallinasta I16ytyvaa ohjelmis-
tokoodia ja automaattisen koonnin putkien konfigurointitiedostoja. Myos auto-

maattisen koonnin putkien ajo-oikeuksia rajattiin.

Python-ohjelmistokoodin haavoittuvuuksia tunnistettiin GitHub Advanced Secu-
rity for Azure DevOps -palvelun (lyh. GHAZDO) avulla, jota ajettiin automatisoi-
dusti viikon valein. Tyokalu tunnisti mahdolliset haavoittuvuudet Python-paket-

tien versioissa. Tunnistettu haavoittuvuus korjattiin joko paivittamalla tai korvaa-

malla paketti.

2.2 Azure-pilvipalvelu

2.2.1 Infrastruktuuri

Tekoalysovelluksen vaatiman infrastruktuurin tietoturvallisuus ja skaalautuvuus
olivat keskeisia luotettavan tuotantokayton takaamiseksi. Infrastruktuuri koo-
dina -periaatteen mukaiset maarittelyt mahdollistivat toistettavan ymparistojen
luomisen, vahentaen samalla virheiden riskia. Maarittelyt sisalsivat tarkat konfi-
guraatiot resursseille, mika paransi ympariston hallittavuutta ja mahdollisti sen
versionhallinnan. Maarittelyt toimivat tekoalysovelluksen infrastruktuurin palau-
tumissuunnitelmana, joka mahdollisti ympariston nopean uudelleen rakentami-

sen.

2.2.2 Tietoturva

Luotettava ja aukoton tietoturva Azuressa oli insindorityon eras keskeisimmista
tavoitteista. InsinGorityon aikana toteutettu tietoturva koostui verkkoeriytyksesta,

kayttooikeuksienhallinnasta seka Entra ID -pohjaisesta tunnistautumisesta.

Verkkoeriytys toteutettiin Private Link -palvelulla. Tekoalysovelluksen tietoliiken-
teen tuli olla salattua ja julkiverkolta piilossa, silla sovellus saattoi vastaanottaa
arkaluontoista syotetietoa. Tekoalysovelluksen vaatimat resurssit verkkoeriytet-

tiin virtuaaliverkkojen avulla. Virtuaaliverkon avulla resurssit oli mahdollista



piilottaa julkiverkolta niin, etta niiden sisaltamat resurssit pystyivat kuitenkin
kommunikoimaan keskenaan kayttaen yksityisia |IP-osoitteita virtuaaliverkon si-
salla. Virtuaaliverkosta oli mahdollista avata yhteys rajapintahallintajarjestel-
maan palomuuriavausten avulla, jolloin tuotantoprosessien oli mahdollista lahet-

taa pyyntoja tekoalysovelluksen rajapinnalle.

Tekoalysovellukselle luotujen resurssien kayttooikeuksien valvonta toteutettiin
Azuren Role Based Access Control -palvelun (lyh. RBAC) avulla. RBAC-palvelu
mahdollisti resurssien kayttooikeuksien rajaamisen Microsoft Entra -palvelua
kayttaen. Resurssien kayttooikeuksien tuli olla tarkkaan rajattu niin, etta vain hy-
vaksytyt henkilot pystyivat nakemaan resurssien ominaisuuksia, tekemaan nii-

hin muutoksia tai kayttamaan niita.

3 Microsoft Azure -pilviymparisto

Microsoft Azure on LahiTapiolan ensisijainen pilviymparisto. Insindoritydssa tuo-
tannollistettava ja kayttoonotettava tekoalysovellus on kehitetty ja viety tuotan-
toon kyseisessa pilviymparistossa. Insinooritydossa perehdyttiin erityisesti teko-
alyn, koneoppimisen seka verkkoeriyttamisen resursseihin, jotka muodostivat
tekoalysovelluksen vaatiman pilvi-infrastruktuurin. Infrastruktuurin avulla maari-
teltiin ja toteutettiin skaalautuva seka toimintavarma alusta, joka taytti LahiTa-
piolan tietoturvavaatimusten asettamat kriteerit tekoalysovelluksen tuotantokay-

tolle.

3.1 Pilviymparistot

Pilviymparistot ovat moderni vaihtoehto perinteisille palvelinkeskuksille. Ne tar-
joavat perinteisia palvelinkeskuksia korkeamman skaalautuvuuden ja kustan-
nustehokkaamman kaytdn. Pilviymparistot ovat yleensa toimittajan tarjoamia ja
yllapitamia, mika saastaa pilviymparistoa kayttavalta asiakasyritykselta seka
ajallisia etta rahallisia resursseja. (Collier & Shahan 2015: 17.) Tunnettuja pil-
viymparistodja ovat esimerkiksi Microsoft Azure, Amazon Web Services seka

Google Cloud.



Perinteiset palvelinkeskukset edellyttavat yrityksilta merkittavia sijoituksia esi-
merkiksi tietoliikenneverkkoihin, laitteistoihin seka niiden konfigurointeihin. Pal-
velinkeskusten hallinta ja yllapito jaavat talldin yrityksen vastuulle, mika aiheut-
taa jatkuvia kustannuksia. Lisaksi perinteisten palvelinkeskusten skaalautuvuus
on usein rajallista, silla laitteisto, joka muodostaa palvelinkeskuksen kapasitee-
tin, on hankittava etukateen. Taman seurauksena kapasiteetin kasvattaminen
myOhemmassa vaiheessa voi vaatia merkittavia lisasijoituksia, kun taas kaytta-
mattdman kapasiteetin yllapito voi aiheuttaa tarpeettomia, jatkuvia kustannuk-
sia. (Collier & Shahan 2015: 17-18.)

Pilviymparistoja on erilaisia riippuen niiden kayttotarkoituksista ja teknisista vaa-
timuksista. Esimerkiksi julkiset pilviymparistot (engl. public cloud), jollainen Mic-
rosoft Azure -pilviymparisto on, tarjoavat merkittavia etuja perinteisiin palvelin-
keskuksiin verrattuna. Julkisen pilviympariston tarjoaja on vastuussa laitteiston
hankinnasta ja konfiguroinneista, ympariston pystyttamisesta seka ympariston
jatkuvan toimivuuden takaamisesta asiakkaan kaytossa. Lisaksi ymparistossa
tarjotaan usein erilaisia valmiita palveluita tai sovelluksia, joita asiakas voi ottaa
kayttéonsa. (Collier & Shahan 2015: 17-18.)

Julkisissa pilviymparistoissa hyodynnetaan usein kulutuspohjaista hinnoittelu-
mallia, jossa asiakasyritys maksaa pilviympariston tarjoajalle vain kayttamistaan
resursseista, kuten esimerkiksi palveluista, sovelluksista, laskentatehosta tai tie-
tovarastoinnista. Pilviympariston tarjoaja voi laskuttaa asiakasta taman kaytta-
mista resursseista kiintean summan esimerkiksi kuukausittain, tai vaihtoehtoi-
sesti laskuttaa kaytetyista resursseista tuntipohjaisesti, mika kuvaa resurssien
todellista kayttdastetta. (Collier & Shahan 2015: 17-18.) Insindoritydssa kayte-
tyista resursseista maksettiin paasaantoisesti tuntiperusteisen hinnoittelun mu-
kaisesti, mika ei valttamatta ole kustannustehokasta. Kiintean hinnoittelun malli
olisi todennakoisesti ollut edullisempi, jos resurssien kayttoasteita olisi pystytty

ennakoimaan etukateen.

Julkisten pilviymparistdjen lisaksi vaihtoehtoina ovat myos yksityiset pilviympa-

ristot (engl. private cloud) seka naiden yhdistelmana toteutetut hybridiymparistot



(engl. hybrid cloud). Yksityisessa pilviymparistdssa asiakas toteuttaa ja yllapitaa
pilviympariston laitteistoa omassa palvelinkeskuksessaan, jolloin ympariston
hallinta ja yllapitovastuu ovat kokonaan asiakkaalla. Hybridiymparistossa julki-
nen ja yksityinen pilviymparistd yhdistyvat siten, etta resursseja voidaan hyo-
dyntaa molemmista ymparistoista kayttotarpeen mukaan. Esimerkiksi hybri-
diymparistossa asiakas voi tarjota verkkopalvelua julkisen pilven kautta ja yllapi-
taa sen kayttamaa tietokantaa yksityisessa pilviymparistdssa. (Collier & Shahan
2015:18.)

Insinoorityossa toteutettu ratkaisu kaytti Azuressa hybridipilviymparistoa, josta
oli mahdollista muodostaa yhteys LahiTapiolan sisaverkkoon. Tama mahdollisti
tekoalysovelluksen rajapinnan kutsumisen LahiTapiolan sisaverkosta kasin, jol-
loin sovellusta hyodyntavien prosessien oli mahdollista kayttamaan rajapintaa

tietoturvallisesti.

3.2 Yleinen katsaus Microsoft Azure -pilviymparistéon

Microsoft Azure -pilviymparisto tarjoaa kayttajille laajan valikoiman palveluita ja
tydkaluja. Azuren kayttajat voivat luoda ja hyddyntaa pilviresursseja tarpeidensa
mukaan. Kayttajat voivat esimerkiksi rakentaa Azuren tarjoamien resurssien
avulla sovelluksilleen niiden tarvitseman infrastruktuurin. Azure veloittaa kayte-

tyista resursseista niiden kayttdbasteen mukaan, tyypillisesti tuntipohjaisesti.

3.2.1 Datakeskukset

Microsoft Azure on toteutettu maailmanlaajuisten datakeskusten avulla, mika ta-
kaa palvelun korkean saatavuuden eri puolilla maailmaa. Maailmanlaajuiset da-
takeskukset hyddyntavat myos Azuren kayttgjia, silla ne mahdollistavat kaytta-
jien rakentamien sovellusten ja palveluiden tarjonnan ympari maailmaa. (Collier
& Shahan 2015: 18.) Lisaksi datakeskukset mahdollistavat kayttajien resurssien
monistuksen (engl. redundancy). Monistus mahdollistaa kayttajien resurssien tai
datan monistamisen eri datakeskuksiin, mika lisda Azuren palveluiden vika-

sietoisuutta. Esimerkiksi tietokannat ja Storage Account -resurssit tukevat



monistamista Azuressa. (Collier & Shahan 2015: 106.) Insind6ritydssa monis-

tustoiminnallisuutta hyddynnettiin erityisesti tuotantoympariston resursseissa.

3.2.2 Pilvipalvelumallit

Azuren tarjoamat resurssit ja palvelut ovat luokiteltavissa erilaisiin pilvipalvelu-
malleihin. Jos kayttajalla on esimerkiksi tarve perustaa oma palvelin, voi han
luoda virtuaalikoneresurssin. Kayttaja voi hallita virtuaalikoneen kayttojarjestel-
maa, samalla, kun Azure vastaa fyysisen laitteiston yllapidosta. Virtuaalikone
edustaa infrastruktuuri palveluna -mallia (engl. Infrastructure as a Service, lyh.
laaS). (Collier & Shahan 2015: 19.)

Infrastruktuuri palveluna -mallissa pilvipalvelun tarjoaja yllapitaa palvelinkes-
kusta eli infrastruktuuria, jonne kayttaja voi luoda esimerkiksi virtuaalikoneen.
Kayttaja saa virtuaalikoneelle laajan hallintaoikeuden esimerkiksi kayttojarjestel-
man ja ohjelmistojen asentamista varten. Palvelumallissa virtuaalikoneen ylla-
pito jaa kayttajan vastuulle, ja taman on huolehdittava esimerkiksi kayttojarjes-
telman paivityksista. Palvelumallin nimen mukaisesti kayttaja siis vain vuokraa
palvelinkeskuksen infrastruktuuria palveluntarjoajalta. Muita infrastruktuuri pal-
veluna -mallin mukaisia tuotteita Azuressa ovat esimerkiksi virtuaalikoneet seka
virtuaaliverkot, joita kumpaakin hyodynnettiin insindorityossa toteutetussa verk-
koeriytyksessa. (Collier & Shahan 2015: 19.)

Alusta palveluna -mallissa pilvipalvelun tarjoaja yllapitaa sovellusten ajamiseen
tarvittavaa alustaa ja siihen liittyvaa infrastruktuuria. Alustan kayttajat voivat esi-
merkiksi suorittaa sovelluksiaan talla alustalla ilman, etta heidan tarvitsee hallin-
noida alustan infrastruktuuria. Pilvipalvelun tarjoaja paivittaa ja yllapitaa alustan
muodostavaa infrastruktuuria, tarjoten kayttajille valmiin ja yllapidetyn alustan
sovelluksille. (Collier & Shahan 2015: 19.) Esimerkki alusta palveluna -mallin
tuotteista Azuressa on Azure OpenAl -alusta, jota insinddritydssa tuotannollis-
tettava tekoalysovellus kaytti. Alustalla julkaistiin (engl. Deploy) tekoalymalleja,

jotka olivat alustan yllapitamia ja joista maksettiin kayttdasteen mukaan.



Infrastruktuuri palveluna- ja alusta palveluna -mallien lisaksi kolmas yleisesti

kaytetty malli on ohjelmisto palveluna -malli (engl. Software as a Service, lyh.
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SaaS). Ohjelmisto palveluna -mallissa pilvipalvelun tarjoaja yllapitaa seka sovel-

lusta etta sen vaatimaa infrastruktuuria kayttajan puolesta. Kayttajat voivat kayt-

taa valmista ohjelmistoa niin, etta pilvipalvelun tarjoaja vastaa taysin sen yllapi-

dosta seka saatavuudesta. Esimerkiksi Azure DevOps -ymparistd on ohjelmisto

palveluna -mallin mukainen tuote, joka toimi insinddritydssa kehitettyjen auto-
maattisen koonnin putkien ajoymparistona. Tyypillisesti ohjelmisto palveluna -
mallin tuotteita tarjotaan jatkuvana kuukausi- tai vuosipohjaisena tilauksena.
(Collier & Shahan 2015: 19.)

Insindoritydssa hyddynnettyjen resurssien ja palveluiden voidaan katsoa edus-

tavan kaikkia kolmea palvelumallia. Kaytettyjen resurssien ja palveluiden voi-

daan katsoa jakautuvan palvelumalleihin kuvan 1 mukaisesti. Kuvassa tehty

luokittelu ei kuitenkaan ole ehdoton, ja osan resursseista ja palveluista voisi kat-

soa kuuluvan useampaan kuin yhteen palvelumalliin. Esimerkiksi Storage Ac-

count -resurssin voisi tulkita seka infrastruktuuri palveluna- etta alusta palveluna

-palvelumallin mukaiseksi resurssiksi.

Infrastruktuuri palveluna

4% Virtuaaliverkko
'O Aliverkot

¢l Yksityiset Paatepisteet
| Verkkoliitanta

B4 Virtuaalikone

Kuva 1. Insindoritydssa hyodynnytetyt Azure-resurssit pilvipalvelumalleittain.

Alusta palveluna

Ohjelmisto palveluna
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f Container Registry -
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Storage Account -
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Insindorityossa keskeisena filosofiana oli hydédyntaa mahdollisimman paljon val-
miita alustoja ja hallinnoituja palveluita. Talla pyrittiin vahentamaan tuotantorat-

kaisun yllapidon tarvetta.

3.2.3 Kayttdoikeudet (RBAC)

Kayttdoikeuksien hallinta toteutetaan Azuressa RBAC -palvelulla (Role Based
Access Control). Sen avulla hallitaan kayttajien, ryhmien tai sovellusten kaytto-
oikeuksia Azure-resursseihin. Jarjestelma perustuu roolimaaritelmiin (engl. role
voidaan maarittaa rooleja, jotka antavat oikeudet esimerkiksi hallita resursseja
tai suorittaa niilla tiettyja toimintoja. Kayttajat voivat olla joko yksittaisia kayttajia,
kayttajaryhmia tai erilaisia sovellusten tunnistautumiseen liittyvia palveluita ja
yhteyksia. (Rajendran 2023.)

Sovellusten valtuutusta ja tunnistautumista varten Azure tarjoaa esimerkiksi pal-
velukayttajia (engl. Service Principal) seka hallittuja identiteetteja (engl. Mana-
ged Ildentity). Palvelukayttajat ovat keskeinen osa sovellusten tunnistautumista,
ja niiden avulla sovelluksille voidaan maarittaa kayttdoikeuksia ilman varsinais-
ten kayttajatilien luomista. Hallitut identiteetit voidaan ajatella eraanlaisina pal-
velukayttajina, jotka joko Azure tai kayttaja voi luoda ja kiinnittaa resursseihin.
Esimerkiksi virtuaalikoneresurssi voi hallitun identiteetin avulla tunnistautua ja
kayttaa muita Azure-resursseja, jos identiteetille maaritetyt RBAC-roolit sen sal-
livat. (Rajendran 2023.)

RBAC-roolit muodostavat oikeudet, jotka maarittelevat, mita toimintoja kayttaja

tai resurssi voi Azuressa suorittaa. Oikeuksia on mahdollista rajata laajuuksien

(engl. scope) avulla. Mahdollisia laajuuksia ovat esimerkiksi resurssiryhmat, yk-
sittéiset resurssit tai kokonaiset tilaukset (engl. subscription). (Rajendran 2023.)
Tekoalysovelluksen kayttdoikeuksien hallinta toteutettiin RBAC-roolien avulla.

Azure tarjoaa laajan valikoiman valmiiksi maariteltyja RBAC-rooleja. Lisaksi

kayttajien on mahdollista maaritella omia, raatoityja roolejaan. Roolien
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raatalointi on suotavaa esimerkiksi silloin, kun valmiit RBAC-roolit sisaltavat liian
laajoja oikeuksia kayttotapaukseen nahden. Insindoritydssa tuotannollistetun te-
koalysovelluksen kayttajille maariteltiin raataldity RBAC-rooli, joka sisalsi vain
tarvittavat kayttooikeudet tekoalysovelluksen rajapinnan kutsumiseen. Raata-
|6ity rooli maaritettiin palvelukayttajalle, joka oli luotu tekoalysovelluksen tuotan-

tokayttoa varten.

3.2.4 Tilaukset ja hallintaryhmat

Azuren palveluiden kayttaminen edellyttaa tilausta (engl. subscription). Tilaus
on looginen yksikkd, joka tarjoaa todennetun paasyn Azuren palveluihin ja mah-
dollistaa resurssien luonnin ja hallinnan. Tilaukset toimivat Azuressa rajaami-
senkeinoina. Ne toimivat laskutusrajauksena, jolloin Azuresta syntyvia kustan-
nuksia voidaan seurata tilauskohtaisesti, seka kayttdoikeusrajauksena, jolloin
kayttajille tai kayttajaryhmille voidaan antaa paasy tietyille tilauksille. Ne mah-
dollistavat myos resurssien loogisen rajaamisen, kuten esimerkiksi kehitys- ja
tuotantoymparistdjen resurssien erottelun resurssiryhmaa ylemmalla tasolla.
(Tank 2023.)

Hallintaryhmat (engl. management groups) helpottavat Azure-tilausten hallintaa.
Azure-tilaukset kuuluvat hallintoryhmiin, mika mahdollistaa keskitetyn hallinnan
seka hierarkkisen rakenteen muodostamisen. Hallintaryhmiin on mahdollista
asettaa linjauksia, jotka voivat esimerkiksi rajoittaa Azuren toiminnallisuuksia
toivotulla tavalla. Hallintaryhmaan maaritetyt linjaukset ja kayttdoikeudet periyty-
vat hallintaryhmaan kuuluville tilauksille, mika helpottaa linjausten ja kayttdoi-
keuksien hallintaa. (Tank 2023.) Hallintaryhmien asettamiin linjauksiin ja rajoit-

teisiin on mahdollista pyytaa poikkeuslupaa.

Insindorityossa tuotannollistettava tekoalysovellus kehitettiin eraalla LahiTapio-
lan Azure-tilauksella, missa se on kirjoittamisen hetkella tuotantokaytossa. Ti-
lauksen hallintaryhma asettaa tilaukselle monia linjauksia ja rajoitteita, kuten
esimerkiksi rajoitteen resurssien maantieteelliselle sijainnille. Rajoitteet huomioi-

tiin insinGOritydn aikana toteutetussa tuotannollistamisen ratkaisussa. Niita
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noudatettiin lukuun ottamatta rajoitetta resurssien maantieteelliselle sijainnille,

johon haettiin poikkeuslupaa Al-resurssien osalta.

3.2.5 Resurssiryhmat

Insind0rityon aikana tekoalysovellukselle luotiin Azuren tarjoamien resurssien

avulla ymparist0, jonka tuli olla tarkkaan valvottavissa. Ymparistoa varten luotiin
oma resurssiryhmé (engl. Resource group), johon kaikki tekoalysovelluksen ym-
pariston muodostavat resurssit sijoitettiin. Resurssiryhman kayttdoikeudet rajat-

tiin tarkkaan RBAC-rooleilla ympariston turvallisuuden varmistamiseksi.

Resurssiryhmat ovat Azuren resurssienhallinnan eras keskeisimmista kasit-
teista. Ne tarjoavat loogisen tavan jarjestaa ja hallita resursseja, mahdollistaen
resurssien ryhmittelyn niiden kayttotarkoituksen mukaan. Ne mahdollistavat
my0s resurssien kasittelyn yhtena kokonaisuutena, mika helpottaa esimerkiksi
infrastruktuurin hallintaa seka kayttdoikeusrajauksien toteuttamista. Esimerkiksi
kuluja on mahdollista tarkastella resurssirynmatasolla, mika helpottaa teko-
alysovelluksen kayttdmien resurssien juoksevien kulujen seurantaa. (What is

Azure Resource Manager? 2025.)

Insinoorityossa maariteltiin kolme eri resurssiryhmaa eri kayttotarkoituksia var-
ten. Kuva 2 esittaa resurssien jakautumista resurssiryhmittain. Resurssiryhmien
jakoon paadyttiin, silla resurssit olivat selkeasti jaettavissa kayttotarkoitustensa
mukaan. Ensimmainen resurssiryhma sisalsi toteutetun ratkaisun verkkoresurs-
sit, kuten esimerkiksi virtuaaliverkon seka Private DNS -alueet. Toinen resurssi-
ryhma sisalsi Azure OpenAl -alustan. Kolmanteen resurssiryhmaan sijoitettiin
tekoalysovelluksen ympariston muodostavat resurssit, kuten esimerkiksi kone-

oppimistydtila.
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Kuva 2. Insin6orityon aikana muodostetut resurssiryhmat. Verkkoresurssit, ym-
paristdon muodostavat resurssit seka tekoalyresurssit ovat eriytettynd omiin re-
surssiryhmiinsa.

Erityisesti Azure OpenAl -alustan eriyttdminen omaan resurssiryhmaansa osoit-
tautui hyddylliseksi. Kyseiseen resurssiryhmaan taytyi tilata poikkeuslupa luoda
resursseja muihin kuin sallittuihin sijainteihin, silla alusta ei tarjonnut kaikkia tar-
vittuja ominaisuuksia Lansi- ja Pohjois-Euroopan sijainneilla, jotka ovat ainoat

hallintaryhman linjauksissa sallitut sijainnit.

3.3 Azure CLI -komentorivityokalu

Azure CLI (Command Line Interface) on resurssien hallintaan tarkoitettu ko-
mentorivityokalu. Tydkalu mahdollistaa resurssien hallinnan suorittamalla ko-
mentoja komentorivilta tai skripteista, ja se tukee Windows-, Linux- ja macOS-
ymparistéja. Sen komennot ovat syntaksiltaan yksinkertaisia ja helposti luetta-
via. (What is Azure CLI? 2025.) TyOkalua voidaan laajentaa useilla eri lisdosilla,
kuten esimerkiksi koneoppimisen resursseihin keskittyvalla ML-laajennuksella,
mika mahdollistaa komentorivitydkalun soveltamisen moniin eri kayttdtarkoituk-

siin Azuressa.

Azure-pilviympariston resursseja on mahdollista luoda useilla eri tavoilla, kuten
esimerkiksi Azure CLI -komentorivitydkalulla seka Bicep- ja Terraform-kielilla.

Resurssien luonti on mahdollista my0s portaalista kasin, joka on Azure-
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pilviymparistdn verkkopohjainen kayttoliittyma. Resurssien luominen portaalin
kautta ei kuitenkaan jata toistettavia jalkia, minka vuoksi insinoorityossa ratkai-
sun toteuttamisessa edellytettiin, etta resurssit luodaan Bicep-maarittelytiedos-

tojen tai Azure CLI -komentorivityOkalun avulla.

Insindoritydssa Azure CLI -komentorivitydkalua, ja erityisesti sen ML-laajen-
nusta, hyddynnettiin automaattisen koonnin putkissa MLOps-sapluunoiden
kautta. Tekoalysovelluksen koneoppimistyotilan sisaiset komponentit luotiin ko-

mentorivityokalua kayttaen.

3.4 Azure LahiTapiolassa

Azure on LahiTapiolan paapilviymparistd. LahiTapiolalla on useita linjauksia ja
rajoitteita, joita tuotantokaytdssa olevien pilviymparistojen tulee noudattaa. Lin-
jauksien ja rajoitteiden noudattamista valvotaan esimerkiksi hallintaryhmien

avulla.

Linjaukset ja rajoitteet ohjaavat esimerkiksi resurssien luomista Azure-ymparis-
toissa. Keskeisia linjauksia ja rajoitteita resurssien luomiselle ovat esimerkiksi
rajoite resurssien maantieteelliselle sijainnille, jonka tulee olla joko Lansi- tai
Pohjois-Eurooppa. Linjaukseen on mahdollista pyytaa poikkeuslupaa, mika sallii
resurssien luomisen muilla maantieteellisilla sijainneilla. Lisaksi Azuren virtuaali-
koneresurssien luomista julkisilla IP-osoitteilla on rajoitettu, mika pienentaa vir-

heen riskia resurssia luodessa.

LahiTapiolan linjaukset maaraavat, etta tuotantokayton sovelluksille tulee olla
tuotantokayttoa varten osoitettu Azure-tilauksensa. Talla pyritaan erottamaan
tuotantoresurssit muista ymparistoista, mika helpottaa tuotantoympariston re-
surssien valvontaa ja hallintaa. Lisaksi tilausten eriyttaminen helpottaa esimer-

kiksi laskutuksen seurantaa seka kayttooikeuksien hallintaa.

Insindorityon aikana monet linjauksista vaikuttivat tekoalysovelluksen tuotannol-

listamisen prosessiin. Yksi keskeisista linjauksista oli kielto kayttaa
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esikatselutilassa olevia tydkaluja tai palveluja tuotantosovelluksissa. Kehittajien
vastuulla oli valvoa taman linjauksen noudattamista. Linjaus aiheutti insinoori-
tyon aikana haasteita, silla useat tekoalyresurssit ja niiden ohjelmointikirjastot
olivat insin6oritydn aikaan esikatselutilassa. Linjausta kuitenkin noudatettiin,
eika tekoalysovellus tai sen tuotannollistamisen ratkaisu hyodynna esikatseluti-
lassa olevia tyokaluja tai palveluita. Muita insin0orityon kannalta keskeisia lin-
jauksia olivat vaaditut infrastruktuuri koodina -periaatteen mukaiset maarittelyt
tuotannon pilviratkaisuille seka Entra ID -tunnistautumismekanismin kaytto aina,

kun se oli mahdollista.

4 Verkkoeriytys Azuressa

Verkkoeriytys on keskeinen osa turvallisen pilviympariston suunnittelua. Insi-
ndoritydssa tuotannollistetulle tekoalysovellukselle 1ahetettava data saattoi si-
saltaa arkaluontoisia tietoja. Tekoalysovelluksen oli taten oltava piilossa julkiver-
kolta, jolloin yhteyden muodostaminen sovellukseen oli mahdollista vain LahiTa-

piolan sisaverkosta.

Azure tarjoaa verkkoeriyttdmiseen useita tyokaluja, kuten esimerkiksi virtuaali-
verkot (engl. virtual network) seka yksityiset paatepisteet (engl. private
endpoints). Verkkoeriyttaminen oli merkittava ja tarkea osa insindorityota, ja se

toteutettiin Microsoftin parhaiden kaytanteiden mukaisesti.

4.1 Virtuaaliverkot

Virtuaaliverkot ovat loogisia verkkorakenteita, joiden avulla voidaan eristaa ja
yhdistaa Azure-pilviymparistossa toimivia resursseja. Ne toimivat pilviymparis-
ton sisaisina lahiverkkoina, jotka mahdollistavat resurssien valisen kommuni-
koinnin hallinnan. Virtuaaliverkot mahdollistavat turvallisten yhteyksien luonnin
Azuren ulkopuolisiin verkkoihin, kuten esimerkiksi internetiin tai yrityksen sisa-
verkkoon. (What is Azure Virtual Network? 2025.)
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Virtuaaliverkkoja tarvitaan turvallisen ja hallitavan Azure-pilviymparistdon raken-
tamiseen. Niiden avulla voidaan estaa luvattomat yhteydet, ohjata verkkoliiken-
netta seka varmistaa, etta vain tietyilla resursseilla on mahdollisuus kommuni-
koida keskenaan tai ulkoisten verkkojen kanssa. (What is Azure Virtual Net-
work? 2025.) Yhteyksien hallinta oli erityisen tarkeaa tekoalysovelluksen tuo-
tantoymparistossa, josta sallittiin yhteys vain keskitettyyn rajapintahallintajarjes-

telmaan.

Virtuaaliverkko maaritellaan Azure-pilviymparistéssa |P-osoiteavaruuden avulla,
jonka IP-osoitteet varataan vain virtuaaliverkon kayttdon. Osoiteavaruus on
mahdollista jakaa aliverkkoihin, jotka tarjoavat keinon jakaa osoiteavaruus eri
kayttotarkoitusten mukaan. Resurssit liitetdan naihin aliverkkoihin, ja niiden va-
lista liikennetta virtuaaliverkon sisalla voidaan hallita esimerkiksi verkon suo-
jausryhmien (engl. Network security group), reititystaulukoiden (engl. Routing
table) seka yksityisten paatepisteiden avulla. Kokonaisia virtuaaliverkkoja voi-
daan yhdistaa toisiinsa virtuaaliverkkoliitosten (engl. Virtual network peering)
avulla, jolloin eri verkkojen resurssit voivat kommunikoida keskenaan turvalli-
sesti. (What is Azure Virtual Network? 2025.)

Verkon suojausryhmat ja reititystaulut mahdollistavat virtuaaliverkon ja sen ali-
verkkojen turvaamisen ohjaamalla ja rajoittamalla niihin saapuvaa liikennetta.
Verkon suojausryhmat mahdollistavat erityisesti tietoliikenteen hallinnan. Niihin
maaritellaan saantoja, jotka joko sallivat tai estavat liikennetta esimerkiksi IP-
osoitteen, portin tai tietoliikenneprotokollan perusteella. (Network security
groups 2025.) Reititystaulut taas maarittavat, miten verkon tietoliikenne reitite-
taan eri kohteisiin. Reitityssaannot sisaltavat osoiteavaruuden ja seuraavan
verkkokohteen, kuten esimerkiksi virtuaaliverkon tai palomuurin, johon tuleva

tietoliikenne reititetdan. (Virtual network traffic routing 2025.)

Insindorityossa tuotannollistettua tekoalysovellusta varten luotiin oma virtuaali-
verkkonsa. Virtuaaliverkko pilkottiin kolmeen aliverkkoon kayttotarkoitusten mu-
kaan, jotka olivat kehitys, tuotanto ja integraatio. Kokonaisuudet oli eriytettava

toisistaan hallittavuuden takaamiseksi.
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Kehitysaliverkkoa kaytettiin sovelluksen ja infrastruktuurin kehitystydhdn seka
automaattisen koonnin putkien testaamiseen. Tuotantoaliverkko toimi sovelluk-
sen tuotantoympariston verkkona, johon sovellus ja sen vaatima infrastruktuuri
koottiin automaattisen koonnin putkien avulla. Integraatioaliverkko sisalsi erityi-
sesti integraatiotarkoituksiin tarkoitettuja resursseja, kuten Azure DevOps -
agentin kayttaman virtuaalikoneen, jonka toimintaa kuvataan tarkemmin insi-

nooritydbn myohemmassa luvussa.

Aliverkoille maariteltiin verkon suojausryhma seka reititystaulu, joiden avulla vir-
tuaaliverkkoon paasy sallittiin vain tietyista IP-osoiteavaruuksista. Kaikkiin ali-
verkkoihin sallittin HTTP-protokollaan perustuva liikkenne portin 443 kautta,
jonka lisaksi integraatioaliverkkoon sallittiin TCP-protokollan mukainen liikenne
portilta 22. Tama mahdollisti SSH-yhteyden muodostamisen virtuaaliverkon si-

salta integraatioaliverkossa sijainneisiin virtuaalikoneisiin.

4.2 Private Link

Azure Private Link -palvelu mahdollistaa yksityisten ja suojattujen yhteyksien
muodostamisen virtuaaliverkossa Azure-resurssien ja palveluiden valilla. Yhteys
kulkee yksityisten paatepisteiden kautta, jolloin verkkoliikenne ohjautuu Micro-
softin taustaverkon (engl. Backbone network) kautta ja pysyy nain julkiverkolta
pillossa. Tama mahdollistaa resurssien eristamisen julkiverkosta, mika taas
mahdollistaa turvallisen verkkoliikenteen tuotantoymparistdssa. (What is Azure
Private Link? 2025.) Yksityinen paatepiste liitetdan suoraan resurssiin, minka
seurauksena resurssiin kiinnitetaan verkkoliitanta (engl. Network interface), joka

maarittaa resurssille yksityisen IP-osoitteen virtuaaliverkon osoiteavaruudesta.

Private Link -palvelun kayttd on tarkeaa, kun halutaan varmistaa, etta sovelluk-
sen tai palvelun liikenne pysyy kokonaan piilossa julkiverkolta. Private Link -pal-
velu mahdollistaa my0Os palveluiden ja -resurssien kayton tietoturvallisesti on
prem -ymparistoista kasin ilman, etta liikenne kulkee julkiverkon kautta. (What is
Azure Private Link? 2025.)
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Private Link -palvelu otetaan kayttéon luomalla yksityinen paatepiste virtuaali-
verkkoon ja liittamalla se haluttuun resurssiin, mika mahdollistaa suojatun yh-
teyden muodostamisen resurssiin virtuaaliverkon sisalta. Paatepisteen luonnin
yhteydessa maaritellaan tarvittavat ominaisuudet, kuten mihin aliverkkoon paa-
tepiste kiinnitetdan seka sen kayttamat DNS- eli nimenselvennyspalvelut (Do-

main Name System). (What is a private endpoint? 2025.)

Private Link -palvelu oli keskeinen osa insinddritydssa tuotannollistetun teko-

alysovelluksen arkkitehtuuria. Tekoalysovellus hyddynsi useita erilaisia resurs-
seja, kuten esimerkiksi koneoppimis- seka tekoalyresursseja. Private Link -pal-
velu mahdollisti naiden resurssien tietoturvallisen kommunikoinnin virtuaaliver-

kossa piilottaen tekoalysovelluksen tietoliikenteen julkiverkolta.

4.3 Hub-and-spoke-verkkotopologia

Hub-and-spoke-arkkitehtuuri on eras Azuren suosittelemista verkkotopologi-
oista. Topologian keskeiset osat ovat spoke-verkot seka keskitetty hub-verkko,
johon useat spoke-verkot litetdan. Azuren hub-and-spoke-verkkotopologiassa
hub- ja spoke-verkot ovat toisiinsa liitettyja virtuaaliverkkoja. Hub-verkko sisal-
taa keskitetyt palvelut, kuten esimerkiksi DNS-palvelun, palomuurin ja yhteydet
sisaverkkoihin, ja toimii tietoliikenteen vaylana spoke-verkkojen valilla. Spoke-
verkkojen valinen tietoliikenne kulkee hub-verkon kautta. Hub-and-spoke-verk-
kotopologia soveltuu Azure-pilviymparistoihin erityisesti skaalautuvuutensa an-

siosta. (Hub-spoke network topology in Azure 2025.)

Hub-and-spoke-verkkotopologia sopii erityisesti kaytettavaksi verkkoihin, joissa
halutaan yhdistaa keskitetty hallinta ja verkkojen eriyttdminen. Topologia tukee
esimerkiksi erilaisten ymparistdjen verkkojen hallintaa, mahdollistaen samalla
yhteiset ja keskitetyt palvelut. Keskitetty arkkitehtuuri yksinkertaistaa reititysta
spoke-verkkojen valilla, lisda verkon turvallisuutta ja selkeyttaa verkon valvon-
taa. Lisaksi hub-verkko voi toimia keskitettyna yhdyskaytavana sisaverkkojen
seka Azuren verkkojen valilla, mikd mahdollistaa hybridiratkaisut. (Hub-spoke

network topology in Azure 2025.)
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Insindoritydn aikana luotiin virtuaaliverkko, johon tekoalysovelluksen kehitys- ja
tuotantoymparisto sijoitettiin. Luotu virtuaaliverkko toimi spoke-verkkona hub-
and-spoke-mallin mukaisesti. Virtuaaliverkkoa varten luotiin reititystaulu, joka
ohjasi tietoliikenteen hub-verkon palomuurille. Kuva 3 havainnollistaa toteutetun

verkkoratkaisun rakennetta.

Azure
Firewall

s

» Virtuaaliverkko
(hub)

ﬂrtu aaliverkko /\ ﬁtu aaliverkko P “
(spoke) 72.16.0 (spoke)

-

""""""""""""""""""""" : Keskitetty
' rajapintahallintajarjestelma

Integraatio- | |  Tuotanto- Kehitys-
aliverkko L1 aliverkko . aliverkko

\ _____________ A 3 / \_ .

Kuva 3. Toteutetun verkkoratkaisun rakenne. Aliverkoista lahteva liikkenne ohja-
taan hub-verkolle reititystaulujen avulla.

Tekoalysovelluksen tuotantokayttoa varten tilattiin palomuuriavaus, mika mah-
dollisti tietoliikenteen tekoalysovelluksen kayttaman virtuaaliverkon ja LahiTa-
piolan keskitetyn rajapintahallintajarjestelman valilla. Palomuuriavauksella sallit-
tiin liikenne rajapintajarjestelmasta tekoalysovelluksen kayttaman virtuaaliver-

kon IP-osoiteavaruuteen.

4.4 DNS-palvelut

Azure Private DNS -palvelu on valmis nimenselvennyspalvelu (engl. Domain

Name System, lyh. DNS), joka mahdollistaa nimenselvennyksen
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virtuaaliverkoissa ilman erillistd DNS-ratkaisua. Palvelu muodostuu yksityisista
DNS-alueista (engl. DNS zones), johon DNS-tietueet (engl. DNS records) sijoi-
tetaan. Yksityiset DNS-alueet voidaan liittda virtuaaliverkkoihin, joiden halutaan
kayttavan nimenselvennyksessa kyseisia DNS-alueita. Yksityiset DNS-alueet
eivat ole selvennettavissa internetista kasin, jolloin nimenselvennys niita vasten
on mahdollista vain niihin liitetyista virtuaaliverkoista kasin. Azure Private DNS -
palvelu tukee useita yleisia DNS-tietuetyyppeja, kuten esimerkiksi A-, AAAA-
seka CNAME-tietueita. (What is an Azure Private DNS zone? 2023.)

Azure Private DNS -palvelu parantaa virtuaaliverkon tietoturvaa seka yksinker-
taistaa DNS-tietueiden hallintaa. Yksityiset DNS-alueet rajoittavat nimenselven-
nyksen yksityiseen verkkoon, estaen niiden nakyvyyden julkiverkosta, mika pa-

rantaa virtuaaliverkon tietoturvaa. (What is an Azure Private DNS zone? 2023.)

Azure Private DNS -palvelua voidaan kayttaa luomalla yksityiset DNS-alueet ja
littdmalla ne haluttuun virtuaaliverkkoon, joka kayttaa liittamisen jalkeen yksityi-
sid DNS-alueita nimikyselyissaan. DNS-alueet voidaan liittda useampaan kuin
yhteen virtuaaliverkkoon. (What is an Azure Private DNS zone? 2023.) DNS-
tietueet sijoitetaan yksityisiin DNS-alueisiin yksityisten paatepisteiden luonnin
yhteydessa, jonka jalkeen virtuaaliverkko voi nimikyselylla selvittaa paatepistei-

den IP-osoitteet virtuaaliverkossa. (What is a private endpoint? 2025.)

Insindorityon aikana rakennettu tekoalysovelluksen infrastruktuuri kaytti Azure
Private DNS -palvelua osana verkkoratkaisuaan. Yksityisia DNS-alueita oli
useita, silla eri resurssityypeille maariteltin omat DNS-alueensa. Resurssin
luonnin yhteydessa resurssille luotiin yksityinen paatepiste, jonka DNS-tietue si-
joitettiin kyseisen resurssityypin DNS-alueeseen. Yksityiset DNS-alueet liitettiin
tekoalysovelluksen kayttamaan virtuaaliverkkoon, jolloin DNS-tietueita olivat
hyodynnettavissa virtuaaliverkon sisaisessa tietoliikenteessa. Tuotannollistetun
tekoalysovelluksen rajapinnan DNS-tietue tuotiin osaksi keskitetyn rajapintahal-
lintajarjestelman nimenselvennyspalvelua, jolloin virtuaaliverkossa sijaitsevaa

rajapintaa oli mahdollista kutsua rajapintahallintajarjestelmasta kasin.
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5 Koneoppiminen ja tekoaly Azuressa

Azure tarjoaa monia erilaisia tyokaluja ja resursseja koneoppimis- seka teko-
alysovellusten kehittamiseen. Insindoritydossa keskeisin resurssi oli koneoppi-
mistyotila (engl. Machine Learning Workspace), jossa tekoalysovellus kehitettiin
ja tuotannollistettiin. Koneoppimistyotila toimii tekoalysovelluksen varsinaisena
kayttdymparistona. Se tarjoaa erilaisia toimintoja esimerkiksi mallien ja datan

rekisterointiin seka versiointiin.

InsinO0rityossa tekoalysovelluksen ohjelmakoodi koottiin malliksi, joka rekiste-
roitiin koneoppimistyotilaan. Rekisterdidyn mallin pohjalta koottiin julkaisu (engl.
Deployment), joka sijoitetaan koneoppimistyétilassa luotuun hallittuun paatepis-
teeseen (engl. Managed online endpoint). Paatepiste toimii tekoalysovelluksen
reaaliaikaisesti kutsuttavana REST-rajapintana, johon tuotannon palvelukayttaja

voi lahettaad kutsuja keskitetyn rajapintajarjestelman kautta.

5.1 Koneoppimistyétila ja sen resurssit

Koneoppimistyotila on ymparistd, joka mahdollistaa koneoppimis- ja tekoalymal-
lien keskitetyn kehittamisen, kayttdonoton ja hallinnan. Koneoppimistyotila toimii
alustana, jossa kehittajat voivat hallitusti versioida tyotaan, kuten esimerkiksi
kehitettyja malleja seka niiden tarvitsemia tietoaineistoja. (What is an Azure

Machine Learning workspace? 2025.)

Tydtilassa voidaan suorittaa erilaisia koneoppimiseen liittyvia ajoja, kuten mal-
lien koulutusta ja testausta. Tallaiset ajot suoritetaan tyypillisesti jobeina, jotka
ovat yksittaisia ajoja, joiden tuloksia voidaan vertailla ja versioida tyotilassa.
Ajoja varten tyétilaan on luotava virtuaalikoneita tai -klustereita (engl. Compute
Instance, Compute cluster), joilla ajot suoritetaan. (What is an Azure Machine
Learning workspace? 2025.) Koneoppimistydétila tarjoaa myds generatiivisten
tekoalysovellusten kehittamiseen tarkoitetun Prompt Flow -tyokalun, jolla insi-
ndoritydssa tuotannollistettava tekoalysovellus on toteutettu. (What is Azure
Machine learning prompt flow? 2024.)
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Koneoppimistyétila tarvitsee toimiakseen erilaisia resursseja, joista keskeisim-
mat ovat Storage Account-, Container Registry- ja Key Vault -resurssit. Nama
resurssit ovat Azuren tarjoamia yleisia resursseja, jotka eivat liity yksinomaan

koneoppimistyotilan kayttdoon, mutta ovat sen toiminnalle valttamattomia.

5.1.1 Azure Storage Account

Azure Storage Account -resurssi tarjoaa skaalautuvan ja tehokkaan tavan tal-
lentaa dataa Azure-pilviymparistdssa. Storage account -resurssi tarjoaa erilaisia
tallennuspalveluja, kuten esimerkiksi Blob Storage- seka File Storage -palvelut.
(Collier & Shahan 2015: 101.)

Blob Storage -palvelu on tarkoitettu suurten ja rakenteettomien tiedostojen tal-
lentamiseen. Tiedostot tallennetaan blobeiksi (Binary Large Object), jotka jarjes-
tellaan kontteihin (engl. container). Kontit ovat kansioiden ja hakemistojen kal-
taisia organisoimiseen tarkoitettuja rakenteita. File Storage -palvelu mahdollis-
taa tiedostojen jakamisen SMB-protokollan avulla, mika tekee palvelusta moni-
kayttdisen. Storage Account -resurssi tarjoaa myos Table Storage- ja Queue
Storage -palvelut, joita insinddritydssa ei kaytetty. (Collier & Shahan 2015: 101-
105.)

Storage Account -resurssi tukee erilaisia tunnistautumistapoja, kuten esimer-
kiksi Microsoft Entra ID-, Shared Key- seka Access Signature (SAS) -tunnistau-
tumista. Microsoft suosittelee kayttdmaan Entra ID -tunnistautumista, joka on
vaihtoehdoista turvallisin. Se mahdollistaa paasynhallinnan RBAC-roolien

avulla, jolloin salasanoja tai avaimia ei tarvita.

Storage Account -resurssi varmistaa datan saatavuuden monistamalla tallenne-
tun datan automaattisesti. Monistuksen taso tulee valita resurssin luonnin yhtey-
dessa neljasta vaihtoehdosta, jotka ovat Locally Redundant Storage-, Geo-
Redundant Storage-, Read Access Geo-Redundant Storage- seka Zone
Redundant Storage -monistus (lyh. LRS, GRS, RA-GRS, ZRS). Monistuksesta

koituu kuluja, jotka maaraytyvat monistettavan datan maaran seka monistuksen
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tason mukaan, LRS-monistuksen ollessa tyypillisesti halvin. (Collier & Shahan
2015: 106-107.)

Storage Account -resurssi tukee verkkoeriytysta virtuaaliverkkojen avulla. Re-
surssille voidaan luoda yksityinen paatepiste, jolloin resurssiin on mahdollista
muodostaa yhteys virtuaaliverkosta, jossa yksityinen paatepiste sijaitsee. Yksi-
tyinen paatepiste tulee luoda jokaiselle resurssin tarjoamalle palvelulle, jota ha-
lutaan kayttaa virtuaaliverkosta kasin. Esimerkiksi seka Blob Storage- etta File
Storage -palveluja varten tulee luoda oma yksityinen paatepisteensa virtuaali-
verkkoon, josta kasin palveluja halutaan kayttaa. (Configure Azure Storage fire-

walls and virtual networks 2024.)

Insindorityon aikana luotu koneoppimistydtila edellytti Storage Account -resurs-
sin luomista. Tyédtila tarvitsi resurssin Blob Storage- ja File Storage -palveluja
esimerkiksi tiedostojen, lokien seka koneoppimistyotilan sisaisten tietorakentei-
den tallentamiseen. Insinddritydn aikana luotiin verkkoeriytetty Storage Account
-resurssi, jota tekoalysovelluksen koneoppimistyotila kaytti. Resurssin maaritte-
lyt olivat kehitys- ja tuotantoymparistdjen valilla lahes identtiset. Molempien ym-
paristdjen Storage Account -resurssiin maariteltiin yksityiset paatepisteet Blob
Storage- ja File Storage -palveluille. Tunnistautumismekanismina kaytettiin
Entra ID -tunnistautumista. Ainoana erona ymparistojen valilla oli monistuksen
taso. Kehitysymparistossa kaytettiin LRS-monistusta turhien kulujen valtta-

miseksi. Tuotantoymparistéssa monistuksen tasoksi valittin GRS.

5.1.2 Azure Container Registry

Azure Container Registry -resurssi on Azuren hallinnoima rekisteripalvelu, joka
mahdollistaa Docker-kuvien tallentamisen Azure-pilviymparistdssa sijaitsevaan
yksityiseen rekisteriin. Rekisteri tukee Entra ID -tunnistusta, ja sen kaytto edel-
lyttda asianmukaista RBAC-roolia. Rekisteria voidaan kayttaa Azure-palvelui-

den, kuten esimerkiksi koneoppimistyotilojen tai automaattisen koonnin putkien

kanssa. (Azure Container Registry 2023.)
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Rekisteripalvelu tarjoaa kolme erilaista palvelutasoa, jotka ovat Basic-, Stan-
dard- ja Premium-tasot. Basic-palvelutaso tarjoaa minimimaaran tallennustilaa
ja suorituskykya, ja on vaihtoehdoista edullisin. Standard-taso tarjoaa Basic-ta-
soa enemman tallennustilaa ja suorituskykya. Premium-taso tarjoaa korkeim-
man suorituskyvyn seka lisaominaisuuksia, kuten esimerkiksi datan monistuk-

sen seka tuen virtuaaliverkoille. (Azure container registry service tiers 2024.)

Koneoppimistydtila kayttaa rekisteripalvelua esimerkiksi ajoymparistojen (engl.
Environment) luomista ja versiointia varten. Koneoppimistyotilassa kehittajat
voivat maaritella konttipohjaisia ajoymparistoja, joissa koneoppimis- ja teko-
alysovellukset ajetaan. Ymparistot rakennetaan Docker-kuviksi, jotka koneoppi-
mistyotila tallentaa kayttamaansa rekisteripalveluun. (What are Azure Machine

Learning Environments? 2024.)

Insinoorityossa koneoppimistyotilalle maariteltiin verkkoeriytetty rekisteripalvelu,
johon tekoalysovelluksen ajoympariston Docker-kuva tallennettiin. Kehitys- ja
tuotantoymparistot kayttivat kumpikin Premium-palvelutason resurssia, silla
verkkoeriyttamista ei voitu toteuttaa muilla palvelutasoilla. Rekisteripalvelu yh-

distettiin ympariston aliverkkoon yksityisella paatepisteella.

5.1.3 Azure Key Vault

Azure Key Vault -resurssi on palvelu, joka mahdollistaa salaisuuksien turvalli-
sen tallennuksen, kayton ja hallinnan Azure-pilviymparistossa. Palvelu tukee
Entra ID -tunnistautumista, ja sen kayttd edellyttad RBAC-roolien maarittamista.
Entra ID -tunnistautuminen mahdollistaa hallittujen identiteettien tunnistautumi-

sen Key Vault -palveluun. (Azure Key Vault basic concepts 2025.)

Azure Key Vault -palvelu tukee verkkoeriyttamista virtuaaliverkoilla. Palvelu voi-
daan yhdistaa virtuaaliverkkoon yksityisella paatepisteella, jolloin palvelu on
saavutettavissa virtuaaliverkosta kasin. Paasya palveluun voidaan rajoittaa pa-
lomuurisaannailla, jolloin palvelu ei ole saavutettavissa julkiverkosta kasin. (Net-

work security for Azure Key Vault 2025.)
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Insindorityon aikana koneoppimistydtilalle luotiin verkkoeriytetty Key Vault -pal-
velu. Paasya palveluun rajoitettiin palomuurisaannailla, jotka sallivat tietoliiken-
teen vain virtuaaliverkon sisalta. Key Vault -palvelu oli vain koneoppimistydtilan
sisaisessa kaytossa, jolloin tydtila tallensi sinne salaisuudet, joita se vaati toimi-

akseen.

5.1.4 Koneoppimistyotilan virtuaaliverkko

Koneoppimistydtila tukee verkkoeriytysta virtuaaliverkkojen avulla. Tyétila voi-
daan turvata kayttamalla yksityisia paatepisteita, jolloin tyétilan ja sen kaytta-
mien resurssien valinen liikkenne liikkuu vain yksityisten |P-osoitteiden kautta.
Yksityiset paatepisteet mahdollistavat virtuaaliverkossa olevien resurssien kay-
ton koneoppimistyotilasta kasin. Talloin tyotilaa on mahdollista kayttaa tietotur-
vallisesti virtuaaliverkosta kasin esimerkiksi Azure Bastion -palvelun avulla.
Azure Bastion -palvelu toimii hyppypalvelimena (engl. Jump box), mika mahdol-
listaa koneoppimistydtilan kayton julkiverkosta kasin. (Secure an Azure Machine

Learning workspace with virtual networks 2024.)

Koneoppimistyotilan verkkoeriyttdminen perinteisten virtuaaliverkkojen avulla ei
kuitenkaan ole ainoa tapa toteuttaa verkkoeriytys. Koneoppimistyotilan verk-
koeriyttdminen suositellaan toteutettavan Microsoftin hallitsemien virtuaaliverk-
kojen (engl. Managed virtual network) avulla. Microsoftin hallitsemat virtuaali-
verkot tarjoavat kayttajalle yksinkertaisemman ratkaisun verkkoeriytyksen to-
teuttamiseen. Kun hallittu virtuaaliverkko otetaan tyotilassa kayttoon, Azure luo
automaattisesti tyotilaan liitetyn erillisen ja sisaisesti hallitun virtuaaliverkon, jol-
loin kayttajan ei tarvitse luoda omaa, erillista virtuaaliverkkoa. Hallittu virtuaali-
verkko toimii myos yksityisilla paatepisteilla, ja siihen liitetyt resurssit on mah-
dollista liittaa erilliseen, kayttajan hallitsemaan virtuaaliverkkoon. Kuten erilliset
virtuaaliverkot, myos Microsoftin hallitsemat virtuaaliverkot ovat kayttajan saa-
dettavissa, jolloin tama voi esimerkiksi rajoittaa sisaan- tai ulospain suuntautu-
vaa verkkoliikennettd haluamallaan tavalla. (Workspace Managed Virtual Net-
work Isolation 2025.)
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Microsoftin hallitsemien virtuaaliverkkojen hyddyntaminen yksinkertaistaa yksi-
tyisten verkko- ja paatepisteiden ratkaisuja, silla hallittu virtuaaliverkko konfigu-
roi vaaditut yksityiset paatepisteet tyodtilan virtuaaliverkkoon automaattisesti, jol-
loin koneoppimistyotilan verkkoeriytys ei vaadi kayttajalta kuin vahaista manu-
aalista konfigurointia. Microsoft suosittelee hallittujen virtuaaliverkkojen kayttdéa
koneoppimistyotilan verkkoeriytyksessa. (Workspace Managed Virtual Network
Isolation 2025.)

Verkkoliikenteen hallinta on keskeinen osa verkkoeriytyksen suunnittelua. Mic-
rosoftin hallitsemat virtuaaliverkot mahdollistavat seka sisaan- etta ulospain
suuntautuvan verkkoliikenteen rajoittamisen palomuurisaantéjen avulla. Kone-
oppimistyétilan hallitun verkon palomuurin voi esimerkiksi konfiguroida salli-
maan liikenne ainoastaan virtuaaliverkon sisalta, tai estdamaan liikenteen kone-
oppimistilasta julkiverkkoon kokonaan. Koneoppimistyotilasta ulospain suuntau-
tuvan lilkkenteen rajoittaminen edellyttaa Azure Firewall -palvelun kayttdonottoa.

(Workspace Managed Virtual Network Isolation 2025.)

Ulospain suuntautuvaa liikennetta voidaan hallita lisdamalla tyétilan virtuaali-
verkkoon ulospain suuntautuvan liikenteen saantéja (engl. Workspace outbound
rule). Yhteyksia julkiverkkoon voi esimerkiksi sallia luomalla FQDN-kohtaisia
(Fully Qualified Domain Name) saantoja, jotka sallivat yhteyden tyotilasta kysei-
seen osoitteeseen. Yhteyksia hallitun virtuaaliverkon ulkopuolisiin resursseihin,
kuten esimerkiksi Azure OpenAl- tai Storage Account -resursseihin, hallitaan
myos ulospain suuntautuvan liikkenteen saanndilla. Kun koneoppimistyotilan
hallittuun virtuaaliverkkoon lisataan saanto, joka sallii yhteyden tydétilasta resurs-
sille, luodaan resurssia varten yksityinen paatepiste tyotilan hallittuun virtuaali-
verkkoon. (Workspace Managed Virtual Network Isolation 2025.) Eras hallittujen
virtuaaliverkkojen haittapuolista on se, etta kayttaja ei nae niiden IP-osoi-
teavaruutta, silla virtuaaliverkko sijaitsee Microsoftin hallitsemassa infrastruktuu-

rissa. Tama saattaa tehda virtuaaliverkon palomuuriavauksista haastavia.

Insindorityossa tekoalysovelluksen tuotantoymparistoksi rakennettu koneoppi-

mistyotila verkkoeriytettiin kayttden Microsoftin hallitsemaa virtuaaliverkkoa,
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joka konfiguroitiin estdamaan julkiverkosta tuleva liikenne. Kuva 4 kuvaa koneop-
pimistyotilan hallittua virtuaaliverkkoa ja siihen liitettyja resursseja. Hallittuun vir-
tuaaliverkkoon lisattiin ulospain suuntautuvan liikenteen saanté Azure OpenAl -

resurssiin, jotta yhteyden muodostaminen siihen oli koneoppimistydtilasta kasin

mahdollista.
o Azure

Palomuuri {vain Koneoppimistydtila '
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Kuva 4. Koneoppimistyétilan hallitun virtuaaliverkon rakenne. Ulospain suuntau-
tuvan liikenteen saanto sallii yhteyden Azure OpenAl -alustalle.

Hallitun virtuaaliverkon konfiguraatio oli kehitys- ja tuotantoymparistoissa palo-
muuria lukuun ottamatta identtinen. Azure Firewall -palomuuripalvelua ei otettu
kehitysymparistdossa kayttoon siita aiheutuvien kulujen takia, jotka olivat noin
800 € kuukaudessa. Palomuuripalvelu otettiin kayttdon vain tuotantoymparis-
tossa, silla LahiTapiolan tietoturvalinjaukset maaraavat, etta ulospain suuntau-
tuvaa liikennetta on kyettava rajoittamaan ymparistoissa, jotka ovat tuotantokay-
tossa.
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5.2 Prompt Flow

Prompt Flow -tyokalu on koneoppimistyotilassa saatavilla oleva kehitystyokalu,
joka on suunniteltu helpottamaan generatiivisiin kielimalleihin perustuvien teko-
alysovellusten kehittamista ja kayttoonottoa. TyOkalu tarjoaa visuaalisen kaytto-
littyman koneoppimistyotilassa, jossa kehittajat voivat esimerkiksi testata miten
muutokset mallin kehotteeseen tai parametreihin vaikuttavat sovelluksen toimin-

taan. (What is Azure Machine Learning prompt flow? 2024.)

Prompt Flow -tyOkalu perustuu rakenteeseen, jossa tyonkulku (engl. Flow) on
maaritelty selkeasti jasenneltyihin tiedostoihin ja konfiguraatioihin. Tydnkulku
koostuu kansiorakenteesta, jota ohjaa YAML-tiedosto nimelta "flow.dag.yaml”.
YAML-tiedosto kuvaa tyonkulun rakenteen, ja maarittelee suoritettavien solmu-
jen (engl. Node) jarjestyksen, riippuvuudet seka parametrit. Yksittaiset solmut
voivat olla esimerkiksi Python-tiedostoja, Jinja2-tiedostomuodossa olevia kehot-
teita (engl. Prompts) tai Azuren tarjoamia valmiita LLM-solmuja. LLM-solmut
muodostavat yhteyden Azure OpenAl -resurssiin, ja kayttavat haluttua mallia
saamiensa syotteiden ja konfiguraatioiden mukaisesti. (Develop prompt flow
2024.)

Insindorityossa tuotannollistettava tekoalysovellus maariteltiin tiedostorakentei-
sena Prompt Flow -ratkaisuna, joka koostui vain Python-solmuista. Ratkaisu re-
kisterditiin koneoppimisymparistddn mallina, joka julkaistaan palvelukayttajan

kutsuttavaksi hallittuun paatepisteeseen koneoppimistyotilassa.

Alkuperaisen suunnitelman mukaan sovellus oli tarkoitus toteuttaa joko Azure
Function App -palvelun avulla tai konttipohjaisena ratkaisuna Azure Container
Instances -ymparistdssa. Lopulliseksi toteutustavaksi valittiin kuitenkin tiedosto-
rakenteinen Prompt Flow -ratkaisu, joka mahdollisti sovelluksen kehityksen, tes-
tauksen ja kayttoonoton koneoppimisympariston sisalla. Prompt Flow -ratkaisun
keskeisena etuna oli mahdollisuus julkaista se mallina hallittuun paatepistee-
seen koneoppimistyotilassa. Hallittu paatepiste tarjoaa julkaisuille muun mu-

assa valmiin Microsoft Entra ID -tunnistautumismekanismin seka
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automaattisesti hallinnoidun infrastruktuurin, mika parantaa ratkaisun operoita-

vuutta tuotantoymparistossa.

5.3 Azure OpenAl

Azure OpenAl -resurssi on Azure-ymparistoon integroitava alusta, joka mahdol-
listaa ohjelmallisen paasyn OpenAl-yrityksen suuriin kielimalleihin. Alusta mah-
dollistaa kielimallien tietoturvallisen kayton Azuressa kehitettavissa sovelluk-
sissa. Alustalle voi julkaista (engl. Deploy) erilaisia malleja, joita voidaan ohjel-
mallisesti kayttaa REST-rajapinnan tai SDK-kirjastojen kautta. Alusta tarjoaa
keinoja asettaa malleille rajoitteita, kuten esimerkiksi maksimirajoitteen toke-
neille, joita mallit voivat kayttaa minuutissa. Tama mahdollistaa alustan resurs-

sien jakamisen mallikohtaisesti. (What is Azure OpenAl Service? 2025.)

Alusta tukee virtuaaliverkkojen ja yksityisten paatepisteiden kayttdéa, minka ansi-
osta se voidaan liittaa osaksi verkkoeriytettya ymparistoa. Lisaksi alustalla on
mahdollista kayttaa Entra ID -tunnistautumista, ja se tukee hallittuja identiteet-
teja. (What is Azure OpenAl Service? 2025.)

Alustan julkaisujen tietoturvallinen hyddyntaminen koneoppimistyoétilassa edel-
lyttaa tyotilayhteyden (engl. Workspace connection) luomista kyseiseen resurs-
siin. Yhteyksien avulla koneoppimistyotilasta voidaan tunnistautua ulkoisiin pal-
veluihin, kuten esimerkiksi Azure OpenAl -alustalle. Tyotilassa yhteydet voidaan
maaritella koko tyotilan laajuisiksi tai yksittaisen kayttajan kayttoon. Tydotilayh-
teyksiin liittyvat salaisuudet, kuten esimerkiksi mahdolliset APl-avaimet, tallen-
netaan koneoppimistyotilan kayttamaan Azure Key Vault -palveluun tyaétilan toi-
mesta. (Connections in prompt flow 2024; Add a new connection using the Az-
ure Machine Learning SDK 2025.)

Tyotilan yhteydet voidaan luoda kayttamalla Entra ID -tunnistautumista resurs-
seihin, jota Microsoft suosittelee. Azure OpenAl -alustaan luotu yhteys mahdol-
listaa kielimallin kdytdn osana koneoppimistydtilassa kehitettyja sovelluksia.

Prompt Flow -tyOkalu kayttaa tyotilayhteyksia muodostaessaan yhteyden
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alustaan. (Connections in prompt flow 2024; Add a new connection using the
Azure Machine Learning SDK 2025.)

Tekoalysovelluksen kaytto edellytti yhteytta Azure OpenAl -alustaan. Azure
OpenAl -alusta ja sen sisalla julkaistu suuri kielimalli maariteltiin osana infra-

struktuurin koodimaarittelyja.

Azure OpenAl -alustaa kaytettyyn tyotilasta tyotilayhteyden avulla. Yhteys rekis-
terditiin koneoppimistydtilaan, ja verkkoliikenne tyotilasta Azure OpenAl -alus-
talle sallittiin ulospain suuntautuvan liikkenteen saannolla. Yhteys toteutettiin
Entra ID -tunnistautumismekanismilla, mika edellytti RBAC-roolien asettamista

hallitun paatepisteen identiteetille.

5.4 Hallitut paatepisteet ja julkaisut

Koneoppimistyotilassa on mahdollista julkaista malleja hallituissa paatepis-
teissa. Paatepiste ovat koneoppimistydtilan tarjoama infrastruktuuri, joka toimii
muuttumattomana ja kutsuttavana URL-osoitteena ja jossa malleja voidaan jul-
kaista (engl. Deploy) HTTP-protokollalla kutsuttavaksi. Julkaisut ovat paatepis-
teeseen koottuja resurssikokonaisuuksia, jotka sisaltavat mallin ajamiseen tar-
vittavan koodin, ympariston seka laskentaresurssin. Yksi paatepiste voi sisaltaa
useita julkaisuja, jotka voivat kayttaa erillisia resursseja seka eri versioita mal-
leista, tai kokonaan erilaisia malleja. Paatepiste mahdollistaa myos saapuvan
likenteen jakamisen eri julkaisujen valille. Paatepisteet tarjoavat URL-osoitteen
lisdksi seka tunnistautumis- etta valtuutusmekanismin (engl. Authorization).
Paatepiste voi kayttaa tunnistautumiseen joko Entra ID -tunnistautumista tai pe-
rinteista APl-avain-tunnistautumista. Paatepiste tukee hallittuja identiteetteja,
joille tulee maarittaa resursseihin Entra ID -tunnistautumista varten tarvittavat

RBAC-roolit. (Endpoints for inference in production 2024.)

Koneoppimistyétila tarjoaa hallittujen paatepisteiden lisaksi kahta muuta paate-
pistetyyppia. Serverless API -paatepisteet ovat hallittujen paatepisteiden kaltai-

sia, mutta ne eivat vaadi kayttajalta osoitettuja laskentaresursseja. Batch-
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paatepisteet taas on suunniteltu eraajoihin, joissa paatepisteen ei tarvitse olla
reaaliaikaisesti kutsuttava. Tuotannollistettavan tekoalysovelluksen paatepiste-
tyypiksi valittiin hallittu paatepiste, silla sovelluksen tuli olla reaaliaikaisesti kut-
suttavissa ja hallitusti skaalattavissa. (Endpoints for inference in production
2024.)

Hallittujen paatepisteiden skaalautuvuus mahdollistaa resurssien, kuten lasken-
taresurssien automaattisen lisaamisen tai vahentamisen mallin kayttdasteen pe-
rusteella. Skaalaus toteutetaan Azure Monitor -palvelun autoskaalaus-ominai-
suuden avulla, joka mahdollistaa saantopohjaisen skaalauksen. Automaattinen
skaalaus perustuu mittareihin, kuten esimerkiksi prosessorin kayttoasteeseen.
Eras saanto voisi esimerkiksi maaritelld, etta jos prosessorin kayttdaste on yli
70 % viiden minuutin ajan, voidaan paatepisteen julkaisun laskentaresursseja
lisata. Vastaavasti jos kayttoaste on alhainen, voidaan laskentaresurssien maa-
raa automaattisesti laskea. Automaattista skaalausta on mahdollista myds aika-
tauluttaa, ja sita voidaan toteuttaa julkaisukohtaisesti. (Autoscale online

endpoints in Azure Machine Learning 2024.)

Koneoppimistyotilan paatepisteet on mahdollista verkkoeriyttaa kayttamalla tyo-
tilan hallittua virtuaaliverkkoa. Hallitulle paatepisteelle tuleva tietoliikenne kayt-
taa tyotilan yksityista paatepistetta, jolloin likenne pysyy julkiselta verkolta pii-
lossa. Ulospain suuntautuva liikenne kulkee kohteeseensa tydtilan virtuaaliver-
kon ulospain suuntautuvien saantojen avulla, jolloin paatepisteessa oleva jul-
kaisu voi turvallisesti kayttaa esimerkiksi muita Azure-resursseja. (Network iso-

lation with managed online endpoints 2024.)

Insindoritydssa tuotannollistettu tekoalysovellus rekisteroitiin koneoppimistyoti-
laan mallina, joka julkaistiin hallitussa paatepisteessa tuotantokayttoon. Insindo-
ritydssa paadyttiin kayttamaan tuotannossa hallittua paatepistetta, silla sen tar-
joamat edut olivat merkittavat.

Hallittua paatepistetta voitiin skaalata automaattisesti eri metriikoiden mukaan

kayttdasteen noustessa, mika varmisti palvelun saatavuuden tuotantokaytossa.
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Automaattinen skaalaus teki ratkaisusta myos kustannustehokkaan, silla las-
kentaresurssien maaraa oli mahdollista vahentaa paatepisteen kayton ollessa
vahaista. Lisaksi paatepisteet tukevat Microsoft Entra ID -tunnistautumismeka-
nismia, mika helpotti kehitystyota merkittavasti. Jos tuotantokaytossa olisi esi-
merkiksi konttipohjainen ratkaisu Azure Container Instances -ymparistossa, te-
koalysovelluksen kehittajien olisi taytynyt ohjelmoida tunnistautumismekanismi
osaksi sovelluksen kontin toteutusta. MLOps-nakokulmasta (Machine Learning
Operations) hallitut paatepisteet ovat erinomainen ratkaisu, silla ne tarjoavat
suoraviivaisen ja minimaalisen tavan julkaisujen hallintaan automaattisen koon-

nin putkien avulla.

Hallitun paatepisteen kutsumisen tuli olla mahdollista keskitetysta rajapintajar-
jestelmasta. Taman toteuttaminen oli insinddritydssa haasteellista, silla koneop-
pimistyotila kaytti Microsoftin hallitsemaa virtuaaliverkkoa, jolloin virtuaaliverkon
IP-osoiteavaruus ei ollut kehittajien tiedossa, eika suoran palomuuriavauksen

tekeminen rajapintajarjestelmaan ollut mahdollista.

Suoran palomuuriavauksen sijaan paatepisteen tietoliikenne tuli ohjata perintei-
sen virtuaaliverkon kautta yksityisten paatepisteiden avulla. Kuva $ havainnollis-
taa tuotannossa toteutettua ratkaisua. Yhteys hallitulle paatepisteelle muodos-

tettiin koneoppimistyétilan yksityisen paatepisteen kautta, joka sijaitsee perintei-

sessa virtuaaliverkossa.
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Kuva 5. Yhteys keskitetysta rajapintajarjestelmasta hallittuun paatepisteeseen,
jossa tekoalysovellus on julkaistu. Ympyroidyt numerot kuvaavat liikenteen kul-
kua.

Kuvan ympyroidyt numerot kuvaavat HTTP-pyynnon reititysta keskitetysta raja-
pintahallintajarjestelmasta. Kohdassa yksi rajapintahallintajarjestelmasta tuleva
pyynto reititetdan Hub-verkolle. Kohdassa kaksi pyynto reititetdan edelleen te-
koalysovelluksen ympariston perinteiselle spoke-virtuaaliverkolle. Koneoppimis-
tyotilan hallittu virtuaaliverkko on yhdistetty tahan virtuaaliverkkoon yksityisella
paatepisteella, jota pitkin HTTP-pyynnot kulkeutuvat hallitulle paatepisteelle.
Kohdassa kolme HTTP-pyyntd kulkeutuu hallitulle paatepisteelle yksityista paa-
tepistetta pitkin. Ratkaisu edellyttaa, etta rajapintahallintajarjestelma kykenee

selventamaan hallitun paatepisteen yksityisen |IP-osoitteen, mika edellyttaa
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hallitun paatepisteen DNS-tietueen tuomista osaksi rajapintahallintajarjestelman
DNS-alueita.

6 Infrastruktuuri koodina -periaate ja Bicep

InsinO0rityon aikana tekoalysovelluksen vaatima infrastruktuuri rakennettiin inf-
rastruktuuri koodina -periaatteen (engl. Infrastructure as Code) mukaisesti. Inf-
rastruktuuri maariteltiin koodipohjaisesti Microsoftin kehittamalla Bicep-kielella,

mika mahdollisti infrastruktuurin versiohallinnan seka julkaisun automatisoinnin.

LahiTapiolan linjaukset maaraavat, etta Azure-pilviymparistdssa toteutettujen
tuotantoratkaisujen tulee seurata infrastruktuuri koodina -periaatetta. Insindori-
tydn aikana linjausta noudatettiin, ja tekoalysovelluksen infrastruktuuri maaritel-
tiin koodipohjaisesti. Infrastruktuurin koodipohjaisesta maarittelysta rajattiin kui-
tenkin pois koneoppimistydtilan sisaiset resurssit, lukuun ottamatta joitakin virtu-

aalikoneita ja -klustereita.

Rajaus perustui siihen, etta koneoppimistyotilan sisaiset resurssit, kuten esimer-
kiksi hallittu paatepiste, liittyivat vahvasti tekoalysovelluksen kooditoteutukseen.
Taman vuoksi niiden maarittely ja luonti katsottiin jarkevammaksi sisallyttaa
osaksi tekoalysovelluksen versionhallintaa ja automaattisen koonnin putkia,

eika osaksi erillista infrastruktuurin julkaisuputkea.

6.1 Infrastruktuuri koodina -periaate

Infrastruktuuri koodina -periaate (lyh. /aC) on DevOps-kaytantoihin kuuluva inf-
rastruktuurin hallintamalli, jossa ympariston maarittely ja julkaisu toteutetaan ko-
mentorivityokalujen tai kayttoliittymien sijaan versioitavalla koodilla. Maarittely
tapahtuu esimerkiksi Bicep- tai Terraform-kielella kirjoitettujen maaritystiedos-
toilla, joiden avulla varmistetaan ympariston yhtenainen rakentuminen riippu-
matta sen lahtotilasta. Tama helpottaa esimerkiksi muutosten testaamista, silla
ymparisto voidaan testauksen jalkeen palauttaa alkuperaiseen muotoonsa maa-
ritystiedostojen avulla. Infrastruktuuri koodina -periaatetta noudattamalla
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kehittajat vahentavat manuaalisen maaritystyon tarvetta, mika vahentaa esimer-

kiksi virheiden todennakdisyytta. (What is infrastructure as code? 2024.)

laC-ratkaisut voidaan jakaa kahteen paatyyppiin maarittely- ja toimintatavan
mukaan, jotka ovat deklaratiiviset ja imperatiiviset tyypit. Deklaratiivisessa tyy-
pissa maaritellaan haluttu lopputila, ja jarjestelma huolehtii tarvittavista toimen-
piteista taman tilan saavuttamiseksi. Kehittajan ei tarvitse maaritella vaiheit-
taista etenemistd, vaan ainoastaan lopullinen tila, johon ratkaisulla pyritédan. Im-
peratiivisessa lahestymistavassa kehittajan taas tulee tarkalleen maaritella,
mitka komennot suoritetaan missa jarjestyksessa, jotta lopputila saavutetaan.

(Infrastructure as Code (laC): Comparing the Tools 2022.)

Insindorityon aikana laC-periaatetta noudatettiin, ja infrastruktuurin maaritystie-
dostot olivat osa tekoalysovelluksen tuotannollistamisen ratkaisun versiohallin-
taa. Tekoalysovelluksen kehitys- ja tuotantoymparistdjen resurssit maariteltiin ja
luotiin ldahes kokonaan laC-pohjaisesti. Ainoana poikkeuksena olivat virtuaali-
verkot, joiden luomista on rajoitettu hallintaryhmatason saantéjen avulla LahiTa-
piolan Azure-tilauksissa. Virtuaaliverkot tuli tilata keskitetylta taholta, milla var-
mistettiin se, etta virtuaaliverkot oli konfiguroitu oikein ja etta ne olivat kayttota-
paukseen nahden sopivan kokoisia. Verkkoeriytys toteutettiin muilta osin laC-

pohjaisesti.

6.2 Azure Resource Manager

Azure Resource Manager (lyh. ARM) on Azuren hallinta- ja kayttéonottopalvelu,
joka hallitsee resurssien luomista, paivittamista ja poistamista eri tyokalujen ja
APIl-rajapintojen kautta. ARM-palvelu tukee Infrastruktuurin hallintaa eri tasoilla,
kuten hallintaryhmissa, tilauksissa, resurssiryhmissa seka yksittaisissa resurs-
seissa. Se huolehtii resurssien luontijarjestyksesta ja hallinnoi niiden valisia
mahdollisia riippuvaisuuksia, ja mahdollistaa infrastruktuurin hallinnan maaritys-
tiedostoilla eli JSON-pohjaisilla ARM-mallitiedostoilla (engl. ARM template).
(What is Azure Resource Manager? 2025.)
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ARM-mallitiedosto on JSON-muotoinen maaritystiedosto, jolla kuvataan infra-
struktuurin haluttu lopputila. Mallitiedostossa maaritellaan resurssit, niiden omi-
naisuudet seka sijainti. ARM-mallitiedostot ovat deklaratiivisia, jolloin kehittaja

maarittaa infrastruktuurin lopputilan. (What are ARM templates? 2025.)

Insindoritydssa ei hyddynnetty suoraan JSON-pohjaisia ARM-mallitiedostoja,
silla ARM-mallitiedostot ovat pitkina JSON-tiedostoina vaikealukuisia, mika olisi
lisannyt virheiden todennakoisyytta. ARM-mallitiedostot olivat kuitenkin insin00-
ritydssa vaihtoehto, mutta infrastruktuuri paadyttiin maarittelemaan Bicep-kie-

lella.

6.3 Bicep

Bicep on Microsoftin kehittdma kieli, joka on suunniteltu Azure-pilviympariston
resurssien maarittelyyn ja julkaisuun laC-periaatteen mukaisesti. Bicep on tyy-
piltaan deklaratiivinen kieli, jossa kehittajan taytyy maaritella resurssit halutussa
lopputilassa. Azure Resource Manager -palvelu huolehtii resurssien luomisesta
oikeassa jarjestyksessa. Bicep tarjoaa kehittgjille tavan hallita Azure-resursseja
ilman pitkia komentosarjoja tai manuaalista konfigurointia (What is Bicep?
2025.)

Bicep-tiedostoissa maaritellaan luotavat resurssit ja niiden ominaisuudet help-
polukuisella syntaksilla. Kehittdja kuvaa halutun lopputilan, ja ARM-palvelu huo-
lehtii resurssien luomisesta ja jarjestyksesta. Bicep tukee samoja resurssityyp-
peja ja API-versioita kuin JSON-pohjaiset ARM-mallitiedostot. (What is Bicep?
2025.)

Bicep-kieli mahdollistaa modulaarisen kasittelyn, jossa kayttajat voivat jakaa ko-
konaisuuksia hallittaviin osiin moduulien avulla. Moduuleita kaytetdaan yhdessa
paatiedostossa, jonka nimeamiskaytantd on usein "main.bicep”. Kun Bicep-tie-
dosto suoritetaan, kdannetaan Bicep-tiedostot taustalla automaattisesti ARM-
muotoon, jonka jalkeen ne suoritetaan Azure Resource Managerin proses-
seissa. (What is Bicep? 2025.)
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Bicep-tiedostot ovat parametrisoitavia, jolloin samaa maaritystiedostoa voidaan
kayttaa eri ymparistojen luontiin ilman koodin rakenteellisia muutoksia. Para-
metrit luetaan Bicep-tiedostoissa muuttujiin, joita voidaan kayttaa esimerkiksi re-
surssien nimeamiseen. ARM-palvelu asettaa parametrien arvot ennen resurs-
sien luontia. Parametrit voidaan sijoittaa esimerkiksi erilliseen JSON-tiedostoon,
joka syotetadn ARM-palvelulle Bicep-tiedostojen suorituksen yhteydessa. (Pa-

rameters in Bicep 2025.)

Infrastruktuurin koodipohjainen maarittely oli insindorityon eras keskeisia vai-
heita, joka edellytti perehtymista koneoppimisresursseihin seka verkkoeriyttami-
seen. Infrastruktuurin Bicep-maarittelyssa kaytettiin modulaarista lahestymista-
paa, jossa resurssit ja niiden verkkoeriytyksen komponentit pyrittiin eriyttamaan
omaan moduulinsa. Kuva 6 havainnollistaa toteutettujen Bicep-maarittelyjen tie-

dostorakennetta.

laC
— @ main.bicep

— @ azure. deploy. parameters. devjson

I @ azure.deploy.parameters. prod.json

L Modules

— @ storageaccount.bicep

— @ keyvault. bicep

— @ containerregistry. bicep

— @ machinelearningworkspace.bicep

I @ openai bicep

Kuva 6. Bicep-maarittelyn rakenne. Moduuleja kaytetaan seka kehitys- etta tuo-
tantoympariston rakentamiseen, ja ne sisaltavat maaritellyn resurssin verk-
koeriytyskomponentit.
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Kehitys- ja tuotantoymparisto rakennettiin kayttaen yhteisia Bicep-maarittelyita,
joita parametrisoitiin JSON-tiedostoilla. Kehitys- ja tuotantoymparistdja varten
maariteltiin omat parametritiedostonsa, jotka syotettiin ARM-palvelulle ymparis-

ton rakennuksen yhteydessa automaattisen koonnin putkissa.

Ymparistojen toteutukset olivat lahes identtiset, pois lukien hallitun virtuaaliver-
kon palomuuri ja sen FQDN-saannoét seka Storage Account -resurssin monis-
tuksen kalliimpi taso, jotka olivat tuotantoympariston maarittelyissa. Poikkeavat
maaritykset toteutettiin kayttaen ehdollisia lausekkeita, joissa valinta perustui
ympariston tyyppiin, joka maariteltiin parametritiedostoissa. Ymparistot raken-
nettiin suorittamalla parametrisoidut Bicep-tiedostot Azure DevOps -ympariston

automaattisen koonnin putkissa.

7 Azure DevOps

Azure DevOps -ymparisto oli insinddritydssa merkittdvassa osassa. Seka tuo-
tannollistettavan tekoalysovelluksen vaatima infrastruktuuri etta tekoalysovelluk-
sen kokoaminen ja julkaisu toteutettiin DevOps -ymparistdssa automaattisen
koonnin putkilla. Automaattisen koonnin putket vastasivat seka tekoalysovelluk-
sen ohjelmakoodin kokoamisesta etta sen julkaisemisesta hallittuun paatepis-
teeseen tuotantokayttdéa varten. Julkaisuprosessi toteutettiin Azure CLI -komen-
torivitydkalun avulla. Infrastruktuurin Bicep-maaritykset suoritettiin erillisessa au-

tomaattisen koonnin putkessa.

Automaattisen koonnin putket rakennettiin parametrisoitavaksi ja modulaa-
risiksi, mika mahdollisti ratkaisun hallitun julkaisun eri ymparistoihin. Putkien ke-
hittdmisessa noudatettiin MLOps-lahestymistapaa, mika varmisti infrastruktuurin
ja tekoalysovelluksen toistettavan ja automatisoidun kayttéonoton. Julkaisuput-
ken toteutuksessa hyoddynnettiin Microsoftin MLOps-sapluunoita (engl. MLOps
templates), jotka tarjosivat valmiiksi testattuja komentoja infrastruktuurin ja mal-
lien julkaisemiseen. Sapluunat nopeuttivat putkien kehitysty6ta ja tukivat ratkai-

sun skaalautuvaa kayttdéonottoa eri ymparistdissa.
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7.1 Azure DevOps ja automaattisen koonnin putket

Azure DevOps -ymparistd on Microsoftin kehittdma palvelukokonaisuus, joka on
suunniteltu tukemaan ohjelmistokehitystyota. Ymparistoa voi kayttaa pilvipalve-
luna tai paikallisena asennuksena, jolloin se tayttaa myos tiukimmat tietoturva-
vaatimukset. Azure DevOps koostuu useista erilaisista palveluista, kuten esi-
merkiksi Azure Repos -versionhallinnasta seka Azure Pipelines -automaatioput-
kista. (What is Azure DevOps? 2025.)

Azure Repos -palvelu on versionhallintapalvelu, joka tukee seka Git-versionhal-
lintaa ettd Team Foundation Version Control -jarjestelmaa. Versionhallintajar-

jestelmat mahdollistavat koodimuutosten tallentamisen, seuraamisen ja jakami-
sen. (What is Azure Repos 2024.) Insindoritydssa kaytettiin Git-pohjaista versi-
onhallintaa, silla Git-pohjaisen versionhallinnan kaytto oli kehittdjille vakiintunut

kaytanto.

Azure Pipelines -palvelu automatisoi ohjelmistoprojektien rakentamista, testaa-
mista ja julkaisua automaattisen koonnin putkien avulla. Se yhdistaa jatkuvan
integroinnin, testauksen ja toimituksen haluttuun ymparistoon. Palvelu tukee
useita ohjelmointikielia ja mahdollistaa sovellusten rakentamisen eri kayttojar-
jestelmilla. Se tarjoaa laajan tuen erilaisille ymparistéille ja mahdollistaa julkai-
sut esimerkiksi virtuaalikoneille, kontteihin ja pilviymparistoihin. Azure Pipelines
-palvelu integroituu versionhallinnan ratkaisuihin, kuten esimerkiksi Azure Re-

pos -palveluun. (What is Azure Pipelines? 2024.)

Automaattisen koonnin putket (lyh. CI/CD, engl. Continuous Integration/Conti-
nuous Delivery) ovat olennainen osa modernia datatiede- ja ohjelmistokehitysta.
Data-analytiikassa ja koneoppimisen sovelluksissa automaattisen koonnin put-
ket ovat perinteisesti suorittaneet esimerkiksi datan kasittelya seka erilaisia ko-
neoppimissovellusten ja -mallien julkaisua. (Azure CI/CD data pipelines 2024.)
Putket maaritellaan YAML-muotoisilla maaritystiedostoilla, jotka rakentuvat en-
nalta maaritetyn skeeman mukaisesti. Putket koostuvat tyypillisesti vaiheista

(engl. Stage), tehtavista (engl. Job) ja askeleista (engl. Step), joiden avulla
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monimutkaisiakin prosesseja voidaan jasennella hallittaviksi kokonaisuuksiksi.

(YAML schema reference for Azure Pipelines 2025.)

InsinO0rity0ssa toteutetussa tuotannollistamisen ratkaisussa hyodynnettiin
Azure Repos- ja Azure Pipelines -palveluita. Insindority0ssa kaytettiin Git-poh-
jaista versionhallintaa, jonka avulla hallittiin tekoalysovelluksen ohjelmakoodia,
infrastruktuurin maarittelytiedostoja seka automaattisen koonnin putkien maarit-
telyja. Versionhallinta suojattiin kayttdoikeusmaarityksilla, jotka varmistivat, etta
vain sovelluksen seka tuotannollistamisen putkien kehittajilla oli mahdollisuus

muokata versionhallinnan sisaltoa.

Automaattisen koonnin putket maariteltiin YAML-tiedostoina osana versionhal-
lintaa. Putkiin maariteltiin kaksi vaihetta, joista ensimmainen vastasi tekoalyso-
velluksen resurssien, kuten esimerkiksi ajoympariston seka tekoalysovelluksen
mallin, rekisterdinnista ja versioinnista. Toinen vaihe kokosi ja julkaisi mallin hal-
littuun paatepisteeseen ja asetti sille esimerkiksi automaattisen skaalautuvuu-
den saannot seka julkaisukohtaisen liikenteen maaran. Molemmat vaiheet koos-
tuivat useista askelista, jotka suorittivat mallin julkaisemisen toimenpiteita Azure

CLI -komentorivitydkalun komentoja kayttaen.

7.2 Tietoturva Azure Pipelines -palvelussa

Azure Pipelines -palvelu tarjoaa kehittajille tyokaluja myos tietoturvan varmista-
miseen. Eras naista tyokaluista on Microsoftin kehittdma GitHub Advanced Se-
curity for Azure DevOps (lyh. GHAZDO) -tietoturvapalvelu, joka mahdollistaa
versionhallinnan tietovarastossa sijaitsevan ohjelmakoodin tarkastamisen. Pal-
velu automatisoi tietoturvatarkastuksia, jotka tunnistavat ohjelmakoodin haavoit-
tuvuuksia, skannaavat ohjelmakoodia salaisuuksien varalle seka havaitsevat
huonoja koodikaytantoja, jotka voivat muodostaa tietoturvariskeja. Palvelu in-
tegroituu automaattisen koonnin putkiin, jolloin esimerkiksi haavoittuvuuksien
skannauksen voi automatisoida ajettavaksi aina ohjelmakoodin muuttuessa (De
paiva, Wesley 2023.)
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Tekoalysovelluksen ohjelmakoodia seka putkien vaatimia Python-paketteja
skannattiin GHAZDO-palvelun avulla. Automaattisen koonnin putki, jota palvelu
kaytti, automatisoitiin ajamaan versionhallinnan tietovaraston muutosten yhtey-
dessa seka ajastetusti viikoittain. Havaitut haavoittuvuudet korjattiin palvelun te-

kemilla korjausehdotuksilla.

Azure Pipelines -palvelu mahdollistaa turvallisen tunnistautumisen palveluyh-
teyksien (engl. Service connections) avulla. Palveluyhteydet ovat tunnistautu-
neita yhteyksia, joiden avulla Azure Pipelines -palvelu voi suorittaa toimenpiteita
esimerkiksi Azure-tilauksissa tai Docker-rekistereissa. Niita hyodynnetaan esi-
merkiksi julkaistaessa resursseja Azure-pilviymparistoon, jolloin julkaisu tapah-
tuu turvallistesti tunnistautuneen yhteyden kautta. Palveluyhteyksille maaritel-
laan tarvittavat kayttdoikeudet ja niita hallitaan Azure DevOps -palvelun projek-

tien tasolla. (Manage service connections 2024.)

Insinoorityossa Azure-tilaukselle tunnistautumiseen kaytettiin palveluyhteytta,
joka tilattiin keskitetylta taholta. Palveluyhteys oli oikeutettu hallinnoimaan re-
sursseja koko tilauksella, silla toteutettu infrastruktuuri sijaitsi useassa eri re-
surssiryhmassa. Seka tekoalysovelluksen etta infrastruktuurin julkaisun putket

kayttivat tata palveluyhteytta.

7.3 Agentit

Agentit ovat laskentaresursseja, joilla Azure Pipelines -palvelun automaattisen
koonnin putket suoritetaan. Agentit suorittavat putkissa maaritellyt komennot
yksi kerrallaan. Azure Pipelines -palvelu tarjoaa erilaisia agenttityyppeja, kuten
esimerkiksi Microsoftin hallitsemat agentit (engl. Microsoft-hosted agents) seka
itsehallinnoidut agentit (engl. Self-hosted agents). Microsoftin hallitsemat agentit
ovat Microsoftin alustamia ja yllapitamia, jolloin kayttaja ei ole vastuussa niiden
konfiguroinnista tai yllapidosta. Microsoftin hallitsemilla agenteilla ajettu putki
suoritetaan tilapaisella virtuaalikoneella, joka alustetaan uudelleen putken suori-

tuksen jalkeen. (Azure Pipelines agents 2025.)
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Itsehallinoidut agentit asennetaan ja yllapidetaan organisaation omilla palveli-
milla tai virtuaalikoneilla. Kayttaja luo itse laskentaresurssin, jolle itsehallinoidun
agentin ohjelmisto asennetaan, jonka jalkeen agentti rekisteréidaan haluttuun
DevOps -projektiin. Itsehallinoidut agentit tarjoavat joustavuutta esimerkiksi
asennettavien ohjelmistojen suhteen, ja ne ovat taysin kayttajan konfiguroita-

vissa. (Azure Pipelines agents 2025.)

Microsoftin hallinnoimat agentit tarjoavat suoraviivaisen tavan suorittaa auto-
maattisen koonnin putkia ilman, etta kayttaja on vastuussa agenttien konfigu-
roinnista tai yllapidosta. Itse hallinoidut agentit taas ovat kayttajan konfiguroita-
vissa, ja ne sopivat esimerkiksi tilanteeseen, jossa agentilla taytyy olla paasy

verkkoeriytettyihin resursseihin. (Azure Pipelines agent 2025.)

Insindority0ssa kaytettiin itsehallinoituja agentteja. Agentilla taytyi olla paasy
verkkoeriytettyihin resursseihin tekoalysovelluksen Azure-ymparistoissa. Micro-
softin hallinnoimilla agenteilla tdma ei ollut mahdollista, joten insindoéritydn ai-

kana konfiguroitiin itsehallinoitu ja verkkoeriytetty agentti.

Agenttia varten luotiin virtuaalikone seka yksityinen paatepiste integraatioali-
verkkoon, mika mahdollisti agentin paasyn virtuaaliverkon muissa aliverkoissa
sijaitseviin verkkoeriytettyihin resursseihin. Virtuaalikonee luotiin B2Zms-kapasi-
teetilla, joka on suorituskyvyltaan kohtuullisen heikko. Insin6o6rity6ta varten ei
tarvittu suuria maaria laskentatehoa, joten kapasiteetin valinnalla pyrittiin kus-
tannustehokkuuteen. Virtuaalikoneelle asennettiin DevOps Agent -ohjelmisto,
jonka jalkeen kone rekisterditiin osaksi DevOps -projektia, jossa tekoalysovel-
luksen versionhallinta seka automaattisen koonnin putket sijaitsivat. Virtuaaliko-
neelle luotiin huoltokonfiguraatio (engl. Maintenance configuration), joka auto-

maattisesti suoritti virtuaalikoneen paivitykset halutuin valiajoin.

7.4 MLOps ja MLOps-sapluunat

MLOps-kaytannot (Machine Learning Operations) pyrkivat yhdistamaan kone-

oppimisen ja ohjelmistokehityksen parhaat kaytannot. Niilla pyritaan
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automatisoimaan ja hallitsemaan tekoaly- ja koneoppimismallien kehitysta, jul-
kaisemista seka valvontaa eri ymparistéissa. MLOps-kaytannot ovat DevOps-
kaytantojen kaltaisia, mutta ne pyrkivat huomioimaan koneoppimisen erityispiir-
teita, kuten esimerkiksi mallien versiointia. MLOps:in toteutus kaytannossa tar-
koittaa esimerkiksi koneoppimismallin koko elinkaaren hallinnan automatisointia

kehityksesta tuotannon yllapitoon. (Aditya, Soni 2020.)

Insindorityossa seurattin MLOps-kaytantoja. Tekoalysovelluksen malli, ajoym-
paristo, kehotteet seka opetusaineisto versioitiin koneoppimistyotilassa ja versi-
onhallinnassa. Kaytantdja toteutettiin MLOps-sapluunoiden (engl. MLOps temp-
lates) avulla. Sapluunat ovat Microsoftin kehittdamia Azure Pipelines -palvelun
askelia, jotka suorittavat esimerkiksi Az CLI -komentorivityokalun komentoja. In-
sindoritydssa kaytetyt sapluunat ovat parametrisoitavia YAML-maarittelyita, joita

voidaan tuoda osaksi automaattisen koonnin putkien toteutusta.

Sapluunat suorittavat yhden toimenpiteen, joka voi esimerkiksi olla ajoymparis-
ton rekisterodinti koneoppimistyotilaan. Esimerkkikoodi 1 kuvaa ajoympariston

rekisterdinnin suorittavaa sapluunaa. Sapluuna tukee parametrisointia, ja odot-
taa parametreinaan ympariston nimea seka ympariston YAML-maarittelytiedos-

toa.
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# Copyright (c) Microsoft Corporation. All rights reserved.
# Licensed under the MIT License.

parameters:

- name: environment name
type: string

- name: environment file
type: string

steps:
- task: AzureCLI@2

displayName: Register Azure ML environment

continueOnError: true

inputs:
azureSubscription: $(ado_service connection rg)
scriptType: bash
workingDirectory: $(System.DefaultWorkingDirectory)
scriptLocation: inlineScript

inlineScript: |
az ml environment create \
--name ${{ parameters.environment name }} \
--file ${{ parameters.environment file }}

Esimerkkikoodi 1. Parametrisoitava MLOps-sapluuna, joka luo koneoppimisty6-
tilaan ajoympariston.

Sapluuna suorittaa Az CLI -komentorivitydkalun komennon, joka rekister6i maa-
rityksen mukaisen ympariston koneoppimistyotilaan. Esimerkkikoodi 2 havain-
nollistaa, kuinka sapluunaa kaytetaan automaattisen koonnin putkessa. Sap-
luuna tuodaan osaksi putkea erillisesta versionhallinnan tietovarastosta, jolloin
sapluunaan voidaan viitata automaattisen koonnin putkessa tiedostonimella

seka tietovarastolla.

resources:
repositories:
- repository: mlops-templates
name: mlops-templates
type: git
ref: main

steps:

- template: templates/az-cli-v2/register-env.yaml@mlops-templates
parameters:
environment name: “demo env”
environment file: “mlops/azureml/environments/demo_env.yaml”

Esimerkkikoodi 2. MLOps-sapluunan kaytté automaattisen koonnin putkessa.
Parametrisoitavaa sapluunaa kaytetaan keskitetysta versionhallinnan tietova-
rastosta ("mlops-templates”).
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MLOps-sapluunat nopeuttivat kehitystyota merkittavasti. Ne sijoitettiin omaan
keskitettyyn versionhallinnan tietovarastoonsa, jossa ne olivat kaikkien auto-
maattisten putkien kaytettavissa. Sapluunoiden keskittdminen omaan tietova-
rastoonsa mahdollisti sen, ettd sapluunoiden komentojen paivitykset valittyivat

automaattisesti kaikkiin sapluunoita hyodyntaviin automaattisen koonnin putkiin.

7.5 Automaattisen koonnin putkien toteutus

Tekoalysovelluksen automaattisen koonnin putket toteutettiin infrastruktuurille
seka sovelluksen kokoamiselle ja julkaisulle koneoppimistydtilassa. Putket muo-
dostivat varsinaisen tuotannollistamisen ratkaisun, joka mahdollisti tekoalyso-
velluksen siirtamisen ja julkaisun eri ymparistoihin automatisoidusti. Putkien to-
teutuksessa seurattiin MLOps-kaytantdja, jotka versioivat tekoalysovelluksen

seka sen vaatimat koneoppimistyotilan sisaiset resurssit.

7.5.1 Infrastruktuurin julkaisu

Infrastruktuurin julkaisun putki suoritettiin itsehallinnoidulla agentilla, silla Bicep-
maarittelytiedostojen suorittaminen edellytti yhteytta virtuaaliverkkoon. Virtuaali-
kone, jota agentti kaytti, sijaitsi virtuaaliverkon integraatioaliverkossa, mika mah-
dollisti julkaistujen resurssien verkkoeriyttamisen. Infrastruktuurin putki para-
metrisoitiin kehitys- ja tuotantotarkoituksiin kayttaen JSON-muotoisia Bicep-pa-
rametritiedostoja, jolloin samaa automaattisen koonnin putkea hyddynnettiin
kummankin ympariston julkaisuun. Kaytettavan parametritiedoston nimi paatel-

laan putkessa suorituksen aikana valitun ympariston perusteella.

Infrastruktuurin julkaisun putki oli rakenteeltaan yksinkertainen, ja se koostui
kolmesta askeleesta. Ensimmaisessa askeleessa infrastruktuurin Bicep-maarit-
telytiedostot ladattiin versionhallinnan tietovarastosta agentin virtuaalikoneelle
valiaikaiseen hakemistoon. Toisessa askeleessa paivitettiin Az CLI -komentori-
vityokalu ja sen Bicep-laajennus. Laajennus on tarkoitettu Bicep-maarittelytie-

dostojen julkaisuun ja hallinnointiin. Kolmannessa askeleessa suoritettiin
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julkaisu hyddyntaen DevOps Pipelines -palvelun tarjpamaa valmista AzureRe-

sourceManagerTemplateDeployment@3-askelta.

Julkaisussa kaytetty AzureResourceManagerTemplateDeployment@3-askel
mahdollistaa maarittelytiedostojen julkaisun eri laajuuksilla, kuten esimerkiksi ti-
laus- tai resurssiryhmatasolla. Insindoritydssa julkaisut suoritettiin tilaustasolla,
silla maarittelytiedostot loivat resursseja kolmeen eri resurssiryhmaan. Vaihto-
ehtoisesti julkaisut olisi voitu suorittaa kayttaen Azure CLI -komentorivityOkalua,
mutta insin6oritydossa paadyttiin kayttamaan valmiiksi maariteltya askelta. Val-
misaskel tarjoaa optimoidun tavan julkaista maarittelytiedostoja, eika Azure CLI
-tyokalu tarjoa julkaisuun merkittavia etuja. Kuva 7 havainnollistaa automaatti-

sen koonnin putken toimintaa ja julkaisun suoritusta.

DevOps-
agentti

-
'J Azure Git CLI: Pdivita Az
CLI ja asenna
Bicep-laajennus
Azure ?

DevOps Azure . E » %
Pipelines |y -
DevOps-askel: Automaattinen: Azure Resource
Julkaise Bicep Kaanna Bicep Manager
ARM-JSON:ksi g

Kuva 7. Infrastruktuurin julkaisevan automaattisen koonnin putken suoritus.
Bicep-maarittelyt julkaistaan ja syotetaan ARM-palvelulle.

Maaritellyt askeleet suoritetaan jarjestyksessa agentin aloittaessa suorituksen.
Parametrisoidut Bicep-muotoiset maarittelytiedostot kdannetaan automaattisesti
JSON-muotoisiksi ARM-palvelua varten, joka luo resurssit haluttuun pilviympa-
ristoon. Kuva 8 esittaa lopullista resurssirakennetta, jossa Bicep-tiedostoilla

maaritellyt resurssit on yhdistetty perinteiseen virtuaaliverkkoon.
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Kuva 8. Tekoalysovelluksen lopullinen verkkorakenne. Perinteisesta virtuaali-
verkosta, ja siihen liitetyista muista virtuaaliverkoista, on mahdollista muodostaa
yhteys hallitussa virtuaaliverkossa sijaitsevaan paatepisteeseen.

Lopullinen rakenne on verkkoeriytetty eika yhteyksia julkiverkon puolelta hyvak-
syta. Infrastruktuuri mahdollistaa verkkoeriytettyihin resursseihin paasyn vain
virtuaaliverkon sisapuolelta. Koneoppimistyotilassa sijaitsevaa hallinnoitua paa-
tepistetta voidaan kutsua hub-verkkoon liitetyista spoke-verkoista, kun paatepis-
teen DNS-tietue on liitetty DNS-alueeseen, jota kutsujan ymparistd kayttaa. Jul-
kaisuja virtuaaliverkkoon kootaan DevOps-agentilla, jonka virtuaalikone on lii-

tetty virtuaaliverkon integraatioaliverkkoon yksityisella paatepisteella.

7.5.2 Tekoalysovelluksen julkaisu

Tekoalysovelluksen kokoamisen ja julkaisun automaattisen koonnin putki edel-
lytti myds itsehallinoidun agentin kayttoa, silla tekoalysovellus koottiin ja julkais-

tiin verkkoeriytettyyn koneoppimistyétilaan. Putkea ohjattiin YAML-muotoisilla
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konfiguraatiotiedostoilla, jotka sisalsivat tiedon kaytettavasta palveluyhteydesta
seka tilauksesta, resurssiryhmasta ja koneoppimistyatilasta, johon koottu sovel-
lus julkaistaan. Konfiguraatiotiedosto oli automaattisen koonnin putkessa para-
metrina, mika mahdollisti tekoalysovelluksen kokoamisen ja julkaisun automati-

soidusti eri ymparistoihin.

Automaattisen koonnin putki maariteltiin kahdessa vaiheessa, jotka kumpikin si-
salsivat useita askeleita. Ensimmaisessa vaiheessa tekoalysovelluksen malli ja
ajoymparisto koottiin ja versioitiin MLOps-kaytantdjen mukaisesti. Toisessa vai-
heessa putki loi koneoppimistyotilaan hallitun paatepisteen, jossa tekoalysovel-
luksen koottu malli julkaistiin. Lisaksi toisessa vaiheessa maariteltiin, etta paate-
pisteen vastaanottama lilkenne ohjataan kokonaisuudessaan uudelle julkaisulle.
Seuraavassa kaaviossa (kuva 9) havainnollistetaan tekoalysovelluksen kokoa-

misen ja julkaisun automaattisen koonnin putken toimintaa.

Linux- ja
Python-
riippuvuudet

— @ B
o g

Prompt
Flow

Validoi Aseniaa
‘ Azure
Koneoppimis-
— tyatila
DevOps- Suoritiaa v Sirtaa
agentti —"lE]— ymparistan -——"u_ xuvan = _"'c\ﬁ -
Docker-kuvan ES . E
r F CLI: Rekisterdi AML Azure Container
Ympdristd Laskenta- Registry :
e ' Azure Git @ pa: resurssi H
Hae Doctelr-luva
Azure ﬁ ‘; > e < :
H '
DevOps Azure CLI: Rekisterdi Mallirekisteri ! '
. N allirekisteri \ '
Pipelines Malli . i
Hae malli
i
’
CLI: Lue Hallittu _Hallitut Julkaisu
Paatepiste Paatepistest
o0
CLI: Luo

Julkaisu

Kuva 9. Automaattisen koonnin putken suoritusjarjestys seka toiminnan kuvaus.
Ympyroidyt numerot kuvaavat suoritusjarjestysta.
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Taulukko 1 kuvaa automaattisen koonnin putken toimintaa yksityiskohtaisesti.

Taulukon numerot viittaavat kaavion ympyroityihin numeroihin, jotka kuvaavat

putken toimenpiteiden suoritusjarjestysta.

Taulukko 1. Tekoalysovelluksen kokoavan ja julkaisevan putken suoritusjarjes-
tys ja toiminta.

Suoritus- | Toiminto

vaihe
Automaattisen koonnin putken suoritus alkaa. DevOps-agentti ha-

1. kee versionhallinnasta viimeisimman version.

2. DevOps-agentti varmentaa Prompt Flow -ratkaisun maarittelyn.

3. DevOps-agentti asentaa Linux- ja Python-riippuvuudet, joita tarvi-
taan automaattisen koonnin putken suorittamiseen.

4. DevOps-agentti rekisterdi tekoalysovelluksen ajoympariston ko-
neoppimistydtilaan Azure CLI -komentorivitydkalun avulla. Ympa-
ristdn Docker-kuva kootaan koneoppimistilan laskentaresurssilla
ja tallennetaan Azure Container Registry -rekisteripalveluun.

5. DevOps-agentti rekisteroi tekoalysovelluksen ohjelmistokoodin
malliksi koneoppimistyétilan mallirekisteriin Azure CLI -komentori-
vityokalun avulla.

6. DevOps-agentti luo hallitun paatepisteen Azure CLI -komentorivi-
tyokalun avulla.

7. DevOps-agentti luo julkaisun hallittuun paatepisteeseen Azure

CLI -komentorivitydkalun avulla. Julkaisu hakee koneoppimistyéti-
lasta ajoympariston ja mallin, jotka rekisterditiin aiemmin put-
kessa.
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8 Yhteenveto

Insinoorityon tavoitteena oli toteuttaa eraan tekoalysovelluksen tuotannollistami-
nen ja kayttoonotto Azure-pilviymparistossa. Ratkaisun tuli mahdollistaa sovel-
luksen automaattinen kokoaminen ja julkaisu eri ymparistoihin. Ymparistojen tuli
olla tietoturvallisia seka infrastruktuuri koodina -periaatteen mukaisesti maaritel-
tyja. TyOssa kiinnitettiin erityisesti huomiota tietoturvaan, kuten resurssien verk-
koeriyttamiseen, kayttooikeusrajoituksiin ja ohjelmistokoodin haavoittuvuuksien
tunnistamiseen. Toteutettu ratkaisu tukee sovelluksen jatkokehittamista seka

automatisoitua kayttoonottoa eri pilviymparistdissa.

Insindorityossa kehitetty tekoalysovelluksen tuotannon ja operoinnin ratkaisu
taytti sille asetetut vaatimukset. Tekoalysovellus kehitettiin ja tuotannollistettiin
insindoritydssa esitellylla tavalla. Tama havaittiin toimivaksi kaytannoksi. Kirjoit-
tamisen hetkella tekoalysovellus on ollut useita kuukausia tuotantokaytossa,

jossa se on toiminut ongelmitta.

Tekoalysovellusten maaran voidaan odottaa kasvavan tulevaisuudessa, ja insi-
ndoritydssa toteutettu ratkaisu tarjoaa toimivan ja tietoturvallisen mallin niiden
tuotannollistamiseen. Toteutettu ratkaisu on osoittautunut onnistuneeksi, ja se
toimii jatkossa pohjana uusien tekoalysovellusten kayttoonotolle Azure-pilviym-

paristossa.
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