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Tiivistelma

Ty0dssa kasitellaan keskitetyn palvelimien monitorointijarjestelman pilotin (engl. Proof
of Concept) suunnittelua ja toteutusta Elisa Oyj:n Automation & Tools - tiimille. Toi-
meksiantajalla oli Iahtékohtaisesti mahdollisuus monitoroida jarjestelmidén, mutta na-
kymat olivat pirstaloituneet useisiin eri tydkaluihin ja kayttoliittymiin. Tyon tavoitteena
oli kehittaa ratkaisu, jolla jarjestelmien metriikkadataa voidaan hakea ja esittaa yhte-
naisesti siten, etté ratkaisu on tarvittaessa siirrettavissa eri palvelinymparistéihin ja
joustavasti mukautettavissa eri tietoléhteisiin.

Teoriaosuudessa kasitelladn tydssa kaytettyja teknologioita seké jatkuvan integroin-
nin ja jatkuvan kayttéénoton (CI/CD) periaatteita. Osuus auttaa ymmartamaan tyossa
tehtyja valintoja, seké antaa yleistason kuvauksen tyypillisista tydkaluista ja kaytan-
naista, joita nykyaikaisessa infrastruktuurinhallinnassa usein hydédynnetaan.

Jarjestelman suunnittelussa ja toteutuksessa taytyi ottaa huomioon, ettd monitorointi-
jarjestelma tulee lopulta toimimaan toimeksiantajan Kubernetes-alustalla, eikd mitaan
jarjestelman osaa voida asentaa kohdepalvelimille. Ratkaisu oli kayttaa itse toteutet-
tua metriikkakeraajaa, josta metriikkatiedot voidaan noutaa Prometheuksella. Naky-
mien toteutukseen ja tiedon visualisointiin kaytettiin Grafanaa. Jarjestelman kehitys-
putki toteutettiin Github Actions -tyokaluilla.

Lopputuloksena oli toimiva CI/CD-putki jarjestelman kehitysté varten ja minimaalinen
versio jarjestelmasta, jossa jarjestelméan ydinosat on toteutettu ja data kulkee jarjestel-
man paasta paahan. Lisaksi tiedonkeruulogiikan perustoiminta toteutettiin ja sen toi-
minta todennettiin paikallisessa kehitysymparistdssa.
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Abstract

This thesis describes the design and implementation of a proof-of-concept solution for
a centralized server monitoring system. The client team had some existing monitoring
capabilities, but the visualization was fragmented across multiple tools and interfaces.
The objective of the work is to come up with a solution for collecting and visualizining

metric data in a way that is scalable to diverse environments and adaptable for differ-

ent types of metric data in the future.

The theory section covers the technologies used in the project at a general level, as
well as the principles of Continuous Integration and Continuous Delivery (CI/CD). Ad-
ditionally, the section provides context for the choices made during implementation by
introducing relevant tools and practices commonly used in modern infrastructure man-
agement.

In the system design, it was necessary to account for the requirement that the moni-
toring solution must ultimately run on the client team's Kubernetes platform, with no
component deployed directly on the target servers. The implementation included a
metrics collector written in Go, which exposes an HTTP interface compatible with the
Prometheus standard, because Prometheus was used for data scraping. Grafana was
used for creating dashboards and visualizing the data collected. The system’s devel-
opment pipeline was implemented using GitHub Actions.

The end result was a functional CI/CD pipeline to support system development and a
minimal working version of the system with end-to-end data flow. The core data col-
lection logic was also implemented and verified to work within a local development
environment.
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1 Johdanto

Monitorointi on tarkea osa valmistautumista vikatilanteiden torjumiseen ja niiden ennaltaeh-
kaisyyn. Lisaksi se auttaa juurisyiden selvittamisessa hyddyntamalla ilmoituksista kerattya
historiallista dataa. Toistuvasti vikaantuvasta jarjestelméasta jaa yleensa merkkeja, joiden
perusteella ongelman juurisyyt voidaan tunnistaa. Naita merkkeja ovat esimerkiksi lokimer-
kinnat tai poikkeukselliset arvot jarjestelmésté kerétyistd metriikoista vikaa edeltavina het-
kind. Monitorointi mahdollistaa myds monien muiden tekijdiden epédsuoran seurannan met-
riilkoiden avulla. Esimerkiksi palvelimen kuormaa voidaan arvioida suuntaa antavasti palve-
limen sahkonkulutusta seuraamalla. Jarjestelmien skaalautuessa niiden seuraaminen yk-

sittdisen laitteen tasolla suoran yhteydenoton kautta kdy mahdottomaksi.

Opinnaytetydn toimeksiantajana toimii Elisa Oyj, jonka paatoimialana on langattomien
verkkojen hallinta ja palvelut. Elisan liikevaihto vuonna 2024 oli 2.2 miljardia euroa. Silla
on maailmanlaajuisesti yli 6100 tydntekijaa ja sen paakonttori sijaitsee Helsingissa (Elisa
2025). Opinnaytety6 toteutetaan Elisan Telco Services Automation and Tools -tiimissa,

jonka vastuualue on telepalveluiden hallintajarjestelmien toiminnallisuus.

Tiimin jarjestelmissa on lahtokohtaisesti mahdollista monitoroida metriikkatietoja seka ilmoi-
tuksia, mutta tiedot ovat pirstaloituneina useisiin eri nakymiin, eika keskitettya ndkymaa jar-
jestelmien yleistilanteesta ole. Tyodn tavoitteena on siis suunnitella ja toteuttaa pilotti (engl.
Proof of Concept, PoC) keskitetysta valvontandkymasta, josta tiimi voi tarkistaa palvelimien
yleistilanteen. Jarjestelman ensimmaisessa versiossa palvelimista kerattava data on rajattu
jarjestelmatason metriikkaan, joiden perusteella voidaan todentaa monitorointijarjestelman
kaytannollisyys. Jos jarjestelma todetaan toimivaksi, sita voidaan jatkokehittaa lisaamalla
uusia ominaisuuksia ja datalahteitd myohemmin. Opinnaytety6 keskittyy paaasiallisesti tie-
don kerdaamisohjelmiston suunnitteluun yleistasolla, seka kayttoonottoa varten tehtavan

Cl/CD-putken ja Kubernetes-ympariston suunnitteluun ja rakentamiseen.



2 CI/CD: Jatkuva integrointi ja toimitus
2.1 CI/CD:n perusteet

CI/CD (engl. Continuos Integration, Continuous Delivery/Deployment) on sarja ohjelmisto-
kehityskaytantoja, joilla pyrita&n sulavoittamaan ja nopeuttamaan ohjelmistojen kehityssyk-
lid automatisoinnilla ja tihennetylla koodin integrointivalilla. Samalla pyritd&n vahentamaan
tuotantoon asti paasevien ohjelmistovikojen maaréé. Hyodyt korostuvat, kun tiimit ja kehi-
tettéavat ohjelmistot kasvavat, kun manuaalinen koodin tarkastaminen ja toimitustyd muuttuu

vaativammaksi. (Red Hat 2025.) Kuviossa 1 on ylatason kuvaus CI/CD-putken rakenteesta.

JATKUVA
JATKUVA INTEGROINTI JATKUVA TOIMITUS KAYTTOONOTTO

RAKENNUS . P :
; LITTAMINEN : AUTOMAATTINEN JULKAISU . i

build —> TESTAUS  [—> : — :
(build) (merge) : TIETOVARASTOON 1 AUTOMAATTINEN TUONTANTOONVIENT! {

Kuvio 1. CI/CD-putken perusrakenne (mukailtu Red Hat 2025)

2.2 Jatkuva integrointi

Jatkuva integrointi (Cl) on ensimmainen osa CI/CD-putkea, joka koostuu automatisoidusta
koodin varmistamisesta ennen Git-tietovaraston paéhaaraan (engl. main), yhdistamista.
Nykyaikaisissa ohjelmistoprojekteissa on usein useita kehittdjia kehittdmasséa eri ominai-
suuksia samanaikaisesti eri kehityshaaroissa (engl. branch), joka lisaa todennakoisyytta
keskendaan ristiriitaisista muutoksista koodikantaan. Jatkuva integrointi vahentaa todennéa-
koisyytta rikkoviin muutoksiin, koska kaiken paahaaraan liitettdvan koodin taytyy lapaista

sarja automatisoituja yksikko- ja integraatiotesteja. (Red Hat 2025.)

Ratkaisun toimivuuden maarittelee kuitenkin lopulta kirjoitettujen testien kattavuus, joka riip-
puu testien kehityksen huolellisuudesta. Usein CI/CD-putkesta vastaa kehittdjien kanssa
yhteisty6td tekeva DevOps-tiimi, jolla varmistetaan, etté ohjelmiston kehityksessa riittaa re-

sursseja myds sen varmistukseen ja toimituksen sujuvuuteen.
2.3 Jatkuva toimitus ja kayttoonotto

Jatkuva toimitus ja kayttdonotto (engl. Continuous Delivery, Continuous Deployment) ovat
toinen osa CI/CD-putkea, jossa keskitytd&n automatisoimaan ja sujuvoittamaan ohjelmiston
kayttoonottoa. Projektissa voidaan noudattaa jatkuvaa toimitusta tai kayttoénottoa - tai mo-

lempia. Molempien toiminta kuitenkin edellyttaa, etta jatkuva integraatio on toteutettu.



Jatkuvalla toimituksella tarkoitetaan automaattista koodipdivitysten toimittamista paahaa-
raan, jos puskettu paivitys lapaisee jatkuvan integraation automaattiset testit. Tama varmis-
taa, ettd paahaara pysyy aina julkaisuvalmiina, ja toimii ndin esiasteena jatkuvalle kayttéon-
otolle.

Jatkuva kayttoonotto on CI/CD-putken viimeinen osa, paahaara voidaan vieda tuotantoon
Tassa vaiheessa voidaan esimerkiksi kontittaa sovellus automaattisesti, ja vieda se kontti-
rekisteriin, mista tuotantoymparisto voi hakea paivitetyn ohjelmistokontin. Taméa mahdollis-
taa nopean kayttoonottovaiheen pienille muutoksille vahentden julkaisuun liittyvia riskeja ja

mahdollistaen paremman loppukayttajapalautteen paivitysten yhteydessa.



3 Linux — komentorivityokalut
3.1 Proc-tiedostojarjestelma

Proc-tiedostojarjestelméa on pseudo-tiedostojarjestelma, mika tarkoittaa, ettd sen sisalto ei
ole kiintolevylla, vaan sen tiedostoja paivitetddn dynaamisesti jarjestelman muistissa. Se
toimii kayttajien ja ohjelmistojen rajapintana, josta voidaan hakea reaaliaikaista tietoa kéayt-
tojarjestelman tilasta, prosesseista ja laitteistosta. Esimerkiksi top-komento kayttaa taté jar-
jestelmaa tietoldhteendéan. Useimmat /proc-tiedostojarjestelman resurssit ovat vain luetta-

vissa, mutta sen kautta voidaan myds muokata joitakin kernel-muuttujia. (man7.org 2019b.)
3.2 Komentorivityokalut yleisesti

Lahes jokaisessa Linux-jakelussa on vakiotytkalut, joita voidaan hyddyntaa jarjestelmien
automatisoinnissa ja monitoroinnissa. Niilld voidaan muun muassa hakea tietoa tietoko-
neen kuormasta tai kdynnissa olevista prosesseista, muokata tekstitiedostoja tai kasitella
ohjelmien ja komentojen tulosteita. Komentorivitydkalut ovat valttdmatén osa palvelimien
yllapitoa, koska palvelinkoneissa ei yleensa ole graafista kayttoliittymaa lainkaan. Usein ko-
mentorivityokalut noudattavat myds POSIX-standardia, mik& mahdollistaa laajan yhteenso-
pivuuden eri Linux-jakeluiden valilla. Monet niista toimivat myds muissa UNIX-pohjaisissa

kayttojarjestelmissa, kuten macOS:ssa (Thomas, T 2018).

Komentorivityokalut toimivat myds saumattomasti yndessad mahdollistaen komentojen put-
kituksen (eng. piping). Putkittamisessa ensimmaisen komennon tuloste ohjataan toisen ko-
mennon syo6tteeksi. Nain voidaan tehda monivaiheisia komentoketjuja yhdella komentorivi-

kaskylla. Kuvassa 1 on esimerkki kolmivaiheisesta komentoputkesta.

ikkos@LPF3ZGNNM Fri May 02 05:41:13pm

~/ ps aux | grep "ssh" | wc -1
1

Kuva 1. Esimerkki komentoputkesta

Esimerkin komentoputkessa ensimmainen komento listaa aktiiviset prosessit, toinen suo-
dattaa niista prosessit, joissa esiintyy merkkijono "ssh” ja kolmas laskee ja tulostaa rivien
maaran, jota suodattamisen jalkeen on jaljella. Seuraavissa alakappaleissa kasitellaan ylei-
sesti palvelimien automatisoinnissa ja monitoroinnissa hyédynnettavia komentoja. Niiden

toiminta selitetédan yleistasolla ja esimerkinomaisesti.



3.2.1 Top - resurssien monitorointi

Top on niin kutsuttu TUI-sovellus (Text-based User Interface), joka palauttaa oletuksena
terminaaliin interaktiivisen ja reaaliaikaisen kokonaiskuvan jarjestelman tilasta, seka listan
prosesseista ja kernelin kayttamista saikeista. Sen toimintaa voidaan kuitenkin muokata
konfiguraatiotiedostoilla sekd komentoriviasetuksilla, esimerkiksi rajaamaan annettuja tie-
toja tai vaihtamaan tulostettuja yksikoitd. Topin kaltaisia sovelluksia on useita, kuten esi-
merkiksi htop tai btop, mutta top l6ytyy esiasennettuna muita vaihtoehtoja todennékoisem-
min (Sharma, S 2022). Kuvassa 2 on topin kayttoliittyma.

top — 11:53:11 up @ min, 1 user, Lload average: 0.28, 0.09, 0.03
Tasks: 20 total, 1 running, 19 sleeping, 0 stopped, 0 zombie
%Cpu(s): 0.0 us, 0.0 sy, 0.0 ni,100.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st

MiB Mem : 7778.3 total, 7028.8 free, 646.0 used, 332.0 buff/cache
MiB Swap: 2048.0 total, 2048.0 free, 0.0 used. 7132.3 avail Mem

o
o

[cNcNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNol M)
[cNcoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNol C

o
G@@@@@Q@HG@@GG@@GG@@%
PHRPFOFOFOOHFOOOFRFOORF NGO

TIME+ COMMAND
systemd
init-systemd(De
init
systemd-journal
systemd-udevd
cron
dbus—-daemon
systemd-logind
containerd
agetty
agetty
dockerd
SessionlLeader
Relay(764)
zsh
login
systemd
(sd-pam)
zsh
top

167500 11896
2776 1924
2776 4

41132 15304
23760 5736
6612 1188
7912 3616
16716 7836
1870372 44808
5500 1036
5876 1004
2273372 83652
278u 208
278u 212
9888 5836
5800 3544
19088 10724

168240 2992
9368 5292

11624 4932

root
root
root
root
root
root
message+
root
root
root
root
root
root
root
mikkos
root
mikkos
mikkos
mikkos
mikkos

[cNcoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNol H
Dunununmnununumunmununmunmunmumounumnunnn iyl
[ocNoNoNoNoNoNoNoNoNoNoNoNoNoNoNolNoNoNoNol

Kuva 2. Top-kayttéliittyma

Esimerkissa on top-sovelluksen kayttoliittymé vakioasetuksilla. Kayttoliittyman ylaosassa
on kayttojarjestelmétason yhteenveto kirjautuneista kayttajista, prosesseista, seka proses-
sorin ja muistin kaytosta. Sen alla on lista, josta kayttaja voi tarkistaa mitk& prosessit kulut-

tavat resursseja.

3.2.2 Cat

Cat-komennon nimi tulee sanasta concatenate, eli ketjuttaa. Komento siis ketjuttaa yhden
tai useamman tiedoston sisallon ja tulostaa sen (man7.org 2025b). Kuvassa 3 on esimerkki

cat-komennon kaytosta tekstitiedoston lukemiseen.



cat lorem.txt
"Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna
aliqua.
Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aut
e irure

dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupid
atat
non proident, sunt in culpa qui officia deserunt mollit anim id est laborum."”
mikkos@LPF3ZGNNM Thu Apr 17 11:56:48am

Kuva 3. Esimerkki cat-komennon kaytosta

Yleinen kayttotarkoitus cat-komennolle on kuitenkin tulostaa yhden tiedoston sisalto, joko
sellaisenaan tai osana komentoputkea, jolloin sisalté ohjataan toisen komennon kéasitelta-

vaksi tai esimerkiksi toiseen tiedostoon (man7.org 2025b).
3.2.3 Awk

Awk on tekstin kuvioiden tunnistukseen seka prosessointiin tarkoitettu ohjelmointikieli. Se
toimii myds komentorivitydkaluna Unix- ja Linux-jarjestelmissa, ja sita voidaan kayttaa
ohjelmien tulosteiden seka tekstipohjaisten tiedostojen rajaamiseen ja muokkaamiseen.
(man7.org 2025a.) Kuvassa 4 on esimerkki awk-komennon kaytosta tulosteen

rajaamiseen.

mikkos@LPF3ZGNNM Thu Apr 17 11:58:3@am
cat lorem.txt | awk 'NR<=2'
"Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna

aliqua.
Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aut
e irure

Kuva 4. Esimerkki awk-komennon kaytosta

Kuvan 4 esimerkissd awk-komentoa kaytetaan putkitettuna cat-komentoon lorem.txt-tiedos-
ton kahden ensimmaisen rivin tulostamiseen. Awk-komennolle annetaan parametrina
"NR<=2", jossa "NR” tarkoittaa rivin numeroa. Maaritelty ehto on siis tulostaa tekstirivi, jos
sen numero on vdhemman tai yhta suuri kuin 2. Saman lopputuloksen saisi kayttamalla
komentoa head -2, mutta awk-komennon hy6ty tulee esille, kun haettavan tai muokattavan

tekstin tarvittava ehto vaatii tarkempaa maarittelya.
3.24 Sed

Sed-komennon nimi tulee sanoista stream editor. Sita kaytetaan tekstitiedostojen tai ohjel-
mien tekstimuotoisen tulosteen jasentelyyn, muokkaamiseen ja rajaamiseen (man7.org
2017). Sen yleisimpiéa kayttodtarkoituksia on etsia ja korvata tekstista sanoja, tai lisata teks-
tia, esimerkiksi konfiguraatiotiedostoihin. Sed on usein my6s osana komentoputkea. Ku-

vassa 5 on esimerkki sed-komennon kaytsta sanan etsimiseen ja korvaamiseen.



mikkos@LPF3ZGNNM Thu Apr 17 12:08:26pm
cat lorem.txt
"Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna
aliqua.
Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aut
e irure
dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupid
atat
non proident, sunt in culpa qui officia deserunt mollit anim id est laborum."
mikkos@LPF3ZGNNM Thu Apr 17 12:08:27pm
sed -i 's/Lorem/Hello/' lorem.txt
mikkos@LPF3ZGNNM Thu Apr 17 12:08:34pm
cat lorem.txt
"Hello ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna
aliqua.
Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aut
e irure
dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupid
atat
non proident, sunt in culpa qui officia deserunt mollit anim id est laborum."

Kuva 5. Esimerkki sed-komennon kaytosta

Ylla olevassa esimerkissa Lorem.ixt tiedostossa etsitdan sana "Lorem” ja se korvataan sa-
nalla "Hello”. Kaytannossa tata voisi kayttaa esimerkiksi toistuvan muuttujan nimen vaihta-

miseen kooditiedostossa.
3.2.5 Grep

Grep-tyokalulla voidaan hakea tulostetekstista riveja, jotka vastaavat komennolle
parametrina annettua hakukuviota. Hakukuvio voi olla merkkijonokuvio, jota tekstista

etsitdan, tai saannénmukainen lauseke (engl. regular expression). (man7.org 2019a.)

mikkos@LPF3ZGNNM Thu Apr 17 12:09:36pm
cat lorem.txt | grep "enim"
Ut enim ad minim veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis au

e irure
mikkos@LPF3ZGNNM Thu Apr 17 12:09:49pm

Kuva 6. Grep-komento osana putkea

Grep on usein osa putkea, jolla etsitédn komennon tulosteesta haluttu osa tekstiad. Ylla ole-
vassa esimerkissa etsitdan cat-komennon tulosteesta rivia, josta 16ytyy merkkijono "enim”.
Sité voidaan kuitenkin kayttaa myos itsenaisesti, jos tekstilahteena toimii tiedosto, kuten

kuvan 7 esimerkissa.

0S@LPF3ZGNNM Wed Apr 30 01:29:53pm

Jt en
e irure

Kuva 7. Grep-komennon kaytt6 itsenaisesti tiedostosta hakukuvion etsimiseen

Y1la oleva grep-komento palauttaa saman tuloksen kuin aikaisempi cat-komennon kanssa
putkitettu komento, koska molemmat tulostavat lorem.txt tiedoston siséltdéa. Komennot

eroavat toisistaan lievasti siten, ettd cat-komennon kanssa putkitettu grep-komento etsii



tulosteesta halutut rivit, kun taas itsenaisesti kutsuttuna se etsii rivit suoraan halutusta tie-

dostosta. Kuvassa 8 on kaytannonlaheinen esimerkki grep-komennon putkittamisesta.

‘mikkos@LPF3ZGNNM Wed Apr 30 01:d2:39pm
xample-cli-commands/ 1s -la
total 12
drwxr-xr-x 2 mikkos mikkos 4096 Apr 30 13:u42
15 mikkos mikkos 4096 Apr 30 13:42

-rw-r—--r—— 1 mikkos mikkos 0@ Apr 30 13:42 hello.txt
-rW-r——r-— mikkos mikkos @ Apr 30 13:42 ipsum.txt
-rw-r——r—— 1 mikkos mikkos 452 Apr 17 12:08 Llorem.txt
ikkos@LPF3ZGNNM Wed Apr 30 01:42:dlpm
~/example-cli-commands/ ls -la | grep "hello.txt"
-rw-r——r—— 1 mikkos mikkos @ Apr 30 13:42 hello.txt

Kuva 8. Esimerkki grep-komennon kaytdsta muuhun kuin tekstitiedostojen lukuun

Komento Is -la listaa komentoriville kaikki aktiivisen hakemiston siséltamat tiedostot. Esi-
merkissa niitd on kolme, mutta hakemistojen kasvaessa tietyn tiedoston [6ytaminen muut-
tuu haastavammaksi. Jos Is-komennon kuitenkin putkittaa grep-komentoon, voidaan nope-

asti tarkistaa, onko haluttu tiedosto hakemistossa.

3.2.6 Tail

Tail-komennolla voidaan tulostaa haluttu maara riveja tiedoston tai komennon tulosteen lo-
pusta. (man7.org 2025c). Sille on my6s vastaava komento head, jolla voidaan vastaavasti
hakea haluttu maara riveja tekstin alkuosasta. Kuvassa 9 on esimerkki tail-komennon kay-

tosta.

mikkos@LPF3ZGNNM Thu Apr 17 12:11:08pm
tail -n 2 lorem.txt
dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupid

atat
non proident, sunt in culpa qui officia deserunt mollit anim id est laborum."
mikkos@LPF3ZGNNM Thu Apr 17 12:11:d4lpm

Kuva 9. Esimerkki tail komennosta kahden viimeisen rivin hakemiseen

Kuten grep- tai awk-komennoissa, tail-komentoa voidaan kayttda joko itsenaisesti tai putki-
tettuna kayttotilanteen mukaan. Sita voidaan kayttaa esimerkiksi vimeisimpien tapahtumien

hakemiseen ohjelman lokitulosteista.



4 Alustateknologiat
4.1 Kontit

Kontit (eng. Container) ovat tapa ajaa ohjelmistoja omissa eristetyissa ymparistoissa, joihin
asennetaan kaikki ohjelmiston vaatimat rijppuvuudet. Kontit rakennetaan konttikuvan (eng.
container image) pohjalta, jossa riippuvuudet ja pohjakayttojarjestelma maaritellaan. Kuvien
avulla identtisten ajoymparistojen luominen kehitysta ja kayttdonottoa varten helpottuu. Ku-

viossa 2 verrataan ohjelmistojen ajamista konteissa perinteiseen virtualisointiin.

Kontitetut Ohjelmistot Virtuaalikone 1 Virtuaalikone 2
Ohjelma A Ohjelma B Ohjelma C
Ohjelma A Ohjelma B
Konttien ajoymparisto Vieraskayttojaresteima Vieraskayttojanesteima
Isantakayttojarjestelma Hypervisor
Infrastruktuuri Infrastruktuuri

Kuvio 2. Kontitetut ohjelmistot verrattuna perinteisiin virtuaalikoneisiin (mukailtu Docker
2025b)

Toisin kuin perinteisessa virtualisoinnissa, konteissa virtualisoidaan kayttéjarjestelman toi-
mintaa laitteiston sijaan. Jos isdntékayttojarjestelma on Linux, kontit jakavat iséntakaytto-
jarjestelman kernelin, mika tekee ratkaisusta kevyemman ja tehokkaamman. Hypervisorin
sijaan konteilla on oma ajoympaéristdnsa, kuten Dockerin tapauksessa kontit ajetaan Docker

Enginen p&alla. (Docker 2025b.)

Windows- ja macOS-jarjestelmissa kernelin jakaminen ei ole mahdollista natiivisti, joten
konttialusta virtualisoi kevyen version Linux-kernelistd konttien luomisen yhteydessa. Tas-
sakin tapauksessa ohjelmistojen ajaminen konteissa on merkittavasti vahemman resurs-

seja vaativaa verrattuna perinteisiin virtuaalikoneisiin. (Docker 2025b; Buchanan, 1 2025.)
4.2 Docker

Konttiteknologioita on useita, ja Docker on yksi kaytetyimmista (StackOverflow 2024). Se

tarjoaa sekd graafisen ettd komentorivipohjaisen kayttoliittyman konttien luomiseen ja
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hallintaan, konttien ajoymparistén (Docker engine), seka kuvarekisterin (Docker hub), josta

voidaan hakea valmiita kuvia useisiin eri kayttotarkoituksiin.

Dockerilla on omat konfigurointikaytantonsa konttikuvien luomiselle, Dockerfilet, joiden
avulla voidaan helposti maéaritella tarvittavat rippuvuudet ja pohjakuva ajettavalle kontille.
Lisaksi Docker tarjoaa ratkaisun konttirynmien luomiselle YAML-tiedostoja kayttamalla,

Docker compose.
4.3 Kubernetes

Kubernetes on konttien orkestrointijarjestelma, jolla voidaan hallita, skaalata ja kayttéonot-
taa kontitettuja ohjelmistoja. Google kehitti sen omien konttihallintatydkalujensa pohjalta, ja
heidan paatavoitteensa oli helpottaa monimutkaisten hajautettujen konttipohjaisten jarjes-
telmien hallintaa. Google julkaisi jarjestelman avoimen lahdekoodin ohjelmistona vuonna
2014, ja sen kehitys- ja isannointivastuu siirtyi nopeasti sen jalkeen Cloud Native Computing
Foundation-jarjeston vastuulle. (Burns, B. & Grant, B. & Oppenheimer, D. & Brewer, E. &
Wilkes, J. 2016.)

Tuotantoymparistdssa palveluiden tulee olla aina saatavilla, joten kaikkia kontteja tulee
yllapitaé jatkuvasti. Kuberneteksen tehtava on helpottaa niiden yllapitoa automatisoidulla
hallinnalla, seka tarjoamalla kehyksen konttiympariston konfiguroinnin selkeyttamiseksi.
Kubernetes tarjoaa automatisoinnin esimerkiksi poistettujen konttien korvaamiseen uusilla
konteilla, kontin tilan hallintaan seka itsekorjautuvuuteen. Resurssien maarittely tapahtuu
YAML-tiedostoilla, ja niiden kayttéonotto tapahtuu Kubernetes API:n kautta. Rajapinnan
kanssa kommunikointiin on vaihtoehtoisia komentorivitydkaluja, kuten esimerkiksi kubectl
tai kubeadm. (Kubernetes 2025e.)

Kubernetes koostuu useista erilaisista resurssityypeista, joilla palveluita voidaan hallita,
skaalata ja verkottaa. Seuraavissa alakappaleissa kasitellaan keskeisia resurssityyppeja,

jotka toimivat pohjana valtaosalle Kubernetes-pohjaisista ratkaisuista.
4.3.1 Cluster-arkkitehtuuri lyhyesti

Yksittaista Kubernetesymparistod kutsutaan klusteriksi, ja se koostuu kontrollitasosta (engl.
Control plane) sek& nodeista, joihin Kuberneteksessa ajettavat kontit sijoitetaan. Kontrolli-
taso hallinnoi koko klusterin toimintaa, seké vastaa ylatason tehtavien kuten ajoituksen tai
tilan (engl. state) hallinnasta. Nodet ovat fyysisia tai virtuaalisia palvelimia, joilla varsinai-

sesta tyokuormasta vastaavat kontit ajetaan. (Kubernetes 2025a.)
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4.3.2 Pod

Pod on Kubernetes-ekosysteemin pienin resurssiyksikko. Silla tarkoitetaan yhta tai joukkoa
kontteja, joilla on jaetut sailytys- ja tietoverkkoresurssit, sekd yhteinen maarittely ajamista

varten. Kuvassa 10 on esimerkki podien maarittelyyn tarkoitetusta YAML-tiedostosta.

apiVersion: vl

kind: Pod

metadata:
namespace: demo
name: demo-pod
labels:

app: demo
spec:
containers|:
- image: busybox
name: BusyBox
command: ["sleep", "3600"]

Kuva 10. Busybox-podin konfigurointitiedosto

Yleinen tapa kayttaa podeja on antaa yksi kontti yhden podin hallittavaksi, mutta tassakaan
tapauksessa Kubernetes ei hallitse konttia suoraan, vaan podia, joka toimii sen kuorena

(eng. wrapper). (Kubernetes 2025f.)
4.3.3 Deployment

Deployment-resurssit ovat tarkoitettu Pod- ja ReplicaSet-resurssien pitdmiseen halutussa
tilassa, seka niiden yleiseen yllapitoon. Podeja ei yleensa ajeta itsendisesti, vaan ne ovat
useimmiten Deployment-resurssien hallinnassa, koska Deployment vastaa podien auto-
maattisesta luomisesta, paivittdmisesta ja skaalaamisesta sille tehdyn méaarittelyn mukai-

sesti. (Kubernetes 2025b.) Kuvassa 11 on esimerkki BusyBox-deploymentin maarittelysta.
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apiVersion: apps/vl
kind: Deployment
metadata:
namespace: demo
name: demo—-busybox
Labels:
app: demo-busybox
spec:
replicas: 1
selector:
matchLabels:

app: demo-busybox
template:
metadata:
labels:

app: demo-busybox
spec:
containers:
— image: busybox
name: demo—busybox
command: ["sleep", "3600"]

Kuva 11. Busybox-deploymentin maarittelytiedosto

Service-resurssit mahdollistavat Deploymenteissa ajettavien ohjelmien asettamisen naky-
ville Kubernetes-Klusterin sisaverkossa. Oletusarvoisesti Service-resurssi ei kuitenkaan jul-
kaise palvelua julkisesti internetiin tai yrityksen sisaverkkoon. Ulkoiseen liikenteeseen ja
sen reititykseen tarvitaan erillinen resurssi, kuten Ingress, Load Balancer tai Gateway-re-
surssi. (Kubernetes 2025f.) Kuvassa 12 on esimerkki yksinkertaisen Service-resurssin

maarittelytiedostosta.
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apiVersion: vl
kind: Service
metadata:
namespace: demo
name: demo—-busybox-service
labels:
app: demo-busybox

spec:
selector:
app: demo-busybox
ports:
— protocol: TCP
port: 80
targetPort: 808P

Kuva 12. Esimerkki service-resurssin maarittelytiedostosta

4.3.4 Ingress ja Gateway API

Ingress on resurssi, jolla HTTP- ja HTTPS-pohjainen liikenne voidaan reitittda, jossa
reitityssaannot maaritellddn resurssin konfiguraatiotiedostossa. Ingress-resurssityyppia
kaytetaan edelleen ja useimmat Kubenetes-klusterit tukevat sitd, mutta sen aktiivinen
kehitys on lopetettu. Sen tilalle on kehitetty Gateway API, joka on suunniteltu korvaamaan

Ingress-resurssin kayton. (Kubernetes 2025c.)

Gateway APl on uudempi reititysstandardi, joka tukee myds muita protokollia HTTP:n ja
HTTPS:n liséksi. Gateway API koostuu kolmesta p&&asiallisesta Kind-resurssista: Gate-
way, HTTPRoute ja GatewayClass. Kind-resurssien avulla voidaan hallita verkkoliikenteen
reititystd Kubernetes-Klusterin ulko- ja sisapuolella. Kolmen pohjaresurssin lisdksi Gateway
API sisdltéda myds muita Kind-resursseja, joita kaytetddn esimerkiksi muiden protokollien

reititykseen.

Gateway-resurssi maarittelee verkkorajapinnan, eli mitd osoitetta ja porttia kuunnellaan.
HTTPRoute puolestaan maarittelee palvelun API-reitityksen, eli kuunneltavat paatepisteet
kuten esimerkiksi /home tai /users. GatewayClass-resurssilla voidaan eksplisiittisesti maa-
ritella verkkorajapinnan toteutustapa, kuten esimerkiksi mahdollinen kuormantasaaja tai

web-palvelin.
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5 Monitorointity6kalut
5.1 Grafana

Grafana on visualisointi- ja analytiikka-alusta aikasarjamuotoiselle datalle (Grafana 2025).
Silla voidaan toteuttaa nakymid, jossa monitorointidataa voidaan seurata tietylla aikava-
lilla. Lis&ksi datan arvoille voidaan konfiguroida ilmoituksia, jos ne ylittavat tai alittavat tie-
tyn arvon. Grafana tallentaa dataa maaritellylle aikavalille seurantaa varten, mutta integ-
roitua tietokantaa ei ole tarkoitettu pysyvaan datan sailytykseen. Pysyvaan tallennukseen
on kuitenkin vaihtoehtona esimerkiksi Grafanan oma ratkaisu Loki, tai muita kolmannen

osapuolen ratkaisuja.
5.1.1 Datalahteiden lisdéaminen

Grafana tukee useita erityyppisia datalahteitd. Kyseessa voi olla esimerkiksi SQL- tai Loki-
tietokanta, Prometheus-metriikankerddja tai HTTP-pohjainen API. Tietolahteen lisdamiseen

on oma graafinen valikkonsa (kuva 13).

prometheus

Authentication

Authentication methods

Kuva 13: Datalahteen lisdamisvalikko Grafanassa

Dataléhteen saa lisattya valitsemalla lahteen tyypin, kuten yll& olevassa kuvakaappauk-
sessa on valittuna Prometheus, jonka jalkeen tehd&én lahdekohtainen konfigurointi, jossa

lisata&dn muun muassa tietolahteen osoite.
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5.1.2 Nakymat

Grafanalla voidaan koota kasaan jarjestelman tai muuten toisiinsa liittyvia metriikoita naky-
miin, josta saa yleiskuvan vallitsevasta tilanteesta. Tietoja voidaan esittda erilaisina kuvaa-
jina tai yksittaisina arvoina, ja nakymiin voidaan myos lisatd esimerkiksi Markdown- tai
HTML-muotoista dataa. Kuvassa 14 on esimerkki yksinkertaisesta ndkymastd, jossa on

kaksi kuvaajaa.

19 Home > Dashboards € ) ©) ] P;'

Edit Export ~ Share ~

@ LastSminutes v Q@ ) Refresh v

Memory Used

Kuva 14. Esimerkki ndkymasta

Grafana tarjoaa myds tietolahdekohtaisen kyselyeditorin, jota voidaan hyédyntaa, kun né-
kymaan lisataan kuvaajia. Kuvassa 15 on esimerkki, jossa kyselyeditorilla haetaan Promet-
heus-palvelimelle kerattya prosessorin kuormametriikka PromQL-kielella (Prometheus

Query Language).



Query inspector

+ Add query + Expression

Kuva 15. Kuvaajan lisddminen Grafanaan

PromQL mahdollistaa my6s kyselynsisaiset laskutoimitukset. Yll& olevassa esimerkissa to-
teutetaan kuvaaja prosessorin kuormasta vahentamalla prosessorin prosentuaalinen tau-

koaika jarjestelmén kokonaisajasta.
5.2 Prometheus

Prometheus on monitorointi- ja ilmoitustydkalu, jolla voidaan kerata aikasarjamuotoista met-
rilkkatietoa. Sen kehitti SoundCloud vuonna 2012, mutta se avattiin avoimen lahdekoodin
ohjelmistoksi ja sen hallinnointi jatettiin Cloud Native Computing Foundationin vastuulle
vuonna 2016. (Prometheus 2025a.)

5.2.1 Toimintaperiaate

Prometheus toimii kayttden pull-mallia, jossa data ker&tdan (engl. scraping) valvottavien
kohteiden tarjoamista /metrics-paatepisteistd. Dataa keratdan Prometheuksen konfiguraa-
tiotiedostossa maaritellyin véliajoin, ja se tallennetaan Prometheuksen omaan valiaikaiseen
sdiloon. Sailoon kerétty data on aikasarjamuotoista dataa, jota voidaan hakea kolmannen

osapuolen sovelluksilla tai PromQL-kielella Prometheuksesta jatkokayttoa varten.
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prometheus.yml

global:
scrape_interval: 60s

scrape_configs:
- job_name: "target"
static_configs:
- targets: ["target:8080"]

Kuva 16. Esimerkki Prometheus-konfiguraatiotiedostosta

Kuvan 16 esimerkkikonfiguraatiossa Prometheus-palvelin on asetettu kerddmaan dataa 60
sekunnin valein Docker-kontista, jonka osoite Dockerin sisdisessd verkossa on ™tar-
get:8080”. Prometheuksen on myos tarkoitus toimia lahes autonomisesti, kun sen asetukset

on ensin madritelty konfiguraatiotiedossa.
5.2.2 Tietomalli ja PromQL

Prometheus kayttaa omaa aikasarjadata-malliaan, jossa metriikka koostuu sen nimesta, ja
vapaaehtoisista avain-arvo-pareista, joita kutsutaan leimoiksi (engl. labels), sek& metriikan
arvosta, joka on esitetty float64-muodossa. (Prometheus 2025.) Kuvan 17 esimerkissa on
Go:n promhttp-kirjaston vakiona palauttamaa dataa go-ohjelman roskienkeraajan

aktiivisuusajasta.

# HELP go_gc_duration_seconds A summary of the wall-time pause (stop-the-world) duration in garbage collection cycles.
# TYPE go_gc_duration_seconds summary

go_gc_duration_seconds{quantile="0"} ©

go_gc_duration_seconds{quantile="

go_gc_duration_seconds{quantil
go_gc_duration_seconds{quantil
go_gc_duration_seconds{quantile="1"} @
go_gc_duration_seconds_sum 8
go_gc_duration_seconds_count @

Kuva 17. Esimerkki Prometheus-standardin mukaisen paatepisteen palauttamasta metriik-
kadatasta

Metriikan ensimmainen arvo, kuten go_gc_duration_seconds on metriikan nimi. Toinen
arvo on leima kuten quantile, jolla haettavaa tietoa voidaan rajata. Esimerkissa roskienke-
ragjan aktiivisuustieto voidaan rajata esimerkiksi mediaaniin (0,5) tai maksimiin (1). Viimei-

nen arvo on itse metriikan arvo, joka esimerkissa on 0.

Prometheus tarjoaa nelja metriikkatyyppia: laskuri (counter), mittari (gauge), histogrammi
(histogram) ja tiivistelm& (summary). Prometheus-instanssit eivat kuitenkaan itse hyddynna

naita tyyppeja, vaan ne on tarkoitettu padasiassa asiakaskirjastoille (engl. client library),
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jotta ne voivat tarjota sopivan ohjelmistorajapinnan kunkin metriikkatyypin kayttotarkoituk-
seen. Prometheus-palvelin kasittelee metriikkadatan kuitenkin tyypittamattémassa muo-
dossa. (Prometheus 2025b.)



19
6 Toteutus
6.1 Suunnittelu ja kehitys

Monitorointijarjestelmalla on selkeat vaatimukset. Datan visualisointiin kaytetaan Grafanaa,
jossa tietolahteend toimii Prometheus. Prometheus tarvitsee itselleen sopivan tietolahteen,
eika se pysty kerddmaéaan tietoja suoraan palvelimilta. Vaihtoehdot tietolahteelle on joko kol-
mannen osapuolen tietojenkerééja (engl. metrics exporter) tai itse toteutettu logiikka, joka

vastaa Prometheuksen APIl-standardia.

Monitoroitavien palvelimien palveluntarjoaja ei kuitenkaan salli kolmannen osapuolen
ohjelmistojen asentamista palvelimille, joten tiedonkeruun taytyy tapahtua palvelimien
ulkopuolelta. Tahan tarkoitukseen ei l6ytynyt luotettavaa valmista ohjelmistoa, joten logiikka

taytyi toteuttaa itse.

Suunnitelmana oli siis rakentaa SSH-pohjainen valiohjelmisto, joka ottaa yhteyden palveli-
miin maaritellyin valiajoin, keraa tiedot, ja palauttaa ne Prometheukselle sopivassa formaa-
tissa. Ohjelmointikieleksi valittin Go, koska jarjestelma vaatii kommunikointia useiden pal-
velimien kanssa, jolloin Go:n tarjoama tuki rinnakkaisuudelle sek& sen yleinen suorituskyky
ovat hyodyllisia. Lisaksi kyseessa on korkean tason kieli minimalistisella syntaksilla, joka
on helppo oppia vaikka péaasiallinen tydnkuva ei olisikaan ohjelmointipainotteista. Tama
on tarkeaa, koska tiimissa tytskentelee padasiassa jarjestelméanvalvojia. Kuviossa 3 on

ylatason kuvaus suunnitellusta ymparistosta ja sen kohdeymparistosta.

Kubemetes-ymparistd Kohdeympérists

Tietokanta Palvelin

SSH-
Grafana Tiedonkeraaja Palvelin

Palvelin

Kuvio 3. Suunniteltu jarjestelman rakenne

Kohdeymparistossa SSH-liikenne kulkee yhden SSH-valityspalvelimen (engl. jump-box)
kautta muille palvelimille. Suunnitelma on yll&pitaa pysyva SSH-yhteys valityspalvelimen ja

valiohjelmiston valilla, ja muodostaa yhteys muihin palvelimiin 60 sekunnin véalein
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tiedonkeruuta varten. Jarjestelman mydhemmassa kayttoonottovaiheessa tullaan seuraa-
maan erityisesti valityspalvelimen kuormaa ja tekemaan muutoksia tarvittaessa. Tarvitta-
essa yhteyksien muodostusta voidaan porrastaa, jotta valityspalvelimen ei tarvitse muodos-
taa samanaikaista yhteytta jokaiseen palvelimeen. Tiedonkeruuvalia voidaan myds raja-
tuissa maarin pidentaa, mutta se vaikuttaa kykyyn vastata vikatilanteisiin. Taman takia mak-

simitiedonkeruuvaliksi méariteltiin 5 minuuttia.

Lopullinen jarjestelma tulee toimimaan KaaS-ymparistdossa (Kubernetes-as-a-Service). Ke-
hittamalla ohjelmistoa suoraan kohdeymparistoon olisi mahdollista valttaa kayttoonottoon
liittyvid ongelmia, mutta olisi kokonaisuudessaan tydlasta. Taman takia kehitysta varten tay-
tyi rakentaa konttipohjainen testiympéristd, jossa ohjelmistoa voidaan testata helpommin.
Taman lisaksi kayttéonoton helpottamiseksi rakennettiin vélivaihe Github Actions — toimin-
tojen avulla, jossa ohjelmisto testataan, kontitetaan (engl. Containerize) ja siirretdan kontti-

rekisteriin Kubernetes-alustalle kayttdonottoa varten.
6.1.1 Paikallinen kehitysymparist6

Paikallista kehitysympaéristda rakennettaessa hyoddynnettiin valmiita kontteja osiin, joita ei
itse Kirjoiteta. Grafanalle ja Prometheukselle 16ytyy valmiit Docker-kuvat Docker Hubista.
SSH-tiedonkerdéjaa ja kohdepalvelimia varten taytyi rakentaa omat kuvat. Pohjakuvana
olisi voitu kayttdd resurssien saastamiseksi kevytta Linux-jakelua, kuten Alpine Linuxia,

mutta SSH-konfiguroinnin helpottamiseksi pohjakuvaksi valittiin Ubuntu (kuva 18).

FROM ubuntu:latest

RUN apt-get update && apt-get install -y openssh-client
COPY .env /app/.env

COPY ./bin/ssh-poller /app/ssh-poller

WORKDIR /app

EXPOSE $METRICS_PORT

CMD [“Sh”, !I_CIIJ ”/app/SSh—pOller‘”]

Kuva 18. Tiedonker&éjan ajoympariston maarittelytiedosto
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Tiedonkerddjan ajoymparisto ei tarvitse muita lisdpaketteja kuin OpenSSH-asiakasohjel-
miston, jotta se voi ottaa yhteyden kohdepalvelimiin. Go-koodi kaantyy binaarimuotoon, jo-
ten se voidaan kaantaa isantéakoneella ja kopioida kuvan rakennusvaiheessa kuvaan. Nain
konttiin ei tarvitse asentaa Go:ta eika sen ajoymparistoa (engl. runtime). Taman lisaksi iséan-
takoneelta kuvaan kopioidaan ymparistdmuuttujat. Ymparistomuuttujien kokoaminen .env-
tiedostoon on véliaikainen ratkaisu kehitysvaiheeseen. KaaS-ymparistta varten valitaan tie-
toturvallisempi ratkaisu. Liséksi kuvalle avataan ymparistomuuttujissa maaritelty portti, josta
Prometheus voi keratd ohjelmiston jarjestelmétiedot. Seuraavaksi maéariteltiin kohdepalve-
linkontit (kuva 19).

ubuntu:latest

ARG PW USER

ENV DEBIAN_FRONTEND=noninteractive

RUN apt-get update && apt-get install -y openssh-server &&
mkdir /var/run/sshd &&

echo "${USER}:${PW}" | chpasswd &&

sed -i rmitRo bit-pa ~d/PermitRootLogin yes/" /etc/ssh/sshd_config &&
echo "PasswordAuthentication yes" >> /etc/ssh/sshd_config

N pro

Kuva 19. Kohdepalvelimen kuvan maarittely

Kohdepalvelimelle taytyi asentaa ja konfiguroida OpenSSH-palvelin. Konfiguroinnissa muu-
tettiin SSH-kayttajan salasana, sallittiin juuritason SSH-kirjautuminen seka sallittiin kirjautu-
minen kayttden salasanaa. Konfigurointitiedostojen editoimiseen taytyy kayttaa automati-
soidussa kuvan luomisessa sed-komentoa. Kirjautumistiedot annetaan kuvaa luodessa ar-
gumentteina. Avattu portti on kovakoodattu, koska SSH:n k&yttdma vakioportti on 22.
Docker-konteissa ei myodskaan yleensa ole omaa Init-jarjestelméaa, kuten esimerkiksi sys-
temd, koska kontit jakavat ytimen isantdkoneen kanssa. Taman takia OpenSSH-palvelin
taytyy kaynnistda sen omaa binaaritiedostoa kayttaen, eikd systemctl-komennolla. Kuva
toimii SSH-yhteydenoton testaamiseen, mutta se jakaa my0s samat resurssit iséntdkoneen

kanssa, joten kohdepalvelimet palauttavat identtiset jarjestelméatiedot keskenaan.

Tuotannossa kohdeympariston ulkopuolelta ei kuitenkaan ole suoraa paasya palvelimille,
vaan liikenteen taytyy kulkea vélityspalvelimen kautta. TAman simuloimiseksi kehitysympa-
ristoon luodaan valityspalvelin kayttaen samaa kuvaa kuin kohdepalvelimiin, mutta sille ase-

tetaan konfiguraatiossa seka julkinen ettd yksityinen verkko. Nain tiedonkeruuohjelmisto
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saa yhteyden valityspalvelimeen, josta vdlityspalvelin voi ottaa jatkoyhteyden yksityisessa

verkossa oleviin kohdepalvelimiin. Kuvassa 20 on tiedonkeraajan, valityspalvelimen ja koh-

dekonttien konfiguraatiot.

Kuva 20. Ote paikallisen kehitysymparistén Docker-compose konfiguraatiosta

Ympéaristomuuttujat ja konttien rakennusargumentit haetaan paaasiallisesti projektin .env-
tiedostosta. Tiedonker&&ja ohjelmoitiin kuitenkin kayttdmaan konfiguraatioonsa projektin

juuritasolta l16ytyvaa config.yml-tiedostoa (kuva 21).
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config.yml

metrics-port: 8080

jump-box:

enabled: true
address: jump-box

targets:
- overwatch-target-server-1
- overwatch-target-server-2

Kuva 21. SSH-keraajan konfigurointitiedosto

Tiedonkerdaja tarvitsee toimintaansa varten kohdepalvelimien osoitteet, sek& portin mista
kerattyjen tietojen Prometheus-metriikat tarjotaan. Sen lisaksi konfiguraatiossa pitda maa-
ritella taytyyko tiedonkeraajan menna valityspalvelimen lapi. Tdma mahdollistaa, ettd moni-
torointijarjestelmaa voidaan hyddyntaa tarvittaessa muissakin ymparistbissa, joissa palve-
limiin otetaan suoraan yhteys ilman valissa olevaa palvelinta. Konfigurointitiedostossa ei

kuitenkaan sailytetéa arkaluontoisempaa tietoa, kuten palvelimien kayttajia tai salasanoja.
6.1.2 Tiedonkeraaja

Tiedonkerdajalla on kolme paaasiallista toimintoa: Tiedon kerddminen, sen muuttaminen
aikasarjamuotoon ja sen tarjoilu /metrics HTTP-paatepisteestd Prometheusta varten. Ku-

vassa 22 on tiedonkerddjan ajonaikaisia lokitulosteita.

complete
roxy: {Enabled:true Address:jump-box} Targets:[overwatch-target-server-1 overwatch-targe

ssh poller...
h-poller @ 9 | connection. ..
oller 2
oller

ssh-poller

Kuva 22. Tiedonkeraajan tulosteita

Ohjelma aloittaa ottamalla pysyvan SSH-yhteyden konfigurointitiedostossa méaaritellylle va-
lityspalvelimelle, jonka jéalkeen se aloittaa tiedonkeraamiseen kohdepalvelimilta. Ensimmai-
sessa paikallisessa versiossa ohjelman tiedonkeruuvali oli 10 sekuntia, jotta ohjelman toi-
minta saadaan todennettua nopeasti. Tiedonkeruuvalistakin tehdaan konfiguroitava asetus

myOhemmassa kayttdonotossa. Kun yhteys vdlityspalvelimelle on muodostettu ja
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tiedonkeruu on aloitettu, ohjelma avaa /metrics-paatepisteen jasennellyn metriikkadatan

tarjoilemista varten. Kuvassa 23 on /metrics-paatepisteen palauttamaa dataa.

# HELP cpu_hardware_interrupts Generated by ssh-poller

# TYPE cpu_hardware_interrupts gauge
cpu_hardware_interrupts{instance="overwatch_target-server_1"} @
cpu_hardware_interrupts{instance="overwatch_target-server_2"} @
# HELP cpu_idle Generated by ssh-poller

# TYPE cpu_idle gauge
cpu_idle{instance="overwatch_target-server_1"} 99.
cpu_idle{instance="overwatch_target-server_ 2"} 99.
# HELP cpu_iowait Generated by ssh-poller

# TYPE cpu_iowait gauge
cpu_iowait{instance="overwatch_target-server_1"} 0.6
cpu_iowait{instance="overwatch_target-server_2"} 0.6

# HELP cpu_nice Generated by ssh-poller

# TYPE cpu_nice gauge
cpu_nice{instance="overwatch_target-server_1"} @
cpu_nice{instance="overwatch_target-server_2"} @

# HELP cpu_software_interrupts Generated by ssh-poller

# TYPE cpu_software_interrupts gauge
cpu_software_interrupts{instance="overwatch_target-server_1"} @
cpu_software_interrupts{instance="overwatch_target-server 2"} o
# HELP cpu_system Generated by ssh-poller

# TYPE cpu_system gauge
cpu_system{instance="overwatch_target-server_1"} o
cpu_system{instance="overwatch target-server 2"} @

4
4

Kuva 23. Tiedonkeraajan /metrics-paatepisteen palauttamaa aikasarjadataa

Koska jarjestelmaa ajettiin paikallisessa konttipohjaisessa ymparistossa, jossa resurssit
ovat jaettuja, kaikki kohdekontit palauttivat identtisia isantdkoneen metriikoita. Kehitysym-
paristdssa voitiin kuitenkin todentaa, etta ohjelman SSH-logiikka toimii perustasolla ja ke-

ratyt metriikkatiedot jasentyvat oikein.
6.1.3 Ohjelmistotestit

Jarjestelman toimivuuden varmistamiseksi kirjoitettiin kahdentyyppisia ohjelmistotesteja:
Yksikkotestit tiedonkeraajan jasentelylogiikalle, seké integraatiotesti, jolla varmistetaan jar-
jestelmén yhteydenottologiikan toimivuus. Kuvassa 24 on integraatiotestia varten tehtavan

Docker-ympariston konfigurointitiedosto.
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Dockerfile

me: ssh-poller

ports:
- B8080:8680
_on:
jump-box
] ment:
SSH_USER=
SSH_PASSWORD:
SSH_JUMPBOX=
SSH_SERVERS=
METRICS_PORT

Kuva 24. Testiympériston docker-compose-konfiguraatiotiedosto

Integraatiotestissa rakennetaan testiversio paikallisesta ympéaristdsta, josta on riisuttu pois
Grafana ja Prometheus, koska ne ovat tarpeettomia tiedonker&aajan toiminnan testaamisen
kannalta. Sen liséksi ymparistomuuttujat kovakoodattiin poikkeuksellisesti konfiguraatiotie-
dostoihin, jotta testit voidaan ajaa ongelmitta Github runner-ympadristdéssa puskun yhtey-

dessa ilman .env-tiedostoa.

Integraatiotesti tarkistaa, ettd tiedonkeraaja saa onnistuneesti yhteyden vélityspalvelimeen
ja kohdepalvelimiin, seka palauttaa niilta keratyt tiedot onnistuneesti aikasarjamuodossa
/metrics HTTP-paatepisteestd. Sen liséksi se yrittdd yhdistda konttiin, jota ei ole olemassa,

varmistaakseen ettei epaonnistunut yhteydenotto vaikuta ohjelman muuhun toimintaan.

Yksikkotesteja varten on tallennettu tekstitiedostoihin top- ja cat-komentojen tulosteita eri
tilanteista, kuten eri aikaa kaynnissa olleista palvelimista tai viallisesti palautuneesta tulos-

teesta. Testit tarkistavat, etta tulosteiden tiedot jasentyvat virheettd jasentelyfunktioissa, ja
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tiedot tayttyvat tietorakenteisiin oikein. Alla on havainnollistava kuva testien onnistuneesta

ajosta (Kuva 25).

go test -v ./...
2025/04/08 13:13:38 Init complete
RUN TestIntegration
PASS: TestIntegration (41.58s)
RUN TestParseOutput
PASS: TestParseOutput (0.00s)
RUN TestParseOutputDays

PASS: TestParseOutputDays (0.00s)

RUN TestParseOutputMalformed

PASS: TestParseOutputMalformed (0.00s)
RUN TestFetchUptime

PASS: TestFetchUptime (0.00s)

Kuva 25. Testien ajaminen onnistuneesti.

6.1.4 CI/CD-putki

Ohjelman kehityksen ja toimituksen helpottamiseksi, ohjelmiston testaus ja kontitus
automatisoidaan Github-tietovarastossa (engl. repository) puskujen yhteydessa.
Automatisoidulla testauksella voidaan tihentaa paivitysten puskuvalia, koska Github
Actions -tehtavét (engl. jobs) varmistavat, ettei uusi paivitys riko toiminnallisuutta, jos
testikattavuus on riittava. Automatisoinnilla helpotetaan myés ohjelmiston toimitusta
Kubernetes-alustalle, koska se vaatii ohjelmiston kontituksen, seka kontin tallentamisen
yrityksen konttirekisteriin. Toteutuksessa noudatetaan myos yleisesti kaytossa olevaa
Development — Staging — Production GIT-haarakaytant6a, jolla prosessi voidaan jakaa
selkeisiin vaiheisiin helpottaen vaiheisiin liittyvaa vianetsintaa (GitLab 2025).
Development-haaraan voidaan puskea raaka lahdekoodi, eika sille ajeta Github Actions —
tehtavia. Kun lahdekoodi on valmis testattavaksi, se pusketaan Staging-haaraan, jossa
sille ajetaan yksikko- ja integraatiotestit. Kun ohjelmistotestit lapaistaén, se voidaan liittaa

Production-haaraan ja lahettdé tuotantoon.
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[ "staging" ]

: [ "staging" 1]

: elisa-normal

s: actions/checkout@va

: Set up Go
actions/setup-go@v4

n: '1.24.1"°

: Install dependencies

: mkdir bin && go build -v -o ./bin/ssh-poller

name: Clean up Docker environment

run: |
docker-compose -f docker-compose.test.yml down -v --remove-orphans
docker system prune -af

i Test
: go test -v ./...

Kuva 26. Github-tehtava testien ajamiselle puskun yhteydessa

Testien ajamiseen puskun yhteydessa kaytetddn Github-ajoymparistéd (engl. Runner),
jossa ennen testeja asennetaan Go ja tarvittavat riippuvuudet, rakennetaan bindaritiedosto
ja varmistetaan, ettd ajoymparistén Docker-ymparistossa ei ole jaanteita edellisista ajoker-
roista. Taman jalkeen testit ajetaan samalla komennolla kuin paikallisessa ymparisttssa, ja
ajoymparistd rakentaa testikontit integraatiotestausta varten. Kuvassa 27 havainnolliste-

taan Github Actions -tehtdvien ajoja.

Fixed docker compose files

renamed USER env variable to SSH_USER in te...
Go #5 ommit 864dd4e pushe kko iberg

removed explicit GID

Kuva 27. Testien ajoja puskun yhteydessa

Ajon jalkeen ajoymparistd palauttaa joko onnistumisen tai epaonnistumisen. Ajon epaon-
nistuminen ei kuitenkaan esta puskua tietovarastoon, mutta taman tapahtuessa muutoksia

ei pida liittdd padhaaraan ennen kuin testien ajo palauttaa onnistumisen.
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Ensimmainen vaihe jarjestelméan kayttdéonottoon on CI/CD-putken CD-vaiheen rakentami-
nen. Tassa projektissa se tarkoitti ohjelman kontitusta Docker-muotoon ja sen lahettamista
yrityksen sisdiseen konttirekisteriin, josta ohjelmiston ajamiseen kaytettdva Kubernetes-
cluster hakee kuvan. Kuvassa 28 on kuvaus CD-vaiheen Github Actions -tehtdvan onnistu-

neesta ajosta.

Set up job

Set up runner

Run actions/checkout@vd

Set up Go

Install dependencies

Build poller binary

Build the Docker image

setup Docker buildx

Login to Valkama

Define Image meta

Build and push 55H-poller
Post Build and push 55H-poller
‘ost Login to Valkama

‘ost setup Docker buildx

‘ost Set up Go

‘ost Run actions/checkout@v4

Complete runner

o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o

Complete job

Kuva 28. Kontitus-vaiheen ajaminen Githubissa

Tehtavéassa tiedonkeragja kaannetaan ensin binaaritiedostoksi, joka voidaan kopioida sen
jalkeen rakennettavaan Docker-konttiin. Kontin rakentamisen jalkeen ajoymparistd autenti-

koi itsensa konttirekisteriin ja puskee kayttévalmiin kontin sinne.
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6.2 Jarjestelman rakentaminen

Suunnittelun ja paikallisen kehitystydn jalkeen siirryttiin rakentamaan minimaalista versiota
jarjestelmasta toimeksiantajan KaaS-alustalle (Kubernetes-as-a-Service). Tama tarkoittaa
versiota, jossa jarjestelma kykenee ottamaan yhteyden monitoroitaviin kohteisiin ja kaikki
jarjestelman monitorointiin tarvittavat palvelut on otettu alustalla kayttoon. Lisaksi niiden pi-
tad pystya kommunikoimaan keskenaan jarjestelmassé paasta paahan. Halytyksia, lopulli-
sia ndkymia tai tapahtumien tallentamista tietokantaan ei tassé vaiheessa viela kuitenkaan
toteuteta. Salaisuuksien hallinta on huomioitu, mutta sita ei tydssa kuvata tarkemmin tieto-

turvallisuussyista. Kuviossa 4 on ylatason kuvaus toteutettavasta kokonaisuudesta.

GITHUB Kaas - namespace

overwatch

dev : Grafana
=  staging Promeatheus
run unit & integration
tests
— prod I - Container registry SSH-Poller

Build and push Image
to container regisry

Kuvio 4. Kokonaiskuva jarjestelmasta ja sen kehitysputkesta

Y1lI& olevassa kuviossa nékyvat aiemmassa kappaleessa toteutettu Github Actions — putki,
toimeksiantajan konttirekisteri, seka toimeksiantajan KaaS-alustalle (Kubernetes-as-a-Ser-
vice) toteutettava ajoymparistd. KaaS-alustalla on Deployment-resurssit Grafanalle, Pro-
metheukselle ja SSH-tiedonkeradjalle. Grafanan ja Prometheuksen konttikuvat haetaan toi-
meksiantajan yllapitaméasta konttirekisterist, ja SSH-tiedonkerdaja aikaisemmin mainitusta

konttirekisteristd, johon aikaisemmin toteutettu CI/CD-putki puskee kuvan.
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6.2.1 Grafana

Grafanan kayttéonottoon kaytettiin virallista Grafana Docker-konttia. Se riittda ainakin en-
simmaiseen versioon toteutuksessa, jossa on tarkoitus todentaa jarjestelman toimivuus Ku-
bernetes-ymparistdssa. Kayttéonotto vaati deployment-resurssin Kubernetes-podien aja-
mista varten, Service-resurssin nimiavaruuden sisélla kommunikointia varten, seka
HTTPRoute-resurssin, jotta Grafanan kayttoliittym& on saatavilla toimeksiantajan sisaver-

kossa kayttoéa varten. Kuvassa 29 on Grafana-deploymentin maarittelytiedosto.

apiVersion: apps/vl
kind: Deployment
metadata:
namespace: overwatch
name: overwatch-grafana
labels:
app: overwatch-grafana

spec:
replicas: 1
selector:

matchLabels:
app: overwatch-grafana
template:
metadata:
labels:
app: overwatch-grafana
spec:
containers:
- image: grafana/grafana:latest
name: overwatch—grafana

Kuva 29. Deployment-konfigurointitiedosto Grafanalle

Deployment ei vaatinut tarkkoja maarittelyja, koska kaytdssa on valmis ratkaisu. Valtaosa
Grafanan konfigurointitydsté tapahtuu graafisen kayttéliittyman puolella, joten seuraavaksi
voitiin siirtya tekemé&éan Service- ja HTTPRoute-resursseja, joilla Grafanan saa nakyviksi
seka kayttgjille, etta muille nimiavaruudessa oleville deploymenteille. Kuvassa 30 on listattu
kayttddnottoon tarvittavat resurssit.

mikkos@LPF3ZGNNM: $ 1s -1 grafana
total 12

-rw-r--r-— 1 mikkos mikkos U36 May 6 09:17 grafana-deployment.yaml
-rw-r——r-— 1 mikkos mikkos 551 May 6 09:51 ow—grafana-httproute.yaml
-rw-r--r-— 1 mikkos mikkos 233 May 6 09:28 ow-grafana-service.yaml

Kuva 30. Grafanan Kubernetes-kayttdonottoon tarvittavat konfigurointitiedostot

Jotta Grafanan kayttoliittym& saadaan tiimille nakyviin, sille taytyi maaritella reititys toimek-
siantajan sisaverkkoon. Service- ja HTTPRoute-resurssien méaarittelyja ei kuvata tyossa tar-

kasti.
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6.2.2 Prometheus

Kuten Grafanan kayttéonotossa, myds Prometheukselle kaytetiin valmista konttia toimeksi-
antajan konttirekisteristd. Prometheuksen toiminta vaatii kuitenkin myds oman konfiguroin-
titiedostonsa, joka piti ottaa huomioon deployment-resurssin maarittelyssa. Kuvassa 31 on

Prometheus-deploymentin maarittelytiedosto.

apiVersion: apps/vl

prom/prometheus: latest
verwatch-prometheus

config.file=/etc/prometheus/prometheus.yml}"
storage.tsdb.path=/prometheus"
volumeMounts:
- name: ow-prom-config
mountPath: /ete/prometheus/prometheus.yml
subPath: prometheus.yml

name: prometheus-storage
mountPath: /prometheus

prom-config
ow-prom-config
metheus-storage

Kuva 31. Prometheus-deploymentin méaarittelytiedosto

Prometheuksen tarvitsema konfiguraatiotiedosto prometheus.yml tallennettiin KaaS:iin
ConfigMap-resurssina. Sen sisaltda ei tyon raportissa kuvata tarkemmin, mutta siihen viita-
taan Prometheus-deploymentin maarittelyssa. ConfigMap kiinnitetdan deploymentiin levy-
resurssina (engl. volume) ja Prometheus-kontille maaritellaan polku hakemistoon, josta
konfiguraatio voidaan lukea. Kuvassa 32 on listaus Prometheuksen tarvitsemista konfigu-
rointitiedostoista.

mikkos@LPF3ZGNNM: -1 prometheus/

total 16
-rw-r--r-- 1 mikkos mikkos 11:19 ow-prom-configmap.yaml

—-rw-r—-r—-— 1 mikkos mikkos 09:19 ow-prometheus—-service.yaml
-rw-r—-r--— 1 mikkos mikkos 09:12 prometheus—deployment.yaml
-rw-r--r--— 1 mikkos mikkos 11:13 prometheus.yml

Kuva 32. Prometheuksen Kubernetes-kayttbonottoon tarvittavat konfigurointitiedostot

Prometheukselle maaritettiin service-resurssi, jotta se voi kommunikoida Grafanan seka

tiedonkeradjan kanssa. Prometheus tarjoaa myds graafisen kayttoliittyman kayttgjia varten,
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mutta sité ei tdssa tapauksessa asetettu saataville. Vain Grafanan on tarkoitus hakea sielta
dataa, joten toteutuksessa noudatetaan vahimpien oikeuksien periaatetta. Tarvittaessa

kayttoliittyma voidaan kuitenkin asettaa saataville esimerkiksi ongelmanratkaisutilanteessa.
6.2.3 SSH-Poller

Viimeisena kayttdonotossa aloitettiin rakentamaan SSH-pollerin eli tiedonkeraajan deplo-
ymenttia. SSH-tiedonkeragjan vaatimukset korkealla tasolla ovat melkein samat kuin Pro-
metheuksella. Se tarvitsee deploymentin-resurssin yllapitamaan tiedonkeréaajapodia, seka
service-resurssin, jotta Prometheus saa siihen yhteyden metriikoiden kerdamistéa varten.
Niiden lisaksi se tarvitsee ConfigMap-resurssin sen yleista konfigurointia varten, seka tar-
vittavat ymparistbmuuttujat kontin ajamista varten. Nait& resursseja ei kuvata raportissa tar-

kasti.

Tiedonkeraajalle ei kuitenkaan rakennettu Kubernetes-ymparistoon testikohdetta, kuten
paikallisessa ymparistossa. OpenSSH-palvelin vaatii toimintaansa root-kayttédjan oikeudet,
jonka toimeksiantajan Kubernetes-alustan turvallisuuskaytannot kieltavat. SSH-palvelimen
konfiguroiminen toimimaan ilman root-oikeuksia olisi ollut liian tyolasta testikohteen kaytto-
aikaan néhden, joten tiedonkerédjan kohteeksi asetettiin suoraan toimeksiantajan kaytéssa
oleva palvelin. TAma oli kuitenkin vasta yhteydenottotesti, jossa tiedonkeraaja kasitteli pal-
velinta valityspalvelimena. Se ei siis palauttanut viela monitorointidataa. Kuvassa 33 on to-

teutetut palvelut toiminnassa.

mikkos@LPF3ZGNNM: $ Kkubectl get deployments
NAME READY  UP-TO-DATE  AVAILABLE AGE

overwatch-grafana 1/1 1 11d
overwatch-poller 1/1 1 17d
overwatch-prometheus 1/1 1 led

Kuva 33. Lopputuloksen esittely kubectl-tyokalulla

Lopussa tiedonkeragja sai yhteyden muodostettua kohdepalvelimelle. Lopputuloksena on
dataputki, jossa metriikka kulkee onnistuneesti jarjestelmén paasta paahan. Kuvassa 34 on
kuva testinakymasta, jossa Grafanalla on toteutettu kuvaaja tiedonkeraajan omasta metrii-

kasta.



Home > Dashboards > New

‘ Add v ‘ Settings Exit edit Save dashboard ~

® Last5minutes v @ ) Refresh ~

Garbage collector duration (seconds)

0.000175
0.00015
0.000125
0.0001
0.000075
0.00005
0.000025
0 :
11:29:00 11:30:00 1:31:00 11:32:00 11:33:00

== {__name__="go_gc_duration_seconds", instance="overwatch-poller:8080'
== {_name__: _gc_duration_seconds", instance="overwatch-poller:8080'

== {__name__="go_gc_duration_seconds", instance="overwatch-poller:8080'

Kuva 34. Tiedonkeragjan roskienkeruun aktiivisuusaika Grafanassa

Dataputken toimivuus voitiin todentaa rakentamalla Grafanassa testindkyma, joka kayttaa
datalahteenaan jarjestelman Prometheus-instanssia. Koska Prometheus-instanssista voi-
tiin hakea tiedonkeragjan metriikkaa, kykenevat jarjestelmén osat kommunikoimaan keske-
naan. Tama antoi pohjan tiedonkeréajan jatkokehitykselle, seka erilaisten monitorointirat-

kaisujen toteuttamiselle.
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7 Yhteenveto ja pohdinta

Lopullista jarjestelmaa ei opinnaytetydn laajuudessa ehditty rakentamaan, mutta kokonai-
suudessaan toimeksiantaja oli pilotin toteutuksessa paastyyn vaiheeseen tyytyvainen. Jar-
jestelmén toteutuksen ensisijainen tavoite oli rakentaa pohja monitorointijarjestelmalle,
jonka paalle voidaan rakentaa erilaisia monitorointiratkaisuja. Toteutettu Grafana-Promet-
heus-putki tarjoaa monipuoliset mahdollisuudet kehittaa jarjestelman toimintaa tarpeisiin
sopivaksi. Tydssa toteutetun SSH-tiedonkerddjan rinnalle voidaan esimerkiksi toteuttaa
matalamman tason laitteistovalvontaan keskittyva tiedonkeragja, kuten Redfish Promet-
heus Exporter. Sen liséaksi Grafanaan voidaan liittaa erilaisia tietokantoja, kuten SQL-tieto-
kanta halytysten tallentamiseen, tai aikasarjatietokanta metriikkadatan pitkaaikaiseen séi-
lytykseen. Lisaksi tiedonker&éjan onnistunut toiminta paikallisessa ympaéristéssa loi uskoa

SSH-pohjaisen ratkaisun mahdollisuuksiin.

SSH-pohjaista metriikankeruuta voidaan myos jatkokehittaa. Pilotissa se ottaa yhteyden
SSH-palvelimelle, ajaa maaritellyt komennot, jasentelee komentojen tulosteen sille tarkoi-
tettuun tietorakenteeseen ja tarjoilee sen Prometheus-metriikkamuodossa kerattavaksi. Uu-
sien ominaisuuksien kehittdminen on siis melko suoraviivaista. Lisataan uuden komennon
ajofunktio, sekd komennon tulosteen tietorakenne ja jasentelyfunktio. T&ma voi olla joissa-
kin tilanteissa tydlastd, mutta ratkaisun vahvuus on sen monikayttdisyydessa. Koska tie-
donkerayslogiikka tapahtuu palvelimen ulkopuolella, taytyy palvelimilta l16ytya vain Linux

vakiotyOkalut, jotka paaasiallisesti |10ytyvat jokaiselta Linux-palvelimelta.

SSH-pohjaisen ratkaisun heikkous oli kayttéénottoon ja suunnitteluun tarvittava ty6- ja ai-
kamaara. Sen lisaksi kolmannen osapuolen sovellukset tarjoavat paivityksia ohjelmistovir-
heiden korjaamiseksi, mutta itse kirjoitetun tiedonkerayslogiikan yllapito jaa kokonaan tiimin
vastuulle. Vaikka jatkokehitys on yksinkertaista, taytyy jokaisen uuden komennon jasente-
lylogiikka kehittaa alusta asti itse. Jos jarjestelma rakennetaan ymparistéon, jossa monito-
roitaville palvelimille voidaan asentaa kolmannen osapuolen agenttiohjelmisto, voi valmiin

ratkaisun kaytté olla yllapidon ja luotettavuuden kannalta perusteltua.

Ensimmaisen version jéalkeen jarjestelm&an tullaan lisdamaéan tarvittavia ominaisuuksia, ku-
ten esimerkiksi konfiguroidut Grafana-halytykset ja -varoitukset, tietokantayhteys seka val-
mis pohja uusien Grafana-nékymien luomiseksi, jotta uusien palvelimien lisdaminen jarjes-

telman kohteiksi olisi saumattomampaa.
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