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1 Johdanto

Kyberturvallisuuden yhteys sosiaali- ja terveydenhuoltoalalle on aikaisemmin ollut hyvin epamaa-
raistd. Digitalisaation ulottuessa terveydenhuoltoon, on tullut tarve myds pohtia kyberturvalli-
suutta. COVID 19- pandemian seka etatyohon siirtymisen myo6ta aihe on tullut tutuksi ja viimeis-
taan Ukrainan sodan alettua talta ei enda ole kukaan sosiaali- ja terveydenhuoltoalan tyontekija
voinut valttya. Maailmanpoliittinen epavarmuus ja soteuudistuksen tuomat paineet luovat turvat-
tomuutta myos terveydenhuoltoalalle. Suomi on jo entuudestaan niittanyt mainetta kansainvali-
sesti julkisissa sahkdisissa asiointipalveluissa ja tulevaisuuden tavoitteet ovat vield korkeammalla

(Neittaanmaki, Poyhonen & Lehto 2019, 16, 20).

Terveydenhuolto kuuluu yhteiskunnan kriittiseen infrastruktuuriin, jota kautta pystytaan hairitse-
maan yhteiskunnan toimivuutta ja vielapa kohtuullisen pienella vaivalla (Lekshimi 2022, 2). Lisaan-
tyvat kyberhairinnan hyokkaykset haastavatkin sote-alan osaajat paivittdmaan osaamistaan kyber-

turvallisuusasioissa (Ravelin, Laukka, Heponiemi, Kaihlanen, Kanste 2021, 221-231).

Kyberturvallisuus ndhdaan terveydenhuoltoalalla kokonaisuutena, josta tietoturva on vain yksi
osa-alue. Terveydenhuollon digitalisaation my6ta on noussut esiin myos laiteturvallisuuden nako-
kulma ja héiriétilanteet naissa (Giansanti 2020, 1). Tiedonkulku ei enaa ole fyysisesti rajattua sai-
raalan tai hoitopaikan seinien sisalle. Niin tallennettu tieto kuin esim. laakintalaitteiden reaa-
liajassa valittyva tieto siirtyy verkkoja pitkin toisaalle. Koulutuksen ja tiedotuksen on oltava

keskeisida nakokohtia terveydenhuollon kyberturvallisuudessa (Giansanti 2020, 3).

Hoitohenkilokunnan kyberturvallisuustaitojen tutkimus on ollut melko vahaista verrattuna ylei-
sempaan kyberturvallisuuden- tai terveydenhuollon tietoturvaan liittyvaan tutkimukseen. Kyber-
turvallisuustaitojen tutkimus hoitohenkilokunnan keskuudessa on alue, joka on saanut viime vuo-
sina kasvavaa huomiota, mutta siita on silti saatavilla rajallisesti tutkimustietoa. Jonkin verran
loytyy tutkimusta, joka tarkastelee hoitohenkilokunnan kyberturvallisuustaitoja erityisesti tervey-
denhuollon ndkdkulmasta. Naissa tutkimuksissa on keskitytty hoitajien ja muiden terveydenhuol-
lon ammattilaisten tietoturvaosaamisen arviointiin, koulutustarpeiden tunnistamiseen ja kybertur-

vallisuustietoisuuden liséamiseen. (He, Aliyu, Evans, Luo 2021, 2.)



Vaikka kyberturvallisuustaitojen tutkimus hoitohenkilokunnan keskuudessa on vield melko rajal-
lista, on se tarked aihe, joka on herattanyt kasvavaa kiinnostusta terveydenhuollon tietoturvassa
(Norri-Sederholm, Laitinen, Lehto, Kari 2019, 96). Tulevaisuudessa voidaan odottaa aiheen tutki-
muksen lisddntyvan sekd panostusten ohjattavan hoitohenkilokunnan kyberturvallisuustaitojen
arviointiin ja kehittamiseen, jotta voidaan varmistaa potilastietojen ja organisaatioiden tietoturvan

suojaaminen.

Opinndytetyon tarkoituksena on kirjallisuuskatsauksen turvin tutkia, millaista tietoa on etatyon
vaikutuksesta sairaanhoitajien kyberturvataitoihin ja millaisilla tekijoilla voidaan vaikuttaa etatyota
tekevien sairaanhoitajien kyberturvataitoihin. Tasta saatua tietoa voidaan kayttaa paatéksenteon
tukena laadittaessa ohjeistuksia tai koulutustarpeen kartoittamisessa tai jarjestamisessa. Tavoit-
teena on |6ytaa tdhan saakka tutkitusta tiedosta mahdollisimman kattavasti tekijat, jotka etatyota
tehdessa vaikuttavat sairaanhoitajien kyberturvataitojen kehittymiseen, [6ytaa tutkimustarpeita ja

tata kautta edistaa terveydenhuollon kyberturvallisuutta.



2 Digitalisaatio

Edelleen kdaynnissa oleva digitalisaatio on todenndkdisesti suurin ja kokonaisvaltaisin muutos yh-
teiskunnassa ja taman vaikutukset ovat koskeneet laajalti niin yksilditd, organisaatioita kuin yhteis-
kuntaa yhteisesti. Se on muuttanut niin tydelamaa, ihmisten arkipdivaa kuin sosiaalista kanssa-
kdaymistdkin. Samalla kun se on tarjonnut rajaamattomia mahdollisuuksia, on se myds tuonut
uudenlaisia yhteiskunnallisia haasteita kuten digisyrjaytyminen, digitaalisen eriarvoisuuden seka
kyberuhat (Heponiemi, Jormanainen, Leeman, Manderbacka, Aalto, Hypponen 2020, 1, 9; Neit-
taanmaki, Lehto, Savonen 2021, 180; Richardson, Lawrence, Schoenthaler, Mann 2022, 1.). Digita-
lisaatiossa on kyse yhteiskunnallisesta prosessista, jossa hydédynnetdan teknologisen kehityksen
tuomia mahdollisuuksia ja jossa integroidaan digitaalitekniikka osaksi elaman jokapaivaisia toimin-
toja niin yksilo- kuin yhteisotasolla (Neittaanmaki ym. 2021, 9). Digitalisaatiolla tarkoitetaan palve-
lujen ja toimintojen sahkodistamistd, niiden siirtymista verkkoon. Digitalisaatiolla haetaan ratkaisuja
eri yhteiskunnan osa-alueille ja tdama edellyttaa uutta toimintakulttuuria, kehittamista, uusia toi-
mintaprosesseja seka uudenlaista johtamista (Ahonen, Kinnunen, Kouri, Liljlamo, Saranto 2016,
231; Herukka, Tuohimaa, Kiviniemi, Koivunen 2021, 1). Tiedonhankinta, sen kasittely ja tiedolla

johtaminen korostuvat entisestaan (Neittaanmaki ym. 2021, 180).

2.1 Terveydenhuollon digitalisaatio

Digitalisaation avulla pyritdadan myos ratkaisemaan alati pahenevaa ja syvenevaa terveydenhuollon
resurssipulaa. Selvaa onkin, etta parhaiten toteutuessaan tama keventaakin ja jarkevoittaa hoito-
henkilékunnan ty6taakkaa. Sosiaali- ja terveydenhuollon palveluissa kdytetaan tietojarjestelmia,
informaatio- ja viestintateknologiaa seka sahkoista tiedonhallintaa (Argaw, Troncoso-Pastoriza, La-
cey, Florin, Calcavecchia, Anderson, Burleson, Vogel, O’Leary, Eshaya-Chauvin, Flahault 2020, 2.)
Sahkoiset palvelut ovat olennainen seka nakyva osa SOTE-uudistusta ja nailla tavoitellaan parem-
min saatavilla olevia ja yhdenvertaisia palveluja (Ahonen, Kinnunen, Kouri, Liljamo, Saranto 2016,
231). Palvelujarjestelman vaikuttavuutta ja tehokkuutta lisdtdan sahkoisen tiedonhallinnan avulla

(Neittaanmaki ym. 2021, 64).



2.2 Terveydenhuollon etaasiointipalvelut

Digitalisaation myota terveydenhuollon etdpalveluja on kehitetty lisadntyvassa maarin vastaa-
maan niin asiakkaiden kuin palveluntarjoajien tarpeita seka mahdollisuuksia. Valvira on maaritel-
lyt, etta etdpalveluilla tarkoitetaan terveydenhuollossa sitd, etta potilaan tutkiminen, diagnos-
tiikka, tarkkailu, seuranta, hoitaminen, hoitoon liittyvat paatokset tai suositukset perustuvat esim.
videon valityksella verkossa tai dlypuhelimella valitettyihin tietoihin ja dokumentteihin (Potilaille
annettavat terveydenhuollon etapalvelut 2022). Terveyden ja hyvinvoinninlaitos (2021) on puoles-
taan raportissaan maaritellyt etdasiointipalvelun niin reaaliaikaiseksi kuin ei-reaaliaikaiseksi asioin-
niksi, joka toteutetaan puhelimitse, kirjeitse tai internetissa, esimerkiksi chatissa, videoyhteydella
tai verkkopalvelussa. Heinonen, Lindfors ja Nygard (2022, 129) kayttavat kotihoitoon kohdistu-
neessa tutkimuksessaan kasitetta etahoito, jossa on maaritelty asiakkaan hoito, ohjaus ja tukemi-
nen terveyteen ja hyvinvointiin liittyvissa asioissa tietoverkkoja ja muuta tekniikkaa hyddynta-
malla. Etdpalveluiden avulla pystyttiin valttamaan fyysisiad kontakteja epidemia-aikana (Ravelin ym.

2021, 221).

THL:n Avohilmo-rekisteriin on keratty padasiassa julkisen avoterveydenhuollon kayntitietoja,
mutta viime vuosina tdhan on lisdatty myos yksityinen sektori. Raportista ilmenee, etta sairaanhoi-
tajat ja terveydenhoitajat hoitavat suurimman osan avoterveydenhuollon etdkontakteista. Vuonna
2020 sairaanhoitajilla ja terveydenhoitajilla etdakontakteja oli yhteensa 7,1 miljoonaa. Tama tar-
koitti heidan tyostaan 38 prosenttia, kun taas laakareilld tdma oli 22 prosenttia. (Terveyden ja hy-

vinvoinninlaitos 2021.)

3 Terveydenhuollon kyberymparisto

Kyber (cyber) -sana on etuliite, jota kdytetaan yleensa yhdyssanan madariteosana ja joka tarkoittaa
digitaalista kokonaisuutta, joka kohdistuu paaosin digitaaliseen jarjestelmaan ja/tai sisaltoon. Ky-
berymparistolla tarkoitetaan toimintaymparistda, joka koostuu yhdesta tai useammasta digitaali-

sesta tietojarjestelmasta tai -sisallosta. (Turvallisuuskomitea 2018.)

Sosiaali- ja terveydenhuollon ammattilaiset kayttavat digitaalisia valineita ja palveluja tyossaan li-

saantyvassa maarin paivittdin. Palveluiden toteutuksessa tukeudutaan merkittavasti tieto- ja vies-



tintateknologiaan. (Argaw ym. 2020, 1.) Teknologian nopea kehitys on lisannyt uudenlaista rikolli-
suutta ja tama lisda haasteita tuottaa palveluita tietoturvallisesti ja vaatimusten mukaisesti (Neit-
taanmaki ym. 2021, 131). Tietojarjestelmiin liittyvat hairiotilanteet ovatkin nousseet viime vuosina
julkisuuteen aiempaa herkemmin (Vuorinen 2019, 13). Toukokuussa 2017 levisi internetin kautta
WannaCry-kiristyshaittaohjelma saastuttaen yli 200 000 konetta yli 150 maassa muutaman vuoro-
kauden aikana ja aiheuttaen arviolta 4 miljardin dollarin kustannukset (Lekshimi 2022, 1; Neittaan-
maki ym. 2021, 132). Suomessa tunnetuin naista lienee Vastaamon tapaus vuonna 2020, jossa yli

30 000 asiakkaan hoitotiedot levisivat rikolliseen kayttéon (YLE Uutiset 2023).

Tyypilliset kyberhyokkadykset terveydenhuoltoa kohtaan ovat hakkerointeja ja viruksia, laitteiden
varastamista seka palvelunestohyokkayksia. Nama aiheuttavat merkittavaa hairiota terveyden-
huollossa ja usein ne huomataan vasta jalkikateen, jolloin niiden selvittdminen on haastavaa ja tie-
dot ovat jo vuotaneet (Lehto, P6yhonen & Lehto 2019, 11). Terveydenhuoltoalan puutteellinen va-
rautuminen muihin toimialoihin verrattuna on nostettu useissa lahteissa merkittavaksi tekijaksi
niin taloudellisten resurssointien kuin henkiléston puutteellisen koulutuksen vuoksi (Argaw ym.

2020, 1, 5; Kruse, Frederick, Jacobson, Monticone 2017,1, 4).

Terveydenhuollon tekee erityisen haavoittuvaksi se, etta potilaan hoito on taysin riippuvainen
koko sairaalaympariston toimivuudesta ja huomioon on otettava sairaalaan kytkeytyva digitaali-
nen jarjestelma- ja laiteymparisto (Lehto ym. 2019, 16). Monien tapauksien taustalla on myds hen-
kiloston tietamattomyys tietoturvasta ja se aiheuttaa huonojen paatdksien tekemisen (Lekshimi
2022, 2; Neittaanmaki ym. 2021, 139). Henkiloston jatkuva koulutus seka vuoropuhelu eri toimijoi-
den valilla ovat tarkeita keinoja lisata tietoisuutta ja vahentda eri hyokkayksien onnistumista (Lek-

simi 2022, 4; Lehto ym. 2019; 45-46; Blek & Solankallio-Vahteri 2022, 360; Argaw 2020, 5).

3.1 Kyberuhka

Kyberuhka on maaritelty Turvallisuuskomitean Kyberturvallisuuden sanastossa (2018, 25) mahdol-
lisesti toteutuvaksi haitalliseksi tapahtumaksi tai kehityskuluksi, joka tapahtuu tai kohdistuu kyber-
toimintaymparisto0n ja vaarantaa siita riippuvaisen toiminnon. Se voi aiheutua toteutuneista tie-
toturvauhkista mutta myos digitaalisessa viestintaymparistossa toteutettavista, yhteiskuntaa

vaarantavista teoista. Kyberuhat voivat kohdistua yhteiskunnan elintarkeita toimintoja, kansallista



kriittista infrastruktuuria tai kansalaisia vastaan joko suoraan tai vélillisesti. Uhat voivat olla perai-
sin maan rajojen sisalta tai ulkopuolelta. (Turvallisuuskomitea 2018, 25.) Terveystoimiala on ky-

berhyokkaysten yleisin kohde (Norri-Sederholm ym. 2019, 90).

3.1.1 Haittaohjelmat

Haittaohjelmat ovat ohjelmia, jotka voivat tarkoituksellisesti vahingoittaa tai varastaa tietoja tieto-
jarjestelmassa tai sen osassa (Sanastokeskus 2009). Tallaisia ovat esimerkiksi erilaiset madot, vi-
rukset, seka vakoilu- ja kiristysohjelmat. Yleensa haittaohjelmat levidvat sahkopostien liitetiedos-
tojen, haittaohjelmilla saastutettujen verkkosivustojen seka haavoittuvien palvelinten kautta
(Kyberturvallisuuskeskus 2020). Haittaohjelmia voidaan levittda joko vaarennetyilla sovelluksilla tai
vaarennetyilla paivityksilla. Haittaohjelmia saattaa tarttua myds suojaamattomilla sivustoilla vie-
raillessa (Traficom 2023). Haittaohjelmahyokkaykset voivat vaarantaa potilastietojen luottamuk-

sellisuuden, eheyden ja saatavuuden (Obaid, Salman 2022, 31).

3.1.2 Tietokalastelu

Huijausviestit, joiden tarkoituksena on varastaa tunnuksia tai tietoja, kutsutaan tietojenkalastelu-
viesteiksi. Niiden tarkoituksena on saada terveydenhuollon tyontekijat tai potilaat paljastamaan
arkaluonteisia tietoja, kuten kirjautumistunnuksia, potilastietoja tai maksutietoja. Naita viesteja
voidaan ldhettda sahkopostitse, tekstiviesteilla tai jopa puheluiden kautta. Terveydenhuoltojarjes-
telmissa voidaan kayttaa tietojenkalasteluhydkkayksia, jotta paastaan kasiksi potilastietoihin, vaa-
rantaakseen ladketieteelliset laitteet tai kdynnistaa kehittyneempia hyokkayksia. (Obaid ym. 2022,
31.) Tietojenkalastelu on yksi johtavista terveydenhuollon tietomurtojen syistd ja nama vaikuttaisi-

vat olevan nousussa. (Alder 2024.)

3.1.3 Tietomurrot

Tietomurrolla tarkoitetaan henkil6- tai potilastietojen luvatonta kayttoa tai vuotamista, tunkeutu-
mista suojattuun tietojarjestelmaan tai suojatussa tietojarjestelmassa olevan tiedon oikeudetonta
tarkastelua (Sanastokeskus 2009; Kyberturvallisuuskeskus 2020). Tietomurto on tapahtuma, jossa
arkaluonteiset potilastiedot kaytetdan, julkistetaan tai kdytetaan ilman lupaa. Naita voi esiintya
johtuen erilaisista syistd, kuten kyberhydkkayksen yhteydessa, vahingossa tapahtuvan tietojen me-

netyksen tai inhimillisen virheen kautta (Obaid ym. 2022, 35).



3.1.4 Palvelunestohyokkaykset

Palvelunestohyokkayksessa (DDoS) verkkoa kuormitetaan ylimaaraisella tietoliikenteelld yrittdaen
lamaannuttaa jokin palvelu tai tietojarjestelma. Usein kohteena on organisaation julkinen internet-
sivusto tai asiakkaiden hyodyntama palvelu. Toiminta on usein kansainvalista ja pitkdlle automati-
soitua (Kyberturvallisuuskeskus 2020). Palvelunestohyokkaykset voivat johtaa kriittisten palvelujen
hairiintymiseen, potilastietojen saatavuuden hairidihin ja merkittaviin taloudellisiin menetyksiin

(Obaid ym. 2022, 31).

4 Kyberturvataidot

Turvallisuuskomitean kyberturvallisuuden sanasto (2018, 22) on maaritellyt kyberturvallisuuden
(cyber security) tavoitetilaksi, jossa kybertoimintaymparistoon voidaan luottaa ja jossa sen toi-
minta turvataan. Siihen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja tarvittaessa
sietaa erilaisia kyberuhkia ja niiden vaikutuksia (Turvallisuuskomitea, 2018). Neittaanmaki, Lehto,
Savonen (2021, 143) ovat kuvanneet kyberturvallisuutta toimenpiteiksi, joilla suojaudutaan ky-

berhyokkayksia ja niiden vaikutuksia vastaan seka toteutetaan tarvittavia vastatoimenpiteita.

Terveydenhuollon kyberturvallisuus tarkoittaa kaikkia toimenpiteita, teknologioita, kdaytantéja ja
politiikkoja, joilla pyritddn suojaamaan terveydenhuollon jarjestelmia, tietojarjestelmia, potilastie-
toja ja muita digitaalisia resursseja kyberubhilta, kuten tietomurroilta, haittaohjelmilta, palvelunes-
tohyokkayksilta ja tietovuodoilta (Giansanti 2021,1). Koska terveydenhuollossa kasitelldan erittdin
arkaluontoista ja henkilokohtaista tietoa, tietoturvaloukkaukset voivat aiheuttaa vakavia seurauk-
sia yksiloiden yksityisyydelle ja turvallisuudelle seka heikentda kansalaisten luottamusta tervey-
denhuoltoon. Lisaksi kyberhyokkaykset voivat lamauttaa kriittisia palveluita, vaarantaen potilas-

turvallisuuden (Obaid 2022, 31).

4.1 Tietoturva

Tietoturva on yksi tietosuojan toteuttamisen keino. Sen tarkoitus on suojata tietoaineisto ja tieto-
jarjestelmat. Tietoturva tarkoittaa muun muassa toimenpiteita, joilla varmistetaan tiedon luotta-
muksellisuus ja eheys, jarjestelmien kaytettdvyys seka rekisterdidyn oikeuksien toteutuminen. Tal-

laisia keinoja ovat esimerkiksi kulunvalvonta, tilojen lukitus, asiakirjojen turvallinen sailytys ja
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héavitys, tietojen salaus ja varmuuskopiointi sekd palomuurin, virustorjuntaohjelman ja varmentei-
den kaytto. (Tietosuojavaltuutetun toimisto nd., Turvallisuuskomitea 2018). Tietoturvaan kohdis-
tuvia uhkia ovat haavoittuvuudet, jotka voivat olla mita tahansa heikkouksia, jotka mahdollistavat
vahingon toteutumisen tai jota voidaan kayttdaa vahingon aiheuttamisessa. Haavoittuvuuksia voi
olla tietojarjestelmissa, prosesseissa tai ihmisen toiminnassa. (Terveydenhuoltoalan kyberuhkia

2016, 51.)

4.2 Kyberturvatietoisuus

Kyberturvatietoisuus terveydenhuoltoalalla sisdltda hoitajien kyvyt kyberuhkien tunnistamisessa ja
ymmartaa niiden vaikutukset. Etatyontekijoiden on oltava tietoisia kyberuhkista ja turvallisuus-
kdytannoista. Heidan tulisi saada riittava koulutus ja ohjeistus kyberturvallisuudesta, kuten vahvo-
jen salasanojen kaytosta, tietojen jakamisen varovaisuudesta ja tunnuslukujen salaamisesta (Neit-
taanmaki ym. 2021, 139). Etdviestinndn haasteeksi on todettu tiedonkulkuun liittyvat haasteet;
vaikeudet poimia olennainen tieto valtavasta informaatiotulvasta, tiedon epatasaisuus tai jopa
ettd tieto ei kulkenut ollenkaan (Ravelin ym. 2021, 230; Ristolainen, Maijala, Eloranta 2020, 183).

Tietotekniset taidot ovat vaihtelevia henkiloston kesken (Ravelin ym. 2021, 230).

Luottamus on tarkeaa etatydssd, mutta se voi myos aiheuttaa haasteita kyberturvallisuuden kan-
nalta (Ravelin ym. 2021). Tyontekijéiden on ymmarrettava organisaation asettamat turvallisuus-
saannot ja -rajoitukset seka ymmarrettava, miksi niita tarvitaan. Toisaalta organisaation on myds
varmistettava, etta tyontekijat voivat luottaa siihen, ettd heidan tietosuojaansa ja yksityisyyttdaan

suojataan asianmukaisesti.

4.3 Tietoturvakaytiannot

Tietoturvakdytannot ovat kaytannon taitoja, kuten turvallisten salasanojen hallinta, tiedostojen
salaus ja ohjelmistopaivitykset. Etatyontekijat joutuvat viestimaan ja jakamaan tietoja tiimin jasen-
ten kanssa erilaisten viestintdakanavien, kuten sahkdpostin, pikaviestien tai pilvipalveluiden kautta
(Ravelin ym. 2021, 229). On tarkead, etta tyontekijat noudattavat tietoturvallisia viestintdkaytan-
toja, kuten salattujen viestien kayttoa ja tietojen jakamista vain asianmukaisesti valtuutettujen

henkildiden kanssa. Toisaalta etatyontekijoiden on tiedettava, miten raportoida epailyttavista ta-
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pahtumista, havaituista kyberuhkista tai tietomurroista. Organisaation on varmistettava, etta ra-
portointimekanismit ovat helposti saatavilla ja ettd tyontekijoita kannustetaan ilmoittamaan mah-

dollisista tietoturvaloukkauksista valittomasti. (Wang ym. 2021, 146.)

4.4 Tietojenkalastelun tunnistaminen

Tietojenkalastelun tunnistaminen tarkoittaa kykya havaita epailyttavat sahkodpostit ja linkit, jotka
voivat olla kyberhyokkayksen valineita. Etatyosta tehdyissa tutkimuksissa on tunnistettu, etta eta-
tyontekijat saattavat olla alttiita sosiaalisen manipulaation hyokkayksille, kuten tietojenkalaste-
luille (Williams ym. 2020, 2). Hyokkaajat voivat esittda tyotovereita, asiakkaita tai muita luotettavia
tahoja hankkiakseen arkaluonteisia tietoja tai saadakseen tyontekijat suorittamaan haitallisia toi-
mia. TyOntekijoiden on oltava valppaita ja varovaisia epailyttavien viestien, puheluiden tai pyynto-
jen suhteen. Esimerkiksi, jos joku lahettda huijausviestin tai yrittda saada arkaluontoisia tietoja
tyontekijalta, etatyoymparistossa voi olla vaikeampaa tarkistaa viestin aitous tai tunnistaa huijaus.
Sosiaalisen manipuloinnin onkin tutkittu olevan suurin uhka tietoturvalle kyberymparistossa (Sa-
lahdine, Kaabouch 2019, 2). Paljon aikaisemmin tutkittu hoitohenkilokunnan kokema kiire, kuormi-
tus ja stressi heikentdvat arviointikykya ja vaikeuttavat tiedon omaksumista (Ravelin ym. 2021,

229).

5 Etatyo

Etatyo on tydn organisointia, josta tyonantaja ja —tekija ovat tehneet erillisen sopimuksen ja jossa
tyontekija tyoskentelee maaritellyssa paikassa muualla kuin tyénantajan toimitiloissa. Etaty6 on
maaritelty tyon padaasiallisen suorituspaikan ulkopuolella tehtdavana satunnaisena tai toistuvana
tyOpdivana, ja suorituspaikka on esimerkiksi kotona (Kovalainen, Poutanen & Arvonen 2020, 11).
Tilastokeskuksen raportissa etatyé on maaritelty ansiotyoksi, jota tehdaan varsinaisen tyopaikan
ulkopuolella niin, etta siitd on sovittu tydnantajan kanssa (Sutela, Parnanen, Keyrildinen 2019,
251). Etatyohon liittyy yleensa tietotekniikan kdytto ja olennaista sille on ajasta ja paikasta riippu-
mattomat tyojarjestelyt (Tilastokeskus nd.). Tyoaika voi olla joko kokonaan etatyota tai vain osit-

taista eli ns.hybriditydomalli (Neittaanmaki ym. 2021, 34).
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Digitalisaatio on lisdnnyt etatyon tekemista jollain muotoa kaikilla aloilla viime vuosikymmenten
aikana ja pandemiatilanne rajaytti taman (Sutela ym. 2019, 251, 344). Terveydenhuoltoalan on ai-
kaisemmin katsottu soveltuvan etatyoskentelyyn jaykasti ja etatyo ei ole terveydenhuollossa ollut
yhta yleista kuin muilla toimialoilla, mutta pandemiatilanne sai niin tydnantajat kuin —tekijatkin
pohtimaan vaihtoehtoisia malleja (Ravelin ym. 2021, 229). Kyberturvallisuutta kartoittaessa tulee
huomioida myos etatydymparisto, joka kasittaa fyysiset tilat, laitteet ja ohjelmistot, joita tydssa
kaytetaan. Etatyo edellyttaa toimivaa teknologiaa, tietoturvan varmistamista seka tyénantajan ja
tyontekijan valista luottamusta. Etatyoympariston tulee olla terveellinen, turvallinen, rauhallinen
ja tyéhon sopiva (Tyoturvallisuuskeskus 2023). Aikaisemmissa tutkimuksissa on todettu, etta eta-
tyoskentelyssa on todettu olevan kohonnut riski kyberturvallisuuden kannalta (Furnell — Shah

2020, 7; Williams ym. 2020, 2; Wang ym. 2021, 146).

6 Terveydenhuollon teknologiat sairaanhoitajien tyossa

Laakinnalliset laitteet ovat yha lisaantyvissa maarin kytkeytyneina internetiin, sairaaloiden tieto-
verkkoihin ja toisiin laitteisiin. Ladkinnallisten laitteiden hyvaksyntakriteereissa ei ole viela riitta-
vasti huomioitu kyberturvallisuusvaatimuksia ja valitettavan useat automaatiolaitteet ja -jarjestel-
mat on toteutettu tietoturvattomasti (Terveydenhuoltoalan kyberuhkia 2016, 9). Lisaksi
ladkinnallisten laitteiden kayttoika on pitka verrattuna kayttojarjestelmien tuen kestoaikaan (Varri
2021). Internetiin tai toisiin laitteisiin kytkeytyneet laitteet voivat tarjota uusia ja tehokkaampia
hoitomenetelmia, sairaalat ovat kehittyneet yha alykkdammiksi ja niiden toiminta ei enda rajaudu
vain fyysisen sairaalaympariston sisalle. Kokonaisuudessa tuleekin huomioida kaikki erilaiset ympa-
ristot, joissa laitteita, sovelluksia ja osa-alueita saatetaan kayttaa. Tukipalvelut ovat olennainen osa
sairaalan toimintaa. Potilaan hoitoon liittyy suoraan tai valillisesti iso maara muita toimintoja seka
tukipalveluja ja sujuva hoito edellyttaa, etta ndiden pitaa toimia myos hairidtilanteissa. Terveyden-
huollon kyberymparistoon kuuluu myds tavanomaista toimistotietotekniikkaa, joka varmistaa toi-
minnan. Hairiot maksuliikenteessa vaikuttavat sairaala-/terveyskeskusmaksujen laskutukseen poti-
lailta, henkilokunnan palkkojen maksuun seka ladke- ja hoitotarvikkeiden ostolaskutukseen.

(Vuorinen 2019, 15.)
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6.1 Sdhkoiset potilastietojarjestelmat

Sahkdisissa potilastietojarjestelmissa sdilytetaan potilastietoja. Aikaisemmat tutkimukset ovat vah-
vistaneet, etta potilastietojarjestelman kaytettavyys vaikuttaa suoraan siihen, kuinka jarjestelmaa
kaytetaan turvallisesti tai epavarmasti. Liilan monimutkaiset tai epadintuitiiviset toiminnot lisaavat
virheita ja voivat houkutella kiertamaan turvallisuusprotokollia. Hyvin suunniteltu jarjestelma tu-
kee seka tydn sujuvuutta etta tietoturvaa. (Khairat, Coleman, Newlin, Rand, Ottmar, Bice, Carson

2019, 5, 8.)

6.2 Teleladketiede

Telelddketieteen termi otettiin kdyttoon 1990-luvulla, jolloin se tarkoitti seka potilaanhoitoon liit-
tyvaa toimintaa (tarkkailu, tutkiminen ja hoito) etta terveydenhuollon henkiléston ja potilaiden
koulutusta teletekniikkaa hyodyntdaen (Kautto, Koskela, Kulmala, Tuovinen, Reponen 2024, 1984).
Euroopan yhteis6jen komissio on vuonna 2008 tiedonannossaan maaritellyt teleladketieteen tar-
koittavan terveyspalvelujen tarjoamista tieto- ja viestintdateknologian avulla tilanteissa, joissa ter-
veysalan ammattilainen ja potilas (tai kaksi terveysalan ammattilaista) sijaitsevat eri paikoissa (Eu-
roopan yhteisdjen komissio 2008). Digitaalinen terveydenhuolto ja etdhoito ovat ldhes
syrjayttaneet telelddketieteen termin ja kasittavat tana paivand mm. videoneuvottelujen ja digi-

taalisten valineiden kdyton hoidon tarjoamisessa.

6.3 loT-laitteet

lot eli internet of things-termilla tarkoitetaan esineiden internetia. Termi tarkoittaa fyysisten lait-
teiden, ajoneuvojen, rakennusten ja muiden esineiden verkkoa, joissa on sisddnrakennettuja sen-
soreita, ohjelmistoja ja muita teknologioita, joiden avulla ne voivat kerata ja vaihtaa dataa interne-
tin kautta (Sanastokeskus 2009). Terveydenhuollossa tallaisia ovat esimerkiksi potilaiden
etdhoitoon tai -seurantaan kaytettavat laitteet. Monet loT-laitteet, kuten potilasmonitorit, in-
fuusiopumput, EKG-laitteet tai implantit (esim. insuliinipumput) ovat alttiita hydkkayksille, jos
niissa ei ole suojausta kuten salattua tiedonsiirtoa tai kayttéoikeuksien hallintaa. Kyberturvalli-
suusuhat eivat koske vain tietoa, vaan voivat vaikuttaa suoraan potilaan fyysiseen turvallisuuteen,

jos laitetta manipuloidaan, esim. l[ddkkeen annostelua saadetaan.
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Monissa tutkimuksissa korostetaan ongelmaa, etta loT-laitteet ovat usein kdytdssa vuosia il-
man paivityksia (Obaid, Salman 2022, 31). lot-laitteiden kyberturvallisuusuhat eivat koske
vain tietoa, vaan voivat vaikuttaa suoraan potilaan fyysiseen turvallisuuteen, jos laitetta mani-
puloidaan (esim. ldakkeen annostelua sdadetaan). Tutkimuksissa on mallinnettu tilanteita,
joissa hydkkays vaikuttaa hoidon laatuun tai viivastyttaa diagnoosia (Obaid, Salman 2022, 29,
31). loT-laitteiden turvallinen kaytto edellyttda hoitohenkilokunnalta kykya tunnistaa riskeja ja

kayttaa jarjestelmia oikein.

7 Tietosuojaa ja kyberturvaa koskevat saadokset ja suositukset

Henkil6tietolaki (523/1999) ohjaa potilastietojen kasittelya. Sen tarkoituksena on toteuttaa yksi-

tyiselaman ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltdessa seka
edistaa hyvan tietojenkasittelytapojen kehittamista ja noudattamista. Lakia sovelletaan henkilétie-
tojen automaattiseen kasittelyyn. (Finlex 1999; Lehto ym. 2019, 72.) Kevaalla 2018 EU-maissa astui
voimaan yleinen tietosuoja-asetus, GDPR-laki, jonka tarkoituksena on muun muassa vastata uusiin

digitalisaatioon liittyviin tietosuojakysymyksiin ja -haasteisiin (Tietosuojavaltuutetun toimisto nd.).

Lainsaadanto siis velvoittaa sosiaali- ja terveydenhuollossa asiakas- ja henkilotietojen arkaluontei-
sen kasittelyn suojaamiseen. Lainsaadannon lisaksi tama liittyy myos terveydenhuollon mainee-
seen ja uskottavuuteen arkaluontoisten terveystietojen kasittelijana (Vuorinen 2019, 13). Tama
edesauttaa myds asiakkaan hoidon optimaalista onnistumista sitouttamalla asiakasta omaan hoi-

toonsa.

7.1 Laiteturvallisuus

Ladkinnalliset laitteet ovat yha lisdantyvissa maarin kytkeytyneina internetiin, sairaaloiden tieto-
verkkoihin ja toisiin laitteisiin. Ladkinnallisten laitteiden hyvaksyntakriteereissa ei ole viela riitta-
vasti huomioitu kyberturvallisuusvaatimuksia ja valitettavan useat automaatiolaitteet ja -jarjestel-
mat on toteutettu tietoturvattomasti (Terveydenhuoltoalan kyberuhkia 2016, 9). Lisaksi
ladkinnallisten laitteiden kayttoikad on pitka verrattuna kayttojarjestelmien tuen kestoaikaan (Varri
2021). Internetiin tai toisiin laitteisiin kytkeytyneet laitteet voivat tarjota uusia ja tehokkaampia

hoitomenetelmia, sairaalat ovat kehittyneet yha alykkdammiksi ja niiden toiminta ei enda rajaudu
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vain fyysisen sairaalaympariston sisalle. Kokonaisuudessa tuleekin huomioida kaikki erilaiset ympa-
ristot, joissa laitteita, sovelluksia ja osa-alueita saatetaan kayttaa. Tukipalvelut ovat olennainen osa
sairaalan toimintaa. Potilaan hoitoon liittyy suoraan tai valillisesti iso maara muita toimintoja seka
tukipalveluja ja sujuva hoito edellyttaa, ettd ndiden pitdaa toimia myds hairidtilanteissa. Terveyden-
huollon kyberymparist66n kuuluu myds tavanomaista toimistotietotekniikkaa, joka varmistaa toi-
minnan. Hairiot maksuliikenteessa vaikuttavat sairaala-/terveyskeskusmaksujen laskutukseen poti-
lailta, henkil6kunnan palkkojen maksuun seka ladke- ja hoitotarvikkeiden ostolaskutukseen.
(Vuorinen 2019, 15.) Lainsaadannon lisdksi on suosituksia ja standardeja, joista tunnetuin on ISO
27001, joka on kansainvalinen standardi tietoturvan hallinnasta. Siind maaritellaan vaatimukset
tietoturvan hallintajarjestelman perustamiselle, toteuttamiselle, yllapidolle ja jatkuvalle paranta-

miselle organisaation puitteissa (ISO/IEC 27001: 2022).

8 Sairaanhoitajien kyberturvataitojen osaamisen kehittaminen

Kyberturvallisuustaitojen puute voi vaikuttaa hoitohenkilokunnan tyéhén muun muassa siten, etta
tietoturvariskit lisdantyvat hoitajien kasitellessa usein arkaluonteisia potilastietoja ja muita henki-

I6kohtaisia tietoja, kuten sosiaaliturvatunnuksia ja terveystietoja. Jos hoitajilla on heikot kybertur-
vallisuustaidot, he voivat altistaa ndma tiedot luvattomalle paasylle, tietovuodoille tai tietomur-

roille. (Norri-Sederholm ym. 2019, 90.)

Hoitohenkilokunnan kayttdessa paivittdin tietojarjestelmia, kuten sairaaloiden potilastietojarjestel-
mia ja ladkeannostelujarjestelmia altistuvat nama haitallisille tietojarjestelmahyokkayksille. Ky-
berhyokkaajat voivat pyrkia hyddyntamaan hoitajien heikkoja kyberturvallisuustaitoja esimerkiksi
haittaohjelmien, tietojarjestelmarikosten tai verkkohyokkaysten avulla. Tallaiset hydkkaykset voi-
vat vaarantaa potilasturvallisuuden ja hairitad hoitajien tyonkulkua. (Argaw ym. 2020, 5; Norri-Se-
derholm ym. 2017, 91.) Aiemmin on todettu, ettd hoitohenkilékunnan kesken on suuria eroja it-

taidoissa sekd ndiden omaksumiseen vaikuttavissa asenteissa (Ravelin ym. 2021, 230).

Paheneva terveysalan henkildston kuormittuneisuus ja vaihtuvuus lisddvat omalta osaltaan inhi-
millisia erehdyksia (Blek ym. 2022, 359). Hoitajat voivat olla alttiita kalasteluviesteille tai muille
huijauksille, jotka pyrkivat saamaan heita paljastamaan arkaluonteisia tietoja tai avaamaan haitalli-
sia tiedostoja. Jos hoitajat eivat tunnista naita huijauksia tai eivat ole tietoisia niiden seurauksista,

he voivat tahattomasti altistaa itsensa ja organisaationsa tietoturvariskeille (Norri-Sederholm ym.
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2019, 91; Terveydenhuoltoalan kyberuhkia 2016, 7, 8). Kiire heikentaa arviointikykya, etenkin kun
tiedot, taidot ja kdytanteet ovat viela omaksumisvaiheessa (He, Aliyu, Evans, Luo 2021, 3; Williams

ym. 2020, 2).

Hyvien tietoturvakaytdantdjen noudattaminen on keskeista kyberturvallisuuden kannalta. Jos hoita-
jat eivat ole tietoisia organisaationsa tietoturvakaytanndista tai eivat noudata niita, se voi johtaa
tietoturvaloukkauksiin (Leksimi 2022, 2). Esimerkiksi heikot salasanat, salasanojen jakaminen tai
laitteiden lukitsematta jattaminen voivat altistaa organisaation tietomurroille tai luvattomalle paa-
sylle (Blek ym. 2022; 345). Useamman kuin yhden henkilon kayttamat tunnukset tietojarjestelmiin
ja laitteisiin ovat valitettavan yleinen kaytanto terveydenhuollossa (Terveydenhuoltoalan kyberuh-
kia 2016, 5). Tietoisuuden puute saattaa nakya siten, ettd osa hoitajista on vahemman tietoisia uu-
simmista kyberturvallisuusuhkista ja -menetelmista. Tietoturvallisuuden jatkuvasti muuttuessa on
tarkeda pysya ajan tasalla uhkista ja suojautumiskeinoista. Heikot kyberturvallisuustaidot voivat
johtaa siihen, etta hoitajat eivat tunnista tai osaa reagoida uusiin uhkiin, mika voi altistaa heidat ja
organisaation tietoturvaloukkauksille. (He ym. 2021, 6; Norri-Sederholm ym. 2019, 95.) On tar-
keaa, etta hoitajilla on riittavat kyberturvallisuustaidot ja tietoisuus, jotta he voivat suojella poti-

lastietoja ja yllapitaa turvallista toimintaymparistoa. Tassa korostuukin tydnantajan rooli.

8.1 Tietoturvapolitiikka

Tietoturvapolitiikka kattaa organisaation ohjeet ja sdannot tietoturvan edistamiseksi. Kyberturval-
lisuus tulisi olla sisdanrakennettuna organisaation toimintaan niin operatiivisen, oikeudellisen kuin
taloudellisenkin nakdékulman vuoksi. Kyberturvallisuuden hyva taso edellyttaa toimivan teknolo-
gian lisdksi myos sita, etta koko henkilosté on perehtynyt ja sitoutunut hyviin tietoturvakaytantoi-
hin. (Kyberturvallisuuskeskus 2020, 22.) Monet terveydenhuoltoalan kyberturvallisuusalan osaa-
jista ovat tOissd organisaatioiden tietohallintayksikoissa. Kuitenkin suuri osa terveydenhuollon
suurimmista kyberuhista liittyvat [adketieteellisiin laitteisiin, joiden hallinta ei tyypillisesti kuulu
tietohallinnon tehtaviin. Organisaation osaaminen on toisin sanoen hajallaan. (Kyberturvallisuus-

keskus 2020, 26.)
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8.2 Tuki ja resurssit

Tybnantajan tarjoamat tyokalut ja koulutukset kyberturvan yllapitamiseksi. Lukuisat eri viimevuoti-
set tutkimukset alleviivaavat, ettd organisaatioiden tulisi tarjota asianmukaista koulutusta ja tukea
hoitajille digi- ja kyberturvallisuustaitojen parantamiseksi ja tietoturvakaytantdjen noudatta-
miseksi (Blek ym. 2022, 355; He ym.2021, 6; Ravelin ym. 2021, 231; Kruse ym. 2017, 7). Neittaan-
maki ym. (2021, 143) seka Norri-Sederholm ym. (2019, 86) ovat mm. painottaneet, etta tarvittavan
kyberosaamisen hallinta on johdon vastuulla ja kaikilla organisaation tyontekijoilla tulee olla riitta-
vat tiedot kyberturvallisuudesta ja tarvittavat kyberturvallisuusosaaminen omaan tehtavaan liit-
tyen. Jotta nopeasti muuttuvaa kyberymparist6a voidaan hallita, tulee johdon tarjota ammattilai-
sille tarvittavat tyokalut ja ajantasainen koulutus (Neittaanmaki ym. 2021, 143; Obaid ym. 2022,
35). Sdannolliset koulutukset kyberuhkien tunnistamisesta ja parhaista kdytannoista seka simulaa-

tiot ja harjoitukset ovat tassd avainasemassa.

8.3 Kyberturvatietoisuus

Kyberturvatietoisuudessa korostuu viestinnan merkitys. Etatyontekijoiden on oltava tietoisia kybe-
ruhkista ja turvallisuuskaytannoista. Heidan tulisi saada riittava koulutus ja ohjeistus kyberturvalli-
suudesta, kuten vahvojen salasanojen kaytosta, tietojen jakamisen varovaisuudesta ja tunnusluku-
jen salaamisesta (Neittaanmaki ym. 2021, 139). Etaviestinnan haasteeksi on todettu tiedonkulkuun
liittyvat haasteet; vaikeudet poimia olennainen tieto valtavasta informaatiotulvasta, tiedon epata-
saisuus tai jopa etta tieto ei kulkenut ollenkaan (Ravelin ym. 2021, 230; Ristolainen ym. 2020, 183).
Tietotekniset taidot ovat vaihtelevia henkil6ston kesken (Ravelin ym. 2021, 230). Siind missa hoito-
henkilékunnan digitaaliset taidot saattavat olla hyvat, voi 6ytya suuria puutteita kyberturvatai-
doista. Digitaidot ovat laajempi kasite, joka kattaa yleiset digitaalisen teknologian kayttoon liittyvat
taidot, kun taas kyberturvataidot keskittyvat erityisesti tietoturvaan ja kyberuhkien torjuntaan.
Molemmat taidot ovat kuitenkin tarkeita digitaalisessa maailmassa, ja niiden kehittaminen auttaa

yksiloitd toimimaan tehokkaasti ja turvallisesti digitaalisessa ymparistossa.

Kyberturvataidot (engl. cybersecurity skills) viittaavat erityisesti taitoihin ja osaamiseen, jotka liit-
tyvat tietoturvaan ja kyberuhkien torjuntaan. Kyberturvataidot keskittyvat digitaalisten jarjestel-

mien ja verkkojen suojaamiseen haitallisilta hyokkayksilta, tietomurroilta, tietovarkauksilta ja
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muilta kyberrikoksilta. Kyberturvataitojen hankkiminen sisaltda muun muassa tietoturvaan liitty-
vien peruskasitteiden ja -tekniikoiden ymmartamisen, tietojarjestelmien haavoittuvuuksien tunnis-
tamisen, tietomurtojen jaljittamisen, uhkien torjumisen ja tietoturvallisten toimintatapojen omak-

sumisen (Aaltola, Ruoslahti, Heinonen 2022, 5).

9 Tavoite, tarkoitus ja tutkimuskysymykset

Tutkimuksen tavoitteena on selvittda, miten etatyota tekevat hoitajat huolehtivat kyberturvalli-
suuden toteutumisesta tydssaan. Tarkoituksena on tuottaa tietoa hoitajien kyberturvallisuusosaa-
misesta ja tunnistamaan mahdollisia kehitystarpeita, jotta voidaan parantaa kyberturvallisuuskay-

tantoja terveydenhuollon etatydssa.

Tutkimuskysymys:

Miten etatyota tekevien hoitohenkildiden kyberturvataidot ja digiosaaminen ilmenevat tutkimus-

kirjallisuudessa?

Opinndytetyosta saatua tietoa voidaan hyddyntaa tydelaman kehittamisessa seka erityisesti kar-
toittaessa koulutustarpeita. Saadun tiedon avulla voidaan myds lisdta oman toiminnan arviointia,

herattaa keskustelua ja siten parantaa potilasturvallisuutta sekd hoitotyon laatua.

10 Toteutus

10.1 Integratiivinen kirjallisuuskatsaus

Tutkimusmenetelma valitaan tutkimusongelma, tutkimuskysymys ja tiedonintressi silmalla pitdaen
(Vilkka 2021, 68; Vilkka 2023, 19). Lisdksi tutkimusmenetelman ja — aineiston kerddmiseen vaikut-
tavat kdytettavissa olevat resurssit (Tuomi & Sarajarvi 2018, 97; Vilkka 2021, 70). Integratiivinen
kirjallisuuskatsaus on hyva tapa tuottaa uutta tietoa jo tutkitusta aiheesta ja se auttaa kirjallisuu-
den tarkastelussa, kriittisessa arvioinnissa ja syntetisoinnissa (Suhonen, Axelin, Stoltin 2016). In-
tegratiivinen kirjallisuuskatsaus on tutkimusmenetelma, jossa yhdistetaan ja analysoidaan erilaisia

tutkimuksia ja aineistoja monipuolisesti. Se eroaa perinteisista systemaattisista katsauksista siten,



19

ettd se sallii sekd maarallisten (kvantitatiivisten) ettd laadullisten (kvalitatiivisten) tutkimusten yh-
distamisen. Tavoitteena on saada kattava ja syvallinen ymmarrys tarkasteltavasta ilmiosta. Integ-
ratiivista kirjallisuuskatsausta kuvataan prosessiksi, josta tunnistetaan viisi eri vaihetta: tutkimus-
ongelman nimeaminen, analysoitavan aineiston keruu, aineiston laadun arviointi, aineiston
analysointi ja tulkinta seka tulosten esittaminen (Elo, Kajula, Tohmola, Kaaridinen 2022, 217; Suho-

nen ym. 1982, 1984).

Integratiivinen kirjallisuuskatsaus on erityisen hyodyllinen silloin, kun halutaan muodostaa kattava
ja kokonaisvaltainen kasitys ilmidsta yhdistamalla eri tieteenalojen ja tutkimusperinteiden tuloksia
Se tarjoaa laajemman kuvan tutkittavasta aiheesta mahdollistamalla erilaisten tutkimusmenetel-
mien ja -aineistojen yhdistamisen, se voi auttaa tunnistamaan uusia teoreettisia yhteyksia, sita voi-
daan hyodyntaa useilla tieteenaloilla ja se voi auttaa [6ytamaan alueita, joita ei ole viela riittavasti
tutkittu ja voi taten toimia pohjana uusille tutkimuksille (Elo ym. 2022. 216; Vilkka 2023, 25; Salmi-
nen 2011, 8). Koska integratiivinen kirjallisuuskatsaus ei ole yhta tiukka menetelmallisesti, mahdol-
listaa se tutkimusprosessin mukauttamisen tarpeen mukaan. Parhaimmillaan se on helposti sovel-
lettavissa kaytantoon, tuottaa monipuolista tietoa, jota voidaan hyddyntaa paatoksenteossa tai

kehittamisessa. (Sulosaari, Kajander-Unkuri 2016, 107-108.)

10.2 Tiedonhaku ja aineiston hallinta

Teoreettista viitekehysta laatiessa perehdyttiin aihetta koskevaan aiempaan tutkimukseen ja kirjal-
lisuuteen. Kirjallisuushaun tulee pohjautua tutkimuskysymyksiin ja hakuprosessin tulee olla 13-
pindkyva ja tuottaa mahdollisimman kattavasti kaikki ne tutkimukset, jotka voivat vastata tutki-
muskysymyksiin (Elo, Kajula, Tohmola, Kaaridinen 2022, 217; Malmivaara 2008, 275).
Integratiivisessa katsauksessa voidaan aineistona kayttaa monipuolisesti niin vertaisarvioituja tut-
kimuksia kuin kdytantoja koskevia ammatillisia materiaaleja (Vilkka 2023, 25, 33; Salminen 2011,
31). Tiedonhakustrategiaa kaytiin lapi yhdessa JAMK:in kirjaston informaatikon kanssa. Koko kirjal-
lisuuden haku- ja valintaprosessin aikana seurataan systemaattisesti mukaanotto- ja poissulkukri-
teereita. Otsikkotasolla pidetdan kriteering, ettd otsikosta tai tiivistelmasta tulee 16ytya “cyberse-
curity” ja "nurse/health care staff” seka “remote work” kasitteet tai niiden synonyymit, joko
suomeksi tai englanniksi. Kirjallisuushakua tehdaan viidesta eri tietokannasta, CINAHL (Ebsco), Me-

dic, Cochrane, PubMed, ProQuest sekd suomen kielelld etta englanniksi. Koska sanasto ei ole aihe-
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piirissa taysin vakiintunutta, kaytettiin kunkin tietokannan omia sanastoja hakulausekkeen muo-
dostamisessa, jotta I6ydettiin riittavasti soveltuvia artikkeleita. Hakusanat on johdettu keskeisista
kasitteista terveydenhuollon kyberturvallisuus, digitaalinen hoitotyd, digitaaliset taidot terveyden-
huollossa ja etatyo. Hakulausekkeen muodostamisessa oli tarkeaa, etta haku tuottaisi nimen-
omaan tietoa hoitajien kyberturvataidoista ja hakuehdot olisivat kaikissa tietokannoissa mahdolli-
simman samanlaiset. Pois rajattiin vain kyberturvallisuutta kasittelevat artikkelit ja sellaiset
hakutulokset, joissa kyberturvallisuutta tarkasteltiin tietoteknisesta nakdékulmasta. Koska aihe on
erittdin ajankohtainen ja aiheesta tulee tietoa nopealla vauhdilla, pidettiin harkinnanvaraisena ai-
karajana 4 vuotta eli mukaan otettiin paasaantoisesti vertaisarvioituja artikkeleita vuodesta 2021
l[ahtien. Mukaan otettiin artikkelit tai julkaisut, jotka olivat saatavilla maksuttomina Jyvaskylan am-

mattikorkeakoulun tietokannoista ja joista oli abstrakti tai kokoteksti saatavilla.

Kirjallisuushaku toteutettiin maalis-huhtikuussa 2025. Tutkimukseen valikoitui kahdeksan tutki-
musartikkelia. Systemaattisen tietokantahaussa artikkeleita valikoitui nelja ja lisdksi tutkimuksia on
haettu manuaalisesti artikkeleiden |ahdeluetteloiden ja esiin tulevien kasitteiden avulla Google
Scholar-palvelun kautta, joista I0ytyi myds nelja. Niin sanottua harmaata kirjallisuutta, jota ei 16ydy
haulla tietokannoista etsitdadn tutkimalla artikkeleiden lahdeluetteloja ja viitteita (Malmivaara
2008, 273; Vilkka 2023, 33). Tutkimuksessa kdytetyt tietokannat ja hakusanat I6ytyvat tutkimuksen

liitteissa (Liite 1).

Hakulausekkeeksi muodostettiin “cyber security*” OR "digital attact*” OR “digital skills*” OR
“cyber security breach*” OR “data breach*” OR “malware*” OR “phishing*” AND “nurse*” OR
“health care staff*” OR “medical staff” OR “health care professionals*” OR “hospital staff” AND

“remote work*” OR “digital healthcare*” OR “telework*” OR “telemedicine*” OR “e-health*”.
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Taulukko 1. Hakustrategia

”cyber security” OR "digital skill*” OR ”patient data*” OR “digital attack*” OR “malware*” OR
“phissing” OR “cyber security breach*” OR “data breach*” OR “kyberturva*” OR “digitaaliset tai-
dot” OR “digitai*” OR “potilastie*” OR “tietoturva*” OR “tietomur*” OR “digihyokkays” OR
“tieto* kalastelu* OR “haittaohjelma*”

AND
"nurse*” OR ”healthcare professional*” OR ”healthcare staff*” OR “medical staff*” OR “hospital

staff*” OR “hospital worker*” OR “essential worker*” OR “sairaanhoita*” OR “hoitohen-

kilokun*” OR “hoitohenkilost6*” OR “terveydenhuollon ammatti*”

AND
“remote work*” OR ”digital health*” OR "telework*” OR “telemedicine*” OR “digital tool*” OR

“e-work*” OR “e-health*” OR “etityd*” OR “etihoi*” OR ”digihoi*” OR “digitaalinen tervey-

denhuol*” OR “digitervey*” OR "digiklinik*”

Hakustrategian etenemisen aikana tarkasteltiin mukaanottokriteerien tayttymista. Jos haulla tuli

mukaan tutkimuksia, jotka eivat tayttaneet mukaanottokriteereita, se hylattiin. (Taulukko 2)

Taulukko 2. Mukaanotto- ja poissulkukriteerit

MUKAANOTTO POISSULKU

- 1/2021 jalkeen julkaistut artikkelit - yli 4 vuotta aikaisemmin julkaistut artikke-
- abstrakti ja kokoteksti saatavilla lit
- artikkeli kuvailee etatyota tekevien sai- - maksumuurin takana olevat

raanhoitajien kyberturvallisuustaitoja - artikkeli ei ole saavutettavissa JAMK:n tie-
- vertaisarvioidut artikkelit tokannoista

- artikkeli kuvailee terveydenhuollon kybe-
ruhkia

Kirjallisuuskatsaukseen valittiin kahdeksan (8) artikkelia (liite 2).
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10.3 Aineiston laadunarviointi

Malmivaara (2008) on esittanyt, etta kirjallisuuskatsaukseen mukaan otettavien tutkimusten laa-
dun arviointi on valttamaton osa systemaattista katsausta. Ainoastaan siten voidaan arvioida tutki-
mukseen sisaltyvan harhan todennakoisyytta ja paasta mahdollisimman todenmukaisiin johtopaa-
toksiin tutkimustuloksista. Lemetti & Yl6énen (2016, 68) on artikkelissaan tiivistanyt useasta eri
lahteestd, etta arviointikriteerien kayttdminen on suositeltavaa tutkimusten raportoinnissa, silla se
lisda tutkimuksen luotettavuutta seka auttaa lukijaa ymmartamaan paremmin raportoidun tutki-
muksen asetelmaa, toteuttamista, analyysia ja tuloksia. Tutkimusartikkeleiden arvioinnissa huomio
tulee olla patevyydessa eli validiteetissa, kliinisessa merkittavyydessa seka yleistettavyydessa
(Booth ym. 2016, 151-155; Vilkka 2023, 93). Kaikissa lahdemateriaaleissa suositellaan vahintdan
kahta tutkijaa tekemaan tutkimusten valintaprosessia ja laadunarviointia, mika lisda laadunarvioin-
nin luotettavuutta, mutta tdma ei opinnadytetydssa ole mahdollista (Stolt ym. 2016, Vilkka 2023,
Booth ym. 2016). Luotettavuuden arviointiin on olemassa useita tarkistuslistoja, tassa kirjallisuus-
katsauksessa kaytettiin apuna Joanna Briggs Instituutin kehittdmaa CASP Systematic Review
Checklist- tarkistuslistaa (JBI 2014). Tata tarkistuslistaa kdytetdan jarjestelmallisen katsauksen me-
todologisen laadun arviointiin ja siihen sisdltyy yhteensa yksitoista arviointikriteerida. Tama auttaa
aloittavaa tutkijaa arvioimaan aineiston patevyytta, tuloksia ja merkitysta seka sen sisallyttamista
katsaukseen (CASP, 2013). Kaikki tutkimukseen valikoituneet artikkelit olivat vertaisarvioituja, jo-

ten tutkijan tehtava oli tarkastella kriittisesti, vastasiko artikkeli tutkimuskysymykseen.

10.4 Sisallonanalyysi

Aineisto analysoitiin induktiivisella eli aineistosta lahtevana sisallonanalyysilla. Sisdllonanalyysia
voidaan kayttaa tiedon tiivistamiseen ja jasentamiseen auttamalla teemojen, mallien ja suhteiden
vertailua ja tama edistaa katsauksen synteesiprosessia (Tuomi ym. 2018, 124). Sisalldnanalyysi
koostuu kolmesta vaiheesta, joita ovat valmistelu, organisointi ja raportointi. Aineiston jarjesta-
misvaiheessa selvitetadn tutkimuksen aihe, teoria, menetelma, tavoite ja mahdollinen muuttuja.
Toisessa vaiheessa tehdaan induktiivinen analyysi eli edetdan aineistosta l6ytyneista ja tutkimus-
kysymyksen kannalta olennaisista havainnoista tuloksiin ja padtelmiin. Kolmannessa vaiheessa
analyysi ja tulokset kuvataan ja havainnollistetaan kirjallisesti niin, ettda tama on toistettavissa.

(Elo, Kajula, Tohmola, Kaaridinen 2022, 217-218; Vilkka 2023, 87)
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Sisdlléonanalyysi aloitetaan analyysiyksikon valinnalla, joka tdssa tutkimuksessa oli tutkimustulosten
esittdma |o6ydos. Tutkimusten tulokset kaytiin lapi ja tiivistettiin ydinsisalto, joista pelkistettiin
olennaiset asiat. Samankaltaiset ilmaisut ryhmiteltiin yhteen ja ne muodostivat alakategorioita.
Yhdistamalla alakategorioita saatiin esiin teemoja, joista tehtiin yldkategorioita. Tulosten yhteys
alkuperadisaineistoon esitettiin autenttisilla lainauksilla, joka vahvistaa tutkimuksen luotettavuutta
(Elo ym. 2022, 220, 223; Tuomi ym. 2018, 108-113). Naista muodostui asenteet ja kayttdytyminen,
digitaalisten taitojen merkitys, organisaation ja johdon rooli, etatyon vaikutus seka koulutuksen ja

teknologian saatavuuden vaikutus. Sisallonanalyysi esitetdan tutkimuksen liitteissa (liite 3).

11 Tulokset

11.1 Asenteet ja kdyttaytyminen kyberturvallisuudessa

Tutkimus korostaa, etta ihmisten kayttaytymisen ymmartaminen on keskeista tehokkaan kybertur-
vallisuusstrategian kehittamisessa. Tutkimuksessa tunnistettiin nelja erilaista riskiprofiilia, jotka
kuvaavat yksildiden tietoisuutta ja suhtautumista kyberuhkiin. Nama profiilit korostavat, etta
pelkka tietoisuus kyberuhista ei aina johda turvalliseen kadyttaytymiseen; yksilon asenteet ja moti-
vaatiot vaikuttavat merkittavasti heidan toimintaansa (Przymus, Malagocka, Przybyszewaki 2024,

1441, 1442).

Tutkimus osoittaa, ettd terveydenhuollon ammattilaisten asenteet mHealth-teknologiaa kohtaan
ovat suhteellisen alhaisia Lounais-Etiopiassa. Asenteisiin vaikuttavat merkittavasti koulutustaso,
tietoisuus teknologiasta, tytkokemus, ICT-infrastruktuurin saatavuus, dlypuhelimen omistaminen
ja tietokonekoulutus. Nama tekijat tulisi ottaa huomioon suunniteltaessa ja toteutettaessa
mHealth-teknologian kdyttoonottoa resurssirajoitteisissa ymparistoissa (Walle, Butta, Kassie, Che-
reka, Kanfe, Dubale, Enyew, Dube, Shibabaw, Hunde, Kitil, Ferede, Wubante, Baykemagn,
Demsash 2024, 7). Myos Jarva ym. 2021 tutkimuksessa on tunnistettu positiivisen asenteiden li-
sadntyvan, kun digitaaliset taidot kehittyvat (Jarva, Oikarinen, Andersson, Tuomikoski, Kaaridinen,

Merildinen, Mikkonen 2021, 1391).
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11.2 Digitaalisten taitojen merkitys kyberturvallisuudelle

Tutkimuksissa tulee esiin, etta digitaalinen terveysosaaminen on monimuotoinen kokonaisuus,
joka kattaa tekniset taidot, potilaslahtdisyyden seka kyvyn yhdistaa digitaalisia ja perinteisia hoito-
menetelmia. Tutkimus osoittaa, etta digitaalinen terveysosaaminen ei rajoitu pelkdstaan teknisiin
taitoihin, vaan se sisaltaa myos kyvyn arvioida digitaalisten ratkaisujen soveltuvuutta potilaan tar-
peisiin ja yhdistaa niita perinteisiin hoitomenetelmiin. Ammattilaisten kokemukset ja nakemykset
korostavat tarvetta jatkuvalle koulutukselle ja tuelle digitaalisten taitojen kehittamisessa (Jarva

ym. 2021, 1391).

Jarva ym. 2021 tutkimuksessa tuodaan ilmi aikaisemman tyokokemuksen tuoma hyoty ja varmuus
kaytettdessa uusia/digitaalisia tyovalineita (Jarva ym. 2021; 1387, 1389). Digitaalinen potilasohjaus
koettiin edelleen haastavana mm. heikkojen internet-yhteyksien ulkoisten hairididen ja kyvytto-

myyden kdyttaa kehonkielta. Taustatekijat (ika, sukupuoli, tydkokemus, kulttuuri) ovat tunnistettu

merkittaviksi tekijoiksi kaikissa tutkimuksissa.

11.3 Organisaation ja johdon rooli

Tutkimus osoittaa, etta vaikka suurin osa hoitohenkilostostd kokee osaamisensa riittavaksi, on ole-
massa merkittavia puutteita erityisesti tietoturvakaytannoissa ja toimintatavoissa. Erityista huo-
miota tulisi kiinnittaa koulutukseen ja ohjeistukseen, jotta voidaan varmistaa potilastietojen tur-
vallinen kasittely ja suojata terveydenhuollon jarjestelmia kyberuhkilta. (Blek, Solankallio-Vahteri

2022, 361).

Tutkimus korostaa, etta organisaatioiden on tarkeda investoida kyberturvatoimiin ja koulutukseen,
erityisesti etatyon yleistyessa. Tyontekijoiden kyberhygienia ei ole pelkastdaan yksilon vastuulla,
vaan siihen vaikuttavat merkittavasti organisaation tarjoamat resurssit ja ohjeistukset. Lainsdata-
jien ja viranomaisten tulisi huomioida nama tekijat kehittdessaan strategioita etatyon turvallisuu-
den parantamiseksi (Karayel, Aktas, Akbiyik 2024; 101). Vertailut eri toimialojen vililld osoittavat,
ettd terveydenhuoltoalan henkilostolla on yksi matalimmista kyberturvallisuushygienian tasoista.

Erot julkisella ja yksityisella sektorilla ovat merkittavat (Karayel ym. 2024; 106).
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Tutkimus korostaa, etta kyberturvallisuus ei ole pelkdstdaan etatyon haaste, vaan myos sen mah-
dollistaja. Organisaatioiden tulisi kehittdaa kyberturvastrategioitaan tukemaan etatyéta ja hyddyn-
tda pandemia-aikana opittuja kdytantoja tulevaisuuden tydmuotojen suunnittelussa. (Bisham,
Creese, Dutton, Esteve, Gonzalez, Goldsmith 2022, 382). Organisaation tieto- ja kyberturvallisuu-
desta vastuussa olevan teknisen henkildston ja hoitohenkildston valista vuorovaikutusta on tar-
keda vahvistaa ja kehittda. Tama varmistaa, etta kayttoon otettavat tietoturvaohjeet ja toiminta-
mallit tukevat arjen hoitoty6ta mahdollisimman hyvin ja ovat selkeasti perusteltuja (Blek ym.

2022, 360).

11.4 Etatyon vaikutus turvallisuuskdytantoihin

Tutkimuksessa on todettu, ettd kyberturvallisuus ei heikenna tehokasta tyéskentelya kotona
(Bisham ym. 2022, 382). Tutkimuksen tulokset osoittavat, ettd etatyo voi lisata tyontekijoiden ky-
berturvatietoisuutta ja turvallisuustoimenpiteiden toteuttamista. Etatyon on positiivisesti yhtey-
dessa kyberturvatietoisuuteen ja turvallisuustoimenpiteiden toteuttamiseen siten, etta kybertur-
vapolitiikan noudattaminen vahvistaa etatyon vaikutusta kyberturvatietoisuuteen ja kasvava
kyberturvatietoisuus johtaa todennakdisemmin turvallisuustoimenpiteiden toteuttamiseen. Tutki-
mus korostaa, ettd etatyo voi edistaa kyberturvallisuutta lisdédmalla tyontekijoiden tietoisuutta ja
vastuullisuutta. Organisaatioiden tulisi tukea tata kehitysta tarjoamalla selkeda kyberturvapolitiik-

kaa ja koulutusta. (Nwankpa, Datta, 2023, 8, 11; Bisham ym. 2022, 383).
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12 Pohdinta

12.1 Tulosten tarkastelu

Etatyota tekevien sairaanhoitajien kyberturvataidoista on toistaiseksi vahan suoraa tutkimusta,
mutta aihetta sivuavia selvityksia on tehty erityisesti hoitohenkildston yleisesta kyberturvalli-
suusosaamisesta. Olemassa olevat selvitykset viittaavat siihen, etta kyberturvallisuusosaamisessa
on puutteita ja etta etatyota tekevien hoitohenkildston tieto- ja kyberturvataidot muodostuvat
monen tekijan yhteisvaikutuksesta. Etatyon lisddntyessa on tarkeda kehittaa koulutusta ja ohjeis-
tusta, jotka tukevat turvallista tyoskentelya myos etaymparistdissa. Kyberturvallisuustaidot eivat
riipu pelkastaan tietoisuudesta vaan myds asenteista ja organisaatiokulttuurista. Toimialakohtaiset
erot ovat merkittavia. Tutkimukset osoittavat, etta terveydenhuoltoalalla kyberturvallisuushygie-
nian taso on heikompi verrattuna esimerkiksi puolustus-, IT- ja rahoitusaloihin. Tama korostaa ter-
veydenhuollon toimialan erityistarvetta kohdistaa resursseja ja huomiota henkildston kyberturval-

lisuustaitojen parantamiseen.

Kyberturvataidot eivat ole pelkastdadn tekninen kysymys, vaan liittyvat vahvasti asenteisiin, osaa-
miseen ja organisaation tukeen. Kyberturvallisuustietoisuus ja kdytannon toiminta eivat aina koh-
taa. Vaikka hoitohenkilostolla voi olla hyva tietoisuus kyberturvallisuusriskeista, tieto ei automaat-
tisesti johda turvallisiin toimintatapoihin. Tama korostaa tarvetta yhdistaa tietoisuus konkreettisiin
taitoihin ja kdytannon harjoitteluun. Digiosaaminen on keskeinen edellytys turvalliselle tyoskente-
lylle. Vahvat digitaidot tukevat paitsi teknologian sujuvaa hyddyntamista myds turvallisten toimin-
tatapojen omaksumista. Puutteellinen digiosaaminen voi altistaa virheille, mika lisaa kyberriskeja.

Erityisesti teknologian nopea kehitys edellyttaa jatkuvaa osaamisen paivittamista.

Etatyo tuo mukanaan uusia riskeja, joihin ei aina ole varauduttu koulutuksen tai ohjeistuksen
kautta. Etatyo lisaa tietoturvahaavoittuvaisuuksia. Etatyoymparistossa fyysisen valvonnan ja tekni-
sen tuen puute altistaa tyontekijat uusille riskeille. Kotiverkkojen suojaus ja omien laitteiden
kdytto tuovat lisdhaasteita, joita ei aina ole huomioitu organisaatioiden tietoturvastrategioissa. Or-
ganisaation rooli on ratkaiseva kyberturvallisuuden tukemisessa. Toisin kuin aiemmissa tutkimuk-
sissa, etatyo saattaa vaikuttaa myos myonteisesti tutkittavien kyberturvataitoihin. Tama olisi tar-

keaa tiedostaa koulutuksia suunniteltaessa.
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Organisaation tuki ja kyberturvallisuuskulttuuri voivat mahdollistaa tai estaa turvalliset kdytannot.
Organisaatiot eivat aina panosta riittavasti saannolliseen testaamiseen, paivittdmiseen ja varmuus-
kopiointiin. Myds koulutuksen ja tietoisuuden lisadamisen osalta on puutteita. Erityisen tarkeaa on
kehittaa johdon ja teknisen tuen seka hoitohenkiloston valista vuoropuhelua, jotta tietoturvaoh-
jeet tukevat kdaytannon tyota ja ovat helposti ymmarrettavia. Teknologian saatavuus on myds rat-

kaiseva tekija digitaalisen terveyden kehittamisessa.

Koulutuksen rooli on keskeinen — se vaikuttaa seka osaamiseen etta asenteisiin. Koulutus ja osaa-
misvaatimukset kaipaavat systemaattista kehittamista. Tieto- ja kyberturvallisuusosaamisen kehit-
taminen tulisi integroida tiiviimmin osaksi hoitotyon koulutuspolkuja ja tydelaman jatkuvaa oppi-
mista. Terveysalan opetussuunnitelmat tarvitsevat paivitysta, jotta ne vastaavat paremmin

digitaalisen terveyden ja kyberturvallisuuden vaatimuksiin (Blek ym. 2022, 360.)

12.2 Tutkimuksen eettisyys ja luotettavuus

Tassa integroivassa kirjallisuuskatsauksessa luotettavuutta on pyritty vahvistamaan avoimella ja
systemaattisella aineistonhaulla. Hakuprosessi, tietokannat, hakusanat ja valintakriteerit on pyritty
kuvaamaan mahdollisimman selkeasti. Tyéskennellessa on noudatettu Tutkimuseettisen neuvotte-
lukunnan ohjetta (2012). Tiedonhaussa on ollut asiantuntijana kirjaston informaatikko, mika on
lisannyt luotettavuutta (Niela-Vilen, Hamari 2016, 26). Lahteiden valinnassa on painotettu tieteel-

lista laatua ja ajankohtaisuutta ja analyysi on toteutettu sisalldnanalyysin keinoin.

Katsauksen teoreettinen viitekehys on ohjannut aineiston tulkintaa ja auttanut jasentamaan il-
miota syvallisemmin. Lapinakyvyytta on vahvistettu tekemallda muistiinpanoja joka vaiheessa ja
palaamalla niihin (Vilkka 2023, 80). Tutkimuksen lahdemateriaali valittiin tieteellisin perustein; ne
olivat ajantasaisia ja kuvattiin, milla kriteereilld lahteet valittiin ja suljettiin pois. Luotettavuutta
vahvistavana tekijana on CASP-tarkistuslista. Sisallon analyysi valittiin aineiston analyysitavaksi,
jotta tulokset olisivat mahdollisimman lapinakyvat, selkeat ja perustellut. Cronin ja Georgen mu-
kaan (2022, 186) integratiivinen kirjallisuuskatsaus soveltuu erityisen hyvin, jos tutkittava ilmi6 on
monimutkainen ja siihen liittyva tutkimustieto on hajanaista, kuten tdssa esim. kyberturva ja hoi-

totyo etatydssa.
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Lédhteiden metodologista laatua ja relevanssia arvioitiin kriittisesti. Hakuprosessin avoimuuden var-
mistamiseksi hakustrategia, kdytetyt tietokannat, hakusanat ja rajaukset pyrittiin kuvaamaan mah-
dollisimman tarkasti, jotta tutkimus on mahdollista toistaa (Lemetti, YIonen 2016, 75). Johtuen re-
sursseista lahteiden analysointi on tehty itsendisesti yhden aloittelevan tutkijan voimin ja mukaan
otettu suomen- seka englanninkielisia, Jyvaskylan ammattikorkeakoulun tunnuksilla saavutetta-
vissa olevaa materiaalia, ndméa huomioitu tutkimuksen luotettavuutta heikentavina tekijoina. (Sal-
minen 2011, 33). Kirjallisuuskatsauksen toteutukseen vaikuttavat olennaisesti kaytettdvissa oleva
aika ja tutkijoiden maara, silla ne ohjaavat prosessin etenemistd, tehtyja valintoja seka tiedonhaun
kattavuutta ja tarkkuutta (Elo ym. 2022, 223). Ajan rajallisuus heijastuu erityisesti systemaattiseen
tiedonhakuun, analyysivaiheeseen ja laadunarviointiin, jotka voivat jaada pinnallisemmiksi. Taman
vuoksi katsauksen lapindakyvyyden varmistamiseksi on tarkeaa, etta tutkija tuo esiin, mita han on
ehtinyt toteuttaa annetussa aikarajassa ja missa maarin se on voinut vaikuttaa lopputulokseen

(Vilkka 2023, 104).

Tutkija on huomioinut joka vaiheessa objektiivisuuden ja kriittisyyden tunnistaen omat ennakko-
oletuksensa ja pysynyt mahdollisimman puolueettomana. Tama sisaltdada myos kriittisen tarkaste-
lun lahteiden laadusta, metodologisista rajoituksista ja mahdollisista julkaisuharhaa muodostavista
tekijoista (Vilkka 2023, 94, 99). Integroiva lahestymistapa on mahdollistanut monipuolisen kuvan
muodostamisen ilmidsta ja tarjoaa arvokasta pohjaa jatkotutkimukselle seka kaytannon kehitta-
mistyOlle. Sen avulla voidaan tunnistaa, mihin asioihin tutkimuksella ei vield ole vastattu aiheessa

ja sen tieteellisessa keskustelussa (Cronin ym. 2023, 168; Vilkka 2023, 25).

Eettisesti katsaus perustuu aiemmin julkaistuihin tutkimuksiin ja katsauksessa kaytetyt aineistot
ovat julkisesti saatavilla olevia, joten tutkimuslupaa ei tarvittu. Tutkimuksen toteuttamisessa on
noudatettu vastuullisuutta; kaikki |ahteet on esitetty asianmukaisesti, aineiston ja tutkimustulos-
ten raportointi on rehellista, avointa ja puolueetonta (Tuomi ym. 2018, 150). Tulkinnassa on huo-
mioitu tutkijan rooli ja kontekstien vaikutus tutkimusten yleistettavyyteen. Tarkoituksena on ollut
tuottaa luotettavaa ja kunnioittavaa tietoa ilmiosta ilman yleistamista tai leimaamista virheellisesti

(Tutkimuseettinen Neuvottelukunta TENK 2023).
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12.3 Johtopaatokset ja jatkotutkimuskysymykset

Tutkimus osoittaa, etta vain pieni osa julkisen ja yksityisen sektorin organisaatioista on ryhtynyt
hitaasti riittaviin toimiin testatakseen, analysoidakseen, skannatakseen, paivittadkseen, yllapitaak-
seen ja varmuuskopioidakseen tietoverkkoja, laitteistoa, ohjelmistoja, viestintavalineita ja tallen-
nuslaitteita saanndllisesti. Lisdksi ne eivat ole olleet riittavia tyontekijoidensa kyberturvallisuushy-
gienian parantamiseen liittyvassa koulutuksessa ja tietoisuuden lisdidamisessa. Taman vuoksi
organisaatiot kohtaavat usein tietoturvaloukkauksia, koska ne eivat pysty ottamaan, suunnittele-

maan ja rahoittamaan kyberturvallisuustoimia etatyoskentelyn tueksi. (Bisham ym. 2022,377.)

Tutkimus korostaa tarvetta raataloidylle koulutukselle ja tuelle eri tasoisen informatiikkaosaami-
sen omaaville hoitajille. Tdma voi parantaa tietojarjestelmien hyodyntamista ja edistaa hoidon laa-
tua (Kaihlanen, Elovainio, Virtanen, Kinnunen, Vehko, Saranto, Heponiemi 2023, 4027, 4030). Am-
mattiin valmistuvien seka tyossa olevien hoitohenkilston tieto- ja kyberturvallisuusosaamista
tulee kehittaa jatkuvasti. Osaamisen kehittamisen ja yllapidon tulisi perustua selkedsti maariteltyi-
hin osaamisvaatimuksiin. On my0s tarkeaa, etta terveysalan opetussuunnitelmat paivitetaan ot-

taen huomioon tieto- ja kyberturvallisuusosaamisen tarpeet (Blek ym. 2022).

Tietoisuus, osaaminen, koulutus ja organisaation tuki muodostavat yhdessa turvallisen toimin-
taympariston. Etatyon lisddntyessa on valttamatonta paivittaa kaytannot, ohjeistukset ja osaamis-
vaatimukset vastaamaan uusia uhkakuvia. Etatyota tekevien hoitohenkiloston kyberturvalli-
suusosaaminen edellyttda sekd teknista taitoa etta tietoisuuden ja kdytannon toiminnan
vahvistamista. Digiosaamisen puutteet ja etatyon erityiset haavoittuvuudet korostavat tarvetta
jatkuvalle koulutukselle ja selkeille toimintamalleille. Organisaation tuki, kuten johdon ja teknisen
henkiléston valinen vuoropuhelu seka tietoturvakaytantojen kaytannonlaheisyys, ovat keskeisia
turvallisen arjen varmistamisessa. Terveysalan opetussuunnitelmien ja tydelaman osaamisvaati-
musten ajantasaistaminen on valttamatonta, jotta kyberturvallisuusosaaminen kehittyy vastaa-
maan muuttuvia digitaalisia riskeja. Lisdksi terveydenhuoltoala tarvitsee erityishuomiota, koska

sen kyberturvallisuushygienian taso on todettu heikommaksi verrattuna muihin toimialoihin.

Taman katsauksen tarkoitukseksi muodostui tunnistaa ja yhdistdaa aiempaa tutkimustietoa, luoden

uutta kokonaisvaltaista ymmarrysta etdtyota tekevien sairaanhoitajien kyberturvataidoista — ai-
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heesta, joka on monitieteinen ja hajanaisesti tutkittu (Cronin ym. 2023, 186). Tutkimuksen yhtey-
dessa todettiin selkead lisatutkimuksen tarve. Etatyota tekevien hoitohenkildstén kyberturvalli-
suusosaaminen edellyttdaa seka teknista taitoa etta tietoisuuden ja kdytannon toiminnan vahvista-
mista. Digiosaamisen puutteet ja etatyon erityiset haavoittuvuudet korostavat tarvetta jatkuvalle
koulutukselle ja selkeille, kaytannonlaheisille toimintamalleille. Organisaation tuki ja johdon seka
teknisen henkilostdn valinen vuorovaikutus ovat keskeisia turvallisen tyoskentelyn varmistami-
sessa. Terveysalan opetussuunnitelmien ja tydelaman osaamisvaatimusten paivittaminen on valt-
tamatonta, jotta kyberturvallisuusosaaminen vastaisi muuttuvia digitaalisia riskeja. Koska tutki-
mustietoa erityisesti hoitohenkildstdon kyberturvataidoista etatydolosuhteissa on vield niukasti,
tarvitaan jatkossa lisaa tutkimusta, joka selvittda tehokkaita koulutusmuotoja ja organisaatiokay-
tantoja kyberturvallisuuden parantamiseksi. Etatyota tekevien sairaanhoitajien nakdkulman saami-
nen kuuluviin on tarkeda, jotta koulutuksen ja organisaatioiden kehittaminen olisi mahdollisimman

tehokasta, johdonmukaista ja kestdavan kehityksen mukaista.
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TIETOKANTA HAKULAUSEKE RAJAUKSET -> MUKAAN
HAKUTULOKSET VALIKOIDUT

CINALH nurse* OR nurses OR | English language 2

EBSCOHOST "nursing staff" OR Peer Reviewed
"healthcare profes- Abstract Available
sional*" OR "regis- 01/01/2021-
tered nurse*" OR 05/31/2025
"health care finnish
worker*" OR "medi- | English
cal staff*" OR "hospi- | Proximity
tal staff*" OR "hospi- | Apply aquivalent sub-
tal worker*" OR jects > kaytossa ex-
"essential worker*" plode +
AND
"remote work*" OR
"virtual work*" OR TULOKSET=11
telework* OR "work
from home*" OR (poissulku “opiskeli-
"flexible work*" OR | jat”, ei yleistet-
"hybrid work*" OR tava/poikkeava ym-
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tal tool*" OR "digital | hoitajan roolin ku-
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SCIENCE DIRECT nurse "remote work" | Filters:

cybersecurity
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Opinnaytetyohon valitut artikkelit ja tutkimukset

niemi, T. 2023

Nro | Tekijat / vuosi | Otsikko Tavoitteet ja keskeiset tulokset
1. Karayel, T. — Human factors in remote - tutkittiin
Aktas, B. — work: examining cyber hy- kyberhygieniakaytantdja
Akbiyik, A. giene practices etatyossa olevien henkildiden
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terveydenhuoltoala
- julkisen ja yksityisen sektorin
merkittava ero
- kulttuurierot maiden valilla
- etdtyon tekijoiden
kyberhygieniatutkimuksen
puuttuminen
- terveydenhuoltoalan alhainen
taso kyberhygieniatasossa
2. Jarva, E. — Oi- | Healthcare profession- - kuvailla terveydenhuollon
karinen, A.— | als'perceptions of digital ammattilaisten kdsityksid
Andersson, J. | health competence: A digitaalisesta terveyden
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A-M. — Kas- study - digitaalisten taitojen ja hoitotydn
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muihin palvelualoihin
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M. — Vehko latent profile analysis t'.et.osuc.”ataltc.).]en ristiriita .
! - digitaalisen tytkokemuksen ja
T. —Saranto, digitaitojen ristiriita
K. —Hepo-




41

Bisham, M. — | An Exploratory study of cy- tunnistaa ja kuvailee etatyén
Creese, S. — bersecurity in working riskeja kyberturvallisuuden
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Sisallonanalyysin rakenne

Etatyota tekevien hoitajien kyberturvataidot ja digiosaaminen:
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1. Ylakategoria: Asenteet ja kdayttaytyminen kyberturvallisuu-

dessa

Alakategoria

Pelkistetyt ilmaisut

Esimerkkilainaus

Tietoisuuden ja toiminnan ris-

tiriita

Tiedostetaan riskeja, mutta

toiminta ei ole silti turvallista

“Tietoisuus kybervaaroista ei
takaa turvallista kdyttdyty-

misté”

Riskinotto / valinpitdmatto-

myys

Oletetaan ettei olla kohde

“Moni ei pidd itseddn mahdol-
lisena kohteena, vaikka tietdisi

riskeistd”

2. Ylakategoria: Digitaalisten taitojen merkitys

Alakategoria

Pelkistetyt ilmaisut

Esimerkkilainaus

Digiosaamisen puute

Ei ole varmuutta teknolo-

gian kaytosta

“Terveydenhuollon henki-
16sté koki tarvitsevansa li-
sdd tukea digitaalisten tyo-

kalujen kdyttéén”

Teknologiavarmuus paran-

taa asennetta

[tsevarmuus lisaa teknolo-

gian kayttoa

“Parempi osaaminen lisdsi

mHealth-tekniikan kéyttod”

3. Ylakategoria: Etatyon erityispiirteet kyberturvallisuudessa
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Alakategoria

Pelkistetyt ilmaisut

Esimerkkilainaus

Digiosaamisen puute

Ei ole varmuutta teknolo-

gian kaytosta

“Terveydenhuollon henki-
16st6 koki tarvitsevansa li-
sdd tukea digitaalisten tyé-

kalujen kdytté6n”

Teknologiavarmuus paran-

taa asennetta

[tsevarmuus lisaa teknolo-

gian kayttoa

“Parempi osaaminen lisési

mHealth-tekniikan kéyttod”

4. Ylakategoria: Organisaation ja johdon rooli

Alakategoria

Pelkistetyt ilmaisut

Esimerkkilainaus

Puutteellinen koulutus

Ei ole annettu selkeita oh-

jeita tai koulutusta

“Tietoturvakoulutusta ei ole
kohdistettu hoitohenkilds-

tolle riittévasti”

Johdon tuen puute

Organisaation kulttuuri ei

tue turvallisuutta

“Kyberturvallisuuden néih-
dddn olevan teknologiaosas-

ton vastuulla, ei hoitotyén”

5. Ylakategoria: Ko

ulutus ja kehittamistar

peet

Alakategoria

Pelkistetyt ilmaisut

Esimerkkilainaus

Koulutuksen vaikuttavuus

Koulutus parantaa kaytan-

tdja ja asenteita

“Koulutus vaikutti positiivi-
sesti digitaalisiin taitoihin ja

tietoturvatietoisuuteen”
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Tarve jatkuvalle oppimiselle

Teknologiat muuttuvat no-

peasti

“Hoitajien tulee pdivittdd
osaamistaan jatkuvasti py-
syékseen mukana digitaali-

sessa muutoksessa”




