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tion in API service virtualization. Additionally, it explored what benefits service virtual-
ization could accomplish in speeding up the development work, reducing system de-
pendencies and enhancing testing efficiency. The final project also included building
an API service virtualization application using tools provided by the MuleSoft plat-
form. The insurance company for which the project was conducted is carrying out a
major system project, and the new API virtualization service is intended to assist in
the project's development and testing processes. The company already had an API
virtualization service for this, but it could not meet the requirements of the system
project anymore, making migration to a new service necessary.

The new service needed to be able to return default responses and simulate error
cases. The goal was to transition entirely to the MuleSoft platform and leverage its
capabilities as much as possible. The Mocking Service of the MuleSoft platform was
used for this purpose. The capabilities of the Mocking Service were tested and inves-
tigated as part of the final project.

However, the service required a significant amount of custom logic, which was built
into a Mule application using the Anypoint Studio tool. The completed service has
proved to be useful in the development and testing work of the company's system
project. The service has also proved beneficial beyond its original use cases. For ex-
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Lyhenteet

JSON:

XML:

YAML:

RAML:

HTTP:

CRM:

JavaScript Object Notation on formaatti, jota kaytetdéan datan tallen-

tamiseen ja liikuttamiseen.

Extensible Markup Language on merkintékieli, joka tarjoaa s&&nnot

minka tahansa tiedon maarittelemiseksi.

Yet Another Markup Language on luettavaksi tarkoitettu tietojen mer-

kintakieli.

RESTful APl Modeling Language on YAML-kieleen perustuva kieli
staattisten sovellusliittymien kuvaamiseen. Sitéa kaytetaan yleisesti

vain RESTful-rajapintojen kehitykseen.

HyperText Transfer Protocol on saantéjarjestelma tietojen siirtami-

seen internetissa.

Customer Relationship Management on jarjestelmé asiakassuhtei-

den hallintaan ja kehittamiseen.



1 Johdanto

Tama insindorityo kasittelee MuleSoft-alustaa ja yleisesti rajapintapalveluiden
virtualisointia. Tydssa tutkitaan MuleSoft-alustaa ja sen tydkaluja. Tyossa kay-
daan tarkasti lapi rajapintapalveluiden virtualisointia ja sen tuomia hyotyja sovel-
lusten ja ohjelmistojen kehitysprosesseissa. Tyodn tarkoitus on lisata ymmarrysta
rajapintapalveluiden virtualisoinnin kannattavuudesta ja siitd, miten virtualisointi
on mahdollista MuleSoft-alustan tarjoamien tyokalujen avulla. Tyossa kaytetaan

yleistad nimitysta rajapinta, mutta silla viitataan ohjelmointirajapintoihin.

InsinO0ritydssa rakennetaan rajapintapalveluiden virtualisointipalvelu, jonka ta-
voitteena on tarjota uudenlainen toimintaympaéristd vakuutusalan yrityksen uu-
delle jarjestelmahankkeelle. Palvelun on tarkoitus simuloida oikeiden rajapinta-
palveluiden toiminnallisuutta ja vahentaa riippuvuuksia reaaliaikaisista tuotanto-
jarjestelmista ohjelmistokehityksen ja testauksen aikana. Valmiina palvelun pi-
taisi nopeuttaa kehitysprosesseja ja tuoda uusia toiminnallisuuksia yrityksen jar-
jestelmahankkeen kehitykseen ja testaukseen. Mikali palvelu osoittautuu hyo-
dylliseksi, virtualisoidut rajapintapalvelut voidaan ottaa kayttéon jokaisessa raja-
pintoja tarvitsevassa ohjelmistokehitysprojektissa. Lisaksi insinddrity6 sisaltaa

rakennetun palvelun vaikutusten arviointia.



2 Rajapintapalveluiden virtualisointi

Brajesh De [1] kutsuu kirjassaan rajapintapalveluita ohjelmistojen valisiksi sil-
loiksi, joihin on asetettu ohjeistuksia, miten siltaa kayttavat ohjelmistot kayttayty-
vat. Rajapintapalveluiden tarkoitus on paljastaa osa yrityksen liiketoimintaa tai
jokin resurssi kehittgjille, jotka voivat rakentaa logiikkaa rajapintapalvelun poh-
jalta. Esimerkiksi Google Maps tarjoaa rajapintapalvelun, josta voi I6ytaa kar-
talta tietyn pisteen, jota kehittdja voisi kayttaa jossain oman sovelluksen toimin-
nallisuudessa. RESTful-rajapintapalvelut, joihin tama insindorityo liittyy, ovat
HTTP-protokollaa kayttavia rajapintapalveluita. Kyseiset rajapintapalvelut kayt-
tavat yleensa jotain neljasta HTTP-protokolla metodista, jotka ovat GET, POST,
PUT ja DELETE. Naita eri metodeja voidaan kayttaa datan hakemiseen, lisda-
miseen tai muuttamiseen. RESTful-rajapintapalvelut valittdvat dataa JSON- tai
XML-muodossa. [1.]

GET-metodi on kaikista eniten kaytetty HTTP-protokolla, ja sita kaytetaan datan
pyytamiseen rajapintapalvelusta. POST-metodia kaytetaan tiedon lahettami-
seen rajapintapalveluun, ja POST-metodin avulla luodaan uutta dataa rajapinta-
palveluun yhdistettyihin jarjestelmiin. PUT-metodia kaytetaan vanhan datan kor-
vaamiseen uudella ja DELETE-metodia on tarkoitus kayttda datan poistami-
seen. POST- ja PUT-metodeilla tehtaviin kutsuihin taytyy lisata runko, joka si-

séaltaa uuden tai korvattavan datan. [1.]

Rajapintapalveluiden virtualisoinnilla simuloidaan oikeiden rajapintapalveluiden
toiminnallisuuksia. Usein organisaatioiden siséiset rajapintapalvelut kutsuvat toi-
siaan, jolloin rajapintapalveluiden virtualisoinnista on usein hyotyd. Rajapinnan
virtualisoinnilla voidaan saada esimerkkivastauksia kutsumalla virtualisoitua ra-
japintapalvelua, vaikka kyseisen oikean rajapintapalvelun kehitys olisi viela kes-
ken. [2.]

Rajapintapalveluiden virtualisoinnin on tarkoitus nopeuttaa rajapintapalveluiden

kehitysta. Virtualisoitu rajapintapalvelu palauttaa vastauksia, jotka on ennalta
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maaritetty sille kehitteilla olevalle rajapinnalle, jota virtualisointi koskee. Kun ra-
japintapalvelun kehitystyd on valmis, voidaan jarjestelmiin, jotka kutsuvat virtu-
alisoitua rajapintapalvelua, yksinkertaisesti paivittaa oikean rajapintapalvelun
verkko-osoite. Nain ollen oikeaa rajapintapalvelua ja sitd kutsuvaa jarjestelmaa
on pystytty kehittAm&éan yhtaaikaisesti, ja tama nopeuttaa koko kehitysproses-
sia. [2.]

Rajapintapalveluiden virtualisoinnista on hydtya myos testaajille. Virtualisoitu ra-
japintapalvelu jaljittelee oikean rajapintapalvelun toimivuutta, jolloin mygs tes-
taajat voivat kokeilla sita eri jarjestelmissé ja varmistaa toimivuuden ennen oi-
kean rajapintapalvelun valmistumista. Talla pyritdan siihen, ettd mahdolliset on-
gelmat l6ydetaan ennen oikean rajapintapalvelun kehitystyon alkua. Virtuali-
soiduissa rajapintapalveluissa pitdé aina ottaa huomioon se, etta niissa ei
yleensa ole mitd&n oikeaa prosessointia tai logiikkaa, vaan ne palauttavat esi-
merkkivastauksia. Ne eivét nain ollen koskaan voi korvata oikeita rajapintapal-

veluratkaisuja. [3.]

Taulukko 1 osoittaa, etta virtualisoidun rajapintapalvelun ei ole tarkoitus korvata
oikeaa rajapintapalvelua, vaan auttaa kehityksessa. Rajapintapalveluiden virtu-
alisointi auttaa testaus- ja kehitysprosesseissa nopeuttaen kehitysté ja varmis-
tamalla, etta testausdata on aina saatavilla. Virtualisoiduissa rajapinnoissa ei
yleisesti ole tarvetta turvata dataa, koska se ei kasittele esimerkiksi oikeaa hen-
kilodataa. Data ei siis vaadi samoja vaatimustenmukaisuustoimenpiteita kuin oi-
kea data. Virtualisoituja rajapintapalveluita ei myoskaan ole tarve suojata tasta
syysta, vaan usein monilla kehittgjilla on niihin vapaa paasy. Virtualisoidut raja-
pintapalvelut usein vastaavat kutsuihin nopeasti ja ennustettavasti, koska ne ei-
vat kasittele tietoja, vaan palauttavat vain vastauksia. [3.]



Taulukko 1. Oikean ja virtualisoidun rajapintapalvelun erot. [3.]

Virtualisoitu rajapinta-

palvelu

Oikea rajapintapalvelu

Datan kasittely

Simuloitua esimerkki-

dataa

Oikean datan kasittelya,
tallentamista ja hake-

mista

Verkko Lokaali tai testausympé- | Verkkojen, tyypillisesti
risto Internetin kautta
Vastausaika Tasainen Saattaa muuttua jarjes-

telméan ruuhkan mukaan

Data

Muuttumatonta esimerk-

kidataa

Oikeaa muuttuvaa dataa

Testaus ja kehitys

Kaytetaan testauksessa

ja kehityksessa

Kaytetadn tuotannossa

Virheiden simulointi

Voidaan simuloida vir-

heita

Ei voida simuloida virhe-

tilanteita

Turvallisuus

Ei turvattu

Turvallisuusvaatimuksia

datalle




3 MuleSoft-alusta

MuleSoft-alusta on rajapintapalveluiden hallitsemisen helpottamiseen raken-
nettu alusta. MuleSoft-alusta on tehty tietojen ja jarjestelmien integroinnin, seka
tyonkulkujen ja prosessien automatisoinnin helpottamiseksi. MuleSoft-alusta si-
saltda useita eri tyOkaluja, joista kayttaja voi valita itselleen sopivat, joiden
avulla kayttajat voivat saavuttaa tavoitteensa. MuleSoft-alustaa voidaan kayttaa
kaikkiin rajapintapalveluihin liittyviin prosesseihin, esimerkiksi turvallisuus-, hal-

linto- ja vaatimustenmukaisuustoimenpiteisiin. [4.]

MuleSoft-alustan perusti vuonna 2006 Ross Mason, ja hanen nakemyksensa oli
rakentaa alusta, jonka tarkoitus olisi helpottaa rajapintapalveluiden rakentamista
ja hallintaa [5]. MuleSoft-alusta oli avoimeen lahdekoodiin perustuva eli sen lah-
dekoodit olivat ennen kaikkien saatavilla [5]. Vuodesta 2018 alkaen MuleSoft-

alustan on omistanut Salesforce, ja MuleSoft-alusta siirtyi pois avoimesta lahde-
koodista [5]. Salesforce on perustettu vuonna 1999, ja tarjoaa CRM-teknologiaa
[6]. Nykyaéan Salesforce panostaa paljon CRM-teknologian parantamiseen teko-

alyn avulla [6].

3.1 Rajapintajohtoinen liitettavyys

Rajapintajohtoinen liitettavyys on lahestymistapa, jossa rajapintapalveluita ra-
kennetaan uudelleenkéaytettavyys ja tarkoituksenmukaisuus edella. Rajapinta-
johtoinen liitettavyys on MuleSoft-kehityksen keskidssa ja sen kulmakivi. Raja-
pintajohtoinen liitettéavyys lahestymistavassa uskotaan vahvasti siihen, etta raja-
pintapalvelut ovat nykyisten yrityksien kulmakivi ja palvelut kuuluisivat rakentaa
siten, ettéd samoja rajapintoja voidaan kayttdaa monissa eri prosesseissa. Ku-
vassa 1 nakyy, miten yksi applikaatio kayttdd kolmea eri rajapintapalveluketjua
puhelinsovelluksessa. Samoja ketjua voidaan kayttaa esimerkiksi verkkosovel-
luksessa. Rajapintajohtoisen liitettavyyden on tarkoitus vahentaéd organisaatioi-

den rajapintapalveluita, ja tdten helpottaa niiden yllapitamista ja hallintaa. [7.]
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Kuva 1. Kuvasta nahdaan, miten eri rajapintapalveluita voidaan yhdistaa yhteen
mobiilisovellukseen, kun noudatetaan rajapintajohtoisen liitettadvyyden periaat-
teita. [7.]

Jokaisella rajapintapalvelulla pitéé olla tarkoitus, johon liittyy tekninen tai liiketoi-
minnallinen tarve. Rajapintapalveluista on tarkoitus tehda automatisoituja ja or-
ganisoida ne ominaisuuksilla, jotka tekevat niistd yhteensopivia moniin eri pro-
sesseihin. Rajapintapalveluiden kyky integroida ulkoiset ja siséiset toiminnot on
keskeinen tekija liketoiminnan ketteryyden varmistamisessa. Tarkoituksena on,
ettd kun tulee uusi tarve rajapintapalvelulle, voidaan kayttaa jo olemassa olevia
rajapintapalveluita sen sijaan, etta rakennettaisiin uusia. Nain saastyy aikaa ja

resursseja. [7.]

Rajapintajohtoisessa liitettavyydessa on kolme eri tasoa rajapintapalveluille.
Tarkoituksena on se, etta rajapintapalveluita voidaan siten kayttaa eri proses-
seissa. Nama kolme tasoa on nimetty jarjestelma-, prosessi- ja kokemusrajapin-
noiksi. Kokemusrajapinnat ovat korkein taso, ja ne antavat lopulliset vastaukset
prosesseille, jotka kutsuvat rajapintapalvelua. Prosessirajapinnoissa dataa muu-

tetaan eri muotoihin, joita kaytetaan kokemustasolla ja kokemusrajapinnat



kutsuvat prosessirajapintoja. Jarjestelmarajapinnat kutsuvat yrityksen omia tai
ulkoisten kumppanien jarjestelmia, ja jarjestelmarajapintoja kutsuvat prosessira-
japinnat. [7.]

3.2 C4E

CA4E eli englanniksi Center for Establishment on monialainen tiimi, jonka perus-
tamista organisaatioihin MuleSoft suosittelee. Tiimin tarkoitus on tuotteistaa, jul-
kaista ja kerata erilaisia resursseja, joita voidaan kayttaa MuleSoft-kehityksessa
tai sen ulkopuolella. C4E-ajattelutavan on tarkoitus korvata yleinen CoE-ajatte-

lutapa eli englanniksi Center of Expertise. [8.]

C4E- ja CoE-ajattelutapojen keskeiset erot |0ytyvat kahdesta eri nakdkulmasta.
CoE-ajattelutavassa rajapintapalveluita rakennetaan projektikohtaisesti, kun
taas C4E-ajattelutavassa pyritdén rakentamaan rajapintapalvelut siten, etta voi-
daan uudelleen kayttaa vanhoja rajapintapalveluita uusissa projekteissa. C4E-
ajatellutavassa pyritaan siihen, etta usea taho yrityksen sisalla voi kayttaa raja-

pintapalveluita, eika niité ole keskitetty vain yhden tahon kayttoon. [8.]

3.3 Anypoint-alusta

Anypoint-alusta sisdltda MuleSoft-tyokaluja, joita kaytetaan rajapintapalveluiden
hallintaan, rakentamiseen ja suojaamiseen [9]. Anypoint-alusta tarjoaa verkko-
portaalin, jonka tarkoitus on koota suurin osa MuleSoftin tyokaluista yhteen
verkkoportaaliin [9]. Taman insindoritydn osalta tarkeitd tydkaluja ja ymparistoja
ovat Design Center, Exchange, Anypoint studio, CloudHub ja APl Manager.

Design Center on MuleSoft-alustan kehitysymparistd, joka sisaltaa APl Desig-
ner -tyokalun. API Designer -tyokalulla on tarkoitus luoda RAML-tiedostoja, joita
kaytetddn rajapintapalveluiden maarittelemiseen. Kun RAML-tiedosto on luotu
rajapintapalvelulle Design Center -kehitysymparistossa, julkaistaan se Anypoint
Exchange -ty6kaluun. Kun Design Center -kehitysymparistossé luodaan RAML-

tiedosto rajapintapalvelulle, MuleSoft luo automaattisesti testaamista varten
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rajapintapalvelun. Uuden rajapintapalvelun kehitystyo alkaa yleensa API Desig-
ner -tyokalusta. [10.]

Exchange-palvelu on uudelleenkaytettavien rajapintamaarittelyjen ja kompo-
nenttinen kirjasto. Kaikki AP1 Designer -tydkalulla tehdyt rajapintamaarittelyt jul-
kaistaan Exchange-palveluun, jolloin niita voidaan kayttaa organisaation eri pro-
sesseissa. Exchange-palvelu sisaltad myos organisaation erilaisia resursseja,
joita kaytetadn prosesseissa. Exchange-palvelu sisdltaa myos MuleSoft-alustan
ja sen kumppanien luomia resursseja, joita voidaan kaytta& organisaatioiden
prosesseissa. Kaikki rajapintapalveluiden rakentamiseen tarvittava on Ex-
change-palvelusta helposti I6ydettavissa, ja kayttdoikeuksia voi samoin pyytaa
Exchange-palvelun kautta. Exchange-palvelussa voidaan testata myos néaita
komponentteja ja rajapintapalveluiden maarittelyja Exchange-palvelun omassa
verkkoportaalissa. [11.]

Anypoint Studio -tydkalu on Eclipse-ohjelmointiymparistéon perustuva tyokalu
[12]. Eclipse on avoimeen lahdekoodiin perustuva ohjelmointitydkalu, joten sen
kayttd on ilmaista ja tydkalun muokkaaminen omiin tarpeisiin on sallittua [13].
Eclipse on visuaalinen tydkalu, jota yleensa kaytetdan Java-koodikielella tehta-
vaan kehitykseen [13]. Eclipse kehitettiin Java-kehityksen helpottamiseksi,

mutta sita voidaan kayttda mydos eri koodikielilla tehtavaan kehitykseen [13].

Anypoint Studio -tytkalua kaytetdan Mule-sovellusten kehittamiseen. Mule-so-
vellukset ovat integraatioratkaisuja, joiden tarkoitus on lis&té rajapintapalveluihin
logiikkaa [12]. Mule-sovellukset koostuvat eri osista, joista kerrotaan tarkemmin
luvussa 4. Mule-sovellukset ovat MuleSoft-kehityksen keskidssa [12]. Muista
Anypoint-alustan tytkaluista eroten Anypoint Studiota ei ole mahdollista kayttaa
verkkoportaalissa [12].

CloudHub on integraatioympatristd, jossa Mule-sovellukset kaynnistetdan ja
suoritetaan. CloudHub tarjoaa paljon erilaisia tyokaluja Mule-sovellusten seu-
raamiseen kuten Runtime manager. Runtime managerilla kayttdja voi seurata
Mule-sovellustaan, vaikka virheiden tai kutsujen maaran osalta verkkoportaa-
lissa. [14.]
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APl Manager tarjoaa ominaisuuksia rajapintapalveluiden suojaukseen ja hallin-
taan. APl Managerin kautta rajapinnoille voi asettaa erilaisia sdantelyita tai esi-
merkiksi rajoittaa paasyn rajapintaan vain tietyille kayttgjille. APl Managerin
kautta on myds mahdollista seurata rajapintapalvelun kayttda kuten kutsujen tai
virheiden maaraa. Kun uusi rajapintapalvelu kehitetdén, luodaan API-Manager-
tyokaluun uusi rajapintapalvelu, joka yhdistetddn uuteen rajapintapalveluun.
[15.]
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4 Mule-sovellukset

Mule-sovellukset ovat sovelluksia, joita rakennetaan jarjestelmaintegraatioiden
suorittamiseksi. Mule-sovellusten on tarkoitus lukea dataa siséisista tai ulkoi-
sista jarjestelmista ja kasitella sitd. Mule-sovellukset voivat muuttaa datan eri
muotoihin, ja rakenteisiin seka lahettaa datan jarjestelmiin, joissa sita kaytetaan.

Mule-sovellukset toimivat MuleSoftin suorituspalvelussa. [16.]

4.1 Mule-sovelluksen rakenne

DataWeave on MuleSoftin kehittdmé& koodikieli. DataWeaven tarkoitus on suo-
rittaa erilaisia dataan liittyvid muutoksia Mule-sovelluksessa. DataWeaven
avulla voidaan muokata tai noutaa dataa Mule-tapahtumasta. DataWeaven
avulla voidaan esimerkiksi muokata datan muotoa XML-muodosta JSON-muo-
toon. [17.]

Mule-tapahtumat sisaltavat tietoa, jota voidaan kayttaa Mule-sovelluksessa.
Mule-tapahtumat sisaltavat muuttujat ja Mule-viestin, ominaisuudet ja kuorman.
Kuvassa 2 esitetddn Mule-tapahtuman rakenne. Mule-tapahtumat kulkevat flow-
tapahtumissa, ja Mule-tapahtumien siséalla on kaikki tiedot, mit&d Mule-sovellus
vastaanottaa tai lahettdd. Muuttujat ovat Mule-tapahtuman osa, johon voidaan
asettaa Mule-sovelluksen sisélla dataa, ja tata dataa voidaan kayttaa jossain

my6hemmin, ennen kuin vastaus palautetaan kutsuneeseen jarjestelmaan. [18.]
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Mule-tapahtuma

Ominaisuudet

Kuorma

Muuttujat

Kuva 2. Kuva Mule-tapahtuman rakenteesta. [18.]

Jos kutsuva jarjestelma on kayttdnyt POST-metodia, niin kuorma sisaltda kut-
sun mukana tulleen datan. Tata dataa voidaan kasitella Mule-sovelluksessa.
GET-metodia kayttavat kutsut eivat tuo uutta dataa kuormaan, mutta usein tal-
|6in sovellus noutaa jostain muusta jarjestelmasta dataa, ja data asetetaan
kuormaksi ja palautetaan kutsuvaan jarjestelmaan. Kuorma on usein se, mita
palautetaan kutsuvaan jarjestelmaan. Ominaisuudet-osio sisaltda kutsun kulje-
tuskerroksia, parametreja ja muita kutsuun liittyvia tietoja. Esimerkkina tallai-
sesta tiedosta on paivamaara, jolloin kutsu on saapunut rajapintapalveluun.
Ominaisuuksia myos usein kaytetddn Mule-sovelluksissa eri kayttotarkoituksiin.
[19.]

Flow't ovat Mule-sovelluksien tarkeimpia rakennusosia. Mule-sovellukset kasit-
televat dataa erilaisten liittimien ja moduulien avulla, jotka sijaitsevat aina Flow’n
sisélla. Flow't jaetaan kahteen eri ryhmaan flow tai subflow. Mule-sovellukset
voivat koostua yhdesté tai useasta flowsta, mutta yleensa niitd on sovelluksissa
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useita. Flow siséltaa jonkin lahteen esimerkiksi HTTP listener -komponentin,
joka ottaa vastaan rajapintakutsun. Flow sisaltaa myos virheidenhallintaosion,
johon on mahdollista lisaté logiikkaa virheiden varalle. Subflow’n ero flow’hun
on se, etta silla ei ole l1&hdetta eika virheidenhallintaa, vaan sita kutsutaan Mule-
sovelluksen sisélla, ja se kayttda kutsuvan flow’n virheidenhallintaa. [20.]

4.2 Virheidenhallinta

Mule-sovelluksissa virhetilanteet jaetaan kahteen kategoriaan: jarjestelma- ja
viestivirheisiin. Jarjestelmavirheita ei voida kasitella Mule-sovelluksessa, vaan
ne kasitelladn Mule-sovelluksen ulkopuolella. Jarjestelmévirheen tapahtuessa
Mule kirjaa lokiin virheen ja lahettaa tiedotteen jarjestelmaan, jos sellainen on
asetettu vastaanottamaan tiedotteita. Yhteysvirhetilanteissa Mule yrittaa myos

palauttaa yhteyden. [21.]

Jos Mule-sovelluksessa tapahtuu virhetilanne Flow-tasolla, silloin virhetilannetta
kutsutaan viestivirheeksi. Viestivirheita voidaan kasitella kayttamalla Mulen
omaa oletusvirheenkasittelijaa, tai viestivirhe voidaan kasitella itse Flow’n
omassa virheenkasittelijassa. Flow’'n omasta virheenkasittelijasta on myds mah-
dollista kutsua toista Flow’ta, joka siséltaa logiikkaa virheidenkasittelyyn. Ole-
tusvirheenkasittelijaa kaytettaessa virhetilanteet kirjataan lokiin ja Flow’n kasit-
tely pysahtyy ja kutsuvaan jarjestamaén palautetaan virheviesti. Esimerkkikoo-

dissa 1 on esimerkki lokista virhetilanteen 404 sattuessa. [21.]
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ERROR 2021-01-19 18:48:50,392
[[error-handlers-example] .http.requester .HTTP Request configura-
tion.1l1l SelectorRunner]
[processor: error-handlers-example/processors/0; event: 1d3bafll-
5aal-11eb-b96f-ad483e7abe2b5] org.mule.runtime.core.internal.excep-

tion.OnErrorPropagateHandler:
R IR I b S db b b dh I b S db b S SR Ib b S S I 2R Ib b JE db b dh Sb b S S b b 2R Ib b S SR b b Sh Sb b 2 db I S db Sb b b db b b Jh S b S db b b db Ib b g 4

Kk ok Kk k ok ok kkkk

Message : HTTP GET on resource 'http://jsonplace-
holder.typicode.com:80/somebadrequest' failed: not found (404).
Element : error-handlers-example/processors/0 @ error-
handlers-example:error-handlers-example.xml:15 (Request)

Element DSL : <http:request method="GET" doc:name="Request"

config-ref="HTTP_ Request configuration" path="/somebadre-
quest"></http:request>

Error type : HTTP:NOT FOUND

FlowStack : at error-handlers-example (error-handlers-exam-
ple/processors/0 @ error-handlers-example:error-handlers-exam-
ple.xml:15 (Request))

(set debug level logging or '-Dmule.verbose.exceptions=true' for
everything)

Esimerkkikoodi 1. Virheloki virhetilanteessa 404. [21.]

Loki sisaltaa tietoa virhetilanteesta. Message eli viesti sisaltaa kuvauksen virhe-
tilanteesta. Element eli elementti sisaltda tiedon XML-elementistéd missé virheti-
lanne on tapahtunut ja Element DLS sisaltdd saman tiedon DLS-muodossa,
jonka tarkoituksena on osoittaa elementin XML-rakenne, joka johti virhetilantee-
seen. Error type sisaltaa virheen tyypin ja Flowstack sisaltaa flow’n nimen, jossa
virhetilanne on tapahtunut. Esimerkkikoodissa 2 esitetaan vastaus, joka palau-
tetaan jarjestelméaan, joka kutsui kyseista rajapintapalvelun paatepistetta. [21]

HTTP GET on resource 'http://jsonplaceholder.typicode.com:80/some-
badrequest'
failed: not found (404).

Esimerkkikoodi 2. Rajapintapalvelun palauttama viesti [21].
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5 Rajapintapalveluiden virtualisointi MuleSoft-alustalla

MuleSoft tarjoaa rajapintapalveluiden virtualisointiin Mocking Service -palvelun.
Mocking Service -palvelu luo automaattisesti virtualisoidun rajapintapalvelun,
kun kayttaja tekee RAML-maarittelyn API Designer -ty6kalussa. Mocking Ser-
vice -palvelun avulla voidaan testata kaikkia luotuja rajapintapalvelun paatepis-
teitd. Mocking Service -palvelu tarjoaa my6s tyokaluja rajapintapalvelun testaa-

miseen. [22.]

Rajapinnan maarittelyvaiheessa RAML-tiedostoon on mahdollista lisata esi-
merkkivastauksia [23]. Esimerkkivastaukset lisataan RAML-tiedostoon rajapin-
tapalvelun paatepisteen alle, joko example- tai examples-nimityksia kayttaen
riippuen siita, halutaanko lisata yksi vai useampi esimerkkivastaus [23]. Esi-
merkkivastaukset voidaan lisata suoraan rajapintapalvelun paatepisteen maarit-
telyn alle tai voidaan kayttaa fragmentteja, joihin viitataan maarittelyssa [23].
Fragmentit ovat tiedostoja, jotka sisaltavat koodia. Mocking Service -palvelu
kayttaa automaattisesti esimerkkivastauksia, kun sité kutsutaan. Jos esimerkki-
vastauksia on useita, taytyy ne nimeta eri nimilla, jotta Mocking Service -palvelu
palauttaa oikean vastauksen kaytettdessda MS2-Example-kuljetuskerrosta raja-
pintaa kutsuttaessa. Esimerkkikoodeissa 3, 4 ja 5 ndkyy esimerkkidatan lisdys
RAML-tiedostoon, fragmentin, joka sisaltéda asiakastiedoston rakenteen ja

JSON-tiedoston, joka sisaltaa lopullisen vastauksen.

/asiakas:
get:
description: Hakee asiakasdataa
responses:
200:
body:
application/json:
type: !include asiakas.raml
example:
asiakas: !include asiakas.json

Esimerkkikoodi 3. Esimerkki asiakaspaatepisteen maarittelysta.
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#%$RAML 1.0 DataType
type: object
properties:
nimi:
type: string
example: "Mikko Mock"

Esimerkkikoodi 4. Esimerkki asiakas.raml-fragmenttitiedostosta.

{

"nimi": "Mikko Mock"

}

Esimerkkikoodi 5. Esimerkkidatatiedosto asiakas.json, jonka data palautetaan

kutsujalle.

Mocking Service -palveluun on rakennettu sisdinen mahdollisuus kayttaa dy-
naamista dataa. Tamé& onnistuu asettamalla kutsun kuljetuskerroksiin MS2-
Example-kuljetuskerros [24]. MS2-Example-kuljetuskerroksen avulla voidaan
valita eri esimerkkivastaukista, joihin on viittaus RAML-maarittelyssa haluttu
vastaus [24]. Dynaaminen data on usein tarpeellista, koska rajapintapalvelut pa-
lauttavat usein eri vastauksia. Dynaamisella datalla tarkoitetaan, etta rajapinta-

palvelu voi palauttaa saamasta paatepisteesta eri vastauksia.

Mocking Service -palvelu tarjoaa mahdollisuuden virhetilanteiden simuloinnille
asettamalla kuljetuskerrokseen MS2-Status-Code. Tata voidaan hyédyntaa, kun
halutaan selvittaa, miten Mocking Service -palvelua kutsuva jarjestelma kayttay-
tyy virhetilanteissa. Esimerkiksi jos asettaa MS2-Status-Code-arvoksi 404, saa
vastauksen Ei 16ydy”. MS2-Delay-kuljetuskerros antaa mahdollisuuden lisata
viivetta pyyntoon. Viivetta voi lisata enintdan 10 000 millisekuntia. Viiveen avulla
voidaan seurata, miten kutsuva jarjestelméa kayttaytyy, kun vastaus tulee my6-

hemmin kuin on oletettu. [24.]
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6 Mock Experience API

6.1 Uuden palvelun vaatimukset ja maarittely

Vakuutusalan yrityksella, jolle projekti tehtiin, on meneilladn suuri jarjestelma-
hanke, ja siind ilmeni tarve virtualisoidulle rajapintapalvelulle. Jarjestelmahank-
keen tarpeisiin oli jo ennestaan rakennettu palvelu kayttden Amazonin S3-pal-
velua ja MuleSoft-alustaa, mutta tdma palvelu ei enaa pystynyt vastaamaan
hankkeen tarpeisiin, joten migraatio uuteen palveluun oli tarpeellinen. S3-pal-
velu on Amazonin omistama datan sailytyspalvelu [25]. Kaksi pd&syyta migraa-
tiolle olivat tarve oletusvastauksille ja virhetilanteiden simuloimiselle. S3-palve-
lusta haluttiin myds luopua ja kayttaa niin paljon MuleSoft-alustan tarjoamia

ominaisuuksia kuin mahdollista.

Oletusvastauksilla tarkoitetaan tassa kontekstissa sité, ettéa rajapintapalvelua
kutsuttaessa pitaisi aina palautua jokin ennalta maaritelty vastaus. Vanhassa
palvelussa jos haettua dataa ei l6ytynyt, niin palautettiin virheviesti. Tasta huoli-
matta virhekoodia ei palautunut. T&ma johtui siita, ettd jos kyseista tiedostoa ei
ollut S3-palvelussa, niin rajapintapalvelu nouti sieltd tiedoston, jossa oli virhe-
viesti, ja palautti sen kutsujalle. Uuden palvelun tuli pystya simuloimaan oikeita

virhetilanteita ja palauttamaan oletusvastauksia.

Virhetilanteiden simulointiin MuleSoft-alusta tarjoaa Mocking Service -palvelun
avulla kyvykkyyden kayttaen MS2-Status-Code-kuljetuskerrosta. TAméa kyvyk-
kyys oli myds yksi syy Mocking Service -palvelun kaytolle uudessa toteutuk-

sessa. Kuljetuskerroksen avulla oli mahdollista rakentaa logiikkaa virhetilantei-

den simuloinnille.

Vanha palvelu toimi kayttamalla Mule-sovellusta S3-palvelun ja kutsuvan jarjes-
telman valissa. Kun kutsuvasta jarjestelmasta tuli kutsu, Mule-sovellus nouti

JSON-datatiedoston S3-palvelusta ja palautti sen. Kuvassa 3 esitetdan erot
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uuden ja vanhan palvelun jarjestelmaarkkitehtuurista. Ylempé&na on uusi palvelu

ja alempana vanha.

A
MuleSoft
E—— OCK Experience APl R Anvpgi nt Mocking
| ervice
As is N
r
MuleSoft
vy

Kuva 3. Uuden ja vanhan palvelun jarjestelmaarkkitehtuurien erot.

Uuden palvelun vaatimuksissa piti paasta eroon S3-palvelusta. S3-palvelu oli
ongelmallinen kayttboikeuksien vuoksi suuressa jarjestelmahankkeessa. Kayt-
tooikeuksia ei ollut S3-palveluun niitd tarvitsevilla henkildilla ja niiden hankkimi-
nen oli vélilla haastavaa. Uuden palvelun avulla ei ole tarvetta kayttaa muita
kuin MuleSoft-alustan tydkaluja, mika vahensi kayttdoikeuksien tarvetta. S3-pal-
velusta luopuminen myds vahensi tarvetta palvelun paivitykselle, koska S3-pal-
velun kayttbavaimia ei tarvinnut enaa paivittaa tietyin valiajoin Experience Mock

API -palveluun.

6.2 Palvelun suunnittelu

Palvelun laajuus oli 51 rajapinnan péaatepistetta, jotka liittyivat kahdeksaan eri
jarjestelmaan. Vanhassa toteutuksessa paatepisteita oli 37, eli projekti koostui
vanhojen paatepisteiden migraatiosta ja 14 uuden paatepisteen rakentamisesta.
Projektin aluksi tutkittiin Mocking Service -palvelun ominaisuuksia. Ensin tutus-

tuttiin ohjaaviin kuljetuskerroksiin ja niiden mahdollisiin hy6tyihin. Mocking
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Service -palvelun ohjaavista kuljetuskerroksista todettiin, ett4 osa niista toimisi
erinomaisesti projektissa, varsinkin MS2-Example ja MS2-Status-Code. MS2-
Delay-kuljetuskerroksen 10 sekunnin rajoitus teki siitd Experience Mock API -
palvelun osalta turhan, koska 10 sekunnin viiveen lisays kutsuun ei olisi tuotta-

nut juurikaan hyotya testaajille tai kehittajille.

Mocking Service -palvelua testattiin kuormituksen alla. Tarkoituksena oli saada
tietdd, kuinka monta kutsua Mocking Service -palvelu kestaa sekunnissa. Kuor-
mitusta testattiin Postman-tydkalulla, joka on tytkalu rajapintapalveluiden ra-

kentamiseen ja testaukseen [26]. Postman tarjoaa rajapintapalveluiden testauk-
seen ominaisuuden nimelta Runner [27]. Runner-ominaisuudella voidaan lahet-
téa useita rajapintakutsuja nopeasti rajapintapalveluihin [27]. Taulukko 3 esittaa

kuormitustestauksen tulokset.

Taulukko 3. Kuormitustestauksen tulokset.

Kutsua/s Vasteaika (ms) Virhetilanteet (%)
5,6 79 0

17,96 73 0,11

27,67 118 17,5

Kuormitustestauksessa testattiin kahta Mocking Service -palvelun paatepistetta
samaan aikaan. Huomattiin, etta yli 20 kutsua sekunnissa aiheutti paljon virheita
Mocking Service -palvelussa, ja kutsut palauttivat virhekoodia 503, joka viittaa

palvelun kaatumiseen eli Mocking Service -palvelu ei pystynyt kasittelemaan
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kaikkia saapuvia kutsuja. Testausta jatkettiin noin viidella kutsulla sekunnissa,
jolloin virhetilanteita ei tapahtunut. Testausta jatkettiin lisdamalla aina yksi kutsu
sekunnissa ja lopulta havaittiin, etta noin 18 kutsua sekunnissa aiheutti hieman
virhetilanteita. Experience Mock API -palvelun suhteen todettiin, ettei tama tulisi
todennakoisesti olemaan ongelma, koska palvelu ei tulisi olemaan kovin suuren
kuormituksen alla. Palvelun suunnittelu jatkui suunnittelemalla kaksi eri vaihto-
ehtoa palvelun toimivuudelle. Suunnitelmat vietaisiin liiketoimelle, joka vastaa
niiden hyvaksynnasta, jolloin mahdollisesti yksi niista hyvéaksyttaisiin ja projekti

voitaisiin aloittaa.

Ensimmainen suunnitelma olisi ollut nopein ja helpoin toteuttaa. Suunnitelmana
oli tehda kaikille paatepisteille yhtenainen ratkaisu, jolloin millaan paatepisteella
ei olisi ollut mukautettua toiminnallisuutta. Tama ratkaisu olisi kayttanyt Mocking
Service -palvelun ohjaavia kuljetuskerroksia suoraan uudesta jarjestelmasta,
jolloin esimerkkivastaukset tai virhetilanteet tilattaisiin ohjelmistohankkeen jar-
jestelmasta Mule-sovelluksen sijaan. Mule-sovellus taas olisi toiminut vain vali-
kappaleena hankkeen jarjestelmén ja Mocking Service -palvelun valilla ilman
raataloitya logiikkaa. Tata suunnitelmaa ei kuitenkaan valittu, koska jarjestelma-
hankkeeseen ei haluttu jarjestelmaan rakentaa tarvittavaa toiminnallisuutta kul-

jetuskerroksien lisaamiseen.

Toisena esitetty suunnitelma valittiin projektiin. Suunnitelmassa jokaiselle paa-
tepisteelle rakennettaisiin oma logiikka, mika tarkoitti huomattavasti suurempaa
manuaalista tyota kuin ensimmaisessa suunnitelmassa ja teknisen velan lisdan-
tymista pitkalla aikavalilla, koska jokainen paatepiste tulisi olemaan erilainen.
Tama johtaa siihen, etta pienetkin muutokset, jotka koskevat montaa paatepis-
tettd, pitaisi tehda jokaiselle paatepisteelle erikseen. Ohjaavat kuljetuskerrokset
lisattaisiin Mule-sovelluksen sisaan ja niihin pitaisi kehittda logiikka, jolla niihin

viitataan RAML-maarittelyssa.

6.3 RAML-tiedoston paivitys

Palvelun ohjelmointi tehtiin paatepiste kerrallaan. Tassa insindoritydssa seloste-

taan yhden paatepisteen ohjelmointi, koska kaikki paatepisteet noudattivat
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suunnilleen samaa kaavaa. Palvelun ohjelmointi alkoi RAML-maarittelyn paivit-
tamisella. Vanhan palvelun RAML-maarittelyyn taytyi lisata tarvittavat esimerkki-
vastaukset. Esimerkkikoodissa 6 on /customers-paatepiste. Customers-paate-
pisteen tarkoitus on simuloida oikean rajapinnan toimivuutta siten, etta se pa-

lauttaa JSON-tiedoston, joka sisaltaa asiakkaan tietoja.

/customers:
/{ssn}:
uriParameters:
ssn:
type: string
description: "Civil registration code for the private person"
pattern: "~[0-3]\\d[01]\\d{3} [+\\-AJ\\d{3} [0-9A-FHJ-NPR-Y]S"
example: "180991-4949"
type:
common.readCollectionResourceType:
readResponseType: satResponse.SatCustomerResponse
readResponseExample: !include /examples/SAT/get-custom-—
ers/090999-999U. json
get:
displayName: Get customer information by SSN
description: This mock API endpoint returns basic information of
private person from SAT (Suomen Asiakastieto).

responses:
200:
body:
application/json:
examples:
default: !include /examples/SAT/get-customers/090999-
999U. json

010187-9341: !include /examples/SAT/get-custom
ers/010187-9341.3json

020275-951X: !include /examples/SAT/get-custom-
ers/020275-951X.json

010200A9618: !include /examples/SAT/get-custom-
ers/010200A9618.3json

Esimerkkikoodi 6. Customers-paatepiste, johon on lisatty esimerkkivastaukset.

Paatepistettad kutsuttaessa taytyy verkko-osoitteeseen lisatd myds henkilétun-
nus. Esimerkkikoodissa 6 tahan viitataan /{ssn}-osiolla. Henkildtunnusta kaytet-
tiin myds taman kyseisen péaatepisteen datan nimityksissa, jolloin datan nimityk-
set voidaan erottaa toisistaan. Esimerkkikoodissa 6 pattern-osiota kaytetaan
tarkistamaan henkil6tunnuksen muoto, ja pattern palauttaa virheen, jos henkilo-
tunnus ei ole oikeassa muodossa paatepistetta kutsuttaessa. Muissa paatepis-
teissa henkilétunnuksen sijasta paatepisteessa toimi, joku muu tunniste. Esi-
merkiksi /address-paétepisteessa tunnisteena toimi katuosoite esimerkiksi Kai-
vokatu_1 00100 _ Helsinki.
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Get-osio esimerkkikoodissa 6 viittaa paatepisteen HTTP-metodiin. Taman alle
lisatddn nimi paatepisteelle ja kuvaus, jotka ndkyvat sitten Exchange-tytka-
lussa, kun RAML-maarittely julkaistaan. Osion alta I6ytyy myo6s responses eli
vastaukset-osio. Vastaukset-osion alussa maaritellaan koodi, joka palautetaan
kutsuvaan jarjestelmaan. Taméan péaatepisteen kayttaessa GET HTTP -metodia,
palautetaan koodi 200. Seuraavaksi maariteltiin palautettavan datan muoto,
joka oli JSON. Examples-osion alle on maaritelty kaikki esimerkkidata, jota paa-

tepiste palauttaa.

Esimerkkikoodissa 7 on esimerkki JSON-datasta 010187-9341, jonka tunnis-
teena toimii henkilétunnus. Joissain paatepisteissa ei ollut tarvetta dynaamiselle
datalle, vaan yksi vastaus oli riittava. Tallaiset paatepisteet yleensa vastaavat

geneerisella "viesti vastaanotettu” -viestilla.

"customer": {
"customerType": "private",
"socialSecurityNumber": "010187-9341",
"firstName": "Testi",
"lastName": "Testinen",
"addresses": [

{
"code": "O1",
"type": "Osoite",
"street": "Mannerheimintie",
"postalCode": "00100",
"city": "Helsinki"

Esimerkkikoodi 7. Esimerkki JSON-datasta.

6.4 Paatiedoston muutokset

Kun RAML-maé&arittely oli paivitetty, voitiin siirtya ohjelmoimaan Anypoint Studio -
sovelluksella. Mock Experience API -palvelu rakentuu p&aasiassa kahdesta eri

XML-tiedostosta poc-mock-experience-api.xml ja api-impl.xml. Poc-mock-expe-
rience-api.xml on paatiedosto, joka ohjaa kutsun oikeaan paatepisteeseen raja-

pintapalvelun sisélld, ja api-impl.xml siséltad paatepisteet ja niiden logiikan.
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Kuvassa 4 havainnollistetaan vanhan poc-mock-experience-api.xml-tiedoston

rakennetta.

Kuva 4. Ote Anypoint Studio -tydkalusta. Ote sisaltdd osan poc-mock-expe-

rience-api.xml-tiedostosta.

Kuvassa 4 poc-mock-experience-api-main flow’n sisalla listener-komponentti,
joka vastaanottaa kutsun rajapintapalveluun. Taman jalkeen APIkit-router-kom-
ponentti ohjaa kutsun oikeaan paatepisteeseen kutsun perusteella. Virhetilan-
teissa flow kayttaa yrityksen omaa virhetilanteiden kasittelijaa, jota tassa insi-
nooritydssa ei esitella. Kuvasta 4 |6ytyy myds kaksi flow’ta, joihin APIKit-router-
komponentti viittaa. Kun kutsu on ohjattu oikeaan paatepisteeseen, alta |0ytyvat

flow’t ohjaavat ne oikeaan paatepisteeseen api-impl.xml-tiedostossa.

Poc-mock-experience-api-tiedostoon paatettiin lisdta mahdollisuus tilata virheti-

lanteita kayttamalla kuljetuskerroksia, vaikka tata toiminnallisuutta ei pitanyt
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alkuperaisessa suunnitelmassa toteuttaa. Syy taman toiminnallisuuden rakenta-
miselle oli kuitenkin se, etta kaikkiin paéatepisteisiin ei voitu lisété logiikkaa virhe-
tilanteiden tilaamiselle. Virhetilanteiden tilaaminen paatepistekohtaisesti vaatii
tassé toteutuksessa aina jonkin tunnisteen. Tallaisena tunnisteena esimerkiksi
/customers-paatepisteessa toimii henkilétunnus, kun taas /address-paatepis-
teessd, joka palauttaa katuosoitteita tunnisteena, toimi katuosoite. Kuva 5 ha-

vainnollistaa uuden palvelun paatiedoston rakenteen ja toimintaa.

perience-api-main

#[attributes.headers. ...

+ P —
var Default

Choice

Set Http Method

Error handling

On Error Propagate

get\custome

Source

Error handling

Kuva 5. Ote flow’sta, joka kasittelee kaikki rajapintapalvelun kutsut.

Kuvassa 5 on huomattavia eroja kuvan 4 vanhan palvelun toteutukseen verrat-

tuna. Flow’n alussa on kaksi Set Variable -komponenttia, jotka tallentavat
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muuttujia Mule-viestiin. Ensimmainen tallentaa HTTP-metodin, jolla rajapinta-
palvelua on kutsuttu muuttujaan nimella httpMethod. Toinen tallentaa verkko-
osoitteen muuttujaan nimelta urlPath. Naita kaytetaan HTTP request -kom-

ponenteissa myohemmin.

Muuttujien tallentamisen jalkeen on Choice-reititin. Choice-reitittimeen voidaan
lisata kaksi tai useampia mahdollisia tydnkulkuja. Choice-reititin kay reitit yl-
haalta alas ja reitteihin on asetettu lausekkeita, ja reitti valitaan sen perusteella,
joka palauttaa arvon tosi. Tassa Choice-reitittimessa tarkistetaan, onko kuljetus-
kerros MS2-Status-Code lasna. Esimerkkikoodissa 8 on kyseinen lauseke.

attributes.headers.'MS2-Status-Code' != null

Esimerkkikoodi 8. Koodirivi oikean reitin valitsemiseksi.

Jos kuljetuskerros on lasna, tallennetaan kuljetuskerroksen arvo muuttujaan ni-
melta errorHeader ja tehdaan kutsu Mocking Service -palveluun HTTP request -
komponentilla. HTTP request -komponentti mahdollistaa ulkoisten HTTP-palve-
luiden kutsumisen Mule-sovelluksesta [28]. HTTP-request-komponentti sisdltaa
konfiguraation, jossa verkko-osoite Mocking Service -palveluun rakennetaan
esimerkkikoodin 9 mukaisesti. Esimerkkikoodissa 9 tarkein osuus on viittaus
vars.urlPath-muuttujaan, joka asetettiin flow’n aikaisemmassa vaiheessa. Muut
osat verkko-osoitteessa ovat viittauksia konfiguraatiotiedostoon, joka siséltaa
ohjeet Mocking Service -palvelun kutsumiseen ja muuta usein kaytettavaa tie-
toa palvelussa. HTTP request -komponenttiin on lisatty kuljetuskerros MS2-Sta-

tus-Code, jonka arvo on vars.errorHeader, joka asetettiin aikaisemmin.

HTTPS://${mocking service.host}${mocking service.basePath#vars.url-
Path}

Esimerkkikoodi 9. Mocking Service -palvelun verkko-osoitteen rakennus HTTP

request -komponentissa.

Kun HTTP Request -komponentti tekee MS2-Status-Code-kuljetuskerroksella

pyynnoén Mocking Service -palveluun, rajapinnasta palautuu virhetilanne.
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Virhetilanne riippuu annetusta virhekoodista, mutta esimerkiksi jos asetetaan
kuljetuskerroksen arvoksi 400 saadaan esimerkkikoodi 10:n mukainen vastaus,
joka sisaltaa tietoa simuloidusta virhetilanteesta. Transform Message-kompo-
nentti flow’ssa on lisatty vain varmuuden vuoksi. Kun virhetilanne tapahtuu
HTTP request -komponentissa, Mule kutsuu virheidenkasittelijaa ja Transform
Message -komponentti ei aktivoidu. Jos jostain syysta Transform Message -
komponentti aktivoituu, palauttaa se viestin, joka kertoo virhetilanteen simuloin-
nin epaonnistuneen. Kun virhetilannetta ei ole tilattu, APIkit-reititin ohjaa kutsun

oikeaan paatepisteeseen ja paatepisteet I6ytyvat api-impl-tiedostosta.

"appName": "API",

"errorCode": "400",

"errorMessage": "x-correlation-id not present",
"correlationId": "dd960082-abbf-47c2-8c65-f18eeb35848b",
"timeStamp": "2019-09-30T15:27:49.2742z"

Esimerkkikoodi 10. Esimerkki virhetilannevastauksesta.

6.5 Yksittdisen paatepisteen toteutus

Tassa luvussa esitellaan Mock Experience API -palvelun /customers-paate-
piste. Kuva 6 havainnollistaa /customers flow’'n rakenteen. Flow’n alussa asete-
taan kaksi muuttujaa ja asetetaan log-context muuttujaan. Nama ovat yrityksen
kaytantoja, jotka eivat vaikuta palvelun toiminnallisuuteen. Taman jalkeen Mule-
viestista haetaan parametri, joka viittaa henkilétunnukseen, ja tallennetaan se
muuttujaan ssnFile "Set SSN” -nimisen komponentin avulla. Seuraavaksi tallen-
netaan uusi muuttuja errorSsnList "Error SSN list” -nimetylla komponentilla, joka
hakee maarittelytiedostosta listan henkilétunnuksia, jotka viittaavat johonkin vir-
hekoodiin. Taman jalkeen asetettiin Choice-reititin, joka tarkistaa onko henkilo-
tunnus, jota on kaytetty kutsussa, osa "Error SSN list” -muuttujia. Jos kyseinen
henkil6tunnus on maéritelty virhetilanteen tilaamiseen, ohjataan virhetilanteiden

simulointi flow’lle. Virhetilanteiden tilaamisesta lisaa luvun 6.5 lopussa.
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Kuva 6. /customers flow’n visuaalinen rakenne Anypoint Studio -tydkalussa

Kun jatketaan samassa flow’ssa, seuraavaksi l16ytyy Until Successful -osio. Until
Successful -osioon on mahdollista lisata uudelleenyritystoiminnallisuutta. Kysei-
nen osio ottaa kaksi eri muuttujaa, jotka ovat yritysten maaré ja aikavali uudel-
leenyrittamisten valilla. Kaikki flow’t tassa palvelussa kayttavat kolmea yritysta,
ja aikavali yritysten valilla on 6 sekuntia. Syy tdméan toiminnallisuuden lisdami-
selle oli kuormitustestauksessa loydetty mahdollinen ongelma 503-virhetilantei-
den varalle. Kun 503-virhetilanne tapahtuu Mocking Service -palvelussa, yrittda

Until Successful -osio kutsua Mocking Service -palvelua viela kolmesti.

Seuraavaksi flow’sta 16ytyy Try-osio. Try-osion tarkoitus on mahdollistaa toimin-
nan jatkaminen, jos HTTP request -komponentti palauttaa virheen. Jos molem-
mat HTTP request -komponentit Try-osion sisalla palauttavat virhetilanteen, ak-
tivoituu Until Successful -osio. "MS2-Example”-niminen HTTP request -kompo-
nentti kutsuu Mocking Service -palvelua ja lisaa kutsun MS2-Example-kuljetus-
kerrokseen aiemmin tallennetun henkil6tunnuksen muuttujasta ssnFile. Jos ky-
seisella henkildtunnuksella ei ole maaritelty esimerkkidataa, RAML-tiedostoon
palautuu virhetilanne. Virhetilanteen sattuessa Try-osio jatkaa omaan virhetilan-
teidenka&sittelijaén. Experience Mock API -palvelussa oli suunniteltu niin, etta
virhetilanteen sattuessa tehd&aén uusi kutsu Mocking Service -palveluun, mutta
MS2-Example-kuljetuskerrokseen lisataankin arvo "default”. Talldin Mocking
Service -palvelu palauttaa aina saman vastauksen, koska RAML-tiedostossa

kaikille paatepisteille on lisatty "default’-niminen esimerkkidata. Taméa
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toiminnallisuus tayttaa palvelulle asetetun vaatimuksen oletusdatan palautuk-

sesta, koska aina palautetaan oletusvastaus paitsi, jos Mocking Service -palve-
lussa on hairio. Lopuksi Transform Message -komponentti varmistaa viela, etta
vastaus palautetaan JSON-muodossa ja lopullinen vastaus viela lisdtdan myos
lokiin. Flow’n loppuessa Mule-sovellus palauttaa vastauksen kutsuneeseen jar-

jestelmaan.

Paatepistekohtaisten virhetilanteiden tilaamista varten rakennettiin flow, joka si-
sdlsi vain yhden Choice-reitittimen. Choice-reititin sisaltdéa mahdollisuuden si-
muloida 15 eri virhetilannetta. Kuva 7 havainnollistaa sen rakennetta ja siséltaa
kolme ensimmaista reittia. Reitti, jota kutsu kulkee, maaraytyy paatepisteen tun-
nisteen perusteella. Jos tunnisteena toimii henkilétunnus, verrataan sita maari-
teltyyn listaan henkildtunnuksia ja Choice-reititin ohjaa kutsun oikeaan reittiin.
Taman jalkeen tehdaan kutsu Mocking service -palveluun kayttdmalla kuljetus-
kerrosta MS2-Status-Code, jonka arvo asetetaan jokaisella reitilla erikseen. Ta-
man jalkeen Mocking service -palvelu palauttaa virhetilanteen ja virhe palaute-
taan Mock Experience API -palvelua kutsuneeseen jarjestelmaan. Esimerkiksi
jos kutsuu palvelua henkilétunnuksella 090999-969V, palauttaa palvelu virhe-
koodin 400 ja siihen liittyvan virheviestin, joka on esimerkkikoodissa 10 (luku
6.4).
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s=nFile != nul...

D

MS2-Status-Code

+ Error handling
var

On Error Propagate
Error code 400 w

Set Error Response

ssnFile = nul...

D

MS52-Status-Code

+ Error handling
var

On Error Propagate
Error code 401 w

Set Error Res

.ssnFile != nul...

D

M atus-Code

+ Error handling
var

On Error Propagate
Error code 403 w

Set Error Response

Kuva 7. Visuaalinen ote Choice-reitittimestd, joka ohjaa virhetilanteen oikeaan

reittiin.
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6.6 Palvelun testaus

Rajapintapalveluiden toimivuuden varmistaminen on olennainen osa kehitys-
tyota. Experience Mock API -palvelun testattiin paaasiallisesti kayttamalla Post-
man-tyOkalua lokaalissa kehitysymparistossa. Palvelussa paatettiin myos, ettei
yrityksen normaalikaytanttja testaukseen kaytettaisi, koska kyseessa on yrityk-
sen sisdinen palvelu, joka ei koskaan tule tuotantoymparistoon. Taman takia
palvelun testaus oli vahaista verrattuna muuhun normaaliin kehitystyéhon. Vii-
meinen testaus tehtiin kehitysymparistossa, jossa palvelu otettiin lopulta kayt-

toon.

Experience Mock API -palvelu kaynnistettiin aina testauksen ajaksi lokaalisti
Anypoint Studio -tyokalua kayttden. Postman-tydkalussa luotiin jokaiselle paate-
pisteelle oma kutsu, jota voitiin kayttaa paatepisteiden testaamiseen. Jokaiselle
paatepisteelle maariteltiin tarvittavat kuljetuskerrokset. POST- ja PUT-metodilla
toimiviin kutsuihin lisatiin myds pyynnon runko, joka oli JSON-muodossa. Jokai-
nen paatepiste testattiin aina paatepisteen kehityksen jalkeen lahettamalla paa-
tepisteeseen kutsuja ja tarkistettiin, tuliko virhetilanteita. Kaikki palvelun paate-
pisteet kayttavat suurin piirtein samaa rakennetta, joten virhetilanteita testauk-

sessa ei juurikaan ilmennyt.
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7 Yhteenveto

Insindoritydssa tutkittiin rajapintapalveluiden virtualisointia ja sen mahdollisia
hyotyja. Tyossa myos perehdyttiin MuleSoft-alustaan ja siihen, miten sita voitai-
siin hyddyntaa rajapintapalveluiden virtualisointiin. Todettiin, ettd MuleSoft-
alusta tarjoaa paljon hyvia tydkaluja ja kaytantdja kaikkeen rajapintapalveluihin
littyvaan kehittamiseen ja rajapintapalveluiden kayton hallintaan. MuleSoft-
alusta myds sisaltda paljon muita tyokaluja, jotka eivat olleet oleellisia tAman
tyon osalta, mutta joihin kannattaa paneutua, jos aikomuksena on siirtyd Mu-

leSoft-alustan kayttéon rajapintapalveluiden osalta.

Experience Mock API -palvelun tarkoitus on nopeuttaa uuden hankkeen kehi-
tys- ja testausprosesseja. Palvelu on mahdollistanut uusia tapoja kehittaa ja tes-
tata uuden jarjestelmahankkeen jarjestelmaa esimerkiksi virhetilanteiden simu-
loimisen osalta. Palvelun kehitysprosessissa opittiin paljon varsinkin MuleSoft-
alustan Mocking Service -palvelusta ja opittiin hyddyntamaan MuleSoft-alustan
tarjoamia ominaisuuksia niiden taydella kyvykkyydella. Tulevaisuudessa on tar-
koitus lisata Experience Mock API -palveluun lisaa paatepisteita sita mukaan,
kun niille ilmenee tarvetta myds jarjestelmahankkeen ulkopuolella. Palvelun ke-

hitys toi esille myds rajapintapalveluiden virtualisoinnin hyotyja yritykselle.

Tulevaisuudessa yrityksessa otetaan mahdollisesti virtualisoidut rajapintapalve-
lut mukaan kaikkeen rajapintapalveluita koskevaan kehitykseen. Palvelulle on
IBytynyt kayttoa myds normaalin kehitys- ja testaustyon ulkopuolella. Palvelua
on esimerkiksi kaytetty myos tuotantoymparistén toiminnallisuuksien varmista-
miseen, joka ei ollut palvelun alkuperainen kayttotarkoitus. Virtualisoidut rajapin-
tapalvelut ovat osoittautuneet hyddyllisiksi my6s ennalta suunnittelemattomissa
tilanteissa. Siksi on suositeltavaa harkita niiden kayttbonottoa aina, kun teknolo-

giahankkeissa tarvitaan rajapintaratkaisuja.
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