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Tutkimuksen tavoitteena oli selvittda ja analysoida, miten Euroopan unionin tekodlysaadoksen
keskeiset vaatimukset vaikuttavat erityisesti riskienhallintaan organisaatioissa. Tutkimus toteu-
tettiin laadullisena, kuvailevana kirjallisuuskatsauksena. Tietolahteina kaytettiin lainsdadantoa,
asetuksia, standardeja, internetartikkeleita, tieteellisia julkaisuja, uutisia, ministerididen verkkosi-
vuja seka muuta aiheeseen soveltuvaa aineistoa. Aineistossa tarkasteltiin kyberturvallisuutta,
tekoalyn turvallisuutta seka saantelyyn liittyvia nakokulmia. Erityinen painopiste oli EU Al Actin
riskiluokittelussa, sdantelyvaatimuksissa ja niiden vaikutuksissa organisaatioiden turvallisuus-
kaytantoihin. Tutkimuksessa ei syvennytty teknisiin yksityiskohtiin tai eettisiin kysymyksiin.

EU Al Act on maailman ensimmainen laajamittainen tekoalyn saantelykokonaisuus, ja sen kay-
tanndn vaikutukset ovat monilta osin vield hahmottumattomia. Vaikka aiheesta on julkaistu run-
saasti tietoa, se on usein hajanaista, teknisluonteista ja juridista, mika voi tehda siita vaikeasti
lahestyttavan. Asetus ei ainoastaan ohjaa tekoalyn teknista kehitysta, vaan myds luo perustaa
eettiselle ja oikeudelliselle kehykselle teknologian kaytdlle. TAman vuoksi sen tarkastelu kaytan-
nénlaheisesta nakdkulmasta on tarkeda niin organisaatioille kuin koko yhteiskunnalle. Asetus
vaikuttaa myo0s tietoturvallisuuteen, ja sen ymmartaminen tukee osaamista erityisesti tietoturva-
alalla. Tutkimusaihe valittiin sen ajankohtaisuuden, merkityksellisyyden ja yhteiskunnallisen vai-
kuttavuuden vuoksi. Tulokset tarjoavat kdytanndn suosituksia organisaatioille, jotka valmistautu-
vat sdantelyn voimaantuloon.

Tutkimuksessa havaittiin, etta EU Al Act asettaa uusia vaatimuksia etenkin korkean riskin teko-
alyjarjestelmien osalta, mukaan lukien riskinarviointi, Iapinakyvyys, ihmisen valvonta ja tieto-
turva. Jarjestelmien on myos taytettava tekniset standardit, ja niista on pidettava yksityiskoh-
taista dokumentaatiota. Organisaatiot voivat sopeutua asetukseen kehittamalla vastuullisen te-
koalyn prosesseja, investoimalla riskienhallintaan ja varmistamalla teknisen ja juridisen asian-
tuntemuksen seka tuottamalla tarvittavan dokumentaation.

Organisaatiot voivat kohdata haasteita sdantelyn tulkinnassa, teknisten vaatimusten tayttami-
sessa ja dokumentointivelvoitteiden toteuttamisessa. Resursointi ja kyvykkyydet ovat keskei-
sessa asemassa. Saantely nahtiin myds mahdollisuutena: se voi tarjota uusia liikketoimintamal-
leja ja kilpailuetua toimijoille, jotka panostavat vastuulliseen tekodlyn kehittdmiseen.

Asiasanat
EU Al Act, saantely, kyberturvallisuus, tekoalyjarjestelma, tekoaly, riskienhallinta
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1 Johdanto

Tekoaly (Al) on viime vuosina tullut yha tarkedmmaksi osaksi arkipaivaa ja liiketoimintaa. Monet
yritykset hyodyntavat tekodlya esimerkiksi automatisoiduissa prosesseissa ja paatoksenteossa,
mika tekee Al:sta kriittisen teknologian monilla eri aloilla. Samalla kuitenkin tekoalyyn liittyvat tur-
vallisuuskysymykset ovat nousseet vahvasti esille ja niihin on nyt tartuttu lainsdadannolla. EU Al
Act on Euroopan unionin ensimmainen laaja-alainen tekoalyn saantelykehys, joka pyrkii varmista-
maan, etta tekoalya kaytetaan turvallisesti ja eettisesti. Tama tekee asetuksesta tarkean, silla sen
saantelylla voi olla kauaskantoisia vaikutuksia niin yritysten toimintaan kuin yhteiskunnan turvalli-
suuteen. Asetuksen tavoitteena on suojella kayttajia ja yrityksia tekoalyyn liittyvilta riskeiltd ja var-

mistaa, ettd Al-jarjestelmat ovat luotettavia ja vastuullisia.

Tutkimuksessa tarkastellaan EU Al Actia erityisesti sen vaikutusten kautta organisaatioihin. Teko-
alyjarjestelmiin liittyy monia riskeja, kuten mahdollisuus vaarinkayttéon, tietoturvauhkien lisdantymi-
nen ja autonomisten jarjestelmien epaluotettavuus. Tutkimuksessa selvitetdan, miten EU Al Act

vaikuttaa organisaatioiden toimintaan ja millaisia toimenpiteitd vaatimusten tayttaminen edellyttaa.

Turvallisuus on keskeinen kysymys tekoalyn kaytdssa ja EU Al Act tuo siihen liittyen merkittavia
uusia vaatimuksia. Tutkimuksen tavoitteena on tutkia naitd vaatimuksia ja selvittda, miten ne vai-
kuttavat organisaatioihin, jotka tekoalya kehittavat tai kayttavat tekoalya. Tekoaly on nopeasti kas-
vava ala ja sen turvallisuuden varmistaminen on tarkeaa seka yrityksille ettd yhteiskunnalle. Tutki-
mustuloksia voivat hyédyntaa erityisesti tekoalya kehittavat organisaatiot, jotka joutuvat ottamaan
turvallisuusvaatimukset huomioon, sekd muut organisaatiot, joissa tekodly on osa toimintaa. Ty®
voi tarjota konkreettisia nakdkulmia siihen, miten organisaatiot voivat valmistautua EU Al Actin

asettamiin vaatimuksiin ja hallita turvallisuuteen liittyvia riskeja.

Yhteiskunnan nakdkulmasta tama tutkimus kasittelee tarkeaa aihetta, silla tekoalyn turvallisuus
vaikuttaa suoraan siihen, kuinka paljon siihen voidaan luottaa. EU Al Act pyrkii varmistamaan, etta
tekoalya kaytetaan vastuullisesti ja turvallisesti, mika on edellytys sen laajamittaiselle hyédyntami-
selle. Tutkimus tukee osaltaan ymmarrysta siita, miten saantely voi edistaa tekoalyn vastuullista

kayttoa.
1.1 Tutkimuksen tavoite

Taman tutkimuksen paatavoitteena on selvittaa, miten EU Al Act vaikuttaa organisaatioihin, jotka
hyoédyntavat tekoalya toiminnassaan ja millaisia vaatimuksia saantely tuo riskienhallinnan nakékul-

masta.



Tutkimusongelma on: Miten EU Al Act vaikuttaa organisaatioihin ja mita riskienhallintaan liittyvia

vaatimuksia sen taytantddnpano edellyttda?

Tutkimuksen alaongelmat tarkentavat padongelmaa ja jasentavat opinnaytetyon sisaltdéa. Naihin
kysymyksiin vastataan tyon eri luvuissa tietoperustan ja muun analyysin kautta. Taulukkoon 1 on
koottu peittomatriisi, joka havainnollistaa, miten alaongelmat liittyvat tydon rakenteeseen ja varmis-

taa kokonaisuuden loogisen etenemisen.

Taulukko 1. Peittomatriisi

Alaongelmat Tietoperusta (luku) Tulokset (luku)

Mita vaatimuksia EU Al Act 3,4 5.1

asettaa tekoalyjarjestelmille?

Miten yritykset voivat sopeu- 3.5,4 52,53,54

tua asetuksen vaatimuksiin?

Millaisia haasteita organisaa- 3.2,4.2,46 55
tiot kohtaavat saantelyn kay-

tannon toteutuksessa?

Tyo ei syvenny teknisiin yksityiskohtiin tai eettisiin kysymyksiin, vaan tarkastelee kaytannon toi-

menpiteita riskienhallinnan nakokulmasta.

Tyo6ssani pyrin edistdmaan tekoalyn vastuullista kayttéa tuomalla esille konkreettisia keinoja turval-
lisuusvaatimusten tayttamiseksi. EU Al Actin tavoitteena on suojella kayttajia ja yhteiskuntaa teko-
alyjarjestelmien riskeilta ja tama tutkimus tukee naita tavoitteita tarjoamalla kaytannonlaheista tie-

toa, joka voi hyddyttaa seka yrityksia ettd saantelyn kehittamista.
1.2 Tietoperustana kuvaileva kirjallisuuskatsaus

Tyo on paaosin laadullinen eli kvalitatiivinen tutkimus, silla sen tavoitteena on ymmartaa ja analy-
soida EU Al Actin vaatimuksia seka niiden merkitysta yrityksille. Tarkastelen aineistoa tapaustutki-
muksen ja asiantuntija-analyysien kautta. Tutkimus koostetaan kuvailevana kirjallisuuskatsauk-
sena. Tietoperusta rajataan uusimpiin ja ajankohtaisiin tietoihin. Kirjallisuuskatsaus on menetelma,

jonka avulla kerataan tietoa tutkimuskysymyksia koskevista aihepiireista.



Tietoperustassa keskityn tekoalyn turvallisuuteen ja EU Al Actin saantelyyn liittyviin teemoihin.

Tyon tietoperusta rakentuu seuraavista keskeisista teemoista:
1.Tekoalyn turvallisuus:

Tarkastelen, mita vaatimuksia EU Al Act asettaa tekoalyjarjestelmien turvallisuudelle

ja millaisia toimia organisaatioilta edellytetaan.
2.EU Al Actin turvallisuusvaatimukset:

Analysoin, mita vaatimuksia EU Al Act asettaa tekoalyjarjestelmien turvallisuudelle ja

miten niita voidaan soveltaa organisaatiotasolla riskienhallinnan nakokulmasta.
3.Riskiluokitus ja yritysten velvoitteet:

Selvitan, miten EU Al Act luokittelee tekoalyjarjestelmat riskien perusteella ja millaisia vaati-

muksia tama tuo organisaatioille, jotka kehittavat tai kayttavat tekoalya.
1.3 Aineiston keruu ja tutkimuksen rakenne

Tutkielma on narratiivinen kirjallisuuskatsaus, ja tutkimuksen teoreettinen viitekehys tulee menetel-
man mukaisesti erilaisista kirjallisista lahteista. Lahteet kasittelevat tutkimuksessa maariteltyja ky-
symyksia ja tietolahteina toimivat lainsaadanto, asetukset, standardit, internettiartikkelit, tieteelliset

artikkelit, uutiset, ministerioiden sivut seka muut aiheeseen soveltuva aineisto.

Aineistoja etsittiin muun muassa Haaga-Helian materiaalipankista Google Scholarista, erilaisten
artikkeleiden pohjalta, uutispalveluista seka yritysten ja ministerididen verkkosivuilta. Euroopan ko-
mission julkaisut ja itse asetus toimivat myds keskeisina lahteina. Hakusanoina kaytettiin tutkimus-

kysymyksen mukaisesti esimerkiksi seuraavia termeja: EU Al ACT, EU Al.

Tietohaku toteutettiin sekd suomen- ettd englanninkielisilla hakutermeilld, jotta mukaan saataisiin
mahdollisimman laajasti myos kansainvalista aineistoa. Hakuprosessissa keskityttiin ensisijaisesti
tieteellisiin ja vertaisarvioituihin lahteisiin, mutta tekoalysaantelyyn liittyvan EU Al Act -lainsaadan-
non ajankohtaisuuden ja tietopohjan hajanaisuuden vuoksi mukaan otettiin myos muita harkinnan-
varaisia digitaalisesti saatavilla olevia julkaisuja. Naita olivat muun muassa viranomaistahojen ja
elinkeinoelaman tuottamat materiaalit, joiden sisaltda arvioitiin kriittisesti suhteessa tutkittuun tie-

toon.
1.4 Keskeiset kasitteet

Taulukossa 2 on esitetty tassa opinnaytetyossa kaytettyja keskeisia kasitteita.



Taulukko 2. Keskeiset kasitteet

Sana Selitys

Algoritmi Onhjeiden sarja, jota tietokone seuraa ongelman ratkaisemiseksi
tai tehtavan suorittamiseksi. (Parviainen 2024)

Big Data Valtavat tietomassat, joita kasitelldan ja analysoidaan tekoalyn

avulla I6ytaakseen piilotettuja kuvoita ja suuntauksia. (Parviainen
2024)

Data-analytiikka

Prosessi, jossa tietoja tutkitaan ja analysoidaan, jotta voidaan

tehda paatelmia ja ennusteita. (Parviainen 2024)

EU Al Act EU Artificial Intelligence Act Euroopan unionin asetus, joka saate-
lee tekodlyn kayttoa ja riskiperusteista valvontaa. (Euroopan par-
lamentti 2020)

GDPR General Data Protection Regulation — Euroopan unionin asetus,

joka saatelee henkildtietojen kerdamista, kasittelya ja luovutta-
mista seka parantaa yksiliden tietosuojaa. (Euroopan unioni
2024)

Koneoppiminen

Tekoalyn osa-alue, jossa tietokoneohjelmat oppivat kokemuk-
sesta ja parantavat suorituskykyaan ilman eksplisiittista ohjel-

mointia. (Parviainen 2024)

Korkean riskin tekoalyjarjes-

telma

EU Al Actin maarittelema tekoalyjarjestelma, joka vaatii tiukem-
paa saantelya esimerkiksi terveydenhuollon ja tydnhaun yhtey-

dessa. (Euroopan parlamentti 2023)

Kyberturvallisuus

Tekoalyjarjestelman suojautumiskyky tietoturvahyokkayksia ja

manipulointia vastaan. (Suomen kyberturvallisuusstrategia 2024)

Riskienhallinta

Prosessi, jossa tunnistetaan, arvioidaan ja hallitaan organisaation
kohtaamia riskeja, jotta niiden vaikutuksia voidaan vahentaa tai
estaa. (ISO 2018)




Riskiluokitus EU Al Actin kayttama malli, joka jakaa tekoalyjarjestelmat eri riski-
luokkiin ja maarittelee kullekin luokalle sovellettavat vaatimukset.
(Euroopan parlamentti 2020)

Tekoaly Koneen kyky kayttda inmisen alyn taitoja, kuten paattelya, oppi-

mista, suunnittelua ja luomista, ympariston havainnointiin ja on-

gelmien ratkaisuun. (Euroopan parlamentti 2020)

Tekoalyn turvallisuus

Tekoalyjarjestelman kyky toimia ennakoidusti ja ilman, etta se ai-
heuttaa vahinkoa kayttajille tai ymparistolle. (Euroopan parla-
mentti 2023)

Tekoalyjarjestelma

Konepohjainen jarjestelma, joka toimii vaihtelevalla autonomian
tasolla ja tuottaa sisalt6d, suosituksia tai paatoksia. (Data Protec-
tion Authority of Belgium 2024)

Alykas agentti

Ohjelma, joka toimii itsenaisesti ja tekee paatoksia ymparistonsa

perusteella. (Parviainen 2024)




2 Kyberturvallisuuden muuttunut turvallisuustilanne

Viimevuosien teknologinen murros ja digitalisaatio ovat luoneet suuria muutoksia turvallisuustilan-
teessa, erityisesti kyberturvallisuuden saralla. Internettiin kytkettyjen laitteiden maara seka teknolo-
giat, kuten tekoaly, ovat luoneet uusia haavoittuvuuksia. Tekoalyn nopea kehitys on lisannyt kybe-
ruhkien monimutkaisuutta, ja sen hyddyntaminen kohdennetuissa ja tehokkaammissa hyokkayk-
sissa on ollut kasvava trendi. Al:n kehittyminen tuo positiivisia seka negatiivisia muutoksia normaa-
liin liiketoimintaan mutta se lisdd myo6s organisaatioille uusia turvallisuusuhkia. Tekoaly voi oppia
kayttamaan heikkoja kohtia jarjestelmissa hyvakseen, jolloin rikollinen kayttd voi olla entista vaike-
ampi havaita tai ennakoida. Turvallisuusasiantuntijoilta odotetaan entistd parempaa Al-turvallisuu-
den ymmarrysta, koska ilman riittavia turvatoimia tai sdantelya Al voi aiheuttaa merkittavaa vahin-

koa yksildille, yhteiskunnalle seka yrityksille. (Suomen kyberturvallisuusstrategia 2024.)

Tekoalyn turvallisuuden kehittdminen vaatii ennakoivaa lahestymistapaa seka jatkuvaa tehostettua
valvontaa, koska perinteiset turvatoimet eivat ole enaa riittavia. Vaikka tekoaly parantaa organisaa-
tion kyberhyodkkaysten torjuntaa ja mahdollistaa edistyneempia suojausmekanismeja se altistaa
organisaation samalla entista kehittyneemmille hyokkayksille. Taman takia on elintérkeaa kehittaa
tekoaly kentalle pelisaantdja ja sdantelykehyksia, joilla mahdollistetaan turvallinen teknologian ke-

hitys. (Suomen kyberturvallisuusstrategia 2024.)

Suomi on asettanut tavoitteekseen olla edellakavija teknologioiden hydédyntamisessa. Tama tavoite
asettaa vaatimuksia koko elinkaaren hallinnalle. Tekoalyn turvallinen kayttd edellyttda vahvaa
osaamista ja syvallistd ymmarrystd, jotta mahdolliset riskit voidaan ennakoida ja omia suojameka-
nismeja kehittda jatkuvasti. Tekoaly voi myoés aiheuttaa merkittavia seurauksia, kuten tietovuotoja,
tekoalyhydkkayksia ja muita kyberuhkia, jotka voivat pahimmillaan lamauttaa yhteiskunnan keskei-

sia toimintoja. (Suomen kyberturvallisuusstrategia 2024.)

Valitettavasti korkean teknologian kehitys tuo mukanaan myos suurempia hyotyja kyberrikollisuu-
delle. Kyberrikollisuus on muuttunut yha kohdennetummaksi ja tehokkaammaksi, ja sen torjunta
edellyttaa jatkuvia ja aktiivisia toimenpiteita kaikilta organisaatioilta. Elamme maailmassa, joka on
jatkuvan muutoksen tilassa, mika tekee varautumisesta entista tarkeampaa. Kyberrikollisuuden en-
naltaehkaisy vaatii lainsaadannon seka kansallisten turvallisuusstrategioiden jatkuvaa kehittamista.
Viranomaisten, yritysten ja kansalaisten valinen yhteistyo on avainasemassa, jotta kyberuhkia voi-
daan torjua tehokkaasti ja vahvistaa koko yhteiskunnan vastustuskykya. (Suomen kyberturvalli-

suusstrategia 2024.)



Kyberturvallisuuden varautuminen Suomessa on monivaiheinen ja monimutkainen prosessi, jossa
on otettava huomioon lainsaadantd, viranomaiset, teknologiset ratkaisut ja organisaatioiden kyvyk-
kyydet (katso kuva 1). Suomessa toimivat organisaatiot, jotka kasittelevat henkilétietoja, ovat vel-
vollisia huolehtimaan tietoturvasta tietosuojalainsdadannén mukaisesti. Tama tarkoittaa, etta yrityk-
set ja julkisen sektorin toimijat toteuttavat asianmukaiset tekniset ja organisatoriset toimenpiteet
suojatakseen henkilétiedot kyberuhkilta. HenkilGtietojen vuotamisesta on ilmoitettava Tietosuoja-
valtuutetulle, joka valvoo sdantbjen noudattamista. Al voi myds auttaa luomaan ja yllapitamaan
ajankohtaista kyberturvallisuuden tilannekuvaa. Tekoaly kykenee kasittelemaan suuria tietomas-
soja tehokkaasti ja tuottamaan tarkempia ennusteita uhkista ja hairidista, parantaen nain viran-
omaisten ja elinkeinoeldaman reagointikykya. Al voi automaattisesti tunnistaa ja estaa kyberhyok-

kayksia, kuten haittaohjelmia tai tietomurtoja, reaaliajassa. (Valtioneuvosto 2025.)

Teknologiset ratkaisut

Organisaatioiden kyvykkyydet

Kuva 1. Kyberturvallisuuden varautuminen

Haasteita, luo se etta, Al-jarjestelmien on oltava luotettavia, koska virheelliset paatokset voivat joh-
taa suuriin vahinkoihin. Tekoalyn avulla voidaan my®os altistua uusille uhille, kuten mm. adversial

attack-hyokkays, jossa tekija manipuloi tekoadlyn toimintoja hydkkays tarkoituksiin. Tdman takia ky-
berturvallisuus on tarkeassa roolissa tekoalyn kaytdssa ja organisaatioiden jarjestelmien taytyy olla

rittdvan suojattuja ja vahvoja. (Valtioneuvosto 2025.)

Suomi on edellakavijana tekoalyn kaytdssa pohjoismaissa. Tekoadlyn hyédyntaminen organisaa-
tioissa on yleistynyt kovaa vauhtia. Suomessa 61 % organisaatioista kayttaa tekoalya ja suuri osa
organisaatioista aikoo lisata tekoalyn kayttdéa lahivuosina. Tekoalya hyddynnetdan prosessin auto-
matisointiin ja tuotteiden ja palveluiden laadun parantamiseen. Kuitenkin puolet pohjoismaisista or-
ganisaatioista ei kayta tekoalya lainkaan. Epavarmuus ja tiedonpuute, puutteet digitaalisessa osaa-
misessa seka strategian puute tekoalyn kehittdmiseen hidastavat organisaatioiden integroitumista

tekoalypohjaisiin jarjestelmiin. (Microsoft 2024.)



Tekoaly tuo mukanaan monia hyotyja, kuten prosessien automatisoinnin ja paatéksenteon tehosta-
misen, mutta se tuo myo6s merkittavia kyberturvallisuusuhkia. Tekodlyjarjestelmiin kohdistuvat uhat
voivat tulla monilta eri toimijoilta, kuten kyberrikollisilta, valtiollisilta toimijoilta, hacktivisteilta tai jopa
kilpailijoilta. Kyberrikolliset voivat kayttaa tekoalya taloudellisten hyokkaysten, kuten tietojen varas-
tamisen tai kiristyshyokkaysten toteuttamiseen. Valtioiden tukemat toimijat voivat puolestaan etsia
haavoittuvuuksia tekoalyjarjestelmista, joita voidaan kayttaa tiedustelutarkoituksiin tai kyberhydk-
kayksille. Lisaksi yrityksen sisaiset toimijat voivat tahattomasti tai tahallisesti vahingoittaa tekoalyn

koulutusdataa mika voi vaarantaa jarjestelman toimivuuden. (Enisa 2020.)

Tekoalyjarjestelmien suojaaminen vaatii systemaattista uhkamallintamista, jossa tunnistetaan uh-
kat, arvioidaan niiden merkitys ja kehitetddn suojausstrategioita. Talldin keskeista on maarittaa jar-
jestelman suojausominaisuudet, kuten luottamuksellisuus, eheys ja saatavuus, mutta mydés teko-
alyyn liittyvat erityispiirteet, kuten 1apinakyvyys, selitettavyys ja kestavyys. Uhkamallintaminen seu-
raa useita vaiheita, kuten tavoitteiden tunnistamista, kriittisten resurssien kartoitusta ja haavoittu-
vuuksien analysointia. Naiden analyysien avulla voidaan luoda turvallisuusratkaisuja, jotka kohdis-

tuvat erityisesti tekoalyn ainutlaatuisiin uhkiin. (Enisa 2020.)

O

LUNINTENTIONAL
DAMAGES/
ACCIDENTAL

ﬁ'—h.

PHYSICAL
ATTACKS

Kuva 2. Tekoalyuhkien taksonomia (Enisa 2020)

Tekoalyn uhkakentta voidaan luokitella moniin eri kategorioihin, kuten vahingolliseen toimintaan,
salakuunteluun tai fyysisiin hyokkayksiin. Kuvassa 2 on esitetty tekoalyuhkien taksonomia. Naita
uhkia voidaan tarkastella jarjestelman elinkaaren eri vaiheissa ja ne voivat iimeta seka tahattomista

etta tahallisista toimista. Tekoalyn haavoittuvuudet voivat liittya myos laajempiin ekosysteemeihin,



kuten pilvipalveluihin tai tietoliikenneverkkoihin. Enisan Al-kyberturvallisuus raportissa tunnistetaan

74 erilaista uhkaa, jotka voivat vaarantaa tekoalyn luotettavuuden ja turvallisuuden. (Enisa 2020.)

Tekoalyn merkitys yhteiskunnassa on valtava ja sen kyberturvallisuuden varmistaminen on elintar-
keaa, jotta tekoalyjarjestelmat voivat olla luotettavia, turvallisia ja kestavia. Tekoalyn uhkakentta
paljastaa useita haasteita, kuten monimutkaisuuden, tekniset ongelmat ja tietoturvariskit, jotka vaa-
tivat erityistd huomiota. Erityisesti tekoalyyn kohdistuvien uhkien arviointi ja riskienhallinta tulee

tehda ottaen huomioon eri sektoreiden tarpeet ja erityispiirteet. (Enisa 2020.)



10

3 EUAIACT

Artificial Intelligence Act on Euroopan unionin uusi tekoalyasetus (EU Al Act 2024/1689), ja se on
maailman ensimmainen tekoalya kattavasti kasitteleva saantelykokonaisuus. Tama kattaa tekoalyn
kehittamisesta julkaisuun seka taman jalkeiseen kayttéon koskevia velvollisuuksia. Lain tehtavana
on antaa raamit tekoalyyn liittyvalle lainsdadannodlle seka varmistaa tekoalyn lapinakyvyys ja jarjes-

telmin valvonta. (Euroopan unioni 2024.)

Saados koskee EU:ssa kehitettya ja kaytettya tekoalya, jonka taytyy tayttaa vaatimukset luotetta-
vuuden ja perusoikeuksien suojelun osalta. Asetuksen avulla tekoalyn sisamarkkinat ovat EU:ssa
yhdenmukaiset, ja se kannustaa teknologian kayttdonottoon, innovointiin seka kustannusten alen-

tamiseen. (Euroopan komissio 2024.)

Euroopan unionin tekoalyasetus toimii oikeudellisena kehyksena tekoalyn saantelylle. Asetus luo-
kittelee tekoalyjarjestelmat riskitason mukaan ja asettaa tiukat vaatimukset erityisesti korkean ris-
kin sovelluksille, kuten terveydenhuollon ja oikeuslaitoksen jarjestelmille. Tama saantely muuttaa
ohjelmistoyritysten liiketoimintamalleja ja kehitysprosesseja seka lisaa vaatimuksia lapinakyvyy-
dest3, riskinarvioinnista ja ihmisen valvonnasta. EU:n tekodlyasetus korostaa eettisesti kestavia
ratkaisuja ja kehitysta tekoalyn parissa, ja vahvistaa nain eurooppalaisen toimijoiden asemaa glo-
baalisti. Paatarkoituksena on sdannella tekoalya riskiperusteisella [ahestymistavalla sen mukai-
sesti, miten se kykenee aiheuttamaan vahinkoa yhteiskunnalle: mitd suurempi riski, sité tiukemmat
saannot. (Ratko 2025.)

Tekoalyasetus vastaa kasvaviin haasteisiin, jotka liittyvat muun muassa perusoikeuksiin, yksityi-
syyteen ja turvallisuuteen, erityisesti kriittisilla aloilla kuten terveydenhuollossa, oikeusjarjestel-

massa ja koulutuksessa. (Ratko 2025).
3.1 Euroopan parlamentin tavoitteet

Euroopan parlamentti painottaa, etta tekoalyn kayttd Euroopan unionissa edellyttda korkeita vaati-
muksia turvallisuuden, avoimuuden, seurattavuuden ja syrjimattdmyyden suhteen. Lisaksi jarjestel-
mien on toimittava sosiaalisesti ja ekologisesti kestavalla tavalla. Tarkeana pidetdan myds sita,

ettd ihmiset sailyttavat ohjausvastuun tekoalyn toiminnoista automaattisten prosessien sijaan, jotta

mahdolliset haitat voidaan ennaltaehkaista. (Piachqaud-Moustakis 2023.)

Tekoaly ndhdaan ohjelmistona, joka kykenee saavuttamaan tiettyja tavoitteita esimerkiksi tuotta-
malla paatelmia, sisaltéa tai suosituksia, joilla on vaikutusta toimintaymparistdonsa. Huomio koh-
distuu erityisesti tekodlyn aikaansaamiin lopputuloksiin ja tavoitteisiin eika niinkaan sen toteutus-
tekniikkaan. (Piac-hqaud-Moustakis 2023.)
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Lisaksi parlamentti on tuonut keskusteluun tekodlyn vaikutukset immateriaalioikeuksiin, kuten pa-
tenttien ja luovan tydn omistajuuden kysymyksiin tilanteissa, joissa tuotokset ovat syntyneet ilman

ihmisen suoraa panosta, taysin tekoalyn tuottamina. (Piachqaud-Moustakis 2023.)

Euroopan unioni pyrkii EU Al Act -asetuksella varmistamaan, etta tekoalyn kehitys ja kaytto ovat
vastuullisia ja eettisesti kestavia. Tekodlyn odotetaan mullistavan useita toimialoja tehostamalla
tuotantoa seka parantamalla liikenteen turvallisuutta ja tehokkuutta. EU kuitenkin haluaa luoda raa-
mit tekodlyjarjestelmille, jotta eri jarjestelméat voidaan luokitella riskiperusteisesti. Tama auttaa arvi-
oimaan kuinka paljon saatelya tarvitaan kunkin tason riskiryhmille. EU:n tarkoituksena on luoda tur-
vallisia, lapinakyvia, jaljitettavia seka tasa-arvioisia tietojarjestelmia. Tama tuo velvoitteita tekoaly-
jarjestelmien valmistajille ja kayttajille seka korostaa riskienarvioinnin merkitysta. (Euroopan parla-
mentti 2023.)

3.2 Miksi tekoalylle tarvitaan saantoja

Tekoalylaki vahvistaa eurooppalaisten luottamusta tekoalyyn ja sen hallintaan. Vaikka suurin osa
tekoalyjarjestelmista ei aiheuta merkittavia riskeja ja voi auttaa ratkaisemaan monia yhteiskunnalli-
sia ongelmia, tietyt jarjestelmat voivat kuitenkin luoda vaaroja. Naitd on tarpeen huomioida, jotta

valtetdan haitalliset seuraukset. (Euroopan komissio 2025.)

Voi olla vaikea selvittda, miksi tekodly on tehnyt tietyn paatéksen tai ennusteen ja ryhtynyt tiettyihin
toimiin. Tama voi estaa arvioimasta, onko joku joutunut kohtuuttomasti syrjityksi, esimerkiksi ty6-
paikkahakemuksessa tai julkisten etuuksien hakemisessa. Vaikka olemassa oleva lainsaadanto
tarjoaa osittain suojaa, se ei ole riittdva kohtaamaan niita erityisia haasteita, joita tekoalyjarjestel-

mat voivat tuoda mukanaan. (Euroopan komissio 2025.)
3.3 Aikajana

Parlamentti hyvaksyi tekoalysdaddksen maaliskuussa 2024 ja neuvosto puolestaan hyvaksyi sen
toukokuussa 2024. Lakia aletaan soveltamaan 24 kuukautta sen voimaan astumisen jalkeen. Osaa
sdannoista tulee soveltaa heti, erityisesti tekoalyjarjestelmiin, joiden riskia ei voi hyvaksya. (Euroo-

pan parlamentti 2023.)

Asetus julkaistiin virallisesti 12. heindkuuta ja astui voimaan 1. elokuuta 2024. Suurin osa sen

saanndksista tulee kuitenkin voimaan vasta 2. elokuuta 2026 (Ratko 2025).

Yleiskayttoiset tekoalymallit eli GPAI pystyvat suorittamaan laajan kirjon tehtavia ja muodostavat
yha useammin perustan monille tekodlyjarjestelmille EU:ssa. Laaja-alaisiin tehtaviin kykenevat

yleiskayttdiset tekoalymallit (GPAI) muodostavat yha useammin tekoalyjarjestelmien teknisen



perustan EU:ssa. Joidenkin mallien merkittava suorituskyky tai laaja levinneisyys voi aiheuttaa
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huomattavia yhteiskunnallisia riskeja. Naiden mahdollisten vaikutusten hallitsemiseksi EU:n teko-

alyasetus tuo mallien kehittajille velvollisuuksia, jotka liittyvat muun muassa toiminnan lapinakyvyy-

teen ja tekijanoikeuslainsdadanndén kunnioittamiseen. (Euroopan komissio 2025.)

1.8.2024

Al Act
voimaantulo

Kielletyt
kayttoskenaariot
astuvat voimaan

GPAl-mallien
sdantjen viimeistely

2.8.2027

Vaatimusten soveltaminen
GPAl-malleihin, jotka tuotu
markkinoille ennen 7/2025.

Vaatimusten
soveltaminen GPAI-
malleihin, jotka on
tuotu markkinoille
FI2025 jalkeen

Kuva 3. EU Al ACT Taytantéénpanon aikataulu

Korkean riskin jarjestelmilla saantéa sovelletaan 23 kuukauden kuluttua lain voimaantulosta. Eli

nailla jarjestelmilld on enemman aikaa noudattaa lain vaatimuksia (Euroopan parlamentti 2023).

Kuvassa 3 on esitelty asetuksen aikajanaa.

2.8.2026

Sovellukset, joitka
kokonaisuudessaan
sis.korkean riskin
vaatimukset
k&yttotapausten
osalta

- 2.2.2025: EU:n tekoalyasetus astuu voimaan ja kieltaa tietyt tekoalykaytannot, kuten teko-

alyn kaytdn rikollisuuden ennustamiseen persoonallisuusominaisuuksien perusteella, tun-

teiden tunnistamiseen oppilaitoksissa tai tyopaikoilla seka manipuloivien tai harhaanjohta-

vien tarkoitusten kayttoon (Tyo- ja elinkeinoministerié 2025).

- 2.8.2025: Suomen ja muiden EU-maiden on nimettava kansalliset toimivaltaiset viranomai-

set, jotka valvovat asetuksen taytantéonpanoa. Lisaksi on sdadettdva seuraamuksista,

jotka maaraytyvat asetuksen rikkomisesta (Tyo- ja elinkeinoministerié 2025).
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- Huhtikuu 2025: Hallitus on esittanyt ensimmaisen vaiheen lainsdadannoén eduskunnalle.
Tama koskee kansallisia saantgja, jotka liittyvat markkinavalvontaan ja seuraamuksiin ase-
tuksen rikkomisesta (Ty6- ja elinkeinoministerié 2025).

- Kevat 2025: Toisen vaiheen lainsdadanndn luonnos, joka koskee muun muassa kansallis-
ten testausymparistdjen (hiekkalaatikko) perustamista ja suuririskisten tekoalyjarjestelmien
saantelya kriittisessa infrastruktuurissa, on lausuntokierroksella (Ty6- ja elinkeinoministerio
2025).

- Syksy 2025: Hallituksen esitys toisen vaiheen lainsaadanndsta annetaan eduskunnalle ja
kaynnistetaan erillinen toimeenpanoprojekti tekodlyn sdantelyn testausymparistén perusta-
miseksi (Tyo- ja elinkeinoministerio 2025).

Tekodlyasetuksen paamaarana on varmistaa, ettd markkinoille tulevat tekoalyjarjestelmat eivat
vaaranna ihmisten turvallisuutta, terveytta tai perusoikeuksia. Se luo myds yhtenaiset sdannot te-

koalyjarjestelmien kaytolle EU:ssa (Ty6- ja elinkeinoministerid 2025).
3.4 Velvoitteet ja seuraamukset

Asetus koskee kaikkia tekoalyekosysteemin toimijoita. Naitad on esimerkiksi kuvassa 4 olevat EU:n
markkinoilla toimivat: toimittajat, kayttajat, maahantuottajat, jakelijat ja valmistajat. Lisaksi EU:n ul-
kopuolella kehitetyt, mutta EU:ssa toimivat tekoalyjarjestelmat kuuluvat sdantelyn piiriin. (Ratko
2025).

s [0IMittajat

sl Maahantuottajat

|
|
— I ENRCIEL

—— UGS

valmistajat

Kuva 4. Tekoalyekosysteemin toimijat

Saantelyn laiminlydnnista voi aiheutua huomattavia taloudellisia seuraamuksia. Pienemmissa rik-
komuksissa seuraamus voi olla enintaan 7,5 miljoonaa euroa tai 1,5 prosenttia yrityksen vuotui-

sesta maailmanlaajuisesta liikevaihdosta. Vakavammista rikkomuksista seuraamus voi nousta jopa
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35 miljoonaan euroon tai 7 prosenttiin vuosiliikevaihdosta, riippuen kumpi on suurempi. (Ratko
2025.)

3.5 Riskiluokittelu

Tekoalysaadoksen riskiperusteisuus jakautuu neljdan paaasialliseen riskitasoon, jotka on kuvattu
kuvassa 5. Ensimmainen on kestamaton riski, jota organisaatio ei voi hyvaksya. Tama tarkoittaa,
ettd tdman tason tekoalyjarjestelmia ei voida kayttaa lainkaan, vaan niiden kaytto kielletaan. Kun
riski on kestamaton, sen katsotaan rikkovan EU:n arvoja perusoikeuksien nakdkulmasta. Seuraa-
vana on korkean riskin taso, jossa riski on suuri tai sen vaikutus voi olla merkittava turvallisuuteen
tai perusoikeuksiin. Tallin jarjestelma vaatii lisdsaantelya. Kolmantena on rajoitettu riski, jossa jar-
jestelmille asetetaan lapinakyvyysvaatimuksia. Alimmalla tasolla ovat vahaisen riskin jarjestelmat,

joihin suurin osa tekoalyratkaisuista kuuluu.

(Euroopan parlamentti ja neuvosto 2024.)

A

Ke

—Kielletyt kayttotapaukset

>Kaytto sallittu, kunhan jarjestel-
mat tayttavat saadetyt vaatimukset

= Kaytto sallittua, kunhan jarjestel-
mat tayttavat saadetyt lapinaky-
vyysvaatimukset

Kayttétapaukseen perustuva riski

“>Kaytto sallittua, ei vaatimuksia

Kuva 5. Riskiin perustuvat saannokset tekoalyjarjestelmille

Kaikille riskitasoille on maaritelty omat vaatimuksensa. Mita suuremmasta riskista on kyse, sita
enemman huomiota jarjestelmaan tulee kiinnittaa, ja sita tiukemmat vaatimukset siihen kohdistu-

vat. Korkean riskin jarjestelmiin sisaltyy pakollinen perusoikeusvaikutusten arviointi (Deloitte 2023).

Perusoikeusvaikutuksen arviointi tarkoittaa sita, etta tarkastellaan, miten jokin ehdotettu saados tai
politiikkatoimi vaikuttaa ihmisten ja ihmisryhmien perus- ja ihmisoikeuksien toteutumiseen. Tama
arviointi tuo oikeudelliset velvoitteet kdytanndon tasolle ja analysoi, miten esityksen vaikutukset na-

kyvat ihmisten jokapaivaisessa elamassa. Korkean riskinjarjestelmien kohdalla tdma arviointi on
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erityisen tarkea, koska niilla voi olla merkittavia vaikutuksia kansalaisten oikeuksiin ja asemaan yh-
teiskunnassa. Arvioinnissa voidaan esimerkiksi tarkastella, rajoittaako jarjestelma perusoikeuksia,
kuten yksityisyyttd, sananvapautta tai syrjimattomyytta ja miten mahdolliset haittavaikutukset voi-

daan minimoida. (Oikeusministerit 2022.)

EU:n kansalaisilla on oikeus tehda valituksia seka pyytaa selvityksia heidan oikeuksistaan. Tama
asettaa organisaatioille vaatimuksia: niiden taytyy pystya tarkistamaan ja selventdmaan paatdsten

perusteet alkuperaisestd datasta. (Deloitte 2023.)
3.5.1 Vahainen ja rajoittunut riskin tekoalyjarjestelmat

Tekoalyasetus ei koske niitd jarjestelmia, joita pidetdan vahaisena tai olemattomana riskiluokituk-
sena. Suurin osa EU:ssa olevista tekoalyjarjestelmista kuuluvat juuri tdhan luokkaan. Esimerkkeja

naista ovat tekoalya hyddyntavat videopelit ja roskapostisuodattimet. (Euroopan komissio 2025.)

Rajoitetun riskin jarjestelmissa sovelletaan avoimuusvaatimuksia. Organisaatioille voi tulla tiedon-
antovelvoitteita, jotta kayttajat tietavat, milloin tekodlya kaytetdan ja voivat nain hyvaksya tai kiel-

taytya sen kaytosta. (Euroopan komissio 2025.)
3.5.2 Korkean riskin tekoalyjarjestelmat

EU:n tekoalyasetus maarittelee korkean riskin tekoalyjarjestelmiksi ne, jotka voivat aiheuttaa mer-

kittavia vaaroja ihmisten terveydelle ja turvallisuudelle tai kayttaa tunkeilevia menetelmia tiedonke-
ruussa ja profiloinnissa, mika voi rikkoa perusoikeuksia. Tallaisia jarjestelmia kehittaessa ja kaytta-
essa on noudatettava tiukempia saantdja, jotka asettavat erityisia vaatimuksia niiden valvonnalle ja

saantelylle. (Kalodanis, Rizomiliotis, Feretzakis, Papapavlou & Anagnostopoulos 2025.)

Asetus tuo mukanaan korkean riskin tekoalyjarjestelmille tiukempaa valvontaa seka raportointivaa-
timuksia. Naihin vaatimuksiin organisaation tulee kehittda hallintakehykset, joissa otetaan huomi-
oon saantely seka tekniset vaatimukset. Organisaatioiden pitaa viimeistdan nyt alkaa panosta-
maan riskienhallintaa seka laadunvalvontaa. Myds dokumentoinnin tarkeys korostuu asetuksen
myota. (Reese 2025.)

Korkean riskin tekoalyjarjestelmia saa kayttda EU:ssa vain, jos ne tayttavat tietyt pakolliset vaati-
mukset. Tarkoituksena on varmistaa, etta tallaiset jarjestelmat eivat aiheuta vakavaa haittaa EU:n
kansalaisten terveyteen, turvallisuuteen tai perusoikeuksiin. Usein tekoalya sisaltava tuote kuuluu
useamman eri EU-lain piiriin esimerkiksi 1aakinnallisia laitteita tai koneita koskeviin saantéihin. Tal-
I6in tuote voidaan tuoda markkinoille tai ottaa kayttéon vasta, kun se tayttaa kaikki siihen sovellet-

tavat lait ja asetukset. (Euroopan parlamentti ja neuvosto 2024.)
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Jotta yritysten ei tarvitsisi tehda turhaa hallinnollista ty6ta, niille annetaan joustoa siina, miten ne
jarjestavat tuotteidensa sdantdjenmukaisuuden kaytannoéssa. Tama tarkoittaa, etta yritykset voivat
itse valita parhaan tavan tayttaa vaatimukset, kunhan lopputulos vastaa kaikkia sovellettavia EU-
lakeja. Korkean riskin tekoalyjarjestelmiksi maaritelldan vain ne, joilla voi olla vakava vaikutus ih-
misten terveyteen, turvallisuuteen tai oikeuksiin. Nain pyritdan rajoittamaan saantelyn vaikutus vain
todella merkittaviin jarjestelmiin, eikd estdmaan turhaan kansainvalistd kaupankayntia. (Euroopan

parlamentti ja neuvosto 2024.)

B = = B [

changes
i high-risk Al It neads to undergo Reqistration of A declaration happen in the
systemm is the conformity stand-alone Al of conformity needs Al system’s
developad. assessment and systems in an EU to be signed and the lifecycle
cornply with Al database. Al system should
requirements.” bear tha CE marking.
The system

"For some systems b 4
& notified body is can be place
invalved oo, on the market.

Kuva 6. Korkean riskin tekoalyjarjestelmien tarjoajille step-by step (Euroopan komissio 2025)

Kuvassa 6 esitelldan, kuinka tekoalyjarjestelma prosessi toimii joko kehitysvaiheessa oleville jar-

jestelmille tai jo markkinoilla oleville jarjestelmille.
3.5.3 Ei hyvaksyttava/kestamaton tekoalyjarjestelma

Tekoalylaki kieltda korkean riskin tekodlyn kaytot, jotka uhkaavat ihmisten oikeuksia tai turvalli-
suutta, kuten manipulaation, sosiaalisen pisteytyksen, vahingollisen ohjailun ja harhaanjohtamisen
tekoalyn avulla, valvontakameroiden aineiston summittaisen kerdamisen kasvojentunnistusrekiste-

reihin seka internetin tai kasvojentunnistuksen valvontakaytén. (Euroopan komissio 2025.)
3.6 Lainvalvontaan liittyvat poikkeukset

Tekoalyasetuksessa on otettu huomioon lainvalvonta tarkoituksessa liittyva tekoalynkayttd seka

huomioitu viranomaisten tarpeet. Huomioissa on otettu huomioon lainvalvontaviranomaisten kyky
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kayttaa tekoalya ja sen tarpeet. Asetukseen on lisatty erityinen menettely, joka sallii lainvalvontavi-
ranomaisen kayttaa tekoalyvalineta, vaikka ne olisivat viela keskeneraisia hyvaksynnan kannalta.

(Euroopan komissio 2025.)

Reaaliaikaisten biometristen etatunnistusteknologioiden kaytto julkisissa tiloissa on selvennetty eri-
tyisesti tilanteisiin, joissa lainvalvontaviranomaisille on valttamatonta kayttaa niita. Talloin kayttd
rajoittuu poikkeuksellisesti tiettyihin tilanteisiin, kuten vakavien rikosten estamiseen tai rikoksen uh-
rien Idytamiseen. Kompromissiratkaisussa on maaritelty tarkempia suojatoimia, jotka varmistavat,
ettd poikkeuksia sovelletaan vain niihin tapauksiin, joissa uhka on todellinen tai ennakoitavissa, ku-

ten terrori-iskujen ehkaiseminen tai vakavien rikosten tekijoiden etsinta. (Euroopan komissio 2025.)
3.7 Esimerkkeja tekoalyjarjestelmista

Arkielamassa tekoalyjarjestelmia tulee koko ajan vastaan. Tekoalya kaytetdan jo monissa eri muo-

doissa ja hyddynnytetaan jo laajasti esimerkiksi Iadketieteessa (Euroopan komissio 2025).
Tekoalysovelluksiin voi tormata arkielamassa kuten Taulukko 3 esittaa:

Taulukko 3. Tekoalysovellukset (Euroopan komissio 2025)

Arkielamassa Esimerkki

Nettiostokset ja mainonta Kohdennettu mainonta perustuen esimerkiksi heidan

aiempiin hakuihinsa tai ostoksiinsa tai muuhun kaytokseen

verkossa
Hakukoneet Oppimiseen ja kayttajille tarjoamiin hakutuloksiin
Digitaaliset avustajat Virtuaaliavustajat
Konekaannokset Automaattinen tekstitys tai kdantaminen

Alykkaat kodit, kaupungit ja infra- Kulkuyhteyksien parantaminen

struktuuri
Autot Turvatoiminnot
Kyberturvallisuus Datan, mallien tunnistamisen ja toteutettujen iskujen ana-

lysointi

Virusturvallisuus Lampdkamerat yleisilla paikoilla
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Disinformaation torjunta

Valeuutisten ja dis informoinnin tunnistaminen

Terveys Suuren maaran datan analysointi, hatapuhelut, diagnostii-
kan parantaminen

Liikenne Raideliikenteen turvallisuutta, nopeutta ja tehokkuutta va-
hentamalla rengaskitkaa, maksimoimalla nopeuden ja sal-
limalla autonomisen ajamisen

Teollisuus Tehokkuus, robotiikka

Ruoantuotanto Terveellisempi ja torjunta-aineiden kaytén vahentaminen




19

4 Riskienhallinta

Tekoaly tuo mukanaan laajoja mahdollisuuksia, mutta sen hyddyntaminen edellyttaa huolellista ris-
kienhallintaa ja selkeita vastuunjakoja. Mallien luotettavuuden varmistaminen on ensiarvoisen tar-
keaa, silla virheelliset tiedot voivat johtaa vaarallisiin seurauksiin mm. terveydenhuollossa, jossa
tekoalyn virheet tai riskit voivat olla merkittavat terveydelle. Monimutkainen ja monitulkintainen lain-
saadanto voi asettaa tarpeettomia esteita tekoalyn hyddyntamiselle, joten saantelyn tulisi keskittya
vastuiden selkeyttamiseen ja suojamekanismien maarittdmiseen. (Heindsenaho, Ladhesmaa & Ay-
ras-Blumberg 2023.)

Tekoalyjarjestelmien riskienhallinta tuotekehityksessa eroaa perinteisista ohjelmistokehityksista eri-
tyisesti siina, miten tietoturva ja tietosuoja otetaan huomioon. Sen sijaan, etta keskityttaisiin vain
turvalliseen koodaukseen, tarkeampaa on maaritella tarkasti kayttotilanteet, vaatimukset ja suunni-
tella turvallinen arkkitehtuuri palvelumuotoilun ja tuotteenhallinnan nakdkulmasta. Datan hallinnan
ja analyysin osalta periaatteet ovat hyvin samanlaiset kuin perinteisissa IT-jarjestelmissa ja keskei-
sia asioita ovat esimerkiksi paasynhallinta ja jarjestelman auditoitavuus. (Heindsenaho, Ldhesmaa
& Ayras-Blumberg 2023.)

Koneoppimismallien tietoturvatestaus on kuitenkin haasteellisempaa, silla mallien tarkastelu voi
poiketa perinteisten jarjestelmien testeistd. Koneoppimismalleja on vaikea analysoida staattisesti ja
joskus testauksen on jatkuttava jopa sen jalkeen, kun jarjestelma on otettu kayttdon. Dynaaminen
testaaminen voi myos olla vaikeaa puutteellisen testidatan ja sen eroavuuden vuoksi todellisista

olosuhteista. (Heindsenaho, Ldhesmaa & Ayras-Blumberg 2023.)

On tarkeaa, etta tekoalyn erityisriskit tunnistetaan ja niiden hallintaan on toteutettu keinot. Vaikka
EU:n tasoisesta sdadodksesta on kyse, kannattaa silti my6s kansallisella tasolla alkaa varautumaan
ja tunnistamaan riskeja. EU tasoisissa organisaatioissa voidaan joskus liikkua liian hitaasti teknolo-

gian kehityksen mukana.

Tekoalyn riskienhallinta tuotekehitysprosessissa vaatii kokonaisvaltaista ajattelua, jossa on yhdis-
tettava tietoturvan, datan kasittelyn ja jarjestelman arkkitehtuurin hallinta. Riskianalyysi ja testaus-
prosessi poikkeavat perinteisesta ohjelmistokehityksesta, mutta oikeanlainen Iahestymistapa voi

vahentaa tekoalyn kayttdéon liittyvia riskeja merkittavasti. (Traficom 2021.)
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4.1 Asetuksen tuomat lisdvaatimukset riskienhallintaan

EU:n tekoalyasetus tuo perinteiseen riskienhallintaan uusia vaatimuksia (katso kuva 7), jotka pai-
nottavat ennakointia, jatkuvaa valvontaa ja koko tekoalyjarjestelman elinkaaren huomioimista. Ase-
tus edellyttad, etta riskit arvioidaan jo kehitysvaiheessa ja etta tekoalyn toimintaa seurataan jarjes-
telmallisesti sen kayttdonoton jalkeen. Riskienhallinta ei enda koske vain teknisia uhkia, vaan se
ulottuu myds eettisiin, oikeudellisiin ja yhteiskunnallisiin vaikutuksiin, kuten yksityisyydensuojaan ja
syrjimattomyyteen. Lisaksi tekoalyjarjestelmat on luokiteltava riskitasojen mukaan, mika vaatii or-
ganisaatioilta kykya tunnistaa ja perustella sovelluskohtaisten riskien vakavuus. (Piachqaud-Mous-
takis 2023.)

Ennakoivuutta Jatkuvaa valvonta

Koko
tekoélyjarjestelman
elinkaaren
huomioimista

Tekoalyjarjestelmét
on luokiteltava
riskitasojen mukaan

Kuva 7. Riskienhallinnan uudet vaatimukset

Asetus korostaa my0s lapinakyvyytta ja dokumentointia, jotka ovat keskeisia viranomaisvalvonnan
ja vastuunjaon kannalta. Toisin kuin perinteinen riskienhallinta, EU:n tekoalyasetuksen mukainen
lahestymistapa vaatii monialaista yhteistyota. Teknologian, lainsdadannon ja etiikan asiantuntijoi-
den on toimittava yhdessa. Nain tekoalyasetuksen mukainen riskienhallinta muuttuu pelkasta sisai-
sestd prosessista osaksi sdantelyyn perustuvaa vastuullisuutta ja luotettavuutta. (Piachqaud-
Moustakis 2023.)
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Walters, al 2023 tutkimuksessa Complying with the EU Al Act: On which areas should organiza-
tions focus when considering compliance with the AIA? Tarkastellaan, miten organisaatiot voivat
valmistautua EU:n tekoalylain vaatimuksiin ja mitka alueet aiheuttavat eniten haasteita. Kyselyn
tulokset osoittavat, ettd organisaatiot kohtaavat haasteita erityisesti teknisen dokumentaation laati-
misessa ja henkildston koulutuksessa. Lisaksi mallien ja datan ennakkotarkastuksessa seka kay-
tettavyysvaatimuksissa on puutteita. Vaikka riskienhallintajarjestelmat ja mallin seuranta toimivat

osittain, ne vaativat viela kehittamista. (Walters, Dey, Bhaumik & Horsman 2023.)

4.2 Tietoturva

Tekoalyn tietoturva muistuttaa perinteista IT-jarjestelmien tietoturvaa, mutta se saa erityisen paino-
arvon datan kasittelyn ja analyysin osalta. Koneoppimismallien testaus eroaa perinteisistd menetel-
mista erityisesti siksi, ettd staattinen analyysi ei tarjoa luotettavaa keinoa mallin toiminnan arvioimi-
seen. Samalla dynaamisen testauksen toteuttaminen voi osoittautua haasteelliseksi, mikali tarvitta-

vaa testidataa ei ole riittavasti saatavilla. (Traficom 2021.)

Koneoppimismallien jatkuva oppiminen kayttddnoton jalkeen haastaa elinkaaren hallintaa, silla

mallit voivat kehittya ennakoimattomasti ja omaksua uusia ominaisuuksia. (Traficom 2021).

Perinteinen ohjelmistokehitys keskittyy paasaantdisesti ohjelmiston turvalliseen toimintaan, mutta
koneoppimismalleissa ei voi taysin ennakoida, millaisia haavoittuvuuksia ne voivat kehittaa, koska

niiden toiminta perustuu datan ja algoritmien kehittymiseen. (Traficom 2021).

Tietoturvan hallinta pitaisi toteuttaa kokonaisvaltaisesti niin, etta tuotekehityksen ja IT:n tietoturva-
toimet eivat ole toisistaan erillisid. Tama on erityisen tarkeaa siirryttaessa pilviymparistéihin (cloud-
native), joissa myos Al-ratkaisujen integrointi on osattava hallita osaksi laajempaa infrastruktuuria.
(Traficom 2021).

4.3 Kayttoétapausten ja palvelumuotoilun merkitys

Kayttéonottovaiheeseen ja erityisesti kayttétapauksia mietittdessa voi olla hyodyllista ottaa huomi-
oon my6s mahdolliset negatiiviset kayttdtapaukset (esimerkiksi hyokkaykset tai jarjestelman epa-
onnistuminen). Tama auttaa minimoimaan systemaattisia riskeja, jotka voivat vaikuttaa tekoalyjar-

jestelman toimintaan. (Traficom 2021).

EU:n tekoalyasetus tuo esille vaatimuksia lapinakyvyyden ja kayttajien informoinnin suhteen, mika

tulee ottaa huomioon jo palvelumuotoiluvaiheessa. Asetuksen mukaiset riskienhallintakaytannot
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voivat auttaa varmistamaan, etta tekoalyjarjestelmat tayttavat eettiset ja lainsdadanndlliset vaati-
mukset. (Traficom 2021).

4.4 Arkkitehtuurisuunnittelu ja riskianalyysi

Arkkitehtuuritasolla voidaan suorittaa riskianalyysia, joka tunnistaa tekodalyjarjestelman ulkoiset ja
sisaiset riskit. Talldin voidaan suunnitella, miten jarjestelman turvallisuus toteutetaan ja mitka ovat
mahdolliset haavoittuvuudet, jotka voivat tulla esiin jarjestelman kaytdssa. Hyva kaytanto voi olla
myds luoda prototyyppi ennen tekoalyn integrointia, joka mahdollistaa jarjestelman toiminnan arvi-

oinnin ilman tekodlyn tuomia lisdhaasteita. (Traficom 2021).

Poikkeamienhallinta tekoalyjarjestelmissa on tarkeaa, silla mallien vaarinkayttd tai vanheneminen
voi johtaa vakaviin turvallisuusongelmiin. Talldin myds jarjestelman monitorointi on tarkeaa, jotta

mahdolliset poikkeamat voidaan havaita ajoissa ja reagoida niihin nopeasti. (Traficom 2021).
4.5 Riskit

Yksi merkittdvimmista haasteista, joita EU:n tekodlyasetus tuo mukanaan, liittyy sen monikerroksi-
seen ja vaativaan saantelyrakenteeseen. Yritykset joutuvat varautumaan kattaviin hallinnollisiin
velvoitteisiin, kuten yksityiskohtaiseen dokumentointiin, algoritmien toiminnan arviointiin ja riskien-
hallintajarjestelmien rakentamiseen. Tama voi aiheuttaa huomattavaa taloudellista kuormaa, erityi-
sesti pienille ja keskisuurille toimijoille, joilla ei valttdmatta ole riittavia resursseja vastata samoihin
vaatimuksiin kuin suuryrityksilld. Seurauksena voi olla epatasapaino kilpailuedellytyksissa eri ko-

koisten yritysten valilla. Kuvassa 8 on esitetty saantelyyn liittyvat riskit. (Kalodanis ym. 2025.)
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Taloudellinen kuorma

Tutkimusten ja
tuotekehityksen hidastuminen

Saantoja sovelletaan eri tavoin
eri maissa

Tietosuoja- ja
turvallisuusriskeja

Kuva 8. Saantelyn riskit.

Lisaksi asetuksen tiukka sdantelykehys voi vaikuttaa haitallisesti tekoalyyn liittyvaan tutkimukseen
ja tuotekehitykseen. Organisaatiot saattavat pidattaytya kokeiluista ja uusista innovatiivisista
avauksista, jos niihin liittyy riski sanktioista tai vaatimustenmukaisuuden epaonnistumisesta. Tama
varovaisuus voi hidastaa kehitysta ja vahentaa EU:n houkuttelevuutta tekodlyn edellakavijaalueena
verrattuna alueisiin, joissa sadantely on joustavampaa ja tukee ketterampaa innovaatiota. (Ka-
lodanis ym. 2025.)

Asetuksen toimeenpanossa saattaa esiintyd epajohdonmukaisuutta, koska kunkin EU:n jasenval-
tion on nimettava omat kansalliset valvontaviranomaisensa. Tama voi johtaa siihen, ettd saantoja
sovelletaan eri tavoin eri maissa. Lisaksi valvontaviranomaisten resurssit ja asiantuntemus voivat
olla rajallisia, mika saattaa heikentaa saantdjen valvonnan ja toimeenpanon tehokkuutta. (Ka-
lodanis ym. 2025.)

Tekoalyjarjestelmien tietojen luovutus saantelytarkastuksia varten tuo mukanaan tietosuoja- ja tur-
vallisuusriskeja, erityisesti silloin, kun kasitellaan arkaluontoisia tai henkildkohtaisia tietoja. Tekno-
logian nopea kehitys voi myo6s aiheuttaa tilanteen, jossa lainsdadanto ei pysy mukana uusien inno-
vaatioiden tahdissa, mika voi johtaa saantojen epaselvyyksiin tai siihen, etta ne joko rajoittavat lii-
kaa tai eivat ole riittavia suojellakseen asianmukaisesti. (Kalodanis ym. 2025.)
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5 Tutkimuksen tulokset

Tekoalysaadoksen vaatimusten taytantdéonpano vaatii yhteensovittamista saantelyn, datanhallin-
nan, compliance-kyvykkyyksien arvioinnin ja kehittdmisen, IT-riskienhallinnan, hairiétilanteiden hal-
linnan seka raportoinnin osalta. Lisaksi tulee toteuttaa digitaalisen hairidnsietokyvyn testausta, ku-

ten tietoturvatestausta tai penetraatiotestausta (Deloitte 2023).

Jos tekoalyjarjestelman aiheuttamaa uhkaa tai riskia ei voida riskienarvioinnin jalkeen hyvaksya,
pitaa jarjestelman kaytto kieltdad (Euroopan parlamentti 2023). Tallaisia riskeja on esitelty taulu-

kossa 4:
Taulukko 4. Tekoalyjarjestelmien kielletyt kayttétapaukset

Kiellettya Esimerkki

Yksiloiden tai tiettyjen heikossa asemassa aaniaktivoituvat lelut, jotka kannustavat

olevien ryhmien kdytoksen manipuloiminen | lapsia vaaralliseen kaytokseen

Sosiaalinen pisteytys ihmisten jakaminen ryhmiin kaytdksen,
sosioekonomisen aseman tai henkilo-

kohtaisten ominaisuuksien perusteella

Luonnollisten henkil6iden biometrinen tun- Julkisten tilojen kasvojentunniste (mas-

nistaminen ja luokittelu savalvonta)

Reaaliaikainen ja etdisyydelta tapahtuva bio- | Kasvojentunnistaminen

metristen tunnistusjarjestelmien kaytto

Haitalliset alitajuiset tekniikat Ihmisten kayttaytymisen manipulointi
Tunteiden tunnistamisjarjestelmat Tybelamassa ja koulutuksessa kaytet-
tavat

Joitain poikkeuksia voidaan hyvaksya, jos kyseessa on viranomainen, jolla on erillinen lupa esimer-
kiksi vakavan rikoksen tutkintaan. Tekoalyjarjestelmat, jotka vaikuttavat turvallisuuteen tai ihmisen
perusoikeuksiin luokitellaan suuririskisiksi. Kaikista korkeariskisista jarjestelmista, jotka tulevat
markkinoille, tehdaan ensiarvio seka arviointia jatketaan koko elinkaaren ajan. (Euroopan parla-
mentti 2023.)

Naita ovat Euroopan parlamentin mukaan mm.



Tekodlyjdrjestelmdit, joita kdyte-
téicin EU:n tuoteturvallisuusdirek-

tiivin alle kuuluvissa tuotteissa

Tietyille aloille kuuluvat tekodily-
jarjestelmdit, jotka tulee rekiste-

roidéd EU-tietokantaan

Mm.
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lelut,

ilmailu

autot

laakinnalliset laitteet

hissit

kriittisen infrastruktuurin hallinta ja kasittely
yleissivistava ja ammatillinen koulutus

tyollistaminen, henkildstdhallinto seka itsenaisen

ammatinharjoittamisen mahdollistaminen

olennaisten yksityisten palvelujen ja julkisten palvelujen ja

etujen saatavuus ja kaytto
lainvalvonta
muuttoliikkeen hallinta, turvapaikka-asiat ja rajavalvonta

oikeudenhoito ja demokraattiset prosessit

Euroopan komission maaritelman mukaan tekoalya voi ilmeta kahdessa eri muodossa. Ensimmai-

nen iimentymismuoto on ohjelmistoon liittyva. Tama voi olla esimerkiksi virtuaalinen avustaja netti-

sivuilla tai sovelluksessa tai esimerkiksi jonkunlainen hakukone. Toinen on niin sanottu "ruumiillis-

tettu” muoto. Talla tarkoitetaan, ettad tekoaly on robotin muodossa tai vaikka droneina. (Euroopan

parlamentti 2020.)

5.1 Asetuksen vaatimukset organisaatioille

Jotta organisaatiot voivat vastata EU Al Act vaatimuksiin, niiden tulee ottaa huomioon seuraavat

asiakokonaisuudet (Reese 2025):

e Tekoalysovellusten hallintamallin luominen. Hallintamallikehys taytyy sisaltéda teknisen asi-

antuntemuksen.
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¢ Riskienhallinta. Tekoalyjarjestelmien riskiluokitukset seka riskien kartoittaminen ovat kes-
keinen osa vaatimusten tayttymista. Organisaation taytyy varmistua elinkaaren hallinnasta,
riskien seurannasta ja valvonnasta.

¢ Dokumentointi ja valvonta. Organisaatiolla on oltava selkea prosessi jarjestelmien kehitta-
miseksi siten, ettd ne huomioivat tietosuojan, avoimuuden ja luottamuksellisen kayton.
Naita taytyy jatkuvasti dokumentoida seka valvoa. Kuvassa 9 kerrotaan tarkeimmat asiat
elinkaarenhallinnan nakdékulmasta.

e Henkiléston kouluttaminen. Tarkea ja perusteellinen valmistautuminen alkaa henkildstén
kouluttamisella. Jos asetusta ei ole jalkautettu koko organisaation toimintaan, organisaatio

ei pysty toimimaan vaatimusten mukaisesti.

L GLGEWEERGI
elinkaaren hallinta on
avainasemassa, silla se

mahdollistaa Muista yhteistyo

oikeudellisten ja
teknisten
asiantuntijoiden valilla

vaatimusten tayttAmisen
jokaisessa vaiheessa,
alkaen kehityksesta aina
kayttoon ja
jalkiseurantaan asti

Kuva 9. Elinkaarenhallinta.

Elinkaaren hallinta on tarkeaa, jotta sdantdjenmukaisuus varmistetaan tekoalyjarjestelman kaikissa
vaiheissa ja voidaan toteuttaa suunnittelussa. Organisaatiot voivat joutua tasapainottelemaan
saantelyn ja innovaation valilla. Vaikka asetukset voivat olla monimutkaisia, niihin voidaan vastata
perusteellisella valmistautumisella ja oikealla Iahestymistavalla, mikd mahdollistaa innovatiivisen

toiminnan jatkamisen organisaation sisalla. (Reese 2025.)
5.2 Organisaatioiden sopeutumistoimenpiteet

Seuraavaksi avataan ja tutkitaan tarkemmin edella olevien tarkeimpien toimenpiteiden kokonai-

suutta.

Inventaario eli nykytilan ymmartaminen



27

Ymmartaékseen EU:n tekoalylain vaikutukset, yritysten tulee ensiksi arvioida, onko niilla tekoalyjar-
jestelmia kaytossa, kehitteilla tai hankinnassa kolmansilta osapuolilta, ja listata tunnistetut jarjestel-
mat mallivarastoon. Vaikka tekoalya ei viela olisi kaytdssa, on se tulevaisuutta — jokaisella toi-

mialalla naita ratkaisuja tullaan jossain maarin tarvitsemaan. (Meier 2024.)
Riskienhallinta

Riskienhallinta on keskeinen osa EU:n tekodlyasetusta ja sen velvoitteita. Se luo vankan pohjan
organisaation vastuulliselle toimimiselle. Erityisesti riskiluettelon muodostaminen riskeista on osoit-

tautunut tehokkaaksi monissa organisaatioissa. (Reese 2025.)

Tekoalyjarjestelmien riskiluokitukset edellyttavat jarjestelmien tyypin tunnistamista ja niihin liittyvien
vaatimusten ymmartamista. Esimerkkeja korkean riskin jarjestelmista ovat esimerkiksi kriittiseen
infrastruktuuriin, rekrytointiin, tyontekijoiden luokitteluun, luottoluokitukseen, vakuutuskorvauksiin ja

riskihinnoitteluun liittyvat sovellukset. (Meier 2024.)

Korkean riskin jarjestelmat ovat sallittuja, mutta niiden on taytettava useita vaatimuksia ja niiden on
suoritettava vaatimustenmukaisuusarviointi. Tdma arviointi on suoritettava ennen jarjestelmien
markkinoille saattamista. Nama jarjestelmat on myds rekisterditdva EU:n perustettavaan tietokan-
taan. Korkean riskin tekoalyjarjestelmien kaytté edellyttda asianmukaista tekoalyriskinhallintajarjes-
telmaa, kirjausominaisuuksia ja henkildvalvontaa seka omistajuutta. Matalamman riskin jarjestel-
milta edellytetdan Iahinna lapinakyvyytta — esimerkiksi chatbotin kayttajalle on ilmoitettava, etta

vuorovaikutuksessa on tekoaly. (Meier 2024.)
Valmistaudu

Tekoalyjarjestelmien toimittajalla on vastuu varmistaa, etta kaikki tekoalyn kaytanndt ovat uuden
saantelyn mukaisia. Tama tarkoittaa riskien arviointia, tietoisuuden lisdamista, eettistad suunnittelua

ja jatkuvaa valvontaa (Meier 2024.)

On tarkeaa ymmartaa organisaation nykytilanne, valmistautua asetukseen seka tiedostaa tekoaly-
jarjestelmienne kayttotilanteet kuvan 10 mukaisesti. Tama luo pohjan organisaation ymmarrykselle,
mitka EU:n tekoalyasetuksen osa-alueet koskevat organisaatiotanne ja auttaa ohjaamaan tekoaly-

jarjestelmia laadun ja sisaisten standardien osalta. (Reese 2025.)
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Valmistaudu

Kuva 10. Organisaation toimenpiteet

5.3 Tekoalysovellusten hallintamallit

Tekoalyteknologioiden kayttd ja kehitys edellyttavat hyvin maariteltya hallintamallia, joka tukee vas-
tuullista ja tehokasta sovellusten hyédyntamista. Tallaisen mallin suunnittelu ja toteutus vaativat
erityistd huomiota rooleihin, vastuisiin, riskienhallintaan, eettisiin periaatteisiin ja kdytdén saantdihin.
Hyvin toimiva hallintamalli perustuu useisiin keskeisiin periaatteisiin, jotka auttavat organisaatioita

varmistamaan tekoalyjarjestelmien turvallisuuden ja luotettavuuden. (Karppinen ja Nyqvist 2025.)

Ensimmainen askel tekoalysovellusten hallintamallin luomisessa on maaritella selkeat roolit ja vas-
tuut. Tarkeimpia rooleja ovat esimerkiksi tekoalyvastaava, joka valvoo jarjestelman kayttoa ja var-
mistaa sen eettisyyden, tekoalyarkkitehti, joka suunnittelee ja kehittda tekoalysovelluksia, seka ris-
kienhallintavastaava, joka arvioi ja hallitsee mahdollisia tekoalyyn liittyvia riskeja. Taman lisdksi on
tarkeda nimeta henkildita, jotka vastaavat tekoalyn laadunhallinnasta, varmistavat datan luotetta-

vuuden ja tukevat sovellusten pitkdaikaiskayton hallintaa. (Karppinen ja Nyqvist 2025.)

Tekoalysovellusten kehittamisessa ja kaytdssa on keskeista tunnistaa ja hallita mahdollisia riskeja.
Riskienhallinta ei ainoastaan sisalla teknisten riskien arviointia, kuten jarjestelman virheellista toi-
mintaa, vaan myos laajempia yhteiskunnallisia ja eettisia riskeja, kuten tekoalyn vaikutuksia yksiloi-
den oikeuksiin ja tasa-arvoon. Tekoalyn kayton ja kehityksen tulee tayttaa kaikki sovellettavat saa-
dokset, kuten GDPR ja kansalliset tekoadlysaadokset. Riskienhallintaa tulisi tehda jatkuvasti arvioi-
den, silla tekoalyjarjestelmien toimintaymparistot ja teknologiat kehittyvat nopeasti. (Karppinen ja
Nyqvist 2025.)

Tekoalyjarjestelmia hyddynnettdessa on tarkeda luokitella sovellukset kayttdtapauksen mukaan.
Tama tarkoittaa sita, ettd organisaatio maarittelee, minkalaisiin tarkoituksiin tekoalysovelluksia kay-

tetdan ja varmistaa, ettd ne tayttavat kaikki tarvittavat vaatimukset. Esimerkiksi kaupallisten
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tuotteiden kehittamisessa kaytettavat sovellukset saattavat vaatia erityistda huomiota kaupallisille
saadoksille ja kaytdn eettisyydelle. Tekoalyn soveltuvuuden arviointi auttaa myds tunnistamaan
mahdolliset vaarinkayton riskit ja varmistamaan, etta sovellukset eivat aiheuta haittaa yksildiden

oikeuksille. (Karppinen ja Nyqvist 2025.)

Tekoalysovellusten tulee olla ymmarrettavia ja avoimia. Lapinakyvyys tarkoittaa sita, etta jarjestel-
man toiminta ja paatdksenteko voidaan selittdd kayttgjille ja sidosryhmille. Tama on erityisen tar-

keaa silloin, kun tekoalyjarjestelma tekee paatoksia, jotka vaikuttavat yksildiden elamaan tai orga-
nisaation toimintaan. Tekoalyn paatdksentekoprosessit tulee dokumentoida ja olla valmiita selitet-

tavaksi ulkopuolisille tarkastajille ja kayttajille. (Karppinen ja Nyqvist 2025.)

Tekoalyteknologioiden jatkuva kehittyminen edellyttda organisaatioilta panostusta koulutukseen ja
osaamisen kehittdmiseen. Tama tarkoittaa, ettd henkiloston tulee ymmartaa tekoalyjarjestelmien
toiminta ja sen vaikutukset omaan tyohdnsa. Koulutuksen tulee kattaa muun muassa tekoalyn pe-
rusteet, kdytdnndn sovellukset ja eettiset kysymykset. Myds johdon koulutus on tarkeas, jotta se
voi tukea tekoalyhankkeiden toteutusta ja varmistaa, ettd organisaation strategiat ovat linjassa te-

koalyn kehityksen kanssa. (Karppinen ja Nyqvist 2025.)

Tekoalyn riskienhallinta voidaan toteuttaa NIST:n Al Risk Management Frameworkin (Al RMF)
avulla. Tama kehys tarjoaa organisaatioille rakenteen riskien arvioimiseksi ja hallitsemiseksi. Se

sisaltda kolme keskeista vaihetta:
* kartoituksen (Map)

* mittaamisen (Measure)

* ja riskienhallinnan (Manage).

Naiden vaiheiden avulla organisaatiot voivat jatkuvasti seurata tekoalyn sovellusten toimivuutta,
arvioida riskeja ja toteuttaa toimenpiteitd mahdollisten ongelmien ratkaisemiseksi. (Karppinen ja
Nyqvist 2025.)

Kartoitusvaiheessa organisaatiot voivat tunnistaa tekoalyn kayttdéon liittyvat riskit ja arvioida niiden
mahdollisia vaikutuksia. Mittaamisvaiheessa on tarkeaa asettaa selkeita mittareita, joilla voidaan
seurata sovellusten toimivuutta ja varmistaa, etta ne tayttavat asetetut tavoitteet. Riskienhallinta-
vaiheessa puolestaan organisaatiot voivat kehittda toimenpiteita riskien lieventamiseksi ja varmis-

taa, etta tekodlyn kaytto ei aiheuta haitallisia seurauksia. (Karppinen ja Nyqvist 2025.)
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5.4 Yleisen tietosuoja-asetuksen ja tekoalylain yhteensovittaminen

GDPR eli yleinen tietosuoja-asetus tulee huomioida yhdessa tekoalylain kanssa. On todella takeaa
varmistaa, etta ne tekoalyjarjestelmat, jotka kasittelevat henkilétietoja, noudattavat tietosuojaperi-
aatteita. Taytyy varmistua henkil6tietojen lainmukaisuudesta, oikeudenmukaisuudesta seka |a-
pinakyvasti kasitella tekoalyjarjestelmissa naita. Viime vuosien aikana tekoalytekniikat ovat kehitty-
neet rajahdysmaisesti, ja ne ovat mullistaneet eri toimialoja, mika tuo mukanaan haasteita mm jar-
jestelmien vastuullisuuteen, turvallisuuteen seka valvontaa. (Data Protection Authority of Belgium
2024.)

Tarvitaan teknisia ja organisatorisia toimenpiteita, jotka suojaavat tekoalyjarjestelmien kasittelemia
henkilGtietoja. Valvonnalla on tarkea rooli etenkin korkean riskin tekoalyjarjestelmien kehittami-
sessa seka kaytdssa. GDPR ja Al-Act korostavat henkil6tietojen kasittelyn hallintaa koko elinkaa-
ren ajan. Kuitenkin tekoalyjarjestelmat tuovat mukanaan erityisia riskeja, jotka edellyttavat lisatur-
vatoimia perinteisten tietosuojakaytantdjen ohella. Organisaation taytyy tehda riskitason perus-

teella teknisia ja organisatorisa toimenpiteita. (Data Protection Authority of Belgium 2024.)
Al-Act korostaa ennakoivia toimenpiteitd muun muassa:

- Mahdollisten ongelmien tunnistaminen ja suunnittelu. Mietitdan skenaariolahteisesti
mika voisi menna pieleen tekoalyjarjestelman kanssa ja kuinka todennakdista tama
olisi. Tehdaan riskiarvioita ja tarkastellaan naita jatkuvasti. (Data Protection Authority
of Belgium 2024.)

- Valvonnan ja testaamisen lisddminen, tehdaan suorituskykyyn jatkuvia arviointia mm.
Turva-aukkojen ja haavoittuvuuksien tunnistamisessa, puolueellisuuden tarkastami-
sessa ja paatdksentekoprosessien tarkastamisessa (Data Protection Authority of Bel-
gium 2024).

5.4.1 Paatoksentekoprosessin huomioiminen

Organisaation taytyy varmistua siita, etta tekoalyjarjestelmat eivat tee itsenaisia paatoksia kokonai-
suudessa vaan ihmisia on sidottu paatdksentekoprosessiin. Algoritmien puolueettomuus on tar-
keaa ja kriittisessa paatdksenteossa ei saa luottaa taysin tekoalyyn. (Data Protection Authority of
Belgium 2024.)

Esimerkiksi sairaaloissa kaytettavat tekoalyjarjestelmat keuhkosydvan diagnosointiin voivat kasi-

telld arkaluonteista potilastietoa. Tietomurto voisi paljastaa kriittisia tietoja tai johtaa vaaraan
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diagnoosiin, mika voi aiheuttaa terveysriskeja ja mainehaittaa. (Data Protection Authority of Bel-
gium 2024.)

GDPR:n mukaiset toimenpiteet, jotka organisaation tulisi tehda:

- Tietojen salaus ja potilastietojen turvallinen kasittely. HenkilGtietojen, erityisesti arka-
luonteisten potilastietojen, kasittelyssa ja siirtdmisessa tulee kayttaa vahvoja salaus-
tekniikoita. (Data Protection Authority of Belgium 2024.)

- Paasynvalvonnan rajoittaminen. Organisaation on maariteltdva selkeasti, kenella on
oikeus tarkastella, muokata tai poistaa henkil6tietoja. (Data Protection Authority of
Belgium 2024.)

- Jarjestelmien tilannekuva ja jarjestelmien testaaminen. Tietojarjestelmien turvalli-
suutta on seurattava jatkuvasti, ja niihin liittyvat haavoittuvuudet on pyrittava tunnista-

maan ja korjaamaan ennakoivasti. (Data Protection Authority of Belgium 2024.)

- Lokien seuranta. Jarjestelmien lokitietoja on valvottava aktiivisesti, jotta mahdollinen
poikkeava tai epailyttava toiminta voidaan havaita ajoissa. (Data Protection Authority
of Belgium 2024.)

Al-laki vaatii korkeaa turvallisuustasoa korkean riskin tekoalyjarjestelmilta. Tarkeita keinoja ovat
datan laadun ja eheyden varmistaminen, alkuperan jaljitettdvyys seka inhimillinen tarkistus. Esi-
merkiksi laakareiden arvio epailyttavista datapisteista varmistaa, ettei virheellista tietoa kayteta
koulutusaineistona. Nain voidaan suojata potilasturvallisuus ja varmistaa, etta tekoaly toimii luotet-

tavasti ja eettisesti. (Data Protection Authority of Belgium 2024.)
5.5 Haasteita, joita organisaatio voi kohdata

EU Al Act tuo yrityksille haasteita, jotka liittyvat lainsaadannon vaatimuksiin seka organisaatioiden

sisaisiin muutoksiin ja tehtavien uudelleenjarjestelyihin, jotta asetetut vaatimukset voidaan tayttaa.

Euroopan unionin kyberturvallisuusviraston mukaan tekoalyn kayttoon liittyvat vaarinkaytokset ovat
yleistyneet merkittavasti viime aikoina, ja ilmio herattaa yha enemman huolta. Vaikka tekoaly tar-
joaa merkittavia mahdollisuuksia eri aloilla, sen rinnalla projektitiimit joutuvat varautumaan uuden-
laisiin riskeihin ja uhkakuviin, joita teknologian nopea kehitys tuo mukanaan. Huolenaiheet liittyvat
mm. kyberturvallisuuteen ja yksityisyyteen, etenkin kun tekoalya kaytetdan luovissa sovelluksissa,

joissa kasitellaan henkilttietoja. (Kalodanis ym. 2025.)
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Suuret yritykset pystyvat sopeutumaan uusiin vaatimuksiin, mutta pienten seka keskisuurten yrityk-
set voivat kohdata taloudellisia haasteita. Asetus on myo6s saanut paljon kritiikkia asiantuntijoilta.
Heidan mielestdan asetuksella on laaja-alaisia vaikutuksia kansainvalisiin organisaatioihin, jotka
toimivat EU:n alueella. (Ratko 2025.)

Tekoalyteknologia kehittyvat nopeasti

Lainsaaddanto voi jaada jalkeen
uusista innovaatioista

Heikentda saantelyn tehokkuutta

Kuva 11. EU Al Act ongelmat.

Yksi asetuksen suurimmista haasteista on kehityksen ja sdantelyn yhteensovittaminen. Koska te-
koalyteknologia kehittyy nopeasti, lainsdadantd voi jadda jalkeen uusista innovaatioista, mika hei-
kentaa saantelyn tehokkuutta. Tdman vuoksi on tarkeaa, ettd sadantely tasapainottaa kuluttajien ja
yhteiskunnan suojelun samalla edistden innovaatiota ja kilpailukykya kansainvalisesti. Kuvassa 11
nostetaan esille tekodlyn saantelyyn liittyva heikkous. Kun olemme tekemisissa teknologian ja var-
sinkin sellaisen teknologian kanssa, jossa jo vuodessa tapahtuu suuria muutoksia ja hyppayksia
teknologisessa mielessa, aiheuttaa tdma suuren ongelman lainsdadanndn paivittdmisessa. Lain-
saadantd voi jaadda jo ns. "vanhaksi” sen voimaanastumisen jalkeen. Tama tarkoittaa sita, etta ase-

tusta olisi tarkasteltava ja paivitettdva vastaamaan teknologisiin muutoksiin. (Kalodanis ym. 2025.)
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6 Uusia liiketoimintamahdollisuuksia

Organisaatiot voivat myods hyotya asetuksista ja avata uusia liiketoimintamahdollisuuksia. Organi-
saatiot voivat taman avulla erottautua vastuullisuudella seka eettisyydella ja toteuttaa sellaisia rat-
kaisuja, joita arvostetaan Euroopassa seka globaalissa markkinassa. Myds kritiikkia on kohdistunut

reaaliaikaisten kasvojentunnistamiseen, jota ei asetuksessa taysin kielleta. (Ratko 2025.)

Asetuksen tarjoama selkea saantelykehys lisaa lapinakyvyytta ja luottamusta tekoalyratkaisuihin,

mika voi parantaa organisaation mainetta ja houkutella uusia asiakkaita erityisesti turvallisuutta ja
eettisyytta painottavilla toimialoilla, kuten terveydenhuollossa ja julkishallinnossa (European Com-
mission 2025). Kilpailuetu voi syntya siita, kun yritys noudattaa vaatimuksia jo ennen niiden pakol-

lista soveltamista ja toimii edellakavijana alalla. (EY 2024.)

Pk-yrityksille tama voi tarkoittaa mahdollisuutta kehittaa tuotteita saantelyhiekkalaatikossa, jossa
innovaatiota voi testata ilman taytta saantelytaakkaa, mutta viranomaisten ohjauksessa (European
Parliament, 2024). Asetuksen tuoma harmonisointi EU:n sisamarkkinoilla myds vahentaa hallinnol-
lista taakkaa ja helpottaa markkinoille paasya, mika voi edistaa yritysten kansainvalistymista.
(KPMG 2024.)

Lisaksi asetuksen vaatimukset esimerkiksi dokumentoinnista, riskienhallinnasta ja ihmisen valvon-
nasta voivat parantaa sisaisia prosesseja ja laatua. Tama voi vaikuttaa positiivisesti asiakastyyty-
vaisyyteen, vahentaa virheita ja lisata toiminnan tehokkuutta. Samalla tekoalypalveluiden kehitta-
minen EU Al Actin mukaisesti voi tarjota liiketoimintamahdollisuuksia sertifioinnissa, auditoinnissa

ja konsultoinnissa niille organisaatioille, jotka tarjoavat palveluita sdantelyn tueksi. (Deloitte 2023.)
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7 Pohdinta

Tekoalyn nopea kehitys ja digitalisaatio ovat tuoneet mukanaan uudenlaisia kyberturvallisuusuhkia,
joihin ei nykysaately tai perinteiset turvatoimet enaa riitd. Tekoaly mahdollistaa entista kehitty-
neempia ja tehokkaampia kyberhyodkkayksia, minka vuoksi saantelyn kehittdminen ja turvallisuu-

den varmistaminen ovat yha tarkeadmpaa.

Tutkimuksen paatutkimuskysymys oli: "Miten EU Al Act vaikuttaa organisaatioihin ja mita riskien-
hallintaan liittyvia vaatimuksia sen taytantdonpano edellyttda?" Tutkimuksessa havaittiin, etta EU
Al Act tuo mukanaan merkittavia uusia vaatimuksia erityisesti korkean riskin tekoalyjarjestelmiin
liittyen, kuten riskinarviointi, lapinakyvyys, tietoturva seka tekniset ja dokumentoinnilliset vaatimuk-
set. Korkean riskin tekoalyjarjestelmien kayttd edellyttaa asianmukaista tekoalyriskinhallintajarjes-
telmaa, kirjausominaisuuksia ja henkilévalvontaa seka omistajuutta. Organisaatioiden on vastat-
tava naihin kehittamalla vastuullisen tekoalyn prosesseja ja varmistamalla tekninen ja juridinen asi-
antuntemus. Tama tarkoittaa riskien arviointia, tietoisuuden lisdamista, eettistd suunnittelua ja jat-

kuvaa valvontaa.

Ensimmaisen alaongelman, eli "Mita vaatimuksia EU Al Act asettaa tekoalyjarjestelmille?", nako-
kulmasta saantelyssa painottuvat erityisesti riskiluokittelu, dokumentointi, kayttajien koulutus ja val-
vonnan suunnittelu. Organisaation taytyy varmistua siita, etta tekoalyjarjestelmat eivat tee itsenai-
sid paatdksia kokonaisuudessaan, vaan ihmisia on sidottu paatoksentekoprosessiin. Lisaksi teko-
alyn paatdksentekoprosessit tulee dokumentoida ja olla valmiita selitettavaksi ulkopuolisille tarkas-

tajille ja kayttgjille.

Toisen alaongelman, eli "Miten yritykset voivat sopeutua asetuksen vaatimuksiin?", osalta havait-
tiin, ettd organisaatioiden on ymmarrettava jarjestelmiensa nykytila ja luokiteltava ne riskitason mu-
kaan. Tekoalyjarjestelmia hyddynnettdessa on tarkeaa luokitella sovellukset kayttdtapauksen mu-
kaan, ja varmistaa, etta ne tayttavat kaikki tarvittavat vaatimukset. Ensimmainen askel tekoalyso-
vellusten hallintamallin luomisessa on maaritella selkeat roolit ja vastuut, jotka tukevat vastuullista
ja tehokasta sovellusten hyédyntamista. Lisaksi tekoalyteknologioiden jatkuva kehittyminen edellyt-
taa organisaatioilta panostusta koulutukseen ja osaamisen kehittamiseen, jotta henkilosto ymmar-

taa tekoalyjarjestelmien vaikutukset omaan tyohonsa.

Kolmannen alaongelman, eli "Millaisia haasteita organisaatiot kohtaavat saantelyn kaytannon to-

teutuksessa?", osalta havaittiin, etta teknologian nopea kehitys ja sdantelyn monimutkaisuus voivat
tuoda erityisesti pienille toimijoille haasteita, kuten hallinnollista kuormaa, dokumentointivelvoitteita
ja resurssivaatimuksia. Tarkeita keinoja vaatimuksiin vastaamisessa ovat datan laadun ja eheyden

varmistaminen, alkuperan jaljitettavyys seka inhimillinen tarkistus erityisesti koulutusdatassa.
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Vaikka asetuksen tuomat vaatimukset voivat aluksi aiheuttaa haasteita, samalla ne tarjoavat mah-
dollisuuksia. Saantely nahdaan myos keinona rakentaa luottamusta, erottautua eettisyydella ja

luoda uusia liiketoimintamalleja.

EU Al Act on yksi maailman ensimmaisista laajoista tekoalya saatelevista kehyksista. Vaikka tutki-
mus tarkasteli saantelyn vaikutuksia yleisella tasolla, havaittiin, etta jatkotutkimukselle olisi tarvetta
erityisesti organisaatioiden eri yksikdiden nakdkulmasta, kuten IT, lakiosasto, HR tai tietoturvavas-
tuut. Naiden sisaisten vaikutusten tarkempi ymmarrys voisi tukea organisaatioiden valmistautu-

mista ja kehitysta saantelyn suhteen.

Toinen mahdollinen jatkotutkimuksen kohde liittyy tekoalysaantelyn vaikutusten mittaamiseen. Voi-
ko saantely esimerkiksi hidastaa tekoalyratkaisujen kayttéénottoa? Lisdakd se kustannuksia? Vai
voiko se toisaalta nopeuttaa luottamuksen rakentumista ja lisata asiakasarvoa? Kehittamalla mitta-
reita, joilla arvioidaan tekoalyasetuksen vaikutuksia organisaation suorituskykyyn, voidaan tukea

strategista paatdksentekoa ja perustella investointeja vastuulliseen teknologiaan.

Vaikka EU Al Act on saanut kritiikkid muun muassa teknologian kehityksen jarruttamisesta, se yrit-

taa kannustaa vastuullisessa kehittamisessa.
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8 Ammatillinen kehittyminen osana tutkimustyota

Tutkimus on tukenut ammatillista kehittymistani monin tavoin. Opinnoissani olen suorittanut
Haaga-Heliassa Tekoalyn perusteet -kurssin seka Data-analytiikka Pythonilla -kurssin, jotka ovat
antaneet hyvan pohjan aiheen ymmartamiselle. TyOharjoittelussa olen kayttanyt tekoalya paivittain
erilaisten ongelmien ratkaisemisessa ja tiedonhankinnassa. Tutkimus tarjosi mahdollisuuden sy-
ventya tekoalyn saantelyyn regulaation nakékulmasta, mika oli itselleni uutta ja mielenkiintoista.
Aihe liittyi myds omaan alaani ja nykyisiin tyotehtaviini, mika lisasi motivaatiota ja sitoutumista pro-

jektin edetessa.

Tutkimuksen laatiminen on auttanut kasvattamaan omaa ammattitaitoa seka olen reflektoinut
omaa oppimistani prosessin aikana. Koen, etta olen saanut kurssien ja tutkimuksen aikana kasva-
tettua omaa asiantuntijuutta seka syventaa ymmarrystani tekoalysta ja sen tuomista mahdollisuuk-
sista sekd haasteista. Olen saanut mahdollisuuden syventya tiettyyn aiheeseen, joka liittyy vah-
vasti myds omaan ammattiini seka tyotehtaviini. Valitsin aiheen, joka on ajankohtainen ja kiinnos-
tava itselleni, joka antoi motivaatioita kirjoittamiseen. Syventyminen aiheeseen ja sen tutkiminen
auttoivat minua ymmartamaan uudella tavalla paitsi teoriaa, myos kaytanndn haasteita, joita voi

esiintya tybelamassa.

Osana prosessia opin myds analysoimaan ja kasittelemaan suuria tietomaaria, mika on hyodyllista
monilla tydeldman osa-alueilla. Tutkimus vaatii myds kriittista ajattelua ja minun taytyi arvioida jat-
kuvasti mitka lahteet sopivat oman tutkimukseeni ja mitka ovat tavoitteeni kirjoituksessa. Tama ke-

hitti kykyani arvioida tietoa ja tehda perusteltuja johtopaatoksia.

Tutkimuksessa kehitin myds omia ajanhallintaitojani. Kirjoitusprosessi oli pitka ja vaati aikaansa
aineiston keruun, analyysin ja kirjoittamiseen. Tutkimuksen kirjoittaminen vaatii tehokasta aikatau-

luttamista ja kykya tydskennella itsenaisesti ja maaratietoisesti.

Tekstin kirjoittaminen kehitti kirjoitustaitojani ja tieteellista viestintda. Opin jasentelemaan ajatuk-
seni selkedsti ja loogisesti. Lisaksi opin, miten tarkeda on osata kirjoittaa tiiviisti ja esittaa vaitteet
perustellusti. Prosessi oli kannattava ja opin arvioimaan omaa kehittymistani. Pystyin tarkastele-
maan kuinka pitkalle olin kehittynyt alustavasta suunnitelmasta itse valmiiseen tutkimukseen. Huo-
masin myds, mitkd osa-alueet kaipaavat kehittamista. Reflektointi auttoi ymmartamaan mitka ovat
vahvuuteni ja kehitysalueeni, joita voin jatkossa kehittaa ja kayttda hyddyksi. Ammattimaiseen ke-
hittymiseen kuuluu kyky oppia virheista ja kehittaa itseaan jatkuvasti. Tutkimus oli loistava harjoitus
talle itsearvioinnille ja se auttoi minua valmistautumaan tyoelaman vaatimuksiin, joissa jatkuva op-

piminen ja itsensa kehittaminen ovat keskeisia tekijoita.
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Tutkimus ei ollut vain suoritus, joka piti tehda valmistuakseni vaan se antoi myos tarkean ensiaske-
leen ammatilliseen kehittymiseeni. Ty0 auttoi minua syventamaan asiantuntijuuttani, kehittdamaan
tutkimus- ja analyysitaitojani, parantamaan ajanhallintaa ja projektinhallintataitoja. Tutkimus oli siis
enemman kuin vain lopputyd, se oli prosessi, josta sain ensiaskeleet uuden tydeldaman aloittami-

seen.
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