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1 JOHDANTO

Julkisen hallinnon organisaatioiden tietoverkkojen kehittimiseen ei ole olemassa kansallista yleistad
oheistusta, joka opastaisi tietoverkkojen suunnitelmalliseen tietoturvallisuuden ja varautumisen huomi-
oon ottavaan suunniteluun ja toteutukseen. Tietoverkkojen suunnittelua on tehty kansallisella tasolla
suurimmaksi osaksi paikallisesti ja verkot on toteutettu paikallisten toimijoiden toimesta. Tietoverkko-
jen suunnittelussa ja toteutuksessa kiytetyt tekniikat vaihtelevat toimijoittain, kuten myos varautumi-

sen tason ja tietoturvallisuuden huomioiminen.

Opinndytetydsséini pyrin antamaan nidkymén kansallisten ja kansainvilisten julkisten hallintojen orga-
nisaatioiden tietoverkkojen historiaan, nykytilanteeseen ja tulevaisuuden nikymiin. Opinndytetyon
kansainvilisten ja kansallisten julkisen hallinnon tietoverkkojen kuvauksissa on huomioitavaa lahde-
materiaalien saatavuus, joka aiheutuu kansallisten ja kansainvilisten tietoverkkomateriaalien julkaise-
misen rajoituksista. Suurin osa tietoverkkoja kuvaavista materiaaleista esitetdédn yleiselld tasolla, koska

yksityiskohtaisempi tietoverkkoihin liittyvd materiaali on suurimmalta osin salassa pidettavia.

Hahmotan tydssidni myds julkisen sektorin erilaisten tietoverkkoratkaisujen taustalta 10ytyvaa lainsaa-
déntod, asetuksia ja ohjeita, mitkd ohjaavat tietoverkkojen suunnittelua asettamalla suunnittelulle, to-
teutukselle ja ylldpidolle reunaehdot ja vaateet. Myds organisaatioiden toimintaan saattaa liittyd edelld
mainitun lisdksi omia organisaatio kohtaisia lisdvaateita. Valtion hallinnon turvallisuusverkkoa kéaytté-
vien organisaatioiden osalta lainsdddénto, asetukset ja ohjeet méaaraavit suoraan, miten tietoverkot tu-

lee suunnitella, toteuttaa ja ylldpitaa.

Verkon suunnittelu osiossa esittelen yleisemmét tekniikat ja suositukset tietoverkon suunnitteluun, to-
teutukseen ja ylldpitoon huomioiden julkisen organisaation toimialan erityispiirteet. Pyrkimykseni on
tuottaa ohjeistus, joka ohjaa tietoverkkojen suunnittelua, toteuttamista ja verkkojen ylldpitoa. Opinndy-
tetydssd huomioidaan julkisen sektorin organisaatioiden rooli erilaisten palvelujen tuottajana. Opin-
ndytetydssd korostetaan erityisesti tietoturvallisuuden ja varautumisen ndkokulmaa tietoverkon suun-
nittelussa turvallisuustilanteen muutoksen aiheuttamien uhkien minimoimiseksi ja torjumiseksi. Tieto-
verkkojen suunnittelu rajataan kiinteisiin verkkoihin rajaten ulkopuolelle mobiiliverkot. Myoskain yk-

sityisen sektorin tietoverkkojen suunnittelua en tissd opinnéytetyossa kisittele.



Tietoverkkojen suunnittelun tulevaisuuden trendit, haasteet ja uhat osiossa kisittelen tietoverkkojen
tulevaisuuden nikymii ja suunnitteluun liittyvid haasteita muutamin esimerkein, kuten kansalliselle
turvallisuudelle aiheutuvat uhat ja niiltd suojautuminen, jotka liittyvét kansallisiin tietoverkkoihin.
Tyomenetelmind kdytdn olemassa olevaan sdhkdiseen l1dhdemateriaaliin tutustumista, lisdtiedon hake-
mista eri verkkoldhteistd ja verkkojen rakentamiseen osallistuneiden henkil6iden haastatteluja mahdol-

lisuuksien mukaan.

Opinndytetyon lopputuotoksena syntyy ohjeistus, missé kerrotaan, miten tietoverkot suunnitellaan, to-
teutetaan ja ylldpidetddn huomioiden erityisesti asiakkaiden tarpeet liittyen tietoverkkojen nopeuteen,
tehokkuuteen, saatavuuteen ja turvallisuuteen, seki kansainvilisten ja kansallisten lakien ja sdddosten

asettamat vaateet, ettd myds tietoturvallisuuden ja varautumisen ndkdkulmat.



10

2 KANSAINVALISIA JULKISEN SEKTORIN VERKKORATKAISUJA

Tassd luvussa kdydién yleiselld tasolla l4pi esimerkkejd muiden maiden julkisten sektorien tietoverk-
kojen ratkaisuista, ja parhaita kiytdntojé (best practices) tietoverkkojen kayttoon liittyen. Kansainvéli-

siksi esimerkkimaiksi on valittu Tanska, Kanada, Saksa ja Englanti.

2.1 Tanskan valtion julkisen hallinnon verkkoratkaisuja

Tanskan valtion Digitaalisen hallinnon (Agency for Digital Goverment 2017) White book yhteisesta
julkisen sektorin digitaalisesta arkkitehtuurista on valittu tdhidn opinnédytetyohon esimerkkind kuvaa-
maan Tanskan valtion julkisen sektorin digitalisaatiota ja tietoverkkojen kehitystyotd yleiselld tasolla

kuvattuna.

Valkoisessa kirjassa esitetddn julkisen sektorin visio, perusperiaatteet ja sadnnot, jotka ovat johtaneet
erialisiin kdytdnnon tuotteisiin ja oppaisiin. Esimerkkiné digitaalisista palveluista voidaan mainita kan-
sallinen portaali Borgetdk ja digitaalisista jarjestelmistd sairausvakuutuskorttisovellus. (Agency for Di-

gital Government 2017.)

2.2 Kanadan julkisen hallinnon verkkoratkaisu

Kanadan hallitus kidynnisti vuonna 2011 laajamittaisen tietoverkkoinfrastruktuurin uudistuksen, jonka

tavoitteena oli keskittdi, standardoida ja modernisoida julkishallinnon IT-ympiristod. Uudistuksessa

on korvattu vanhentunut ja hajautettu verkkorakenne nykyaikaisella, turvallisella ja tehokkaalla ratkai-

sulla, joka tukee muun muassa pilvipalveluita, tekodlya ja etityotd. (SSC 2022.)

2.2.1 Hallituksen tietotekniikkainfrastruktuurin uudistaminen

Shared Services Canada (SSC) sai vuonna 2011 Kanadan hallitukselta toimeksiannon uudistaa ja lujit-

taa Kanadan hallituksen (Goverment of Canada, GC) tietotekniikkainfrastruktuuria. Laht6tilanteena oli
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monimutkainen ja vanheneva verkkoinfrastruktuuri periytyneend useilta eri organisaatioilta. Ongel-
mana olivat vanhan verkon ylldpidon kalleus ja vanhentunut tekniikka, mika ei tukenut nykyaikaisia

palveluja kuten pilvipalveluita, puhe- ja dataliikennettd. (SSC 2022.)

SSC on lujittanut, vakauttanut ja modernisoinut verkon hallituksen IT-infrastruktuuria standardoidulla
tekniikalla ja sopimuksilla. SCC on myds yksinkertaistanut hallinnollisia vaatimuksia liittyen verkko-
jen luotettavuuden ja vakauden lisddmiseen. Verkon uudistamisen tuloksena vuosina 2022-2023 kriit-

tisten tapausten madrd vaheni edellisvuoden 113 tapauksesta 105 tapaukseen. (SSC 2022.)

2.2.2 Hallituksen tietoverkon aikaisempi konfiguraatio

Kuvio 1 kuvaa Kanadan hallituksen (GC) tietoverkkojen aikaisempaa konfiguraatiota. Kaaviokuvassa
on suluissa olevalla numerolla, esimerkiksi (1) viitattu alla olevan tekstin vastaavaan numeroituun

kohtaan (1).

Satelliitti

Talot  Rakennukset Yrityk: )
rityksen ja SRA

Internet
* palvelut

O [ B Jm. B |-
. turvapalvelut X (7)
Palomuuri Palomuuri

Internet-yhteys

(4)
29 999199
<

GC runkoverkko

oo 8o 488

GC runkoverkkon

(3) inyhteys
(z)—» e & <—(6)

Tiedekumppanit ja
koulutusorganisaatiot

Yrityksen data
keskukset

Kumppanit / asiakkaat /
globaalit verkot (50+)

N X

Satelliitti,SRA,

&5 LAN, WAN
A4 ﬁ + D
Rakennukset Vanhat

datakeskukset

KUVIO 1. Kanadan hallituksen tietoverkon aikaisempi konfiguraatio (SSC 2022, mukaillen)
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Kuviossa 1 kuvataan Kanadan hallituksen ja sen organisaatioiden tietoverkkojen vanhaa rakennetta.
Kaaviokuvassa on suluissa olevilla numeroilla esimerkiksi (1) viitattu alla olevan tekstin vastaavasti

numeroituihin kohtiin (1).

Rakennukset ja vanhat datakeskukset (1) muodostavat yhteyden kumppani- ja asiakasverkkoihin, seki

globaaleihin yli 50 verkkoon (2):

satelliittien,

suojatun etdkdyton (SRA),
lahiverkkojen (LAN) tai
suuralueverkkojen (WAN) kautta (SSC 2022).

Néama verkot seka yritysten datakeskukset muodostavat yhteyden GC:n runkoverkkoon (3), jossa on
myos GC tiedeverkko (4). GC tiedeverkko muodostaa yhteyden CANARIE -palveluun (5), joka on
Kanadan tiedepilvi, kdytyédédn l4pi suojapalomuurit. Myos tiedekumppani- ja koulutusorganisaatiot (6)

muodostavat yhteyden CANRIE:en.

GC runkoverkko muodostaa yhteyden Internetiin verkkosuojauspalomuurien (7) kautta yrityksen Inter-
net -palveluun (8). My®0s talot ja rakennukset (9) muodostavat yhteyden Internetiin SRA:n ja mahdol-
listen satelliittien kautta.

Internetin kautta muodostuu yhteys myds luokittelemattomiin pilvipalveluntarjoajiin (10). (SSC 2022.)
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2.2.3 Hallituksen tietoverkon nykyinen konfiguraation verkkolaitteet ja yhteyspalvelut

SSC ylldpitdd Kanadan hallituksen sisdisid verkkoja ja laajaverkkoja, runkoverkkoa, GCSN -verkkoa,

Internet- ja pilviyhteyksid, seki tuottaa verkkoihin liittyvid palveluja. Taulukossa 1 on lueteltu SCC:n

tuottamat palvelut, verkkotyypit, kdyttdjiryhmait ja kédyttopaikat.

TAULUKKO 1. SSC:n Kanadan hallitukselle tuottamat ja ylldpitdmaét verkkolaitteet ja yhteyspalvelut

(SSC 2022)
Verkko Palvelut Verkkotyyppi Kayttijat Kiyttopaikka
Sisdiset verkot Yhteyspalvelut LAN, GC:n kéyttajat Hallintorakennukset,
WLAN muut tydpaikat
Laajaverkot Yhteyspalvelut data- | WAN GC:n kéyttajat Hallintorakennukset

keskuksiin, pilveen,
LIAS -palveluun, sa-

telliitteihin, matkapu-

-yhteys

runkoverkon ja Inter-

netin valilld

helimiin
Suojattu etikiytté | Yhteyspalvelut etd- Turvallinen yhteys GC:n kayttdjat Toimipisteen ulko-
kéayttoon puolella
GC Backbone GC WAN -yhteyspal- | WAN GC:n kéyttajat Rakennuksien sisdiset
velut (palvelun ydin) ja osastojen verkot,
GC:n palvelinkeskuk-
set, Internet
Yrityksen Internet | Nopeat yhteydet GC - | Internet GC:n kéyttajat GC:n runkoverkkoja

Internetin valilld

GCSN (GC Sci-

ence Network)

Kanadan kansalliset

tutkimus- ja koulu-

CANARIE (runko-
verkko)

Liittovaltion tiede-

osastot ja -virastojen

Liittovaltion tiede-

osastot ja -virastot

tusorganisaatiot kayttajat
Pilviyhteys Yhteyspalvelut pilvi- | Internet GC Backbone kéyttd- | GC Backbone ja pilvi-
palveluun jat palvelun tarjoajien vi-

lilla
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2.2.4 Hallituksen nykyinen Hub-malli

Government of Canada Networks Hub Model (GCNH) eli Hub -malli hyodyntda ohjelmiston maaritta-
maa verkkoinfrastruktuuria ja tekodlya (Al) liitkenteen sujuvuuden ja ylldpidon automatisoimiseksi pa-
rantaen yhteyksien hallittavuutta ja suorituskykyd mahdollistaen Kanadan hallituksen pilvipalvelustra-
tegian. Péivitetty verkko kayttdd uusimpia turvatoimenpiteiti, jotka antavat paremman henkil6tietosuo-
jan, yhdistdvit saumattomasti pilvi- ja yritysdatakeskuksiin ja mahdollistavat nopeat ja riittdvén laajat
yhteydet kdyttidjille tyotehtdvien suorittamiseen. SSC tekee yhteistyotd liittovaltion kumppaneidensa ja
asiakkaidensa modernisoidakseen yhteyksid yhdistdmaéllé ja standardisoimalla heille saatavilla olevia
vaihtoehtoja. Namé toimenpiteet tekevit Kanadan hallituksesta reagoivamman kanadalaisten palvelui-

hin. (SSC 2022.)
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KUVIO 2. Kanadan hallituksen tietoverkon Hub -malli (SSC 2022)

Kuviossa 2 kuvataan Kanadan nykyisen hallituksen tietoverkon Hub -mallia. Kaaviokuvassa on su-

luissa olevalla numerolla, esimerkiksi (1) viitattu alla olevan tekstin vastaavaan numeroituun kohtaan

(D).
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Hub -mallin kaaviokuvan karttaan on symboleilla merkitty Kanadan kuuden verkkokeskuksen sijainnit

eri puolilla maata:

- Nykyiset verkkokeskukset:
Vancouver, Toronto, National Capital Region (NRC), Montreal
- Suunnitellut verkkokeskukset:

Lansikeskus (Western Hub sijaitsee preerialla), Itdinen keskus (Eastern Hub sijaitsee Mariti-

mes’issa) (SSC 2022).

NRC-verkkokeskuksessa on vain Internet-yhteys. Edelld mainittujen verkkokeskusten liséksi suunnit-
teilla on my6s laajennuksia, esimerkiksi NRC-verkkokeskus (9) ja virtuaalisia kansainvilisid keskuk-

sia (10) tukemaan Kanadan hallituksen ty6td ympéri maailmaa.

Rakennukset ja datakeskukset (1) yhdistyvét palveluntarjoajien ja rakennusten liityntdverkkoihin (2)
satelliitin, SRA:n, LAN:n ja WAN:n kautta.
Palveluntarjoajat ja rakennusliityntdverkot muodostavat yhteyden GC -runkoverkkoon (3), jossa sijait-

see Kanadan hallituksen verkkokeskus. (SSC 2022.)

GC -runkoverkosta eteenpdin keskitin yhdistda

- Pilvipalveluiden tarjoajan (CXP) (4), joka muodostaa yhteyden pilveen

- CANARIE:n (5), joka on Kanadan tiedepalvelupilvi

- Internet -palveluntarjoajat (ISP, IXP) (6), jotka muodostavat yhteyden Internettiin (7) (SSC
2022).

Talot ja rakennukset muodostavat yhteyden Internettiin suojatun etdkdyton SRA:n kautta (8). Kaikki
edelld mainitut yhteydet ovat mahdollisia myds SRA:n ja satelliittien kautta (SSC 2022).

GC Networks Hub (GCNH) -ldhestymistapa hyddyntda ohjelmiston médrittdimaa verkkoinfrastruktuu-
ria ja tekodlyd (Al) litkenteen sujuvuuden ja ylldpidon automatisoimiseksi mahdollistaen verkkoyhtey-
den hallittavuuden ja suorituskyvyn paranemisen. Jokainen GCNH tarjoaa myds ulkoisen verkkoyh-

teyden GC-runkoverkon ja pilvi-, Internet- ja Canarie-keskusten vililld. (SSC 2022.)
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2.3 Saksan julkisen hallinnon aikaisempia ja tulevia verkkoratkaisuja

Liittovaltion verkot syntyivat useista osavaltioiden edelténeisti verkoista, jotka eri virastot perustivat

ja hallinnoivat:

- Berliini-Bonnin tietoverkko (IVBB) ja
- liittovaltion hallinnon tietoverkko / liittovaltion hallintoverkosto (IVBV/BVN). (BDBOS
2025a.)

Niiden erilaisten verkostojen yhtendistdmiseksi ja lujittamiseksi on perustettu projektiryhma. Liittoval-
tion sisdministerid on médritellyt vaatimukset viranomaisverkolle yhdessé kdyttdjdviranomaisten ja

Liittovaltion tietoturvaviraston kanssa. (BDBOS 2025a.)

Liittovaltion verkot muodostavat hallituksen ja Saksan hallinnon digitaalisen viestintdverkoston, johon
on kytkettynd noin 200 liittovaltion viranomaista ja yli 300 000 tyontekijaa kayttdd verkkoa. Liittoval-
tion verkoilla on verkko rajapintoja eri valtioiden ja kuntien verkkoihin. Saksan liittovaltion verk-
koinfrastruktuurille ja verkkojen kautta tarjottaville toiminnoille on ominaista erikoisuutena erittiin
korkea kiytettavyys. Keskimddrdinen verkon kdytettdvyys on 99,95 %, mika vastaa alle 1 minuutin
verkon kéyttiméttomyyttd vuorokaudessa. Verkkoinfrastruktuuri tdyttdd korkeimmat turvallisuusstan-

dardit, mikd mahdollistaa my®&s arkaluonteisen tiedon siirron ilman ongelmia. (BDBOS 2025a.)

Pitkén aikavilin tavoite on kehitti laajentamalla (julkihallinnon tietoverkko, IVOV) yhteinen ver-
kosto koko Saksan julkishallinnolle. (BDBOS b.) Edelld mainittu radioverkko perustuu TETRA -stan-
dardiin. Federal Agency for Public Safety Digital radio, BDBOS vastaa verkko-operaattorina Saksan
liittovaltion verkkojen toimivuudesta edistden verkkojen konsolidointia ja muutosta. BDBOS on liitto-

valtion virasto ja kuuluu liittovaltion sisé- ja yhteistyoministerioon. (BDBOS 2025a.)

Yleisen turvallisuuden viranomaiset ja jirjestot (Public Protection and Disaster Relief, PPDR), joita
ovat poliisi, palokunta ja pelastuslaitokset ja niin edelleen, kayttdvét Bublic Safety Digital radiota sekd
paivittdisissd toimissa ettd monimutkaisissa toimita tilanteissa, kriisitilanteissa ja katastrofeissa.

(BDBOS 2025¢.)
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2.3.1 Digitaalisten yhteyksien kehittiminen Saksassa

Saksan valtion liittohallituksen tekeméssa koalitiosopimuksessa vuonna 2021 digitaalinen infrastruk-
tuuri asetettiin yhdeksi prioriteetiksi, ja tavoitteena oli FTTH- ja 5G -verkkojen valtakunnallinen tar-
jonta vuoteen 2025 mennessé. Perusperiaatteita ovat avoin saatavuus oikeudenmukaisin ehdoin ja ver-
kon neutraalius.

Saksan liittovaltion digitaalistrategialla ja Saksan gigabittistrategialla vuodelta 2022 pyritdén valokui-
tuteknologian ja uusimpien matkaviestintdteknologioiden valtakunnalliseen tarjontaan kaikilla alueilla

vuoteen 2030 mennessa. (EU 2025.)

Liittovaltion digitaali- ja liikenneministerié (Bindesministerium fu Digitales und Verkehr, BMDV)
vastaa digitaalisten yhteyksien kehittdmisestd ja liittohallituksen digitaalisten yhteyksien strategian
taytantoonpanosta.

Saksaan kansallinen laajakaistaa késitteleva virasto (BCO) on liittovaltion gigabittivirasto, joka on liit-
tovaltion digitaali- ja litkkenneministerion (Gigabitburo des Bundes) osaamiskeskus.

Liittovaltion talous- ja ilmastoministerié (Bundesministerium fur Wirtschaft und Klimaschutz) edistda

digitaalisen infrastruktuurin ja liikenneinfrastruktuurin keskeisid aloja. (EU 2025.)

2.4 Englannin julkisen hallinnon verkkoratkaisuja

Julkisten palvelujen verkko (Public Services Network, PSN) on vanha Englannin hallituksen korkean
suorituskyvyn verkko, joka auttaa julkisen sektorin organisaatioita tyoskentelemédén yhdessd, vihenté-

méén paillekkaisyyksid ja jakamaa resursseja (GOV.UKa. 2015a).

PSN -verkko kédynnistettiin virallisesti vuonna 2005 osana Transformational Government Strategy -
strategiaa alkuperdiselld nimellddn Public Sector Network. Ennen PSN -verkon virallista kdynnista-
mistd erdit paikallishallinnon osat olivat jo onnistuneet toteuttamaan konseptin. Hampshire Public Ser-
vices Network (HPSN) oli ensimmaéinen PSN -verkko, joka otettiin kdytt66n vuonna 1999.

(GOV.UKa. 2015.)

Verkostojen alkuperdinen konsepti perustui paikallishallinnossa jo tehtyyn tydhon ja rikosoikeudelli-

sen alan etujérjeston (COI) tunnustamiseen Office for Criminal Justice Reform (OCJR) tydskentelyn
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aikana vuosina 2005 — 2007 tietojen jakamisen mahdollistamiseksi liiketoimintayksikdiden valilla.

(GOV.UKa. 2015.)

PSN:n tekniset ja arkkitehtuurin vaatimustenmukaisuuskriteerit perustettiin vuodesta 2007 lahtien, kun
GDS tyoskenteli Socitmin (Informaatioteknologian hallinnan yhdistyksen) paikallishallinnon johtajien
kanssa kansallisessa CIO -neuvostossa ja paikallisessa CIO -neuvostossa. PSN -verkko yhdisti verk-
koinfrastuktuurin tarjoamisen Englannin julkisella sektorilla toisiinsa yhdistetyksi “verkkoverkostoksi”
tavoitteena tehokkuuden lisddmiseksi ja julkisten kokonaismenojen vahentdmiseksi. (GOV.UKa.
2015.) PSN luo mielikuvan yhdesté verkosta, joka kattaa koko Englannin hallituksen ja jota useat pal-
veluntarjoajat tarjoavat. PSN -verkko koostuu Government Conveyance Network (GCN) -verkosta,

Direct Network Service Provider (DNSP) - verkosta ja muista PSN -verkoista (GOV.UKa. 2015).

GCN yhdistad PSN -verkot toisiinsa. Sen tarkoituksena on mahdollistaa asiakkaille padsy minké ta-
hansa palveluntarjoajan palveluihin missa tahansa verkossa.
PSN on nyt vanha ja julkisen sektorin organisaatiot ovat siirtyméassé kdyttdmaan julkisen Internetin

palveluita. (GOV.UKa. 2015.)

2.4.1 Hallituksen PSN -tietoverkon aikaisempi konfiguraatio

PSN koostuu ydinverkosta, GCN -palveluntarjoajien tai GCNSP:n tarjoamasta Government Conveyan-

cing Networkista tai GCN:std (GOV.UKa. 2015).

GCN yhdistdd useita operaattoriverkkoja, joita kutsutaan suoriksi verkkopalveluntarjoajiksi eli
DNSP:ksi. Tilaajaorganisaatiot tekevit sopimuksen paikallisen osallistuvan DNSP:n yhteydessi, ja
muodostavat yhteyden sen kautta GCN:n ja siten eteenpdin muihin yhteen liitettyihin verkkoihin ja
palveluihin. GCN -verkko perustuu kokonaan IPv4:n ja MPLS:n, eikd GCNSP:t ole tillad hetkelld val-
tuutettuja tarjoamaan IPv6:ta, vaikka niilld pitéisi olla etenemissuunta sen toteuttamiseksi tarvittaessa.

(GOV.UKa. 2015.)
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2.4.2 Future Networks for Government (FN4G) -ohjelma

FN4G -ohjelma perustettiin auttamaan hallinnon organisaatioita siirtymééan pois vanhasta PSN -ver-
kosta nykyaikaisiin verkkoratkaisuihin, koska PSN -verkkoa oli yhé vaikeampi suojata. Nykyaikaiset
verkkoratkaisut tarjoavat kilpailukykyisempii kaupallisia ehtoja, suurempaa joustavuutta ja skaalautu-

vuutta. FN4G -ohjelma oli Cabinet Office -ohjelma, joka pééttyi vuonna 2023. (GOV.UKb 2022b.)

Englannin hallituksen Central Digital and Data Office’n tehtdvéna oli:

- valvoa ja hallita PSN -yhteensopivuusprosessia

- valvoa keskeisid PSN -palveluita ja tarjota asiakkaalle tarvittava tuki

- tarjota tukea ja opastusta sekd asiakkaille ettd palveluntarjoajille PSN- yhteyden muodostami-
sessa

- tarjota palveluita ja ohjeita, jotka auttavat seki asiakkaita ettd palveluntarjoajia saavuttamaan ja

ylldpitdmadn PSN -yhteensopivuutta (GOV.UKb 2022).

FN4G -ohjelma koordinoi ja raportoi organisaatioiden suunnitelmista siirtyd pois PSN:n verkon kéy-
tostd. Ohjelman ennakoiva strategia nykyaikaisen verkkoarkkitehtuurin tunnistamiseksi ja edisté-
miseksi tarjosi parempaa tietoturvallisuutta ja tuki samanaikaisesti julkisen sektorin organisaatioiden

pois siirtymistd PSN:n kdytostd. (GOV.UKb 2022.)

Useimmissa tapauksissa paikallisviranomaiset kayttivit paikan péélld jo olevaa infrastruktuuria erilli-
sen linjan vetdmiseen suoraan PSN:ddn. Julkisen sektori organisaatiot pystyivit kiyttaméan PSN yh-
teensopivia palveluita PSN:n kautta. My06s kaupalliset palveluntarjoajat pystyivdat myyméén palveluita
julkisen sektorin organisaatioille PSN:ssa, mutta niiden oli oltava PSN -yhteensopivia. (GOV.UKb
2022.)

FN4G -ohjelma esitti neljd vaihtoehtoista tapaa muodostaa yhteys PSN -ekosysteemiin. Yhteydenmuo-
dostustavat olivat tydpdytipalvelu, jaettu pddsy PSN:dén (SAP), tunneloitu padsy PSN:dén (TAP) ja
yhdyskaytdvin kayttooikeus PSN:ddn (GAP) (GOV.UKbD 2022).

Esimerkki: Valtion suojatun intranetin verkkotunnusten muutosGovernment Secure Intranet (GSi) oli

Englannin hallituksen laaja alueverkko, jonka piétarkoituksen oli mahdollistaa verkkoon liittyvien or-
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ganisaatioiden kommunikointi sdhkdisesti ja turvallisesti alhaisella suojausmerkintdtasolla. Se tunnet-
tiin valtion sdhkdpostien .gsi.gov.uk -verkkotunnuksista. Siirtyminen pois niistd verkkotunnuksista al-

koi vuonna 2019 ja saatettiin pdédtokseen vuonna 2024. (GOV.UKb. 2025.)

2.4.3 Valtion verkoston suunnittelun periaatteet

Englannin valtion verkot muodostavat alustan, joka mahdollistaa digitaalisten palveluiden toimittami-
sen valtion verkon loppukéyttijille eli henkil6ille, joka kayttivit palveluja. Loppukayttdjille verkon
tulisi ndyttdytya ldpindkyvénd, joustavana ja on kaikkialla saatavilla. Verkon suunnittelun periaatteina
on myos edelld mainittujen lisdksi huomioitu tasapaino nopeuden, laadun, turvallisuuden, hallinnan ja
kustannusten vélilld. (GOV.UKc. 2015.) Valtion verkkojen muodostama alusta on suunniteltu (KU-
VIO 3) verkkovierailukdyttoon, yhteisten palvelujen kiyttoon ja tarjoamiseen, ja tarjoamaan suojan

mahdollisimman l4helld palveluja. (GOV.UKc. 2015.)
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KUVIO 3. Verkot, joihin valtion tietoverkon kédyttdjit voivat olla yhteydessd (GOV.UKc. 2015, mu-
kaillen)
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Kuviossa 3 on kuvattu julkisen hallinnon verkon tyontekijén liittymisvaihtoehtoja julkisen hallinnon

verkkoon ja PSN -ekosysteemin palveluihin:

1) liikkuvan tyontekijind 3G/4G(/5G) -verkkojen ja Internetin kautta
2) koti tyontekijand ldhiverkon (LAN) ja Internetin kautta
3) julkinen pilvipalvelun ja Internetin kautta

4) toisesta hallintorakennuksesta yrityksen osasto B:n ldhiverkon (LAN) kautta (GOV.UKc. 2015).

Verkon suunnittelussa kiytettyja periaatteita ovat:

1. Ymmirra kéyttdjan tarve:

o ymmairrd verkon perusvaatimukset

o kotoa kdsin tai muissa tyGnantajan toimipisteissd

o mahdollista suunnittelupalveluiden laajempi kaytto (kehitd tyokaluja, joihin pédsee il-
man yliméaridistd asiakasohjelmistoa myds muista hallintorakennuksista)

o suunnittelu verkko organisaatioille, jotka jakavat sivustoja myos verkkoon

o harkitse mobiilidataa (3G, 4G, 5G) vaihtoehtoisen tiedonsiirtomekanismina

o hanki taidot ja tyokalut tukea kayttdjid (GOV.UKc. 2015).

2. Suunnittele verkkoja verkkovierailukdyttoon (GOV.UKc. 2015).

3. Kaéytd palveluita tietojesi suojaamiseen (414 luota verkkoon):

o ymmairrd uhat ja kehitd selked strategia verkkojen turvallisuudelle

o suunnittele palveluiden suojaus mahdollisimman l&helle palvelun rajaa.

o suojaa laitteesi ja palvelusi pilvitietoturvaperiaatteella ja julkaise verkkojen reitit ole-
tuksena

o ota salaus kdyttoon suorituskyvystd tinkiméatta

o suojaa verkkosi

o varmista tietoturvasi (GOV.UKc. 2015).

4. Yhteistyon ja joustavuuden suunnittelu:
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o kiytd avoimia julkaistuja standardeja

o maksimoi kaupallisten palveluiden kayttd

o yhdistd tietoverkkojen kdytto ja siirry IP -pohjaisiin teknologioihin
o julkaise DNS -nimet

o poista tekniset esteet valtioiden viliseltd pdédsyltd

o tarjoaa joustavuutta (GOV.UKc. 2015).

2.4.4 Valtion digitaalihallinnon tilannekatsaus -raportti

Englannin valtion digitaalihallinnon tilannekatsaus -raportti esittelee keskeiset havainnot digitaalisen
hallinnon tilasta, missid on mahdollista rakentaa menestystd, missd on parannettava, ja yksildidiin viisi

perimmaisté syytd kohdattuihin haasteisiin. (GOV.UKd. 2025.)

Englannin julkisella sektorilla on valtavat digitaaliset resurssit. Julkinen sektori kayttd4 vuosittain yli
26 miljardia puntaa digitaalitekniikkaan tydllistden liki 100 000 digitaali- ja data-alan ammattilaista, ja
toimittaa miljoonia verkkotapahtumia eri tyyppisiné digitaalisina palveluina paivittdin. (GOV.UKd.

2025.)

Nama edelld mainitut resurssit voivat tuottaa erinomaisia tuloksia, jos ne kiytetdén tehokkaasti. Onnis-
tumiset saavutetaan kuitenkin liian usein jarjestelmistd huolimatta eikd sen vuoksi. Luotetaan asian-
tuntijoiden omistautumiseen, jotka tekemét parhaansa rajallisilla resursseilla, toteuttavat politiikkoja,
joita et ole suunniteltu ensisijaisesti digitaalisiksi, navigoivat prosesseja, joita ei ole suunniteltu digi-
taaliselle aikakaudelle, ja niin edelleen.

Raportti nostaa esiin viisi perimmadisté syytd digitaalisen hallinnon kohtaamiin haasteisiin:

1. Johtajuus
- Palvelun digitalisoinnin, luotettavuuden tai riskien vihentdmisen priorisoinnista ei juu-
rikaan palkita
2. Rakenne
- Hajanaisuus on jirjestelmin ominaisuus. Julkisen sektorin organisaatiot ovat riippumat-
tomia elimid, joilla on rajalliset mekanismit tehdd sopimuksia palveluista

3. Mittaus
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- Julkisella sektorilla ei ole yhtendisié digitaalisen suorituskyvyn mittareita, yhdistettyja
ja summattuja tietoja palveluiden laadusta ja kdyttokokemuksista
4. Lahjakkuus
- Palkkaus ja urakehitys eivét ole kilpailukykyisid yksityisen sektorin kanssa.
5. Rahoitus
- Kulutus on painotettu uusiin ohjelmiin. Olemassa olevien jarjestelmien, erityisesti van-
hojen omaisuuserien tehokasta toimintaa ja yllépitoa ei priorisoida riittdvasti.

(GOV.UKd. 2025.)

Raportin johtopiditds oli, ettd digitalisaatio on yksi voimakkaimmista julkisen palvelun uudistuksen
voimista, jo onnistuessaan se muuttaa eldmaa ja julkista kokemusta hallinnosta.

Esimerkiksi terveydenhuollon alalla, jossa Cambridge NHS Trust otti kiyttdon “virtuaaliset osastot”
potilaiden hoitamiseksi heidén kotonaan, ja sddsti yli 1 000 vuodepéivaa sairaalakapasiteetista kuukau-
dessa.

Raportissa esiin nostetut viisi syytd digitaalisen hallinnon haasteisiin eli ldhestymistapa johtajuuteen,
rakenteeseen, mittaamiseen, lahjakkuuteen ja rahoitukseen ei vield kuitenkaan anna oikeutta télle po-

tentiaalille, mikd vaatii muutosta ja uudistusta tapaan toimia digitaalisesti (GOV.UKd. 2025.)
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3 KANSALLISIA JULKISEN SEKTORIN VERKKORATKAISUJA

3.1 Julkisen sektorin ICT

Suomessa valtiovarainministerio ohjaa julkisen sektorin tietohallintoa, rakennekehitystd sekd yhteisia
palveluja ja palvelu tarjontaa. Valtiovarainministerio ohjaa myos tietoturvallisuuden yleisid kriteereja,
valmistelee tieto- ja hallintopolitiikkaa seka kehittéa digitaalista hallintoa.

Kukin ministerid ohjaa tietohallinnon ja siihen liittyvien hankkeiden kehittamistd omalla hallintoalal-

laan. (VM 2025a.)

Julkisen sektorin ICT-osasto luo edellytyksii julkisen sektorin digitalisoitumiselle ja on vahvana esi-
merkkind. Tadma tehddin digitalisoimalla julkisen sektorin palveluita, edistimalld hallinnon vilista yh-

teen toimivuutta ja mahdollistamalla viranomaisten toiminnan turvallisuus. (VM 2025a.)

3.1.1 Julkisen hallinnon turvallisuusverkkotoiminta (TUVE)

Julkisen hallinnon turvallisuusverkkotoiminnalla (TUVE -toiminta) turvataan valtion ylimmén johdon
ja yhteiskunnan turvallisuuden kannalta tirkeiden viranomaisten yhteistyoté ja viestintéa kaikissa tilan-
teissa. Julkisen hallinnon turvallisuusverkkotoiminnasta on sdidetty lailla (FINLEX 2015a.). Tuve -
verkko on valtion omistuksessa tai hallinnassa oleva viranomaisverkko, johon kuuluu viestintaverkko,
sithen liittyvit laitetilat ja laitteet sekd yhteiset tieto- ja viestintdtekniset palvelut. Palveluita tuotetaan,
valvotaan ja hallitaan kellon ympéri. Verkolla mahdollistetaan jokapéivdinen tydskentely sekéd opera-
titvisessa toiminnassa ettd hallinnollisissa tehtdvissi. Tuve -verkon palvelut ovat kiytettavissd koko

valtakunnan alueella ja myos kansainvilisissé tehtivissd. (VM. 2025b.)

Tuve-palveluja tuotetaan Tuve-laissa midritetyille kdyttdjaryhmille valtioneuvostossa, Poliisin eri or-
ganisaatioissa, Rajavartiolaitoksessa, Hatdkeskuslaitoksessa, Maahan-muuttovirastossa, Puolustusvoi-
missa, Tullissa, pelastustoimessa, ensihoidossa seki erdissd nditd viranomaisia tukevissa organisaa-

tioissa. Edelld mainituille palveluilla on noin 35 000 kayttdjaa. (VM. 2025b.)

Valtion tieto- ja viestintdtekniikkakeskus Valtori tuottaa turvallisuusverkon tieto- ja viestintiteknisia

palveluja ja integraatiopalveluja. Suomen Erillisverkot Oy, joka on valtion kokonaan omistama, tuottaa
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turvallisuusverkon verkko- ja infrastruktuuripalveluja. Erillisverkot tuottaa myds Tuve-lain tarkoitta-
mat viranomaisradioverkon seké viranomaisten aikakriittisen laajakaistaisen matkaviestinnén tieto- ja

viestintdtekniset palvelut eli niin sanotut Virve -palvelut.

3.1.2 Sosiaali- ja terveystoimen korkean varautumisen tietojirjestelmit ja verkot

Sosiaali- ja terveystoimessa on kdytossé useita eri tietojérjestelmid. Kansallisesti korkean varautumi-

sen viestintd- ja tietojirjestelmilld tarkoitetaan:

- viranomaisverkko Virve’a
- viranomaisten yhteiskdyttoistd kenttdjarjestelmi Kejo’a

- viranomaisten yhteiskayttoistd hétikeskustietojarjestelma Erica’a (STM 2021).

Niiden jérjestelmien lisdksi sosiaali- ja terveystoimella on kdytdsséd hallinnon turvallisuusverkko
TUVE. Edelld mainituilla jarjestelmilld ja verkoilla turvataan sujuva viranomaisyhteistyo ja tiedon-
vaihto kaikissa olosuhteissa. Hatidkeskusrajapinnassa toimiville viranomaisille vilitetdan tehtavét vain

ndiden jarjestelmien kautta. (STM 2021.)
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4 SUOMESSA JULKISEN HALLINNON TOIMINTAA OHJAAVAT LAIT, ASETUKSET JA
OHJEET

Suomessa lait, asetukset ja ohjeet sddtelevét julkisen hallinnon organisaatioiden toimintaa. Niiti ovat

muun muassa.

- Laki julkisen hallinnon turvallisuusverkkotoiminnasta 10/2015

- Laki julkisen hallinnon tiedonhallinnasta 906/2029

- Valtioneuvoston asetus julkisen hallinnon turvallisuusverkko-toiminnasta 1109/2015
- Julkisen hallinnon tietoturvallisuuden arviointikriteeristd (Julkri)

- Tietoturvallisuuden arviointityokalu Katakri

- Euroopan Unionin (EU) kyberturvallisuusdirektiivi NIS2 2022/2555

- Euroopan komission tdytdntdonpano asetus 2024/2690

- Liikenne- ja viestintdviraston Traficomin NCSA -toiminnon hyviksymat salausratkaisut.

Opinndytetyon ulkopuolelle rajataan kansainvéliset valtioiden julkisen sektorin toimintaa ohjaavat lait

ja ohjeet.

4.1 Laki julkisen hallinnon turvallisuusverkkotoiminnasta 10/2015

Lailla varmistetaan valtion ylimmén johdon, turvallisuus viranomaisten ja muiden toimijoiden yhteis-
toiminnan keskindinen viestintd kaikissa olosuhteissa. Olosuhteet jaetaan normaali oloihin, normaali
olojen hiiridtilanteisiin ja poikkeus oloihin. Yhteistoiminnan keskindinen viestintd on toimittava héiri-
Ottomasti ja jatkuvasti. Viestinndssé tiedon on oltava ehedd, kdytettdvaa ja luottamuksellista (Laki jul-

kisen hallinnon turvallisuusverkkotoiminnasta 10/2015).

Lain sovelluskohteita ovat julkisen hallinnon kédyttdma turvallisuusverkko ja sen palvelut, sekd muu
turvallisuusverkkotoiminta. Edelld mainitun liséksi lakia sovelletaan liséksi laajakaistaiseen matka-
viestintddn, joka on aikakriittistd, sekd erilaisiin viestintd- ja tietoteknisiin palveluihin (Laki julkisen

hallinnon turvallisuusverkkotoiminnasta 10/2015).
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Turvallisuusverkkoon ja turvallisuusverkkotoimintaan sovelletaan eri lakeja, esimerkiksi turvallisuus-
verkkoon sovelletaan sdhkoisen viestinnédn palvelu lain viranomaisverkkoa koskevia sddnnoksien
osuutta. Lisdksi turvallisuusverkkotoimintaan sovelletaan julkisen hallinnon tiedonhallinta lain
(906/2019) sdédnnoksid, ja valtion yhteisten tieto- ja viestintdteknisten palvelujen jéarjestimisen lain
(1226/2013) sddnnoksid. Laajakaistaisen matkaviestinnén viestinté- ja tietoteknisiin palveluihin sovel-
letaan sdhkdisen viestinnin palvelu lain viranomaisten viestintépalvelua koskevien sddnndksien

osuutta. (Laki julkisen hallinnon turvallisuusverkkotoiminnasta 10/2015).

Turvallisuusverkon kiyttovelvoite sisdltdd viranomaisten yhteistoiminnan ja viestinnin, joka on joko
sisdistd, ulkoista tai viranomaisten vélistd, ja jossa noudatetaan korkean varautumisen tai turvallisuu-
den vaatimuksia. Edelld mainittu viranomaisten yhteistoiminta ja viestinti liittyy alla lueteltuihin tehta-

viin:

- valtion johtamiseen ja turvallisuuteen

- yleiseen jdrjestykseen ja turvallisuuteen

- maanpuolustukseen tai rajaturvallisuuteen

- hitékeskustoimintaan tai pelastus- tai meripelastustoimintaan
- maahanmuuttoon

- ensihoitopalveluun (LIITE 1, LIITE 2.).

Turvallisuusverkon kdyttovelvoite kasittdd myds turvallisuusverkon laitetilojen, laitteiden ja muun inf-
rastruktuurin, sekd yhteisten palvelujen kédyton (Laki julkisen hallinnon turvallisuusverkkotoiminnasta

10/2015).

Turvallisuusverkon palvelujen jatkuvuuden turvaamisessa on tehtdvid, jotka jaetaan eri palvelujen
tuottajien kesken. Turvallisuusverkon toimintaan liittyvid palveluja ovat tieto- ja viestintitekniset-, in-

tegraatio- ja muut palvelut (Laki julkisen hallinnon turvallisuusverkkotoiminnasta 10/2015).

Palvelukeskus toimii turvallisuusverkon valtion yhteisten tieto- ja viestintiteknisten palvelujen tuotta-
jana. Palvelukeskuksen tehtidvé on tuottaa, ylldpitdd ja kehittdd turvallisuusverkon yhteiset tieto- ja
viestintdtekniset palvelut sekd vastata tehtdvdalueellaan turvallisuusverkkoa koskevien turvallisuus-,

valmius-, varautumis- ja jatkuvuusvaatimusten toteutumisesta kaikissa olosuhteissa. Valtioneuvoston
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asetus antaa tarkempia sdénnoksid palvelujen tuottajan tehtdvisté, palveluista ja niiden kadytostd. Ase-
tuksessa on myds sddnnoksid menettelytapoihin ja tietojérjestelmiin, joilla tuetaan palvelujen tuotta-
mista (FINLEX 2015b.).

Suomen valtion Suomen Erillisverkot Oy -niminen osakeyhtio tai sen tytéryhtid toimivat viranomais-
radioverkon, viranomaisten laajakaistaisen matkaviestinnén tieto- ja viestintiteknisten seké turvalli-
suusverkon verkko- ja infrastruktuuripalvelujen tuottajana. Suomen Erillisverkot Oy:n ja sen tytaryh-
tion tehtdvéand on tuottaa, yllépitdd ja kehittdd viranomaisradioverkon sekd viranomaisten laajakaistai-
sen matkaviestinnédn yhteisid tieto- ja viestintdteknisid palveluja. Yritys vastaa tieto- ja viestintiteknisid
palveluja koskevien turvallisuus-, valmius-, varautumis- ja jatkuvuusvaatimusten toteutumisesta kai-
kissa olosuhteissa (Valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoiminnasta

1109/2015).

Turvallisuusverkon integraatiopalvelujen tuottajan tehtdvina on yhdistii turvallisuusverkon palvelut
kéyttdjien muihin tieto- ja viestintdteknisiin palveluihin, seké vastata ndiden palvelujen vélittdmisesta
ja tarjoamisesta kayttéjille. Edelld mainittu palvelun tuottaja vastaa my0s tehtivaalueellaan turvalli-
suusverkkoa koskevien turvallisuus-, valmius-, varautumis- ja jatkuvuusvaatimusten toteutumisesta
kaikissa olosuhteissa (Valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoiminnasta

1109/2015).

Valtiovarainministerid vastaa turvallisuusverkkotoiminnan strategiasta, yleishallinnosta, taloudesta,
tieto- ja viestintdteknisestd varautumisesta, sekd valmiuden, turvallisuuden, ja turvallisuusverkon pal-
velutuotannon ohjauksesta ja valvonnasta (Laki julkisen hallinnon turvallisuusverkkotoiminnasta

10/2015).

Verkko- ja infrastruktuuripalvelujen palveluntuottaja tai palveluntuottajan alihankkijan tyontekijé, joka
kasittelee turvallisuusverkkotoimintaan liittyvia salassa pidettavia tietoja, sitoo Laki viranomais-
ten toiminnan julkisuudesta (621/1999). Valtiovarainministeriolld on oikeus saada turvallisuus-
verkkotoimintaan osallistuvilta viranomaisilta ja muilta toimijoilta lain mukaisen tehtdvin hoitamiseen
valittdmadsti tarvittavat tiedot ministeridlle. Salassapitosddnnokset eivét titd oikeutta estid. (FINLEX

1999.)
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4.2 Laki julkisen hallinnon tiedonhallinnasta 906/2019

Laki julkisen hallinnon tiedonhallinnasta (906/2019) -lain tarkoituksena on varmistaa viranomaisten
tietoaineistojen hallinta ja késittely, jossa huomioidaan laatu, yhdenmukaisuus, tietojen turvallisuus ja
julkisuusperiaatteet. Lain tarkoituksena on my0s edistéd eri tietovarantojen ja -jérjestelmien valistd yh-
teen toimivuutta. Ndin viranomaiset voivat tehokkaasti ja turvallisesti hyodyntéé tietoaineistoja ja tar-
jota asiakkaille laadukkaita palveluita my0s tuloksellisuus huomioiden. Lakia kédytetddn myos kyber-

turvallisuuden korkean tason varmistamiseen Euroopan Unionin alueella (Laki julkisen hallinnon tie-

donhallinnasta 906/2019).

Lakia sovelletaan tiedonhallintaan ja tietojarjestelmien kdytton, kun viranomaiset késittelevét tietoai-
neistoja (LIITE 1, LIITE 2). Mikali yksityiset henkil6t tai yhteisot hoitavat julkisia hallintotehtédvia,
niin myds heihin sovelletaan edelld mainittua lakia kyseisten tehtdavien osalta.

Lakia sovelletaan myos yliopistolaissa (558/2009) mairiteltyihin yliopistoihin ja ammattikorkeakoulu-
laissa (932/2014) méariteltyihin ammattikorkeakouluihin (Laki julkisen hallinnon tiedonhallinnasta

906/2019).

Laissa on my0s poikkeuksia, joista esimerkkind Kyberturvallisuutta koskevat velvollisuudet ja niiden

noudattamisen valvonta -luku, mité ei sovelleta:

- valtion hallinnon virastoihin ja laitoksiin esimerkiksi eduskunnan virastoihin, Puolustusvoi-
miin, poliisiyksikdihin, Rajavartiolaitokseen, tuomioistuimiin

- kuntien viranomaisiin pois lukien Helsingin kaupunki, johon lakia sovelletaan

- pankkisektorin osalta Suomen Pankkiin

- valtion oppilaitoksiin esimerkiksi yliopistoihin, ammattikorkeakouluihin

- turvallisuusverkon palvelutuotantoon ja palvelujen kéyttoon

- diplomaatti- ja konsuliedustustoihin ja niiden verkko- ja tietojdrjestelmiin (jos ne sijaitsevat
edustuston tiloissa tai niitd ylldpidetdén maiden kdyttdjid varten), eikd valtion viranomaisiin

Ahvenanmaalla (Laki julkisen hallinnon tiedonhallinnasta 906/2019).
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4.2.1 Tiedonhallinnan yleinen ohjaus ja tiedonhallintamalli

Laki velvoittaa viranomaisen tiedonhallintayksikon ylldpitimééan tiedonhallintamallia, joka kuvaa ja
madrittelee viranomaisen toimintaympariston tiedonhallintaa. Tiedonhallintayksikoitd ovat muun mu-
assa valtion virastot ja laitokset, tuomioistuimet ja ammattikorkeakoulut (Laki julkisen hallinnon tie-

donhallinnasta 906/2019).

Tiedonhallintamallista saadaan pohjatietoja ja materiaalia tiedonsaantia koskevien rajoituksien ja oi-
keuksien toteuttamiseen. Mallia voidaan kdyttdd suunnitteluun ja toteutukseen, jotka koskevat palvelu-
jen tuottamista, asiakésittelyé ja tietoaineistojen hallintaa, sekd toteuttaa ja varmistaa tietojérjestelmien
ja -varantojen yhteen toimivuuden ja tietoturvallisuuden ylldpidon. Tiedonhallintamallilla saadaan
my0s vihennettyd organisaation moninkertaista tiedonkeruuta (Laki julkisen hallinnon tiedonhallin-

nasta 906/2019).

Tiedonhallintamallin on siséllytettdva vahintddn tiedot toimintaprosesseista, tietovarannoista- ja aineis-
toista, tietojarjestelmistd ja turvallisuustoimenpiteistd. Alla olevassa taulukossa (TAULUKKO 2) on
esimerkkejé tiedonhallintamalliin siséllytettdvistd tiedoista (Laki julkisen hallinnon tiedonhallinnasta

906/2019.

TAULUKKO 2: Esimerkki tiedonhallintamalliin siséllytettivista tiedoista

EsimerkKki toimintaprosessista 1oytyvisti tiedoista:

Prosessia kuvaava nimi Henkil6ston rekrytointi prosessi

Prosessin vastuu henkil(t) Maija Meikildinen

Prosessin tarkoitus Kuvaa tyontekijan ty6honoton eri vaiheet, roolit, tehtavét
Prosessin sidokset muihin prosesseihin Palkanmaksuprosessi, perehdytysprosessi jne.

EsimerkkKki tietovarannosta loytyvisti tiedoista:

Tietovarantoa kuvaava nimi Henkil6stotietovaranto
Tietovarannon sidokset toimintaprosesseihin - Rekrytointiprosessi, palkanmaksuprosessi jne.
ja tietojérjestelmiin - Toiminnanohjausjérjestelma, tyoajanseurantajirjestelmai jne.

Henkil6tietojen késittely ja tietojen liikkuvuus | HenkilGtietojen késittelyssd noudatetaan luonnollisen henkildn suoje-

lussa..

Tietovaraanon/tietosuojaselosteen vastuu hen- | Maija Meikéldinen

kilo(t)

Tietovarannon kayttotarkoitus Henkil6stohallintoon liittyva asiankdsittely muun muassa palvelus-

suhdeasiat

Tietoaineiston keskeiset tietoryhméit Henkil6tiedot, yhteystiedot, terveystiedot jne.
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Tietojen luovutus

Henkil6tietoja luovutetaan viranomaistoiminnan..

Tietojen séilytysaika

Henkildtietoja sdilytetddn x vuotta

Esimerkki tietoaineistosta 16ytyvistii tiedoista:

Tietoaineiston arkistoon siirtiminen

Siilytysvaiheen jédlkeen tietoaineistot arkistoidaan arkistonmuodos-

tussuunnitelman mukaisesti..

Tietoaineiston arkistointitapa ja arkistointi-

paikka

Tietoaineistot tallennetaan sahkdiseen muotoon, ja padasialliset tieto-
aineiston tallennuspaikat ovat asiahallintajérjestelma x, toimiala-
sidonnainen jarjestelmd y, viranomaisten yhteiset tietojérjestelmat,

verkkolevyt a, b, ¢ jne.

Tietoaineiston tuhoaminen

Siilytysvaiheen jélkeen tietoaineistot tuhotaan arkistonmuodostus-

suunnitelman mukaisesti..

Esimerkki tietojéirjestelmisti loytyvisté tiedoista:

Tietojérjestelmid kuvaava nimi

HR-tyopoyta

Tietojérjestelmin vastuu henkilo(t)

Maija Meikéldinen

Tietojérjestelmin kéyttdtarkoitus

Poissaolojen, lomien, koulutuksien haku ja ilmoitus jirjestelméa

Tietojérjestelmin liittyminen muihin tietojér-

jestelmiin ja liittymien tiedonsiirtotavat

Palkanmaksujérjestelmé, toiminnanohjausjérjestelma jne.

Tiedonsiirto jarjestelméstd virtuaalipalvelimen x kautta..

EsimerkKki turvallisuustoimenpiteiden tiedoista: suunniteltaessa tiedonhallintamalliin hallinnollisia uudistuksia

ja tietojirjestelmien kiyttoonottoa, arviointi muutoksista ja niiden vaikutuksista suhteessa

Tiedonhallinnan vastuisiin

Vastuuhenkildksi nimitetty Erkki Esimerkki

Vaatimuksiin tietoturvallisuudesta ja tietotur-

vallisuustoimenpiteisti

Turvallisuusvaatimuksissa huomioitu tietojarjestelmén x kayttoonotto

ja kyberturvallisuusdirektiivi NIS2:n vaatimukset

Vaatimuksiin tietoaineistojen muodostamista

ja luovutustavasta

Osittaisesta analogisesta tictoaineistojen muodostamisesta siirrytty
digitaaliseen tietoaineistojen muodostamiseen tietojarjestelmén x

kayttoonoton yhteydessa

Vaatimuksiin asianhallinnasta ja palvelujen

tiedonhallinnasta

Asianhallinnassa huomioitu siirtyminen tietoaineistojen digitaaliseen
muodostamiseen. Palvelujen tiedonhallinnassa huomioitu huomioitu

kyberturvallisuusdirektiivi NIS2:n vaatimukset

Asiakirjojen julkisuuteen, salassapitoon, suo-
jaan ja tiedonsaantioikeuksiin, jotka on sdi-

detty muualla laissa

Asiakirjojen tiedonsaantioikeuksia pdivitetty tarvittavilta osin

Tiedonhallinnan muutosten arvioinnissa tiedonhallintayksikon on lisdksi otettava huomioon tietovaran-

tojen yhteen toimivuus ja hyodynnettdvyys. Kun arviointi on suoritettu, tiedonhallintayksikko tekee ja

toimeenpanee tarvittavat muutokset tiedonhallintamalliin. Tietosuojaa koskevaa muutos- ja vaikutus-

tenarviointia ei ole sisdllytetty ylld mainittuihin tiedonhallinnan muutosten varviointiin, vaan siitd on

saddetty erikseen. (Laki julkisen hallinnon tiedonhallinnasta 906/2019).
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4.2.2 Tietovarantojen yhteen toimivuuden yleinen ohjaus ja palvelujen tuottamisen yhteistyo

Valtiovaranministerion tehtdvind on ylldpitdd julkisen hallinnon tiedonhallintakarttaa, mika ohjaa jul-
kisen hallinnon yhteisten tietovarantojen yhteen toimivuutta. Valtiovaranministerion tehtdvand on
myos ylldpitdd julkisen hallinnon tiedonhallinnan kehittdmisen yleisié linjauksia pyrkien niin edisté-
madn tietovarantojen ja tietojérjestelmien yhteen toimivuutta. Edelld mainitut ylldpito tehtdavit kuulu-

vat my0s jokaiselle ministeridlle toimialoittain (Laki julkisen hallinnon tiedonhallinnasta 906/2019).

Valtiovarainministerié huolehtii my6s eri viranomaisten yhteistyon koordinoinnista varmistamalla, ettd
yhteistyon koordinointia varten on yhteistytavat ja -menettelyt jirjestetty koskien julkisen hallinnon
tiedonhallintaan sekd tieto- ja viestintiteknisten palvelujen tuottamista. Yhteistyon tarkoituksena on
tietovarantoja, seké tieto- ja viestintdtekniikkaa hyodyntdmalla edistdd timin lain tarkoitusten toteutu-
minen sekd julkisen hallinnon ja palvelujen tuotantotapojen kehittdminen. (Laki julkisen hallinnon tie-

donhallinnasta 906/2019).

4.3 Valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoiminnasta 1109/2015

Valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoiminnasta on sidddetty turvallisuusver-

kon palvelujen jatkuvuuden turvaamiseksi:

- normaali oloissa
- hairiotilanteissa normaali oloissa seka

- poikkeus oloissa

korkean varautumisen ja turvallisuuden vaatimusten edellyttdméssi laajuudessa, tarvittaessa yhteis-
tydssd muiden palveluntuottajien ja kdyttdjien kanssa (Valtioneuvoston asetus julkisen hallinnon tur-

vallisuusverkkotoiminnasta 1109/2015).

Turvallisuusverkon palvelujen jatkuvuuden turvaamisessa tehtévit jaetaan tieto- ja viestintdteknisten
palvelujen tuottajan, integraatiopalvelujen tuottajan ja muiden palvelutuottajien kesken (LIITE 1,

LIITE 2).
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Tieto- ja viestintdteknisten palvelujen tuottajan:

1. verkkopalveluja ovat:

a. turvallisuusverkon runkoverkkopalvelu ja

b. fyysisen liityntdpalvelun tarjoaminen turvallisuusverkon runkoverkkoon.

2. infrastruktuuripalveluja ovat:

a. laitetilojen seké laite- ja antennipaikkojen tarjoaminen kéyttédjille ja palveluntuottajille.

3. yhteisid tieto- ja viestintiteknisid palveluja ovat:

a. kayttijatuki- ja paitelaitepalvelut seké viestintitekniset palvelut

b. muut tietoliikenne- ja tietoturvapalvelut

c. konesali- ja kapasiteettipalvelut

d. integraatio- ja sanomanvalityspalvelut

e. a—d kohdissa tarkoitettuihin palveluihin yhteiset tietojirjestelmépalvelut

f. a—e kohdissa tarkoitettuihin palveluihin liittyvéit omaisuudenhallintapalvelut

g. turvallisuusverkon laitetiloihin sijoitettujen laitteiden ja tietojérjestelmien kayttod tuke-

vat palvelut.
Integraatiopalvelujen tuottajan tehtdvana on:
- muodostaa palvelukokonaisuudet turvallisuusverkolle
- vastata palvelukokonaisuuksiin liittyvéstd sopimus- ja asiakkuudenhallinnasta
- Jarjestdd turvallisuusverkon palvelujen yhdistaiminen kéyttdjien viestintiteknisiin palveluihin

(Valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoiminnasta 1109/2015).

Huolehtiessaan turvallisuusverkon palvelujen ja tehtdvien laadusta ja kustannustehokkuudesta, palve-

lutuottajan on erityisesti huolehdittava:

- ympdrivuorokautisesta valvonnasta liittyen palvelujen toimivuuteen ja tietoturvallisuuteen
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- héiritsevien tai uhkaavien tilanteiden havaitsemisesta, selvittimisesti ja raportoinnista liittyen
palvelun toimivuuteen tai tietoturvallisuuteen (Valtioneuvoston asetus julkisen hallinnon tur-

vallisuusverkkotoiminnasta 1109/2015).

Palvelutuottajan on laadittava ja ylldpidettiva palveluistaan myds:

- palveluluettelo, palvelukuvaukset ja hinnasto

- menettelyohjeet normaali oloihin, niiden hiiriGtilanteisiin ja poikkeus

- palvelujen toimivuutta ja turvallisuutta héiritsevien tai uhkaavien tilanteiden selvittimiseksi,
vaikutusten minimoimiseksi ja poistamiseksi (Valtioneuvoston asetus julkisen hallinnon turval-

lisuusverkkotoiminnasta 1109/2015).

Jos toiminnassa on noudatettava korkean varautumisen tai turvallisuuden vaatimuksia, voidaan valtio-
varainministerion paatokselld laitetiloihin sijoittaa valtion ylimmén johdon ja yhteiskunnan turvalli-
suuden kannalta tirkeiden viranomaisten ja muiden toimijoiden yhteistoiminnassa kdytettivid laitteita
ja tietojarjestelmid (Valtioneuvoston asetus julkisen hallinnon turvallisuusverkkotoiminnasta

1109/2015).

Palvelujen jatkuvuuden turvaamiseksi kaikissa olosuhteissa varautumisen ja turvallisuuden ndkokul-
masta palvelutuottajan on vastuutettava johtaminen organisaation eri tasoilla, suunniteltava ja jérjestet-
tava palvelutuotanto huomioimalla jatkuvuus, héiriéttomyys ja uhkatekijét, varmistettava yhteistyon
jatkuminen alihankkijoiden kanssa, tietolitkenteen toimivuus, tiedon, palvelujen, ylldpidon ja osaami-
sen saatavuus ja toiminta, resurssit ja huolehdittava koulutuksesta, héiriétilanneharjoittelusta (Valtio-

neuvoston asetus julkisen hallinnon turvallisuusverkkotoiminnasta 1109/2015).

Palvelutuottajan on kehitettiva ja tuotettava turvallisuusverkon palvelut siten, ettd palvelukohtaisesti
on mahdollista tdyttdd suojaus tasojen II, III tai IV tietoturvavaatimukset seké erityssuojattavalle tieto-
aineistolle asetetut tietoturvallisuusvaatimukset. Turvallisuusverkon palveluja koskevien tietoturvalli-
suus- ja varautumisvaatimusten tdyttymisen toteamisessa kdytetddn arviointiperusteina titd asetusta ja
valtiovarainministerion turvallisuusverkkolain antamia méérayksid (Valtioneuvoston asetus julkisen

hallinnon turvallisuusverkkotoiminnasta 1109/2015).



35

4.4 Julkisen hallinnon tietoturvallisuuden arviointikriteeristo (Julkri)

Taman suosituksen tarkoitus on kuvata julkisen hallinnon tietoturvallisuuden arviointikriteeristo
(Julkri) ja ohjeistaa Julkri’n kayttod. Julkri’a kdytetddn koko julkishallinnon tietoturvallisuuden kehit-

tamisen ja tarpeiden arvioinnin tukena. (VM 2023.)

Arvioitaessa tietoturvallisuutta koskevien vaatimusten tayttymistd tiedonhallintalaissa, turvallisuus-
luokitteluasetuksessa ja osin myds tietosuoja-asetuksessa voidaan Julkri’a kayttda apuna.

Organisaatio voi kéyttidd Julkri’a esimerkiksi palvelulle asetettavien vaatimusten tunnistamiseen palve-
lun suunnittelussa ja vaatimusmaarittelyssd, seké palvelun arvioinnissa verrattaessa tehtyyn hankintaan
ja palvelusopimuksen vaatimuksiin. Julkri’a voidaan kéyttd4 myos toimittajan vaatimusten tunnistami-
seen toimittajaa arvioitaessa ja vaatimusten toteutumiseen toimittajan toiminnassa, seki tietosuojaan

liittyvien vaatimusten toteutumisessa ja arvioinnissa. (VM 2023.)

Julkri tukee organisaation turvallisuusjohtamista, joka on riskildhtoistd. Kriteeristod voidaan kayttia
arvioitaessa salassa pidettdvén tiedon, henkil6tiedon ja turvallisuusluokitellun tiedon késittelya. Jos
organisaatiossa kasitellddn turvallisuusluokka I (TL I — erittdin salainen) luokan tietoa, on edelld mai-

nitun liséksi huomioitava tapauskohtaiset kisittelyn vaatimukset. (VM 2023.)

Kriteeriston hallinnollinen ja tekninen turvallisuus ja osa-alueissa saavutettavuus on yleisend kritee-
rind. Kriteeriston ulkopuolelle on rajattu toiminnan jatkuvuutta poikkeus oloissa koskevat toimenpi-
teet. Julkri e1 myOskddn sisélld tietoturvallisuuden arviointia kansainvéliselle turvallisuusluokitellulle
tiedolle, eikd toimialakohtaisesta lainsddddnndsté johtuvia vaatimuksia. Organisaatioiden tulee kum-
minkin tunnistaa ja huomioida toiminnassaan vaatimukset, jotka tulevat toimialakohtaisesta tai kan-

sainvilisestd lainsdddannosté tai EU-sdédntelystd. (VM 2023.)

Julkisen hallinnon tietoturvallisuuden arviointikriteeristo ja kdyttosuositukset on jaettu viiteen osa-alu-
eeseen, jotka ovat fyysinen turvallisuus (FYY), tekninen turvallisuus (TEK), hallinnollinen turvalli-
suus (HAL), varautuminen ja jatkuvuudenhallinta (VAR) ja tietosuoja (TSU). Ja osa-alue on edelleen
jaettu padkriteeriin ja padkriteerid tiydentiviin alikriteereihin (VM 2023.). Kriteereitd on yhteensd yli
kaksi sataa, ja jokainen kriteeri on luokiteltu eri tasoille luottamuksellisuuden, eheyden, saatavuuden ja

tietosuojan mukaan. Kriteeriin liittyvid ndkokulmia voi olla useampia kriteeristd riippuen. (VM 2023.)
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Arvioitavan kohteen turvallisuusvaatimusten ja valitun kdyttotapauksen perusteella Julkri poimii olen-
naiset ja valinnaiset kriteerit arviointiin. Kaikki olennaiset kriteerit tulisi sisdllyttdd arviointiin. Organi-
saatio voi padttda siséllyttdd arviointiin myos valinnaisia kriteerejé riskiarvioinnin sekd tapauskohtai-
sen harkinnan perusteella, sekd paéttad, mitkd valinnaisista kriteereistd otetaan mukaan arviointiin.

(VM 2023.)

4.5 Tietoturvallisuuden arviointityokalu Katakri

Katakri on viranomaisten tietoturvallisuuden auditointitydkalu (UM 2020). Katakri’a voidaan kayttaa,
kun halutaan arvioida organisaation kykyi suojata viranomaisen salassa pidettivai tietoa. Katakri’a
voidaan kdyttda auditointityokaluna myds viranomaisten tietojirjestelmien arviointiin, yrityksen tur-
vallisuusjérjestelyjen arviointiin yritysturvallisuusselvityksissd, kansallisten ja kansainvélistenkin
hankkeiden turvallisuusselvitykseen, sekd viranomaisten, yhteis6jen ja yrityksien muussa turvallisuus-

tyossd ja sen kehittdmisessd (UM 2020).

Kéayttdmalld Katakri’a pyritddn varmistamaan kohdeorganisaation turvallisuusjirjestelyjen riittdvyys
viranomaisten salassa pidettivien tietojen paljastumisen ehkdisemiseksi niiden kisittely-ympéristoissa.
Katakri sisdltdd vihimmaisvaatimukset kansallisista sdddoksistd ja kansainvilisistd velvoitteista, eika
se sisdlld tietoturvallisuudelle ehdottomia vaatimuksia. Katakri’n sisdltdmit vaatimukset pohjautuvat

lainsdddéntdon ja kansainvilisiin tietoturvallisuusvelvoitteisiin, jotka sitovat Suomea. (UM 2020.)

Kun Katakri’a sovelletaan turvallisuusluokitellun tiedon késittelyyn, jaetaan kiyttdtapaukset tuettuihin
ja erityistapauksiin. Tuetuissa kdyttGtapauksissa tulee edelld mainitun tiedon késittely tapahtua koko-
naisuudessaan toimivaltaisten viranomaisten toimivallan piirissé. Erityistapauksissa, joita ovat muun
muassa kansainvéliseen viranomaisyhteistyohon liittyvat hankkeet, voidaan késiteltivit tiedot luovut-
taa kyseisen kansainvélisen viranomaisyhteison jisenmaille. Toimivalta- ja tarkastusvastuista on ky-
seisten maiden turvallisuusviranomaisten kesken erikseen sovittu, mitka liittyvit kyseesséd olevana eri-

tystapaukseen. (UM 2020.)
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Katakri on normaali olojen tyokalu, jota ei kdytetd poikkeus olojen toimintaan. Katakri’a voidaan so-
veltaa myds normaalioloista poikkeaviin olosuhteisiin, jos tiedon omistavan viranomaisen on sen eril-
lishyvéksynyt, esimerkiksi toimintaan viruspandemian tai sotilaallisen konfliktin olosuhteissa. (UM

2020.)

Katakri on jaettu kolmeen eri osa-alueeseen, joita ovat turvallisuusjohtaminen (T), fyysinen turvalli-
suus (F) ja tekninen turvallisuus (I) (UM 2020.). Turvallisuusjohtamisen osa-alueessa pyritdan varmis-
tumaan organisaation tietoturvallisuuden hallintajérjestelmén toimivuudesta ja riittdvistd henkilostotur-
vallisuuden menettelyistd, joita kdytetdédn turvallisusluokiteltujen tietojen suojaamiseen.

Fyysisté turvallisuutta koskevassa osa-alueessa kuvataan turvallisuusvaatimukset, jotka koskevat tur-
vallisuusluokiteltujen tietojen fyysistd kdyttoympéristod. Teknistd tietoturvallisuutta koskevassa osa-
alueessa kuvataan puolestaan turvallisuusvaatimukset, jotka on asetettu tekniselle tietojenkisittely-ym-

paristolle. (UM 2020.)

Vaatimus -kentdn kuvaus mahdollistaa erilaisia toteutustapoja. Lisdtietoja -kenttien toteutusesimerkit
on koottu tulkinnan tueksi, eivétkd ne ole sitovia. Ndma esimerkit on mahdollista korvata myds muilla
vastaavan tasoisilla suojauksilla. Toteutusesimerkkien ldhteind on kdytetty eri tahojen suosituksia ja
ohjeita esimerkiksi tiedonhallintalautakunnan julkaisemia suosituksia ja EU:n turvallisuussdéntoja tay-

dentdvii ohjeita. (UM 2020.)
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Organisaatiolla on kadytossa riittdva asiantuntemus 906/2019 4 § 2 mom IV liitteen 4 kohta
turvallisuusperiaatteiden varmistamiseksil

Yleista: Riittavalla asiantuntemuksella pyritadn varmistamaan, etta turvallisuusperiaatteiden tarkoitus toteutuu ja
toimet mitoitetaan suhteessa riskeihin. Resurssien riittavyytta arvioidaan saanndllisesti.

Yleisend vaatimuksena voidaan pitad, ettd organisaatiolla tulee olla riittavasti henkil6itd, henkil6lla riittavasti
osaamista turvallisuudesta, ajantasaiset ohjeet, turvallisuuskoulutusta, asianmukaiset tyovalineet seka
turvallisuustoimenpiteiden toimeenpanon valvonta ja tarkastukset jarjestetty.

Toteutusesimerkki:

1. Turvallisuustehtdvat hoitavalla on riittdva asiantuntemus seka ndistd on nayttoa.

2. Turvallisuustyon resurssit, tehtavat, vastuut ja valtuudet on maaritelty organisaation toimintaan, kokoon ja
riskeihin ndhden riittdvan kattavasti.

3. Resurssit riittavat tietoturvallisuuden hallintajarjestelman luomiseen, toteuttamiseen, ylldpitoon ja jatkuvaan
parantamiseen.
4. Resurssien riittavyytta arvioidaan saannollisesti.

Muita lisatietoja: SFS-EN ISO/IEC 27001:2017 7.1 7.2 5.1

KUVIO 4. Turvallisuustyon resurssit -vaatimus (UM 2020, mukaillen)

Kuvio 4 kuuluu kategoriaan Turvallisuusjohtaminen, Hallinnollinen tietoturvallisuus; T-05 — Turvalli-

suustyon resurssi (UM 2020.).

Kansallisessa yritysturvallisuusselvityksen T- ja F-osa-alueissa toimivaltainen viranomainen on Suoje-

lupoliisi tai Padesikunta, ja [-osa-alueessa toimivaltainen viranomainen on Liikenne- ja viestintdvirasto

(UM 2020.).

Kansainvilisen turvallisuusluokitellun tiedon suojaamiseen liittyvissd Katakri’'n kiyttotapauksissa toi-
mivaltainen viranomainen on henkildsto-, yritys- ja toimitilaturvallisuutta sekd Liikenne- ja viestinté-
viraston tietojarjestelmien ja tietoliikennejirjestelyjen tietoturvallisuutta koskevat asioissa puolustus-

ministerid, Pddesikunta ja Suojelupoliisi (UM 2020.).
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Kansainvilisessd yritysturvallisuusselvitysprosessissa (FSC, Facility Security Clearance) on toimival-
tainen viranomainen T- ja F-osa-alueissa Suojelupoliisi tai Pddesikunta, ja I-osa-alueessa Liikenne- ja

viestintévirasto (UM 2020.).

4.6 Euroopan unionin kyberturvallisuusdirektiivi NIS2

Euroopan Unionin (EU) kyberturvallisuusdirektiivin (NIS2) tarkoitus on Euroopan yhteisen kybertur-
vallisuuden tason varmistaminen. Direktiivissd vahvistettaan kyberturvallisuusriskien hallintatoimen-
piteiden ja raportointivelvoitteiden perustason toimialoilla, jotka kuuluvat direktiivin piiriin. Direktiivi
vaatii Euroopan Unionin jidsenvaltioita vahvistamaan valmiuksiaan kyberturvallisuuteen liittyen, ja ot-
tamaan kéyttoon direktiivin tdytdntdonpanon sdintdja ja kyberturvallisuusriskien hallintaan liittyvid
toimenpiteitd. Direktiivin kdyttoonotto edellyttdd myos valvontaa ja raportointia kriittisilla toimialoilla
unohtamatta toimialojen vilistd tietojen vaihtamista ja yhteistyoti. Kansallisella tasolla toimijoilta
edellytetddn viestintdverkkojen ja tietojirjestelmien turvallisuuteen kohdistuvien kyberriskien hallintaa
ja pyrkien niiden haitallisten vaikutusten poistamiseen tai niiden vihentdmiseen (LIITE 1, LIITE 2).

(NIS 2 -direktiivi 2022/2555)

Direktiivid sovelletaan péddasiassa keskisuuriin ja suuriin erittdin kriittisilla toimialoilla toimiviin toimi-
joihin, joihin kuuluu esimerkiksi eri infrastruktuurien toimijoita, kuten energian (séhko, kaukoldmpd,
0ljy, vety), vesi- ja jatehuollon, litkenteen (ilma, raide, vesi, tie) ja digitaalisten verkkojen toimijat.
Myos julkisen hallinnon keskus- ja alue taso seké terveyden huolto kuuluvat ylla rajattuihin toimijoi-
hin. Direktiivid sovelletaan kdytdntd6n myds muihin kriittisiin aloihin kuten esimerkiksi jatteiden
huoltoon, elintarvikkeiden ja kemikaalien tuotantoon, jalostukseen ja jakelu ketjuihin, eri tutkimusor-

ganisaatioiden toimintaan ja niin edelleen. (NIS 2 -direktiivi 2022/2555)

Jokaisella jasenvaltiolla on oltava hyvéksyttynd kansallinen strategia vaaditun kyberturvallisuuden
korkean tason saavuttamiseksi ja ylldpitdmiseksi kriittisilld toimialoilla. Jisenvaltion kansallinen stra-
tegia siséltdd eri sidosryhmien tehtivid ja vastuita selventdvén hallintokehyksen, toimintapolitiikan
helpottamaan ja edelleen kehittdméaan kyberturvallisuuskoulutuksia, toimintaperiaatteet eri toimitusket-
jujen suojaamiseksi ja mahdollisten haavoittuvuuksien kontrolloimiseksi, sekd kidytdnnon toimenpiteet
lisddmadn kansalaisten tietoisuutta kyberturvallisuuteen liittyvissd asioissa. (NIS 2 -direktiivi

2022/2555)
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Jasenvaltioiden on myds ylldpidettdavé toimijaluetteloa eri toimijoista. Luetteloon listattavien toimijoi-
den kriteeriné on, etti toimijat toiminnan kannalta keskeisii ja tirkeitd. Luettelosta 10ytyvit myds
verkkotunnusten rekisterdintipalveluja tarjoavat toimijat. Jasenvaltioiden on my0s perustettava kansal-
linen CSIRT -yksikoiden verkosto edistimédén nopean toiminnan operatiivista yhteistyotd. Yksi perus-
tetuista CSIRT -yksikoistd koordinoi havaittujen haavoittuvuuksien julkistamista TVT-tuotteissa tai -
palveluissa. Kyseisen yksikon tehtdvd on myds mahdollistaa ja varmistaa mahdollisuus haavoittuvuuk-
sien nimettoméaén ilmoittamiseen. (NIS 2 -direktiivi 2022/2555)

Edelld mainittujen tehtdvien lisédksi Euroopan Unionin jésenvaltiot, Euroopan komissio ja Euroopan
Unionin (EU) kyberturvallisuusviraston edustajat perustavat yhteistyoryhmaén strategisen yhteistyon ja

tietojenvaihdon edistdmiseksi ja helpottamiseksi. (NIS 2 -direktiivi 2022/2555)

Meneilldén olevan tai mahdollisen laajamittaisen kyberturvallisuuspoikkeaman tapauksessa, milld on
todennikoisesti laaja vaikutus direktiivissd mainittuihin kriittisiin toimialoihin, kokoontuu Euroopan
kyberkriisien yhteysorganisaatioiden verkosto (EU-CyCLONe). Verkosto koostuu jasenvaltioiden ky-
berkriisinhallintaviranomaisten ja komission edustajista. Komission edustaja osallistuu verkoston toi-
mintaan vain tapauksissa, joissa on kysymyksessd laajamittainen kyberturvallisuuspoikkeama, jolla on
vaikutus direktiivin toimialoihin. Muussa tapauksessa komissio osallistuu toimintaan vain tarkkaili-

jana. (NIS 2 -direktiivi 2022/2555)

Kansallisen toimijan on ilmoittauduttava toimialan valvovan viranomaisen ylldpitiméén toimijaluette-
loon ja ilmoitettava toimijaluetteloon tulleista muutoksista. Toimijalla on oltava kdytossd ajantasainen
kyberturvallisuuden riskienhallinnan toimintamalli ja toteutettava riskienhallinnan toimintamalliin pe-
rustuvia teknisid, operatiivisia ja organisatorisia hallintatoimenpiteitd, ja ilmoitettava viipyméttd mer-

kittdvistd poikkeamista valvovalle viranomaiselle. (NIS 2 -direktiivi 2022/2555)

Kaikki yritykset ja toimijat voivat ilmoittaa Traficom’in Kyberturvallisuuskeskuksen CSIRT -yksi-
kolle tai vastaavalle viranomaiselle niihin kohdistuneista tietoturvaloukkauksista tai tapahtumista,
jotka voivat aiheuttaa huomattavan palveluiden toimintahdirion, taloudellista tappiota, aineellista tai

aineetonta vahinkoa tai vaikuttavat muihin henkildihin. (NIS 2 -direktiivi 2022/2555)
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NIS -toimijalla on velvollisuus ilmoittaa merkittavasta poikkeamasta

Kaikkien NIS2 -
toimijoiden on aina
ilmoitettava
merkittavasta
poikkeamasta
valvovalle
viranomaiselle.

=

24 h kuluessa
ensi-ilmoitus

Havainto merkitta-
vasta poikkeamasta

Epaillaanko, etta
kyseessa on rikos tai
muut lainvastainen
tai vihamielinen teko

Rajat ylittavien vai-
kutusten mahdolli-
suus

72 h kuluessa
jatkoilmoitus

Arvio poikkeaman
laadusta, vakavuu-
desta ja vaikutuk-
sesta

Vaarantumisindi-
kaattorit (10C), jos
mahdollista

Mahdolliset tayden-
nykset

Mahdollinen

viliraportti

1 kk kuluessa
loppuraportti

Yksityskohtainen ku-
vaus poikkeamasta,

sen vakavuudesta ja
vaikutuksista

Poikkeaman arveltu
aiheuttaja

Toimenpiteet tilan-
teen hoitamiseksi

Mahdolliset rajat
ylittavat vaikutukset

KUVIO 5. Merkittivien poikkeamien ilmoittaminen (NIS 2 -direktiivi 2022/2555, mukaillen)

CSIRT -yksikko:

1. reagoi tietoturvaloukkauksiin ja avustaa tapauksissa

2. tutkii tietoturvaloukkauksia kerddmdlld ja analysoimalla tietoja, laatimalla analyysejé ja yllapi-

tdmailld kyberturvallisuuden tilannekuvaa

3. antavat teknistéd tukea toimijoille (NIS 2 -direktiivi 2022/2555).

Liikenne- ja viestintdvirasto Traficom’in Kyberturvallisuuskeskus on laatinut Traficom’in suosituksen

NIS-valvoville viranomaisille kyberturvallisuuden riskienhallinnan NIS2-direktiivin mukaisten kyber-

turvallisuuden riskienhallinnan toimenpiteiden valvonnan tueksi (NIS 2 -direktiivi 2022/2555).

Euroopan komission tiytdntdonpano asetuksella tismennetddn NIS2 -direktiivin riskienhallintavelvoit-

teiden sisdltod sekd sitd, milloin kyseessd on merkittiva poikkeama (NIS 2 -direktiivi 2022/2555).
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4.7 Euroopan komission tiytintoonpano asetus 2024/2690

Euroopan komission taytdntoonpano asetuksella (2024/2690) tdsmennetddn NIS2 -direktiivin riskien-

hallintavelvoitteiden sisdltod seka sitd, milloin kyseessd on merkittdvé poikkeama (LIITE 1, LIITE 2)

(KOMISSION TAYTANTOONPANOASETUS (EU) 2024/2690).

Asetuksen tdsmennys tekniset ja menetelmiin liittyviin vaatimuksiin:

1.

Direktiivin tarkoitettujen kyberturvallisuusriskien hallintatoimenpiteiden tekniset ja menetel-
miin liittyvit vaatimukset vahvistetaan asianomaisten toimijoiden osalta timén asetuksen liit-

teessa.

Toimijoiden on varmistuttava verkko- ja tietojirjestelmien turvallisuuden oikeasta tasosta suh-
teessa aiheutuviin riskeihin ennen kuin he alkavat toteuttavat ja soveltavat timin asetuksen liit-
teessd vahvistettuja kyberturvallisuusriskien hallintatoimenpiteiden teknisid ja menetelmiin liit-

tyvid vaatimuksia (KOMISSION TAYTANTOONPANOASETUS (EU) 2024/2690).

Tété varten asianomaisten toimijoiden on otettava huomioon miké on poikkeamien esiintymi-
sen todennédkoisyys ja sen vakavuus, ja missd méérin he altistuvat riskeille kokonsa huomioi-
den. My®os taloudelliset ja yhteiskunnalliset vaikutukset on otettava huomioon noudattaessaan
tamén asetuksen liitteessd vahvistettuja kyberturvallisuusriskien hallintatoimenpiteiden teknisia
ja menetelmiin liittyvii vaatimuksia (KOMISSION TAYTANTOONPANOASETUS (EU)
2024/2690).

Jos tdmén asetuksen liitteessd sdddetddn, ettd jotakin kyberturvallisuusriskien hallintatoimenpi-

teen teknista tai menetelmiin liittyvdad vaatimusta on sovellettava:

a. Ttarvittaessa”,

b. ’tapauksen mukaan” tai

c. ’mahdollisuuksien mukaan” ja

d. jos asianomainen toimija katsoo, ettd joidenkin tillaisten teknisten ja menetelmiin liitty-

vien vaatimusten soveltaminen ei ole tarpeellista, asianmukaista tai mahdollista,
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asianomaisen toimijan on dokumentoitava tdta koskevat perustelunsa ymmaérrettavalld ta-

valla (KOMISSION TAYTANTOONPANOASETUS (EU) 2024/2690).

Asetuksen tdsmennys milloin poikkeama katsotaan merkittaviksi asianomaisten toimijoiden osalta.
Poikkeama on merkittévi, jos yksi tai useampi seuraavista kriteereisti tiyttyy (KOMISSION TAY-
TANTOONPANOASETUS (EU) 2024/2690).

1. Poikkeama on aiheuttanut tai voinut aitheuttaa:

a. toimijalle vilittomia taloudellisia tappioita, jotka ylittdvat 500 000 euroa tai 5 prosenttia
edeltdvin tilikauden vuotuisesta kokonaisliikevaihdosta pienempi huomioiden
b. luonnollisen henkilon kuoleman

c. huomattavaa vahinkoa luonnollisen henkil6n terveydelle

2. Poikkeama on mahdollistanut tai voi mahdollistaa asianomaisen toimijan liikesalaisuuden, sel-
laisena kuin se on mééritetty varastamisen

3. on tapahtunut onnistunut, epdilty vihamielinen ja luvaton tunkeutuminen verkko- ja tietojirjes-
telmiin, mika voi aiheuttaa vakavia toimintahdirioita

4. poikkeama tiyttdd 4 artiklassa sdddetyt kriteerit

5. poikkeama tdyttdd yhden tai useamman 5—14 artiklassa sidddetyistid kriteereistd (KOMISSION
TAYTANTOONPANOASETUS (EU) 2024/2690).

4.8 Liikenne- ja viestintiviraston Traficom’in NCSA -toiminnon hyviksymit salausratkaisut

Liikenne- ja viestintdviraston Traficom’in NCSA -toiminnon lakisditeisend tehtdviné on tarjota arvi-
ointi- ja hyvaksyntipalveluita ja tietoturvaneuvontaa valtionhallinnolle sekd huoltovarmuuskriittisille
toimijoille (Traficom 2025b.). NCSA -toiminto vastaa turvaluokitellun aineiston sdahkodiseen tiedonsiir-
toon ja -késittelyyn liittyvistd turvallisuusasioista. NCSA -toiminnon palvelut tukevat organisaatioiden
ennalta ehkidisevaa turvallisuustyotd sekd toimintamahdollisuuksia. (Traficom 2025b.)

Liikenne- ja viestintdvirasto Traficom’in Kyberturvallisuuskeskuksen kansainvilisiin tietoturvavelvoit-
teisiin liittyviin tehtdviin kuuluu salaustuotteiden hyviksynté kansainvélisen turvallisuusluokitellun

tiedon suojaamiseksi Suomessa.
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Salaustuotteiden hyviksyntdviranomaisesta kdytetdin EU:ssa lyhennettd CAA (Crypto Approval
Authority). Traficom’in Kyberturvallisuuskeskuksen NCSA-toiminto huolehtii CAA-vastuista Suo-
messa. (Traficom 2025b.)

Traficom’in Kyberturvallisuuskeskuksen hyviaksymié salaustuotteita voi kéyttdéd seké kansallisten etté
Euroopan Unionin (EU) turvallisuusluokiteltujen tietojen suojaamiseen. Tuotteet on hyviksytty kéytet-
tavaksi korkean uhka tason ymparistoissa tiedon luottamuksellisuuden ja eheyden suojaamiseen.
Korkea uhka taso tarkoittaa esimerkiksi jarjestelméé, joka on hyviksytty ldhetettdvén tiedon turvalli-
suusluokkaa matalammalle turvallisuusluokalle tai viestintdé avointen verkkojen, kuten Internetin yli.

(Traficom 2025b.)

Ttaficom’in turvallisuusluokat koskevat vain viranomaisen turvallisuusluokittelemaa tietoa, mutta niité
voi kdyttdd my0s suosituksina muihin tarpeisiin. Korkeammalle turvallisuusluokalle hyviksyttyja tuot-
teita voidaan kéyttdd myos alempien turvallisuusluokkien tietojen suojaamiseen ja niiden kdyton ehdot

saattavat erota turvallisuusluokittain. (Traficom 2025b.)

Traficom’in kdyttamét turvallisuusluokat ovat:

- TLI
- TLIHI
- TL IV (Traficom 2025b.).

Kun haetaan hyviksyntéa tietojérjestelmaélle tai tietolitkennejérjestelyille, perustuen kansainvilisten

tietoturvavelvoitteiden tiyttimiseen, edellytetdén hyviksyntéa salaustuotteiden hyvéksyntiviranomai-
sen. Tapauksissa, kun hyvaksyntéprosessin perustana on laki viranomaisten tietojarjestelmien ja tieto-
litkennejérjestelyjen tietoturvallisuuden arvioinnista, hyviksyntdad voidaan myos edellyttdd. (Traficom

2025b.)

Euroopan Unionin (EU) neuvosto ja sen paésihteeristd ylldpitdvat myos listaa hyvdksymistddn salaus-
tuotteista kdytettdviksi myos kansainvilisen tai kansallisen turvallisuusluokitellun tiedon suojaami-
seen. Euroopan Unionin (EU) turvallisuusluokiteltujen tietojen suojaamiseen kaytettdvien salaustuot-
teiden tulee olla hyvéksyttyjd EU:n turvallisuussidintdjen 10 artiklan 6 kohdan mukaisesti. (Traficom

2025b.)
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Kyseisen kohdan mukaan Euroopan Unionin (EU):

- CONFIDENTIEL UE/EU CONFIDENTIAL (C-UE/EU-C) tai
- RESTREINT UE/EU RESTRICTED (R-UE/EU-R)

turvallisuusluokiteltujen tietojen luottamuksellisuus voidaan suojata jdsenvaltioiden kansallisissa jér-
jestelmissa salaustuotteilla, jotka on hyviksynyt jasenvaltion salaustuotteiden hyvédksyntdviranomainen
(CAA). Suomen salaustuotteiden hyviksyntdviranomaisen (CAA) Traficom’in NCSA-toiminnon hy-
viaksynndn perusteena on salaustuotteen tietoturva-arviointi, jonka on EU-maan toimivaltainen salaus-

tuotteiden hyviksyntidviranomainen (CAA) tehnyt tai valvonut. (Traficom 2025b.)

SECRET UE/EU SECRET (S-UE/EU-S) tai sitd korkeamman turvallisuusluokan tietojen luottamuk-
sellisuus, ja kansallisten jirjestelmien ulkopuolella C-UE/EU-C ja R-UE/EU-R turvallisuusluokan tie-
tojen luottamuksellisuus, on suojattava salaustuotteilla, jotka on hyviksynyt salaustuotteiden hyvik-
syntdviranomaisena toimiva neuvosto tai vastaavasti neuvoston padsihteeristo. Valtioneuvoston asetus

asiakirjojen turvallisuusluokittelusta valtionhallinnossa méérittelee turvallisuusluokittelun valtionhal-

linnossa. (Traficom 2025b.)

Lisdksi Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa -asetuksessa
saddetdan julkisen hallinnon tiedonhallinnasta annetussa laissa tarkoitettujen asiakirjojen tur-

vallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin tehtavista merkinndista seka tur-
vallisuusluokiteltujen asiakirjojen kasittelya koskevista tietoturvallisuustoimenpiteista valtion-

hallinnon viranomaisille. (FINLEX 2019b.)
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S JULKISEN HALLINNON VERKKOJEN SUUNNITTELUN VAIHEET

Organisaation toimintaympéristd luo vaatimuksia tietoverkkoratkaisun teknologia- ja laitevalintoihin.
Toimintaympaéristo késittdd sekd ulkoisen etté sisdisen toimintaympériston. Ulkoinen toimintaympa-
ristd kasittdd toimipisteiden fyysisen sijainnin eri alueilla esimerkiksi kaupungeissa ja kunnissa. Suun-
nittelun 1dhtokohta on tavoitetilan asettaminen. Verkon suunnittelussa tarkeintd on toteuttaa verkko,
joka vastaa julkisen sektorin tai yrityksen toimijan tarpeisiin, joista tirkein tarjottavat palvelut ja niiden
saatavuus. Verkon on vastattava ndiden palveluiden vaatimuksiin seké laitteiden ettd kaapeloinnin
osalta. Verkon on vastattava myds viranomaisvaateisiin ja niiden toteutumiseen. Suunnittelun lopputu-
loksena toteutuu toimiva verkko esimerkiksi ldhiverkko, jota toimija pystyy hyddyntdméén mahdolli-

simman tehokkaasti.

Tietoverkkoja suunniteltaessa on hallittava tietoverkkojen suunnittelun taustalla olevat lait, asetukset,
ohjeet ja madrdykset liittyen tietoverkkojen laatuun, hdiriéttdmyyteen, luotettavuuteen, viestintisalai-
suuteen ja sdhkoturvallisuuteen. Suunnittelussa on huomioitava erityisesti tietoturvallisuus ja varautu-
minen. Suunnitteluvaihe kattaa myo0s tietoverkkojen toteutusvaiheen materiaalivalinnat ja verkon to-

teutuksen dokumentointi.

Tietoverkon suunnittelun vaiheet voidaan jakaa verkon analysointiin, vaatimusten méadrittelyyn, arkki-
tehtuuriin, suunnitteluun (LIITE 3) ja ylldpidon suunnitteluun. Tietoverkon suunnitelman toteuttami-
nen jakautuu verkon osien esim. laitteiden asentamiseen, toteutuksen dokumentointiin, seka jatkossa

tuotannossa olevan tietoverkon ylldpitoon.

Opinndytetyossa kisitellddn ldhinnd LAN, WLAN ja MAN -verkkoja, joita tarvitaan tavallisimpien

tietoverkkojen suunnittelussa.

5.1 Organisaation tietoverkon vaatimusten méérittiminen

Tietoverkon médrittelyvaiheessa suunnitellaan tietoverkolta vaadittavat ominaisuudet esimerkiksi ver-
kon eri osien tiedonsiirronkapasiteetti, skaalautuvuus, hairiottomyys sekd luottamuksellisuus. Lopputu-
loksena syntyy madrittelydokumentti, johon kirjataan jarjestelmaélti edellytettivéat ominaisuudet, ja ne

hyvéksytetdan esimerkiksi organisaation ohjausryhmalld. (Kari Ainonen. 2013, 12.)
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Maidrittelyvaiheen sisdltoon vaikuttaa tavoite, eli rakennetaanko uutta tietoverkkoa vai uusitaanko
aiempaa verkkoa uudella ja tehokkaammalla verkolla. Méérittely aloitetaan usein tarvekartoituksilla,
joissa kysytddn kéyttdjien tarpeita ja toiveita. Madrittelyn tyokaluna kdytetddn myds erityyppisid ana-
lyysejd esimerkiksi tietotarveanalyysit tai tietovuoanalyysejd. Niitd verrataan organisaation aiemmin
toteutettuihin tietoverkkojen suunnitelmiin. Tarvekartoituksiin ja analysointeihin tarvitaan erityisesti
organisaation johdon sitoutumista ja mukanaoloa seké kdyttdjien ja tietohallinnon asiantuntijoiden ko-
kemuksia ja ndkemyksié aikaisemmasta toteutuksesta. Organisaation eri henkilostoryhmien mukaan
ottaminen auttaa myds lisidmédan ymmarrystd muutosten ja uudistusten taustalla ja sitoutumaan tule-

viin muutoksiin. (Kari Ainonen. 2013, 12.)

Kun suunnitellaan ja rakennetaan tdysin uutta tietoverkkoa, kdytetdin méarittelyvaiheen analyyseina
ovat tietotarve-, tietovarasto- ja tietovuo- ja tarpeen mukaan myos verkon litkenneanalyysi. Mikali uu-
sitaan vanhaa verkkoa tehokkaammalla ja nopeammalla verkolla, tehddédn yleensi edellisten liséksi

my0s ongelma- ja syy-seuraus-analyysit. (Kari Ainonen. 2013, 12.)

5.2 Organisaation toiminnassa ja tietoverkoissa Kisiteltivien tietojen analysointi

Organisaation toiminnassa ja tietoverkoissa kisiteltdvien tietojen analysointiin kuuluu tietotarve- ja
tietovarastoanalyysit. Organisaation eri toimintaprosessien tarvitsemat tiedot kartoitetaan ja madritel-
ladn tietotarveanalyysissd, jossa luokitellaan tiedot syotto- ja tulostustietoihin. Sy6ttdtiedot ovat tieto-
jarjestelmddn syotettdvid tietoja, esimerkiksi tyontekijin yhteystiedot, osoitetiedot tai terveystiedot.
Tulostustietoja ovat jarjestelmdén sisdlle sydtettyjen tietojen tietojenkisittelyn kautta johdetut raportit,
analyysit, yhteenvedot ja niin edelleen. Tietotarveanalyysin seuraavassa vaiheessa jaetaan tiedot orga-
nisaation tietoturvaluokituksen mukaisiin tietoturvaluokkiin. Tietoturvaluokitus méérittelee tietojen
luottamuksellisuuden ja saatavuuden huomioiden toiminnan jatkuvuuden. (Kari Ainonen 2013, 12-13.)
Tietovarastoanalyysissd suunnitellaan tietotarveanalyysissé kartoitettujen tietojen sdilyttdminen, ja
médritellddn tietojen tallennusmuoto, joka madrdytyy tietojen luonteen mukaan. Tallennusmuoto voi
olla relaatio- tai dokumenttitietokanta tai tiedostomuotoinen tallennus tai tulostus paperille, ja samalla
tarkistetaan ja varmistetaan sdilytystavan soveltuvuus tiedolle tietojen saatavuuden ja luottamukselli-

suuden nikokulmasta. (Kari Ainonen 2013, 12-13.)
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5.3 Organisaation tietoverkossa liikkuvan tiedon selvittiminen ja analysointi

Organisaation tietovuoanalyysissd kartoitetaan, miten tiedot kulkevat organisaation eri toimintaproses-
sien sisdllé ja niiden vililld. Analyysissé tiedot luokitellaan raportoivaan tietoon, jossa tieto kulkee al-
haalta ylospdiin, ja ohjaavaan tietoon, jossa tieto kulkee ylhailtd alas pdin seké rutiinitietoon. Tilan-
teissa, missd tieto ei kulje edelld mainitulla tavalla virallisen organisaatiokaavion mukaisesti tiedonku-
lun luokittelu edellyttdd niin sanotun epévirallisen organisaationkaavion selvittimistd. Tietovuoanalyy-
sissd pitdisi myOs pohtia, miten tarvittava tieto saadaan eri tietovarastoista. Tehddanko sdédnnollisié tie-
tokanta kyselyiti vai tarvitaanko automaattista ilmoitusta tiedon syntymisesti. (Kari Ainonen

2013,13.)

Syy-seuraus-analyysilld selvitetddn aiemman tietojdrjestelmén puutteet ja heikkoudet. Ongelma-ana-
lyysilla selvitetdén vanhan tietojédrjestelman puutteita, jotka liittyvét jarjestelmin tehokkuuteen, tieto-

jen ylldpidon puutteisiin, tietoturvaongelmiin ja niin edelleen. (Kari Ainonen 2013,13.)

Tietoverkkosuunnittelussa erityisesti vanhan tietoverkon uusimisessa méiérittelyvaiheen analyyseihin
kuuluvat my6s verkon liikenneanalyysit, jossa nykyisen olemassa olevan verkon liikkenneméérét mita-
taan ja luokitellaan toimintaprosesseittain ja sovelluksittain. Tietotarve-, tietovarasto- ja tietovuoana-
lyyseistd saatujen tietojen pohjalta arvioidaan uuden verkon liikenteen miéré, josta saadaan arviot ver-

kon eri osien kapasiteettivaatimuksien madrittelylle. (Kari Ainonen 2013,13.)

5.3.1 Organisaation varautumisen tason méirittiminen

Kansallinen turvallisuustilanteen muuttuminen on atheuttanut myds varautumisen tilannearviointia.

Varautumista vaativia tilanteita ovat:

- pitkédt sdhko-, tietolitkenne- ja puhtaan veden jakelun katkot
- pitkét hairiot pankkipalveluiden saatavuudessa
- luonnonilmiét (myrskyt ja maastopalot)

- pitkdkestoisemmat kriisit (pandemiat tai sotilaalliset konfliktit) (Suomi.fi.2024b.).
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Organisaatioiden tiedonhallinnassa varautuminen tdmé nékyy myds tietokantojen, tietoverkkojen, ver-

kon laitteiden suunnittelussa ja yllapidossa. Normaali olojen poikkeustilanteisiin ja poikkeusolosuhtei-

siin varaudutaan muun muassa:

kahdentamalla verkkoja ja internet liittymid

hyodyntdmalld mobiililaitteita ja satelliittiyhteyksié

varayhteyksien rakentamisella ja varalaitteilla

varavoimajarjestelmilld (aggregaatti)

koneiden etékdyton ja pilvipalveluiden tietoturvan varmistamisella

tietojen ja tiedostojen varmuuskopioinneilla

laitteiden tallennettujen konfiguraatiotietojen saatavuuden varmistamisella
riittdvilld palvelutason médrittelyilld SLA (Service Level Agreement) sopimuksissa
viranomaisverkolla ja -kenttdjarjestelmélla ja hétikeskustietojarjestelmalla

viranomaisten julkisen hallinnon turvallisuusverkolla.

ICT -Palvelutuotannon varautuminen -suosituksessa ohjeistetaan organisaatioita huoltovarmuuteen.

(Huoltovarmuusorganisaatio 2024).

ICT-palvelutuotannon varautuminen:

tunnista ja kuvaa kriittiset organisaation tuottamat palvelut ja tdrkeét toiminnot seki tuotannon-
tekijét

tee suunnittelu ja toteutus eri vaiheissa aloittaen kaikkein kriittisimmisti palveluista ja riskialt-
tiimmista tuotannontekijoista.

varmista, ettd eri osapuolten varautumissuunnitelmat ovat yhdenmukaiset. (Huoltovarmuusor-

ganisaatio 2024).

5.3.2 Organisaation laitetilaturvallisuuden tasojen miarittiminen

Liikenne- ja viestintdviraston Traficom’in NCSA -toiminnon hyvédksymit salausratkaisut madrittelevét

myos tietoturvallisuuden varmistamisen toimenpiteitd (Traficom. 2025b.).

Laitetilaturvallisuuden arviointikriteeristond kdytetddn Julkisen hallinnon tietoturvallisuuden arviointi-

kriteeristod Julkri’a. (VM. 2023.)
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5.3.3 Organisaation tietoturvallisuuden varmistavien toimenpiteiden méairittiminen

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa -asetuksessa (FIN-
LEX 2019b) mairitaan organisaatioiden tietoturvallisuuden varmistamisesta ja sithen liittyvista toi-
menpiteistd asiakirjojen osalta. Tdman lisdksi Liikenne- ja viestintdviraston Traficom’in NCSA -toi-
minnon hyvéiksymit salausratkaisut maérittelevit myos tietoturvallisuuden varmistamisen toimenpi-
teitd (Traficom).

Tietoturvallisuuden arviointikriteeristoné kdytetdan Julkisen hallinnon tietoturvallisuuden arviointikri-

teeristod Julkri’a. (VM. 2023.)

5.3.4 Organisaation tietoverkossa liikkkuvan tiedon suojauksen tasojen mairittiminen

Liikenne- ja viestintdvirasto Traficomin suositus NIS-valvoville viranomaisille kyberturvallisuuden
riskienhallinnan toimenpiteistd (Traficom 2025), ohje yhdyskéytavératkaisujen suunnitteluperiaatteista
ja ratkaisumalleista (Traficom 2021) ja NCSA-toiminnon hyviksymat salausratkaisut (Traficom
2025b) madrittelevit liikkuvan tiedon suojauksen vaateet.

Tietoverkossa litkkuvan tiedon suojauksen tasojen arviointikriteeristond kdytetdin Julkisen hallinnon

tietoturvallisuuden arviointikriteeristod Julkri’a. (VM. 2023.)

5.4 Tietoverkkojen arkkitehtuurin suunnittelu

Tietojarjestelmin arkkitehtuuri kuvaa tietoverkon rakenneosat, joita ovat verkko ja verkkoon liitetyt
laitteet, ja niiden viliset yhteydet ja riippuvuudet. Jérjestelmén suunnittelu ja toteutus pohjautuu tieto-
jarjestelmin arkkitehtuuriin tukien ja ohjaten rakenteen kehittdmisti jarjestelmén elinkaaren ajan.
My®s jarjestelmin kehittdmiseen ja yllapitdmiseen liittyviin keskusteluihin eri sidosryhmien vélilla

voidaan kayttad arkkitehtuurikuvauksia. (Valtteri Aalto 2019, 16.)

Tietojarjestelmaélla tarkoitetaan jarjestelméd, jonka tarkoituksena on tietojen késittelyn avulla tehostaa
tai helpottaa tai mahdollistaa jokin toiminta. Tietojarjestelmé koostuu eri tyyppisisté tiedoista, niitd ka-
sittelevistd ihmisisté, tietojenkasittely- ja tiedonsiirtolaitteista, ohjelmistoista ja tiedonkasittelysdan-

noistd. (Valtteri Aalto 2019, 16.)
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5.4.1 Lahiverkkostandardit

Lahiverkkostandardit kostuvat IEEE:n 802-standardeista ja yleiskaapelointistandardeista. Langattomat
verkot on rajattu opinnédytetyon ulkopuolelle (Jodi Haasz 2020).

IEEE:n 802-standardit;

The Institute of Electrical and Electronics Engineers (IEEE) kehittdd verkkostandardeja, jotka ovat hal-
litsevia ldhiverkkostandardeja tilla hetkelld. IEEE on my0s kehittanyt (1980 -luvun puolessavélissd)
uusia standardeja Ethernet -verkoille eli ldhiverkoille esimerkiksi Ethernet 802.3, jota edelleenkin kéy-

tetddn ja kehitetddn. (Jodi Haasz 2020).

802.1X -standardi kehitettiin vastaamaan heikon tietoturvan parantamisen, tietoturvavaatimusten li-
sdantymisen ja 802.11-verkkojen yleistymisen tarpeisiin. Internet -palveluiden lisdintyessé kirjautu-
mistunnusten hallinnointiin on haettu keskitettyi ratkaisua Authentication, Authorization ja Accoun-
ting (AAA-protokolla) -palvelun toteuttavista protokollista esimerkiksi Remote Authentication Dial-In
User Service (RADIUS) -protokolla, jonka ideana on tuottaa keskitetty tietokanta, joka mahdollistaa
kéyttdjien turvallisen tunnistautuminen kaikissa olosuhteissa. Ratkaisussa AAA -protokollan tehtdvana
on kuljettavat autentikointiliitkenne verkon reunalta turvallisesti verkon autentikointipalvelimelle.
802.1X:n -standardia on esitetty kdytettdvdksi myds langattomille verkoille, minki avulla avainten ja-
kelu voidaan toteuttaa turvallisesti liityntépisteelle ja paételaitteille. (Ville Leppaniemi, Daniel Nygard

2016, 10.)

802.1X-standardia kdytetdin IEEE 802 Ethernet- ja WLAN -verkoissa. Standardin tarkoituksena on
estdd ldhiverkon liityntépisteen kautta luvattoman asiakaslaitteen kommunikointi. Verkossa liitynti-
piste voi olla esimerkiksi kytkimen portti (IEEE 802.3 ja 802.5) tai tukiaseman looginen portti (IEEE
802.11). Standardissa kaytetdan kdyttdjdn todentamiseen ensimmaisesséd vaiheessa todennusprotokol-
lana Protected EAP (PEAP) todennusprotokolla ja toisessa vaiheessa Extensible Authentication Proto-
col (EAP) — Transport Layer Security (TLS) metodia. Kun palvelin on hyvéiksynyt kdyttdjdn todenta-
misen, muodostetaan yhteysavaimella WEP -tunneli, minka jidlkeen voidaan aloittaa dataliitkenteen va-
littiminen. My6s EAP Tunneled TLS Authentication Protocol (EAP-TTLS) -menetelmia voidaan
kayttad autentikointitietojen vélittdmisessd. Menetelméssé sertifikaatit sijaitsevat keskitetysti RA-

DIUS-palvelimella, miké sédstda hallinnointikustannuksia.
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802.1X -standardin etuja ovat avoin standardi, kiyttdjan todentaminen verkon reunalla, tietoturvan
vahvistaminen salausavaimen vaihtamisella miirdajan tai tapahtuman jélkeen ja datapaketin koko.
Standardi voidaan toteuttaa olemassa oleviin verkkoihin, joihin on rakennettu esimerkiksi VPN- ja etd-

kayttoyhteyksia. (Ville Leppaniemi, Daniel Nygard 2016, 10.)

Yleiskaapelointistandardi:

Yleiskaapelointijarjestelma toimii kaikkien yleisesti kdytossé olevien sovellusten kanssa tiyttden nii-

den vaatimukset. Yleiskaapelointistandardi koostuu kolmesta eri osasta:

- EN-50173-1 (méérittelee toimistorakennusten tele ja datakaapeloinnin)

- EN-50173-2 (méidrittelee teollisuusrakennusten kaapeloinnin)

- EN-50173 (maédérittelee asukasrakennusten kaapeloinnin). (Ville Leppaniemi, Daniel Nygérd
2016, 10.)

EN 50173-1 - standardissa mééritelldén tietoliikenteeseen liittyvien jérjestelmien yleiskaapelointijir-
jestelmien runkokaapelointien osajirjestelmien rakenne ja kokoonpano yhden tai useamman rakennuk-
sen toimitilakiinteistoille tietylld alueella (SFS 2018). Standardia sovelletaan kiinteistoissé, joissa tieto-
litkenneverkkojen alueellinen laajuus on max. 2000 m. Standardia suositellaan my6s suurempiin asen-
nuksiin toimitilakiinteistoissd. Myds teollisuus- ja asuinkiinteistdissd standardin periaatteita voidaan

hyvin soveltaa. (Ville Leppéniemi, Daniel Nygard 2016, 10.)

EN 50173-1 — standardia sovellettaessa kaapelointiin etuna on toimittajariippumattomuus. Standardi
tukee puhetta, tekstid, dataa, kuvaa, videokuvaa ja tietoliikennesovelluksia. Standardissa mééritellddn
suorituskykyvaatimukset kanaville, siirtoteille ja kaapeleille, kytkentdkaapeleille ja liittymétarvik-
keille, sekd kaapeloinnin rakenne ja kokoonpano ja toteutusvaihtoehdot. (Ville Leppéniemi, Daniel

Nygéard 2016, 10.)

5.4.2 Verkkotyypit

Tietokoneverkko voidaan luokitella yksityiseen ja julkiseen luokkaan (Word Wide Technology 2021).

Edelld mainitun liséksi tietokoneverkot voidaan luokitella koon, fyysisen arkkitehtuurin ja peittoalueen
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perusteella. Verkon rakenteen ja kaapeloinnin kuvaamiseen kdytettyjd yleisimpid typologioita ovat

tahti-, laajennettu tahti, viyli-, rengas-, mesh- ja hierarkkinen typologia. (education-wiki 2025.)

Yleisimpid luokituksia koon mukaan ovat:

[a—

henkilokohtainen verkko (Personal Area Network, PAN)

langaton henkilokohtainen verkko (Wireless Personal Area Network, WPAN)
lahiverkko (Local Area Network, LAN)

langaton lahiverkko (Wireless Local Area Network, WLAN)

metropolitan verkko (Metropolitan Area Network, MAN)

suuralueverkko (Wide Area Network, WAN)

globaali verkko (Global Area Network, GAN) (IT PLANET).

satelliittiverkko

A e AR

mobiilidataverkko. (education-wiki 2025.)

Edell4 luetelluista langattomia tai osittain langattomia verkkoja ovat WPAN, WLAN, WAN, GAN,

satelliittiverkko ja mobiilidataverkko, jotka on rajattu opinniytetyon ulkopuolelle.

Personal Area Network, PAN:

Henkilokohtainen verkko (Personal Area Network, PAN) on verkko, jossa kiyttdjan henkilokohtaiset
laitteet esimerkiksi tietokone, tulostin, matkapuhelin, kuvanlukija ja muut laitteet voidaan yhdistia toi-
siinsa kdyttaméllda USB-kaapeleita ja porttitoistimia, langattomia Bluetooth-laitteilla, FireWire-liitan-
t0jd tai infrapunaa ja niin edelleen. Yhdyskaytévina 1dhiverkkoon tai Internetiin voidaan kéyttdd puhe-

linta tai tietokoneen verkkoliitdntia. (education-wiki 2025.)

Wireless Personal Area Network, WPAN:

Langaton henkilokohtainen verkko (Wireless Personal Area Network, WPAN) on verkko, jossa kaytta-
jan henkilokohtaiset laitteet esimerkiksi tietokone, tulostin, matkapuhelin, kuvanlukija ja muut laitteet
voidaan yhdistéa toisiinsa langattomasti. Verkkoa on mahdollista kdyttda rajatulla alueella, joka on

metristd muutamaan kymmeneen metriin ilman signaalinvahvistimia. (education-wiki 2025.)
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Local Area Network, LAN:

Lahiverkko (Local Area Network, LAN) on verkko, joka toimii rajatulla maantieteelliselld alueella.
LAN -verkko voi olla esimerkiksi talon tai yrityksen toimipisteen eri laitteiden muodostama verkko,
joka voidaan toteuttaa kdyttamalla kytkimid ja toistimia siirtdiméén tietoa lahiverkon sisilld, seka reiti-
tintd siirtdméén tietoa laajaverkkoon (WAN). Lahiverkon tiedonsiirtonopeutena kdytetdén 10 — 1 000
megabittid sekunnissa. Verkko Langaton ldhiverkko (WLAN) rakennetaan usein tdydentdmiin langal-

lista 1dhiverkkoa. (education-wiki 2025.)

Lahiverkot voidaan jakaa verkon tyypin mukaan asiakaspalvelin ldhiverkkoihin seké vertaisldhiverk-
koihin. Asiakaspalvelin ldhiverkoissa laitteet esimerkiksi tietokoneet on yhdistetty verkon kautta erilli-
seen keskitettyyn palvelimeen, jonka kautta laitteet saavat dataa, sovelluksia ja resursseja kayttoonsa.
Vertaisldhiverkot ovat asiakaspalvelin verkkoja pienempii, eivitkéd ne pysty kisittelemdan suurta mai-
rdd dataa tai tyokuormia. Vertaislédhiverkossa ei ole erillistd keskitettyd palvelinta vaan kaikki laitteet
ovat asiakkaan ja palvelimen roolissa, esimerkiksi kotiverkot ovat vertaisldhiverkkoja. Lahiverkkoja
yhdistetddn toisiinsa laajaverkoilla (alueverkko) toteutettuina esimerkiksi kuitu-Ethernet-tekniikalla

(1GE ja 10GE-Ethernet) (Cisco 2025).

Metropolitan Area Network, MAN:

Metropolitan verkko (Metropolitan Area Network, MAN) eli kaupunkiverkko verkko, joka toimii yh-
den tai useamman kaupungin alueella esimerkiksi jokin kaupunki ja sen pienemmét ldhikunnat tai
muut yhteen kasvaneet 1dhekkiin olevat kaupungit tai yliopistot voivat muodostaa téllaisen. MAN -

verkko muodostuu useasta ldhiverkosta. (education-wiki 2025.)

Wide Area Network, WAN:

Suuralueverkko (Wide Area Network, WAN) on verkko, joka kattaa isoja maantieteellisid yhdistden
ldhiverkot sekd kaupunkiverkot yhdeksi suureksi verkoksi, esimerkkind Internet.

Kaupunkiverkkojen ja ldhiverkkojen nopeiden verkkoyhteyksien tarpeisiin kiytettddan WAN -verkoissa
rinnakkaisia linjoja nopeaan tiedon siirtoon paikasta toiseen. Tietoliikenteen méérén rajoittamiseen

kiytetddn tarvittaessa IP -osoitteita ja -alueita. (education-wiki 2025.)
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Kiintedssd verkossa nettiyhteyden nopeuteen ja toimivuuteen vaikuttavat muun muassa kéytetty tie-
donsiirtotekniikka (valokuitu, kaapeliverkko, puhelinverkko), sijainti (pdételaitteen sijainti verkon kes-
kittimeen) esimerkiksi mitd kauempana asut operaattorin laajakaistakeskittimesta sitd enemmaén se vai-
kuttaa liittymén nopeuteen, monenko muun kiyttijan kesken yhteys on jaettu, laite. (education-wiki

2025.)

Global Area Network, GAN:

Globaali verkko (Global Area Network, GAN) on maantieteellisesti hajautettu tietokoneverkko, mika
mahdollistaa tiedonvaihdon ja viestinnin kéyttédjien valilld eri puolilla maailmaa, esimerkiksi WWW
(Word Wide Web) -verkko. Verkko mahdollistaa datan, resurssien ja sovellusten kdyton eri sijain-
neissa. GAN -verkko on ldhiverkon ja suuralueverkon sekoitus, joka kiyttad satelliitteja tai laaja-alue-
verkkojen valokuiturakennetta tiedonsiirrossa.

Globaaleja alueverkkoja kéytetddn padasiassa yritysyhteistyohon, puhelinneuvotteluihin tai Online -
peleihin. GAN -verkkoja voidaan kéyttdd my0s suurten tiedostojen jakamiseen tai etdtietokantojen

kayttdmiseen. Verkko on joustava, skaalautuva ja kustannustehokas. (IT PLANET.)

Satelliittiverkko on langaton verkko, jossa radioyhteyttd kdytetiin satelliittien, maa-asemien ja satel-
liittipadtelaitteiden vélilld (Suomi.fi 2024a), esimerkiksi Starlink satelliitti-internet, latausnopeus 25 —

220 Mbps.

Mobiilidataverkko:

Mobiilidataverkko eli matkapuhelinverkko muodostuu maan sisilld kulkevasta valokuitukaapelista ra-
kennetusta runkoverkosta sekd runkoverkkoon mekaanisesti kytketyistd jatkuvaa mikroaaltoséteilyd
kaikkiin ilmansuuntiin l&hettdvistd tukiasemista eli soluista. Puhelut kulkevat suurimman osan matkas-
taan mobiilioperaattorien valokuituverkossa, vain alku- ja/tai loppumatka tapahtuu ilmateitse. (educa-

tion-wiki 2025.)
Verkkoja voidaan luokitella myos kéyttdjaryhmén mukaan:
1. Tietyn ryhmén kdyttdon rajattu intranet verkko, esimerkiksi yrityksen sisdinen verkko

2. Yhteisojen vilinen suljettu extranet verkko

3. Maailmanlaajuinen avoin Internet tietoverkko. (education-wiki 2025.)
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Julkiset verkot esimerkiksi julkisen hallinnon verkot eroavat muista verkoista, kuten yritysverkoista.

Julkisten verkkomallien erittely on monitasoista ja voi sisdltdd erilaisia kriteerejd (Beata Barczak 2023,

39).

Julkiset verkkomallit voidaan jakaa neljdén eri tyyppiin (KUVIO 6):

[a—

ol

globaalit julkiset verkostot
julkisten organisaatioiden verkostot
paikallishallinnon verkostot ja

kumppanuussuhteet. (Beata Barczak 2023, 39.)

| Julkinen verkkomalli l

Maailman laajuinen

Paikallinen I

Globaalit julkiset verkot I

Julkisten organisaatioiden

verkostot Paikallishalli

Julkiset liitot

Sopimukset

nnon verkot

Yhteistyokumppanit

— Julkinen I
1 Julkinen - sosiaalinen I
— Julkinen - yksityinen I
L_| Julkinen - sosiaalinen -
yksityinen

KUVIO 6. Julkisten verkkomallien jako neljdén eri tyyppiin (Mukaillen Beata Barczak 2023, 39, mu-

kaillen).
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5.4.4 Lahiverkkojen topologiat

Laitteiden vélistd verkon kautta tapahtuvaa tietoliikennetti tarkastellaan loogisen ja fyysisen topolo-
gian tasoilla. Looginen topologia méérittelee ja hahmottaa reitit ja polut, mita pitkin datapaketit kulke-
vat laitteelta toiselle ja miten laitteiden vilinen tiedonsiirto tapahtuu. Fyysinen topologia miirittelee,
kuinka koneita yhdistdvét kaapelit, tietokoneet, kytkimet, reitittimet ja muut laitteet on fyysisesti kyt-
ketty ja sijoiteltu. Kun halutaan tietdd, miten datapaketti litkkuu esimerkiksi palvelimelta kadyttdjan ko-
neelle, kiytetddn loogista topologiaa, ja kun halutaan tietdd, kuinka monen kytkimen kautta datapaketti
litkkuu palvelimelta kdyttdjan koneelle, kdytetddn fyysistd topologiaa asian selvittimiseen. Verkon
fyysisessd ja loogisessa rakenteessa voi olla eroavaisuuksia. Seki fyysinen ettd looginen topologia ovat
ratkaisevan térkeiti erityyppisten jérjestelmien esimerkiksi ldhiverkkojen suunnittelussa ja rakentami-

sessa. (Bryce Leo 2024.)

Laitteiden véliset osoitteet: 10.1.1.0/29 e N
Ulkoverkko / \ Server farm
- - X . Area 1
209.224.130.64/29 SW3-C3 / 4—SW-SRVF 1/2:10.1.1.200/28 Servor farm
Siséverkko 10.10.0/16 Swa HSﬁR? IP: dns
- — ’E:e"',10.1.fdo:254124 FW3-G3 SW-SRVFL
1z BHI lz2:: B ]

Web

/ ER1 [ =33z

intranet
s-posti
Active
Directory
dns
0 = tulostus S
Osastokohtainen ——
VLAN 10 / VLAN g0 (tallennustila \ VLAN 40
SW-Al/Hallinto [33:3% I3t i/lw-/ljlf'/ o S'\\AN'A3/_ 333% 3333 \S/W'AB/
DGW IP: ===~ Markkinointi yynti arasto
10.1.100.254
S1DHCP Pools S1DHCP Pools
Hallinto: 10.1.10.0/24, DGW: 10.1.10.254 Hallinto: 10.1.30.0/24, DGW: 10.1.30.254
Markkinointi: 10.1.20.0/24, DGW: 10.1.20.254 Markkinointi: 10.1.40.0/24, DGW: 10.1.40.254
Excluded-address: 10.1.10.250 - 10.1.10.254 Excluded-address: 10.1.30.250 — 10.1.30.254
10.1.20.250-10.1.20.254 10.1.40.250 - 10.1.40.254
Hallinto VLAN 10: 10.1.10.0/ 24, DGW: 10.1.10.254
Markkinointi VLAN 20:  10.1.20.0/ 24, DGW: 10.1.20.254
Myynti VLAN 30: 10.1.30.0/ 24, DGW: 10.1.30.254
Varasto VLAN 40: 10.1.40.0/ 24, DGW: 10.1.40.254
SRV VLAN 50: 10.1.50.0/ 24, DGW: 10.1.50.254

MGMT VLAN 100:ddress: 10.1.100.0/ 24, DGW: 10.1.100.254

KUVIO 7. Verkon loogisen topologian perusmalli (Kari Ainonen 2013)

Verkon rakenteen ja kaapeloinnin kuvaamiseen kéytettyjd yleisimpié topologioita ovat vdyla-, tahti-,

laajennettu téhti, hierarkkinen-, rengas- ja mesh -topologia. (Bryce Leo 2024.)
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Vaylétopologia:

FA

KUVIO 8. Viylatopologia (Bryce Leo 2024, mukaillen)

Vanhin kéytossa olevista topologioista on viyldtopologia. Vayldtopologiassa verkon laitteet on kyt-
ketty laitteiden vélilld kulkevaan yhdistdvéén kaapeliin, jonka on kummastakin paistd kytketty vastuk-
seen (terminaattoriin). Véyldtopologian heikkous on siind, ettd verkkoa voi kdyttad vain yksi laite ker-
rallaan. Verkon kéytt6 perustuu kilpavarausmenettelyyn (CSMA/CD), jossa kaikki verkon laitteet yrit-
tavit ldhettdd dataa yhtd aikaa aiheuttaen torméyksid ja ruuhkauttaen verkkoa. Kilpavarausmenettely
rajoittaa laitteiden madrdd verkossa. Viyldrakenteessa verkossa kaikki verkon laitteet saavat sanoman
samanaikaisesti. Verkon kaapelointi on toteutettu joko koaksiaali- tai valokuitukaapelilla. Kaapelin

mennessé epidkuntoon verkko jakautuu kahteen osaan ja lakkaa toimimasta. (Bryce Leo 2024.)

Tahtitopologia:

KUVIO 9. Téhtitopologia (Bryce Leo 2024, mukaillen)

Tahtitopologiassa verkon laitteet kytketiddn verkon keskelld sijaitsevaan keskuslaitteeseen esimerkiksi
kytkimeen tai keskittimeen, jota kautta verkon kaikki litkenne kulkee. Keskuslaitteeseen voi olla kyt-
kettynd 12 tai 24 eri verkkolaitetta. Kytkin tai keskitin, voidaan linkittdi toiseen kytkimeen tai reititti-
meen, ja ndin saada yhteys toisille laitteille. Keskittimid kiytetddn yhd vihenevassd méadrin, koska ne
voivat ruuhkauttaa litkennettd kaiuttaessaan kaiken liikenteen jokaiseen keskittimessé kiinni olevaan
verkon laitteeseen. Kytkintd kaytettdessd verkko ei ruuhkaannu, koska kytkin ohjaa datan vain tarkoi-

tettuun osoitteeseen. Yhden kaapelivilin rikkoutuminen vaikuta muun verkon toimivuuteen. Verkon
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kaapelointi on toteutettu kdyttdmalld kierrettyéd parikaapelia, koaksiaali- tai valokuitukaapelia. Kay-
tossa olevista Ethernet -verkkotopologioista on tdhtitopologia yleisin, esimerkkiné lankapuhelin-

verkko. (Bryce Leo 2024.)

Laajennettu tdhti yhdistad yksittdiset tdhdet toisiinsa hierarkkisesti, joko eteen, viereen tai jdlkeen. Ra-
kennetta kdytetddn reititysprotokollien yhteydessa, jotka vaativat tiukkaa hierarkiaa, esimerkiksi

TCP/IP -verkkojen reititysprotokolla OSPF. (Bryce Leo 2024.)

Hierarkkinen topologia:

Hierarkkinen topologia eli puutopologia (Global YO 2023) yhdistda seké téhti- ettd vayldtopologian
ominaisuudet luoden kerroksellisen, haarautuvan verkkorakenteen. Verkossa laitteet on jérjestetty puu-
maiseen muodostelmaan, jossa useita tdahtiverkkoja on kytketty keskeiseen runkoverkkoon (vaylién).
Rakennetta kéytetddn suurissa skaalautuvuutta vaativissa verkoissa, kuten organisaatioiden infrastruk-
tuureissa ja yritysten verkoissa. Verkon suunnittelu puutopologialla yhdistdmalla téhtitopologioita pa-
rantaa verkon skaalautuvuutta, joustavuutta ja hallittavuutta vaikuttamatta koko jarjestelméén. (Bryce

Leo 2024.)

Rengastopologia:

KUVIO 10. Rengastopologia (Bryce Leo 2024, mukaillen)

Rengastopologiassa verkon laitteet kytketdan toisiinsa fyysisesti renkaan muotoon niin, ettd verkon
laitteet ovat kytkettyni niin sanottuihin solmukohtiin. MAU-yksikoitd (Multistation Access Unit) on
kaytetty verkkolaitteiden verkkoon yhdistdmiseen. Topologian rengasrakenteessa verkon jokaisella
laitteella on kummallakin puolella naapuri niin, ettd toiselle 1dhetetdin dataa ja toiselta saadaan dataa,

ja vain yksi verkkolaite saa datan kerrallaan. Verkossa niin sanottu “’haltijalaite” saa 1dhettdi dataa, ja



60

muut laitteet eivit 1dhetd mitdéin. Jos laitteella ei ole mitdén l&hetettévid, siirtyy vuoro seuraavalle lait-

teelle myotipdivéadan kiertden esimerkkind IBM:n Token Ring -verkko. (Bryce Leo 2024.)

MESH -topologia:

KUVIO 11. MESH -topologia (Bryce Leo 2024, mukaillen)

Mesh-topologiassa kaikki verkon laitteet ovat suorassa yhteydessa toisiinsa. Mesh-topologiaa kutsu-
taan myds silmukkatopologiaksi, ja sitd kdytetddn langattomissa verkoissa, missi kaikki verkon laitteet

voivat vapaasti viestid keskenédédn kaapeloinnin sité rajoittamatta. (Bryce Leo 2024.)

Ethernet -verkkotopologioista yleisin on tdhtitopologia ja laajennettu tdhtitopologia, ja puutypologia ja
Mesh -topologia langattomissa verkoissa. Néitd typologioita kdytetddn yleisimmin suunniteltaessa tie-

tokoneverkon perusrakennetta. (Bryce Leo 2024.)

5.4.5 Tiedon siirtiminen verkossa eri toimijoille salausvaatimukset huomioiden ja eri toimijoi-

den viliset yhdyskaytaviaratkaisut

Osiossa kiydadn lapi yleisimmét edellytykset hyviksyttavissad oleville yhdyskaytivératkaisuille, eri
yhdyskéytivaratkaisujen keskeiset ominaispiirteet sekd esimerkein eri vaihtoehdot turvaluokitellun

TLIL, TLII, TLVI ja salattu tiedon siirtdimiseen tietoverkossa toimijalta toiselle (Traficom 2021).

Kun suunnitellaan yhdyskéytaviratkaisuja, niin periaate on, ettd hyviksyttdvin yhdyskaytivaratkaisun
pitdd estdd ylemmaén turvallisuusluokan tiedon kulkeutuminen matalamman turvallisuusluokan ympé-

ristoon (Bell-LaPadula -mallin sdénnét). (Traficom 2021).
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Bell-LaPadula -malli toteutetaan usein yksisuuntaisella suodatusratkaisulla, jossa sallitaan litkenndinti
vain matalamman luokan ympéristostd ylemmain luokan ympéristoon, seka sisdltosuodatusratkaisulla,
jossa sallitaan vain matalamman luokan tiedon siirtyminen ylemmaén luokan ympéristostd matalamman
luokan ympéristoon. Siirrettdva tieto tunnistetaan ennen siirtdmistd ylemman luokan ymparistossa.

Suodatus tulee toteuttaa luotetun ohjelmisto- ja rauta-alustan péélla. (Traficom 2021).

Hyviksyttavéltd yhdyskdytavaratkaisun edellytetidn myos monikerrossuojaamista, vikaturvallisuutta,
vihimpien oikeuksien ja haavoittuvuusavaruuden minimointia. Yhdyskéytévaratkaisun tulee myos
pystyé suojaamaan itseddn kéyttoympéristonsi uhkia vastaan ja turvallisuustoteutuksen oikeellisen toi-
minnan tulee olla luotettavasti todennettavissa. Myds turvallisuuden hallinnoinnille sekd valvonnalle
edellytetddn luotettavaa toteutusta yhdyskiytéviratkaisulta, mukaan lukien kyky havainnoida hyok-

kiyksid yhdyskdytdviratkaisua ja/tai sen suojaamaa ympéristod vastaan. (Traficom 2021).

Yleisimmat hyvéksyttivit yhdyskdytivaratkaisut jakautuvat:

1. yksisuuntaisiin suodatusratkaisuihin, jotka jakautuvat edelleen:
o datadiodiratkaisuihin
o muihin yksisuuntaisiin suodatusratkaisuihin.

2. alkiotunnistuksen sisiltosuodatusratkaisuihin. (Traficom 2021).

Yksisuuntaiset suodatusratkaisun datadiodiratkaisussa litkenndinti tapahtuu matalamman luokan ym-
paristostd ylemman luokan ympéristoon, esimerkiksi matalamman turvallisuusluokan ympériston sidh-
kopostien vilitys ylemmaén luokan turvallisuusluokan ympéristoon.

Yksisuuntaiset suodatusratkaisun datadiodiratkaisussa hyvéksytddn yhden tai useamman turvallisuus-
luokan ylittdva yhdyskaytévaratkaisu vélilla TL IV -> TL 1L, TL IIT -> TL I, TL IV ->TL I ja TL II -

> TL I (moniportaisena toteutuksena erityisehdoin). (Traficom 2021).

Yksisuuntaiset suodatusratkaisun muu yksi suuntaisessa suodatusratkaisussa liikenndinti tapahtuu ma-
talamman luokan ympaéristostd ylemmaén luokan ymparistoon, esimerkiksi matalamman luokan paikka-
tiedon tuonti tilannekuvatiedon tarkkuuden parantamiseksi.

Yksisuuntaiset suodatusratkaisun muu yksi suuntaisessa suodatusratkaisussa hyviksytdin yhden tur-

vallisuusluokan ylittdva yhdyskdytéviratkaisu vélillda TL IV -> TL III. (Traficom 2021).
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Alkiotunnistuksen siséltdsuodatusratkaisussa liikkennointi tapahtuu matalamman luokan ymparistosté
ylemmén luokan ympéristoon tai ylemmaén luokan ymparistostd matalamman luokan ymparistoon tai
edellisten yhdistelména tai/ja saman turvallisuusluokan ymparistdsti toiseen saman turvallisuusluokan
ympéristoon. Alkiotunnistuksen siséltosuodatusratkaisussa hyvéksytddn yhden turvallisuusluokan ylit-
tavd yhdyskéytivaratkaisu vélillda TL IV <- -> TL III. Kun ylemmén luokan ympaéristosta siirretdén
matalamman luokan tietoa matalamman luokan ymparistoon, hyviksytddn toteutus datadiodiin yhdis-
tettynd my0s valilla TL I -> TL III ja TL II -> TL IV. (Traficom 2021). My6s muita ratkaisumalleja
on mahdollista kéyttda riskiarviointiin perustuen tilanteissa, missi ei voi soveltaa edelld mainittuja

malleja. (Traficom 2021).

5.4.6 OSI -malli

The Open Systems Interconnection (OSI) -malli on kuvaus tietokonejarjestelmien verkon yli kommu-
nikointiin kiyttdmasté seitsemistd kerroksesta. OSI -mallin tarkoitus on varmistaa kansainvélisten tie-
tojdrjestelmien vilinen yhteensopivuus, ja néin helpottaa jérjestelmien yhteensopivuutta ja kehitysté.

OSI -malli oli ensimmaéinen standardi malli verkkokommunikaatiolle. (Jarkko Leiviskd 2021.)

Nykyinen Internet perustuu Transmission Control Protocol/Internet Protocol (TCP/IP) -malliin, joka
on OSI -mallia yksinkertaisempi rakenteeltaan. OSI-malli on kuitenkin vield laajasti kdytdssé, koska se
auttaa hahmottamaan verkon toimintaa sekd auttamaan verkkoon liittyvien ongelmien selvittimisessa

ja vikojen etsinndssi. (Jarkko Leiviskd 2021.)

verkkoon kayttdjat, palvelimet
I5hettiminen 7. Sovelluskerros HTTP, FTP, SMTP yttéjat, p
A
Ylemmit 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDP, SPX palomuurit
Alemmat - .
titin, (kytkimet
kerrokset 3. Verkkokerros IP, ICMP, IPX reititin, (kytkimet)
2. Siirtokerros ATM, Ethernet kytkimet, silta
v
Verkosta 1. Fyysinen kerros Ethernet, Token ring toistin, hub
vastaanottaminen

KUVIO 12. OSI -malli (Andrew L. Russell 2013, mukaillen)
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OSI -malli (KUVIO 11) koostuu seitsemasté kerroksesta, joita ovat:

7. Sovelluskerros

a. kerroksella toimivat sovellukset, jota kéyttdjéit kiyttavit datan vaihtoon
6. Esitystapakerros

b. kerros vastaa vaihdettavan datan muodosta
5. Istuntokerros

c. kerros vastaa 7. ja 6. kerroksien yhteyksien avaamisesta ja sulkemisesta
4. Kuljetuskerros

d. kerros pilkkoo datan segmenteiksi ja paittdd datan ldhettdmisen tavan
3. Verkkokerros

e. kerros vastaa Internetin ohjeistuksesta ja datan osoitteistamisesta
2. Siirtoyhteyskerros

f. kerros valmistelee datan fyysiselle kerrokselle
1. Fyysinen kerros

g. kerros midrittid 2. kerroksesta tulevan datan fyysisen siirtotavan. (Jarkko Leiviska

2021.)

5.4.7 TCP-IP -malli

Internet protokollapaketti tarjoaa paésti — padhan tiedonsiirron méairittden kuinka tiedot tulee pake-
toida, osoittaa, lahettid, reitittda ja vastaanottaa. TCP-IP mallia ei késitelld tdssd yhteydessd yksityis-
kohtaisemmin. Langattomat mobiiliverkot on rajattu opinnédytetyon ulkopuolelle. (Jarkko Leiviskd

2021.)

5.4.8 Hierarkkinen tietoverkko arkkitehtuuri

Tietoverkon segmentointi on organisaation tietoturvan kivijalka. Kun segmentointi suunniteltu ja to-

teutettu huolellisesti, tietoverkon tietoturvaa voidaan ldhted rakentamaan eteenpéin esimerkiksi suun-

nittelemalla ja lisddmalld verkkoon palomuurit ja niin edelleen. (Valtteri Aalto 2019, 16.)
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Yleisin suunnitteluun kéytetty malli on Ciscon kehittdmé taso malli. Mallin avulla palvelut saadaan
jaettua verkon eri tasoille, ja vihennetddn nédin verkon kuormitusta ja mahdollisia pullonkauloja. Mal-
lissa jokaisella tasolla on omat tehtdvansi. Verkon rakenteen kuvaaminen on hyvé toteuttaa kaytta-
mallad sekd fyysistd ettd loogista topologiaa. Topologiat on kuvattu tarkemmin osiossa 5.4.4. Y1la mai-

nitut tasot 10ytyvit loogisesta topologiasta kerroksittain. (Kari Ainonen 2013).

Julkiset CORE www-, ekstranet-, sdhkoposti- ja
palvelut VPN -palvelimet

Ydin
Reitittimet

i . toimipaikkakohtaiset palvelimet, osastokohtaiset
Reitittavat kytkimet tiedosto-, sovellus- ja massatulostuspalvelimet,
Jakelu yhdyskaytavapalvelimet, hakemisto-,
autentikointi-, intranet- ja sahképostipalvelimet

Tyoryhma kytkimet

kayttdjien tydasemat, jaetut oheislaitteet
esimerkiksi tulostimet, tyéryhmapalvelimet,
ACCESS pienet tiedosto- ja sovelluspalvelimet, tulostus

Liitynta jonoja hallinnoivat palvelimet

KUVIO 13. Kolmitasoinen hierarkkinen tietoverkkoarkkitehtuuri (Kari Ainonen. 2013, mukaillen)

Taso -malli koostuu kolmesta tasosta:

1) ydin taso

o tasolla liitytdén Internetiin, palveluihin, organisaation toimipisteisiin
2) jakelu taso

o tasolle sijoitetaan suuremmalle kdyttdjdjoukolle yhteiset palvelimet
3) liityntd taso

o tasolla liitytdén organisaation ldhiverkkoon (Kari Ainonen 2013).

Tasot kdytdnnon suunnitellaan niin sanotulla ylhdélti-alas-menetelmélld. Méadrittelyvaiheen tietojen
perusteella suunnitellaan ydin tason palvelut laite- ja kaapelointiratkaisuineen. Témén jélkeen suunni-
tellaan jakelu tason sisdiset palvelut ja viimeisena liityntd tason julkiset palvelut.

Verkon segmentoinnissa kaytetdédn PCI-DSS standardin suosituksia. (Kari Ainonen 2013).



65

Hierarkkisen tietoverkkoarkkitehtuurin hyotyjd on verkon erittdin hyvé suorituskyky, parempi hallitta-

vuus, arkkitehtuurin skaalautuvuus ja vikasietoisuus.

5.4.9 Two-Tier Collapsed core tietoverkkoarkkitehtuuri

Two-Tier Collapsed core’ssa jakelu- ja runkokerroksen toiminnallisuudet ovat yhdistetty samaan lait-
teeseen. Kdyttdmalld mallia pienemmaéssé verkossa saadaan kustannussdastdjé, koska erillistd runko-
kerrosta ei valttaméttd tarvita. Ja mallilla saavutetaan useimmat kolmikerroksisen mallin hyodyista.

(Valtteri Aalto 2019, 16.)

5.4.10 Tietoverkon segmentointi ja mikrosegmentointi

Tietoverkon segmentointi tarkoittaa tietoverkon jakamista pienempiin osiin. OSI-mallissa tietoverkkoa

jako voidaan toteuttaa:

- virtuaalildhiverkkojen avulla siirtokerros-tasolla, jossa verkkosegmenttid kutsutaan broadcast
domainiksi ja
- aliverkotuksen avulla verkkokerros-tasolla, jossa verkkosegmenttid kutsutaan aliverkoksi (ku-

luu IP -verkkoon). (Valtter1 Aalto 2019, 16.)

Tietoverkon jaolla tavoitellaan verkon parempaa suorituskykya ja tietoturvaa. Verkon broadcast liiken-
nettd saadaan vihennettyd, kun tietoverkko jaetaan useampaan loogiseen broadcast domain’iin, miké
parantaa verkon suorituskykya. Ja kun eri palvelut ovat omissa verkoissaan, my0s tietoturva paranee.

(Valtteri Aalto 2019, 16.)

Mikrosegmentointi on verkon virtualisointiin perustuva tekniikka. Tekniikassa virtuaalikone-tasolla
jaetaan verkko omiin osioihin ja turvallisuusvyohykkeisiin. Tietoturvasddannostd voidaan médaritella
virtuaalikone kohtaisesti, esimerkkind VMware koneet. Mikrosegmentointi on vaihtoehto perinteiselle
VLAN -segmentoinnille. Mikrosegmentoinnin VXLAN: eja voi olla jopa 16 miljoonaa, kun taas virtu-
aalildhiverkkosegmentoinnissa on rajoitteena virtuaalildhiverkkojen méairé, joka on maksimissaan
4096. Mikrosegmentoinnin liikennettd voidaan rajoittaa virtuaalikone-tasolla perinteisen aliverkkota-

son sijaan, mikd antaa paremman tietoturvan. (Valtteri Aalto 2019, 16.)
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5.5 Tietoverkkojen laitteiden ja piatelaitteiden suunnittelu

OSI-mallin siirtoyhteyskerros- ja verkkokerros-tasoilla kytkimilld kytketdén laitteita 1dhiverkkoon ja
madritellddn virtuaalildhiverkot. Reitittimid tai palomuureja kiytetddn aliverkottamiseen ja reitittdmaan

aliverkkojen vilisen liikenteen. (Valtteri Aalto 2019, 16.)

Téassd osiossa esitellddn padpiirteittidin oleellisimmat verkoissa kaytettdvit verkkolaitteet (palvelin, pa-
lomuuri, reititin, kytkin, modeemi, kaapelit, valokuidut), niiden tehtdvit, ja miten nditd verkkolaitteita

kéytetdén osiossa 5.3.6 esitellyn OSI -mallin tasoissa. (Andrew L. Russell 2013.)

Palvelin on OSI -mallin seitsemédnnessé kerroksessa (sovelluskerros) toimiva tietokone, ohjelmisto tai
ndiden yhdistelma. Palvelimen tehtdvi on hoitaa tiettyja tehtévid, jotka tulevat palvelupyyntdind muilta
samaan verkkoon kytketyilta tietokoneilta. Palomuuri on OSI -mallin neljannessi kerroksessa (kulje-
tuskerros) oleva tekninen jérjestely. Palomuurin tehtdva on estdd asiaton piédsy verkosta toiseen.
Reititin on OSI -mallin kolmannessa kerroksessa (verkkokerros) sijaitseva verkkolaite, joka yhdistdd
tietoverkkoja toisiinsa, joko langattomasti (WiFi) tai kaapeleilla (esimerkiksi Ethernet). Reitittimen
tehtdva on vilittdd datapaketteja. Reitittimen avulla voi luoda LAN -verkon. Reititin voi olla pelkka
reititin tai yhdistelmaélaite, joissa on seké reititin ettd modeemi samassa laitteessa. (Andrew L. Russell

2013.)

Modeemi on OSI -mallin kolmannessa kerroksessa (verkkkokerros) sijaitseva laite, joka ottaa vastaan
litkenteen ja ohjaa sen oikeille laitteille langattomasti (WiF1). Modeemin tehtdva on muuntaa Internet -
palveluntarjoajalta tuleva analoginen signaalin digitaaliseen muotoon ja piinvastoin. Modeemi voi olla
kaapelimodeemi, joka kéyttdd kaapeli -TV verkkoa tai ADSL -modeemi, joka kdyttdd puhelinlinjaa.
Kytkin on OSI -mallin toisessa kerroksessa (siirtokerros) sijaitseva laite, joka yhdistdd eri paitelaitteet
lahiverkossa. Kytkimen toimii verkossa ohjaajana mahdollistaen laitteiden vilisen tiedon jakamisen ja
kommunikoinnin. Kytkimet jaetaan ohjelmoitavaiin ja ei ohjelmoitaviin perustyyppeihin. Verkossa voi
kayttdd myOs kolmannen kerroksen kytkinté eli L3-kytkintd, joka toimii reitittimen tavoin ilman WAN

yhteyttd kéyttden IP -osoitteita. (Andrew L. Russell 2013.)

Kaapelit ja valokuidut ovat OSI -mallin ensimmaisessd kerroksessa verkon osa, jonka avulla eri paite-
laitteet esimerkiksi tietokoneet liitetdén verkkoon. Lihiverkoissa kaapelointi toteutetaan kierretylld pa-

rikaapelilla tai optisilla kuitukaapeleilla eli valokaapeleilla. Kierrettyd parikaapelia kutsutaan Ethernet
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kaapeliksi, josta 10ytyy suojaamaton UTP (Unprotected Twisted Pair) ja suojattu STP (Shielded Twis-
ted Pair) versio. My0s optisista kuitukaapeleista 16ytyy kahta eri paatyyppid eli monimuotokuitu MMF
(Multi-Mode Fiber) ja yksimuotokuitu SMF (Single Mode Fiber). Kategoriasta riippuen monimuoto-

kuidun siirtoetdisyys on 2 kilometria ja yksimuotokuidut jopa 40 kilometrié. Pitkien yhteyksien raken-

tamisessa kayttdd optisia vahvistimia. (Andrew L. Russell 2013.)

5.6 Tietoverkkoon liitettivien laitteiden turvallisuus ja hyviksyntimenettely

Julkisen hallinnon turvallisuusverkon (TUVE -verkko) kaytoll4 turvataan valtion ylimmaén johdon ja
turvallisuusviranomaisten yhteistyo ja kommunikointi kaikissa tilanteissa. TUVE -toiminta on lailla
saddetty (FINLEX 2015a.). TUVE -verkko on viranomaisverkko, johon kuuluu viestintdverkko, laiteti-
lat, laitteet seka tieto- ja viestintdtekniset palvelut. Valtio omistaa verkon ja hallinnoi sitd. Verkon pal-

veluita tuotetaan, valvotaan ja hallitaan kellon ympéri. (VM. 2025b.)

5.7 Tietoverkkojen yllipidon suunnittelu

Jarjestelmien ja sithen kuuluvien verkkojen ylldpito alkaa, kun tietojdrjestelmai ja -verkko projektit on
saatu vietyd loppuun ja tietojirjestelmét ja -verkot ovat tuotannossa. Ylldpitovaiheen alussa jérjestel-
madn tehdyistd muutoksista ja laajennuksista laaditaan dokumentit, johon kuuluvat muun muassa kayt-
tdja- ja kiyttooikeusasetukset, aktiivilaitteiden konfiguraatiomuutokset, ristiinkytkentataulukot, verkon
yhteyskaaviot, litkkenne- ja kuormitusanalyyseji, lokitiedostojen kerddminen.

Ciscon kehittimaa elinkaariajattelumallia on mahdollista ottaa kdyttoon ylldpitovaiheen tehtéviin.
Elinkaarimallin vaiheet ovat esitutkimus, méérittely, suunnittelu, toteutus, kdyttdonotto ja optimointi.

(Kari Ainonen. 2013b, 25-29.)
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6 VERKKOJEN SUUNNITTELUN TULEVAISUUDEN TRENDIT, HAASTEET JA UHAT

Tulevaisuuden trendeind ja kehityssuuntina ovat nousset pinnalle kyberturvallisuuteen liittyvét asiat,
tehokkaampien tietoverkkoyhteyksien my6té laajempi kansainvilinen yhteistyd yhteiskunnan eri sek-
toreilla ja tekoédlyn vallankumous” tietotekniikassa. Téssd osiossa kdyddédn muutamin esimerkein lépi

nditd kehityssuuntia.

6.1 Tietoverkkojen tulevaisuuden kehityssuunnat

NIS2 -direktiivin vaikutukset:

NIS2 -direktiivi on Euroopan Unionin pdivitetty sdddos, joka keskittyy kyberturvallisuuden parantami-
seen kriittisen infrastruktuurin alueilla. NIS2 -direktiivin tavoitteena on turvallisuuskdyténtojen harmo-
nisointi tietoverkkojen ja tietojarjestelmien koko Euroopassa. Tdma tavoite on erityisen tirkedi tieto-
verkkojen asiantuntijoille ja IT -alan ammattilaisille. NIS2 -direktiivin vaikutukset tietoverkkojen hal-
lintaan ja kyberturvalliuuskdyténtoihin ulottuvat pitkélle tulevaisuuden. Direktiivin asettamat vaati-
mukset kannustavat organisaatioita péivittdmién ja kehittdmaén turvallisuuskdytintdjdin parantaen
yleistd kybeturvallisuustasoa Euroopassa, minké seurauksena voimme odottaa entistd turvallisempaa ja

resilientimpéd digitaalista infrastruktuuria. (Mintly 2025.)

Miten kaikki organisaatiot, erityisesti pienemmat ja keskisuuret yritykset, pystyvit noudattamaan di-
rektiivin vaatimuksia, on kuitenkin varmistamisen ndkdkulmasta haaste. Tdmai vaatii jatkuvaa kehi-
tystd ja investointeja tietoturvaan. Kehityssuunnat niyttdvétkin suuntautuvan kohti yha tiiviimpaa yh-
teistyotd julkisen ja yksityisen sektorin vililld, sekd uusien teknologioiden ja innovaatioiden hyddynté-

mistd kyberturvallisuuden parantamiseksi. (Mintly 2025.)

Bublic Sector Network -sosiaalinen oppimisalusta:

Kansainvilisisté trendeistd voidaan mainita Bublic Sector Network, joka on kehitetty kansalaiskeskei-
seen muutokseen julkisella sektorilla. Bublic Sector Network on sosiaalinen oppimisalusta, joka auttaa
hallituksia ympéri maailman hajottamaan siilot, tekeméén yhteistyota ja tydskentelemddn yhdessé kan-

salaisten kannalta parempien tulosten saavuttamiseksi. (Public Sector Network. 2025.)
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Public Sector Network kokoaa yhteen oivalluksia ja innovaatioita eri puolilta maailmaa, mahdollistaa
yhteen kokoontumisen, yhteistyon, yhteyksien luomisen ja kansalaiskeskeisen muutoksen julkisella

sektorilla. Public Sector Network oppimisalustaan liittyen jarjestetddn tapahtumia, jotka ovat kaikille
avoimia, esimerkiksi Hallituksen innovaatioviikko 2025 (Goverment innovation Week 2025 — Global

Series). (Public Sector Network. 2025.)

Tekodlyn hyddyntdminen:

Tekodlyéd voidaan hyddyntda fyysisen kuituverkon suunnittelussa. Tekodlyn voi laittaa analysoimaa
uuden valokuitukaapelin asennusmahdollisuuksia jo kdytossd olevaan vanhaan kaapelointia sisdltdvdin
putkeen. Tekodly vertailee olemassa olevien kaapeleiden paksuuksia putken tilavuuteen ja analysoin-
nin kautta auttaa arvioimaan voiko uuden valokuitukaapeli asentaa jo kdytdssd olevaan putkeen vai

onko asennettava uusi putki. (Igor Sokolov 2024, 15-18.)

Tekodlyn kayttod kuituverkkojen suunnittelussa on investointi tulevaisuuden infrastruktuurien ja yhtei-

sOjen kehittdmiseen. Nopea ja luotettava tiedonsiirtoyhteys on tdrked osa tulevaisuuden tietoyhteiskun-
taa ja eldmédntapaa, joka mahdollistaa etdtyon, sdhkoiset oppimisalustat ja digitaalisen viihde tarjonnan.
Kayttdmalla tekodlyd verkkojen suunnittelussa varmistetaan, ettd ndma digitaaliset palvelut ovat saata-

villa nopeasti, tehokkaasti, luotettavasti ja skaalautuvasti. (Igor Sokolov 2024, 15-18.)

6.2 Tietoturvallisuuden, varautumisen ja toimintaympériston muutosten haasteet

Merkittivat tietoturvallisuuden haasteet liittyvit tietoverkon puutteelliseen toteutukseen, ja tietosuoja
ja tietoturvatoimenpiteiden laiminlydnteihin. Alla olevissa esimerkeissd kdydéén lépi tietomurron koh-
teeksi joutunut yhdysvaltalainen véhittdiskappaketju Target, Psykoterapiakeskus Vastaamo ja lainsda-

dént6johdannaisena riskind Julkri.

Viime vuosien julkisuuteen tulleissa tietomurroissa yksi yhdistiva tekija on ollut se, ettd tietomurron
kohteeksi joutuneiden organisaation sisdverkko on monesti ollut puutteellisesti segmentoitu, mikd on
mahdollistanut vapaan liikkkumisen verkossa. Yhdysvaltalainen véhittiistavarakauppa Target joutui tie-
tomurron kohteeksi vuonna 2013. Hakkerit varastivat tietoja noin 40 miljoonalta Target kaupassa kiy-
neiden asiakkaiden luotto- ja pankkikorttitietoja, ja 70 miljoonan kayttdjén henkil6tietoja. Tietomurron

aiheutti hakkereiden péésy kaupan tietoverkkoon varastetuilla kirjautumistiedoilla. Sisdlle padstydin
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hyokkadjat asensivat ”BlackPOS” -nimisen haittaohjelman Target’in kassajéirjestelméén tallentaakseen
salaamattomia luotto- ja pankkikorttitietoja aina, kun asiakkaat lukivat korttejaan kaupan kassalla.

(StrongDM-tiimi. 2025.)

Toinen merkittdva tekija on monissa esiin tulleissa tapauksissa ollut tietosuojan, tietoturvallisuuden ja
henkilGtietojen kisittelyn turvallisuuden laiminlydnti. Viime aikoina paljon julkisuutta saaneen Vas-
taamon potilastietojirjestelmédn kohdistuneen tietomurron tapauksessa yhtion jarjestelméan salasanoja
jaeltiin suojaamattomissa sdhkdpostiviesteissd, ja salasanat itsessdin olivat litan yksinkertaisia. Lisdksi
Skype-keskustelussa oli jaettu selkokielinen kdyttdjdtunnus ja salasana Vastaamon tydasemille. Toden-
nikoinen syy tietokanta vuodolle on ollut suojaamaton MySQL -portti, josta tietokanta on ladattu jos-
kus marraskuun 2017 ja maaliskuun 2019 vilisend aikana (MTV 2021). Tietomurto tapahtui kaksi ker-
taa ja toista tietomurroista ei edes huomattu. Yhtion jarjestelmiin syntynyt tietoturva-aukko aiheutti

sen, ettd 30 000 asiakkaan arkaluonteisia tietoja varastettiin 2017 syksylld. (Jesse Mintysalo 2023.)

My®0s lainsdddédntoon saattaa liittyd riskejd. Esimerkiksi Julkri’n kéytossd organisaation tulee tunnistaa
lainsdddédntdjohdannaiset riskit. Télld tarkoitetaan eri maiden lainsddddnndssé olevia mahdollisuuksia,
joilla velvoitetaan palveluntarjoaja toimimaan yhteistyossa kyseessd olevan maan viranomaisten
kanssa. Ja yhteistyohon liittyen tarjoamaan esimerkiksi suora tai epasuora péaésy asiakkaiden salassa
pidettiviin tietoihin palvelussa tai jérjestelmédssi, mika voi aiheuttaa tietosuojariskin ja -poikkeaman.

(VM 2023.)

Toimintaympdriston yleisid kansallisia haasteita ovat turvallisuus ympariston muutokset, hyvinvointi-
alueiden muutokset, yhteistoiminta-alueet, organisaation omat tarpeet, eri toimijoiden yhteiset tarpeet,

kuntien ja kaupunkien tarpeet.
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7 JOHTOPAATOKSET

Aloitin opinndytetyon tutustumalla saatavilla oleviin kansainviélisiin julkisen sektorin tietoverkkojen
toteutuksiin ja kehitys suuntiin, ja suunnittelua siételeviin kansainvélisiin ja kansallisiin lakeihin, ase-
tuksiin ja ohjeisiin tavoitteena yleisen tietoverkkojen suunnittelun ohjeistuksen laatiminen kansallisen

julkisen ja yritysten tietoverkkojen suunnitteluun.

Kaytannot verkkojen suunnittelussa ja yllapidossa vaikuttivat eroavan maan ja toimijan sektorin mu-
kaan. Yhtendisten ohjeiden ja toteutuksen puuttuminen on johtanut esimerkiksi Englannissa siithen, etti
jokaisella julkisen sektorin toimijalla oli oma paikallinen ratkaisu verkkojen ja palvelujen toteutta-
miseksi kéyttden eri teknologioita. Tietoverkkojen teknologioiden esimerkiksi pilvipalveluiden ja teko-
dlyn kehittymisen myoti vanhalla tekniikalla toteutettu tietoverkko ei endi taipunutkaan uusiin vaatei-
siin verkon skaalautuvuudesta, suorituskyvystd, kyberturvallisuuden vaateista asiakkaiden tarpeisiin.
My®dskin Suomessa tietoverkkojen suunnittelun ja toteutuksen kdytdnndt vaihtelevat julkisella sekto-

rilla, kaupungeissa, kunnissa ja myds yrityksissa.

Opinndytetyotd tehdessini opin lakien, asetusten ja viranomaisohjeiden roolin ja merkityksen tieto-
verkkojen suunnittelua, toteutusta, hallintaa ja yllépitoa madrdévina ja ohjaavana tekijdnd yhdessa tie-
toverkkojen suunnittelun teknisten ohjeiden rinnalla. Julkisella sektorilla on yhteisten tietoverkkojen
suunnittelua ja toteutusta ohjaavien ohjeiden tarve ohjaamaan tietoverkkojen kehitystd harmonisoi-
dumpaan lopputulokseen, miké parantaa tietoverkkojen tietoturvallisuutta, ja varautumista tulevaisuu-

den tietoverkkojen kehityshaasteisiin vastaamiseen.

Opinndytetyond toteutui ohjeistus (LIITE 3), joka pohjautuu tyolle asetettuihin tavoitteisiin eli luoda
ohjeistus, joka selkeyttdd tietoverkkojen taustalla olevaa lainsdddént6a ja tarjoaa pelkistetyn selkedn
perusohjeen tietoverkkojen tekniseen suunniteluun ja yllépitoon kokoamalla samaan ohjeeseen keskei-
semmait lainsddddnnon vaateet ja tekniset ohjeet verkkojen suunnitteluun ja toteuttamiseen huomioiden

tietoturvallisuuden ja varautumisen kasvavat haasteet.
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Tarkoitus

Lain tarkoitus on varmistaa viranomaisten
tietoaineistojen hallinta ja kasittely, mahdollistaa
tietoaineistojen hyddyntaminen, edistaa
yhteistoimivuutta tietovarantojen ja -jarjestelmien
valilla

Lain tarkoitus on kaikissa tilanteissa varmistaa
viranomaisten ja toimijoiden viestinnan hairiéttomyys ja
jatkuvuus seka tiedon kaytettavyys, eheys,
luottamuksellisuus

Soveltaminen

Lakia sovelletaan viranomaisten tiedonhallintaan ja
tietojarjestelmien kayttoon tietoaineistojen kasittelyssa
pois lukien Ahvenanmaa, ja myds yksityisiin henkildihin,

yhteisoihin ja yhteisoihin siltd osin kuin he hoitavat

julkista hallintotehtavaa

Lakia sovelletaan julkisen hallinnon
turvallisuusverkkotoimintaan ja sen palvelujen kayttéon
sekd muuhun turvallisuusverkkotoimintaan

Kayttovelvoite

Viranomaisen toimintaympariston tiedonhallintaa
madrittelevan ja kuvaavan tiedonhallintamallin yllapito,
ja valtiovarainministerio; tiedonhallintakartan yllapito,

huomioiden tietoturvallisuus, tietoaineistojen
muodostaminen ja sahkoinen luovutustapa,
asianhallinta ja palvelujen tiedonhallinta

Viranomaisten sisdinen, valinen ja ulkoinen
yhteistoiminta ja viestintd, joissa noudatetaan korkean
varautumisen tai turvallisuuden vaatimuksia

Kayttovelvoitetut

Valtion johtaminen ja turvallisuus, yleinen jarjestys ja
turvallisuus, hatakeskustoiminta, pelastustoiminta,
meripelastustoiminta, ensihoitopalvelu, maanpuolustus,
rajaturvallisuus ja maahanmuutto, muut
tapauskohtaisesti

Valtion virastot ja laitokset, tuomioistuimet, lautakunnat
(valitusasiat), eduskunnan virastot, valtion liikelaitokset,
kunnat, kuntayhtymat, itsendiset julkisoikeudelliset
laitokset, yliopistot, ammattikorkeakoulut

Palvelun tuottaja

Suomen Erillisverrkot Oy ja

Kayttovelvoitetut
sen tytaryhtio

Palvelun tuottajan
tehtavat

Turvallisuusverkon verkkopalveluiden ja muiden
yhteisten infrastruktuuripalvelujen tuottaminen,
yllapitaminen ja kehittaminen, laitetilojen ja laitteiden
hallinnointi seka verkon turvallisuus-, valmius-,
varautumis- ja jatkuvuusvaatimusten toteutumisesta
vastaaminen

Toimintaprosessien, tietovarantojen, -aineistojen ja -
jarjestelmien ylldpito tiedonhallintamallissa, ja arviointi
hallinnollisissa uudistuksissa ja muutoksissa niiden
vaikutuksista tiedonhallintamalliin. Tietosuojaa koskeva
vaikutusten arviointi sdddetaan erikseen

Strategia, linjaukset
(yleinen),
varautuminen, valmius,
turvallisuus, ohjaus
(yleinen), valvonta,
arviointi

Valtiovarainministerio Valtiovarainministerio, valtion virastot ja laitokset

Asetus on saadetty turvallisuusverkon palvelujen
jatkuvuuden turvaamiseksi normaali oloissa,
héiriotilanteissa normaali oloissa seka poikkeus oloissa

1) tieto- ja viestintateknisten palvelujen tuottaja,
2) integraatiopalvelujen tuottaja ja
3) muiden palvelujen tuottajat

1) verkkopalvelut (runkoverkko- ja liityntapalvelu
runkoverkkoon), infrastruktuuripalvelut (laitetilat, laite-
ja antennipaikat), yhteiset tieto- ja viestintatekniset
palvelut (kayttajatuki- , paatelaite- , viestinta-,
tietoliikenne-, tietoturva- , konesali- , kapasiteetti-,
integraatio- ja sanomanvalityspalvelut, sekad em. liittyen
yhteiset tietojarjestelma- ja omaisuuden-
hallintapalvelut 2) palvelukokonaisuuksien
muodostaminen ja niiden sopimusten asiakkuushallinta,
palvelujen yhdistaminen kayttajien viestintateknisiin
palveluihin, koordinoida muutoksen- ja
héiriétilannehallintaa, tietoturvauhkilta suojautumista,
koota verkon tilannetietoa 3) asennus-, projekti- ja
asiantuntijapalvelut

Valtiovarainministerio, turvallisuusverkkotoiminnan
neuvottelukunta

Direktiivilla vahvistetaan yhteinen kyberturvallisuuden

sadntelykehys parantamaan kyberturvallisuuden tasoa

Euroopan unionissa (EU). Sen tarkoituksena on vaatia

EU:n jasenvaltioita vahvistamaan
kyberturvallisuusvalmiuksia ja ottamaan kaytt6on
kyberturvallisuusriskien hallintatoimenpiteita ja
raportointia kriittisilla toimialoilla sekd yhteistyota,
tietojen vaihtamista, valvontaa ja tdytdntéénpanoa
koskevia sdaantoja

Saantelya sovelletaan erittdin kriittisilla toimialoilla
toimiviin pdaasiassa keskisuurien ja suurien toimijoiden
kyberturvallisuus toimiin

Kyberturvallisuuden riskienhallinnan toimintamallin
yllapito ja riskienhallinnan toimenpiteet, merkittavien
poikkeamien ilmoittaminen

Erittdin kriittiset toimialat: energia, liikenne,
pankkitoiminta, finanssimarkkinoiden infrastruktuurit,
terveys, juomavesi, jatevesi, digitaalinen infrastruktuuri,
yritysten valinen TVT-palvelujenhallinta, avaruus,
julkishallinto
Muut kriittiset toimialat: posti- ja kuriiripalvelut,
jatehuolto, kemikaalit, elintarvikkeet, valmistus,
digitaalisen palvelun tarjoajat, tutkimustoiminta,
verkkotunnusten rekisterdintipalveluja tarjoavat
toimijat

Kayttovelvoitetut

Toimialan valvovan viranomaisen ylldpitamaan
toimijaluetteloon ilmoittautuminen ja toimijaluetteloon
tulleista muutoksista ilmoittaminen. Toimijalla on oltava

kaytossa ajantasainen kyberturvallisuuden

riskienhallinnan toimintamalli ja toteutettava

riskienhallinnan toimintamalliin perustuvia teknisia,
operatiivisia ja organisatorisia hallintatoimenpiteitd, ja
ilmoitettava viipymatta merkittavista poikkeamista
valvovalle viranomaiselle. Kaikki yritykset ja toimijat
voivat ilmoittaa niihin kohdistuneista
tietoturvaloukkauksista Traficomin
Kyberturvallisuuskeskuksen CSIRT -yksikolle.

Traficom / Verkkotunnukset, Traficom / Liikenne,
Traficom / Julkishallinto ja tutkimus, Traficom /
Digitaalinen infrastructuuri, digitaaliset palvelut ja TVT-
palvelut, Traficom / Posti- ja kuriiripalvelut, Traficom /
Avaruusd, Energiavirasto, Tukes, Valvira, Fimea, Etela-
Savon ELY-keskus, Ruokavirasto, Finanssivelvonta

pilvipalvelujen tarjoajat, datakeskuspalvelujen tarjoajat,

tarjoajat, tietoturvapalveluntarjoajat, verkossa toimivien
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Asetuksen tarkoituksena on tasmentaa direktiivin 3
artiklan soveltamisalaan kuuluvien palveluntarjoajien
osalta direktiivin 21 artiklan 2 kohdassa tarkoitettujen

toimenpiteiden tekniset ja menetelmiin liittyvat
vaatimukset sekd tdsmentaa tapaukset, joissa
poikkeama olisi katsottava merkittavaksi direktiivin 23
artiklan 3 kohdan mukaisesti

DNS-palveluntarjoajat, aluetunnusrekisterit,
sisallénjakeluverkkojen tarjoajat, hallintapalvelun

markkinapaikkojen tarjoajat, verkossa toimivien
hakukoneiden tarjoajat, verkkoyhteisdalustojen
tarjoajat ja luottamuspalvelun tarjoajat

Kayttovelvoitetut

Traficom / Verkkotunnukset, Traficom / Liikenne,
Traficom / Julkishallinto ja tutkimus, Traficom /
Digitaalinen infrastructuuri, digitaaliset palvelut ja TVT-
palvelut, Traficom / Posti- ja kuriiripalvelut, Traficom /
Avaruusd, Energiavirasto, Tukes, Valvira, Fimea, Etela-
Savon ELY-keskus, Ruokavirasto, Finanssivelvonta
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Euroopan komission
tdaytantéonpanoasetus

2024/2690

Palvelun tuottaja:

Kayttovelvoitetut: DNS-palveluntarjoajat, aluetunnusrekisterit,
pilvipalvelujen tarjoajat, datakeskuspalvelujen tarjoajat,
sisallonjakeluverkkojen tarjoajat, hallintapalvelun tarjoajat,

Lisdasetus

Laki julkisen hallinnon
tiedonhallinnasta 906/2019

Vaateet

Euroopan Unionin
kyberturvallisuusdirektiivi
NIS2 2022/2555

Tasmentda palveluntarjoajien osalta
toimenpiteiden tekniset ja
menetelmiin liittyvat vaatimukset
sekd tasmentaa tapaukset, joissa
poikkeama olisi katsottava
merkittavaksi

tietoturvapalveluntarjoajat, verkossa toimivien markkinapaikkojen tarjoajat,
verkossa toimivien hakukoneiden tarjoajat, verkkoyhteisdalustojen tarjoajat ja
luottamuspalvelun tarjoajat

Vaateet

Kyberturvallisuutta koskevien
riskien hallinta

Palvelun tuottaja:
Kayttovelvoitetut

=

Erittain kriittisilld toimialoilla toimivien tietosuojan (henkilétiedot) Julkisen hallinnon
keskisuurien ja suurien toimijoiden arviointi tietoturvallisuuden
kyberturvallisuus toimet

Viranomaisten tietoaineistojen hallinta ja
kasittely, tietoaineistojen hyodyntaminen,

jarjestelmien valilla

yhteistoimivuus tietovarantojen ja -

Palvelun tuottaja:
Kdyttovelvoitetut

Valtioneuvoston asetus julkisen
hallinnon turvallisuusverkko-
toiminnasta 1109/2015

Lisdasetus

Turvallisuusverkon palvelujen
jatkuvuuden turvaaminen normaali
oloissa, hairidtilanteissa normaali
oloissa seka poikkeus oloissa

Laki julkisen hallinnon
turvallisuus-
verkkotoiminnasta 10/2015

Vaateet

Palvelun tuottaja:
Suomen
Erillisverkot Oy

Viranomaisten ja toimijoiden
viestinnan hairiottomyys ja
jatkuvuus seka tiedon kaytettavyys,
eheys, luottamuksellisuus

Liikenne- ja viestintaviraston
Traficomin NCSA -toiminnon
salausratkaisut

Palvelun tuottaja:
tieto- ja viestintatekn.
palvelujen tuottaja,
integraatiopalvelujen
tuottaja, muiden
palvelujen tuottajat

Tiedon luottamuksellisuuden,
eheyden, saatavuuden

A

arviointikriteerist6 (Julkri)

Tietoturvallisuuden
arviointityokalu Katakri

Kayttovelvoitetut:
e Erittdin kriittiset toimialat: energia, liilkenne, pankkitoiminta, finanssimarkkinoiden infrastruktuurit, terveys,
juomavesi, jatevesi, digitaalinen infrastruktuuri, yritysten valinen TVT-palvelujenhallinta, avaruus, julkishallinto

Viranomaisten tiedonhallinta ja

e Muut kriittiset toimialat: posti- ja kuriiripalvelut, jatehuolto, kemikaalit, elintarvikkeet, valmistus, digitaalisen
palvelun tarjoajat, tutkimustoiminta, verkkotunnusten rekisteréintipalveluja tarjoavat toimijat

tietojarjestelmien kaytto tietoaineistojen Tiedon luottamuksellisuuden,
kasittelyssa pois lukien Ahvenanmaa, ja myos eheyden, saatavuuden
yksityiset henkil6t ja yhteisot silta osin kuin he tietosuojan (henkilotiedot)

hoitavat julkista hallintotehtavaa

T

Julkisen hallinnon turvallisuusverkot ja sen palvelut seka
muu turvallisuusverkkotoiminta

arviointi J.ulkisen ha_llinnon
< tietoturvallisuuden
arviointikriteerist6 (Julkri)

Tietoturvallisuuden
arviointityokalu Katakri

Kayttovelvoitetut:

valtion virastot ja laitokset, tuomioistuimet, lautakunnat
(valitusasiat), eduskunnan virastot, valtion liikelaitokset,
kunnat, kuntayhtymat, itsenaiset julkisoikeudelliset
laitokset, yliopistot, ammattikorkeakoulut

eheyden, saatavuuden

arviointi

tietosuojan (henkilotiedot)

Tiedon luottamuksellisuuden,

Julkisen hallinnon
tietoturvallisuuden

arviointikriteeristo (Julkri) § .
Tietoturvallisuuden

arviointityokalu Katakri

Kayttovelvoitetut:
valtion johtaminen ja turvallisuus, yleinen jarjestys ja
turvallisuus, hatakeskustoiminta, pelastustoiminta,
meripelastustoiminta, ensihoitopalvelu, maanpuolustus,
rajaturvallisuus, maahanmuutto, muut tapauskohtaisesti




Ohje julkisen sektorin tietoverkon suunnitteluun

Uuden verkon suunnittelu

Kayttdjien

tarvekartoitus

Verkon analysointi

Tietoanalyysi Organisaation Sybtts- ja -
toiminta- : o Tietojen
prosessien tulostustietojen turvaluokittelu
prosesseittan tarvitsevat tiedot médrittely
Loydettyjen tietojen
Tietotarveanalyysi sdilyttdminen
Tiedon kulun

Vanhan verkon suunnittelu

Tietovarastoanalyysi

Tiedon kulku
organisaatiossa

tarkastelu toiminta-
prosesseittain

Tietovuoanalyysi

Verkon tiedon-
siirtokapasiteetti,

vikasietoisuus,
luottamuksellisuus

Kayttajien

tarvekartoitus

Verkon analysointi

Organisaation Syotto- ja N
. . R s Tietojen
Tietotarveanalyysi prosessien tulostustietojen .
y X x s turvaluokittelu
tarvitsevat tiedot madrittely
" . Loydettyjen tietojen
Tietovarastoanalyysi yaettyjen tieto)
sdilyttdminen
Tiedon kulun

Tietovuoanalyysi

Tiedon kulku
organisaatiossa

tarkastelu toiminta-
prosesseittain

Verkon
liikkenneanalyysi

Lilkennemaaran
mittaus ja luokittelu

Ongelma analyysi

Syy-seuraus analyysi

Tietojarjestelmén
puutteet

Verkon tiedon-
siirtokapasiteetti,

A

A

vikasietoisuus,
luottamuksellisuus
»

Tietoverkon ominai- Madrittely
suudet madarittely dokumenttin
dokumentti hyvaksynta

Tietoverkon ominai- Maarittely
suudet maarittely dokumenttin

dokumentti hyvaksynta

lahiverkkoon)

1) Ydin taso .
(yhteydet muihin
toimipakkoihin,
Internettiin)
Verkon segmentointi 2) Jakelu taso
»  (palvelujen jako > (kdyttdjajoukon
verkon eri tasoille) yhteiset palvelimet)
3) Liitynta taso
Fyysinen topologia »  (liitytadn yrityksen
lahiverkkoon)
1) Ydin taso .
(yhteydet muihin
toimipakkoihin,
Internettiin)
Verkon segmentointi 2) Jakelu taso
(palvelujen jako | (kayttdjagjoukon
verkon eri tasoille) yhteiset palvelimet)
3) Liitynta taso
»  Fyysinen topologia »  (liitytaan yrityksen

Yhteyksien kapasiteetit,
protokollatiedot,

VPN ja muut tunneloidut yhteydet,
web-, nimi- ja s-postipalvelimet,
julkiset IP —osoitteet (my6s verkkojen),
intranet osoitesarjat

Palvelimet (nimi / hakemisto /
autentikointi / toimipaikkakoht.
tiedosto- ja sovelluspalvelimet),
reitittimet, kytkimet, lahiverkot

Fyysinen kaapelointi jakamoineen,
aktiivilaitteet seka tydasemat ja
lahipalvelimet (aktiivilaitteet ja
jakamot kuvataan liitinten tasolla)

Porttien nopeudet, kdytettavat
VLAN- ja VPN-madritykset seka
tarvittavat rinnakkais- ja
varayhteydet (fyysinen suunnittelu)

Varayhteydet (tarvittaessa)
Huom! Tietoturva verkon
jokaisessa pisteessa!

Yhteyksien kapasiteetit,
protokollatiedot,

VPN ja muut tunneloidut yhteydet,
web-, nimi- ja s-postipalvelimet,
julkiset IP —osoitteet (myos verkkojen),
intranet osoitesarjat

Palvelimet (nimi / hakemisto /
autentikointi / toimipaikkakoht.
tiedosto- ja sovelluspalvelimet),
reitittimet, kytkimet, ldhiverkot

Fyysinen kaapelointi jakamoineen,
aktiivilaitteet sekd tydasemat ja
ldhipalvelimet (aktiivilaitteet ja
jakamot kuvataan liitinten tasolla)
Porttien nopeudet, kaytettdvat
VLAN- ja VPN-médritykset seka
tarvittavat rinnakkais- ja
varayhteydet (fyysinen suunnittelu)

Varayhteydet (tarvittaessa)
Huom! Tietoturva verkon
jokaisessa pisteessa!

peet

ti & tietoturvallisut

Suunnittelu, 13

peet

ti & tietotur

Suunnittelu, lihtétietoina k
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ooginen topologia
(toimipisteet,

Internet ja niiden

véliset yteydet

Looginen topologia
(toimipisteet,
Internet ja niiden

véliset yteydet:
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