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Tiivistelma

Teknologian vauhdikas kehitys ja digitalisaatio ovat muokanneet sosiaali- ja terveydenhuollon palveluita
merkittavasti viime vuosikymmenina. Tyéelaman muutoksen my6ta digitaalinen osaaminen ja kyberturvalli-
suuden hallinta ovat nousseet keskeiseen rooliin toimialan henkil6stdn paivittdisessa toiminnassa. Opinnay-
tetyon tarkoituksena oli tutkia sosiaali- ja terveydenhuollon henkiloston kyberturvallisuusosaamista kasitte-
levan kirjallisuuden avulla.

Kyberrikollisuuden kohdistuessa aikaisempaa enemman terveyspalveluihin, on kyberturvallisuuden edista-
minen ajankohtainen aihe sosiaali- ja terveydenhuollon organisaatioissa. Huoltovarmuuskeskuksen rahoitta-
man Digitaalinen turvallisuus 2030- ohjelmaan kuuluvan KyberSoTe-kehittdmisprojektin avulla pyritdan edis-
tdmaan toimialan varautumista, palveluiden jatkuvuutta ja potilasturvallisuutta vahvistamalla
kyberturvallista sosiaali- ja terveydenhuollon arkea. Opinnaytetyon tavoitteena oli tuottaa tietoa KyberSoTe-
projektille sosiaali- ja terveydenhuollon henkilokunnan kyberturvallisuusosaamisen nykytilasta ja sen mah-
dollisista muutos- ja kehitystarpeista. Opinnadytetyon tuloksia voidaan hyddyntaa projektin tulevassa kehitta-
mistoiminnassa.

Opinndytety0 toteutettiin integratiivisena kirjallisuuskatsauksena. Aineistoa haettiin CINAHL-, PubMed, Pro-
Quest-, Sage Journal- ja Sience Direct-tietokannoista seka hakua tdydennettiin manuaalisella haulla. Aineis-
toon valittiin haun kautta 15 tutkimusta ja manuaalisen haun kautta kolme tutkimusta. Haun aikarajauksena
oli vuodet 2020-2024. Aineisto analysoitiin induktiivisena sisallonanalyysina.

Katsauksen tulokset kuvaavat sosiaali- ja terveydenhuollon henkildstdn kyberturvallisuusosaamisen olevan
vaihtelevaa. Tutkimuksessa todettiin niin hyvaa ja keskimaaraista, kuin valttavaa ja heikkoa kyberturvalli-
suusosaamista. Lisaksi tutkimuksessa havaittiin kyberturvallisuusosaamisen eri osa-alueita tarkasteltaessa
merkittavaa vaihteluvalia tyontekijoiden osaamisen valilla. Tutkimustuloksista nousi runsaasti kyberturvalli-
suusosaamisen kehittamistarpeita, joita voidaan hyodyntaa tulevassa KyberSoTe-projektin kehittamistyossa
seka muussa toimialan tutkimuksessa ja kehittamistoiminnassa. Kyberrikollisuuden yleistyessa sosiaali- ja
terveydenhuollon organisaatioiden on erityisen tarkeaa panostaa henkiloston kyberturvallisuusosaamisen
jatkuvaan yllapitamiseen ja systemaattiseen kehittamiseen.
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Abstract

The rapid advancement of technology and digitalization has significantly transformed social and healthcare
services in recent decades. As working environments evolve, digital competence and cybersecurity manage-
ment have become essential to the daily work life of healthcare professionals. This thesis aimed to investi-
gate the cybersecurity competence of social and healthcare personnel through a literature-based analysis.

As cybercrime increasingly targets healthcare services, the promotion of cybersecurity has become a timely
and critical issue in social and healthcare organizations. The KyberSoTe-development project, which is part
of “digital security 2030” program funded by Finland’s National Emergency Supply Agency, seeks to en-
hance preparedness, ensure service continuity, and strengthen patient safety by promoting a cyber-secure
operational environment in the sector. The goal of the thesis was to produce information for the Kyber-
Sote-project about the current state of cybersecurity competence among social and health care personnel
and to identify areas in need of development. The findings are intended to support future cyber security
development within the project.

The study was conducted as an integrative literature review. Data were collected from the CINAHL, Pub-
Med, ProQuest, Sage Journals, and Science Direct databases, supplemented with manual searches. A total
of 18 studies published between 2020 and 2024 were included in the review. 15 of the studies were found
among the reviews and three of them were searched manually. The material was analyzed by using induc-
tive content analysis.

The results of the thesis indicate that cybersecurity competence among social and health care professionals
varies considerably. The studies reported a range of competencies, from good and average to weak and in-
sufficient. Significant variation was also observed across different areas of cybersecurity knowledge be-
tween individual professionals. The findings highlighted also numerous development needs which may
guide future actions in the KyberSoTe-project. The findings also may contribute to broader sector-wide re-
search and development efforts. As cybercrime becomes more and more widespread, it is especially im-
portant for social and healthcare organizations to invest in the regular maintenance and development of
their staff's cybersecurity competence.
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1 Johdanto

Teknologian vauhdikas kehitys ja digitalisaatio ovat muokanneet tyéelamaa merkittavasti viime
vuosikymmenina. Digitalisaatio on tuonut tyoelaman tueksi lukuisia eri tieto- ja viestintateknologi-
oihin perustuvia palveluita, joiden kdyton tarkoituksena on tuottaa asiakkaille uudenlainen auto-
matisoidumpi palvelukokemus (Jarvinen & Rousku 2017, 12). Kehityksen my6ta myds sosiaali- ja
terveydenhuollon palveluissa on otettu kdyttoon uutta teknologiaa ja digitaalisia palveluita asiak-
kaiden hyvan hoidon, palvelun laadun ja tehokkuuden edistamiseksi. (Kyberturvallisuus- ohje sosi-
aali- ja terveysalan toimijoille 2019, 13—-14). Laadukkaan ja hairiottoman palvelun tuottaminen asi-
akkaalle edellyttaa monipuolisen infrastruktuurin, teknologisten laitteiden toimintakyvyn ja
tukitoimintojen lisaksi terveydenhuollon henkiloston kattavaa digitaalista osaamista (Terveyden-

huolto nd.).

Ty6elaman digitalisoitumisen myota henkiloston digitaalisen osaamisen ja kyberturvallisuustaito-
jen hallinnan tulisi olla keskeinen osa organisaation kyberturvallisuusajattelua ja -strategiaa. Ky-
berturvallisen toimintaympariston luominen organisaatioon edellyttaa, etta jokainen tyontekija
osaa toimia asianmukaisesti seka arjen tilanteissa ettd mahdollisissa hadiridtilanteissa (Limnéll, Ma-
jewski & Salminen 2014, 44). Hyvan kyberturvallisuusosaamisen avulla sosiaali- ja terveydenhuol-
lon ammattilaiset turvaavat palveluiden ja toimintojen jatkuvuutta, toimivuutta seka asiakasturval-

lisuutta. (Blek, Lahdenpera & Lehosmaa 2024).

Tana padivana tyoeldaman nojautuessa yha enemman erilaisiin teknologisiin palveluihin, on kyberri-
kollisuus noussut tydelaman merkittavaksi uhkatekijaksi. Verkossa kohdattavat riskit ja uhkat voi-
vat toteutuessaan pahimmillaan vaarantaa Suomen huoltovarmuutta eli kansallista kriittista infra-
struktuuria, yhteiskunnan elintadrkeita toimintoja tai yksilon turvallisuutta. (Kyberturvallisuuden
sanasto 2018, 25.) Viime vuosina kyberrikollisuus on moninkertaistunut sosiaali- ja terveydenhuol-
lon palveluiden piirissa. Toimialan viimeaikaisista kyberturvallisuushaasteista kertovat erindiset jul-
kisuuteenkin nousseet tietojarjestelmien murrot, kuten Terapiakeskus Vastaamon tietomurto
vuonna 2020 ja Helsingin Kaupungin tietomurto vuonna 2024. Naissa tietomurroissa vietiin sato-
jen tuhansien yksityishenkildiden arkaluonteisia terveys- ja henkilotietoja. (Kantola & Gronholm
2020; Loula 2024.) Kyberrikolliset ovat tdana paivana kiinnostuneita yksityisista henkilotiedoista,
koska naiden arvo on rikollisilla markkinoilla voi olla jopa kymmenkertainen luottotietoihin nahden

(Cartwright 2023, 1124-1125).



Sosiaali- ja terveydenhuollon organisaatioiden kyberturvallisuuden yhdeksi haavoittuvuudeksi on
tunnistettu ihmiseen liittyvat tekijat ja inhimilliset virheet. Taiméan haavoittuvuuden paikkaamiseksi
organisaatioiden turvallisuustoiminnan tulisi keskittya henkiloston kyberturvallisuusosaamiseen ja
sen edistamisen. (Cartwright 2023, 1125.) Sosiaali- ja terveydenhuollon palveluissa kyberturvalli-
suutta pyritdan edistamaan oikeanlaisella riskienhallinnalla seka erilaisilla kyberturvallisuuskoulu-
tuksilla ja harjoittelulla (Kyberturvallisuus- ohje sosiaali- ja terveysalan toimijoille 2019, 13-14, 22—

24).

Tassad opinndytetydssa tutkittiin sosiaali- ja terveydenhuollon henkiléston kyberturvallisuusosaa-
mista. Aiheen tarkastelu toteutettiin henkil6ston kyberturvallisuusosaamisen nykytilanteen ja ke-
hittamiskohteiden kautta. Opinndytetyo toteutettiin integratiivisena kirjallisuuskatsauksena. Tama
opinnadytetyo on tydelamalahtoinen ja se toteutetaan osana Huoltovarmuuskeskuksen rahoitta-
maa digitaalinen turvallisuus 2030 ohjelmaa ja KyberSoTe-projektia. Taman opinndytetyon tarkoi-
tuksena on tuottaa KyberSoTe-projektille ajankohtaista ja tutkimukseen perustuvaa tietoa sosiaali-
ja terveydenhuollon henkiloston kyberturvallisuusosaamisen nykytilasta seka siihen liittyvista
muutos- ja kehittdmistarpeista. Tuotettua tietoa voidaan hyédyntda KyberSoTe-projektin tulevassa
kehittamistoiminnassa kyberturvallisuuden vahvistamiseksi sosiaali- ja terveydenhuollon konteks-

tissa.

2 Opinndytetyon tausta

Tama opinndytetyo on tyoelamalahtoinen ja se toteutetaan osana KyberSote-projektia. Kyber-
SoTe-projektin tarkoituksena on edistaa sosiaali- ja terveydenhuollon organisaatioiden kykya va-
rautua kyberuhkiin seka tukea palveluiden jatkuvuutta ja potilasturvallisuutta vahvistamalla kyber-
turvallista sosiaali- ja terveydenhuollon arkea. KyberSoTe-projektin paatavoitteina on edistaa
kyberturvallista sosiaali- ja terveydenhuollon arkea kahdesta nakdkulmasta. Ensimmaiseksi lisaa-
malla terveydenhuollon henkildstdon kyberturvallisuusosaamista ja kyberturvallisten toimintamal-
lien hyodyntamista, seka toiseksi vahvistamalla sote-ammattilaisten ja tietohallinnon valista yh-

teistyotd kyberturvallisuusasioiden osalta. (KyberSoTe- Kyberturvallisuutta sote-arkeen nd.).

KyberSoTe-projektin tarkoituksena on tuottaa sosiaali- ja terveydenhuollon organisaatioille kayt-
toon kyberturvallisuutta edistavia tyokaluja ja toimintamalleja, kuten osaamiskartoituskysely, sa-

maistuttavia opastusvideoita seka sote-ammattilaisten ja tietohallinnon vuorovaikutusta tukevia



havainnekuvia. (KyberSoTe- Kyberturvallisuutta sote-arkeen nd.). Timan opinndytetyon tarkoituk-
sena on tuottaa tietoa sosiaali- ja terveydenhuollon kyberturvallisuusosaamisen nykytilasta ja sen
mahdollisista kehitys- ja muutostarpeista. Opinnaytetydn tulokset luovutetaan KyberSoTe-projek-
tin kayttoon, jossa niitd voidaan hyddyntaa tulevan kehittamistyon tukena sosiaali- ja terveyden-

huollon kyberturvallisuuden edistamisessa.

KyberSoTe- projekti on osa Huoltovarmuuskeskuksen rahoittamaa Digitaalinen turvallisuus 2030-
ohjelmaa. Projekti toteutetaan vuosina 2024—-2026. Projektin ensimmaisessa vaiheessa vuosina
2024-2025 tutkitaan sosiaali- ja terveydenhuollon kyberturvallisuusosaamisen tilaa, kehitetaan
toimintamalleja- ja tyokaluja seka pilotoidaan naita Keski-Suomen hyvinvointialueella. Projektin
toisen vaiheen tavoitteena on juurruttaa projektin tuloksia kaytantoon seka jakaa ndita myos mui-
den hyvinvointialueiden hyodynnettavaksi. Projektin paatoteuttajana on Jyvaskylan ammattikor-
keakoulun terveysala, IT-instituutti ja liiketoimintayksikké seka osatoteuttajina Laurea, Turun am-
mattikorkeakoulu ja Tampereen ammattikorkeakoulu. Yhteistydkumppanina projektissa on Keski-
Suomen hyvinvointialue ja huoltovarmuuskeskus. (KyberSoTe- Kyberturvallisuutta sote-arkeen nd.;

KyberSoTe nd..)

3 Kyberturvallisuus sosiaali- ja terveydenhuollon palveluissa

3.1 Digitalisaation eteneminen ja kehittyminen

Digitalisaatiolla tarkoitetaan tehtdvien ja toimintatapojen muutosta teknologian avulla. Digitalisaa-
tio tyoelamassa ei ole pelkastaan teknologinen ilmid, vaan siihen liittyy myds merkittavia sosioeko-
nomisia muutoksia, minka vuoksi tyontekijéiden sopeutuminen muutosprosessiin on keskeista
huomioida. (Digitalisaatio ja tyo, nd.) Digitaaliset palvelut ja kyberturvallisuusajattelu ovat alun pe-
rin tulleet osaksi sosiaali- ja terveydenhuoltoa sahkdisten potilastietojarjestelmien seka elektronis-
ten laakintalaitteiden kehittdmisen ja niiden turvallisuuden tarkastelun myota. Vauhdikkaan kehi-
tyksen myota teknologiset laitteet ovat nopeasti nousseet keskeiseksi osaksi sosiaali- ja
terveydenhuollon palveluketjua. Tana paivana teknologia ohjaa sosiaali- ja terveyspalveluiden
tuottamista ja johtamista sekda mahdollistaa palveluiden tehokkuuden ja tuloksellisuuden. Lisaksi
teknologian avulla seurataan pitkalld aikavalilla toteutuneita terveys- ja hoitokayténtoja seka nii-
den vaikutuksia ihmisten terveyteen. (Nifakos, Chandramouli, Papachristou, Koch, Nikolaou,

Panaousis & Bonacina 2021, 2). Sosiaali- ja terveydenhuollon palveluissa digitalisaation keskeisena



tavoitteena on laadukkaan, tehokkaan ja turvallisen palvelun tuottaminen asiakkaalle uusien me-

netelmien avulla. (Kyberturvallisuus- ohje sosiaali- ja terveysalan toimijoille 2019, 13-14).

Viime vuosina tekoalyn ja pilvipalveluiden kehittyminen on muokannut sosiaali- ja terveydenhuol-
lon palveluita. Tekodlysta, erityisesti generatiivisesta tekoalystd, on kaavailtu ratkaisua sosiaali- ja
terveydenhuollon pitkdan jatkuneeseen resurssipulaan. Generatiivisesta tekoalysta puhuttaessa
viitataan tekoalyyn, joka pystyy tuottamaan uutta materiaalia kuten tekstia, kuvia, koodeja ja
aanta (Sanmark & Sanmark 2024). Tulevaisuudessa generatiivisen tekoalyn on kaavailtu tukevan
sosiaali- ja terveydenhuollon palveluita muun muassa tiedonhaussa ja sen tiivistamisessa, lausun-
tojen kirjaamisessa ja tallentamisessa, asiointipalveluissa, yksilollisessa neuvonnassa seka hyvin-

vointia tukevien laitteiden perustana. (Heindsenaho, Ayrés-Blumberg & Lidhesmaa 2023.)

Tekoalyjarjestelmien hyodyntamisessa on keskeistd huomioida jarjestelmien turvallisuus seka nii-
hin liittyvat mahdolliset uhkat ja riskit. Tekoalyyn pohjautuvien ratkaisujen kaytto voi altistaa jar-
jestelmat tieto- ja kyberturvariskeille, jotka liittyvat kaytettdavan opetusdatan ja tekodlymallin luot-
tamuksellisuuteen, eheyteen ja saatavuuteen. Lisdksi tekodlyjarjestelmien monimutkaisuuden ja

laajemman hyokkdyspinnan on tunnistettu lisddvan turvallisuusriskeja. (Lintulahti 2024.)

Pilvipalveluiden avulla sosiaali- ja terveydenhuollossa on puolestaan perinteisesti turvattu kriittista
dataa kuten potilastietoja. Tana paivana pilvipalvelut ovat kuitenkin kehittyneet pelkasta tietojen
sailytyspaikasta uudenlaiseksi yhteydenpitopalveluksi, jonka avulla organisaatiot voivat tarjoavat
uudenlaisia ja monipuolisia palveluita asiakkailleen. (Lehto, Limnéll, Innola, Poyhonen, Rusi & Sal-
minen 2017, 17-18.) Pilvipalveluita hyodynnettdessad on keskeistad varmistaa potilastietojen luotet-
tava ja eriytetty suojaus siten, etta vain valtuutetut henkil6t voivat kasitella tai tarkastella naita.
(Ohijeita pilvipalvelujen turvallisuudesta yksityishenkilGille, pienyhteisoille ja -yrityksille 2019) Pilvi-
palveluiden sisdltama sensitiivinen ja kriittinen data on kyberturvallisuuden nakékulmasta tarkeaa

suojata potilasturvallisuuden ja toiminnan jatkuvuuden turvaamiseksi.

3.2 Kyber- ja tietoturvallisuus

Kyberturvallisuudella tarkoitetaan digitaalisen ja verkottuneen maailman turvallisuutta ja niiden
vaikutusta erindisiin toimintoihin (Kyberturvallisuuden sanasto 2018, 22). Kyberturvallisuudessa

vallitsee kdytannon toiminnan ja ymmarryksen kautta tuotettu luottamus hallita ja sietda erinaisia



kyberuhkia (Limnéll ym. 2014, 39). Kyberturvallisuusajattelu kattaa teknologiset laitteet seka erilai-
set olemassa olevat prosessit ja kdytdnnot, joilla suojellaan kaytossa olevia verkkoja, dataa, ohjel-
mia ja laitteita ei-toivotulta kaytolta ja vahingoilta (Lehto, Poyhdnen & Lehto 2019, 14). Sosiaali- ja
terveydenhuollossa kyberturvallisuudella varmistetaan toimialan palveluiden tuottaminen ja nii-

den kokonaisturvallisuus (Kyberturvallisuus- ohje sosiaali- ja terveysalan toimijoille 2019, 11).

Kyberturvallisen toimintaymparistén luominen organisaatioon vaatii usean toiminnan ajantasai-
suutta, ennakointia seka keskeisena henkildston kykya toimia asianmukaisesti arjessa ja mahdolli-
sessa hairiotilanteessa (Limnéll ym. 2014, 44). Sosiaali- ja terveydenhuollon kontekstissa kybertur-
vallisuus kasittaa laajan repertuaarin potilastytssa kaytettavia teknologisia laitteita, henkiloston
asian- ja roolinmukaisen digitaalisen osaamisen seka lukuisia tukipalveluita, joiden kaikkien tulee
toimia yhdessa ajantasaisesti. (Kyberturvallisuus- ohje sosiaali- ja terveysalan toimijoille 2019, 14—

17.)

Sosiaali- ja terveydenhuollon palveluiden kyberturvallisuutta yllapidettdessa ja kehitettdessa tulee
huomioida toimialan laajan tydskentelykenttd. Sosiaali- ja terveydenhuollon palveluita tuotetaan
tana paivana lukuisissa erilaisissa toimintaymparistoissa kuten sairaaloissa, terveysasemilla, polikli-
nikoilla, asiakkaiden omissa koti- ja arkiymparistoissa seka etavastaanottoina. Digitalisaatiokehi-
tyksen myota naitad toimintaymparistdja ja niiden kyberturvallisuutta tulee tarkastella aikaisempaa
laajemmin. Kyberturvallisuus kattaa tdna paivana sahkoiset potilastietojarjestelmat, kyberfyysiset
jarjestelmat seka esineiden internetin (loT). Kyberfyysisiin jarjestelmiin voi kuulua esimerkiksi 1a3-
kinnalliset tietojarjestelmat, terveydenhoitolaitteet, kirurgiset laitteet ja leikkausrobotit. Esineiden
internet voi sisaltaa esimerkiksi hyvinvointilaitteet ja -applikaatiot seka kuntoilulaitteet. (P6yhdnen
ym. 2019, 8.) Teknologisten laitteiden kaytto ja digitaalisten palveluiden tuottaminen vaihtelevissa
ymparistoissa on tuonut uudenlaista haastetta palveluiden kyberturvallisuudelle. (Kyberturvalli-

suus — Ohje sosiaali- ja terveydenhuollon toimijoille 2019, 14-17, 20.)

Viime vuosina perinteisten tyoskentelymallien rinnalle on noussut etatydmahdollisuus seka henki-
I6kohtaisten mobiililaitteiden hydédyntaminen tyotehtadvissd, mitka ovat osaltaan lisdnneet kybe-
ruhkien todennakoisyytta ja hamartaneet henkilokohtaisen ja ammatillisen toiminnan valisia ra-

joja. (Clarke & Martin 2024, 17; Kioskli 2023, 7.) Mobiililaitteiden kdyttoon liittyvia tunnistettuja



haasteita ovat laitteiden kdytto vaihtelevissa, ei valttamatta rakenteellisesti suojatuissa ymparis-
toissa seka laitteiden huomiotta jattaminen ja altistuminen varkaudelle. Mobiililaitteiden kybertur-
vallisuuden on lisaksi tunnistettu olevan heikompaa kuin perinteisten tydasemien. Mobiililaittei-
den kayttoa kriittisessa potilastydssa tai muussa toimintakriittisessa tehtavassa tulee harkita
tarkasti, silla jarjestelmien toiminta on riippuvainen matkapuhelinverkkojen toiminnasta. Turvalli-
suuden takaamiseksi kaikkien sairaalajarjestelmiin yhdistettyjen mobiililaitteiden tulisi kuulua or-

ganisaation tietohallinnon hallinnoimaan kokonaisuuteen. (P6yhénen ym. 2019, 17.)

Organisaation kyberturvallisuuden yllapitdminen ja edistdminen on jatkuvaa tyota. Kansallisesti
kyberturvallisuutta pyritdaan edistamaan erilaisten organisaatioiden toiminnalla, tutkitulla tiedolla,
erilaisilla standardeilla ja viitekehyksilla sekd EU:ssa unionin asettamalla yhteisella kyberturvalli-
suusdirektiivilla, NIS-2 direktiivilld. Kyberturvallisuusdirektiivin tavoitteena on vahvistaa kansallista
kyberturvallisuuden tasoa yhteiskunnan toiminnan kannalta kriittisten toimialojen, kuten sosiaali-
ja terveydenhuollon osalta. (Kyberturvallisuuslaki on hyvaksytty eduskunnassa - NIS2-direktiivin
mukaiset velvoitteet astuvat voimaan 8.4.2025, 2025.) Valtakunnallisesti puolestaan kyberturvalli-
suuskeskus, puolustusvoimat ja poliisi tekevat yhteistyota kyberuhkien, -rikkeiden ja -rikollisuuden
ehkadisemiseksi, tunnistamiseksi ja pysayttamiseksi. Viranomaisten lisaksi kyberuhkia torjuvat orga-
nisaatioiden ja yrityksien tietoturva-ammattilaiset sekd muu henkil6sto paivittdisessa toiminnas-
saan. (Kyberturvallisuus vaatii jatkuvaa tyota 2022.) Sosiaali- ja terveydenhuollon organisaatioiden
kyberturvallisuuteen on viime vuosina kohdistettu yha enemman tutkimusta ja resursseja, mika on
seurausta toimialaan kohdistuneiden kyberhyokkaysten lisdantymisesta seka nadiden aiheuttamista
merkittavista turvallisuusriskeista ja kasvavista taloudellisista kustannuksista. (Cartwright 2023,

1123-1126).

Kyberturvallisuuteen liittyy vahvasti kasite tietoturvallisuus, jolla tarkoitetaan organisaation jarjes-
telyitd, joilla varmistetaan tarvittavan tiedon saatavuus, eheys ja luottamuksellisuus. Tiedon saata-
vuudella tarkoitetaan sita, etta tarvittava tieto on aina kaytettavissa, kun sita tarvitaan. Tiedon
eheydella tarkoitetaan tiedon paikkaansa pitdvyytta ja luotettavuutta. Tiedon luottamuksellisuu-
della puolestaan tarkoitetaan tietojen olevan vain sen kayttoon oikeutettujen henkildiden kay-

tossa. (Kyberturvallisuuden sanasto 2018, 15.)
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Tietoturvallisuuteen liittyy keskeisesti kaksi kasitetta: tietoturva ja tietosuoja. Tietoturvalla tarkoi-
tetaan organisaation omien tietojen suojaamista ja sen toiminnan turvaamista, kun taas tietosuo-
jalla tarkoitetaan henkil6tietojen ja yksityisyyden suojaamista. (Jarvinen 2022, 25-27.) Tietoturval-
lisuus eroaa kyberturvallisuudesta siten, etta se kasittda digitaalisen toimintaympariston lisaksi
reaalimaailman, toisin kuin kyberturvallisuus. Tietoturvallisuuden yllapitamiseksi organisaatiossa

tarvitaan kyberturvallisuutta. (Mita on tietoturva? nd.)

Tietoturvan erilaisia toimenpiteita ovat kulunvalvonta ja tilojen lukitseminen, salattujen tiedosto-
jen turvallinen sadilyttaminen, sensitiivista tietoa sisdltavien tiedostojen havittaminen, tietojen var-
muuskopiointi ja salaaminen seka erilaisten teknisten tietoturva jarjestelyiden kuten virustorjunta-
ohjelmien, palomuurin ja varmenteiden kaytto. Lisaksi tietoturvaan kuuluu laitteistojen,
ohjelmistojen, tietoaineistojen, tietoliikenteen ja yleisen toiminnan varmistaminen ja turvaami-
nen. (Kyberturvallisuuden sanasto 2018, 15.) Sosiaali- ja terveydenhuollon palveluissa henkildston
tietoturvallisuusosaaminen korostuu erityisesti asiakastietoja kasiteltdessa. Tietojenkasittelyn tu-
lee aina olla luottamuksellista asiakkaiden yksityisyyden takaamiseksi ja hoidon turvaamiseksi. (Ky-

berturvallisuus- ohje sosiaali- ja terveysalan toimijoille 2019, 13-14.)"’

Sosiaali- ja terveydenhuollon palveluiden tietoturvallisuuden yllapitamisen tulee pohjautua tieto-
turvasuunnitelmaan, missa kuvataan sosiaali- ja terveyspalvelujen tuottajan tietoturva- ja tieto-
suojakdytant6ja ja niiden jarjestamista. Tietoturvasuunnitelman avulla edistetdaan asiakastietojen
turvallista kasittelya, yndenmukaistetaan ja kehitetaan alan toimijoiden tietoturvaa ja -suojaa, vah-
vistetaan tietoturvallisuuden ja -suojan kdytantoja seka autetaan hallitsemaan digitalisuuteen liit-
tyvia riskeja. Tietoturvasuunnitelman noudattamista valvotaan organisaatioiden omavalvontana

seka valvontaviranomaisten mahdollisin tarkastuksin. (Tietoturvasuunnitelma 2024.)

3.3 Kyber- ja tietoturvauhkat

Kyberuhkalla tarkoitetaan kyberymparistossa toteutuvaa pakottavaa toimintaa, jonka oletetaan
aiheuttavan negatiivisen vaikutuksen kyseessa olevaan toimintaan tai sen intresseihin. Kyberuhkia
voidaan tarkastella riskin, uhkan ja haavoittuvuuden kautta. Riskilld tarkoitetaan normaalia ole-
massaolon ehtoa eli negatiivisen tapahtuman mahdollisuutta kaikessa toiminnassa. Uhkalla tarkoi-
tetaan vaaraa, jonka toteutuminen organisaatiossa pyritdan valttdmaan tai torjumaan erilaisilla

ennakoivilla toimilla sen haitallisuuden vuoksi. Haavoittuvuus puolestaan tarkoittaa organisaation
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heikkoutta, joka avaa mahdollisuuden heikentaa palvelun tieto- tai toimintavarmuutta. Kyberuh-
kien tarkastelulla ja oikeanlaisilla toimilla pyritdan estamaan kyberuhkien toteutuminen. (Limnéll
ym. 2014, 105-111.) Kyberuhkien uhriksi voi joutua suoraan tai valillisesti yksittdinen kansalainen,
yhteiskunnan elintarkea toiminto tai kriittinen infrastruktuuri, kuten sosiaali- ja terveydenhuolto

(Kyberturvallisuuden sanasto 2018, 25).

Tietoturvauhka puolestaan tarkoittaa tietojarjestelman toimintaa uhkaava ja toteutuessaan vaa-
rantavaa tekoa tai tapahtumaa (Peltomaki & Norppa, 2015, 172). Kyber- ja tietoturvauhkien ta-
kana voi olla useita erilaisia tekijoita ja motivaatioita. Tekijoina voivat toimia rikolliset, aktivistit,
terroristit, yritykset tai valtiot. Motivaatio kyberrikollisuudelle puolestaan voi olla muutoksen edis-
taminen, tiedon varastaminen, taloudellinen hyétyminen, poliittinen tai sotilaallinen vaikuttami-

nen tai pelon lietsominen. (Limnéll ym. 2014, 111-113.)

3.3.1 Kyber- ja tietoturvauhkat sosiaali- ja terveydenhuollon palveluissa

Digitalisaation myota sosiaali- ja terveydenhuollon palvelut ovat kohdanneet uudenlaisia haas-
teita erilaisten turvallisuusriskien ja -uhkien muodossa. (Kyberturvallisuus- ohje sosiaali- ja terveys-
alan toimijoille 2019, 13—14). Viime vuosina kyberrikolliset ovat kohdistaneet hydkkayksia entista
enemman sosiaali- ja terveydenhuollon palveluita kohtaan, koska rikolliset ovat tunnistaneet hen-
kilokohtaisten terveys- ja henkil6tietojen arvon rikollisilla markkinoilla. Anastetuilla tiedoilla rikolli-
set voivat aiheuttaa uhreille niin henkista kuin taloudellista karsimysta ja haittaa. (Cartwright

2023, 1124-1125.)

Sosiaali- ja terveysalan organisaatioihin kohdistuneita tunnistettuja kyber- ja tietoturvauhkia ovat
erilaiset tietoturvaloukkaukset, tietojenkalasteluyritykset, palvelunestohyokkaykset seka kiristys-
haittaohjelmat. Tietoturvallisuuteen liittyvia yleisid loukkauksia ovat salasanojen ja kayttajatun-
nusten vaarinkaytto, tietomurrot ja tiedon varastaminen. Tietojenkalasteluyrityksilla rikolliset pyr-
kivat saamaan henkilon lataamaan tietokoneelle ei-toivottuja ohjelmia tai paljastamaan salattuja
tietoja. Palvelunestohyokkaysten tavoitteena on puolestaan kuormittaa tai pysayttaa tietojarjes-
telman toiminta ja aiheuttaa taten haasteita organisaation toiminnalle. Kiristyshaittaohjelmilla
puolestaan vaarennetdan tai salataan laitteella olevia tietoja, ja vaaditaan lunnaita tietojen palaut-

tamiseksi tai salausten purkamiseksi. (Blek & Solankallio- Vahteri 2022, 354.)
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Sosiaali- ja terveydenhuollon organisaatioihin kohdistuvilla kyberhydkkayksilld voidaan aiheuttaa
uhkaa potilaiden hoidolle ja turvallisuudelle (Blek & Solankallio- Vahteri 2022, 354). Kyberhyok-
kayksen avulla rikolliset voivat aiheuttaa haittaa potilaiden hoidolle antamalla vaaria laakemaa-
rayksia, hairitsemalla kriittisten [adkinnallisten laitteiden toimintaa tai viivyttamalla sairaalan
yleista toimintaa. (Rajamaki, Rathod & Kioskli 2023, 713.) Lisaksi hyokkayksilla voidaan aiheuttaa
haittaa potilaiden yksityisyydensuojalle ja yleisesti terveydenhuollon palveluiden tuottamiselle
(Blek & Solankallio- Vahteri 2022, 354). Kyberturvallisuuden haasteet aiheuttavat merkittavaa hait-

taa sosiaali- ja terveydenhuollon palveluiden taloudelle ja maineelle (Péyhénen ym. 2019, 15).

Tulevaisuudessa sosiaali- ja terveydenhuollon palveluiden pohjautuessa entista enemman teko-
alyn varaan on tarkeaa huomioida kyberturvallisuuden nakékulma. Generatiivisen tekoalyn kayt-
toon liittyviksi riskeiksi on tunnistettu puutteellinen tietosuoja, tekodlyn tuottamat epatodet vas-
taukset seka terveydenhuollon henkildston liiallinen luotto tekoalyn tekemiin paatoksiin (Sanmark
& Sanmark 2024). Tunnistettujen riskien lisdaksi kyberrikolliset ovat myos alkaneet hyddyntada teko-
alya rikollisessa toiminnassaan. Tekodlya on hyédynnetty esimerkiksi haavoittuvuuksien etsinndssa
seka aikaisempaa automatisoidumpien ja kohdennetumpien kyberhyokkayksien toteutuksessa.
Tekoalyteknologian kehittyessa ja sen saatavuuden laajentuessa yha laajemmalle, on esitetty
huolta siita, etta rikolliset toimijat voivat ryhtyad hyodyntamaan tekoalya myos osana kyberhyok-

kayksia. (Tekoaly tulee muuttamaan myos kyberhyodkkayksia 2022.)

3.4 Kyberturvallisuuden edistaminen

Kyberturvallisuuden jatkuva yllapitaminen ja edistaminen on keskeista organisaation kokonaisval-
taisen kyberturvallisuuden varmistamiseksi. Organisaatiot voivat hyédyntaa kyberturvallisuuden
kehittamistyon tukena Kybertuvallisuuden viitekehysta (Cybersecurity Framework 2.0). Viitekehyk-
sen avulla tunnistetaan ja priorisoidaan toimenpiteita kyberturvallisuusriskien hallitsemiseksi luo-
malla organisaation kaytt6on yhteinen toimintamalli. Viitekehys koostuu kuudesta avaintoimin-
nosta, jotka jakautuvat useampaan alakategoriaan. (The NIST Cybersecurity Framework (CSF) 2.0,

2024.)

Viitekehyksen avaintoiminnot ovat hallinnointi, tunnistaminen, suojaaminen, havainnointi, rea-
gointi ja palautuminen. Hallinnoinnilla tarkoitetaan organisaation digitaaliseen turvallisuuteen liit-

tyvien strategioiden, kdytantojen ja ohjeiden linjassa oloa organisaation toimintojen kanssa seka



13

digitaalisen turvallisuuden asianmukaista johtamista. Tunnistaminen tarkoittaa organisaation ky-
kya tunnistaa toiminnan kannalta kriittiset suojattavat kohteet ja omistukset seka naihin liittyvat
riskit ja uhkat. Suojaamisella tarkoitetaan organisaation kykya suojata tarkeat jarjestelmat, tiedot
ja tietovarannot. Havainnointi tarkoittaa organisaation taitoa kehittaa hairididen havainnointiky-
kya ja -prosesseja digitaalisen turvallisuuden yllapitamiseksi. Reagointi tarkoittaa organisaation ky-
kya reagoida turvallisuuden poikkeamiin nopeasti ja suunnitellusti, kun taas palautuminen tarkoit-
taa organisaation kykya toipua digitaalisesta hairiosta ja jatkaa toimintaansa normaaliin tapaan.

(The NIST Cybersecurity Framework (CSF) 2.0, 2024.)

Kyberturvallisuuden viitekehysta hyodyntamalla sosiaali- ja terveydenhuollon palveluissa voidaan
siirtya kohti ennakoivaa toimintamallia kyberturvallisuuden yllapitamisessa ja edistamisessa. Tutki-
muksen perusteella monien organisaatioiden ja toimialojen, kuten myds terveydenhuollon, toi-
mintaa leimaa toimintatapa, jossa reagoidaan vasta hairiotilanteessa. Reagoiva toimintatapa tar-
koittaa sitd, etta vika- tai uhkatilanne on kasill3, ja siihen reagoidaan nopeilla paatelmilla seka
kiireellisilla toimenpiteillda (P6yhonen ym. 2019, 23.) Nama eivat useinkaan tuota parasta lopputu-

losta.

4 Digitaalinen osaaminen

Termilld osaaminen, joka usein kadntyy myods termiksi kompetenssi, tarkoitetaan kykya muuttaa
tieto ja taito halutunlaiseksi toiminnaksi. Osaaminen on aina suorittavan yksilén ominaisuus, ja se
on moninaista. (Kajander-Unkuri 2015, 16—17.) Yksilon osaaminen koostuu tietojen ja dlyllisten tai-
tojen lisdaksi motivaatiosta, tahdosta, tunteista ja temperamentista. Osaaminen sisdltdaa aina mah-
dollisuuden jatkuvaan oppimiseen ja kehittymiseen, ja sita tulee tarkastella tilanne- ja tehtavakoh-

taisesti tietyssa kontekstissa. (Hanhinen 2010, 71-74.)

Digitaalisella osaamisella puolestaan tarkoitetaan yksilon taitoa hyddyntaa tieto- ja viestintatek-
niikkaa monipuolisesti ja tehokkaasti elaman kaikilla osa-alueilla (Digitaitotasot nd.). Yksi digitaalis-
ten osaamisen jaottelutapa on Vuorikarin, Kluzerin ja Punien (2022) luoma Kansalaisten digitaali-
sen osaamisen viitekehys DigComp. DigComp viitekehys jaottelee digitaalisen osaamisen viiteen
eri osa-alueeseen; informaatio- ja digilukutaitoon, vuorovaikutukseen ja yhteistyohon, digitaalisen
sisallon luomiseen, turvallisuuteen ja ongelmanratkaisuun, joita tarkastellaan tiedon, taidon ja

asenteen yhdistelmana. (Vuorikari ym. 2022,3 & 7.)
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Kansalaisen digitaalisen osaamisen viitekehyksessa Informaatio- ja digilukutaito tarkoittaa yksilon
moninaista tiedonhankintataitoa eri verkkoymparistoissa seka sen kriittista tarkastelua ja turhan
tiedon suodattamista. Talloin yksild kykenee kasittelemaan lukemaansa tietoa asiallisesti ja sailyt-
tdmaan sita oikein. Vuorovaikutus ja yhteistyo tarkoittaa mediataitojen hallintaa eli nettietikettia.
Nettietiketti tarkoittaa yksilon asiallista verkossa vuorovaikuttamista, verkkoyhteisdissa toimi-
mista, tiedon jakamista sekd oman digitaalisen identiteetin hallintaa. Digitaalisen sisallon luomi-
sella tarkoitetaan yksilon kykya tuottaa uutta sisaltéa pohjautuen jo olemassa olevaan tietoon. Tal-
[6in yksilo kykenee muokkaamaan tietoa, hallitsee prosessien erindiset lisenssi- ja lupa-asiat seka
omaa ohjelmoinnin taidon. Turvallisuudella tarkoitetaan erilaisten kaytettavien laitteiden, henkil6-
kohtaisten tietojen, oman ja muiden terveyden- ja hyvinvoinnin sekda ympariston suojaamisen hal-
lintaa. Ongelmanratkaisu taas tarkoittaa sitd, etta yksilo tunnistaa oman digitaalisen osaamisensa,
havaitsee tekniset ongelmat ja osaa ratkaista ne oikeilla valineilla. (Vuorikari ym. 2022, 7.) Digitaa-
lisesti taitava henkilo hallitsee edelld mainitut osa-alueet hyvin ja nditd noudattamalla edistaa ky-

berturvallisuutta toiminnassaan.

5 Kyberturvallisuusosaaminen sosiaali- ja terveysalalla

Kyberturvallisuuden tarkastelu on muuttunut viime vuosina yha enemman teknologisten toimen-

piteiden tarkastelusta ihmisen toiminnan tarkasteluun. Tana paivana kyberturvallisuuden yllapita-
misen keskeisena tekijana pidetaan henkilostoa ja heidan kykyaan toimia kyberturvallisesti niin ar-
jessa kuin uhkatilanteissa. (Kioskli, Fotis, Nifakos & Mouratidis 2023, 7.)

Kyberturvallisuusosaaminen on aina monimuotoista, ja siksi sen tarkempi tarkastelu on tarkeaa.

5.1 Kyberturvallisuusosaamisen maaritelma

Kyberturvallisuusosaaminen termilla on kirjallisuudessa useita hieman toisistaan poikkeavia maari-
telmid. Tassa opinndytetyossa kyberturvallisuusosaaminen maaritellaan yhdistelmaksi yksilon
asennetta, tietoisuutta, taitoja ja kayttaytymista, joilla varmistetaan kyberturvallisuutta. Asenne
tarkoittaa kayttaytymiseen vaikuttavaa negatiivista tai positiivista tunnetta, aikomusta tai usko-
musta. (Tieteen termipankki nd.) Tietoisuudella tarkoitetaan yksilon kullakin hetkella kokemien
ajatuksien, tunteiden, aistimuksien, elamyksien ja aikaisempien muistikuvien kokonaisuutta (Finto
— suomalainen asiasanasto ja ontologiapalvelu nd.). Taito puolestaan on yksilon kykya ratkoa on-

gelmia ja suoriutua erindisista tehtavista (Defining ‘Skill’ and ‘Competence’, nd.). Kayttaytymisella
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tarkoitetaan yksilon tapaa toimia tietyssa tilanteessa tiettyjen vaatimuksien alaisena (Cambridge
Dictionary nd.). Kyberturvallisuusosaaminen on aina yksil6llisid ja usein altista erilaisille vaikut-
teille, minka vuoksi ihmiskeskeinen nakokulma on tarkea kyberturvallisuudessa. Kyberturvallisuu-
den edistamisen keskidssa tulisi olla henkildstdn tietoisuuden lisdéaminen sekd heidan osallistami-

sensa ja sitouttamisensa organisaation kyberturvalliseen toimintaan. (Kioskli ym. 2023, 7, 13.)

5.2 Tyontekijan kyberturvallisuusosaaminen
5.2.1 Kyberhygienia

Sosiaali- ja terveydenhuollon henkiléston kyberturvallisuusosaamisen tarkastelussa voidaan hyo-
dyntaa useita eri valineita, joista yksi on kyberhygienia. Kyberhygienialla tarkoitetaan erilaisia ase-
tettuja kaytantoja ja protokollia, joiden avulla yllapidetaan organisaatioiden digitaalista turvalli-
suutta ja ehkaistdaan kyberuhkien toteutumista. Sosiaali- ja terveydenhuollon organisaatioissa
hyvaan kyberhygieniaan kuuluu useita keskeisia kaytantoja, joilla pyritdan turvaamaan tietojarjes-
telmien ja potilastietojen suoja ja yksityisyys. Naihin kdytantoihin sisaltyy esimerkiksi tiedostojen
saannollinen varmuuskopiointi ja sensitiivisten tietojen suojaaminen. Lisaksi on tarkeaa kayttaa
suojattua ja turvallista verkkoyhteytta seka ajantasaisin ohjelmistoin varustettua tietokonetta.
Verkkoyksityisyyden yllapitaminen ja sahkodpostiliikenteen turvaaminen ovat keskeisia osia turval-
lista tyoskentelyd. Ohjelmistojen ja sovellusten sdanndllinen paivittdminen vahentaa tietoturva-
aukkoja. Tyontekijoiden tulee hallita suojautumiskaytannot ja kayttaa aina henkilokohtaisia kirjau-
tumistietoja kirjautuessaan terveydenhuollon laitteisiin tai jarjestelmiin. Lisaksi omalle tyopisteelle
kohdistuvat ei-toivotut etdayhteydenotot on estettava. (Kioskli ym. 2023, 10.) Sosiaali- ja tervey-

denhuollon hyvat kyberhygieniset kaytannot havainnollistettuna kuviossa 1.
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Kuvio 1. Sosiaali- ja terveydenhuollon hyvat kyberhygieniset kdytannot

Kyberhygienisten kaytantdjen tulisi olla osa jokaisen sosiaali- ja terveydenhuollon ammattilaisen
osaamista ja paivittaista toimintaa. Sosiaali- ja terveydenhuollon henkiloston kyberturvallisiin toi-
menpiteisiin kuuluu keskeisesti vahvojen salasanakaytantojen hallitseminen. Talla tarkoitetaan yk-
silollisen, riittdvan haastavan ja uniikin salasanan asettamista, sen turvallista sailyttamista, saan-
nollista paivittamista seka eri salasanojen kayttoa eri alustoilla. Salasanasuojaus on jokaisen
yksilon henkilokohtaista tietoa, eika sita tule jakaa muille. Terveydenhuollonjarjestelmiin kirjautu-
misessa suositellaan kaytettavan kaksivaiheista tunnistautumista. (Kioskli ym. 5, 10, 11; Nifakos

ym. 2021, 18, 14.)

Turvallisten salasanakdytantojen lisdksi henkiloston kaytossa olevien alylaitteiden kuten tietoko-
neiden, dlypuhelimien ja tablettien ohjelmistot tulee paivittaa saanndllisesti. Ohjelmistojen uusim-

mat versiot ja suojauspadivitykset takaavat laitteiden kyberturvallisuutta ja turvallista tyokayttoa.
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Tyohon liittyvat tiedostot, erityisesti potilastiedot ja sairaskertomukset, tulee varmuuskopioida
saannollisesti tietojen sailomiseksi mahdollisessa kyberhyodkkaystilanteessa tai teknisten laitteiden
kaatuessa. Varmuuskopioidut tiedot takaavat uhkatilanteissa potilaiden hoidon jatkuvuuden ja

turvallisuuden. (Kioskli ym. 2023, 6 & 11)

Tyokaytossa olevia teknologisia laitteita yhdistettaessa verkkoon, tulee aina varmistaa verkkoyh-
teyden turvallisuus. Sairaalaymparistossa on turvallista kayttdaa tyopaikan omaa verkkoyhteytta tai
turvattua VPN-yhteytta. Julkisten ja turvaamattomien verkkoyhteyksien kayttoa ei suositella sosi-
aali- ja terveydenhuollon palveluissa kyberuhkien ehkaisemiseksi. Tyolaitteilla internetia kaytetta-
essa on tarkeaa kiinnittaa huomiota kaytettyjen verkkosivustojen luotettavuuteen ja turvallisuu-

teen seka valttaa tuntemattomien tiedostojen lataamista laitteelle (Kioskli ym. 2023, 6, 11)

Kyberturvallisessa ajattelussa ja toiminnassa on keskeista tietoturvallisuuden yllapitaminen. Sosi-
aali- ja terveydenhuollossa potilastietojen luottamuksellinen kasittely, tietojen oikeaoppinen suo-
jaaminen seka sensitiivisten tietojen salassapito ovat tarkea osa palveluketjua. Erityisesti potilas-
tietoja viestiessa on tarkeaa huomioida tiedonjaon turvallisuus. Viestintavalineeksi tulee aina
valita turvallinen vayla kuten tdhan tarkoitettu sovellus tai jarjestelma, esimerkiksi potilastietojar-
jestelma. Turvaamattomien viestintavaylien kuten tekstiviestien, henkil6kohtaisessa kaytdssa ole-
vien sahkopostien tai erindisten sovelluksien kdyttda ei suositella kdytettavaksi potilasviestinnassa.

(Kioskli ym. 2023, 11.)

Tana paivana sosiaali- ja terveydenhuollon henkilosto hyodyntaa tyovalineend yha enemman hen-
kilokohtaisia mobiililaitteita kuten puhelimia, tabletteja tai tietokoneita. Erityisesti dlypuhelimen
kaytto on kasvanut tyontekijoiden keskuudessa. Henkilokohtaisen dlypuhelimen tyokaytossa on
tarkeda varmistaa, etta tyohon liittyvat tiedot ja henkilokohtaiset tiedot sailytetdan asianmukai-
sesti omissa erillisissa kansioissaan. Potilastietojen suojaamiseksi henkil6kohtainen puhelin on tar-
keda turvata vahvojen salasanojen avulla ja varmuuskopioida sdannollisesti. (Cartwright 2023,

1127.)

Henkilokohtaisten alylaitteiden kdayton myota sosiaalinen media on tullut osaksi arkipdivaamme.

Nykyadan ihmiset jakavat sosiaalisessa mediassa tietoa itsestdaan, perheestdan ja laheisistaan seka
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vapaa-ajan tekemisistadn ja tyostaan. Kyberrikolliset voivat hyodyntda ndita jaettuja tietoja esi-
merkiksi kdyttdjan manipuloinnissa (social engineering). Kayttdjan manipuloinnissa rikollinen pyrkii
hyédyntamaan kerdamiaan tietoja niin, etta uhri tekisi jotain, mita tama ei normaalisti tekisi.
(Lehto ym. 2017, 15.) Kyberuhkien ehkdisemiseksi on tarkeda pohtia, mita tietoja sosiaalisessa me-

diassa on turvallista jakaa.

Tana paivana kayttajien manipulointi on kyberrikollisten yksi keskeinen rikollisuuden muoto. Kayt-
tajien manipulointi toteutetaan usein kalasteluviesteja, kuten sahkdposteja tai tekstiviesteja, |a-
hettamalla. Nama lahetetyt viestit sisdltavat usein linkin, jota uhria houkutellaan klikkaamaan.
Henkiloston tapoja yllapitaa organisaation kyberturvallisuutta on kalasteluyritysten tunnistaminen
ja oikeanlainen reagointi niihin. Tunnistamalla manipulointiyritykset tyontekija toimii portinvarti-

jana salaisille tiedoille ja estda nain rikollisten paasyn jarjestelmiin. (Kioskli ym. 2023, 6, 11.)

Kyberturvallisuuden yllapitamiseksi ja edistamiseksi organisaatioiden on tarkeaa sisallyttaa kyber-
turvallisuus osaksi yrityksen strategista toimintaa. Henkiloston kyberturvallista kdyttaytymista tu-
kevat selkedt ohjeet, toimintamallit seka jatkuva tuki teknologisten palveluiden kayttéon. (Pelto-
maki & Norppa, 2015, 99.) Kyberturvallisuuden tukena sosiaali- ja terveydenhuollon palveluissa
toimii osaava IT-tuki, joka yllapitaa verkkojen ja jarjestelmien turvallisuutta seka tukee henkil6stoa

naiden kaytossa (Kioskli ym. 2023, 11).

Henkiloston kyberturvallisuusosaamisen edistamisessa on tarkedaa osaamisen saannoéllinen tarkas-
telu ja kouluttaminen (Kioskli ym. 2023, 11). Sosiaali- ja terveydenhuollon organisaatioiden tulee
tunnistaa tyontekijoidensa kyberturvallisuusosaamisen taso ja tarpeet seka tarjota ndiden mukai-
sia koulutuksia. Kyberturvallisuuskoulutukset voivat sisaltaa uhka-arvioihin, riskeihin ja haavoittu-
vuuksiin perustuvia kohdistettuja harjoituksia. Uusien toimintamallien jalkauttamiseksi osaksi pai-
vittdista toimintaa on tarkeaa toteuttaa harjoitukset yhdessa sosiaali- ja terveydenhuollon
henkiloston sekd muiden todellisessa hairidtilanteessa tarpeellisten tahojen kanssa. (Kyberturvalli-
suus — Ohje sosiaali- ja terveydenhuollon toimijoille 2019, 22—-24; Clarke & Martin 2024, 18.) Ky-
berturvallisuuden edistdminen vaatii vankkaa tietoturvallisuuden ja terveydenhuollon toimintata-

pojen ymmarrysta. (Poyhonen, Lehto & Lehto 2019, 16.)
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5.2.3 Tyotehtdvien vaikutus kyberturvallisuusosaamisen vaatimuksiin

Sosiaali- ja terveydenhuollon henkiléston kyberturvallisuusosaamista tarkasteltaessa on tarkeaa
huomioida tyontekijan tydnkuva, ja suhteuttaa kyberturvallisuusosaamisen vaatimukset tahan.
Sairaalaymparistdssa tydskentelevan ammattilaisen tulee hallita potilastietojen ja potilastietojar-
jestelmien asianmukaisen kasittelyn ja kayton lisaksi etdhoitojarjestelmien, verkottuneiden laakin-
talaitteiden, potilaiden tunnistamiseen kaytettavien jarjestelmien, erilaisten verkko- ja mobiilipaa-
laitteiden seka sairaalarakennuksen kiinteistdautomatisaation turvallinen kaytto. Sosiaalihuollon
palveluissa kyberturvallisuusosaaminen puolestaan nayttdaytyy tavanomaisten ja arkaluonteisten
asiakastietojen kadsittelyna, paatoksien tekona seka erilaisen toimistotekniikan ja tietojarjestelmien
kayttona. Lisaksi tana paivana sosiaali- ja terveydenhuollon palveluita tuotetaan yha enemman asi-
akkaiden omissa koti- ja arkiymparistdissa tai etayhteyksilla tyontekijan omista ymparistoista. Digi-
taalisten laitteiden etakaytto vaihtelevissa ymparistoissa vaatii tyontekijoilta uudenlaista ymmar-
rysta kyberturvallisuudesta, erityisesti etdayhteyksien ja tietosuojan turvallisuudesta.

(Kyberturvallisuus — Ohje sosiaali- ja terveydenhuollon toimijoille 2019, 14-17, 20.)

6 Toteutus

6.1 Tutkimuskysymys ja tavoite

Taman integratiivisen kirjallisuuskatsauksen tarkoituksena on tutkia sosiaali- ja terveydenhuollon
henkilékunnan kyberturvallisuusosaamista kasittelevan kirjallisuuden avulla. Tutkimuksessa tar-
kastellaan henkiloston kyberturvallisuusosaamisen nykytilaa ja kehittdmistarpeita. Tutkimuksessa

pyritaan vastaamaan tutkimuskysymykseen:

Minkdlainen on sosiaali- ja terveydenhuollon henkiléston kyberturvallisuusosaamisen nykytila ja

mitké ovat sen kehittdmistarpeet?

Kirjallisuuskatsauksen tavoitteena on tuottaa tietoa sosiaali- ja terveydenhuollon henkil6kunnan
kyberturvallisuusosaamisen nykytilasta ja sen mahdollisista kehitys- ja muutostarpeista tyon toi-

meksiantajalle KyberSoTe- projektille.
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6.2 Tutkimussuunnitelma ja -menetelmat

Tama opinndytetyo toteutettiin integratiivisena kirjallisuuskatsauksena. Integratiivinen katsaus on
monipuolinen menetelma, joka tarjoaa kattavan kuvan tutkimusaihetta kasittelevasta kirjallisuu-
desta. Integratiivinen kirjallisuuskatsaus sallii analyysin pohjaksi niin laadullisin kuin maarallisin
menetelmin tehdyt tutkimukset, seulomatta aineistoa liian tiukasti. (Vilkka 2023, 25.) Kirjallisuus-
katsauksen avulla tunnistetaan, arvioidaan ja tiivistetaan olemassa olevan tutkimuksen aineistoa,
joka toimii perustana uusille tutkimustuloksille. (Salminen 2011, 5-6). Integratiivisen kirjallisuus-
katsauksen keskeisia tunnusmerkkeja ovat kriittinen ja jarjestelmallinen ote aineiston kokoami-
sessa ja tarkastelussa seka ennalta toteutettu aiheen kasitteellinen taustoitus (Vilkka 2023, 25).
Taman kirjallisuuskatsauksen tutkimusmenetelmaksi valittiin integratiivinen kirjallisuuskatsaus,
silla se mahdollistaa kyberturvallisuusosaamisen tarkastelun laaja-alaisesti eri nakdkulmista ja me-
netelmilla tuotetun tutkimustiedon pohjalta. Integratiivinen |ahestymistapa mahdollistaa moni-
puolisen ja selkedn synteesin muodostamisen, jota opinndytetydn toimeksiantaja voi hyédyntaa

kdaytannon kehittamistoiminnassaan.

Taman kirjallisuuskatsauksen pohjana kaytettiin Cooperin ja integroivan kirjallisuuskatsauksen
mallia, jota Whittemoren ja Knafln ovat muokanneet. Salmisen mukaan Cooper (1989) on tiivista-
nyt integroivan kirjallisuuskatsauksen vaiheet seuraavasti: tutkimusongelman asetus, aineiston
hankinta, arviointi, analyysi seka tulkinta ja tulosten esittaminen. Tutkimuskirjallisuuteen nojaava
integratiivinen kirjallisuuskatsaus on aina tasmallinen, systemaattinen ja toistettavissa oleva tutki-

musmenetelma. (Salminen 2011, 5-6 & 8.) Integratiivisen kirjallisuuskatsauksen malli kuviossa 2.

Tutkimusongelman Aineiston hankinta Arviointi Analyysi Tqulnjca Ja t'ulosten
asetus esittaminen

Kuvio 2. Integratiivisen kirjallisuuskatsauksen vaiheet Cooperin (1989) ja Whittemoren ja Knafln

(2005) mukaisesti
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6.3 Tiedonhaku

Integratiivisen kirjallisuuskatsauksen keskeinen prosessi on tiedonhaku. Tiedonhakuprosessi tulee
suunnitella ja toteuttaa huolellisesti ja systemaattisesti. Tiedonhaku tulee toteuttaa ennalta maari-
tellyin kriteerein siten, etta hakuprosessi on tarvittaessa toistettavissa ja tuottaa samat tulokset
(Tiedonhaun opas nd.) Tama kirjallisuuskatsaus toteutettiin Cooperin (1989) seka Whittemoren ja
Knafln (2005) tiivistaman viisi vaiheisen mallin mukaisesti. (Sulosaari & Kajander- Unkuri 2015,
113.) Kirjallisuuskatsauksen teon tukena hyddynnettiin alan kirjallisuutta ja oppaita seka Jyvasky-

|lan ammattikorkeakoulun (JAMK) kirjaston informaatikon ohjausta.

Kirjallisuuskatsauksen ensimmaisessa vaiheessa asetetaan tutkimusongelma, joka ohjaa tutkimus-
menetelman valintaa ja tutkimusprosessin etenemista. Tassa kirjallisuuskatsauksessa tutkittavan
aiheen ylaraamit on asettanut tyoelaman toimeksiantaja eli KyberSoTe-projekti. Tutkimusongel-
man maarittamiseksi suoritettiin alustavia tiedonhakuja seka kaytiin ohjauskeskusteluja opinnay-
tetydnohjaajan ja tyoelamayhteistyokumppanin kanssa. Aineiston tuottamista varten tutkimuson-
gelmasta johdettiin tutkimuskysymys, jonka perusteella laadittiin tiedonhakustrategia (Kananen
2015, 41-42 & 55-59). Tiedonhaun suunnitteluvaiheessa maaritettiin aiheeseen liittyvat keskeiset
kasitteet, joista muodostettiin haussa kdytettavat hakusanat ja -lausekkeet (Niela-Vilén & Hamari
2016, 25—-27). Hakusanojen ja -lausekkeiden toimivuutta testattiin erilaisilla hakukokeiluilla ennen

virallista tiedonhakua (Lehtio & Johansson 2016, 36—42).

Tutkimuksen toinen vaihe eli aineiston hankinta toteutettiin sahkoisista tietokannoista joulukuun
2024 aikana. Tiedonhaku toteutettiin seuraavissa tietokannoista: CINAHL, ProQuest, PubMed,
Sage Journals ja Sience Direct. Tiedonhakua tehtiin useilla eri hakusanoilla- ja lausekkeilla, jonka
pohjalta tutkimukseen valittiin toimivimmat hakulausekkeet. Tiedonhakua muokattiin tietokanta
kohtaisesti huomioiden tietokantojen omat asiasanastot ja asetetut kelpoisuusehdot. Tutkimuk-

seen paadtyneet hakusanat ja lausekkeet seka tulokset liitteessa 1.

Tiedonhakustrategian yksi keskeinen osa on kelpoisuusehtojen asettaminen. Aineiston rajaus on
tarkead, jotta saatu aineisto on kasiteltavissa ja se vastaa asetettuun tutkimuskysymykseen. Ylei-
sina rajauksina tiedonhaussa hyédynnetaan kelpoisuuskriteereita sekda mukaanotto- ja poissulku-

kriteereita. (Lehtido & Johansson 2016, 57.) Mukaanotto- ja poissulkukriteerit taulukossa 1. Tdéman
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kirjallisuuskatsauksen kelpoisuuskriteereiksi on asetettu: vertaisarvioitu tieteellinen artikkeli, alku-
peraistutkimus, koko julkaisu, aikarajaus 2020-2024, julkaisukieli englanti tai suomi, hakusana
mainittu otsikossa tai abstraktissa seka poissulku kirjallisuuskatsauksille. Vertaisarvioitu tieteelli-
nen artikkeli, alkuperdistutkimus ja koko julkaisun saatavuus valittiin aineiston rajauskriteereiksi
tutkimuksen luotettavuuden lisdéamiseksi. Lisaksi hakusanan esiintyminen artikkelin otsikossa tai
abstraktissa helpottaa aineiston hallintaa ja kasittelya. Aikarajauksella 2020—-2024 ja kirjallisuuskat-
sauksien rajaamisella pyritdan varmistamaan nopeasti kehittyvan tutkimusaiheen uusin ja paivitty-

nein tieto.

Kelpoisuuskriteerien lisaksi tutkimuksen aineistoa rajaa kirjallisuuskatsaukselle asetetut mukaan-
otto- ja poissulkukriteerit. Mukaanotto- ja poissulkukriteerit ohjaavat tiedonhakuprosessia ja tar-
kentuvat mahdollisesti hakuprosessin edetessa. (Valkeapaa 2017, 57—60.) Potentiaalisen aineiston
keradamisen jdlkeen arvioidaan vastaako [6ytynyt aineisto asetettuun tutkimuskysymykseen ja
maaritettyihin kriteereihin (Sulosaari & Kajander-Unkuri 2016, 111-112). Mukaanottokriteerien
perusteella taman tutkimuksen aineiston tuli vastata siihen minkalaisena nayttaytyy sosiaali- ja
terveydenhuollon valmistuneiden tyontekijoiden kyberturvallisuusosaamisen nykytila ja mitka
ovat sen kehittamistarpeet. Poissulkukriteereiksi asetettiin muiden kuin sosiaali- ja terveydenhuol-
lon alojen henkiloston seka sosiaali- ja terveysalan opiskelijoiden kyberturvallisuusosaamisen nyky-

tilaa ja kehittamistarpeita kuvaavat tutkimukset. Mukaanotto- ja poissulkukriteerit taulukossa 1.

Taulukko 1. Aineiston mukaanotto- ja poissulkukriteerit

Mukaanottokriteerit (artikkeli vastaa
tutkimuskysymykseen)

Poissulkukriteerit (artikkeli ei vastaa
tutkimuskysymykseen)

Artikkeli kohdistuu sosiaali- tai terveyden-
huollon palveluissa tydskenteleviin henki-
16ihin

Artikkeli ei kohdistu sosiaali- tai tervey-
denhuollon palveluissa tydskenteleviin
henkildihin

Artikkeli kasittelee sosiaali- tai terveyden-
huollon palveluissa tyoskentelevien kyber-
turvallisuusosaamisen nykytilaa

Artikkeli kdsittelee muiden ammattiryh-
mien kyberturvallisuusosaamisen nykyti-
laa

Artikkeli kasittelee sosiaali- ja terveyden-
huollon henkiléstdon kyberturvallisuusosaa-
misen kehittdmistarpeita

Artikkeli kdsittelee muiden ammattiryh-
mien kyberturvallisuusosaamisen kehitta-
mistarpeita

Artikkeli kasittelee sosiaali- ja terveyden-
huollon henkilostdon kyberturvallisuusosaa-
miseen vaikuttavia tekijoita

Artikkeli kdsittelee muiden ammattiryh-
mien kyberturvallisuusosaamisen vaikut-
tavia tekijoita

Artikkeli kohdistuu ammattiin valmistunei-
siin sosiaali- ja terveydenhuollon henkil6i-
hin

Artikkeli kohdistuu sosiaali- tai terveyden-
huollon opiskelijoihin
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Toteutettu sdhkdinen tiedonhaku tuotti yhteensa 507 viitetta. Otsikkoseulan lapaisi 110 viitettd ja
Abstraktiseulan 56 viitetta. Maksumuurien takana oli 4 artikkelia. Koko tekstin lukemisen ja laadun

arvioinnin jalkeen artikkeleista kirjallisuuskatsaukseen valikoitui 15 artikkelia.

Sahkdinen tiedonhaku ei suunnitelmallisuudestaan huolimatta tavoita aina kaikkea kirjallisuuskat-
saukseen soveltuvaa tietoa. Tiedonhakua tulee siis taydentaa manuaalisella haulla. (Niela-Vilén &
Hamari 2016, 25.) Tassa kirjallisuuskatsauksessa manuaalista hakua toteutettiin kdymalla lapi kera-
tyn aineiston viitteita ja lahdeluetteloja seka toteuttamalla vapaasanahakua Google Scholar- verk-
kopalvelussa. Lahdeluettelojen lapi kdynnin, manuaalisen haun ja vapaasanahaun perusteella kir-

jallisuuskatsaukseen lisattiin 3 artikkelia.

Objektiivisuuden varmistamiseksi kirjallisuuskatsauksen tiedonhaku ja lahteiden luotettavuuden
arviointi suositellaan toteutettavaksi ensisijaisesti kahden tutkijan toimesta itsendisesti. Taman jal-
keen tulokset yhdistetaan ja yndenmukaistetaan yhteisen keskustelun ja arvioinnin perusteella.
(Systemaattinen tiedonhaku opas nd). Koska kyseessa oli yksilollinen opinnaytetyo, kirjallisuuskat-
saus on toteutettu yhden tutkijan toimesta. Kirjallisuuskatsauksen luotettavuuden varmistamiseksi
tutkija dokumentoi huolellisesti kaikki tutkimusprosessin vaiheet ja teki tarkat muistiinpanot eri
vaiheista. Tiedonhakuprosessi on kuvattu auki kuviossa 3. Kirjallisuuskatsauksen luotettavuutta on

kasitelty tarkemmin luvussa 8.2.
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kyberturvallisuusosaamisen kehittamistarpeita
Artikkeli kasitteles muiden ammattinghmien
kyberturvallisuusosaamisen vaikuttavia tekijoita
Artikkeli kohdistuu sosiaali- tai terveydenhuclion
opiskelijoihin

Artikkeli ei vastaa tutkimuskysymykseen

Kuvio 3. Tiedonhaun PRISMA-kaavio (PRISMA flow diagram)
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6.4 Laadunarviointi integratiivisessa kirjallisuuskatsauksessa

Integratiivisen kirjallisuuskatsauksen kolmannessa vaiheessa keratyn lahdeaineiston laatu eli luo-
tettavuus ja kdyttokelpoisuus arvioidaan huolellisesti ennen sen kayttoa (Sulosaari & Kajander-Un-
kuri 2016, 111-112). Laadunarvioinnissa tarkastellaan valittujen tutkimusten toteutusta seka nii-
den soveltuvuutta kirjallisuuskatsauksen tarkoitukseen ja asetettuun tutkimuskysymykseen.
Yksityiskohtainen laadunarviointi tulee toteuttaa niille valikoidulle tutkimukselle, jotka ovat keskei-
sia omalle kirjallisuuskatsaukselle. Tutkimuksien laatua arvioidaan luotettavuuden, patevyyden,

sovellettavuuden, siirrettdavyyden ja yleistettavyyden kasitteiden kautta. (Vilkka 2023, 92—-94.)

Tahan kirjallisuuskatsaukseen valikoitui eri tutkimusmenetelmin tehtyja tutkimuksia. Aineisto si-
salsi maarallisia tutkimuksia 8kpl, monimenetelmallisia tutkimuksia 7 kpl, tapaustutkimuksia 2kpl
ja tilastotutkimuksia 1kpl. Kaikki tutkimukseen valikoituneet artikkelit olivat vertaisarvioituja tie-
teellisia artikkeleita. Kirjallisuuskatsaukseen valikoitujen tutkimuksien laadun arvioimiseksi aineisto
jasenneltiin taulukkoon, johon kerattiin tiedot tekijoista, julkaisuvuosi, maa, kuvaus tutkimuksen
tarkoituksesta, menetelmasta ja otannasta seka itse laadunarviointikriteerit. Laadunarvioinnin tyo-
kaluna kaytettiin Kangasniemen, Pakkasen ja Korhosen (2015) luomaa kriteeristdd, joka havainnoi
tutkimuksen tarkoitusta ja tavoitteita, tutkimusasetelmaa, teoreettista viitekehysta, tutkimuksen
rajoituksia seka keskustelua ja johtopaatoksia. Arviointi toteutettiin kolmiportaisella asteikolla
"kylla”, "huono” tai ”“ei raportoitu”. Kangasniemen ja kollegoiden luoma malli pohjautuu Bowlingin
(2002) ja Gazarian (2013) tietoon arvioinnista. (Kangasniemi ym. 2015, 3, 5-7.) Laadunarvioinnin
perusteella kaikki valikoidut tutkimukset otettiin mukaan kirjallisuuskatsaukseen. Laadunarvioin-

nin taulukko liitteessa 2.

6.5 Tutkimusaineiston analysointi

Kirjallisuuskatsauksen neljannessa vaiheessa keratty aineisto analysoidaan. Analysointivaiheen tar-
koituksena on tuloksien tasavertainen ja huolellinen tarkastelu seka yksittaisten tutkimusten tulos-
ten synteesi (Sulosaari & Kajander-Unkuri 2016, 112—-114). Taman kirjallisuuskatsauksen tulosten
analyysi on toteutettu induktiivisena eli laadullisena sisallénanalyysina, jonka tarkoituksena on jar-
jestda hajallaan oleva aineisto selkedksi tiiviiksi sanalliseksi kuvaukseksi tutkittavasta ilmiosta. Ai-

neiston analysoinnilla lisatdan tutkittavan aiheen informaatioarvoa. (Tuomi & Sarajarvi 2018, 121-
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122.) Elo & Kyngds (2008) mukaan aineiston analyysi sisaltda valmisteluvaiheen, analyysin ja rapor-
tointivaiheen. Valmisteluvaiheessa perehdytaan aineistoon ja valitaan analyysiyksikko. Sisdllonana-
lyysivaiheessa aineistosta poimitaan tutkimuskysymykseen vastaavat alkuperaisilmaisut, aineisto
pelkistetdaan ja koodataan seka luokitellaan ja ryhmitelldan. Raportointivaiheessa tulokset jaotel-
laan luokkiin, kategorioihin, malliin tai kasitejarjestelmaan. (Elo, Kajula, Tohmola & Kaaridinen

2022, 2018-224.)

Tassa kirjallisuuskatsauksessa aineisto analysoitiin lukemalla tutkimusaineisto huolellisesti lapi
useaan kertaan. Tutkimusaineistosta kerattiin aihetta kasittelevat alkuperadisilmaisukset, jotka pel-
kistettiin, ja joille muodostettiin alaluokka, ylaluokka, paaluokka ja kokoava luokka. Analyysin loo-
gista etenemista alkuperaisilmauksesta yleiseen luokitteluun varmistettiin analyysipoluilla useam-
man kerran. Analyysista muodostuneita ylaluokkia ja kokoavia luokkia hyédynnettiin tutkimuksen
tuloksien raportoinnissa teemoina ja otsikoina. Esimerkki sisallénanalyysista ja teema jaottelusta

taulukossa 2.



Taulukko 2. Esimerkki sisdllonanalyysista
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They are not

He eivat saa jaksaa
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7 Tutkimustulokset

Integratiivisen kirjallisuuskatsauksen viidennessa eli viimeisessa vaiheessa tulokset tulkitaan ja esi-
tetdan. Tama kappale kasittelee toteutetun kirjallisuuskatsauksen tuloksia, eli sosiaali- ja tervey-
denhuollon henkiléston kyberturvallisuusosaamisen nykytilaa ja sen kehittamistarpeita. Tulokset
on jaoteltu analyysissa nousseiden kokoavien luokkien eli asenteen, tietoisuuden, taitojen ja kayt-
taytymisen osa-alueisiin seka ndiden yhteyden tarkasteluun. Viimeiseen alalukuun on koottu tutki-

muksessa havaitut kyberturvallisuusosaamisen kehittamistarpeen. Kirjallisuuskatsauksen tuloksien

jaottelu havainnollistettu kuviossa 4.

Asenne

Asenteen taso
Asenteeseen vaikuttavat
tekijat

Tietoisuus

Tietoisuuden taso
Tietoisuuteen vaikuttavat
tekijat

Kayttaytyminen

Kayttaytymisen taso
Kayttaytymiseen vaikut-
tavat tekijat

Taidot

Taitojen taso

Kuvio 4. Kyberturvallisuusosaaminen kirjallisuuskatsauksen tuloksien pohjalta
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7.1 Henkiloston kyberturvallisuusasenne

Tassa kappaleessa tarkastellaan sosiaali- ja terveydenhuollon kyberturvallisuusasennetta ja siihen

vaikuttavia tekijoita. Tulokset on kuvattu taulukossa 3.

7.1.1 Asenteen taso

Tutkimuksien mukaan sosiaali- ja terveydenhuollon henkildston asenne teknologisia laitteita, digi-
taalisia palveluita ja ndiden kyberturvallisuutta kohtaan on keskimaaraista. Tutkimukset osoittavat,
etta tyontekijoilla on innostusta ja myonteinen asenne uudenlaisten teknologisten palveluiden
kayttoonottoa kohtaan, mutta samanaikaisesti esiintyy epavarmuutta ja pelkoa ndiden kaytt66n
liittyen. (Morris, Brusco, Jones, Taylor, East, Semciw, Edvardsson, Thwaites, Bourke, Khan, Fowler-
Davis & Oldenburg 2023, 6.) Epdavarmuuden ja pelon ohella tyontekijoiden keskuudessa on ha-
vaittu myos valinpitamattomyyttad kyberturvallisuutta kohtaan, mika on yhteydessa heidan kyber-
turvalliseen kayttaytymiseensa (Kessler, Pindek, Kleinman, Andel & Spector 2020, 462, 470; Yeo &
Banfield 2022).

Magdalinou, Kalokairinou, Malamateniou ja Mantas (2022, 26) ovat todenneet kreikkalaisessa sai-
raalassa tyoskentelevien sairaanhoitajien asenteen tietoturvallisuuskdaytantdja kohtaan hyvaksi.
Gebeyew, Wordofa, Muluneh, Shibabaw, Walle, Tizie, Mengistie, Takillo,Assaye, Senishaw, Hailye,
Shimie ja Buttan mukaan etiopialaisen opetussairaalan henkilostdsta hieman alle kolmannes (60,9
%) omaa suotuisan asenteen tietoturvallisuuskaytantoja kohtaan. Tutkimuksessa naiden toisistaan
hieman poikkeavien tutkimustulosten on esitetty johtuvan maiden valisista eroista resursseissa.
Kehittyvissa maissa tyontekijoiden asenteeseen saattaa vaikuttaa asianmukaisten teknologisten

laitteiden saatavuus ja koulutuksen maara tai ndiden puutteet. (Gebeyew ym. 2024, 7.)

7.1.2 Yksilon tekijoiden ja ammatin vaikutus asenteeseen

Tutkimuksessa on pyritty tunnistamaan yksiloon liittyvia tekijoita, jotka ennustavat tyontekijan ky-
berturvallisuusasenteen tasoa. Kang, Kang ja Monsen (2022, 4) ovat tunnistaneet sukupuolella ole-
van vaikutusta asenteen tasoon. Nunes, Antunes ja Silva (2021, 179) eivat puolestaan tunnistaneet

tilastollisesti merkittavaa yhteytta sukupuolen ja asenteen tai idn ja asenteen valilla. Tutkimuksissa
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on havaittu, ettd tyontekijat, joilla on sovinnollisuuden ja avoimuuden luonteenpiirteita, suhtautu-
vat kyberturvallisuuteen mydnteisemmin verrattuna muuhun henkiléstoon (Yeng, Fauzi & Yang

2022, 18).

Kyberturvallisuusasenteisiin on tunnistettu olevan vaikutusta tyontekijan edustamalla ammattiryh-
malla (Kessler ym. 2020, 469; Nunes ym.2021, 179). Kessler ja muiden (2020, 469) mukaan farma-
seutit ovat asenteeltaan muita ammattiryhmia positiivisempia sekda motivoituneempia erilaisia ky-
berturvallisuus toimenpiteita kohtaan. Nunes ja muut (2021 ym. 179) ovat tunnistaneet ammatin
vaikutuksen yksittdisiin kyberturvallisuusasennetta mittaaviin tekijoihin, mutta tilastollisesti mer-

kittavaa yhteytta ei ole 16ytynyt asenteen ja ammatin valilla.

Kang ja muut ovat tunnistaneet tilastollisesti merkittavan yhteyden kyberturvallisuusasenteen ja
tyontekijan aseman valilla. Tutkimuksessa on todettu, etta esihenkildiden ja johtoportaan asenteet
kyberturvallisuutta kohtaan ovat myonteisempia verrattuna rivitason tyontekijoihin. Taman taus-
talla on pohdittu esihenkildiden tarvetta toimia esimerkkina johdettavilleen. (Kang ym. 2023, 4.)
Lisaksi tyontekijan ammatillisen tutkinnon laajuus ja taso voivat ennakoida asennetta kyberturval-
lisuutta kohtaan. Korkeamman koulutustason omaavat tyontekijat osoittavat yleensa myonteisem-

pia asenteita kyberturvallisuutta kohtaan. (Gebeyew ym. 2024, 6.)

7.1.3 Kyberturvallisuuskoulutuksen vaikutus asenteeseen

Kang ja muut ovat tunnistaneet saadulla kyberturvallisuuskoulutuksella olevan merkittava vaikutus
tyontekijoiden kyberturvallisuusasenteeseen. Koulutuksen saaneet tyontekijat olivat kyberturvalli-
suusasenteeltaan merkittavasti myonteisempia kuin kouluttamattomat tyontekijat. Tutkimuksessa
on lisdksi tunnistettu, etta tyontekijan kokemus saadun koulutuksen hyddyllisyydesta oman tyon
kannalta on merkittdva ennakoija positiiviselle asenteelle. (Kang ym. 2023, 4.) Hore, Tan, Kehoe,
Beegan, Manson, Al Mane, Hughes, Kelly, Wells ja Magnerin (2024, 3) mukaan kuitenkin pieni osa
henkilostosta (4 %) raportoi, ettei ollut lainkaan kiinnostunut kyberturvallisuuskoulutukseen osal-
listumisesta, mikd herattaa huolta yleisen kyberturvallisuuden kannalta. Tutkimuksen mukaan so-
siaali- ja terveydenhuollon tyontekijat, jotka tunnistavat digitaalisuuden ja kyberturvallisuuden
hyodyt omassa tydssdan, omaavat suotuisamman asenteen kyberturvallisuutta kohtaan (Dart &

Ahmed 2023, 12; Gebeyew ym. 2024, 6 &7).
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Taulukko 3. Kyberturvallisuusasenne ja siihen vaikuttavat tekijat

Asenteen taso Asenteeseen vaikuttavat tekijat
Asenne teknologisia laitteita, digitaalisia palveluita Sukupuoli
ja nadiden kyberturvallisuutta kohtaan on keskimaa- - Sukupuolella vaikutus asenteen tasoon
raista - Eitilastollisesti merkittavaa yhteytta
Innostusta ja myonteistad asennetta, mutta saman- | Sovinnollisuus ja avoimuus ennakoivat positiivista
aikaisesti epdvarmuutta ja pelkoa uudenlaisten asennetta
teknologisten palveluiden kayttda kohtaan
Valinpitdamattomyys Ammattiryhma vaikuttaa asenteeseen
Asenne tietoturvallisuuskdytantdja kohtaan Tyontekijan asema
- Asenne tietoturvallisuuskdytant6ja koh- - Tunnistettu vaikuttavan asenteeseen
taan hyvaa - Korkeampi positio ennakoi positiivisempaa
- 60,9 % omaa suotuisan asenteen tietotur- asennetta
vallisuuskaytantoja kohtaan
Korkeampi koulutustausta ennakoi positiivisempaa
asennetta
Kyberturvallisuuskoulutus vaikuttaa asenteeseen
Digitaalisuuden ja kyberturvallisuuden hyodyt
omassa tydssdan tunnistavat asenteeltaan positiivi-
sempia

7.2 Henkiloston kyberturvallisuustietoisuus

Tassa kappaleessa tarkastellaan sosiaali- ja terveydenhuollon kyberturvallisuustietoisuutta ja sii-

hen vaikuttavia tekijoita. Tulokset on kuvattu taulukossa 4.

7.2.1 Tietoisuuden taso

Tutkimukset ovat osoittaneet sosiaali- ja terveydenhuollon ammattilaisten kyberturvallisuustietoi-
suuden olevan hyvalla tasolla tarkasteltaessa isompaa joukkoa ammattilaisia. Terveydenhuollon
henkil6sto on suoriutunut erilaisista kyber- ja tietoturvallisuustietoisuutta mittaavissa testeissa
keskiarvolta hyvin. (Albabtain, AlOtaibi, AlIMazial, Aloudah, Alghosoon, Arafat, 2024, 97& 99; Hore
ym. 2024, 2 & 5; Magdalinou ym. 2022, 26). Yleisesti ottaen hyvien tulosten taustalla on kuitenkin
havaittavissa henkildston kyberturvallisuustietoisuuden laaja vaihteluvali. Tutkimuksissa enem-
misto tyontekijoistd suoriutui testeista ja itsearvioista hyvilld arvosanoilla, mutta joukosta erottuu
my0Os muutamia heikosti testeistd suoriutuneita yksil6ita. (Albabtain ym. 2024, 99; Hore ym. 2024,
2 & 5.) Yksikin heikon tietoisuuden omaava tydntekija voi toiminnallaan vaarantaa yrityksen kyber-

turvallisuuden ja tuottaa tdaten uhkaa organisaation toiminnalle.
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Sosiaali- ja terveydenhuollon henkildston tietoisuus organisaation kyberturvallisuutta yllapitavista
protokollista ja kdytannoista on tutkimuksien perusteella vaihtelevaa. Loydokset vaihtelevat hyvan
ja heikon tietoisuuden valilla. Magdalinou ja muiden (2022, 26) mukaan ammattilaisten tietoisuus
kyberturvallisista kdytannoista on hyvalla tasolla. Dart ja Ahmed ovat puolestaan todenneet henki-
[6ston puutteellisen tietoisuuden tietoturvallisuusohjeistuksista. Tyontekijoista kolme neljasta
(76,8 %) koki, ettei kyberturvallisuusrikkomuksia juurikaan tapahdu omassa organisaatiossa. Kol-
masosa (34 %) puolestaan ilmoitti, ettei ollut tietoinen yhdestakaan tietoturvarikkeesta viimeisen
viiden vuoden aikana (Dart & Ahmed 2023, 10 & 13), mika viittaa mahdollisesti tyontekijoiden

puutteellisen kyberturvallisuustietoisuuteen.

7.2.2 Ammatin ja kyberturvallisuuskoulutuksen vaikutus tietoisuuteen

Tutkimukset ovat osoittaneet sosiaali- ja terveydenhuollon henkilstén kyberturvallisuustietoisuu-
den olevan riippuvaista tyontekijan ammattiryhmasta ja aikaisemmasta tyokokemuksesta. Tutki-
muksien mukaan sairaanhoitajat ovat suoriutuneet kyberturvallisuustietoisuutta mittaavista tes-
teistd muita ammattiryhmia paremmin tai yhtavertaisesti. Kyberturvallisuustietoisuuden osalta
heikoimmin suoriutuneeksi ammattiryhmaksi on tunnistettu laakarit. (Albabtain ym. 2024, 99; Al-
huwail, Al-Jafar, Abdulsalam & AlDuaij 2021, 930; Hore ym., 2& 5; Schmidt, Nghr & Koppel 2021,
638). Schmidt ja muut (2021, 638) ovat tunnistaneet tyduran pituuden ja tydvuosien tuoman am-

matillisen kokemuksen positiiviset vaikutukset tyontekijan kyberturvallisuustietoisuuteen.

Albabtain ja muut ovat todenneet kyberturvallisuustietoisuuden olevan parempaa terveydenhuol-
lon ammattilaisilla, jotka ovat osallistuneet potilastyon lisdksi kliiniseen tutkimukseen. Kliiniseen
tutkimukseen osallistunut henkildstoé on joutunut huomioimaan kyberturvallisuuden nakékulmaa
suoraa potilastyota tekevaa henkildstdod enemman, johtuen kliinisen tutkimuksen valvonnan vaati-
muksista. (Albabtain ym. 2024, 99). Organisaation muodolla, jossa ammattilainen tyoskentelee, ei
ole havaittu olevan yhteytta tyontekijoiden kyberturvallisuustietoisuuden tasoon (Alhuwail ym.

2021, 930).

Kyberturvallisuustietoisuuteen on tunnistettu lisaksi vaikuttavan tyontekijalle tarjottu kyberturval-

lisuuskoulutus ja -ohjelmat. Kyberturvallisuuskoulutuksen ja -ohjelmien, kuten Seta-ohjelman (se-
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curity education, training and awareness program), lapikdyneet tyontekijat suoriutuivat kybertur-
vallisuustietoisuutta mittaavista testeista paremmin verrattuna kouluttamattomiin tyéntekijoihin.

(Kuo, Talley & Lin 2021, 9.)

Taulukko 4. Kyberturvallisuustietoisuus ja siihen vaikuttavat tekijat

Tietoisuuden taso Tietoisuuteen vaikuttavat tekijat
Tietoisuus yleisesti hyvdaa, muutamia heikon tietoi- Tietoisuus riippuvaista tyontekijan ammattiryh-
suuden omaavia masta
Tietoisuudessa merkittavaa vaihteluvalia Pitka tyoura ja kokemus ennakoivat parempaa tie-
toisuutta
Tietoisuus organisaation kyberturvallisuusohjeis- | Tietoisuus parempaa kliiniseen tutkimukseen osal-
tuksista ja -protokollista listuneilla
- Tietoisuus hyvaa
- Puutteellinen tietoisuus
Tietoisuuteen vaikuttaa kyberturvallisuuskoulutus
ja -ohjelmat

7.3 Henkiloston kyberturvallisuustaidot

Tassa kappaleessa tarkastellaan sosiaali- ja terveydenhuollon kyberturvallisuustaitoja. Tulokset on

kuvattu taulukossa 5.

7.3.1 Kyberturvallisuustaitojen taso

Sosiaali- ja terveydenhuollon henkiléston kyberturvallisuustaidot ovat tutkimuksien mukaan keski-
maaraista tai hyvaa (Hore ym. 2024, 5; Morris ym. 2023, 3 & 5). Hyvasta kyberturvallisuustaitota-
sosta huolimatta tyontekijat ovat raportoineet epavarmuutta omaa osaamistaan kohtaan (Hore
ym. 2024, 5). Morrisin ja muiden mukaan henkildsto on lisaksi raportoinut epavarmuutta olemassa
olevista digitaalisista alustoista ja ndiden kaytosta. Tyontekijoiden epavarmuuteen on tunnistettu
vaikuttavan teknologian nopea kehitys, mika luo kasvavan kuilun henkildston osaamisen ja laittei-
den kehittymisen vilille. (Morris ym. 2023, 5-6.) Gebeyew ja muiden (2024, 5) mukaan henkil6s-
tosta hieman alle puolet (45,3 %) kokevat kyber- ja tietoturvallisuuden ylldpitamiseen liittyvien
tyokalujen kdyton haastavana. Tutkimuksen tulosta tarkastellessa tulee huomioida tutkimuksen

toteuttaminen kehittyvassa valtiossa. Kyseisen tutkimukseen osallistuneista tyontekijoista vain
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noin kahden kolmesta (63 %) on todettu olevan pateva digilukutaidon suhteen (Gebeyew ym.

2024, 5).

7.3.2 Kyberhygieniset taidot

Kyberhygienisista taidoista salasanakadytantdjen hallinnan on arvioitu olevan hyvaa tai keskimaa-
raista. Sahkoisen viestinnan on puolestaan todettu olevan keskimaaraista. Keskimaaraista tai valt-
tavaa taitoa on taas tunnistettu internetin kdayton suhteen. Henkiléstd on raportoinut saavansa
vierailla tydajalla milla tahansa nettisivuilla. Tutkimusten perusteella tyontekijoiden tietojenkasit-
telytaidot ovat keskimaaraiset. (Magdalinou ym. 2022, 25-26.) Alhuwail ja muiden mukaan tyonte-
kijoista noin kaksi kolmasosaa (63 %) raportoi hallitsevansa salattujen tietojenkasittelyn protokol-
lat hyvin ja toimivansa organisaation asettamien ohjeiden mukaisesti. Yllattavana
tutkimustuloksena tutkijat havaitsivat, etta eniten internetia kayttavilla tyontekijoilla oli heikoim-
mat taidot kyberturvallisuutta koskevien ohjeistusten osalta. (Alhuwail ym. 2021, 930 & supple-

mentary material)

7.3.3 Kyberuhkien tunnistaminen ja raportointi

Sosiaali- ja terveydenhuollon henkilostosta noin kaksi viidesosaa ilmaisi epavarmuutta taidossa
tunnistaa kyberhyokkays (42 %) tai ylipaansa keskustella kyberturvallisuudesta tyépaikalla (36 %).
Lisaksi vain pieni osa (15 %) ammattilaisista pystyi nimeamaan kolme esimerkkia haittaohjelman
tunnistamiseksi. Poikkeuksena muuten heikkoon taitotasoon kyberuhkien suhteen, henkilostén

taito tunnistaa kohdistetut kalasteluyritykset olivat hyvat. (Hore ym. 2024, 4-5.)

Sosiaali- ja terveydenhuollon tyontekijoiden taito kyberuhkien, -rikkeiden tai -onnettomuuksien
raportoimisesta vaihtelee tutkimuksien valilla. Hore ja muiden (2024, 2) sekd Alhuwail ja muiden
(2021, supplementary material) mukaan tyontekijoista noin kaksi viidesta (41 % / 39 %) koki osaa-
vansa raportoida tietovuodon asianmukaisesti eteenpain. Magdalinou ja muiden (2022, 25) mu-
kaan tietoturvarikkeiden ilmoittamisen taito henkiloston keskuudessa on puolestaan keskimaa-

raista tai hyvaa.
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Taulukko 5. Kyberturvallisuustaidot ja siihen vaikuttavat tekijat

Taitojen taso

Taidot keskimaaraiset tai hyvat

Hyvista taidoista huolimatta, epdvarmuutta omasta osaamisesta

45,3 % koki kyber- ja tietoturvallisuustyokalujen kdayton haastavana

Salasanakaytantojen hallinta hyvaa tai keskimaaraista

Sahkoinen viestinta keskimaaraista

Internetin kaytto keskimaaraista tai valttavaa

Tietojenkasittely
- Keskimaaradista
- 63 % hallitsee tietojenkasittelyn protokollat hyvin

Kyberhyokkayksien tunnistaminen
- 42 % epdvarma taidostaan tunnistaa kyberhyodkkays
- 15 % osasi nimeta 3 erimerkkia haittaohjelman tunnista-
miseksi
- Kalasteluyrityksien tunnistus hyvaa

36 % epdvarma taidostaan keskustella kyberturvallisuudesta ty6pai-
kalla
Kyberuhkien, -rikkeiden tai -onnettomuuksien raportoiminen
- Kaksi viidesta (41 % ja 39 %) koki osaavansa raportoida tieto-
vuodon
- Tietoturvarikkeiden ilmoittaminen keskimaaraista tai hyvaa

7.4 Henkiloston kyberturvallisuuskayttaytyminen

Tassa kappaleessa tarkastellaan sosiaali- ja terveydenhuollon kyberturvallisuuskayttaytymista ja

siihen vaikuttavia tekijoita. Tulokset on kuvattu taulukossa 5.

7.4.1 Kayttaytymisen taso

Henkiloston kyberturvallisuusosaaminen ilmenee tydymparistoissa kayttaytymisen muodossa. Tut-
kimuksien perusteella sosiaali- ja terveydenhuollon ammattilaisten kyberturvallisuuskayttaytymi-
nen nayttaytyy vaihtelevana. Tutkimustulokset osoittavat, etta tyontekijoiden kyberturvallisuus-
kdyttaytyminen vaihtelee hyvasta ja keskimaaraisestd aina valttdvaan ja heikkoon, mika luo
kokonaisuudesta hajanaisen ja epdyhtenaisen kuvan. (Alhuwail ym. 2021, supplementary material;

Hore ym. 2024, 5; Magdalinou ym. 2022, 26; Nunes ym. 2021, 178-179).



36

Tutkimuksissa on tunnistettu tyontekijoiden keskuudessa olevan vélinpitdmatonta ja huolimatonta
kyberturvallisuuskayttaytymista (Kessler ym. 2020, 462, 470; Yeo & Banfield 2022). Yeo ja Banfiel-
din (2022) mukaan suurin osa sosiaali- ja terveydenhuollon palveluissa toteutuneista tietovuo-
doista tai kyberrikkeista johtui tyontekijoiden valinpitamattomyydesta ja huolimattomuudesta.
Tutkimuksessa on ehdotettu, ettad asiattoman kyberturvallisuuskayttaytymisen taustalla voi olla
tyontekijan kokemus kyberuhan toteutumisen epatodennakoisyydesta omalla kohdalla. (Hore ym.
2024, 5). Valinpitamattomyyden ja huolimattomuuden lisdksi sosiaali- ja terveydenhuollon tyonte-
kijoiden keskuudessa on tunnistettu kayttaytymismalleja, joissa vastuu kyberturvallisuudesta pyri-
taan kiertamaan tai siirtamaan muille. Useat tyontekijat kokevat, etta vastuu kyberturvallisuudesta
kuuluu organisaation IT-osastolle tai tietohallinnolle, eika ole heidan omalla vastuullaan. (Dart &

Ahmed 2023, 10; Hore ym. 2024, 2.)

Henkiloston keskeinen keino yllapitaa organisaation kyberturvallisuutta on toimia organisaation
annettujen kyberturvallisuusohjeiden ja -kdytdantojen mukaisesti. Alhuwail ja muiden (2021, supp-
lementary material) mukaan tyontekijoista kaksi kolmesta (65 %) kertoo noudattavansa annettuja
kyberturvallisuusohjeita asianmukaisesti kaikessa toiminnassaan. Tyontekijoista kuitenkin vain
puolet (49,5 %) koki, ettei poikkeaisi annetuista turvaohjeista edes potilaan parhaan hoidon saa-
vuttamiseksi (Dart & Ahmedin 2023, 10). Tydntekijoiden valmius rikkoa tai kiertaa kyberturvalli-
suusohjeita potilaan etua tavoiteltaessa, viestii kyberrikkeen tai -uhkan mahdollisuudesta kriitti-

sessa hoitotilanteessa.

7.4.2 Verkkoyhteyden kadytto

Teknologisten ladkintdlaitteiden ja muiden digitaalisten laitteiden, kuten tietokoneiden, tablettien
ja dlypuhelimien, turvallisen kdyton yhtena perustana on suojatun verkkoyhteyden kayttaminen.
Hore ja muiden mukaan henkilosto valitsee paasaantoisesti kayttdoonsa sairaalan suojatun ja turva-
tun verkkoyhteyden. Poikkeuksena on kuitenkin raportoitu tapauksia, joissa tyontekijat vikatilan-
teiden ilmetessa turvautuvat julkisiin verkkoyhteyksiin tai henkilokohtaisen mobiilitukiaseman
kayttoon. Tama toimintamalli saattaa heikentda organisaation kyberturvallisuuskdytantdjen toteu-
tumista ja altistaa tietojarjestelmat tietoturvariskeille (Hore ym. 2024, 5.) Alhuwail ja muiden
(2021, supplementary material) mukaan tyontekijoista neljannes (26 %) on raportoinut yhdista-
neensa henkil6kohtaisen alylaitteen sairaalan verkkoon, mika voi toimia vaylana kyberhyokkayk-

sen levittamisessa.
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7.4.3 Kirjautumiskdyttaytyminen

Sosiaali- ja terveydenhuollon tietojarjestelmiin kirjauduttaessa on keskeista yllapitaa turvallisia kir-
jautumiskaytantoja. Tutkimuksien mukaan sosiaali- ja terveydenhuollon henkil6sto tiedostaa hen-
kilokohtaisten salasanojen jakamisen ulkopuoliselle henkil6lle olevan kiellettya. Nelja viidesta (74
%) tyontekijasta raportoi, ettei ole koskaan jakanut salasanaansa kollegalleen tai muulle osapuo-

lelle. (Alhuwail ym. 2021, supplementary material; Hore ym. 2024, 4).

Henkiloston salasanakayttaytymisessa on kuitenkin tunnistettu puutteita riittavan turvallisen ja
uniikin salasanan asettamisessa. Tyontekijoista vain kolmannes (31 %) kayttaa riittdvan monimuo-
toista ja yksil6llista salasanaa kirjautuessaan terveydenhuollon jarjestelmiin. (Alhuwail ym. 2021,
supplementary material). Syyksi “helppojen” salasanojen kaytolle on raportoitu haaste muistaa
monimutkaiset ja jatkuvasti pdivittyvat salasanat (Hore ym. 2024, 5). Henkilostosta 15 % on rapor-
toinut kirjoittaneensa salasanan itselleen ylOs yleisesta kiellosta huolimatta (Alhuwail ym. 2021,

supplementary material).

Vastoin hyvia kyberturvallisiakdytantdja sosiaali- ja terveydenhuollon tyontekijat ovat raportoineet
kokevansa turvalliseksi kayttaa samaa salasanaa seka tyopaikan jarjestelmissa etta henkilokohtai-
sissa vapaa-ajan ja sosiaalisen median palveluissa. (Magdalinou ym. 2022, 26). Saman salasanan
kaytto useissa eri jarjestelmissa lisaa seka terveydenhuollon jarjestelmien etta yksilon henkilokoh-

taisten tietojen turvallisuusriskia.

Sosiaali- ja terveydenhuollon tyontekijoista kaksi kolmasosaa (61,5 %) on raportoinut tietokoneelle
kirjautumisen olevan helppoa (Mohammed, Chandran, Mansoor & Mohaddis 2021, 5-7). Turvalli-
sen terveydenhuollon laitteisiin ja jarjestelmiin kirjautumisen lisdksi on keskeista suojata kdytdssa
olevat laitteet my0ds poistuttaessa tyovalineelta. Alhuwail ym (2021, supplementary material) mu-
kaan vain reilu kolmannes (35 %) tyontekijoista kayttaa lukittua nayttda poistuttaessa alylaitteelta.
Tyontekijoista reilu neljannes (23 %) raportoi, ettei tiennyt tietokoneen auki jattamisen olevan tie-
toturvallisuusrikkomus ja vain kolmannes (30 %) koki tietokoneen sulkemisen sdannon tarkeaksi

noudattaa. (Mohammed ym. 2021, 5-7).
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Mohammed ja muut ovat tutkineet havainnoinnin ja haastattelun keinoin terveydenhuollon henki-
[6ston tietokoneiden lukitsemiskdytantoja ja syita taman taustalla. Tutkimuksen ensimmaisella ha-
vainnointi kerralla lukitsemattomia tietokoneita I6ytyi 18kpl/ 58kpl ja toisella kerralla 15kpl/
110kpl. Ensimmaiselld havainnointi kerralla avoinna olevista tietokoneista 22 %:ssa ja toisella ha-
vainnointi kerralla 20 %:ssa oli useampi kayttaja samanaikaisesti. Havainnointitilanteiden jalkeen
toteutetuissa haastatteluissa tutkittavat kuvasivat tietokoneiden auki jattamisen syiksi mm. tieto-
jen menettamisen pelon, toisen asian ilmaantumisen, pikaisen poistumisen ja palaamisen tilantee-

seen seka vapaiden tietokoneiden vahyyden. (Mohammed ym. 2021, 5-7.)

7.4.4 Tietojenkasittely

Terveydenhuollon ammattilaisista kolme neljasta (74 %) raportoi varmistavansa aina, ettei ulko-
puolisilla ole ndkdyhteytta tai paasya tietoihin potilastietoihin néita kasiteltdessa. (Alhuwail ym.
2021, supplementary material.) Tyontekijoista pieni osa (10 %) kertoo jakaneensa arkaluonteisia
tietoja ulkopuoliselle rikkoen potilaan yksityisyydensuojaa (Alhuwail ym. 2021, supplementary ma-
terial; Yeo ja Banfield 2022). Lisdksi henkilostosta hieman alle kolmannes (29 %) on raportoinut rik-
koneensa virkavelvollisuutta ja katsoneensa potilastietoja ilman hoitosuhdetta potilaaseen. Tyon-
tekijoista pieni osa on myods (9 %) on raportoinut ladanneensa potilastietoja kdayttéonsa kotona

ilman tarvittavia oikeuksia. (Alhuwail ym. 2021, supplementary material.)

Tutkimuksien mukaan sosiaali- ja terveydenhuollon tydntekijoiden kyberturvallisuuskayttaytymi-
nen ulkoisten tiedostojen kuten USB-muistitikkujen kaytossa on hyvaa. Tyontekijat raportoivat,
etteivat yhdista vieraita USB-tikkuja tyodlaitteisiin, koska ovat tietoisia naiden riskeista ja mahdolli-
suudesta valittaa virus tai haittaohjelma laitteeseen. (Hore ym. 2024, 4; Magdalinou ym. 2022, 26.)
Tyontekijat raportoivat lisdksi valttavansa erindisten tiedostojen lataamista tyodlaitteilleen kybe-
ruhkien ehkaisemiseksi. Tyon kannalta valttamattomia tiedostoja ladattaessa, tyontekijat kertovat
huomioivansa tiedoston turvallisuuden ja valitsevat kaytt6onsa sairaalan turvatun verkkoyhtey-
den. (Alhuwail ym. 2021, supplementary material; Magdalinou ym. 2022, 26.) Yeo ja Banfieldin
(2022) mukaan vain muutama prosentti toteutuneista tietovuodoista tai rikkeista on aiheutunut

tyontekijan ladatessa turvattomia tiedostoja laitteelle tai hukatessa tiedostoja.
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7.4.5 Sahkodinen viestinta ja henkilokohtaisten dlylaitteiden kaytto

Sosiaali- ja terveydenhuollon tyontekijoiden sahkoisen viestinnan ja tdman turvallisuuden on to-
dettu olevan keskimaaraista (Magdalinou ym. 2022, 25). Alhuwail ja muiden (2021, supplementary
material) mukaan tyontekijoista vain pieni osa (10 %) on hyddyntdanyt omaa henkilékohtaista sah-
kopostia potilastietojen viestinnassa. Poikkeuksena yleisesti hyvaan sahkoisen viestinnan kayttay-
tymiseen sosiaali- ja terveydenhuollon palveluissa on havaittu tyontekijoiden yhteiskaytossa olevia
sahkoposteja, joissa viestitdan potilasasioista. Henkiloston yhteinen ja avoin kdytdssa oleva sahko-

posti rikkoo potilaiden tietosuojaa seka altistaa tietovuodoille. (Hore ym. 2024, 5.)

Henkilokohtaisten alylaitteiden kaytto on yleistynyt merkittavasti sosiaali- ja terveydenhuollon
tyotehtavissa. Tyontekijat raportoivat hyddyntavansa omia adlylaitteitaan tiedonhaussa, tiedon sai-
lytyksessa seka viestinnassa potilaiden ja kollegoiden kanssa. Tutkimuksien mukaan henkilékohtai-
sia alylaiteita kaytettaessa tyontekijat unohtavat herkasti kyberturvalliset kdytanteet ja toimivat

potilaan kannalta tietoturvattomasti. (Albabtain ym. 2024, 98; Dart & Ahmed 2023, 15.)

7.4.6 Kyberuhka- tai hyokkays tilanteessa kayttaytyminen

Teknologisia laitteita kdytettdessa sosiaali- ja terveydenhuollon ammattilaisten on tarkeaa tiedos-
taa kyberhyokkayksien mahdollisuus. Tutkimuksien perusteella tyontekijoiden kayttaytyminen ky-
berhyokkaystilanteessa nayttaytyy vaihtelevana. Kvantitatiivisilla menetelmilld toteutetuissa tutki-
muksissa henkiloston taito tunnistaa kalasteluyritykset ndyttaytyy hyvana (Alhuwail ym. 2021,
supplementary material; Yeo & Banfieldin 2022). Kun taas terveydenhuollon ammattilaisille toteu-
tetuissa simulaatiotutkimuksissa tyontekijoiden kyky tunnistaa erilaisia kyberhyokkayksia ja toimia
tilanteessa kyberturvallisesti nayttaytyy puutteellisena (Jalali, Bruckes, Westmattelmann & Sche-
wen 2020, 6 & 8; Rizzoni, Magalini, Casaroli, Mari, Dixon & Coventry 2022, 5-6; Willing, Dresen,

Gerlitz, Haering, Smith, Binnewies, Guess, Haverkamp ja Schinzel 2021).

Alhuwail ja muiden (2021, supplementary material) seka Yeo ja Banfieldin (2022) mukaan tyonte-
kijoista reilu kymmenes (15 %) on raportoinut avanneensa vaaralliseksi osoittautuneen viestin tai
linkin ja taten mahdollisesti aiheuttaneensa uhkaa organisaation kyberturvallisuudelle. Sosiaali- ja
terveydenhuollon palveluissa toteutetuissa simulaatioharjoituksissa kuitenkin tyontekijoiden ka-

lasteluviesteihin lankeaminen oli merkittavaa.
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Rizzonin ja muiden kolmivaiheisessa kalastusviesti-simulaatiossa sairaalan henkilostolle lahetettiin
standardoituja ja kustomoituja kalasteluviesteja. Ensimmaisessa simulaatiossa ldhetetyista stan-
dardoiduista viesteista reilu kolmannes (36 %) avattiin ja kustomoiduista viesteista kaksi kolmas-
osaa (62 %). Standardoidun viestin avanneista vajaa viidennes (18 %) klikkasi viestin linkkia ja kus-
tomoidun viestin avanneista yhdeksan kymmenesta (88 %) klikkasi linkkia. Toisella
viestikierroksella lahetettiin pelkdstdan kustomoituja viesteja, joista vajaa kaksi kolmesta (58 %)
avattiin. Viestin avanneista lahes yhdeksan kymmenesta (87 %) klikkasi viestin linkkida. Kolmannella
kierroksella lahetettiin vain standardoituja viesteja, joista reilu kaksi viidesta (44 %) avattiin. Vies-

tin avanneista vain alle kymmenes (7 %) klikkasi linkkia. (Rizzoni ym. 2022, 5-6.)

Jalali ja muiden tutkimuksessa kalasteluviesteja lahetettiin kahden eri sairaalan henkilostolle. Sai-
raalan A simulaatiossa 122 tyontekijaa klikkasi lahetettya linkkia ja 50 ei eli tyontekijoista n. 70 %
lankesi kalasteluviestiin. Sairaalan B simulaatiossa 110 tyontekijaa klikkasi linkkia ja 116 ei eli tyon-
tekijoista 48 % lankesi kalasteluviestiin. Tutkimuksessa kalasteluviesteihin lankeamisen yhdeksi

syyksi tunnistettiin tydkuorma. (Jalali ym. 2020, 6 & 8)

Willing ja muut ovat puolestaan toteuttaneet kyberhyokkays simulaation paivystysvalvontaosas-
ton sairaanhoitohenkilokunnalle. Simulaatiossa tehohoidon valvontalaitteeseen kohdistettiin ky-
berhyokkays. Sairaanhoitajien taito tunnistaa kyberhyokkays vaihteli merkittavasti. Kahdestakym-
menesta (20) simulaatioon osallistuneesta sairaanhoitajasta kaksitoista (12) hoitajaa suoriutui
harjoituksesta hyvin ja kahdeksan (8) heikosti. Hyvin suoriutuneet hoitajat tunnistivat laitteiden
teknisen ongelman ja korjasivat potilaan hoitoa sen mukaisesti. Kymmenen (10) hyvin suoriutu-
nutta sairaanhoitajaa oli simulaation aikana yhteydessa IT-tukeen teknisesta ongelmasta ja pyysi
apua tilanteeseen. Hyvin suoriutuneiden sairaanhoitajien ryhmasta kuitenkin vain yksi (1) suoriutui
simulaatiosta ilman vihjeita. Heikosti suoriutuneiden kahdeksan (8) sairaanhoitajan joukosta

kolme (3) hoitajaa ei tunnistanut kyberhyokkaysta koko simulaation aikana. (Willing ym. 2021.)

Kyberturvallisuusrikkeiden ja -uhkien eteenpain raportointi on yksi keskeinen keino edistda organi-
saation kyberturvallisuutta. Henkil0stosta reilu viidennes (22 %) on ilmaissut epdavarmuuttaan siita,
miten toimia kyberriketta ilmoitettaessa ja jopa reilu kymmenes (12 %) on raportoinut jattaneensa
kyberrikkeen ilmoittamatta. Tyontekijoista neljannes (22 %) on myontanyt, ettd ei koe olevansa

vastuussa toteutuneiden rikkeiden ilmoittamisesta. (Hore ym. 2024, 2 & 5). Dart ja Ahmed (2023,
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10) mukaan henkilostosta kolme neljasta (74 %) kertoo, ettei ole ikina raportoinut kyberriketta,
mika kertoo mahdollisesti rikkeiden raportointikdaytantdjen puutteellisesta hallinnasta. Tyonteki-
joista suuri osa kuitenkin ilmaisee raportoivansa kollegan tahalliset tai tahattomat rikkeet eteen-

pain (Hore ym. 2024, 2; Magdalinou 2022, 25-26).

7.4.7 Yksilon tekijoiden vaikutus kayttaytymiseen

Kyberturvallisuuskayttaytymiseen on tunnistettu vaikuttavan lukuisia erilaisia yksiloon liittyvia te-
kijoita. Kessler ja muiden seka Alhuwail ja muiden mukaan naiset ovat toiminnassaan kyberturvalli-
sempia kuin miehet. Naisten on todettu noudattavan tietoturvallisia kdytanteita miehia useam-
min, minka seurauksena heidan riskikayttaytymisensa on vahadisempaa. (Alhuwail ym. 2021, 929;
Kessler ym. 2020, 467.) Nunes ja muut (2021, 177-178) eivat puolestaan ole tunnistaneet tilastolli-

sesti merkittavaa yhteytta riskikayttaytymisen ja sukupuolen valilla.

Sukupuolen lisdksi on tutkittu idn vaikutusta kyberturvalliseen kadyttdaytymiseen. Tutkimusten tu-
lokset ovat olleet eridvia. Kessler ja muut ovat todenneet vanhempien tyontekijéiden olevan varo-
vaisempia toiminnassaan ja aiheuttaen taten vahemman tietoturvauhkia. lakkaampien tyontekijoi-
den on lisaksi todettu olevan halukkaampia osallistumaan erilaisiin tietoturvallisuutta yllapitaviin
toimenpiteisiin osana kyberturvallisuuden yllapitamista. (Kessler ym. 2020, 467 & 470.) Nunes ja
muut eivat puolestaan ei ole tunnistaneet ialla ja kyberturvallisella kayttaytymisella olevan merkit-
tavaa tilastollista yhteytta. Tulosten yksittdisessa tarkastelussa kuitenkin havaittu eroja ikdluokkien
valisessa kayttaytymisessa. Erityisesti salasanakayttaytymisessa, verkkoyhteyksien valinnassa seka
tietojen lataamisessa ja USB-tikkujen kadytossa tiedonsiirron valineena. (Nunes ym. 2021, 177—-

179.)

Yksilon luonteenpiirteiden vaikutus kyberturvalliseen kayttdaytymiseen on tunnistettu. Tutkimusten
mukaan tyontekijat, joilla on luonteenpiirteind avoimuutta, mukautuvuutta ja yhteistyokykyi-
syyttd, noudattavat pdivittadisessa tyossaan todennakdisemmin kyberturvallista kayttaytymista.
Neuroottisuuden pirteiden ja emotionaalisen epdavakauden on puolestaan todettu ennakoivan kor-
keampaa riskikayttaytymista. Poikkeuksena aikaisempaan tutkittuun tietoon, Yeng ja muut ovat
todenneet tunnollisuuden luonteenpiirteen ennakoivan turvattomampaa kayttaytymistd. Syyksi

télle on pohdittu liiallista itsevarmuutta ja tdman aiheuttamaa huolimattomuutta tydssa. (Yeng
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ym. 2022, 17-18.) Jalalin ja muiden (2020, 8) mukaan yksilon subjektiiviset normit ja positiivinen

asenne ennakoivat aikomusta kayttaytya kyberturvallisesti.

Kyberturvalliseen kayttaytymiseen on tunnistettu vaikuttavan myds yksilon kulttuuritausta. Tutki-
mukset ovat osoittaneet eroavaisuutta afrikkalaisen ja lansimaisen kulttuurin yksityisyyden kasi-
tyksessa ja sen vaikutuksessa kayttaytymiseen. Afrikkalaisesta kulttuurista lahtoisin olevat tyonte-
kijat ovat usein tottuneet avoimempaan kulttuuriin, jossa tietosuoja-asiat ja yksityisyys eivat ole
korostuneet. Australiassa on puolestaan todettu eroavaisuuksia syrjdalueiden ja kaupunkien ter-
veydenhuollon vilisessa viestinndssa ja toisen ymmarryksessa. (Dart & Ahmed 2023, 15.) Tutki-
muksissa on lisaksi havaittu eroja kayttaytymismalleissa Saudi-Arabian ja lansimaisten kulttuurien
valilla erityisesti potilasasioiden viestinndssa ja potilasturvallisuuden toteutumisessa. Saudikulttuu-
rissa hoitosuhde ndahdaan usein henkilokohtaisempana eika se rajoitu pelkdstdan tyopaikalle. Laa-
karit saattavat kasitellad potilasasioita vapaa-ajallaan henkilkohtaisilla tyolaitteillaan, mika voi hei-

kentda tietosuojaa ja kyberturvallisuutta. (Albabtain ym. 2024, 98.)

7.4.8 Ammatin, tyétehtavien ja tyévalineiden vaikutus kayttaytymiseen

Kyberturvallisuuskayttaytymiseen on tunnistettu olevan vaikutusta ammattiryhmalla ja tyckoke-
muksella. Kessler ja muut ovat todenneet eroavaisuuksia ammattiryhmien valisessa kayttaytymi-
sessa. Erityisesti ladkareiden on tunnistettu olevan toimissaan muita ammattiryhmia riskialttiim-
pia. Tunnollisimmin kyberturvallisuus kdytdant6ja on puolestaan todettu noudattavan farmaseutit.
(Kessler ym. 2020, 469—-470.) Nunes ja muut eivat puolestaan ole todenneet tilastollisesti merkitta-
vaa eroa ammattiryhmien ja kayttaytymisen valilla. Yksittadisia tuloksia tarkastellessa on kuitenkin
havaittu eroa ammattiryhmien valisessa kdyttaytymisessa mm. verkkoyhteyksien ja sahkdpostin
kayton valilla. (Nunes ym. 2021, 178.) Alhuwail ja muiden (2021, 929) mukaan pidemmat tyduran
tehneiden ammattilaisten kyberturvallinen kdyttaytyminen olisi parempaa perustuen kokemuk-

seen.

Ammattiryhman lisdksi tyotehtdvien vaikutus kybertuvallisuuskdyttaytymiseen on tunnistettu. Eri-
tyisesti ensiavussa on todettu olevan suurempi riski kyberturvallisuusuhkille ja -rikkomuksille,

koska tyontekijat saattavat joutua priorisoimaan potilaan kriittisenhoidon kyberturvallisen toimin-
nan edelle (Yeng ym. 2022, 17). Ty6tehtéavien kiireellisyys ja hatatilanteet korreloivat liséantyneen

riskikayttaytymisen kanssa, ja voivat johtaa taten turvatoimien kiertdmiseen (Hore ym. 2024, 5;
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Schmidt ym. 2021, 639; Yeng ym. 2022, 16—17). Poikkeuksena muihin tuloksiin Yeng ja muut
(2022, 16-17) eivat ole tunnistaneet varsinaisen tyokuorman ja riskikdyttaytymisen yhteytta. Hore
ja muut ovat tunnistaneet vasymyksen ja stressin vaikutukset tyontekijan kapasiteettiin toimia ky-
berturvallisesti (Hore ym. 2024, 5). Tyontekijan kokema vasymys ja stressi saattavatkin olla usein

tyOperaisia, ja johtua tyotehtadvien laadusta.

Tyotehtavien lisaksi tyontekijoiden kyberturvallisuuskayttaytymiseen vaikuttavat kaytossa olevat
tyovalineet. Tutkimukset ovat osoittaneet puutteellisten tyovalineiden ja olemassa olevien valinei-
den toiminnallisuuden vaikutukset kyberturvallisuuteen. Riittamaton kalusto, puutteelliset verkko-
yhteydet seka jarjestelmien hitaus ja monimutkaisuus voivat johtaa turvallisuuskaytantdjen kierta-
miseen, mikd puolestaan luo haavoittuvuuksia organisaation kyberturvallisuuteen. (Hore ym.
2024, 5; Morris ym. 2023 6; Schmidt ym. 2021, 639.) Dart ja Ahmed ovat lisdksi tunnistaneet hen-
kiloston keskuudessa luottamuspulaa kaytdssa olevia tyovalineita kohtaan. Henkilstosta vain alle
puolet on raportoinut luottavansa organisaation tarjoamien laitteiden ja jarjestelmien turvallisuu-

teen (Dart & Ahmed 2023, 11).

7.4.9 Kyberturvallisuuskulttuurin ja johtamisen vaikutus kayttaytymiseen

Sosiaali- ja terveydenhuollon organisaatioiden kyberturvallisuuskulttuurin ja -ilmapiirin on tunnis-
tettu olevan yhteydessa tyontekijoiden kyberturvallisuuskayttaytymiseen (Yeng ym. 2022, 18).
Myonteisen ilmapiirin on todettu ennakoivan kyberturvallisempaa ja riskittomampaa kayttayty-
mista paivittdisessa toiminnassa, kun taas huonon ilmapiirin on tunnistettu olevan haitallista ky-
berturvallisuuden yllapitamiselle. (Kessler ym. 2020, 467). Valinpitamaton tai huoleton kybertur-
vallisuuskulttuuri voi pahimmillaan levitd yhteisOssa ja aiheuttaa kyberuhkia toiminnalle. Horen ja
muiden mukaan organisaation johdolla ja esihenkilostolla on merkittava rooli kyberturvallisuus-
kulttuurin ja -ilmapiirin ylldpitamisessa. Johtamismenetelmien on todettu olevan suorassa yhtey-
dessa tyontekijoiden kyberturvalliseen kayttaytymiseen. Johdon esimerkillinen toiminta ja kyber-
turvallisuuden priorisointi kannustaa ja ohjaa tyontekijoita vastaavaan kayttaytymiseen. (Hore,
ym. 2024, 5.) Jalalin ja muut (2022, 8) ovat lisaksi todenneet henkilostolle toteutettujen kadyttayty-
misen kontrollien olevan positiivisesti yhteydessa tyontekijan aikomukseen kayttaytya kyberturval-

lisesti.
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7.4.10 Kyberturvallisuuskoulutuksien ja -ohjelmien vaikutus kdyttaytymiseen

Tutkimukset ovat osoittaneet sosiaali- ja terveydenhuollon organisaatioissa kaytossa olevien ky-
berturvallisuusohjelmien (seta-program) ja -koulutuksien, turvallisuuskontrollien (security control
framework) seka auditoinnin positiiviset vaikutukset ammattilaisten kyberturvalliseen kayttayty-
miseen. (Dart & Ahmed 2023, 1; Kang ym. 2023, 4; Kuo 2021, 8). Huolimatta koulutuksien positiivi-
sista vaikutuksista tyontekijoiden kayttaytymiseen, nama eivat ole saanndllinen osa sosiaali- ja ter-
veydenhuollon arkea. Tutkimukset ovat osoittaneet, ettei asianmukaista koulutusta
kyberturvallisuuden yllapitamiseksi ole aina tarjolla. Koulutuksien saatavuuden lisdksi myos sen
laadulla on todettu olevan merkitysta. (Albabtain ym. 2024, 98; Gebeyew ym. 2024 5). Kang ja
muut ovat tunnistaneet yhteyden yksilon kyberturvallisuuskoulutus kokemuksen ja kayttaytymisen
valilla. Hyvan koulutuskokemuksen saaneet toimivat arjessa kyberturvallisemmin ja noudattavat

annettuja ohjeistuksia. (Kang ym. 2023, 4.)

Kuo ja muut ovat tutkineet sosiaali- ja terveydenhuollon henkilston kyberturvallisuuskayttaytymi-
sen yhteytta kyberrikkomuksien ja ndiden seuraamuksien tietoisuuteen. Tutkimuksessa on to-
dettu, etta yksild, joka on tietoinen mahdollisesta rikkomuksen aiheuttamasta rangaistuksesta, sen

laadusta ja varmuudesta, noudattaa kyberturvallisia kdytantoja paremmin. (Kuo ym. 2021, 7 & 9.)

Taulukko 6. Kyberturvallisuuskdyttaytyminen ja siihen vaikuttavat tekijat

Kayttaytymisen taso Kayttaytymiseen vaikuttavat tekijat
kayttaytyminen nayttaytyy vaihtelevana tutkimus- Sukupuoli
ten valilla (hyva-keskimaardinen-valttava-heikko) - Naiset kayttaytyvat turvallisemmin
- Eitunnistettu tilastollista yhteytta
Valinpitamattomyys, huolimattomuus, vastuulli- 1ka
suuden puute - lakkaammat toimissaan turvallisempia

- Eitunnistettu tilastollisesti merkittavaa yh-
teyttd. Yksittaisia tekijoita tarkasteltaessa
havaittu eroja ikaryhmien valilla.

Ohjeiden noudattaminen Luonteenpiirteet
- 65 % noudattaa annettuja kyberturvalli- - Avoimuuden, mukautuvuuden ja yhteistyo-
suusohjeita kykyisyyden piirteitda omaavat toimivat tur-
- 49,5 % ei poikkeaisi annetuista turvaoh- vallisemmin
jeista - Subjektiiviset normit ja positiivinen asenne
ennakoivat aikomusta kayttaytya kybertur-
vallisesti.

- Tunnollisuus voi ennakoida turvattomam-
paa kayttaytymista
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- Neuroottisuuden piirteet ja emotionaali-
nen epavakaus ennakoi korkeampaa riski-
kayttaytymista

Verkkoyhteyden kaytto
- Paasaantoisesti kdaytetdan sairaalan turvat-
tua verkkoyhteytta
- Vikatilanteessa saatetaan turvautua suo-
jaamattomiin yhteyksiin
- 26 % yhdistanyt henkilokohtaisen alylait-
teen sairaalan verkkoon

Kulttuuritausta
- Erot afrikkalaisen ja lansimaisen kulttuurin
yksityisyyden kasityksessa.
- Australiassa erot syrjdalueiden ja kaupun-
kien terveydenhuollon vilisessa viestin-
nassa
- Saudi-Arabian ja lansimaisen kulttuurin ero
potilasasioiden viestinndssa ja potilastur-
vallisuuden toteutumisessa

Salasanakayttaytyminen
- 74 % ei jaa salasanaa
- 31 % kayttaa riittavan uniikkia salasanaa
- 15 % kirjoittanut salasanan ylos
- koetaan saman salasanan kaytto eri jarjes-
telmissa turvalliseksi

Ammatti
- Tunnistettu ero ammattiryhmien valisessa
kayttaytymisessa. Laakarit toimissaan
muita ammattiryhmia riskialttiimpia. Tun-
nollisimpia farmaseutit
- Eiole tunnistettu tilastollisesti merkittavaa
yhteytta. Yksittaisia tuloksia tarkastellessa
havaittu eroa ammattiryhmien valisessa
kayttaytymisessa

Kirjautumiskayttaytyminen
- 61,5 % kokee tietokoneelle kirjautumisen
helpoksi
- 35 % kayttaa lukittua nayttoa
- Lukitsemattomia tietokoneita 18kpl/ 58kpl
ja 15kpl/ 110kpl. Avoimissa koneissa use-
ampi kayttaja samanaikaisesti (20 %, 22 %)

Pidemman uran tehneet toimivat turvallisemmin

Tietojenkasittely

- 74 % varmistaa, ettei ulkopuolisella ei paa-

sya/ nakoyhteytta potilastietoihin
- 10 % jakanut arkaluonteista tietoa ulko-

puoliselle

- 29 %) katsonut potilastietoja ilman hoito-

suhdetta potilaaseen.
- 9% ladannut potilastietoja kayttoonsa ko-
tona

Tyotehtavat
- Ensiavussa on todettu olevan suurempi
riski kyberturvattomalla kayttaytymiselle
- Tyotehtavien kiireellisyys ja hatatilanteet
korreloivat lisddntyneen riskikdyttaytymi-
sen kanssa
- Ei tunnistettu tydkuorman ja riskikayttayty-
misen yhteytta.
- Vasymys ja stressi vaikuttavat turvalliseen
kayttaytymiseen

Ulkoisten muistitikkujen (USB) kaytté hyvaa

Tyovalineiden vaikutus kayttaytymiseen tunnis-
tettu

Tietojen lataaminen turvallista

Positiivinen kyberturvallisuuskulttuuri ja ilmapiiri
ennakoivat riskittomampaa kayttaytymista

Sahkdinen viestinta
- Keskimaaraista
- 10 % hyodyntanyt henkilokohtaista spostia
viestinnassa
- Yhteissahkoposteja kdytossa

Johtaminen
- Johtaminen vaikuttaa kyberturvallisuus-
kulttuuriin ja -ilmapiiriin
- Johtamismenetelmat suorassa yhteydessa
kyberturvalliseen kayttaytymiseen
- Johdon esimerkillinen toiminta tukee hen-
kiloston turvallista kayttaytymista

Henkilokohtaisten dlylaitteiden tydkaytto turva-
tonta

Koulutukset
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- Kyberturvallisuusohjelmien ja -koulutuk-
sien, turvallisuus kontrollien sekd auditoin-

nin positiiviset vaikutukset kayttaytymi-

seen tunnistettu
- Saadun koulutuksen laatu ja koetut hyddyt
vaikuttavat kayttaytymiseen
- Koulutuksen puute aiheuttaa turvatto-
mampaa kayttaytymista

Kyberhyokkaystilanteessa kayttaytyminen
- Kalasteluviestien tunnistaminen hyvaa
- 15 % avannut vaaralliseksi osoittautuneen
viestin tai linkin
- Lahetetyista standardoiduista viesteistd 36
% avattiin ja kustomoiduista viesteista 62
%. Standardoidun viestin avanneista vajaa
18 % klikkasi viestin linkkia ja kustomoidun
viestin avanneista 88 % klikkasi linkkia
- Kustomoiduista viesteistd avattiin 58 %, ja
avanneista 87 % klikkasi linkkia
- Standardoiduista viesteista 44 % avattiin,
ja viestin avanneista 7 %) klikkasi linkkia
- Asimulaatiossa n. 70 % lankesi kalastelu-
viestiin. B simulaatiossa 48 % lankesi kalas-
teluviestiin
- Valvontalaitteeseen kohdistetussa ky-
berhy6kkays simulaatiossa 12/20 hoitajaa
suoriutui hyvin. Kuitenkin vain 1 suoriutui
ilman vihjeita koko simulaatiosta

Kayttaytymisen kontrollien positiivinen yhteys tur-
valliseen kayttaytymiseen tunnistettu

Kyberrikkeen raportointi
- 22 % epavarma miten toimia
- 12 % jattanyt raportoimatta rikkeen
- 22 % ei koe olevan omalla vastuulla
- 74 % ei ole ikina raportoinut riketta
- Raportoidaan kollegoiden tahattomat tai
tahalliset virheet

Kyberrikkomuksien ja ndiden seuraamuksien tietoi-
suuden vaikutus kayttaytymiseen tunnistettu

7.5 Asenteen, tietoisuuden, taitojen ja kdyttaytymisen yhteys

Tutkimuksissa on korostunut terveydenhuollon henkiloston kyberturvallisuusasenteen, -tietoisuu-

den, -taitojen ja kyberturvallisen kayttaytymisen valiset yhteydet. Tutkimuksessa on tunnistettu

tyontekijoiden kyberturvallisuusasenteen, -tietoisuuden ja -taitojen korreloivan kyberturvallisuus-

kayttaytymisen kanssa. Tyontekijoiden positiivinen asenne kyberturvallisuutta kohtaan edistaa

heidan kyberturvallista kdyttaytymistadn paivittdisessa toiminnassa. (Kang ym. 2023, 4; Magda-

linou ym. 2022, 26; Nunes ym. 2021, 180; Yeng ym. 2022, 18.) Tutkimuksen mukaan henkil6sto,

joka omaa hyvan kyberturvallisuustietoisuuden ja -taidot, kayttaytyy keskimaaraisesti kyberturval-

lisemmin kuin henkildsto, jolla on heikompi tietoisuus ja taidot kyberturvallisuudesta (Albabtain
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ym. 2024, 98; Magdalinou ym. 2022, 26; Yeng ym. 2022, 18). Hore ym (2024, 5) mukaan yksi selitys
tyontekijoiden mahdolliselle riskikdyttaytymiselle onkin tietoisuuden puute. Tutkimuksissa tyonte-
kijoiden kyberturvallisuusasenteisiin on todettu vaikuttavan keskeisesti yksilon kyberturvallisuus-
tietoisuuden ja -taitojen taso. Tyontekijoiden tietotekninen osaaminen ja tietoturvakaytanteiden
hallitseminen ennakoivat tyontekijan positiivista asennetta. (Gebeyew ym. 2024, 6; Kang ym.

2023, 4.) Kyberturvallisuusosaamisen tekijoiden yhteydet kuvattu kuviossa 5.

Asenne —r Tietoisuus

Kayttaytyminen > Taidot

Kuvio 5. Kyberturvallisuusosaamisen tekijoiden yhteys

7.6 Kyberturvallisuusosaamisen kehittamistarpeet

Taman opinndytetyona toteutetun tutkimuksen perusteella sosiaali- ja terveydenhuollon kybertur-
vallisuusosaamisessa ilmeni selkeita kehittamistarpeita, joita tarkastellaan erillisena tassa kappa-

leessa. Tulokset kuvattu lisaksi taulukossa 3.

Tyontekijoiden kyberturvallisuusasenteessa on tunnistettu vaihtelua ja kehittamistarvetta. Asenne
teknologisia laitteita, digitaalisia palveluita ja ndiden kyberturvallisuutta kohtaan on keskimaa-
raista. Tutkimukset ovat osoittaneet tyontekijoiden keskuudessa innostusta ja positiivista asen-
netta teknologiaa ja sen kdyttod kohtaan, mutta myds osittain pelkoa ja epavarmuutta uusia pal-
veluita kohtaan. (Gebeyew ym. 2024, 7; Magdalinou ym. 2022, 26; Morris ym. 2023, 6.)

Tutkimuksessa on todettu puutteita yksildiden vastuullisuudessa kyberturvallisuutta kohtaan, mika
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her&ttaa huolta sosiaali- ja terveydenhuollon palveluiden kokonaisturvallisuudesta. (Kessler ym.

2020, 462, 470; Yeo & Banfield 2022).

Kyberturvallisuustietoisuus on tutkimuksien mukaan henkiléstén keskuudessa paasaantoisesti hy-
vaa. Tulokset ovat kuitenkin tunnistaneet tyontekijoiden joukosta myods muutamia heikon tietoi-
suuden omaavia yksiloita (Albabtain ym. 2024, 97 & 99; Hore ym. 2024, 2 & 5; Magdalinou ym.
2022, 26), joiden osaamiseen olisi tarkeaad panostaa. Yksikin heikon kyberturvallisuustietoisuuden
omaava henkil6 voi toiminnallaan altistaa organisaation erilaisille uhkille. Yksittdisia tietoisuusteki-
joita tarkasteltaessa havaittiin kehittamistarpeita erityisesti henkildston kyber- ja tietoturvauhkien
tietoisuudessa (Dart & Ahmed 2023, 10 & 13). Tutkimuksen mukaan kyberturvallisuusohjeistuk-
sien ja -kdytantojen tietoisuus ndyttaytyi vaihtelevana riippuen tutkimuksesta (Dart & Ahmed
2023, 14; Magdalinou ym. 2022, 26), jonka vuoksi aihealue tulee laskea mukaan kehittamistarpei-

siin.

Tutkimuksen perusteella sosiaali- ja terveydenhuollon tyontekijoiden kyberturvallisuustaidot ovat
keskimaaraista tai hyvaa (Hore ym. 2024, 5; Morris ym. 2023, 3 & 5). Hyvista taidoista huolimatta
tyontekijat ovat raportoineet epavarmuutta omia taitoja kohtaan (Hore ym. 2024, 5). Epavarmuus
omia kykyja kohtaan voi vaikuttaa tyontekijan kyberturvalliseen kayttaytymiseen. Yksittaisia kyber-
turvallisuustaitoja tarkasteltaessa on tunnistettu kehittamistarpeita kyberturvallisten tyokalujen
kayton, internetin kayton, sahkoisen viestinnan seka kyber- ja tietoturvauhkien tunnistamisen suh-
teen (Gebeyew ym. 2024, 5; Magdalinou ym. 2022, 25-26; Morris ym. 2023, 5-6; Hore ym. 2024,
4-5). Kyberrikkeiden ja -uhkien raportoinnin suhteen tutkimuksen tulokset olivat eridvia (Hore ym.
2024, 2; Magdalinou ym. 2022, 25), joten naita tulisi tarkastella myds kehittamistarpeita tarkastel-

taessa.

Sosiaali- ja terveydenhuollon henkiloston kyberturvallisuuskayttaytyminen nayttaytyy tutkimuk-
sien mukaan vaihtelevana. Tuloksissa on tunnistettu erilaista kyberturvallisuuskayttaytymista, joka
vaihtelee hyvan ja heikon tason vililla. (Alhuwail ym. 2021, supplementary material; Hore ym.
2024, 5; Magdalinou ym. 2022, 26; Nunes ym. 2021, 178-179.) Yksittaisia tekijoita tarkasteltaessa
kyberturvallisuuskayttaytymisessa on tunnistettu kehittamistarpeita kyberturvallisuuskdytantjen

ja -ohjeiden noudattamisessa, riittdvan uniikin salasanan asettamisessa, henkilokohtaisen alypuhe-
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limen tyokaytossa, tietokoneelta uloskirjautumisessa, kyberhyokkayksen tunnistamisessa ja kybe-
ruhka tilanteessa toimimisessa seka kyberrikkeiden raportoinnissa eteenpain. Lisaksi tyontekijoi-
den keskuudessa on tunnistettu valinpitdmatonta ja huolimatonta kayttaytymista, mihin tulisi ke-
hittamistyOssa erityisesti puuttua (Albabtain ym. 2024, 98; Alhuwail ym. 2021, supplementary
material; Dart & Ahmedin 2023, 10 & 15; Hore ym. 2024, 2 & 5; Jalali ym. 2022, 5-6; Kessler ym.
2020, 462, 470; Magdalinou ym. 2022, 25-26; Mohammed ym. 2021, 5-7; Rizzoni ym. 2022, 5-6;
Yeo & Banfield 2022; Willing ym. 2021)

Sosiaali- ja terveydenhuollon tydntekijoiden kyberturvallisuusosaamisen kehittdmistarpeita tarkas-
teltaessa ja korjaavia toimenpiteita suunniteltaessa on keskeista arvioida tyontekijoiden osaamista
kokonaisvaltaisesti. Tutkimus on osoittanut yhteyden asenteen, tietoisuuden, taitojen ja kayttayty-
misen valilla. Ndiden kyberturvallisuusosaamisen tekijoiden on tunnistettu korreloivan toistensa

kanssa, jonka vuoksi kehittamistarpeiden tarkastelu on tarkeaa toteuttaa yhtena kokonaisuutena.

(Albabtain ym. 2024, 98; Gebeyew ym. 2024, 6; Kang ym. 2023, 4; Magdalinou ym. 2022, 26; Nu-

nes ym. 2021, 180; Yeng ym. 2022, 18.)

Taulukko 7. Kyberturvallisuusosaamisen kehittamistarpeet

Kyberturvallisuusosaamisen kehittamistarpeet

Asenne

Tietoisuus

Taidot

Kayttdytyminen

Kyberturvallisuuteen asen-
noituminen

Yksittdisten tyontekijoiden

tietoisuuden tason huomi-

ointi. Tietoisuuden vaihte-
luvali merkittavaa

ltsevarmuuden tukemi-
nen. Hyvista taidoista huo-
limatta tyontekijoilla epa-
varmuuden tunnetta omia
taitoja kohtaan

Kyberturvallisuuskaytanto-
jen ja -ohjeiden noudatta-
minen

Tyontekijat ilmaisseet epa-
varmuutta ja pelkoa tek-
nologisten laitteiden kayt-
tod kohtaan

Kyber- ja tietoturvauhkien
tietoisuus

Kyberturvallisten tydkalu-
jen kaytto

Riittdvan uniikin salasanan
kdyttaminen

Vastuullisuuden puute

Kyberturvallisuusohjeis-
tuksien ja -kaytantojen tie-
toisuus

Internetin kaytto

Henkil6kohtaisen dlypuhe-
limen tyokaytto

Séhkdinen viestinta

Tietokoneelta uloskirjau-
tuminen

Kyber- ja tietoturvauhkien
tunnistaminen

Kyberhyokkayksen tunnis-
taminen ja kyberuhka ti-
lanteessa toimiminen

Kyberrikkeiden ja -uhkien
raportointi

Kyberrikkeiden raportointi

Viélinpitdmaton ja huoli-
maton kayttdytyminen
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8 Pohdinta

8.1 Tulosten kasittely

Taman kirjallisuuskatsauksen tavoitteena oli tutkia aikaisempia jo olemassa olevia tutkimuksia so-
siaali- ja terveydenhuollon henkildston kyberturvallisuusosaamisen nykytilasta ja sen kehittamis-
tarpeista seka lisata teoreettista tietdmysta aiheesta. Tutkimuskirjallisuus osoittaa, etta terveyden-
huollon palveluiden digitalisoitumisen ja digitaalisen kehityksen myota on syntynyt uusia
kyberturvallisuushaasteita. Samalla henkiloston rooli organisaation kyberturvallisuuden yllapitami-

sessa on korostunut entisestaan.

Teoreettisessa kirjallisuudessa seka kirjallisuuskatsaukseen sisaltyvissa tutkimuksissa korostui yk-
sittdisten sosiaali- ja terveydenhuollon ammattilaisten kyberturvallisuusosaamisen merkitys ja sen
suora vaikutus koko organisaation kyberturvallisuuden tasoon. Yksittdisen tyontekijan toiminta voi
joko edistaa organisaation kyberturvallisuutta tai heikentaa sita, aiheuttaen potentiaalisen uhkan
tai huomattavan haitan koko organisaation toiminnalle. Organisaatioiden kyberturvallisuuden var-
mistamiseksi seka terveydenhuollon ammattilaisten kyberturvallisuusosaamisen edistamiseksi on
olennaista tarkastella tyontekijéiden osaamisen nykytilaa ja kehittamistarpeita kokonaisvaltaisesti

ja systemaattisesti.

Taman kirjallisuuskatsauksen tulokset viittaavat sosiaali- ja terveydenhuollon ammattilaisten ky-
berturvallisuusosaamisen olevan vaihtelevaa. Kyberturvallisuusosaamisen tekijoita, asennetta, tie-
toisuutta, taitoja ja kayttaytymista, tarkasteltaessa tunnistettiin vaihtelevasti niin hyvan, keskimaa-
raisen, valttavan kuin heikon osaamisen osa-alueita. Tuloksista nousi esiin merkittavia
kyberturvallisuusosaamisen kehittamistarpeita. Kehittamistarpeissa korostui erityisesti kyberuhka-
tilanteiden hallinta, uhkien ja rikkeiden eteenpain raportointi seka henkiloston asenteisiin liittyvat
haasteet kuten valinpitamattomyys, huolimattomuus ja epdavarmuus omaa toimintaa kohtaan. Ky-
berturvallisuusosaamisen vaihtelevat kehittamistarpeet viittaavat siihen, ettd osaamista kehitetta-
essd on tarkeda huomioida kasitteen kokonaisvaltaisuus seka hyodyntaa koulutuksessa ihmislah-

toista ja oppimista tukevaa lahestymistapaa.
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Kirjallisuuskatsauksen tulosten perusteella kyberturvallisuusasenteet, -tietoisuus, -taidot ja -kayt-
taytyminen muodostavat toisiinsa kytkeytyvan kokonaisuuden, jossa eri kyberturvallisuusosaami-
sen tekijat ovat keskindisessa vuorovaikutuksessa. Tekijoiden tunnistettu yhteys vaikuttaa merkit-
tavasti yksilon toimintaan kyberturvallisuustilanteissa. Yhteyden vuoksi henkiloston
kyberturvallisuusosaamisen kehittamisessa on keskeista huomioida kaikki osaamisen tekijat tasa-
vertaisesti, jotta tyontekijoiden osaaminen vahvistuu kokonaisvaltaisesti ja siirtyy tehokkaasti kay-
tannon toimintaan. Osaamisen siirtymista paivittaiseen toimintaan voidaan tukea tarjoamalla
saannollista ja tyotehtaviin sidottua koulutusta seka hyédyntamalla kdytannon harjoittelua ja eri-

laisia jarjestettyja simulaatioita.

Kyberturvallisuusosaamisen yksittaisia osa-alueita syvallisemmin tarkasteltaessa havaittiin merkit-
tavaa vaihteluvalia tyontekijoiden osaamisen tasossa. Osaamisen suuret vaihteluvalit kertovat yk-
sittdisten tyontekijéiden hyvin eritasoisesta kyberturvallisuusosaamisesta ja lahtokodista yllapitaa
kyberturvallisuutta. Osaamisen vaihteluvalien taustalla voivat olla muun muassa tyontekijoiden
asenteet ja vaihtelevat kasitykset kyberturvallisuudesta, organisaation koulutusresurssien vahai-
syys tai niiden puute, puutteelliset kyberturvallisuusohjeistukset ja -kdaytannot seka johdon vahai-
nen panostus tai priorisointi kyberturvallisuuteen. Henkiléstdn osaamisen moninaisuus asettaa
haastetta organisaatioiden kyberturvallisuuden kehittamiselle, silla yhtenaiset koulutukset ja pe-

rehdytysmallit eivat valttamatta vastaa kaikkien ammattilaisten tarpeisiin.

Kirjallisuuskatsauksesta saatujen tuloksien mukaan sosiaali- ja terveydenhuollon henkilston ky-
berturvallisuuskouluttaminen ja harjoitukset eivat ole jarjestelmallinen osa terveysalan organisaa-
tioiden toimintaa. Tuloksien perusteella asianmukaista koulusta ei ole aina edes tarjolla. Kybertur-
vallisuuskouluttamisen positiiviset vaikutukset tyontekijoiden asenteisiin, tietoisuuteen ja
kayttaytymiseen on kuitenkin tunnistettu, jonka vuoksi organisaatioiden olisi keskeista panostaa
tahan. Koulutuksien saatavuuden lisdksi myos niiden laadun on tunnistettu olevan yhteydessa ky-

berturvallisuuskayttaytymiseen.

Sosiaali- ja terveydenhuollon henkildston kyberturvallisuuskoulutuksien suunnitellussa on hyva
tarkastella kirjallisuuskatsauksessa nousseita kehittamistarpeita. Tunnistettuja kehittamistarpeita
voidaan hyodyntaa kyberturvallisuuskoulutuksien suuntauksien ja paalinjauksien suunnittelussa.

Kehittamistarpeiden lisdksi koulutuksien suunnittelussa on keskeistd huomioida tutkimuksessa
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tunnistettu tyontekijoiden kyberturvallisuusosaamisen merkittava vaihteluvali. Tyontekijéiden
osaamisen variaatio viittaa siihen, etta yhtenaisen koulutuksen tarjoaminen koko henkilostolle ei
valttamatta ole tehokkain eika tarkoituksenmukaisin tapa edistaa kyberturvallisuusosaamista.
Tyontekijoiden lahtokohtien, yksildllisen osaamisen tason ja nykyisen tydnkuvan huomioiminen
mahdollistaa koulutuksen kohdentamisen todellisiin tarpeisiin ja tukee kyberturvallisen kayttayty-

misen juurtumista osaksi paivittaista tyota.

Tyodntekijoiden kyberturvallisuusosaamisen kehittamisessa on tarkedaa huomioida organisaation
johtaminen ja sen muodot. Johdon tulee olla sitoutunut organisaation kyberturvallisuustavoittei-
siin ja toimintaan. Johdon esimerkillinen kyberturvallisuustoiminta seka kyberturvallisuuden priori-
sointi organisaation paivittdisessa toiminnassa toimivat tarkeina esimerkkeina tyontekijoille ja voi-
vat merkittavasti motivoida heitda omaksumaan kyberturvallista kdyttaytymista. Johdon tuen lisaksi
organisaatiolle asetetut ajantasaiset ja kaytannon tyota tukevat kyberturvallisuusprotokollat toimi-
vat keskeisina tydkaluina ja ohjeina henkilostolle. Kyberturvallisuusprotokollien paivittamisen tulisi

olla osa jokaisen organisaation keskeista toimintaa.

Sosiaali- ja terveydenhuollon henkiloston saanndlliset ja tarveldahtoiset kyberturvallisuuskoulutuk-
set, esimerkillinen johtajuus seka organisaation ajantasaiset kyberturvallisuusprotokollat muodos-
tavat yhdessa perustan myonteiselle kyberturvallisuuskulttuurille ja -ilmapiirille. Tutkimukset
osoittivat tyonpaikan positiivisen kyberturvallisuusilmapiirin ja -kulttuurin tukevan tyontekijoiden
kyberturvallisuusosaamista ja -kayttaytymista seka vahvistavan motivaatiota kyberturvallisen toi-
minnan kehittdmiseen. Henkil6ston avoin ja rehellinen keskustelu kyberturvallisuuteen liittyvista
kysymyksista ja haasteista edistaa tydympariston turvallisuutta seka toimii myonteisen ja luotta-
muksellisen kyberturvallisuusilmapiirin ja -kulttuurin perustana ja yllapitdjana. Tallainen vuorovai-
kutus vahvistaa tyontekijoiden luottamusta organisaation sisalla seka edistaa jatkuvaa oppimista ja

kehitysta.

Henkiloston kyberturvallisuusosaamisen edistamiseksi organisaatioiden on tarkeda huomioida
tyontekijoille tarjottujen tyovalineiden asianmukaisuus ja kapasiteetti. Erityisesti sosiaali- ja ter-
veydenhuollon palveluissa, jossa kiire ja vahaiset resurssit ovat osa arkea, tulisi teknologiset lait-
teet, digitaaliset palvelut ja niiden kyberturvallisuus suunnitella siten, ettd ne tukevat ja mahdollis-

tavat henkiloston tehokasta tyoskentelya eivatka lisda tyokuormaa. Kayttajaystavalliset
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kyberturvallisuusratkaisut parantavat henkildston motivaatiota noudattaa turvallisuusohjeita ja -

kdytantoja seka vahentadvat uusien jarjestelmien ja laitteiden kayttéonoton vastustusta.

Kyberturvallisuuden yllapitamisessa on ulkoisten tekijoiden lisaksi tarkedaa huomioida yksittdisen
tyontekijan vastuu ja velvollisuus huolehtia organisaation kyberturvallisuudesta. Henkil6ston tulee
sitoutua oman osaamisensa jatkuvaan paivittdmiseen ja sen laadun yllapitamiseen. Tyontekijoiden
tulee kyeta toimimaan paivittdisessa toiminnassa, ulkoisista hairiotekijoista ja tyokuormasta huoli-
matta, tunnollisesti ja tarkasti, jotta potilasturvallisuus ja terveydenhuollon palveluiden jatkuvuus

voidaan taata.

Taman kirjallisuuskatsauksen tulokset sosiaali- ja terveydenhuollon kyberturvallisuusosaamisen
nykytilasta ja sen kehitystarpeista koostuivat tyontekijoiden itsearvioinneista ja haastatteluista,
tilastotutkimuksesta seka henkildstolle toteutetuista stimulaatiotesteistad. Katsaukseen valikoitu-
neet tutkimukset painottuivat itsearviointiin, mika saattaa vaikuttaa tuloksien luotettavuuteen.
Katsaukseen valikoituneista eri menetelmin toteutetuista tutkimuksista nousi osittain ristiriitaisia
tuloksia tyontekijoiden kyberturvallisuusosaamisen nykytilasta. Eridvat tulokset saavat pohtimaan
tyontekijoiden kykya tunnistaa ja arvioida realistisesti omaa kyberturvallisuusosaamistaan ja sen

kehittamistarpeita.

Kyberturvallisuuden ja siihen liittyvien haasteiden ulottuessa yha laajemmin sosiaali- ja terveyden-
huollon palveluihin, on toimialan kyberturvallisuuden tutkimiseen ja kehittamiseen tarkeaa panos-
taa. Kyberturvallisuuteen perustuvassa tutkimuksessa on tunnistettu ihmisen keskeinen rooli ky-
berturvallisuuden yllapitdjana ja turvaajana. Mitd paremmin ymmarretaan henkiloston
kyberturvallisuusosaamisen nykytilaa, siihen vaikuttavia tekijoita ja kehittamistarpeita, sita tehok-
kaammin voidaan tukea tyontekijoiden osaamisen vahvistamista ja edistda organisaation kybertur-

vallista toimintakulttuuria.

8.2 Tutkimuksen eettisyys ja luotettavuus

Taman opinnaytetyon tutkimusmenetelmana toimi integratiivinen kirjallisuuskatsaus, jonka teke-
misessa noudatettiin hyvan tieteellisen kdytdannon (HTK) perusperiaatteita eli luotettavuutta, re-

hellisyytta, arvostusta seka vastuunkantoa. Luotettavuudella tarkoitetaan tieteellisen toiminnan



54

laadun varmistamista suunnittelussa. Rehellisyydelld tarkoitetaan tieteellisen toiminnan suunnitte-
lua, toteutusta ja arviointia sekd avointa ja puolueetonta viestintda asiasta. Arvostuksella tarkoite-
taan muiden ja ymparistdjen olemassaolon arvostusta. Vastuunkanto taas tarkoittaa tutkijan vas-
tuun ottoa koko tieteellisen toiminnan elinkaaresta. (Hyva tieteellinen kdytanto 2021, 11-12).
Ennen tutkimuksen tekoa tutkija perehtyi hyvaan tieteelliseen kaytantéon Jyvaskylan ammattikor-
keakoulun opetuksessa sekd omatoimisesti lukemalla Tutkimuseettisen neuvottelukunnan (TENK)
laatimia ohjeita. Tutkija sitoutui noudattamaan hyvaa tieteellista kaytantoa ja siihen liittyvia me-

nettelytapoja koko tutkimustoiminnan ajan.

Tutkimuksen teossa tulee kunnioittaa aikaisempaa tutkimustietoa antamalla arvo niiden saavutuk-
sille (Hyva tieteellinen kaytanto 2021, 14). Taman opinndytetydn teossa muiden tekemaa tyota ja
julkaistua tutkimustietoa kunnioitettiin viittaamalla julkaisuihin asianmukaisella tavalla. Luotetta-
van raportoinnin tueksi tutkija suoritti ylemman korkeakouluopintojen aikana tekstitaidot haltuun

opintokokonaisuuden, jossa kasiteltiin referointia ja lahdeviittauksia tieteellisessa kirjoittamisessa.

Opinndytetyo tulee suunnitella, toteuttaa ja dokumentoida huolellisesti ja rehellisesti avoimen tie-
teen periaatteita noudattaen. Tutkimuksen tuloksien kasittely tulee toteuttaa tarkasti ja jarjestel-
mallisesti, seka tuloksien julkaisussa tulee noudattaa avoimuuden ja oikeudenmukaisuuden peri-
aatetta. (Hyva tieteellinen kaytanto 2021, 13). Taman opinnadytetyon teossa hyddynnettiin
tarkkojen muistiinpanojen laatimista koko prosessin ajan sen luotettavuuden varmistamiseksi.
Muistiinpanojen avulla tutkija pystyi helposti palaamaan tyon aikaisempiin vaiheisiin ja varmista-
maan tutkimuksen uskottavuutta. Opinndytetyon suunnittelua ja toteutusta tuki tehty opinnayte-
tyosuunnitelma seka ohjauskeskustelut opinndytetyénohjaajan ja tydelaman kontaktin kanssa. Tu-
loksien analysoinnissa ja raportoinnissa tuloksia ei muunneltu vaan ne késiteltiin ja julkaistiin

alkuperdisessa muodossa saatuja tuloksia kunnioittaen.

Opinnaytety0Ossa toteutetun kirjallisuuskatsauksen luotettavuutta varmistettiin monimuotoisella
hakuprosessilla, johon oli asetettu tutkimuskysymysta tukevat kelpoisuus-, mukaanotto- ja poissul-
kukriteerit seka kirjallisuuskatsaukseen valikoituneen aineiston laadunarviointi. Aineiston laadun
arvioinnissa hyédynnettiin Kangasniemen ja muiden (2015) luomaa kriteerist6a, joka havainnoi

tutkimuksen tarkoitusta ja tavoitteita, tutkimusasetelmaa, teoreettista viitekehystd, tutkimuksen
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rajoituksia seka keskustelua ja johtopaatoksia. Kangasniemen ja kollegoiden luoma malli pohjau-

tuu Bowlingin (2002) ja Gazarian (2013) tietoon arvioinnista. (Kangasniemi ym. 2015, 3, 5-7.)

Tassa opinndytetydprojektissa noudatettiin avoimuuden periaatetta, ja avattiin tutkimuksen tarve,
lahtokohdat seka tyoelamankontakti rehellisesti. Opinnaytetyolla ei ollut toimeksiantajan lisdksi
muita sidonnaisuuksia ja rahoitusta, jonka vuoksi tarkempaa lupa-asioiden selvittelya ei proses-

sissa tarvinnut toteuttaa.

Tama opinndytetyo oli yksilotehtava, jonka tutkija suoritti itsenaisesti. ltsendisen tydskentely tutki-
muksen parissa saattaa heikentaa tutkimuksen luotettavuutta, koska tutkimuksen tuloksia ei ole
analysoitu kahden tutkijan toimesta (Systemaattinen tiedonhaku opas nd.). Itsendisen tyoskente-
lyn tueksi ja tutkimuksen luotettavuuden edistamiseksi tutkija hyédynsi kirjallisuuskatsauksen to-
teutuksessa kirjaston informaatikon seka opinndytetyon ohjaajan asiantuntemusta ja ohjausta

seka tarkkaa dokumentointia tutkimuksen toteutuksesta.

8.3 Johtopaatokset ja jatkotutkimusehdotukset

Tasta kirjallisuuskatsauksesta saadut tutkimustulokset viittaavat sosiaali- ja terveydenhuollon
tyontekijoiden vaihtelevaan kyberturvallisuusosaamiseen. Tutkimuksessa tunnistettiin ammatti-
laisten keskuudessa niin keskimaaraisen ja hyvan kyberturvallisuusosaamisen osa-alueita kuin valt-
tavan ja heikon osaamisen osa-alueita. Kirjallisuuskatsauksen tulokset kertovat tyontekijdiden ky-
berturvallisuusosaamisessa olevan lisaksi merkittavaa vaihteluvalia yksittaisten tyontekijoiden
valilla. Suuri osaamisen vaihteluvali kertoo tyontekijoiden hyvin eritasoisista lahtokohdista toimia
kyberturvallisesti arjessa. Tutkimuksessa tunnistettiin runsaasti kyberturvallisuusosaamisen kehit-

tamistarpeita.

Tana paivana kyberrikollisuuden kohdistuessa entistd enemman sosiaali- ja terveydenhuollon pal-
veluihin voi yksikin heikon kyberturvallisuusosaamisen omaava tyontekija aiheuttaa toiminnallaan
uhkaa potilaille sekad koko organisaation toiminnalle ja sen jatkuvuudelle. Hyvalla kyberturvalli-
suusosaamisella varmistamme kyberturvallista sosiaali- ja terveydenhuollon arkea. Kyberuhkati-
lanteiden ehkdisemiseksi organisaatioiden tulisi panostaa tyontekijoidensa kyberturvallisuusosaa-

misen saannolliseen yllapitamiseen ja kehittamiseen.
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Taman kirjallisuuskatsauksen tuottamia tuloksia sosiaali- ja terveydenhuollon henkiloston kyber-
turvallisuusosaamisen nykytilasta ja kehittamistarpeista voidaan jatkossa hyodyntaa kyberturvalli-
suusosaamisen kehittamistoiminnassa seka muussa toimialan kyberturvallisuuteen liittyvassa tut-
kimuksessa. Kirjallisuuskatsauksen tulokset toimitetaan opinndytetyon toimeksiantajalle,
KyberSote- projektille, hyddynnettavaksi projektin tutkimus- ja kehittamistoiminnassa. Tuloksia
voidaan hyoddyntaa projektin suunnitelman mukaisesti kyberturvallisuutta edistavien tyokalujen ja

toimintamallien kehittamisessa.

Kirjallisuuskatsaukseen sisdltyneiden tutkimusten menetelmallinen painopiste oli itsearvioinnissa.
Tutkimukset oli toteutettu paaasiassa kvantitatiivisilla kyselylomakkeilla tai monimenetelmallisina
tutkimuksina, joissa oli yhdistetty maarallinen kyselyaineisto ja haastattelu. Kirjallisuuskatsauksen
aineistoa analysoitaessa havaittiin tuloksellisia eroavaisuuksia itsearviointiin ja simulaatioihin pe-

rustuvien tutkimusten valilla, mika herattaa kysymyksen tyontekijoiden itsearvioinnin luotettavuu-
desta. Sosiaali- ja terveydenhuollon kyberturvallisuusosaamisen nykytilan ja kehittamistarpeiden

kokonaisvaltaisemman ymmartamisen saavuttamiseksi olisi suositeltavaa tutkia aihetta laajemmin

havainnointiin perustuvien tutkimusmenetelmien avulla.
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Liite 2. Aineiston laadun arviointi Kangasniemi, Pakkasen ja Korhosen mukaan
(2015) (Muokattu Bowling 2002 ja Gazaria 2013)

Julkaisu, Te-
kija(t), vuosi,
julkaisumaa

Tarkoitus

Tutkimusmenetelma

Otos ja ominai-
suudet

Laadun arviointi kri-
teerit

(K= kylla, H= heikko, E= ei
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A Comprehensive
Assessment of
Human Factors in
Cyber Security
Compliance to-
ward Enhancing
the Security Prac-
tice of Healthcare
Staff in Paperless
Hospitals

Prosper Kanda-
bongee Yeng, Mu-
hammad Ali
Fauzi, and Bian
Yang, 2022,
Ghana

Arvioida terveydenhuollon
henkiloston kykya noudat-
taa kyberturvallisuus kay-
tantdja paperittomissa sai-
raaloissa

Monimenetelmallinen
tutkimus, joka toteutet-
tiin kvantitatiivisella kyse-
lylomakkeella seka haas-
tatteluilla ja
ryhmakeskusteluilla. Tu-
lokset analysointiin tilas-
tollisin ja laadullisin me-
netelmin

212 vastaajaa, joista
miehia 50,5 % ja
naisia 49,5 %. Vas-
taajista 50,9 % oli
hoitajia

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

A Simple Assess-
ment of Informa-
tion Security
Awareness in
Hospital Staff Ac-
ross Five Danish
Regions

Thomas Schmidt,
Christian N@hr ja
Ross Koppel,
2021, Tanska

Arvioida sairaalahenkil6-
kunnan tietoturvatietoi-
suutta Tanskan viidella eri
alueella

Kvantitatiivinen tutkimus.
Tiedot keratty kyselylo-
makkeella. Tulokset ana-
lysoitu tilastollisin mene-
telmin

1136 vastaajaa,
joista laakareita
202, hoitajia 464,
sihteeri 379, ront-
genhoitaja 91. Hen-
kilosto tyoskentelee
viidelld eri alueella
Tanskassa

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (E)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Assessing Internal
Consistency of
HAIS-Q: A Survey
Conducted in
Greek Hospitals

Andriana Magda-
linou, Athena Ka-
lokairinou, Flora
Malamateniou ja
John Mantas,
2022, Kreikka

Arvioida Health Information
Security Awareness Questi-
onnaire (HAIS-Q) -mittarin
luotettavuutta ja johdon-
mukaisuutta terveyden-
huollossa

Kvantitatiivinen tutkimus.
Tiedot keratty kyselylo-
makkeella. Tulokset ana-
lysoitu tilastollisin mene-
telmin

165 hoitajaa, joista
82,4 % oli naisia ja
17,6 % miehia

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Attitudes of
Health Professi-
onals Toward Di-
gital Health Data
Security in North-
west Ethiopia:
Cross-Sectional
Study

Ayenew Sisay Ge-
beyew, Zegeye
Regasa Wordofa,
Ayana Alebachew
Muluneh, Adamu

Arvioida terveydenhuollon
ammattilaisten asenteita ja
tietoisuutta digitaalisten
terveystietojen turvallisuu-
desta

Kvantitatiivinen tutkimus.
Tiedot keratty kyselylo-
makkeella. Tulokset ana-
lysoitu tilastollisin mene-
telmin

402 vastaajaa, joista
miehid 63,2 % ja
naisia 26,8 %. Tutki-
mukseen otettiin
mukaan vain henki-
16t, jotka kayttavat
digitaalisia tyokaluja
tyonsa tukena. Ky-
selyt toteutettiin
opetussairaaloissa

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)
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Ambachew Shiba-
baw, Agmasie
Damtew Walle,
Sefefe Birhanu Ti-
zie, Muluken Be-
lachew Mengistie,
Mitiku Kassaw Ta-
killo, Bayou Tila-
hun Assaye, Adu-
alem Fentahun
Senishaw, Gizaw
Hailye, Aynadis
Worku Shimie, Fi-
kadu Wake Butta,
2024, Ethiopia

Behavioral res-
ponses to a cyber
attack in a hospi-
tal environment

Markus Willing,
Christian Dresen,
Eva Gerlitz, Maxi-
milian Haering,
Matthew Smith,
Carmen Binne-
wies, Tim Guess,
Uwe Haverkamp,
Sebastian Schin-
zel, 2021, Saksa

Tutkia henkil6ston kayttay-
tymista ja reaktioita ky-
berhyokkayksissa

Stimulaatio testi. Tulokset
analysoitu laadullisin me-
netelmin

20 osallistujaa teho-
hoito ymparistosta

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Cybersecurity and
critical care staff:

A mixed methods
study

Kevin Hore, Mong
Hoi Tan, Anne Ke-
hoe, Aidan Bee-
gan, Sabina Ma-
son, Nader Al
Mane, Deirdre
Hughes, Caroline
Kelly, John Wells,
and Claire Mag-
ner, 2024, Irlanti

Arvioida tehohoitohenkil6s-
ton kyberturvallisuuskay-
tantoja, asenteita ja kayt-
taytymista
terveydenhuollossa

Monimenetelmallinen
tutkimus, joka toteutet-
tiin kvantitatiivisella kyse-
lylomakkeella seka haas-
tatteluilla ja
ryhmakeskusteluilla. Tu-
lokset analysointiin tilas-
tollisin ja laadullisin me-
netelmin

259 vastaajaa, joista
naisia 75 %, miehia
23 % ja "en halua
sanoa” 2 %. Hoitajia
oli 61 %, ladkareita
24 % ja loput 16 %
muita ammattilaisia.

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (E)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Evaluating cyber-
security attitudes
and behaviors in
Portuguese
healthcare insti-
tutions

Paulo Nunes,
Mario Antunes,
Carina Silva,
2021, Portugali

Arvioida kyberturvallisuus-
asenteita ja -kdyttaytymista
terveydenhuollossa

Kvantitatiivinen tutkimus.
Tiedot keratty kyselylo-
makkeella. Tulokset ana-
lysoitu tilastollisin mene-
telmin

56 vastaajaa, joista
naisia 71 % ja mie-
hid 29 %

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (E)

Keskustelu (E) ja johto-
paatokset kuvattu (K)

Evaluating Staff
Attitudes, Intenti-
ons, and Beha-
viors Related to
Cyber Security in
Large Australian
Health Care Envi-
ronments: Mixed

Tutkia henkil6ston asen-
teita, aikomuksia ja kayttay-
tymista suhteessa kybertur-
vallisuuteen

Monimenetelmallinen
tutkimus, joka toteutet-
tiin

kvantitatiivisella kyselylo-
makkeella ja haastatte-
luilla. Tulokset analysoi-
tiin tilastollisin ja
laadullisin menetelmin.

Internet kyselylla
103 vastaajaa. Haas-
tatteluissa 9 haasta-
teltavaa

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
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Methods Study

Martin Dart, Mo-
hiuddin Ahmed,
2023, Australia

Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Healthcare Pro-
fessional’s Know-
ledge, Awareness,
and Attitude to-
ward Patients’
Data Privacy and
Security in Clinical
Research

Monirah A. Al-
babtain, Dalal
AlOtaibi, Nourah
AlMazial, Nouf
Aloudah, Haneen
Mohammed Al-
ghosoon, Amr A.
Arafat, 2024,
Saudi Arabia

Arvioida terveydenhuollon
ammattilaisten tietdmysta,
tietoisuutta ja asenteita po-
tilastietojen yksityisyyteen
ja turvallisuuteen liittyen
kliinisessa tutkimuksessa

Monimenetelmallinen
tutkimus, joka toteutet-
tiin kyselylomakkeella,
joka sisalsi strukturoituja
ja avoimia kysymyksia.
Tulokset analysointiin ti-
lastollisin ja laadullisin
menetelmin.

108 vastaajaa, joista
20,37 % oli 1adka-
reitd ja loput 80,63
% ei-ladkareita.

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Hospital Staff’s
Adherence to In-
formation Secu-
rity Policy: A
Quest for the An-
tecedents of De-
terrence Variab-
les

Kuang-Ming Kuo,
Paul C. Talley, Dyi-
Yih Michael Lin,
2021, Taiwan

Tutkia mitka tekijat vaikut-
tavat henkiloston tietotur-
vakaytantoihin sitoutumi-
seen. Erityisesti tarkastelun
alla on pelotetekija osana
kayttaytymista

Kvantitatiivinen tutkimus.
Tiedot keratty kyselylo-
makkeella. Tulokset ana-
lysoitu tilastollisin mene-
telmin

299 vastaajaa, joista
naisia 70,57 % ja
miehia 19,47 %.
Vastaajista tyosken-
teli terveyskeskuk-
sessa 47.49 % ja
alueellisessa sairaa-
lassa 40,80 %.

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Human Factors in
Electronic Health
Records Cyberse-
curity Breach: An
Exploratory Ana-
lysis

Liu Hua Yeo,
James Banfield,
2022, Yhdysvallat

Tutkia terveydenhuollon
tietomurtoja vuosien 2015—
2020 valilla

Tutkiva analyysi. Tulokset
analysoitu laadullisin me-
netelmin.

Tietomurrot kasi-
telty ja luokiteltu
teemojen mukai-
sesti

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (E)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Information Secu-
rity Awareness
and Behaviors of
Health Care Pro-
fessionals at Pub-
lic Health Care Fa-
cilities

Dari Alhuwail, Ei-
man Al-Jafar, You-
sef Abdulsalam,
Shaikha AlDuaij,
2021, Kuwait

Tutkia terveydenhuollon
ammattilaisten tietoisuutta
ja kayttaytymista tietotur-
van suhteen julkisessa ter-
veydenhuollossa

Kvantitatiivinen tutkimus.
Tiedot keratty kyselylo-
makkeella. Tulokset ana-
lysoitu tilastollisin mene-
telmin

453 vastaajaa, joista
69,4 % naisia ja 30,6
% miehia. Osallistu-
jat ladkareita (64.5
%), hoitajia

(30.8 %) ja muita
ammattilaisia (4.6
%)

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Information secu-
rity climate and
the assessment of

tutkia terveydenhuollon
tyontekijoiden tietoisuutta

Kvantitatiivinen tutkimus.
Tiedot keratty kyselylo-

252 vastaajaa, joista
91 miehia, 136 nai-
sia ja 25 sukupuolen

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
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information secu-
rity risk among
healthcare em-
ployees

Stacey R Kessler,
Shani Pindek,
Gary Kleinman,
Stephanie A An-
del, Paul E Specto,
2020, Yhdysvallat

ja asenteita tietoturvaan
liittyvista riskeista.

makkeella. Tulokset ana-
lysoitu tilastollisin mene-
telmin

ilmoittamatta jatta-
nytta. Vastaajien
ammattiryhmat; far-
maseutti, hoitoapu-
laiset, hammaslaa-
karit ja ladkarin
avustajat. Tyonteki-
jat eri organisaa-
tioista

tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Locked the Car,
Why Not the
Computer: A Qua-
litative and Quan-
titative Study on
Data Safety
Compliance

Ghulam Dastagir
Faisal Moham-
med, Prakash
Chandran, Zaina
Mansoor, Momin
Mohaddi, 2021,
Iso-Britannia

Arvioida miksi tyontekijat
eivat noudata digitaalisia
turvallisuus kdytantoja yhta
huolellisesti kuin fyysisia
turvallisuustoimenpiteita

Monimenetelmallinen
tutkimus, joka toteutet-
tiin havainnoinnilla/
interventiolla seka laadul-
lisilla haastatteluilla. Tu-
lokset analysoitiin tilastol-
lisin ja laadullisin
menetelmin.

13 laakarin haastat-
telua, seka 2 havain-
nointi-/ interventio-
pdivaa

sairaalakontekstissa.

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (E)
Tutkimuksen rajoitukset
kuvattu (E)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Nurse Informa-
tion Security Po-
licy Compliance,
Information Com-
petence, and In-
formation Secu-
rity Attitudes
Predict Informa-
tion Security Be-
havior

Purum Kang, Ji-
won Kang, Karen
A. Monsen, 2022,
Korea

tutkia sairaanhoitajien tie-
toturvapolitiikan noudatta-
misen, tietoturvakompe-
tenssin ja asenteiden
vaikutusta kdytannon tieto-
turvakayttaytymiseen

Kvantitatiivinen tutkimus.
Tiedot keratty kyselylo-
makkeella. Tulokset ana-
lysoitu tilastollisin mene-
telmin

200 vastaajaa, joista
182 naisia ja 18
miehia. Kaikki am-
matiltaan hoitajia.

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Phishing simula-
tion exercise in a
large hospital: A
case study

Fabio Rizzoni, Sa-
bina Magalini,
Alessandra Ca-
saroli, Pasquale
Mari, Matt Dixon,
Lynne Coventry,
2022, ltalia

Tutkia sairaalan henkiloston
kykya tunnistaa kalastelu-
viestit

Stimulaatio tutkimus. Tu-
lokset analysoitu tilastolli-
sin menetelmin.

Lahetetty kalastelu-
viesteja 3 erdassa
(5313kpl, 2700kpl,
5198kpl) koko sai-
raalan henkilokun-
nalle

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
Teoreettinen viitekehys
kuvattu (E)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

The Widening
Gap between the
Digital Capability
of the Care
Workforce and
Technology-
Enabled

Artikkeli tarkastelee kuilua
terveydenhuollon tyénteki-
joiden digitaalisten taitojen
ja terveydenhuollon kehitty-
neen teknologian valilla. Ar-
tikkelissa tutkitaan hoito-
henkil6kunnan valmiuksia

Monimenetelmallinen
kaksi vaiheinen tutkimus.
Aineisto kerattiin
kvantitatiivisella kyselylo-
makkeella ja haastatte-

24 terveydenhuol-
lon tyontekijaa (17
naista ja 7 miesta)
eri terveydenhuol-
lon piireista Austra-
liasta.

Tutkimuksen tarkoitus
ja tavoitteet kuvattu (K)
tutkimusasetelma ku-
vattu (K)
tutkimusmenetelmat
asianmukaiset (K)
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Healthcare Deli-
very: A

Nursing and Allied
Health Analysis

Meg E. Morris,
Natasha K.
Brusco, Jeff Jones,
Nicholas F. Taylor,
Christine E. East,
Adam I. Semciw,
Kristina Edvards-
son, Claire Thwai-
tes, Sharon L.
Bourke, Urooj
Raza Khan,

Sally Fowler-Da-
vis, Brian Olden-
burg 2023, Aust-
ralia

kayttaa digitaalisia tyokaluja
ja teknologioita, jotka ovat
yha keskeisempi osa tervey-
denhuoltoa

luilla. Tulokset analysoi-
tiin tilastollisin ja laadulli-
sin menetelmin.

Teoreettinen viitekehys
kuvattu (K)
Tutkimuksen rajoitukset
kuvattu (K)

Keskustelu ja johtopaa-
tokset kuvattu (K)

Why Employees
(Still) Click on
Phishing Links: In-
vestigation in
Hospitals

Mohammad S. Ja-
lali, Maike
Bruckes, Daniel
Westmattelmann,
Gerhard Schewe,
2020, Yhdysvallat

Tutkia, miksi tyontekijat
edelleen lankeavat tietojen
kalasteluviesteihin koulu-
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