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In this thesis work, a real-time data collection system based on the OPC UA protocol
was designed and implemented for the automation laboratory at Metropolia
University of Applied Sciences. The goal of the project was to enable efficient and
reliable data collection and storage of process data from the laboratory devices for
later analysis.

The system is built in layers: an OPC UA client program was implemented in Python
to collect data from the server, and TimescaleDB, a time-series database, serves as
the backend for data storage. The system utilizes OPC UA subscription-based data
transfer whenever possible, and in situations where the subscription mechanism is
unavailable, regular polling is used as an alternative.

A schema was designed for the database to store various types of measurement
values along with timestamps, and using TimescaleDB's features, automatic data
archiving and hourly updating aggregate views were implemented.

The system was tested using a simulated OPC UA server. The test results showed
that the solution is capable of collecting and storing data reliably with an update rate
of a few seconds, without noticeable delay. The outcome of the thesis work includes
documentation of the system's structure, implementation, and testing, as well as a
functional data collection system.
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Lyhenteet ja kasitteet

Aikasarjatietokanta:

OPC UA:

PLC:

PostgreSQL.:

SOA:

SQL:

TimescaleDB:

Tietokantaohjelma, joka on optimoitu ja tarkoitettu

aikasarjadatan tallennukseen ja hakemiseen.

Open Platform Communications Unified Architecture.
Teollisuusautomaation koneiden valinen

tietoliikenneprotokolla.

Programmable logic controller, eli ohjelmoitava

logiikka.

Avoimen lahdekoodin relaatiotietokanta.

Service-oriented architecture, palvelukeskeinen
arkkitehtuuri. Ohjelmistotekniikan arkkitehtuurityyppi,
jossa jarjestelmien eri osat toimivat itsenaisina

palveluina.

Structured Query Language. Standardoitu kyselykieli,
jolla tallennetaan ja prosessoidaan tietoa

relaatiotietokannassa.

Avoimen lahdekoodin aikasarjatietokanta ja

PostgreSQL:n laajennus.



1 Johdanto

Opinnaytetydssa kehitettiin tietoa valittava OPC UA -asiakasohjelma ja tietokan-
tasovellus, joita voidaan kayttaa ja laajentaa kaytettavaksi erilaisille ohjelmoita-
ville logiikoille (PLC) reaaliaikaisen tiedon tallentamiseen. Tavoitteena oli raken-
taa skaalautuva ja luotettava ratkaisu, joka mahdollistaa automaatiojarjestel-
mien keraaman tiedon hyddyntamisen esimerkiksi analytiikassa, valvonnassa ja
opetuksessa. Aihe on ajankohtainen, koska teollisuus 4.0:n ja alykkaiden jarjes-
telmien kehittymisen myota reaaliaikaisen datan keraaminen ja hallinta ovat

keskeisia osia nykyaikaisessa automaatiossa.

Opinnaytetyon lopputulos on tarkoitus ottaa kaytettavaksi Metropolia Ammatti-
korkeakoulun Myyrmaen kampuksen automaatiolaboratorion PLC-tietojen kasit-
telyyn. Kehittamistydssa hyodynnettiin ajankohtaisia ja luotettavia lahteita, kuten
OPC UA -standardin dokumentaatiota, TimescaleDB-aikasarjatietokannan tek-
nista aineistoa seka alan kirjallisuutta ja tieteellisia julkaisuja teollisen Internetin

ja automaatioteknologioiden alalta.

OPC UA -asiakasohjelma toteutettiin Python-ohjelmointikielella kayttden opcua-
kirjastoa, ja sen tehtavana on noutaa tietoa jatkuvasti PLC-laitteilta ja tallentaa
se suoraan tietokantaan ilman valikerroksia. Tietokantasovellus toteutettiin
PostgreSQL:lla hyddyntaen TimescaleDB-laajennusta aikaleimapohjaisen tie-
don tehokkaaseen hallintaan. Nain rakennettu kokonaisuus tarjoaa pohjan tule-
valle laajennukselle ja soveltamiselle erilaisissa opetuksen ja kehitystyon tar-

peissa.

OPC UA (Open Platform Communications Unified Architecture) on standardoitu
tiedonsiirtoprotokolla, jonka avulla on mahdollista vaihtaa tietoja laitteiden valilla
riippumatta laite- tai ohjelmistovalmistajasta (OPC Foundation n.d.). OPC UA:n
avulla voidaan luoda joustavia ja turvallisia tietoliikenneratkaisuja teollisuusym-

paristdihin. Taman opinnaytetydn keskeinen osa on kehittdd OPC UA -asiakas-



ohjelma, jonka avulla PLC-laitteista kerataan ja siirretdan dataa tietokantaan

analysoitavaksi.

PLC-tietojen tallennukseen kaytetaan PostgreSQL-tietokantaa, johon on integ-
roitu TimescaleDB-laajennus. TimescaleDB on optimoitu suurten aikasarjadata-
maarien kasittelyyn ja sisaltaa tehokkaita tydkaluja tietojen hallintaan ja analy-
sointiin. Hypertable-rakenteen ansiosta tietokanta skaalautuu hyvin kasvavan
PLC-datamaaran mukana ja mahdollistaa nopeat tietokantahaut seka tehok-

kaan tallennuksen tietokantaan.

Tassa opinnaytetydssa kasitelladan PLC-dataa tallentavan jarjestelman suunnit-
telua, toteutusta ja suorituskykya. Opinnayteyon tavoitteena on rakentaa toimiva
jarjestelmakokonaisuus, jossa OPC UA -asiakasohjelma pystyy lukemaan ja tal-
lentamaan reaaliaikaista dataa PLC-laitteista tietokantaan. Lisaksi opinnayte-
tyossa analysoidaan jarjestelman suorituskykya ja skaalautuvuutta seka pohdi-

taan jarjestelman mahdollisia kehityssuuntia tulevaisuudessa.

Opinnaytetyon rakenne on seuraava: luvussa 2 kasitellaan opinnaytetyon tek-
nologioita ja teoreettista viitekehysta, mukaan lukien OPC UA -protokollaa ja
PLC-laitteiden seka PostgreSQL TimescaleDB -tietokannan periaatteita. Luvus-
sa 2 kasitellaan opinnaytetyon teknologioiden teoreettista taustaa. Luvussa 3
esitellaan opinnaytetydn suunnitelma ja perustellaan jarjestelman teknologiava-
lintoja, kun taas luvussa 4 kasitellaan jarjestelman toteutusta. Luvussa 5 kasitel-
laan jarjestelman testausta. Luvussa 6 tiivistetaan ja esitetaan opinnaytetyon tu-

loksia ja johtopaatoksia.

Opinnaytetyoraportin kieliasun muotoilussa, tarkistamisessa, ja kappaleraken-
teen suunnittelussa on kaytetty OpenAl:n ChatGPT:n mallia GPT-40. Opinnay-

tetyon tekija on vastuussa kaikesta opinnaytetyon sisallosta ja muotoilusta.



2 Teknologiavalintojen teoreettinen tausta

Tassa opinnaytetyon luvussa 2 kasitellaan opinnaytetyon jarjestelman keskeisia
teknologioita ja taustatietoja. Teoreettisen taustan aihepiirit alkavat OPC UA -
protokollasta yleisella tasolla, jatkuvat OPC UA -kirjastojen hyédyntamiseen
Python-kielessa ja reaaliaikaiseen tiedonkeruuseen PLC-laitteista, ja etenevat
tietokantatasolle PostgreSQL- ja TimescaleDB-teknologioihin. Lisaksi tarkastel-
laan jarjestelman suunnitellun tiedonkeruun ja -tallennuksen integraatioarkkiteh-

tuuria sekda OPC UA -pohjaisten jarjestelmien haasteita ja rajoitteita.

2.1 OPC UA -protokollan historia ja kayttokohteet

OPC UA (Open Platform Communications Unified Architecture) on valmistaja-
riippumaton tiedonsiirtostandardi teollisuusautomaation jarjestelmien valiseen
kommunikointiin. Se on OPC-standardien seuraava sukupolvi, joka kehitettiin
ratkaisemaan aiemman OPC Classic -teknologian puutteet, kuten toimivuus eri
alustoilla ja puutteellinen tietoturvallisuus (Cisco n.d.). Ensimmainen versio
OPC UA -maarittelysta julkaistiin vuonna 2006, ja sen tavoitteena oli yhdistaa
aiemmat erilliset OPC-maaritykset, kuten Data Access, Alarms & Events, Histo-
rical Data, yhdeksi yhtenaiseksi protokollaksi (Cisco n.d.). OPC UA pohjautuu
palvelukeskeiseen arkkitehtuuriin (SOA) ja on alusta- ja kayttojarjes-
telmariippumaton toisin kuin OPC Classic, joka perustui Windowsin COM/
DCOM-tekniikkaan (Claroty Team82 2023). Tama tarkoittaa, etta OPC UA -pal-
velimet ja -asiakkaat voivat toimia erilaisilla laitteilla ja kayttojarjestelmissa, mika
oli merkittava parannus aiempaan vain Windows-ymparistoon rajautuneeseen
OPC Classic -standardiin. OPC UA on nykyaan standardoitu IEC 62541 -stan-
dardisarjassa ja siita on tullut tarkea osa teollisuus 4.0 -ratkaisuja seka IT- ja

OT-jarjestelmien integraatiota (Hoppe 2023; Waehner 2022).

OPC UA noudattaa asiakas-palvelin-arkkitehtuuria, jossa OPC UA -palvelin |a-
hettaa tietoa ja OPC UA -asiakas lahettaa pyyntoja ja vastaanottaa dataa. OPC

UA:n kommunikointi tapahtuu standardoiduilla palvelukutsuilla, kuten Read,



Write ja Browse, joilla asiakas saa paasyn palvelimen tietoihin. Keskeinen osa
OPC UA:n arkkitehtuuria on sen komponenttien osoiteavaruus ja datan tieto-
malli. Palvelimen hallinnoima tieto esitetdan hierarkkisessa osoiteavaruudessa
solmuina (nodes), joilla on tyypitetyt ominaisuudet ja keskinaiset suhteet (Cisco
n.d.). OPC UA maarittelee muun muassa Objekti, Muuttuja ja Metodi -solmutyy-
pit: Objekti-solmut edustavat usein laitteita tai jarjestelmakomponentteja, Muut-
tuja-solmut sisaltavat arvoja tai ominaisuuksia, ja Metodi-solmut vastaavat pal-
velimen tarjoamia Objekti-solmujen toiminnallisuuksia joita asiakas voi kayttaa

pyynndilla (Cisco n.d.).

Yksi OPC UA:n merkittavimmista parannuksista edeltajaansa on sisaanraken-
nettu tietoturva-arkkitehtuuri. OPC UA hyddyntaa nykyaikaisia tietoturvakaytan-
toja, kuten viestien digitaalista allekirjoitusta ja salausta Transport Layer Securi-
ty (TLS) -protokollalla seka X.509-varmenteisiin perustuvaa laite- ja kayttajaau-
tentikointia (PTC n.d; Cisco n.d.). Jokaisella OPC UA -sovelluksella on oma so-
vellusvarmenteensa, jota kaytetaan tunnistautumiseen toiselle osapuolelle. Nain
varmistetaan, etta vain luotetut laitteet voivat muodostaa yhteyden. Asiakkaan
ja palvelimen kommunikointi tapahtuu suojatussa kanavassa, joka luodaan neu-
vottelemalla sopiva tietoturvasaanto asiakkaan ja palvelimen valilla ja vaih-
tamalla varmenteet (Cisco n.d.). Suojatun kanavan sisalla OPC UA yllapitaa is-
tuntoa, joka sisaltaa tietoa kayttajan todentamisesta ja kayttajan roolista (Cisco
n.d.).

OPC UA:ta kaytetaan monipuolisesti teollisuuden tiedonsiirrossa. OPC UA:ta
kaytetaan tavallisesti PLC:n liittamiseen valvomo/HMI-jarjestelmiin ja tuotanto-
tietojen siirtoon prosessinohjausjarjestelmista ylemmille IT-tasoille, esimerkiksi

toiminnanohjausjarjestelmissa.

OPC UA:n valmistajariippumattomuus mahdollistaa "horisontaalisen” integraa-
tion eri laitevalmistajien jarjestelmien valilla ja "vertikaalisen” integraation teh-
taan lattialta pilvipalveluihin asti (Hoppe 2023). Esimerkiksi modernit teollisuus
4.0 -sovellukset hyodyntavat OPC UA:ta yhdistaessaan loT-laitteita ja anturida-
taa pilvialustoihin analysoitavaksi. Monissa tuotantolaitoksissa OPC UA toimii



informaatiorakenteiden perustana: se valittaa reaaliaikaiset anturitiedot, konei-

den tilatiedot ja halytykset eri jarjestelmien kesken luotettavasti ja turvallisesti.

OPC UA on kaytossa laajasti mm. valmistavassa teollisuudessa, energia- ja
sahkoverkkojen valvonnassa, rakennusautomaatiossa ja prosessiteollisuu-
dessa, kaytannossa sielld, missa tarvitaan standardoitua laiterajapintaa eri lait-
teiden valiseen tiedonvaihtoon (Waehner 2022). OPC UA -standardin laajan hy-
vaksynnan ansiosta monet automaatioalan laitevalmistajat, kuten Siemens,
Beckhoff, Schneider Electric ovat sisallyttaneet OPC UA -palve-
lintoiminnallisuuden suoraan laitteisiinsa, mika on edelleen kiihdyttanyt OPC

UA:n leviamista yleisena standardina teollisessa internetissa.

2.2 Pythonin OPC UA -kirjastot

Python-ohjelmointikielen avulla OPC UA -integraatioita voidaan liittaa jarjestel-
miin joustavasti hyddyntaen valmiita kirjastoja. Suosituimpiin Python-kirjastoihin
OPC UA -yhteyksien rakentamiseksi kuuluu avoimen lahdekoodin FreeOpcUa-
projektiin perustuva kirjasto, joka tunnetaan nimella Python-opcua (asennusni-
mella "opcua”). Tasta kirjastosta on olemassa seka perinteinen synkroninen
versio ettd uudempi asynkroninen versio "opcua-asyncio”. Nama kirjastot mah-

dollistavat OPC UA -asiakkaiden ja -palvelimien kehittamisen Pythonilla.

Python-opcua on kehitetty lahes taydellisena OPC UA -protokollapinona Pytho-
n-ohjelmointikielella. Python-opcua tukee seka OPC UA -asiakas- etta palvelin-
rooleja (Roulet-Dubonnet 2018). Python-opcua sisaltaa matalan tason rajapin-
nan, jolla voidaan kasitella kaikkia OPC UA -spesifikaation maarittelemia raken-
teita ja viesteja seka korkean tason luokkia ja funktioita, joiden avulla yksinker-
taiset asiakas- ja palvelinohjelmat saa kehitettya helposti (Roulet-Dubonnet
2018). Esimerkiksi yksinkertaisimmillaan OPC UA -asiakasohjelma voidaan to-
teuttaa luomalla Client-olio kirjastolla ja kutsumalla silla connect()-metodia, jon-
ka jalkeen voidaan suorittaa lukemisia ja kirjoituksia palvelimen solmuihin kor-
kean tason OPC UA -metodeilla. Kirjaston korkean tason rajapinta huolehtii

mm. viestien paketoinnista OPC UA -binaariprotokollan mukaisiksi ja vastausten
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tulkinnasta takaisin Python-olioksi. Tarvittaessa kehittaja voi myos yhdistaa kor-
kean tason metodien kayttda ja matalan tason viestirakenteiden kasittelya, mika
antaa joustavuutta edistyneisiin OPC UA:n kayttotapauksiin (Roulet-Dubonnet
2018).

Python-opcua-kirjasto on syntynyt samasta projektista kuin FreeOpcUa C++ -to-
teutus. Suuri osa koodista generoidaan automaattisesti OPC UA -maarittelyn
XML-kuvauksista (Roulet-Dubonnet 2018). Tama varmistaa, etta kirjaston toteu-
tus pysyy spesifikaation mukaisena ja tukee laajasti protokollan ominaisuuksia.
Kirjasto on testattu yhteensopivaksi useiden muiden OPC UA -toteutusten kans-
sa, mika on tarkeaa eri valmistajien jarjestelmien yhteistoiminnassa (Roulet-Du-
bonnet 2018). Python-opcua tukee muun muassa seuraavia keskeisia toiminto-
ja: yhteyden muodostus Discoveryn kautta tai suoraan palvelimen URL-osoit-
teella, tietojen lukeminen ja kirjoittaminen (read/write), solmujen selaus (brow-
se), Subscription-mekanismin kaytté mittausarvojen jatkuvaan seurantaan ja

OPC UA -metodikutsut palvelimelle.

Esineiden internetin ja asynkronisen ohjelmoinnin yleistyessa Python-opcua-kir-
jastosta kehitettiin myds Asyncio-pohjainen versio nimeltaan Asyncua. Asyncua
hyodyntaa Pythonin Asyncio-kirjastoa, jossa on asynkroniset vastineet OPC UA
-operaatioille (FreeOpcUa 2023). Asynkroninen ohjelmointimalli mahdollistaa
useiden samanaikaisten yhteyksien ja operaatioiden hallinnan tehokkaasti yh-
dessa prosessorin saikeessa hyodyntamalla tapahtumasilmukkaa. Tama va-
hentaa tarvetta asiakasohjelman monisaikeisyydelle ja asynkronisten tehtavien
lukituksille. Tdman vuoksi, koodin rakenne on yksinkertaisempaa ja suoritusky-
ky voi olla parempi |0-intensiivisissa tilanteissa (FreeOpcUa 2023). Kaytannos-
sa Asyncua-kirjastossa monet toiminnot, kuten palvelimeen yhdistaminen tai ar-

von lukeminen, ovat async def -metodeja, joita kutsutaan await-operaatiolla.

Asyncua-kirjasto on taaksepain yhteensopiva siina mielessa, etta kaytettavissa
on myds synkroninen rajapintakerros. Asynkronisen sovelluksen kehittaja voi
kayttaa asyncua-kirjastoa perinteiseen tapaan ilman await-syntaksia, jolloin kir-

jasto sisaisesti kdynnistaa asyncio-silmukan taustalle (FreeOpcUa 2023). Suo-



siteltavaa kuitenkin on hyodyntaa asynkronista mallia aina, kun sovellusarkki-
tehtuuri sen sallii, silla silloin voidaan luonnollisesti toteuttaa esimerkiksi usean
OPC UA -palvelimen samanaikainen kysely tai datan puskurointi tietokantaan

odottamatta kutakin operaatiota erikseen loppuun.

Pythonin OPC UA -kirjastot on havaittu hyodyllisiksi prototyyppien luonnissa ja
kevyissa integraatioissa. Asyncua-kirjaston korkean tason metodit yksinkertais-
tavat PLC-laitteen muuttujien lukemista: kehittdjan ei tarvitse itse muodostaa
monimutkaisia binaariviesteja, vaan esimerkiksi get_node() ja read_value() -kut-
sut riittdvat datan hakemiseen palvelimelta. Asynkronisuuden ansiosta asiakas-
ohjelma voi samanaikaisesti kerata dataa ja lahettaa sita tietokantaan tehok-
kaasti. On kuitenkin huomioitava, ettéd Pythonilla toteutettu puhdas ohjelmistopi-
no ei valttamatta saavuta yhta suurta suorituskykya kuin esimerkiksi C++:lla to-
teutetut OPC UA -kirjastot, erityisesti erittain raskaan datavirran kuormitukses-
sa. Toisaalta Python-kehityksen etuna on nopea ohjelmistokehitys ja helppo oh-
jelman muokattavuus. Nama ominaisuudet ovat arvokkaita kokeilu- ja tutkimus-

projekteissa.

2.3 Tiedonkeruu PLC-laitteilta OPC UA:n avulla

Ohjelmoitavilta logiikkaohjaimilta (PLC) kerataan reaaliaikaista dataa usein val-
vomojarjestelmia, historian tallennusta ja analytiikkaa varten. OPC UA -protokol-
lalla on tata varten vakioitu rajapinta: tyypillisessa asetelmassa PLC toimii OPC
UA palvelimena altistaen halutut muistialueet tai prosessiarvot OPC UA -osoite-
avaruudessa, ja erillinen asiakas muodostaa yhteyden PLC:hen verkon yli ja lu-
kee tietoja. Tiedonkeruu voidaan toteuttaa kahdella tavalla: joko kyselyna (pol-
laus, asiakas lahettaa saanndllisesti Read-pyyntoja) tai tilaamalla muutokset.
OPC UA tukee molempia, mutta yleensa Subscription-mekanismia suositellaan
reaaliaikaiseen monitorointiin, koska se vahentaa verkon kuormitusta ja viivetta
— palvelin puskee uudet arvot automaattisesti, jolloin valtytaan tarpeettomilta ky-

selyilta silloin kun arvo ei ole muuttunut (Claroty Team82 2023).
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OPC UA ei ole kovareaaliaikainen (hard real-time) protokolla, eli sen lapi kulke-
van datan viive riippuu monista tekijoista: palvelimen naytteenottosyklista, ver-
kon viiveista (TCP/IP) ja asiakkaan kysely-/tilaustaajuudesta. Tyypillisesti PLC:n
OPC UA -palvelimen paivitystiheys voi olla luokkaa kymmenia millisekunteja.
Toisin sanoen OPC UA soveltuu hyvin pehmeisiin reaaliaikaisuuden tarpeisiin,
kuten prosessien seurantaan, jossa kymmenien tai satojen millisekuntien viive
on hyvaksyttava, mutta kaikkein aikakriittisimmissa ohjaussilmukoissa se ei kor-
vaa erikoistuneita vaylia. On kuitenkin huomattava, ettda OPC UA -standardi ke-
hittyy: uusi OPC UA Pub/Sub -malli ja siihen liitetty TSN (Time-Sensitive Net-
working) -teknologia tahtaavat aidosti deterministiseen reaaliaikaisuuteen Ether-
net-verkossa (Waehner 2022). Tuore tutkimus on myods osoittanut, etta oikein
konfiguroituna ja TSN-tekniikalla tuettuna OPC UA kykenee saavuttamaan mo-
nien teollisten sovellusten tiukat reaaliaikavaatimukset tavallisella laitteistolla
(Kirdan ym. 2023).

Kun yhdelta PLC:Ita keratdan monia signaaleja samanaikaisesti, on tarkeaa
huolehtia tiedonkeruun tehokkuudesta. OPC UA -palvelimet, kuten PLC:n sisai-
nen palvelin, rajoittavat kerralla luettavien tai tilattujen muuttujien maaraa. Esi-
merkiksi palvelin saattaa rajoittaa yhden Read-pyynnon kohteiden lukumaaran
tiettyyn enimmaismaaraan tai tilauksessa sallittujen Monitored Item -kohteiden,
eli tarkkailtujen muuttujien maaran esimerkiksi muutamaan tuhanteen per asia-
kas (Bleuzé 2024). OPC UA -asiakkaan tilauksissa hyva kaytanté onkin ryhmi-
tella luettavat signaalit useaksi erilliseksi Read-pyynnoksi sen sijaan, etta yrittaa
lukea esimerkiksi tuhansia arvoja yhdella Read-pyynndélla (Bleuzé 2024). Liian
suuren kertapyynnon ongelma on, etta jos yksikin hidas kohde viivastyttaa vas-
tausta, koko pyynto voi aikakatkaista — jakamalla vaikkapa 5 000 muuttujan lu-
vun kymmeneen 500 muuttujan pyyntdon, yksittaisen arvon viive vaikuttaa vain

kyseiseen ryhmaan, eika lamauta koko lukuoperaatiota (Bleuzé 2024).

Subscription-tilausten osalta palvelimilla on samankaltaisia rajoitteita. Tyypilli-
sesti OPC UA -palvelin saattaa sallia vain tietyn maaran yhtaaikaisia monitored
item -kohteita asiakkaan mukaan. Mikali asiakas yrittaa tilata likaa muuttujia,

palvelin palauttaa virheen (Bleuzé 2024). Tahan on kaksi ratkaisua: nostaa pal-



velimen rajoitusta tai jakaa tilaukset usean rinnakkaisen asiakasyhteyden kes-
ken (Bleuzé 2024). Jalkimmainen tarkoittaa esimerkiksi sita, etta voidaan ajaa
kahta OPC UA -asiakasohjelmaa, joista kumpikin tilaa puolet muuttujista samal-
ta palvelimelta. Joissain tapauksissa on raportoitu, etta palvelin saattaa laskea
vanhentuneidenkin istuntojen tilaamat muuttujat rajoihin mukaan. Talloin on
huolehdittava, etta asiakasohjelma sulkee istuntonsa, jotteivat virheellisesti

paalle jaaneet istunnot varaa palvelimen resursseja (Bleuzé 2024).

Reaaliaikaisessa PLC:n tiedonkeruussa on olennaista, ettei PLC-dataa menete-
ta. OPC UA:n yli kulkeva tieto liikkuu TCP-protokollan valityksella, mika takaa
etta periaatteessa kaikki lahetetyt viestit saapuvat perille jarjestyksessa — toisin
sanoen satunnaiset pakettien katoamiset (packet loss) verkossa eivat johda da-
tan haviamiseen ilman, etta yhteys asiakkaan ja palvelimen valilla katkeaisi. Yh-
teyskatkokset tai viiveet voivat aiheuttaa tietynlaista tietohaviota. Jos asiakas on
tilannut palvelimelta muuttujan arvoja ja yhteys palvelimelle katkeaa muutamak-
si sekunniksi, tuona aikana tapahtuneet arvomuutokset eivat valttamatta kaikki
vality asiakkaalle, kun yhteys palautuu. OPC UA -standardiin on tosin maaritelty
ominaisuus nimeltd Durable subscription, jonka avulla palvelin voi pitaa tilaus-
ten tietoja tallessa pidempaan katkoksia varten (OPC Foundation 2017). Kaikki
OPC UA -toteutukset eivat kuitenkaan tue tata; tyypillisesti PLC:n sisaiset OPC
UA -palvelimet saattavat pudottaa tilauksen aikaeron kasvaessa lilan suureksi.
Siksi asiakasohjelman on hyva kyeta havaitsemaan katkokset ja mahdollisesti
hakea viimeisin tilatun muuttujan arvo uudelleen yhteyden OPC UA -palvelimel-

le palattua, jotta tilattujen muuttujien uusimmat arvot saadaan noudettua.

2.4 Relaatiotietokanta PostgreSQL ja aikasarjatietokanta TimescaleDB

PostgreSQL on avoimen lahdekoodin relaatiotietokanta, joka tunnetaan luotet-
tavuudesta ja monipuolisista ominaisuuksista, kuten sita laajentavista ohjelmis-
ta, tuesta useille eri datatyypeille ja kattavasta dokumentaatiosta. Sita voidaan
kayttaa yleiskayttdisena tietokantana esimerkiksi teollisuusdatankin tallennuk-

seen. Perinteisesti reaaliaikaisen aikasarjadatan tallentaminen relaatiotietokan-
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taan on vaikea toteuttaa sailyttamalla hyva suorituskyky, kun datamaarat kasva-
vat suuriksi, esimerkiksi miljooniin riveihin paivassa. Tahan tarpeeseen on kehi-
tetty TimescaleDB-aikasarjatietokanta, joka on PostgreSQL:n laajennus (exten-

sion), joka sovittaa tietokantaa nimenomaan aikaleimallisen datan kasittelyyn.

TimescaleDB:n keskeinen konsepti on Hypertable, joka on eraanlainen Postg-
reSQL:n taulu. Hypertable-taulu nakyy kayttajalle yhtena isona tauluna, johon
OPC UA:n mittausdata kirjoitetaan. Taulun taustalla TimescaleDB pilkkoo datan
automaattisesti pienempiin osiin eli lohko-osatauluihin aikajaksojen perusteella
(Timescale 2023). Toisin sanoen Hypertable-taulun data on pilkottu ajan mu-
kaan: esimerkiksi jokainen kuukausi tai viikko voidaan tallentaa omaan osatau-
luunsa. Tama on lapinakyvaa tietokantojen ulkoiselle sovellukselle. Sovelluksen
kehittaja tekee normaalin SQL-kyselyn Hypertable-tauluun, ja tietokanta itse oh-
jaa kyselyn vain niihin osatauluihin (chunk) jotka sisaltavat kyselyn aikavaliin so-
pivaa dataa (Timescale 2023). Tama parantaa tietokantapalvelimen suoritusky-
kya huomattavasti isoissa tietomassoissa, koska esimerkiksi haettaessa kyse-
lylla dataa viimeiselta tunnilta, tietokannan ei tarvitse skannata koko taulua, joka

saattaa sisaltaa dataa vuosien ajalta, vaan se tarkistaa vain viimeisimmat osiot.

Suuri aikasarjadata on usein tarpeen tiivistaa pidemman aikavalin analyyseja
varten. Continuous Aggregates eli jatkuvat aggregaattinakymat ovat Timesca-
leDB:n tarjoama ominaisuus, joka muistuttaa PostgreSQL:n materiaalisoituja
nakymia (Materialized Views), mutta on optimoitu paivittymaan jatkuvasti tieto-

kantapalvelimen taustalla (Timescale 2023).

Continuous aggregate -nakymaan maaritelldaan aggregointikysely, ja Timescale
huolehtii siita, ettd nakyma pysyy ajan tasalla automaattisesti. Uutta dataa lisat-
taessa vain uusin aikajakso lasketaan uudelleen, eika koko historian aggregaat-
tia tarvitse laskea tyhjasta (Timescale 2023). Tama tarkoittaa, ettad esimerkiksi
reaaliaikaisessa kojelaudassa voidaan suorittaa monimutkaisiakin aggregoituja
tietokantakyselyita nopeasti, koska tietokanta on jo esilaskenut nama arvot jat-
kuvasti taustalla. Continuous aggregate -nakymille voidaan maaritella paivitys-

saanto. Tallainen saanto voi olla esimerkiksi etta tunnin aggregaatit paivitetaan
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5 minuutin valein, jolloin pienta viivetta vastaan saadaan aina lahes tuoreet tun-

neittaiset koontitiedot kayttoon.

Continuous aggregatessa Timescale hyodyntaa PostgreSQL:n materiaalisoitua
nakymaa (Materialized View) taustalla, mutta laajennettuna niin, ettd vain muut-
tunut aikaikkuna lasketaan. Lisaksi Timescale mahdollistaa reaaliaikaisen agg-
regoinnin: kyselyn suoritushetken kaikkein tuorein data yhdistetaan nakyman
esilaskettuihin tuloksiin kyselya suorittaessa (Timescale 2023). Nain kayttaja
saa taydellisen vastauksen kyselylle, jossa yhdistyy historiallinen aggregoitu

data ja aivan viime hetken tiedot.

Aikasarjadatan erityispiirre on, ettd vanhenevaa dataa kertyy valtavasti. Kaikkea
raakadataa ei ole mielekasta sailyttaa ikuisesti taydella resoluutiolla. Timesca-
leDB:n tarkeita ominaisuuksia ovat mekanismit datan elinkaaren hallintaan. Yksi
keskeinen tyokalu on tietojen sailytyskaytantd (data retention policy) eli vanhan
datan automaattinen poisto. Voidaan esimerkiksi maarittaa, etta hypertablesta
poistetaan kaikki data, joka on vuotta vanhempaa. Timescale hoitaa talléin van-
himpien lohkojen pudottamisen taulusta saanndllisesti, mika hillitsee tietokan-
nan kokoa (Timescale 2024a). Toinen tyokalu on datakompressio: TimescaleDB
osaa pakata historialliset lohkot tehokkaasti sarake-formaattiin (columnar). Esi-
merkiksi kun data on yli kolme kuukautta vanhaa, voidaan maarittda lohkon
pakkautuvan, jolloin sen kayttama tila pienenee huomattavasti, kuitenkin niin
etta kyselyt voivat yha hakea tietoa hieman hitaammin suoraan pakkauksesta

purkamatta kaikkea (Timescale 2023).

Continuous aggregaten ja sailytyspolitiikan yhdistelma on erityisen hyodyllinen:
voidaan sailyttaa tarkka data vain rajallisen ajan, mutta sailyttaa pitkan aikavalin
trendit aggregaattinakymissa pidempaan. Esimerkiksi raakadatana pidetaan 2
kuukautta sekuntitasolla, mutta paivatason keskiarvot tallentava jatkuva aggre-
gaatti pidetdan 2 vuoden ajalta. Jotta aggregaatit eivat "katoa” raakadatan pois-
ton myé6ta, on huolehdittava etta aggregaattien paivitysikkuna ei ulotu poistet-
tuun dataan (Timescale 2024b). Kaytannodssa tama on helppo toteuttaa: maari-

tellaan, ettd aggregaatti laskee esimerkiksi 7 paivaa vanhoihin tietoihin saakka,
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ja raakadatasta poistetaan kaikki, mika on vanhempaa kuin 7 paivaa. Nain ag-
gregaatti ei yrita paivittya enaa poistetulle aikavalille, eika historiatieto katoa ag-

gregaatista (Timescale 2024Db).

PostgreSQL ja TimescaleDB toimivat yhdessa skaalautuvana ja aikasarjoille op-
timoituna ratkaisuna OPC UA:lta keratyn datan tallennukseen. Hypertable mah-
dollistaa jatkuvan datavirran kirjoittamisen ja vanhan datan hallitun poistamisen
ilman suorituskyvyn rapautumista. Jatkuvat aggregaatit tarjoavat valmiiksi las-
ketut tunnusluvut ja trendit nopeasti saataville esimerkiksi raportointia varten.
Kaikki tama saavutetaan sailyttden SQL-kielen tarjoama monipuolisuus: kehitta-
ja tai analyytikko voi yha kayttaa standardia SQL:aa kyselyihin, ja TimescaleDB
hoitaa optimoinnin taustalla. Tama on merkittava etu verrattuna moniin erikois-
tuneisiin aikasarjatietokantoihin, joissa joudutaan opettelemaan uusi kyselykieli
tai joissa joustavuus on rajatumpaa. Lisaksi TimescaleDB on yhteensopiva
muun PostgreSQL-ekosysteemin kanssa, eli esimerkiksi visualisointityokalut ja
ORM-kirjastot toimivat suoraan. Tasta syysta PostgreSQL + TimescaleDB on
hyva valinta jarjestelmassa, jossa OPC UA:n kautta tulevaa sensoridataa halu-

taan varastoida ja analysoida skaalautuvasti tietokantaan.

2.5 Tiedonkeruun ja tallennuksen jarjestelmaintegraatio

Laajan loT- tai automaatiojarjestelman suunnittelussa pelkka tiedonkeruuohjel-
ma ja tietokanta eivat toimi tyhjiossa, vaan ne on integroitava kokonaisuudeksi.
Jarjestelmaintegraation keskeisia vaatimuksia tassa yhteydessa ovat skaalautu-

vuus, vankkuus ja eriaikaisuus tietovirran kasittelyssa.

Skaalautuvuudella tarkoitetaan seka pystysuuntaista skaalautumista, eli yksittai-
sen jarjestelman suorituskyvyn lisaamista suuremmille datamaarille, etta vaaka-
suuntaista skaalautumista, eli mahdollisuutta lisata jarjestelmaan komponentte-
ja tai solmuja datamaaran kasvaessa. OPC UA -pohjaisessa tiedonkeruussa tie-
donsiirron pystysuuntainen skaalautuvuus ilmenee esimerkiksi siina, kuinka
monta mittausarvoa yksi OPC UA -asiakas pystyy lukemaan sekunnissa tai

kuinka suuren naytemaaran tietokanta pystyy vastaanottamaan ja tallentamaan
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reaaliajassa. Jos yksittaisen asiakkaan teho ei riita, voidaan skaalata vaaka-
suunnassa ottamalla kayttoon useampia asiakasprosessoreita tai -sovelluksia:
esimerkiksi kymmenen samanaikaista OPC UA -asiakasyhteytta voi kukin hoi-
taa osan PLC-laitteista. OPC UA -protokolla tukee monia asiakkaita palvelimille
rinnakkain. PLC-palvelin yleensa palvelee useita asiakkaita yhtaaikaisesti, toki

palvelimen suorituskyvyn mukaan.

Robustilla tiedonkeruujarjestelmalla tarkoitetaan, etta se kestaa vikatilanteita
menettamatta dataa tai kaatumatta. Tahan paastaan ensinnakin decoupling-pe-
riaatteella — erotetaan datan keraaminen ja datan tallennus toisistaan selkeasti.
Kaytanndssa tama voidaan toteuttaa puskurin tai viestijonon avulla: OPC UA -
asiakasprosessi voi lahettaa keratyt mittaukset jonkin valimekanismin kautta tie-
tokantaan sen sijaan, etta kirjoittaa suoraan ja synkronisesti tietokantaan. Esi-
merkiksi arkkitehtuuri, jossa OPC UA -asiakas julkaisee viesteja Apache Kafka -
jonoon tai vastaavaan, on nykyaikainen tapa rakentaa asynkroninen tiedonke-
ruuketju (Waehner 2022). Tallin tietokantaan kirjoittava osa noutaa dataa jo-
nosta omaan tahtiinsa. Tallainen 16yha kytkenta (loose coupling) mahdollistaa
sen, etta jos tietokanta on hetkellisesti kuormittunut tai poissa kaytosta, dataa
kertyy jonoon odottamaan — eikd OPC UA -asiakkaan tarvitse pysahtya tai me-

nettdd mittauspisteitd (Waehner 2022).

Kaikissa jarjestelmissa ei kuitenkaan tarvita raskasta viestinvalitysjarjestelmaa;
joskus riittaa sisainen puskurointi. Python-asiakasohjelmassa voidaan toteuttaa
tuottaja-kuluttaja-malli vaikkapa kayttamalla asynkronista ohjelmointia tai erillis-
ta saietta: yksi osa ohjelmasta lukee OPC UA -palvelinta jatkuvasti ja tydntaa tu-
lokset viestijonoon, ja toinen osa lukee jonosta ja kirjoittaa tietokantaan. Talla
tavoin kirjoitus voi hieman jaljessakin ottaa kiinni ruuhkan purkauduttua. Oleel-
lista robustiudelle on myos virhehallinta: OPC UA -yhteyden katketessa asiak-
kaan tulee yrittda automaattisesti uudelleen yhteytta. Samoin tietokantayhtey-
den ongelmat — esimerkiksi hetkellinen verkko-ongelma tietokantapalvelimelle —
tulisi kasitella niin, etta kirjoitukset yritetadn mydhemmin uudelleen, sen sijaan

etta sovellus vain kirjaa virheen ja haviaa datan.
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Asynkronisuus viittaa siihen, etta eri komponentit toimivat yhtaaikaisesti riippu-
matta toisistaan. OPC UA on itsessaan asynkroninen viestiprotokolla: asiakas
voi pitaa useita pyyntoja "lennossa” ja palvelin lahettda dataa subscriptionin
puitteissa itsenaisesti. Jarjestelman kokonaissuunnittelussa asynkroninen pipe-
line-arkkitehtuuri tarkoittaa, ettei datan likkuminen yhdessa vaiheessa suoraan
esteta toista. Esimerkiksi perinteisessa synkronisessa mallissa saatettaisiin teh-
da: lue arvo -> tallenna tietokantaan -> lue seuraava arvo. Asynkronisessa mal-
lissa voidaan jatkuvasti lukea arvoja rinnakkain kun aiempia viela kirjoitetaan
tietokantaan. Pythonin async/await helpottaa juuri taman kaltaisen putken ra-
kentamista: voidaan await-operaatioilla odottaa esimerkiksi tietokantakirjoitusta
blokkaamatta koko ohjelmaa — silla valin muita arvonlukuja tai kirjoituksia voi ta-

pahtua.

Kokonaisuutena voisi hahmottaa seuraavan jarjestelman: Useita PLC:ita kytket-
tyna teollisuusverkkoon tarjoavat OPC UA -palvelimia. Ajonaikainen gateway-
sovellus on sijoitettu teollisuus-PC:lle, joka toimii OPC UA -asiakkaana kaikille
naille PLC:ille. Gateway-sovellus keraa tiedot asynkronisesti ja puskee ne
eteenpain yrityksen verkon puolella olevalle tietokantapalvelimelle. Turvallisuus-
syista ja skaalautuvuuden vuoksi mittausdata valitetaan Kafka-klusterin kautta:
edge-PC julkaisee OPC UA:lta saamansa datapaketit Kafkaan, josta ne muuta-
man sekunnin viiveella luetaan pilvessa sijaitsevaan TimescaleDB-tietokantaan.
Tietokantaan on rakennettu continuous aggregate -nakymat, joita hyddynnetaan
selainpohjaisessa kayttoliittymassa tuotannon KPI-mittareiden visualisointiin 1a-
hes reaaliajassa. Tallaisessa arkkitehtuurissa jokainen kerros on irrotettavissa:
OPC UA -datan keruu ja Kafka-valitys kasittelevat viesteja jatkuvana virtana, ja
TimescaleDB tallennus kasittelee saapuvat viestit tahtiin, joka ei suoraan vaiku-

ta OPC UA -puolen toimintaan.

Kappaleen yhteenvetona, hyva jarjestelmaintegraatio OPC UA -pohjaisessa tie-
donkeruussa nojaa ldyhaan kytkentaan ja asynkronisuuteen. Nain jarjestelma
skaalautuu kasvavaan datamaaraan lisaamalla resursseja, ja kestaa verkko- tai

komponenttivikoja ilman kokonaistoiminnan lamaantumista. Tuloksena on jous-
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tava pipeline, joka kykenee siirtamaan suuren maaran teollisuusdataa luotetta-

vasti talteen ja edelleen kasiteltavaksi.

2.6 Haasteet ja rajoitteet OPC UA -jarjestelmissa

Kuten edella todettiin, OPC UA ei takaa deterministista viivetta perinteisessa
asiakas-palvelin-mallissaan. Kommunikointi tapahtuu TCP/IP-verkon yli, mika
tuo mukanaan pienen mutta ei taysin vakion viiveen. Lisaksi OPC UA -viestien
kasittely palvelimella saattaa tuoda muutaman kymmenen millisekunnin viiveita.
Useimmille valvontasovelluksille tama ei ole ongelma, mutta jos vaaditaan ko-
vaa reaaliaikaa, OPC UA yksinaan ei riitd. OPC Foundationin ratkaisu tahan on
ollut laajentaa protokollaa OPC UA Pub/Sub -mallilla yhdistettyna Time-Sensiti-
ve Networking -teknologiaan, jolla pyritaan alle millisekuntien ennustettaviin vii-
veisiin (Waehner 2022). Nama teknologiat ovat kuitenkin vasta tulossa kaytan-
ndn laajempaan kayttéon. Nykyisissa asennuksissa on hyvaksyttava, etta OPC
UA:n kautta tuleva data on parhaimmillaankin muutamien kymmenien millise-

kuntien tarkkuudella ajantasaista.

Vaikka TCP takaa yksittaisten viestien perille tulon, pidempikestoiset yhteyskat-
kokset voivat johtaa datan menetykseen OPC UA -jarjestelmassa. Esimerkiksi,
jos verkkoyhteys katkeaa 10 sekunniksi OPC UA -asiakkaan ja palvelimen valil-
1a, tdman aikana muuttuneita arvoja ei oletusarvoisesti tallennu minnekaan ellei
palvelimessa ole erikseen ominaisuutta niiden puskurointiin. Kuten aiemmin
mainittiin, durable subscription voi tarjota ratkaisun, mutta harva kentalla oleva
laite tukee sita laajasti viela. Usein kaytannossa on hyvaksyttava, etta tallaisissa

tilanteissa jarjestelma "missaa” joitakin naytteita.

Yhteiskatkosten tappio voidaan minimoida asettamalla subscriptionin QueueSi-
ze riittdvan suureksi: talldin palvelin jonottaa muuttuvat arvot muistissa odottaen
Publish-pyyntda. Mikali yhteys palautuu ennen kuin jono tayttyy, asiakas saa
kaikki valiin jaaneet muutokset kerralla (OPC Foundation 2017). Jos jono tayt-
tyy, palvelin alkaa pudottaa vanhimpia arvoja, mika johtaa uudempien tietojen

sailymiseen mutta vanhempien menetykseen. Taman vuoksi on tarkeaa mitoit-
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taa OPC UA -palvelimen puskurit riittaviksi ja/tai kayttaa rinnakkaista tallennus-
menetelmaa kriittisille tiedoille. Joissain sovelluksissa PLC:lle ohjelmoidaan esi-
merkiksi datan paikallisloggaus, joka myohemmin luetaan jos reaaliaikainen da-
tavirta katkesi. OPC UA:lla on myds mahdollista selata historiaa (Historical Data
Access), jota voisi hyddyntaa katvealueiden tayttamiseen, mikali PLC tallentaa

historiadataa.

Vaikka OPC UA itsessaan on suunniteltu tietoturvalliseksi, jarjestelman koko-
naisturvallisuus riippuu oikeasta konfiguraatiosta ja kayttotavoista. Varmentei-
den hallinta on yksi kdytanndn haaste. Jotta yhteys on suojattu, asiakkaan ja
palvelimen pitaa vaihtaa ja luottaa toistensa varmenteisiin. Tama vaatii esimer-
kiksi sita, ettd PLC:hen on asennettu asiakkaan varmenne Trust Store -rekiste-
riin ja painvastoin. Isossa tehtaassa, jossa kymmenia laitteita keskustelee OPC
UA:lla, manuaalinen varmenteiden hallinta voi olla tydlasta ja altis virheille — jos
jokin varmenne unohtuu asentaa, yhteys ei muodostu. Tahan OPC Foundation
on kehittanyt Global Discovery Server -mekanismin, mutta sen kayttdonotto tuo
lisakompleksisuutta jarjestelmaan (Cisco n.d.). Usein kentalla nahdaan, etta
OPC UA -yhteyksia ajetaan ilman salausta ja autentikointia (Security Mode:
None) kayttoonoton helpottamiseksi. Tama kuitenkin altistaa jarjestelmat hyok-

kayksille.

OPC UA -implementaatioista on myos I6ydetty haavoittuvuuksia vuosien varrel-
la. Esimerkiksi Clarotyn Team82-tietoturvatiimi raportoi vuonna 2023 seitsemas-
ta kriittisesta haavoittuvuudesta useiden valmistajien OPC UA -tuotteissa (Cla-
roty Team82 2023). Nama haavoittuvuudet vaihtelivat muistivuodoista autenti-
kointiongelmiin ja saattoivat pahimmillaan mahdollistaa hyokkaajan suorittaa
etakoodia OPC UA -palvelimella. Vaikka valmistajat ovat julkaisseet paikkauk-
set, tapaus korostaa tarvetta pitad OPC UA -palvelimet ajan tasalla ja seurata
tietoturvatiedotteita. Myds ns. tyypilliset IT-uhat koskevat OPC UA -ymparistdja:
man-in-the-middle-hyokkaykset, jos salaus ei ole paalla, palvelunestohyokkayk-
set lahettamalla ylisuuri maara pyyntoja, jne. Siksi OPC UA -verkko kannattaa

eristaa tuotantoverkkoon ja rajoittaa paasy vain sallittuihin laitteisiin.
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OPC UA on standardi, mutta siitd on useita versioita, joista 1.04 on yleinen, ja
1.03 ja 1.02 ovat yha kaytdssa vanhemmissa laitteissa. Paasaantoisesti versiot
ovat taaksepain yhteensopivia, mutta kaytanndssa on havaittu yhteensopivuus-
ongelmia joidenkin asiakkaiden ja palvelinten valilla, erityisesti jos palvelimen
ominaisuusjoukko poikkeaa. Testaus etukateen on tarkeaa monitoimittajaympa-
ristdssa. Onneksi OPC Foundationilta voi ladata Compliance Test Tool -tyokalun
ja sertifiointiohjelman, joka on parantanut tilannetta — sertifioidut OPC UA -lait-

teet toimivat yleensa ristiin ongelmitta.

3 Jarjestelman suunnittelu ja teknologiavalinnat
3.1 Kokonaisarkkitehtuuri

Tassa opinnaytetyon luvussa 3 kasitellaan asiakasohjelmasta ja tietokantaso-
velluksesta koostuvan jarjestelman suunnittelua ja jarjestelman kehittamiselle
valittuja teknologioita. Suunnitellun jarjestelman paatarkoituksena on kerata
reaaliaikaista dataa ohjelmoitavilta logiikoilta, kasitella se ja tallentaa tehokkaas-
ti relaatiotietokantaan, joka on optimoitu aikasarjadatan kasittelyyn. Jarjestelma
rakentuu kolmesta paakomponentista: OPC UA -asiakasohjelmasta, joka kom-
munikoi PLC-laitteiden kanssa, palvelimella ajettavasta sovelluksesta, joka vas-
taa datan esikasittelysta ja siirrosta tietokantaan seka PostgreSQL-pohjaisesta
tietokannasta, johon on asennettu TimescaleDB-laajennus aikasarjatiedon tal-
lennusta ja hallintaa varten (kuva 1). Kuvassa 1 on havainnollistettu jarjestel-

man arkkitehtuuri ja tiedon kulku komponenttien valilla.
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OPC_UA_Asiakasohjelma

+connect()
+read_data()
+send_data()
+handle_errors()

1
siirtaa dataa
¢ 1.4

PalvelinSovellus

+process_data()
+store_data()
+manage_communication()
+error_handling()

1
tallentaa dataa
\L 1

PostgreSQL_TimescaleDB

+store_timeseries_data()
+query_data()
+data_retention_management()

Kuva 1: Suunniteltu jarjestelman rakenne toiminnoilla

Jarjestelmaarkkitehtuuri noudattaa modulaarista rakennetta, jossa kukin kompo-
nentti on loogisesti erotettu omaksi kokonaisuudekseen. Asiakasohjelma huo-
lehtii yksinomaan tiedon hakemisesta PLC:ilta OPC UA -rajapinnan yli, kun taas
erillinen palvelinsovellusprosessi hoitaa datan puskuroinnin ja tallennuksen tie-
tokantaan. Tallainen modulaarisuus mahdollistaa kokonaisuuden helpon laajen-
tamisen, testaamisen ja yllapidon. Tiedonkeruu toteutetaan asynkronisesti OPC
UA -asiakasohjelman ja PLC-laitteiden valilla, mika mahdollistaa tehokkaan ja
resurssitehokkaan datavirran hallinnan teollisuusymparistossa (Mahmoud ym.
2020: s. 1). Aikasarjadatan tallennuksessa hyddynnetaan TimescaleDB-laajenn-
usta, joka mahdollistaa skaalautuvan tietorakenteen ja tehokkaat kyselytoimin-

not kasvaville datamaarille (Freedman, Blackwood-Sewell 2025).
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3.2 Teknologiavalintojen perustelu

Kaytettavat teknologiat valittiin opinnaytetydn vaatimusten ja teoreettisen taus-
tan (paaluku 2) perusteella. OPC UA valittiin tiedonsiirtoprotokollaksi PLC-laittei-
den ja tietokeruusovelluksen valille sen valmistajariippumattomuuden ja laajan
teollisen hyvaksynnan vuoksi. OPC UA mahdollistaa standardoidun tavan ha-
kea tietoja erilaisilta PLC-merkilta, mika oli tarkeaa, jotta ratkaisu toimisi Metro-
polian automaatiolaboratorion monimuotoisessa laiteymparistdssa. Lisaksi OPC
UA:n sisdanrakennetut ominaisuudet, kuten tietoturva ja strukturoitu tietomalli,

tukevat luotettavaa ja turvallista tiedonsiirtoa teollisuusymparistdossa.

Ohjelmointikieleksi ja toteutusalustaksi valittiin Python sen nopean kehityssyklin
ja laajan kirjastoekosysteemin vuoksi. Pythonille on saatavilla kypsa OPC UA -
kirjasto (asyncua), joka tukee asynkronista toimintaa ja helpottaa useiden sa-
manaikaisten PLC-yhteyksien hallintaa. Vaihtoehtoisia toteutusvaihtoehtoja oli-
sivat voineet olla esimerkiksi C++ tai C# olemassaolevien OPC UA -kirjastojen
kera, mutta Python nahtiin soveliaaksi prototyyppivaiheen toteutukseen help-
poutensa ansiosta. Koska tiedonkeruusovellus ajetaan palvelinymparistossa
eika suoraan resurssikriittisella sulautetulla alustalla, Pythonin suorituskyky on

riittdva suunnitellulle naytetaajuudelle (sekuntitaso) ja datamaarille.

Tietokantateknologiaksi valittiin PostgreSQL relaatiotietokanta laajennettuna Ti-
mescaleDB-aikasarjalaajennuksella. Valinta perustui TimescaleDB:n kykyyn ka-
sitellda suuria maaria aikaleimattua mittausdataa tehokkaasti sekd mahdollisuu-
teen tehda ajallisesti optimoituja kyselyita ilman, etta kehittajan tarvitsee luopua
SQL-kielesta tai PostgreSQL:n tutuista ominaisuuksista. Vaihtoehtona harkittiin
myas erillisia aikasarjatietokantoja kuten InfluxDB, mutta TimescaleDB:n etuna
on saumaton integraatio PostgreSQL:aan — olemassa olevat osaaminen ja ty6-
kalut ovat hyodynnettavissa suoraan. Lisaksi TimescaleDB tukee monipuolisia
lisdominaisuuksia kuten continuous aggregates (jatkuvat aggregaattinakymat)
ja automatisoitu tietojen elinkaaren hallinta, jotka olivat hyodyllisia taman opin-

naytetyon tarpeisiin. Valittu teknologiayhdistelma OPC UA, Python ja Postg-
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reSQL/TimescaleDB on avoimen lahdekoodin joustava ja skaalautuva ratkaisu

PLC:n datankeruun toteuttamiseen.

3.3 OPC UA -asiakasohjelman suunnittelu

OPC UA -asiakasohjelman suunnittelussa maariteltiin joukko keskeisia toimin-
nallisia vaatimuksia. Naiden vaatimusten tarkoituksena on varmistaa, etta jar-
jestelma tayttaa teollisen ympariston tarpeet ja on laajennettavissa tulevaisuu-

dessa. Tarkeimmat toiminnalliset vaatimukset olivat:

. Jarjestelman tulee tukea useiden PLC-laitteiden samanaikaista tie-
tojenkeruuta rinnakkain. Tama tarkoittaa, etta asiakasohjelma voi
olla yhtd aikaa yhteydessa useaan OPC UA -palvelimeen ilman,
etta yhteydet hairitsevat toisiaan tai data menisi sekaisin.

. Jarjestelman on pystyttava lukemaan ja tallentamaan mittausdataa
vahintaan sekuntien tarkkuudella. Datan tulee virrata tietokantaan
lahes reaaliajassa, jotta nopeatkin muutokset saadaan talteen ana-
lysointia varten.

. Asiakasohjelman on toimittava erilaisten OPC UA -palvelimia tar-
joavien PLC-merkkien kanssa. Sen tulee hyddyntaa OPC UA -stan-
dardia siten, ettei ratkaisu rajoitu vain tiettyyn laitevalmistajaan,
vaan toimii yleisesti standardin mukaisesti.

. Yhteyskatkosten tai virhetilanteiden varalta jarjestelman on kyetta-
va toipumaan automaattisesti. Jos yhteys PLC-laitteeseen katkeaa,
asiakasohjelman tulee yrittaa uudelleenyhdistamista taustalla ilman
kayttajan valiintuloa ja jatkaa tiedonkeruuta, kun yhteys on palautu-
nut.

. Jarjestelman muuttujat (kuten seurattavat solmut, naytteenottovali
ja palvelimen osoite) tulee maaritella helposti ulkoisen konfiguraa-
tiotiedoston kautta. Kayttajan pitaa pystya ottamaan jarjestelma
kayttoon eri ymparistdiss8 muokkaamalla vain asetustiedostoa,
eika sovelluskoodiin tarvitse tehda muutoksia perusasetusten takia.

Naiden vaatimusten tayttyminen luo pohjan joustavalle kayttéonotolle erilaisissa
ymparistoissa ja mahdollistaa myohemman jatkokehityksen ilman merkittavia
muutoksia perusrakenteeseen. Vaatimukset huomioitiin suunnitteluvaiheessa
maarittelemalla arkkitehtuuri ja komponentit siten, etta edellda mainitut ominai-

suudet on mahdollista toteuttaa.
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OPC UA -asiakasohjelma tuotettiin olio-ohjelmointiperiaatteita noudattaen, mika
edistaa koodin selkeytta, komponenttien uudelleenkaytettavyytta ja jarjestelman
modulaarista laajentamista. Paakomponenttina sovelluksessa oli PLCCollector-
luokka, joka vastaa useiden PLC-yhteyksien hallinnoinnista ja tietovirran orkest-
roinnista (kuva 2). PLCCollector alustetaan keskeisilla konfigurointitiedoilla ja
luo jokaiselle PLC:lle oman asynkronisen kasittelytehtavan. Nain useiden laittei-
den kasittely samaan aikaan on toteutettu yhdella ohjelmalla hyodyntamalla

Pythonin await/async -rakenteita rinnakkaisuuden saavuttamiseksi.

PLCCollector

+setup()

+connect_to_plc(plc_config: PLCConfig)
+discover_nodes(plc_config: PLCConfig, client)
+setup_subscriptions(plc_config: PLCConfig, client)

'
/ +collect_from_plc(plc_config: PLCConfig)

— +shutdown()
—
—
N 1
kayttaa
1
Server
Database
Config

sistples L Y -

+DBConfig database kayttaa +set_endpoint(endpoint: str) +setup() kayttaa

+int poll_interval +register_namespace(uri: str) +store_data_batch(records: List[Dict])

B +add_object(name: str) +apply_retention_policy(cursor)
+add_variable(name: str, value: float) +get_connection()
1 y +add_method(node_id: Nodeld, func: callable)
o/
sisaltaa\ _sisaltaa lahettaa tietoa lahbttas tietoa //konfiguroi
/. o
PLCConfig /
DBConfig +str name /
+str url
NodeChangeHandler

+str dbname +Dict[str, str] nodes “« ‘
+str user +bool auto_discover [
+str password +int discover_depth
o T +datachange_notification(node, val, data)
+str port +List[str] discover_paths +flush_buffer()

+int discover_cache_time
+List[str] discovery_types

Kuva 2: Jarjestelman luokkarakenne, jossa mukana testauksessa kaytetty pal-
velin.

Jokaisen PLC-yhteyden sisalla PLCCollector-luokka kayttaa OPC UA -kirjaston
tarjoamia Client-olioita yhteyden muodostamiseen. Tietyn PLC:n mittauspistei-
den, eli OPC UA -solmujen hallintaa varten on suunniteltu NodeChangeHand-

ler-luokka, joka toimii OPC UA -tilausten (subscription) tapahtumankasittelijana.
NodeChangeHandler yllapitaa kirjaa kyseisen PLC:n seurattavista solmuista ja

niiden viimeksi tunnetuista arvoista. Luokka toteuttaa metodin datachange_noti-
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fication, jota OPC UA -kirjasto kutsuu aina, kun jokin tilattu arvo muuttuu. Tama
tapahtumakasittelija lisaa muuttuneet arvot puskuriin, kunnes kaikki data pusku-
rissa tallennetaan tietokantaan. Muutokset suodatetaan ennen puskurointia me-
todilla should_record_value, joka tarkistaa onko muutos riittdvan merkittava,
kun se esimerkiksi ylittda asetetun %-muutoskynnyksen tai absoluuttisen dead-
band-arvon jotta se kannattaa tallentaa. Nain valtetaan turhien ja vahaisten

vaihteluiden kirjaaminen ja saastetaan tallennustilaa.

Asiakasohjelman luokkarakenne erottaa myos tietokantatoiminnot omaan Data-
base-luokkaansa. Database-luokka on vastuussa PostgreSQL/TimescaleDB-yh-
teyden muodostamisesta ja sisaltaa metodit datan tallentamiseen seka tietokan-
tarakenteiden alustamiseen. Tietokantatoimintojen eriyttdminen mahdollistaa
esimerkiksi toisenlaisen tallennusratkaisun kayttoonoton myéhemmin vaihta-
malla vain Database-luokan toteutuksen, vaikuttamatta OPC UA -asiakaslogiik-
kaan. Vastaavasti konfiguraatiotiedoston lukeminen jarjestelman juurikansiosta
on toteutettu omassa moduulissaan (config.py), jossa YAML-muotoinen asetus-
tiedosto luetaan ja muunnetaan dataclass-pohjaisiksi konfiguraatio-olioiksi
(Config, PLCConfig, DBConfig) ohjelman kayttdéon. Eri osa-alueiden jakaminen
luokkiin ja moduuleihin lisaa jarjestelman laajennettavuutta: uusia ominai-
suuksia, kuten vaikkapa tietojen edelleenlahetys toiseen jarjestelmaan, voidaan
lisata laajentamalla sopivaa moduulia ilman, etta koko jarjestelman rakenne

muuttuu.

Ohjelmistojarjestelma on modulaarinen siten, etta uusia PLC-laitteita tai mit-
tauspisteita voidaan lisata pelkkia konfiguraatiotiedostoja muokkaamalla, ilman
koodausta. Myds arkkitehtuuri tukee mahdollista jatkokehitysta: esimerkiksi
OPC UA -tilauskasittelijaa (NodeChangeHandler) voidaan laajentaa tukemaan
monimutkaisempia paatdksentekomekanismeja, kuten halytyslogiikkaa tai Data-
base-luokkaa voidaan laajentaa toteuttamaan datan rinnakkaistallennus toiseen
kohteeseen tietokannan ohella. Koska luokat on pidetty vastuuiltaan rajattuina,
muutokset yhdessa komponentissa eivat vaadi suuria muutoksia muualla jarjes-
telmassa. Tama noudattaa yleisia ohjelmistosuunnittelun periaatteita ja auttaa

pitamaan koodin yllapidettavana ja testattavana.
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3.4 PostgreSQL-tietokantarakenteen suunnittelu

Jarjestelman tietokanta on toteutettu PostgreSQL-tietokantaan TimescaleDB-
laajennuksella. Tietokantaan suunniteltiin kaksi paataulua: plc_data ja plc_no-
des. Nailla kahdella taululla erotellaan yksittaisten mittausarvojen tallennus ja

laitekohtaisten solmujen sailytys.

Taulu plc_data on suunniteltu yksittdisten OPC UA -solmujen arvojen tallentami-
seen riveittain. Jokainen tietue sisaltaa vahintaan seuraavat tiedot: laitteen tun-
niste (plc_name), mittauspisteen solmu-ID (node _id), solmun selvakielinen nimi
(node_name), datatyyppi (data_type) seka aikaleima (time). ltse mittausarvo tal-
letetaan yhteen viidestd mahdollisesta sarakkeesta tyypin mukaan: numeeriset
arvot sarakkeeseen value _number, totuusarvot sarakkeeseen value_boolean,
tekstimuotoiset arvot sarakkeeseen value_string, aikaleimat sarakkeeseen va-
lue_timestamp ja rakenteelliset tai kompleksit arvot JSON-muodossa sarakkee-
seen value_json. Kunkin rivin sarakkeista siis tayttyy vain yksi tai muutama ar-
von tyypista riippuen, muut jaavat NULL-arvoiksi. Tallainen sarakekohtainen
normalisoitu rakenne sailyttaa arvon alkuperaisen tietotyypin ja mahdollistaa tie-
tokannan suorituskyvyn optimoinnin erityisesti indekseille ja kyselyille. Stoneb-
raker ja Cetintemel (2005) huomauttavat, etta vahva tietotyypitys relaa-
tiokannassa auttaa hyodyntamaan kyselyoptimoijaa paremmin kuin vapaan ra-
kenteen data, mika tukee tata suunnitteluratkaisua (Stonebraker & Cetintemel,
2005).

Alla on esitetty tiivistettyna plc_data-taulun esimerkki skeema:

CREATE TABLE plc data (

time TIMESTAMPTZ NOT NULL DEFAULT NOW(),
plc _name TEXT NOT NULL,

node_id TEXT NOT NULL,

node name TEXT NOT NULL,

data type TEXT NOT NULL,

value number DOUBLE PRECISION NULL,

value boolean BOOLEAN NULL,

value string TEXT NULL,

value timestamp TIMESTAMPTZ NULL,

value json JSONB NULL
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Esimerkkikoodi 1: Tietokannan plc_data-taulun rakenne.

Aikaleimakentta time toimii TimescaleDB:n hypertable-rakenteen aikajanan pe-

rustana, ja taulu muutetaan aikasarjoihin optimoiduksi hypertable:ksi (ks. alalu-

ku 4.2) hyddyntamalla TimescaleDB-laajennusta. Taulu plc_data sisaltaa siis jo-
kaisen mittausarvon omalla rivillaan yhdessa selitteiden kanssa, mika hieman li-
saa tallennustilan tarvetta, mutta toisaalta yksinkertaistaa kyselyita ja tietojen

kasittelyd huomattavasti.

Lisaksi tietokantaan on suunniteltu aputaulu plc_nodes, joka yllapitaa luetteloa
tunnetuista PLC-laitteiden mittauspisteista. Tahan tauluun tallennetaan muun
muassa muuttujat plc_name, node_id, node_name, data_type seka last_seen-
aikaleima, joka kertoo, milloin kyseinen solmu viimeksi havaittiin datavirrassa.
Plc_nodes-taulu on meta-tietotaulu: sen avulla voidaan nopeasti selvittaa, mita
muuttujia kustakin laitteesta on saatavilla ja milloin niistd on viimeksi saatu tie-
toa. Taulussa on yhdistetty primaariavain (plc_name, node_id) estamassa dupli-
kaattiriveja samalle muuttujalle. Tama rakenne tukee erityisesti muuttujien auto-
maattista I6ytamista (autodiscovery) ja dokumentointia, koska kaikki [0ydetyt

solmut kirjautuvat tahan tauluun automaattisesti.

Suurten datamaarien tehokas kasittely edellyttaa huolellisesti suunniteltuja in-
dekseja ja tietojen elinkaaren hallintaa. plc_data-tauluun luodaan useita indek-
seja yleisimpia kyselytarpeita silmalla pitaen. Koska tyypilliset hakukyselyt koh-
distuvat usein tietyn laitteen tai tietyn mittauspisteen tietoihin, tauluun luodaan
indeksit ainakin sarakkeille plc_name ja node_id. Lisaksi data_type-sarakkeelle
voidaan luoda indeksi, jos halutaan nopeuttaa hakuja tietyntyyppisista arvoista,
esimerkiksi kaikki numeeriset mittaukset tietylta aikavalilta. TimescaleDB:n hy-
pertable hydodyntaa aikaleimakenttaa time automaattisesti osittaiseen indeksain-
tiin jakamalla datan aikaperusteisiin lohkoihin. Tassa opinnaytetydssa lohko-
kooksi maariteltiin yksi paiva, eli TimescaleDB jakaa plc_data-taulun datan pai-
vakohtaisiin paloihin. Tama tarkoittaa, etta kyselyt, jotka rajataan aikavalin pe-
rusteella, esimerkiksi viimeisen viikon data, kohdistuvat automaattisesti vain re-

levantteihin data-osioihin, mika tehostaa hakua.
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Tietojen elinkaaren hallinta (data retention) on tarkeaa, jotta tietokannan koko ei
kasva hallitsemattomasti ajan myo6ta. Suunnitellussa jarjestelmassa on maaritel-
ty saanto, jonka mukaan yli 90 paivaa vanhat mittausdatat poistetaan tai arkis-
toidaan. TimescaleDB:ssa on tahan valmis toiminto drop_chunks, jolla voidaan
poistaa koko tietokantataulun vanhimpia lohkoja tietyin aikavalein. Jarjestel-
maan kehitettiin automaattinen mekanismi, joka kutsuu drop_chunks('plc_data’,
INTERVAL '90 days') -funktiota paivittain, poistaen yli 90 paivan ikaiset datapa-
lat tietokannasta. Nain tietokannan koko ei kasva liikaa pitkalla aikavalillakaan.
Jos TimescaleDB:n toiminto ei olisi kaytettavissa, jarjestelma kayttaisi perinteis-
ta SQL-poistoa asetetun aikaleiman perusteella saman vaikutuksen saavuttami-

seksi, eli esimerkiksi 90 paivaa vanhempien rivien poistamiseksi.

TimescaleDB:n etuna on myos datan pakkausominaisuus (data compression),
joka saastaa tilaa tietokannassa pakkaamalla esimerkiksi yleisesti esiintyvat rivit
pienempaan tilaan. Jarjestelmassa plc_data-taululle on maaritelty segment-by -
pohjainen pakkaus avainkenttien (plc_name, node_id) mukaan, ja Timesca-
leDB:hen konfiguroitiin pakkaussaanto, joka pakkaa yli seitseman paivaa van-
hat lohkot automaattisesti. Tietokannan datan pakkaus pienentaa vanhojen tie-
tojen tilankayttoa merkittavasti. Kaytannossa tuorein viikko dataa pidetaan pak-
kaamattomana nopeita reaaliaikaisia hakuja varten, ja vanhempi data pakataan
tiivimpaan muotoon kayttaen TimescaleDB:n algoritmeja. Tietokannan taulujen
indeksit toimivat edelleen myds pakatussa datassa, joskin pakatun datan haku
saattaa vaatia purkamista hakua suorittaessa. Tasta huolimatta datan pakkaa-
minen on hyoddyllista, koska useimmiten vanhempiin tietoihin kohdistuu harvem-

min kyselyita.

Lopuksi jarjestelmaan suunniteltiin jatkuvat tietokannan aggregoinnit hyodynta-

va materiaalinen nakyma (materialized view) plc_data_hourly. Tama on Times-

caleDB:n continuous aggregate -ominaisuudella toteutettu nakyma, joka laskee

tunnin valein esimerkiksi keskiarvon, minimin, maksimin ja havaintomaaran kul-
lekin muuttujalle kyseisen tunnin ajalta. plc_data_hourly paivittyy automaattises-
ti taustalla kun uutta dataa kertyy, maaritellyn saannon mukaisesti. Taman an-

siosta esimerkiksi vuorokausitasoisten trendikayrien piirtdminen kayttoliittymas-
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sa on kevytta, kun aggregoinnit on jo valmiiksi laskettu tunnin resoluutiolla tieto-
kantaan. Indeksoimalla plc_data_hourly-nakyman keskeiset kentat, kuten
plc_name, node_id, saadaan my0s pitkan aikavalin trendikyselyt suoritettua erit-

tain nopeasti.

Yhteenvetona, tietokantarakenne on suunniteltu siten, ettd se tukee seka reaali-
aikaista kirjoitusta etta tehokasta suurten tietomaarien lukemista tietokannasta.
Indeksien ja taulujen avulla mittausarvojen kasittelyn suorituskyky paranee, kun
taas TimescaleDB huolehtii aikasarjadatan tehokkaasta sailomisesta ja datan

hallinnasta automaattisesti.

4 Asiakasohjelman toteutus

4.1 OPC UA -asiakasohjelman toteutus

Tassa opinnaytetyodn luvussa 4 esitellaan PLC-dataa keraavan asiakasohjelman
toteutusta. OPC UA -asiakasohjelman toteutusvaiheessa keskeinen osa oli luo-
tettavan yhteyden muodostaminen PLC-laitteiden OPC UA -palvelimiin. Toteu-
tuksessa hyddynnettiin asyncua-kirjastoa, joka mahdollistaa asynkronisen OPC
UA -kommunikaation Pythonissa. Jokaiselle konfiguraatiossa maaritellylle PLC-
laitteelle ohjelma kaynnistaa oman asynkronisen tehtavan
(asyncio.create_task), jossa suoritetaan yhteydenmuodostus ja datankeruu ky-
seiselle laitteelle samanaikaisesti muiden kanssa. Tama mahdollistaa, etta esi-

merkiksi viiden PLC:n dataa kerataan rinnakkain estamatta toisiaan.

Asiakasohjelman yhteyden muodostus PLC:lle on toteutettu PLCCollector.con-
nect_to_plc-metodissa. Metodi yrittaa luoda OPC UA -asiakasohjelman annetul-
le URL-osoitteelle ja muodostaa yhteyden palvelimeen konfiguroidulla aikakat-
kaisulla. Mikali PLC:n OPC UA -palvelin vaatii todennusta, asiakasohjelma aset-
taa tarvittaessa kayttajatunnuksen ja salasanan (client.set_user / set_password)
ennen yhdistamista palvelimelle. Samoin tuettiin OPC UA -yhteyden suojaus-
asetuksia: konfiguraatiossa voidaan maaritella security policy ja security mode

(Sign tai SignAndEncrypt). Toteutuksessa asiakasohjelmalle voidaan asettaa
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haluttu suojaussaantd merkkijonolla (client.set_security string()), mutta oletuk-
sena (laboratorio-olosuhteissa) kaytettiin salaamatonta yhteytta, jotta sertifikaat-
tien hallintaan ei tarvinnut paneutua. Ennen varsinaista yhdistamista OPC UA -
palvelimelle ohjelma asettaa asiakasohjelmalle myds yksildivan sovellus-URI-
tunnisteen (client.application_uri) tunnistamaan taman asiakassovelluksen OPC
UA -palvelimella. Tama on OPC UA -protokollan piirre, joka mahdollistaa palve-

limen lokien ja istuntojen hallinnan asiakaskohtaisesti.

Palvelimelle yhdistamisessa on huomioitu uudelleenyrittdminen ja aikakatkaisut:
connect_to_plc yrittda oletuksena viisi kertaa muodostaa yhteyden ennen luo-
vuttamista. Yritysten valissa on viive, jota kasvatetaan portaittain epaonnistu-
misten jatkuessa, kuitenkaan ylittamatta asetettua maksimi-intervalia. Tama
eksponentiaalinen backoff-mekanismi ehkaisee palvelimen ylikuormitusta jatku-
valla yritystulvalla, jos esimerkiksi PLC on pois paalta. Mikali kaikki yritykset
epaonnistuvat, tilanne kirjataan virhelokiin ja kyseisen PLC:n osalta odotetaan
hetki ennen kuin yritetaan alusta uudelleen. Tama sykli jatkuu koko sovelluksen
suoritusajan taustalla, joten jos PLC tulee takaisin verkkoon, ohjelma havaitsee
sen seuraavalla yhteysyrityksella ja jatkaa normaalisti. Kun OPC UA -yhteys on
saatu auki, asiakasohjelma kirjaa lokiin yhteyden onnistumisesta ja siirtyy da-
tankeruuseen. Yhteys pidetdan avoinna jatkuvana OPC UA -sessiona; Asyncua-
kirjasto huolehtii alustan puolella OPC UA -pysahtymisten ja keep-alive -viestien
hallinnasta. Mikali yhteys katkeaa odottamattomasti, se havaitaan joko seuraa-
vassa tietoluvussa (pollaus) tai tilausten yhteydessa (subscription keep-alive) ja

kasitellaan virhetilanteiden hallinnan mukaisesti.

Tiedonkeruussa hyddynnetaan OPC UA -protokollan kahta tapaa lukea dataa:
tilaaminen (subscription) ja kysely/pollaus (read). Ensisijaisena menetelmana
kaytetaan tilaamista, jolloin PLC:n OPC UA -palvelin lahettaa automaattisesti il-
moituksen aina, kun jokin seurattu arvo muuttuu. Toteutuksessa PLCCollector-
luokka luo onnistuneen yhteyden jalkeen kullekin PLC:lle OPC UA -tilauksen
(create_subscription) tietylla paivitysintervallilla. Samalla luodaan aiemmin mai-
nittu NodeChangeHandler-olio, joka rekisterdidaan tilausten tapahtumankasitte-

lijaksi. Taman jalkeen ohjelma kay lapi konfiguraatiossa maaritellyt OPC UA -
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solmu-ID:t kyseiselle PLC:lle ja lisaa tilaukseen jokaisen solmun data-change -
kuuntelun (subscribe _data_change(node)). Jos tilaus kaikkiin haluttuihin solmui-

hin onnistuu, siirtyy ohjelma odottamaan muutostapahtumia.

NodeChangeHandler.datachange_notification -metodi kutsutaan jokaisesta saa-
puvasta arvonmuutosilmoituksesta. Handleri toteuttaa logiikan, jossa se ensin
muuntaa OPC UA -palvelimen antaman node-olion tunnisteen merkkijonofor-
maattiin ja hakee solmun nimen node_names-sanakirjasta. Taman jalkeen tar-
kastetaan should_record_value-metodilla, tulisiko kyseinen muutos tallettaa:
kaytdssa on ns. deadband-suodatus seka suhteelliselle etta absoluuttiselle
muutokselle. Oletuksena jarjestelma on asetettu tallentamaan arvon, jos muu-
tos on vahintaan 1 % edellisesta arvosta, tai vaihtoehtoisesti jos absoluuttinen
muutos ylittda asetetun kynnyksen (deadband). Mikali muutos on merkittava,
handleri lisda uuden tietueen sisaiseen puskuriin. Puskuri on listarakenteinen ja
sisaltaa sanakirjoja, joissa on kentat plc_name, node_id, node_name, value ja
timestamp. Aikaleima otetaan OPC UA -ilmoituksesta: kaytetdan SourceTimes-
tamp-arvoa, joka on PLC:n paassa leimattu ajanhetki, tai jos sita ei ole, Server-
Timestamp-arvoa, eli OPC UA -palvelimen aikaleimaa. Nain varmistetaan, etta
tietokantaan tallentuva aikaleima vastaa mahdollisimman tarkasti tapahtuma-
hetkea PLC:lIa.

Puskurointi mahdollistaa usean arvon kirjoittamisen tietokantaan kootusti. No-
deChangeHandler seuraa puskurin kokoa ja viimeisinta tietokantakirjoitusta, ja
toteuttaa metodin flush_buffer, joka kutsutaan joko kun puskuriin on kertynyt
tietty maara tietueita tai tietty aika on kulunut edellisesta tallennuksesta.
flush_buffer metodi siirtda puskurin tietueet tietokantaan kutsumalla Databa-
se.store_data_batch -metodia ja tyhjentaa puskurin onnistuneen tallennuksen
jalkeen. Batch-tyyppinen tallennus on huomattavasti tehokkaampaa kuin yksit-
taisten rivien lisdys, koska tietokantaan tehdaan vain yksi INSERT-kysely, joka
sisaltaa kaikki puskurin tiedot. Tama vahentaa verkko- ja transaktio-overheadia

ja parantaa suorituskykya.



29

Kaikki PLC:t eivat valttamatta tue tilaustoiminnallisuutta, tai tilausten kaytto
saattaa olla epaluotettavaa tietyissa olosuhteissa. Taman vuoksi jarjestelmaan
toteutettiin varmistuksena vaihtoehtoinen lukumekanismi, pollaus. Jos tilauksen
luominen epaonnistuu tai heittaa poikkeuksen, asiakasohjelma kirjaa varoituk-
sen ja siirtyy kayttamaan kyseiselle PLC:lle jatkuvaa kyselysilmukkaa (polling).
Pollauksessa ohjelma lukee jokaisella kierroksella perakkain kaikki konfiguroi-
dut solmut OPC UA -metodilla read_data_value(). Tulokset kerataan listaksi ja
lopuksi tallennetaan tietokantaan yhdella kutsulla samaan tapaan kuin tilausten-
kin kanssa. Taman jalkeen prosessi odottaa maaritellyn poll_interval-ajan en-
nen seuraavaa kierrosta. Pollauksen etuna on yksinkertaisuus ja varmuus siita,
etta arvot saadaan tietyin valiajoin, mutta haittapuolena on se, etta myos muut-
tumattomia arvoja luetaan ja verkkoa seka PLC:ta kuormitetaan saanndllisesti.
Tasta syysta pollaus on kaytdssa vain varajarjestelmana tilanteissa, joissa

subscription ei ole kaytettavissa.

PLC-datankeruun toteutus sisaltda myds automaattisen muuttujien I6ytamisen
(autodiscovery) tuen. Jos PLC:n konfiguraatiossa on asetettu auto_discover:
true, jarjestelma yrittaa aluksi selata (browse) OPC UA -palvelimen osoiteraken-
netta lI0ytaakseen kaikki kiinnostavat muuttujat. Toteutus kay lapi maaritellyt
aloituspolut tietylla syvyydella ja keraa 16ydetyt muuttujasolmut talteen. Selainal-
goritmi pyrkii rajaamaan haun vain muuttujasolmuihin (NodeClass Variable) ja
lukea niiden nimet, tunnisteet ja datatyypit. Mikali autoldydetyille solmuille ei ole
suoraan tukea tilauksissa, ne voidaan lisata dynaamisesti seurantaan. Tassa
projektissa autodiscovery-ominaisuus toteutettiin ensisijaisesti dokumentointitar-
koituksiin: se kirjaa kaikki I0ydetyt muuttujat lokiin ja tallentaa ne plc_nodes-tau-
luun meta-tietoina. Jatkokehityksessa ominaisuutta voisi laajentaa niin, etta oh-
jelma alkaisi automaattisesti myos kerata dataa kaikista l0ydetyista muuttujista.
Nyt kuitenkin varsinainen datankeruu tapahtuu niille solmuille, jotka on ekspli-
siittisesti maaritelty konfiguraatiossa, tai jotka kayttaja lisaa config-tiedostoon

autodiscover-lokin perusteella.
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4.2 Tietokannan toteutus

Tietokannan toteutusvaihe aloitettiin asentamalla TimescaleDB-laajennus
PostgreSQL-tietokantapalvelimeen. Ennen TimescaleDB-ominaisuuksien kayt-
toa tietokantaan aktivoitiin laajennus komennolla CREATE EXTENSION IF NOT
EXISTS timescaledb;. Tdma mahdollistaa TimescaleDB:n omien funktioiden ja

optimointien hyodyntamisen tietokantakyselyissa.

Sovelluksen Database-luokka on suunniteltu alustamaan tietokantarakenne au-
tomaattisesti ohjelman kaynnistyessa, joten erillisia SQL-skripteja ei tarvinnut
ajaa manuaalisesti. Konfiguraatiossa maariteltiin tietokantapalvelimen osoite,
tietokannan nimi ja kayttajatunnus seka salasana, jotka sovellus lukee kaynnis-
tyessaan. Yhteyksien hallintaa varten luotiin connection pool (yhteysallas)
psycopg2-kirjaston ThreadedConnectionPool-luokalla, minimi- ja maksimiyh-
teysmaaralla. Yhteysallas mahdollistaa sen, ettd useampi rinnakkainen asynk-
roninen tehtava voi samanaikaisesti suorittaa tietokantakirjoituksia suoritusky-
vyn karsimatta. Yhteysallas huolehtii yhteyksien uudelleenkaytosta ja turvalli-

sesta jaosta saikeiden kesken.

Tietokantapalvelimen konfiguraatiossa (postgresql.conf) ei tarvittu merkittavia
erikoissaatoja tavanomaisten asetusten lisaksi. Joitakin optimointeja kuitenkin
tehtiin: max_connections arvoa nostettiin hieman, jotta usean yhteysaltaan rin-
nakkaiskaytto sallitaan. Liséksi TimescaleDB:n taustatehtavien maaran varmis-
tettiin kattavan continuous aggregate -nakyman paivityksen ja muut aikataulute-
tut tehtavat. Testiolosuhteissa resurssit, kuten muisti ja CPU eivat olleet rajoitta-

via tekijoita, joten vakioasetuksilla parjattiin pitkalti.

PostgreSQL:n puolella varmistettiin, etta shared_buffers, work_mem ja mainte-
nance_work_mem -arvot olivat riittavat kasittelemaan aikasarjakyselyt ja indek-
sien luomiset tehokkaasti. shared_buffers asetettiin ~25% fyysisesta muistista

ja work_mem muutamaan megatavuun per yhteys. Koska TimescaleDB:n conti-

nuous aggregate -prosessointi voi vaatia laskentaa, maintenance_work_mem
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pidettiin oletusta korkeampana, 256MB:n kohdalla, jottei aggregointinakyman

paivittaminen hidastu muistirajoitteisiin.

Sovelluksen tietokannalle asetettiin myds TimescaleDB:n telemetria-asetus
"off’-tilaan asetuksella timescaledb.telemetry_level=off, koska kyseessa on sul-
jetun verkon asennus eika haluttu Iahettaa kayttddataa ulospain. Tama ei sinan-
sa vaikuta tietokannan toimintaan, mutta telemetrian estaminen on hyva kaytan-

to tuotantoymparistdssa ottaa huomioon.

Toteutettu Database.setup()-metodi huolehtii tarvittavien taulujen ja indeksien
luomisesta sovelluksen kaynnistyessa ensimmaista kertaa. Tama metodi suorit-
taa joukon SQL-kaskyja kayttden psycopg2-kirjaston kursoria. Ensiksi luodaan
plc_data-taulu, ellei sita jo ole, maaritellyilld sarakkeilla (ks. alaluku 3.4). Taman
jalkeen kutsutaan edella mainittu create_hypertable muuttamaan taulun raken-
teen TimescaleDB:n hallinnoimaksi. Mahdolliset virheet kirjataan varoituksena
lokiin, mutta eivat esta sovelluksen toimintaa — jos Timescalea ei olisi, taulu jaisi

tavalliseksi PostgreSQL-tauluksi ja toimisi pienilla datamaarilla silloinkin.

Seuraavaksi asetetaan tietokannan sarakkeille indeksit: idx_plc_data_plc_name
laitteen nimelle, idx_plc_data_node_id solmu-ID:lle ja idx_plc_data_type data-
tyypille. Nama toteutettiin IF NOT EXISTS -ehdolla, jotta samaa indeksia ei yri-
teta luoda uudelleen jokaisella kaynnistyksella. Indeksien luonti alussa on kevyt
operaatio, koska taulu on tyhja — jatkossa, jos taulu on jo tdynna dataa, indeksit

ovat olemassa ja vain mahdolliset puuttuvat indeksit luotaisiin.

Datan pakkaus otettiin kayttéon plc_data-taululle asettamalla TimescaleDB:n
tauluasetuksia: ALTER TABLE plc_data SET (timescaledb.compress, timesca-
ledb.compress_segmentby = 'plc_name, node _id');. Tama kertoo Timescalelle,
ettad kyseisen hypertablen data voidaan pakata segmentoiden se plc_name ja
node_id -kenttien mukaan, eli kaytanndssa kunkin laitteen kunkin mittauspis-
teen aikasarja pakataan erikseen. Talloin esimerkiksi yhden anturin kaikki van-
hat arvot voivat tiivistya erittain hyvin, koska perakkaiset arvot ovat usein sa-

mantyyppisia (pienten vaihteluiden aikasarja). Pakkaus ei tapahdu automaatti-
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sesti ilman kaskya, joten seuraavaksi lisattiin pakkauskaytanté: SELECT
add_compression_policy ... pakkauskaytantd plc_data-taululle: komennolla SE-
LECT add_compression_policy('plc_data', INTERVAL '7 days');maaritettiin, etta
yli viikon ikaiset dataosat pakkautuvat automaattisesti taustaprosessina. Tama
optimoi tallennustilan kayttdéa pitkalla aikavalilla. Lisaksi Database.setup()’ lisaa
plc_nodes-taulun, jos sellaista ei ole, kirjaamaan ylos tunnetut mittauspisteet.
Lopuksi luodaan plc_data_hourly-materiaalinakyma jatkuvia aggregaatteja var-
ten seka asetetaan sen automaattinen paivityskaytantd TimescaleDB:n funktioil-

la.

Tietojen elinkaaren hallinta kehitettiin myos osittain tietokantatason politiikalla ja
osittain sovellustasolla. TimescaleDB:n tietojen elinkaaren hallintaan valittiin
drop_chunks-kaytanto. Elinkaaren hallinta on my6s mahdollista suorittaa poista-
malla vanhat rivit tai lohkot manuaalisesti. Tassa toteutuksessa Database-luok-
ka sisaltaa metodin _apply_retention_policy, joka yrittaa pudottaa yli 90 paivan
ikaiset lohkot Timescale-funktiolla (drop_chunks('plc_data', INTERVAL '90
days')) aina vuorokauden valein. Jos TimescaleDB ei ole kaytettavissa, koodi
kayttaa varapoistona tavallista DELETE-kyselya aikaleiman perusteella. Tama
varmistaa, etta tietokanta ei kasva rajatta ja vanhentunut data poistuu. Reten-
tion-tarkistus ajoitetaan sovelluksessa siten, etta jokaisen tietokantakirjoituksen
yhteydessa tarkistetaan viimeisimmasta poistosta kulunut aika; jos yli 24 tuntia,
kutsutaan poistometodia taustalla ennen uusien kirjoitusten jatkamista. Nain
elinkaaren hallinta tapahtuu dynaamisesti sovelluksen ollessa kaynnissa, eika

se vaadi erillisia ajoitettuja tietokantatoimenpiteita.

4.3 Asiakasohjelman ja tietokantapalvelimen integraatio

Jarjestelman eri komponenttien integraatiossa keskeista on saumaton tiedon-
siirto OPC UA -asiakasohjelmasta tietokantaan. Toteutus on jarjestetty siten,
etta NodeChangeHandler toimii linkkina OPC UA:n ja tietokannan valilla. Kun
OPC UA -tilaus havaitsee uuden arvon, datachange_notification keraa datan

puskuriin ja flush_buffer-metodi huolehtii puskurin tyhjentamisesta tietokantaan
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saanndllisesti. Tama mekanismi erottelee reaaliaikaisen saapuvan datavirran ja
tietokantakirjoitukset siten, etta piikkimaiset nopeat tapahtumat voidaan tasoit-

taa ennen tallennusta.

Database.store_data_batch(records)-metodi ottaa vastaan joukon mittaustie-
tueita ja muodostaa niista yhden SQL-lauseen usean rivin INSERT-toimituk-
seen. Koodi rakentaa dynaamisesti VALUES-listan kaikille puskurissa oleville
tietueille ja liittaa parametrien arvot perakkain parametrilistaan, jotta kysely voi-
daan suorittaa yhdella kutsulla. Ennen rivien lisdamista suoritetaan myds meta-
tietojen paivitys plc_nodes-tauluun: jokaisen tietueen osalta lisataan tai paivite-
taan laitteen kyseisen mittauspisteen nimi ja viimeksi nahty aika. Tama takaa,
etta plc_nodes pysyy ajan tasalla jarjestelman tuntemista solmuista automaatti-

sesti.

Kun SQL-kysely on muodostettu, se suoritetaan psycopg2-kirjaston kursoriolion
avulla. Koska yhteydet on avattu autocommit-tilassa tai koska ne suljetaan loh-
kon lopussa, jokainen store_data_batch suorittaa transaktion, jossa kaikki pus-
kurin arvot tallentuvat kerralla. Mikali kysely epaonnistuu, se heittaa poikkeuk-

sen, joka napataan flush_buffer-metodissa ja kirjataan virheeksi lokiin. TallGin

kyseiset arvot voivat jaada puskuriin, mutta virheen toistuessa data voisi poten-
tiaalisesti kadota. Tata voisi jatkokehittaa esimerkiksi siten, etta epaonnistuneet

tietueet sailytetaan ja yritetaan uudelleen myohemmin.

Tiedonsiirrossa on tarkeaa huomata, ettda OPC UA -asiakas toimii tdysin asynk-
ronisesti: se ei jaa odottamaan tietokantakirjoituksen valmistumista, vaan pus-
kurin tyhjennys tapahtuu taustalla nopeasti ja asiakas jatkaa seuraavien arvojen
vastaanottamista. Psycopg?2:ta kaytetaan synkronisesti kussakin asyncio-tehta-
vassa, mutta koska kyseinen tietokantakutsu on hyvin nopea optimoidun moni-
arvolisayksen vuoksi, se ei muodostu pullonkaulaksi. Testeissa havaittiinkin,
etta tietokantakirjoitus pysyy vaivatta perassa, kun arvoja tulee muutamia kym-
menia sekunnissa. Mikali datavirta kasvaisi satoihin viivoihin sekunnissa, voitai-
siin harkita event-driven lahestymistapaa, jossa tietokantakirjoitukset delegoitai-

siin erilliselle tydjonolle tai prosessille.
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Jarjestelman integroidessa OPC UA -liikennetta ja tietokantaa varmistettiin, etta
tiedot tallentuvat oikein. Testidatana ajettiin simuloitua dataa kayttamalla
FreeOpcUa:n omaa palvelinta, kuten config.yaml:ssa esimerkkina opc.tcp://lo-
calhost:4840/freeopcua/server/. Molemmissa tapauksissa varmistettiin, etta tie-
tueet ilmestyvat plc_data-tauluun odotetusti, oikeilla plc_name-, node_id-, va-
lue- ja time-kenttien arvoilla. Myds data_type kirjautui oikein. Yhteys OPC UA -
datasta aina tietokantaan on siis automatisoitu ja tapahtuu keskeytyksetta so-

velluksen pyoriessa.

Jarjestelman konfiguroitavuus toteutettiin keskitetylla YAML-muotoisella asetus-
tiedostolla. Taman tiedoston avulla kayttaja voi maarittaa uuden laitteen lisaami-
sen, solmujen tunnisteet, naytteenottotaajuudet ja muut parametrit ilman ohjel-
makoodin muokkausta. Sovellus lukee konfiguraation kaynnistyessaan
load_config-funktiolla, joka muodostaa Config-olion dataluokkien avulla. Nain

saadaan tyypitetty oliorakenne ohjelman kayttoon.

Konfiguraatiossa on oma lohkonsa jokaiselle PLC-laitteelle plcs: listassa. Esi-

merkiksi plc1 voidaan maaritella seuraavasti:

plcs:
- name: plcl
url: "opc.tcp://localhost:4840/freeopcua/server/"
auto_discover: true
discover depth: 2
discover throttle ms: 100
discover paths:
- "/Objects"
# ... mahdolliset tietoturva-asetukset
username: ""
password: ""
# Tilauksen p&divitysnopeus
subscription interval: 500 # ms
# Puskurin asetukset

buffer size: 100 # maksimi tietueiden ma&rd ennen kir-
joitusta
buffer flush interval: 5 # sekuntia puskurin tyhjennyksessa

# Arvon tallennusrajat
value deadband percent: 1.0 # tallennus, jos muutos yli 1%
value deadband absolute: 0.0 # absoluuttinen deadband

Esimerkkikoodi 2: Osa config.yaml konfiguraatiosta.
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Ylla oleva esimerkki osoittaa, kuinka monipuolisesti jarjestelman kayttaytymista
voi saataa. subscription_interval maarittaa OPC UA -tilauksen julkaisuvalin
(publish interval) millisekunteina; tassa 500 ms tarkoittaa etta PLC-palvelin |1a-
hettdd muutostiedot enintaan 0,5 s valein. buffer_size ja buffer_flush_interval
saatavat puskurointia, kuten luvussa 4.1.2 kasiteltiin. value_deadband_percent
ja value_deadband_absolute maaraavat, milloin arvon muutos on riittavan suuri
tallennettavaksi. Esimerkiksi ylla, jos arvo muuttuu yli 1% edellisesta, se kirja-

taan.

Konfiguraatiotiedostosta luetaan myds tietokantayhteyden tiedot (dbname, user,
password, host, port), jotka asetetaan DBConfig-olioon. Taman ansiosta mitaan
yhteysosoitteita tai salasanoja ei ole kovakoodattu ohjelmaan, mika parantaa
tietoturvaa ja yllapidettavyytta. Ymparistokohtaiset erot voidaan siis hallita konfi-
guraatiolla: esimerkiksi testiymparistossa kaytetaan paikallista tietokantaa ja
PLC-simulaattoria, kun taas tuotantoon siirryttdessa config-tiedostoon vaihde-

taan oikean palvelimen osoitteet.

Jarjestelman parametrisointi on joustavaa myos laitelisaysten osalta. Uuden
PLC:n lisddminen onnistuu kopioimalla config-tiedostoon uusi lohko, antamalla
sille ainutkertainen nimimuuttuja name ja oikea osoitemuuttuja url seka lista ha-
lutuista solmuista. Mikali nodes-listaa ei anneta ja auto_discover on paalla, oh-
jelma yrittaa loytaa solmut automaattisesti. Usein on kuitenkin kaytannollista
maaritella eksplisiittisesti seurattavat node-id:t ja niille selkokieliset nimet, jotta

dataan tallentuu heti kuvaava nimi.

On syyta huomioida, etta talla hetkelld konfiguraatio luetaan vain kaynnistyessa.
Jos muutoksia halutaan ohjelman suorituksen aikana, ohjelma taytyy kaynnis-
taa uudelleen. Jatkokehityksessa voisi harkita dynaamista asiakasohjelman
konfiguraation paivitysta, mutta opinnaytetyon laajuudessa konfiguraatiotiedos-

ton staattinen luenta riitti.



36

5 Jarjestelman testaus
5.1 Jarjestelman testausmenetelmat ja -ymparisto

Tassa opinnaytetyodn luvussa 5 kasitellaan kehitetyn PLC:n datankeruuohjelmis-
ton testausta. Ohjelmiston testaus toteutettiin simuloidussa ymparistdissa. Aluk-
si kehitysvaiheessa hyddynnettiin yksikkotesteja keskeisille komponenttifunk-
tioille, kuten datan puskuroinnille ja tietokantakirjoitukselle. Esimerkiksi
should_record_value-metodia testattiin erikseen useilla arvoilla varmistamaan,
etta deadband-logiikka toimii oikein — odotetusti pieni muutos palautti False ja
riittdvan suuri muutos True. Samoin store_data_batch-toiminnallisuutta testattiin
erillisella testitietokannalla, johon lisattiin muutama rivi ja varmistettiin, etta tu-
lokset tallentuivat oikein seka etta kaksoiskappaleiden hallinta plc_nodes-tau-

lussa toimi.

Testausmenetelmat sisalsivat myos hairidtestausta: pysaytettin OPC UA -asia-
kasohjelma ja simuloitu laite, testataksemme kuinka hyvin ohjelma reagoi ja kir-
jaa tilanteet lokitiedostoon. Jokaisen testiskenaarion jalkeen ohjelman lokitie-

dosto ja tietokannan sisaltd analysaoitiin, jotta varmistuttiin tavoitteiden tayttymi-

sesta.

5.2 Suorituskykytestit

Reaaliaikaisen tiedonkeruun nopeutta mitattiin kahdella mittarilla: kuinka tiheasti
dataa pystyttiin lukemaan ja tallentamaan seka kuinka luotettavasti jokainen
muutos kirjautui. Testissa asetettiin simuloitu PLC tuottamaan dataa mahdolli-
simman nopeasti — kaytanndossa OPC UA -palvelimelle konfiguroitiin muuttuja,
joka paivittyy jatkuvasti. Asiakasohjelman tilausten publishing interval asetettiin
100 ms:iin ja deadband poistettiin kaytosta. Talloin jarjestelma yritti kirjata jopa

10 arvoa sekunnissa tietokantaan.
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Toisessa testissa otettiin mukaan useampi PLC-lahde samanaikaisesti. Molem-
piin syodtettiin dataa vastaavaan tahtiin. Asiakasohjelman configiin lisattiin kaksi
PLC:ta omilla nimillaan, ja ohjelma kaynnistettiin. Talldin PLCCollector loi kaksi
asynkronista tehtavaa. Havainnot osoittivat, ettd ohjelma kasitteli molempia la-
hes yhta sujuvasti: lokissa vuorottelivat viestit plc1:sta ja plc2:sta, ja tietokannan
plc_data-tauluun kertyi dataa kummallekin plc_name:lle suunnilleen yhta aikaa.
Maksimissaan kirjattiin noin 20 rivia sekunnissa, eika viivetta tietokantaan kirjoit-

tamiseen kertynyt merkittavasti.

6 Opinnaytetyon tulokset ja johtopaatokset
6.1 Opinnaytetyon tulosten arviointi

Tassa opinnaytetydssa tarkasteltiin asiakasohjelman toteuttamista PLC-datan
keraamiseen. Opinnaytety0ssa kaytettiin lahteina muun muassa standardeja,
akateemisia julkaisuja ja teknologioiden dokumentaatiota. Opinnaytetyon kehit-
tamisprosessissa ohjelmoitiin Python-kielelld PLC-dataa keraava asiakasohjel-
masta ja tietokannasta koostuva ohjelmistojarjestelma, jonka tavoitteena oli
kyetda kommunikoimaan usean PLC:n kanssa samanaikaisesti, kerata dataa

PLC:lta reaaliaikaisesti ja sailyttda dataa tietokannassa tehokkaasti.

Taman opinnaytetyon kehittamisprosessissa saavutettiin asetetut tavoitteet, joi-
ta olivat: OPC UA -asiakasohjelman toteutus ja sen ominaisuus lukea reaaliai-
kaista dataa useilta PLC-laitteilta rinnakkain tietokantaan analysoitavaksi. Jar-
jestelmaarkkitehtuuri osoittautui toimivaksi: modulaarinen kolmijaottelu (OPC
UA -asiakasohjelma, datansiirtosovellus, tietokanta) helpotti seka ohjelmistoko-

konaisuuden toteutusta etta testausvaihetta.

Opinnaytetyon kehittamisprosessissa havaittiin, etta jarjestelma pystyy kasitte-

lemaan datavirtaa nopeasti. Tavoite useiden samanaikaisten PLC-yhteyksien
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tuesta toteutui: testit osoittivat, etta jarjestelma hallitsee rinnakkaisesti monen

laitteen yhteyksia ja dataa paaasiallisesti iiman PLC-yhteyksien konflikteja.

Yhteensopivuutta eri laiteymparistoihin ei saatu testattua taydellisesti. Jarjestel-
maa testattiin simuloimalla OPC UA -palvelinta Pythonilla, mutta ei lopullisessa
kayttdymparistdossa palvelimella Metropolian Myyrmaen kampuksella. Virheiden
ja katkoksien hallinta toimi kaytanndssa kuten suunniteltu: uudelleen yhdistami-
sen mekanismit havaitsivat laitekatkokset ja yhdistivat uudelleen automaattises-
ti, ja jarjestelma jatkoi keruuta normaalisti hairion jalkeen. Ohjelmistokokonai-
suuden testeissa ei havaittu tilannetta, jossa ohjelma olisi jumiutunut tai pysah-
tynyt yrittamatta toipua. Jokainen virhe joko ratkaistiin tai kirjattiin lokitiedostoon

ja ohitettiin niin, etta asiakasohjelman paasilmukka pysyi kaynnissa.

Asiakasohjelman konfiguroitavuuden tavoite tayttyi erinomaisesti. Ohjelman
kayttdonotossa konfiguraatiotiedostoa muokkaamalla voitiin lisata uusia laitteita
ja mittauspisteita nopeasti ohjelman uudelleenkaynnistyksella ilman, etta lahde-
koodia tarvitsee muuttaa. Tama osoitti, ettd suunniteltu asiakasohjelman para-
metrisointi on onnistunut ja jarjestelma on siirrettavissa eri ymparistoihin helpos-
ti. Opinnaytetydn prosessin aikana asiakasohjelmaa kokeiltiin vain simuloidussa
ymparistdssa, mutta on oletettavaa, etta vastaavalla konfiguraation muokkauk-
sella se toimisi my0s oikeassa kayttdymparistdossa, esimerkiksi Metropolian au-

tomaatiolaboratoriossa, kunhan OPC UA -yhteydet ovat saatavilla.

6.2 Johtopaatokset

Opinnaytetyon lopputuloksena kehitettiin PLC-tiedonkeruuseen sopiva ratkaisu,
joka hyédyntaa moderneja teollisuusstandardeja ja avoimen Iahdekoodin tieto-
kantateknologiaa reaaliaikaisen datankeruun tarpeisiin. Jarjestelma saavuttti sil-
le asetetut tavoitteet: se on luotettava, skaalautuva ja riittavan reaaliaikainen
Metropolian automaatiolaboratorion kayttotarkoituksiin. Opinnaytetydssa yhdis-
tyivat automaatiotekniikan ja tietotekniikan osa-alueet. OPC UA mahdollisti laite-
laheisen datan standardoidun keraamisen ja TimescaleDB mahdollisti datan te-

hokkaan tallennuksen ja kasittelyn.
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Merkittdva havainto OPC UA -asiakasohjelman kehityksessa oli, etta suhteelli-
sen pienella maaralla Python-koodia voitiin hyodyntaa valmiita Python-kirjastoja
ja tietokantatoiminnallisuuksia nain laajan jarjestelman rakentamisessa. Tama
korostaa avoimien standardien ja tyokalujen hyotya: OPC UA -rajapinnan kayt-
toonotto saastaa aikaa verrattuna valmistajakohtaisten protokollien integrointiin.
Ohjelmistojarjestelman suorituskyKky riitti ja muistin seka prosessorin kayttoé py-
syi ohjelmaa suorittavalla tietokoneella maltillisena testatuissa skenaarioissa. Ti-
mescaleDB:ssa on ominaisuuksia, joita voitiin kayttaa automaattiseen datan ar-
kistointiin ja aggregointiin (Timescale 2024a; Timescale 2024b). TimescaleDB:n
ominaisuudet toimivat opinnaytetyon ohjelmistojarjestelmassa odotetusti ja va-

hentavat tietokannan manuaalisen yllapidon tarvetta.

Tulevaisuudessa opinnaytety0ssa toteutettua ohjelmistojarjestelmaa voidaan
laajentaa ja kehittaa edelleen. Yksi jatkokehitysidea on OPC UA -standardiin
kuuluvan Pub/Sub-toiminnallisuuden hyédyntaminen: julkaisu-tilaus mallilla voisi
vahentaa viiveita ja verkon kuormaa entisestaan suurissa mittausjarjestelmissa.
Myds turvallisuuden parantaminen on jatkuva tehtava. Laboratorioymparistossa
voitiin toimia paikallisverkossa melko avoimesti, mutta jos jarjestelmaa laajen-
netaan saataville paikallisen verkon ulkopuolelle, on otettava kayttéén OPC UA
-varmenteet ja vahvempi kayttajien hallinta. Jarjestelman kayttdonoton yhtey-
dessa tulisi myOs tehda kattavampia testeja ohjelmiston ja sen jatkokehityksen
virheiden varalta. Lisaksi reunalaskenta -periaatteita voisi soveltaa tuomalla
PLC-datan analyysitoimintoja lahemmas datan lahdetta: esimerkiksi liittdamalla
PLC:lle pienen tietokantapuskurin tai suodattimen, joka lahettaisi vain olennai-

set tiedot tietokantaan.

Kaiken kaikkiaan opinnaytetydn tulokset osoittavat, ettda OPC UA -pohjainen da-
tankeruujarjestelma on toteuttamiskelpoinen ja hyodyllinen ratkaisu opetuksen
ja tutkimuksen tueksi. Jarjestelma on myos yleiskayttdinen: vastaavaa arkkiteh-
tuuria voidaan soveltaa muissakin ymparistoissa, joissa tarvitaan reaaliaikaista
tiedonkeruuta ja suurten aikasarjadatamaarien hallintaa, aina teollisista loT-so-
velluksista tutkimusprojekteihin. Opinnaytetyon ohjelmiston kehittamisprojektia

on mahdollista jatkaa lisaamalla uusia ominaisuuksia esimerkiksi PLC-datan
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monitorointiin liittyen ja ottamalla ohjelmiston kayttoon Metropolian automaatio-
laboratoriossa. Kayttoonotossa on harkittava muun muassa palvelimen ja ohjel-
miston konfigurointia, fyysisten verkkoyhteyksien luomista PLC:lle ja palvelupro-
sessien (service process) luomista palvelintietokoneelle. Ty6ta voidaan kayttaa
hyddyntamaan avoimia standardeja automaation ja digitaalisen tiedon hallinnan

rajapinnassa.
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OPC UA -asiakasohjelman kayttoohjeet

Kaynnistyksessa vaadittavat ohjelmistot

. Python 3.10+

. PostgreSQL ja TimescaleDB-laajennus (suositeltu)

Asiakasohjelman asennus

1. Kloonaa varasto.

git clone https://github.com/jensjvh/thesis_metropolia.git

cd thesis_metropolia

2. Aseta Python-ymparisto.

Poetry (suositeltu):

# Asenna Poetry tarvittaessa
pip install poetry

# Asenna riippuvuudet

poetry install

Pip:

# Luo ja aktivoil virtuaaliympdristod
python -m venv venv

source venv/bin/activate # Windowsissa:

# Asenna riippuvuudet
pip install -r requirements.txt

3. Aseta tietokanta.

Asenna PostgreSQL ja TimescaleDB:

# Ubuntu/Debian
sudo apt install postgresqgl

venv\Scripts\activate
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# Seuraa TimescaleDB:n asennusohjeet osoitteessa https://docs.timescale.com/ins-
tall/latest/

# Luo tietokanta

sudo -u postgres createuser -P username

sudo -u postgres createdb -0 username username
# Ota TimescaleDB-laajennus kayttsodn

sudo -u postgres psgl -d username -c "CREATE EXTENSION IF NOT EXISTS timescaledb
CASCADE; "

4. Maarita sovellus.

Muokkaa config.yaml -tiedostoa PLC-yhteyksien ja tietokantamaaritysten maarittami-

seksi:

plcs:

- name: plcl
url: "opc.tcp://localhost:4840/freeopcua/server/"
auto discover: true

# Lisdaad muita PLC-m&arityksid tarpeen mukaan
database:

dbname: username

user: username

password: yourpassword

host: localhost
port: 5432

Asiakasohjelman kaytto

1. Kaynnista OPC UA palvelin testausta varten (valinnainen).

Testausta varten voit kaynnistaa sisaanrakennetun OPC UA palvelimen:

cd src
python server.py

2. Kaynnista PLC-tietojen keraaja.

cd src
python run.py
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Keraaja yhdistaa kaikki maaritetyt PLC-laitteet, havaitsee solmut, jos se on kaytossa, ja

aloittaa tietojen keraamisen.

3. Katso lokitiedot.

Tarkista plc_collector.log -tiedosto yksityiskohtaisia lokeja varten.

Asiakasohjelman maaritysvaihtoehdot

PLC-maaritykset

Vaihtoehto Kuvaus Oletus
name PLC-laitteen yksildllinen nimi Pakollinen
url OPC UA -paatepisteen URL Pakollinen
auto_discover Automaattinen solmujen havaitseminen False
discover_depth Automaattisen havaitsemisen syvyys 3
discover_throttle_ms Viive havaitsemispyynnoissa (ms) 100
discover_paths Aloituspolku havaitsemiselle ["/Objects"]
nodes I\/_Iar)uaalinen solmujen kartoitus {solmu_id: B

nimi}
\ég;ze_deadband_per ) %:n muutos jotta arvo tallennetaan 1.0
\{ﬁlge_deadband_abso- Absoluuttinen muutos jotta arvo tallennetaan 0.0
buffer size Maksimimaara bufferissa ennen tietokannan 100

kirjoittamista
buffer_flush_interval Maksimiviive ennen tietokannan kirjoittamista 5

Ei pakolli-
nen

username Tunnistautumistunnus

password Salasana Ei pakolli-



Vaihtoehto

Kuvaus

Tietokannan maaritykset

Vaihtoehto
dbname
user
password
host

port

min_connections

max_connections

Kuvaus

Tietokannan nimi
Tietokannan kayttaja
Tietokannan salasana
Tietokannan isanta
Tietokannan portti

Minimi ‘yhteyksien maa-
ra

Maksimi yhteyksien
maara

Oletus

Pakollinen
Pakollinen
Pakollinen
Pakollinen

Pakollinen

1

Oletus

nen
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