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neistosta, historiasta ja asettamasta uhasta. Teoriapohja opinnaytetyossa perustuu aiempaan
tutkimustyohon, seka kirjallisuuskatsaukseen aiheen teknologiaa kasitteleviin julkaisuihin.
Tietoperustaa on hyodynnetty muodostamaan ymmarrys uhan yleistymisesta, sen teknologi-

oista, mahdollisuuksista, seka estamistavoista.

Tutkimuksen ja uhka-arvion osoittaa USB-vaylaan kohdistuvien hyokkaysten historiallisen tren-
din olevan kasvussa, uhan koskettaessa useita suuria yhteiskunnallisia toimintoja ja toimi-
aloja. Lisatutkimusta vaaditaan koskien USB-vaylan hyokkayksia, ja suojakeinoja loydettyihin
haavoittuvuuksiin on tarvetta kehittaa yhdessa USB-vaylan varsinaisen teknologisen kehitys-

tyon rinnalla.
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The purpose of this thesis is to collate information on the equipment, history, and threat
posed by USB hotplug attacks. The theoretical foundation of this thesis is based on previous
research as well as a literature review of publications covering the technology related to the
subject. This knowledge base has been utilized to form an understanding of the increasing

prevalence of the threat, its technologies, possibilities, and prevention methods.

The result of the research and threat assessment indicate that the historical trend of attacks
targeting the USB is on the rise, with the threat impacting several major societal functions
and industries. Further research is required on attacks concerning USBs, and protective
measures need to be developed to address vulnerabilities found alongside the actual USB

technological development itself.

Keywords: USB, hotplug, BadUSB, threat-assessment



Sisallys

I o 3T = o 6
2 Hotplug ja BadUSB eSiteltyna. ..ccoeuueiiiiiiiiiiiiieeiiieeeiieeeeeieeeeaeneeeeaannaeeens 8
3 Historialliset hyOKKAYKSET .. .uuueeeeitiiiiiiiiiiiiiiiiiiee et teeeeeeiiieeeeeeeeeesesennns 9
I 1= (g Lo ot - T R U Y - B PP PP 10
4.1 P 13
4.2 CCB PAINIKKEET . uvttetttttiiiiiiiiiiiiiiiii et eeteeeeeniineeeeeseeeseseseanannnnnns 13
5 Teknologia 2: Hyokkayslaitemallit .....coonnnnnieiiiiiiiiiiiiiiiiiiiiiiiiiiei e reeeeaannnnas 14
5.1 NSA ANT-Catalogue 3003 .. ittt e et et it iereeeeeeeeeseseanannnnnes 17
USB-vayla hyokKaysKanavana .......eeeiereeniiiieeeeeeeereeeeeennnnneeeeeeceesssseasssnnnnns 18
USB vaylan tunnetuimmat hyokkaystekniikat ........cccoeeiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiia, 20
Uhka-arvioinnin metodiikat ja mittaristot.......ccceveiiiiiiiiiiiiiiiiiiiiiiiiii i ieeieeiaas 23
8.1 MIiCrOSOft DREAD ....uuiiiniiiitiiie ittt ettt e et eaeenas 24
8.2 STRIDE-JArJestelMa .uvveieiiiiiiiiiiiiiiiiiiiie et eeteeeeiiiiiseeeeeeeeseseseenannnnnns 26
8.3 TARA-JArJESTOIMA ..otniieiii i e 28
8.4 MORDA ... ettt eaae 29
8.5 CVSS-JarestelMa . o.veniiiiii i 29
9  Puolustuskeinot uhkien vahentamiseen ........coociiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiee 33
9.1 Fyysiset SUOJAUSKEINOTt .. ciiiiiiiiiiiiii ittt et eei it eeeeseseaeannnnnnnas 33
9.2 Heuristiset kaytosanalyysin KeINot.......c.cveiiiiiiiiiiiiiiiiiiiiiiiiiii i ieeeieeiaans 33
9.3 Paasynhallintaluettelo-pohjaiset keinot ......covviiiiiiiiiiiiiiiiiiii i, 34
9.4 Kaytantopohjaiset suojauKSet .......uuueeiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeenaaas 35
10 Uhka-arvio USB-vaylan hotplug hyokKayksista........ovveiiiiiiiiiiiiiiiiiiiiiiiiiiiiineeees 36
10.1  JUlKinen SEKLOr ...ovvuiiiiiiiiiiiii i 37
10.2  INfrastrUuKBUUNT c..eee i et eaeees 38
10.3  Palveluntuottajat ..oeeeeiiriiriiiiiiiiiiiiiiii it teeeeeirirreeeeeeeeeesseeannnnnnnns 39
11 JatKOTULKIMUS ..ttt eaeeaas 40
72 U o TN 41
0 1o ) 47

B I 01 U] 2o L A 47



1 Johdanto

USB, Universal Serial Bus (Universaali sarjavayla), on laajalti levinnyt suosittu teknologian
vaylaliitannan standardi. Sen kaytto on viime vuosien - tai vuosikymmenten - aikana korvan-
nut useita sarja- ja rinnakkaisporttien kayttokohteita. USB verrattuna edeltajiinsa tarjoaa
suuria siirtonopeuksia, helpon fyysisen kytkettavyyden ilman laitteiden uudelleenkaynnistyk-
sen tarvetta, plug-and-play (PnP) toiminnon - joka mahdollistaa laitteen tunnistuksen ja kayt-
toonoton automaattisesti kayttojarjestelman toimesta kytkennan jalkeen, seka kyvyn tarjota

suoraan lisalaitteen tarvitsema virta USB-portin kautta. (Dung, et al., 2010, p. 1)

USB on standardi, joka loytyy lahes kaikista laitteista tana paivana. Sen kautta on mahdollista
kytkea erilaisia laitteita toisiinsa tiedonsiirtoa, latausta, tai kommunikaatiota varten. USB
standardi sisaltaa maarittelyn ihmisten syotelaitteille (HID; Human Interface Device), jotka
lahes kaikissa tapauksissa kayttojarjestelma hyvaksyy kayttoon suoraan fyysisen porttiin kyt-
kennan jalkeen. Tama mahdollistaa sarjan USB-portteihin kohdistuvia hotplug-hyokkayksia,
joita kutsutaan yleisnimityksella BadUSB. (Cannols & Ghafarian, 2017, p. 66) Niiden kohteiksi
voivat joutua niin tietokoneet, tabletit, alypuhelimet kuin reitittimet, alyjaakaapit tai lahes

mitka tahansa muut laitteet, joissa on minkaanlainen USB-portti.

United States Computer Emergency Readiness Team, US-CERT (Yhdysvaltojen Tietokonehata-
tilan valmiusryhma), on jo yli vuosikymmenen painottanut pienikokoisten kannettavien laittei-
den uhkaa niiden kayton kasvaessa. Kannettaviksi laitteiksi lasketaan niin muistitikut, media-
soittimet, tabletit kuin alypuhelimetkin. Ne kaikki asettavat kohonneen riskin datan menetyk-
selle, datan paljastumiselle seka verkon kautta tapahtuville hyokkayksille. Datan menetyk-
sella tarkoitetaan sen katoamista tai tuhoutumista, joko tahallisen sabotaasin, tai kadonneen
laitteen aiheuttamana. Datan paljastumisella tarkoitetaan informaation luovuttamista, vuota-
mista tai paatymista julkiseen tietoon tai muille kuin sille tarkoitetuille tahoille. (Walters,
2012, pp. 1-2)

Yhdeksan kymmenesta huoltoinsindoreista teollisuudessa kayttaa USB-yhteytta yhdistaakseen
teollisuuslaitosten laitteisiin. (Honeywell, 2020, p. 3) Tietoteknisen tyon maailma ylipaataan
on vahvasti riippuvainen Universaalin Sarjavaylan (Universal Serial Bus), USB:n, tuomasta

joustavuudesta niin tiedonsiirtoon kuin laitteiden yhdistamiseen.

Dung et al. Nimeaa vuodesta 2005 lahtien yrityssektorin suurimmaksi huoleksi datan anastami-
sen USB-laitteilla, USB2.0 standardin yleistyttya. (Dung, et al., 2010, p. 1) USB-vaylan yleisty-

minen hyokkaysvektorina ei ole ainakaan vahentynyt.



Selitykseksi hyokkaysten yleisyydelle Honeywell antaa Johtajatason tiivistelmassaan ”USB Se-
curity - Myths vs. Reality” nelja yksinkertaista syyta. USB-muistit ja -laitteet ovat helppoja
kantaa mukana, kayttaa ja niin yleisia ettei suuri osa kayttajista ajattele niita riskina. USB-
portista latautuvat laitteet voivat tehda paljon muutakin kuin vain vastaanottaa virtaa akun

latauksen nostamiseen. (Honeywell, 2020, p. 4)

USB-laitteen muoto hyokkayskaytossa voi vaihdella, ja lahes mika vain vaylaan kytkettava
laite voi olla hyokkayskayttoon muokattu. Taman vaitteen pohjana on, etta sulautettujen jar-
jestelmien, kuten USB-massamuistitikun sirun laiteohjelmiston uudelleenohjelmointi mahdol-
listaa normaalienkin USB-laitteiden muuttamisen edistyneiksi hyokkaystyokaluiksi. (Nohl, et
al., 2014) Lisaksi USB-tikun loytaneet ihmiset ovat todennakoisia yhdistamaan sen tietokonee-
seen, 45-98% kampusalueille levitellyista muistitikuista paatyi tietokoneeseen kiinni, mediaa-
nivaliajalla 6.9 tuntia muistitikun pudottamisesta (Tischer, et al., 2016, pp. 4-5). USB-laite on
voinut myos vaarantua jo tehtaalla tai kuljetuslaitoksella ennen paatymistaan kuluttajan, tai
tyontekijan kasiin. Haittaohjelmalla tartutetut, tai haitalliseen toimintaan uudelleenohjel-
moidut laitteet voivat vahingossa paatya loppukayttajalle. (Honeywell, 2020, p. 4) Honeywel-
lin oma ”Industrial USB Threat Report”, teollisen alan USB uhkien raportti (johon johtotason
tiivistelma viittaa) sai selville, etta 44% sijainneista oli huomannut ja estanyt vahintaan yhden

haitallisen tai epailyttavan tiedoston, joka edustaa turvallisuusuhkaa. (Honeywell, 2020, p. 5)

64% kansainvalisista organisaatioista vuonna 2021 on raportoinut USB-pohjaisia hyokkayksia.
Vuonna 2020 tama luku oli 15% vahemman. (Rose, 2022) Luvut pohjautuvat Proofpoint-yrityk-
sen vuoden 2022 ”State of the Phish” raporttiin. (Proofpoint, 2022, p. 7)
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Kuvio 1: 64% yrityksista kohtasi USB hyokkayksia vuonna 2021

2  Hotplug ja BadUSB esiteltyna

Hotplug-hyokkayslaitteet ovat harmittoman ja viattoman oloisia laitteita (usein pienia), jotka
laukaisevat esiohjelmoidun iskun uhrin yhdistettya hotplug-valineen kohdelaitteeseen.
(Masters & Madisetti, 2024, p. 434)

BadUSB tarkoittaa hyokkaystekniikkaa, jossa harmittoman nakoisen USB-lisalaitteen sisalta-
mat osat tai laiteohjelmisto on muokattu hyokkayskayttoon. Kun USB-laite, esimerkiksi muis-
titikku, kytketaan uhrin tietokoneeseen (tai muuhun laitteeseen), se rekisteroi itsensa HID-
laitteena (Human Interface Device); HID-laitteet ovat ihmisen ohjauksen mahdollistavat lisa-
laitteet - nappaimistot, hiiret ja niin edelleen. (Cannols & Ghafarian, 2017, p. 66) BadUSB:sta
on myos termina tullut yleisnimitys, ikaan kuin kattotermi, USB-vaylaan kohdistuville hotplug-

hydkkayksille.



Alkuperaisessa Security Research Labs:in alla tehdyssa BadUSB-selvityksessa sulautettujen
laitteiden mikro-ohjainten laiteohjelmiston uudelleenohjelmoinnista hyokkayskayttoon loy-
dettiin noin puolet USB-siruista olevan yhteensopivia hyokkaystekniikkaan uudelleenohjel-

mointia varten. (Nohl, et al., 2014, p. 21)

Perinteisen BadUSB-hyokkayksen toteuttamiseen tarvitaan Phison 2303 mikro-ohjaimen sisal-
tava USB3.0-muistitikku (Nicho & Sabry, 2023, p. 504).

Kierznowski & Mayes kehittivat konseptia BadUSB hyokkayksista sulautetuilla jarjestelmilla
eteenpain kehittaessaan BadUSB2.0 arviointityokalua. Toisin kuin BadUSB hyokkays vuodelta
2014 keskittyi USB laiteohjelmistoon, keskittyy BadUSB2.0 itse USB-johtoon. (Kierznowski &
Mayes, 2015, p. 2)

Honeywellin GARD-tiimi on havainnut vuoden 2024 tutkimusasiakirjassa ”"Honeywell GARD USB
Threat Report 2024” suurimman kaytossa olevan kategorian olevan skriptaus ja komentorivin
hyodyntaminen. Loydoksissaan he toteavat myos suurimman osan edistyneista uhista hyodyn-
tavan tietokoneiden olemassa olevia ominaisuuksia, antivirusohjelmien havaittavissa olevien
nakyvien erillisesti asennettujen haittaohjelmien sijaan. (Honeywell, 2024, p. 5) Tahan tehta-
vaan BadUSB-tekniikat HID-teeskentelyhyokkayksilla ovat tehokkaita ja vaikeasti estettavia
tyokaluja. GARD on Honeywellin Global Analysis, Research and Defense-tiimi (Maailmanlaajui-

nen Analyysi, Tutkimus ja puolustustiimi). (Honeywell, 2024, p. 2)

3 Historialliset hyokkaykset

Hacksaw oli Hak.5-organisaation yhteison tuottama projekti, jossa kehitettiin konfiguroitava
flash-muistitikku; ”Universal Serial Bus (USB) Hacksaw”. Laitteen tarkoitus oli tuottaa USB-
muistitikku, joka sisaltaa CD-ROM (compact-disc read-only memory) levyosion. Tahan proses-
siin tarvittiin SanDisk-valmistajan U3-standardiin (Anderson & Anderson, 2010, p. 6) yhteenso-
piva muistitikku, jonka konfigurointiin kaytettiin muokattua versiota valmistajan LaunchPad-
ohjelmistosta. U3-alylevystandardin kehitti yhteistyossa SanDisk ja M-Systems vuonna 2005.
Nain flash-muistilliselle USB-muistitikulle saatiin windows-jarjestelman tunnistama toinen le-
vyosio, josta voitiin kaynnistaa automaattinen isku autorun.inf-tiedostosta. (Anderson &
Anderson, 2010, pp. 1, 5)

Samaa autorun.inf-tiedoston automaattista kaynnistysta kaytettiin monissa aikakauden asen-
nusohjelmissa, seka esimerkiksi USB-modeemien ajureiden asentamisessa tietokoneeseen kyt-

kennan yhteydessa USB-vaylan kautta.

Ennen Hacksaw-laitteen kehitysta tyypillisin USB-vaylan hyokkays oli tiedostojen suora kopioi-

minen flash-muistille hyokkaajan toimesta. Hacksaw kuitenkin asensi haitallisen ohjelmistonsa
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suoraan tietokoneen luontaisten tiedostojen joukkoon, toimien jatkuvana sisaisena uhkana,
jonka laukaisemiseen vaaditaan vain uuden flash-muistitikun kytkeminen tietokoneeseen. Tie-
tokoneen USB-laiteneuvottelun aikana Hacksaw:n infektoima paate toteuttaa Hacksaw-hyok-
kayksen oman autorun.inf tiedoston ajamisen (esimerkiksi muistitikun ajurien sijasta), jolloin

tiedostot voivat joutua varastetuiksi. (Anderson & Anderson, 2010, p. 17)

”USB Switchblade” on Hacksaw:n tapaan Hak.5-yhteison aikaansaannos. USB Switchblade voi
aiheuttaa enemman vahinkoa jarjestelmaan kuin edella mainittu Hacksaw. USB Switchblade
vaatii toiminnallisuuteensa jarjestelmanvalvojan suoritusoikeudet. Laitteen tarkoitus oli mah-
dollistaa Windows-jarjestelman tai sita ymparoivan verkon tiedon keraaminen talteen. Lait-
teen modulaarinen luonne mahdollisti kehittajien uusien tyokalujen lisaamisen. USB Switch-
bladea voidaan pitaa enemmankin tapana kerata lukuisat jarjestelmanvalvojien tiedonkeruu-
tyokalut yhteen kaytannolliseen pakettiin, kuin omana taysin uutena novellina keksintonaan.
(Anderson & Anderson, 2010, p. 27)

Laitteen sisaltamat ohjelmistot olivat alun perin jarjestelmanvalvonnan kaytossa, jarjestel-
mien - tai niiden datan - suojaamiseksi. Ohjelmistojen mahdollistama salasanojen, avainten
ja muiden jarjestelman kriittisten elementtien palauttaminen ja esille tuominen voi hyodyt-

taa myos hyokkaajia. (Anderson & Anderson, 2010, p. 31)

Stuxnet-matoa kutsuttiin 2015 Royal Holloway:n artikkelissa BadUSB2.0-tyokalusta ”heratys-

kutsuksi” USB:n ja sulautettujen laitteiden kaytosta kaikkien jarjestelmien, myos ilmaraotet-
tujen, vaarantamiseen. (Kierznowski & Mayes, 2015, p. 2) Ilmaraotetut (air-gapped) verkot ja
laitteet on kytketty erilleen laajemmasta verkosta. Suoraa yhteytta eristetysta verkosta mui-

hin ymparaiviin verkkoihin ja laitteisiin ei siis ole lainkaan.

Kuten mitka tahansa muutkin tavat altistaa jarjestelma haittaohjelmille, myos USB-vayla tar-
joaa keinon syottaa haitallista koodia tai haittaohjelmia itsessaan suoraan kohdelaitteelle - ja
sita kautta kohdeverkkoon. Haittaohjelmien tuottamat riskit vaikuttavat niin datan tuhoutu-
miseen, resurssien kulumiseen, ajankayttoon, liikesalaisuuksien paljastumiseen seka henkilo-

kohtaisesti tunnistettavan datan vuotamiseen. (Anderson & Anderson, 2010, p. 88)

4  Teknologia 1: USB

USB spesifikaatio kehitettiin vuonna 1996. Ensimmainen versio tunnetaan nykyaan USB1.0-ver-
siona. USB standardoitiin USB-Implementers Forum:in toimesta, jolloin syntyi USB-IF - teolli-
suudenalan elin, joka sisallytti useita tietokone- ja elektroniikka-alan tunnetuimpia ja suurim-

pia vaikuttajia. (Anderson & Anderson, 2010, p. 5)
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USB-spesifikaatiosta on 4 paaversiota - versiot USB 1.0, USB 1.1, USB 2.0 seka USB 3.0. USB
1.0-version aikaan oli vain vahan USB-laitteita, ja vaylan tuki oli heikoimmillaan. USB-versio
1.1 lisasi uuden tiedonsiirtotekniikan, interrupt OUT-komennon. USB 2.0 spesifikaatio vuonna
2000 julki tuotu versio, joka nosti tiedonsiirtonopeuksia 480Mbps-luokkaan. Tama mahdollisti
paitsi nopeamman tiedonsiirron, myos vaativampien lisalaitteiden yhdistamisen. USB 2.0-spe-
sifikaatio on yhteensopiva vanhempien USB 1.0-laitteiden ja porttien kanssa. USB 2.0-versiota
voi pitaa kaannekohtana, jolloin USB-vaylan hyokkaykset alkoivat jalostua hienostuneemmiksi.
USB 3.0-versio julkaistiin vuonna 2008. USB 3.0-version tuoma lisaominaisuus oli kaksivaylai-
syys - vayla koostui kahdesta rinnakkaisesta vaylasta fyysisesti, kymmenkertaistaen USB 2.0-
version nopeuden. USB 3.0-versio mahdollistaa kahden vaylansa ansiosta myos tiedonsiirron
kaksisuuntaisesti yhta aikaa. My0s vaylaan kytkettyjen laitteiden virransaantia ja tiedonsiir-

totehokkuutta nostettiin versiopaivityksen myota. (Axelson, 2009, pp. 11-14)

Tassa opinnaytetyossa keskustellut hyokkaykset ja tekniikat sijoittuvat 2000-luvulle, joten nii-
den kaytos varhaisilla USB-versioilla on epavakaa tai toimimaton. Tasta syysta USB versioihin
ei oteta kantaa hyokkayksien toimivuutta arvioidessa tassa opinnaytetyossa. USB-spesifikaatio
erittelee kolme maaritelmaa, joiden ymmartaminen on vaylaan kohdistuvissa hyokkayksissa
olennaista: Toiminnallisuus, laite seka portti. Naiden lisaksi vaylan toimintaan liittyvissa pro-
sesseissa on useita termeja, jotka on spesifikaatiossa nimetty: Laitetunnistus - eli enumeraa-

tio, laitekuvaaja - eli device descriptor, seka kuvaajan tyyppitunniste - eli type.

Toiminnallisuus on sarja toisiinsa liittyvia rajapintoja, jotka toteuttavat jonkin toiminnallisuu-
den. Kaiuttimet, hiiri, datan siirrettava tallennustila ovat kaikki toiminnallisuuksia. Yksi laite
voi sisaltaa useita toiminnallisuuksia - tulostin/skanneri, musiikkisoitin/tallennustila ja niin
edelleen. (Axelson, 2009, pp. 18-19)

Laitteella tarkoitetaan USB-spesifikaation yhteydessa loogista tai fyysista entiteettia, joka to-
teuttaa yhta tai useampaa toiminnallisuutta. Lisalaitteet, jakajat ja keskittimet ovat kaikki
laitteita. Jokaisella laitteella on yksilokohtainen osoite, jonka isanta (tietotekninen laite,

jonka vaylaan laitteet on kytketty) jakaa vaylaan kytketyille laitteille. (Axelson, 2009, p. 19)

Laiteportti on tietokoneen osoitteella varustettu sijainti, joka on yhteydessa sita ymparoiviin
piireihin. Portin piirien paatospiste voi olla irrotettava johtoliitanta, tai kiinteasti kytketty
laite. Isantasovellukset eivat voi suoraan kommunikoida USB-porttien kanssa, vaan toteuttavat
toimintonsa laitteille osoitettujen ajureiden kautta. USB-isantaohjain voi sijaita keskusproses-
sorin saavutettavien porttien kanssa sarjassa, mutta nama portit ovat erillaan itse vaylapor-

teista USB-spesifikaatiossa. (Axelson, 2009, p. 19)

Laitetunnistus USB-vaylassa toimii seuraavasti: Keskitin kaynnistyy, ja antaa tiedon kaikista
kytketyista USB-laitteista isantalaitteelle. Prosessia kutsutaan enumeraatioksi. Prosessin ai-

kana isantalaite maarittaa vaylalle oikean nopeuden, nimittaa osoitteen laitteelle ja pyytaa
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laitteelta lisatietoja. Jos vaylaan kytketty laite poistetaan tai kytketaan uudelleen, tekee
keskitin isannan tietoiseksi tasta - ja isanta suorittaa enumeraatio-prosessin uudelle lait-
teelle, vastaisesti poistaen irti kytketyt laitteet sovelluksille saatavien laitteiden listauksesta.
(Axelson, 2009, p. 20)

Axelson kuvaa USB2.0-laitteen enumeraation erittain yksityiskohtaisesti. Karkeisiin askeliin

jakaen vaiheet ovat (Axelson, 2009, pp. 90-95):

Kayttaja liittaa uuden laitteen isantajarjestelmaan

Jarjestelman Keskitin havaitsee USB-laitteen

Isantajarjestelma saa tietaa uudesta laitteesta

Keskitin havaitsee onko laite alhaisen- vai korkean nopeuden laite

Keskitin nollaa laitteen

o U AN W N -

Isantalaite saa tietaa tukeeko tayden nopeuden (full speed) laite korkeaa nopeutta
(high speed)

7. Keskitin muodostaa signaalipolun laitteen ja keskittimen valille

8. Isantalaite pyytaa maksimi pakettikoon kuvaajaa (Descriptor)

9. Isantalaite maarittaa osoitteen laittelle

10. Isantalaite saa tietaa laitteen ominaisuuksista ja kyvyista

11. Isantalaite maarittaa ja lataa kayttoon laiteajurin (device driver)

12. Isantalaitteen laiteajuri valitsee konfiguraation

USB Descriptor, eli laitekuvaaja on datarakenne, jonka avulla isantalaite kasittelee USB-vay-
laan kytkettya laitetta. Kuvaajia on useita tyyppeja, jotka mahdollistavat eraanlaiset ”asetus-
paketit” jotka vaylalaite voi kommunikoida isantalaitteelle. USB standardi maarittaa, etta
vaylalaitteiden on varastoitava laitekuvaajansa, ja vastattava isantalaitteen pyyntoihin laite-

kuvaajasta poikkeuksetta. (Axelson, 2009, p. 97)

Kuvaajan tyyppi maarittaa mita tyyppia itse kuvaaja on; se voi olla laitekuvaaja, asetusku-
vaaja, merkkijono, nopeuden maarittaja, virranpyynto tai muita lukuisista vaihtoehdoista.
Nama erilaiset kuvaajan tyypit maarittavat mita dataa laitekuvaaja sisaltaa, seka mita dataa

isantalaite vaylalaitteelta pyytaa. (Axelson, 2009, pp. 97-99)

Kuten laitteen enumeraation askelista ja kuvaajien vaihteluista on nahtavilla, jo pelkka USB-
spesifikaatio sisaltaa monta askelta, joissa hyokkaaja voi puuttua tilanteeseen tai muokata

isantalaitteen ja usb-lisalaitteen valista kommunikaatiota.
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4.1 HID

HID on laiteluokka ihmisinteraktiolaitteille. HID-laitteet (Human Interface Device) sisaltavat
lisalaitteet, joiden kautta tietokone voi lukea ja reagoida ihmisten syotteisiin. HID-luokka si-
saltaa siis mm. hiiret, nappaimistot, osoituslaitteet, peliohjaimet. Viivakoodinlukijat voivat
toimia HID-laitteina nappaimistona, jos viivakoodit edustavat nappainsyotteiden emulointia.
Jotkin naytot kayttavat HID-laiteluokkaa asetusten maarittelemisessa. HID-luokan ajurit ovat
sisaltyneet Windows-kayttojarjestelmiin (seka muihin kayttojarjestelmiin) USB-spesifikaation
varhaisimmista vaiheista asti. (Axelson, 2009, p. 180) Luokan yleisyys ja laaja tuki valmistaja-
kohtaisille erityistoiminnoille mahdollistaa tassa opinnaytetyossa mainituista hyokkayksista

suurimman osan.

4.2  CCB painikkeet

CCB viittaa termiin Consumer Control Button(s). Consumer Control on alaosio USB-toiminnalli-
suudesta, jonka avulla kayttaja voi aktivoida ohjelmistoja ja toimintoja yhdella painalluk-
sella; esimerkiksi joissain nappaimistoissa olevat niin kutsutut "mediapainikkeet”. Toisin sa-
noen, yksittainen nappain, jota painamalla aukeaa tietty sovellus (esimerkiksi sahkoposti), tai
aktivoituu tietty toiminto (esimerkiksi Aanenvoimakkuus P3ille/Pois-pikakisky), kyseessa on
Consumer Control-luokan alle kuuluva toiminto. Tata toiminnallisuutta hyvaksikaytettiin USB
HID & Run-hyokkayksen suunnittelussa, kuvauksessa ja esityksessa, jonka dokumentaatio loy-

tyy kayttajanimen piraija github-sivulta. (Alm & Aaris-Larsen, 2023)

Tiimin, joka kehitti USB HID & Run-hyokkayksen tavoitteina oli emuloida CCB-toimintoja
mikro-ohjaimella, maaritella miten CCB-painikkeet eroavat normaaleista Windows-pikako-
mennoista seka tutkia miten CCB-painikkeet mahdollistavat hyokkayksia kioskimallisiin laittei-
siin; esimerkiksi pankkiautomaatit ja muut julkisille paikoille sijoitetut ”suljetut” jarjestel-
mat. (Alm & Aaris-Larsen, 2023)

CCB-hyokkayksia voi estaa Windows-laitteilla rajoittamalla Human Interface Device-palvelun
paalla oloa. Powershell komennolla ’sc config hidserv start=disable’ voidaan kioskikaytossa
estaa palvelun kaynnistyminen, joka sulkee nappaimiston pikanappainten toiminnot pois.
Tama estaa CCB-pohjaisen hyokkaysvektorin kayton laitetta vastaan. (Alm & Aaris-Larsen,
2023)

Tiimi, joka tutki CCB-painikkeita kioskeihin kohdistuvassa hyokkayskaytossa kehitti myos Flip-
per Zero laitteelle "USB Consumer Control”-sovelluksen, joka mahdollistaa Flipper Zero lait-

teella medianappainten emuloinnin.



14

5 Teknologia 2: Hyokkayslaitemallit

USB Rubber Ducky on Hak5:n kehittama nappaimistoa imitoiva HID (Human Interface Device)
hyokkayslaite. Se toteuttaa sille tekstitiedostona DuckyScript-skriptauskielella annetut oh-
jeet, syottaen nappaimistosyotteina ohjeistetut painallukset. USB Rubber Ducky muistuttaa
ulkoisesti merkitsematonta USB-muistitikkua. Sisaisesti se muistuttaa microDS-muistikort-
tiadapteria, USB-A malliseen vaylaan. Laite voi siis hamata maallikkoa sen sisaista piirilevya-

kin tarkastellessa. (Queppet, 2018, pp. 1-2)

Laitteessa on varillinen LED-valoilmaisin, jonka avulla voi viestia kayttajalle, milloin skripti on
ajettu loppuun, eli suoritettu. Laitteessa on myos painike, jonka avulla voi kasin uudelleen
aloittaa hyokkaysskriptin suorituksen, mikali suoritus halutaan ajoittaa, tai sen suoritus epa-

onnistui. (Queppet, 2018, pp. 3-4)

Laitteen hyokkays toimii taten: Laitteen prosessori on suunniteltu kaynnistamaan toiminnot
automaattisesti kaynnistyksen yhteydessa (laitteen saadessa virtaa sen kytkettya USB-port-
tiin). USB Rubber Ducky rekisteroi itsensa tietokoneelle HID nappaimistona, ja antaa muisti-
kortilla olevan skriptin mukaisesti komentoja tietokoneelle, matkien ihmiskayttajan kirjoi-

tusta nappaimistolla. (Queppet, 2018, p. 1; 5)

Rubber Duckyn sisaltama mikro-ohjainpiiri on laiteohjelmistoltaan hyvin uudelleenohjelmoi-
tava. Laitteen ominaisuuksien laajennuksia auttaa JTAG (Joint Test Action Group (Gallagher,
2020)) liitanta, jonka kautta laitteen sisaisia yhteyksia voi testata. Laitteen laiteosia voi siis
muokata, testata ja joitain jo olemassa olevia laitekomponentteja voidaan ohjelmoida ohjel-
mistoiltaan uudelleen JTAG-liitannan kautta. Rubber Ducky-laitteeseen voidaan lisata laitteis-

toa, seka ohjelmistoja. (Queppet, 2018, p. 6)

Bash Bunny on laiteimplantti, joka emuloi useita luotettuja laitteita: gigabit Ethernet sovi-
tinta, sarjaporttia, muistitikkua ja nappaimistoa - useampaa yhtaaikaisesti (Blue Goat Cyber,
2025). Bash Bunny laitteen alkuperainen kehittaja on Hak5. Laite juontaa juurensa USB Rub-
ber Ducky-implanttiin (Blue Goat Cyber, 2025).

Laite pystyy myos toimimaan tietokoneeseen secure shell-yhteydella (SSH) kytkettyna erilli-
sena linux-tietokoneena. Laite pystyy jakamaan isantalaitteen verkkoyhteyden, ja myos luo-
maan oman valeverkkonsa, jonka kautta isantalaitteen voi yhdistaa haittaohjelman lailla.
(Hak5, 2024)

Laitteessa on microSD-muistikorttipaikka skriptien ja tiedostojen varastointiin. Tiedostotilan
lisaksi laitteessa on kytkin sen tilanhallintaan, laitteessa on kaksi kytkimeen sidottua ”muisti-
paikkaa” hyokkaysskripteille. Laitteen kayton avustamiseen laitteessa on RGB-LED valo, joka
toimii indikaattorina laitteen tilasta. (Hak5, 2024)
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Laite tukee erityissarjaa DuckyScript-komentoja. Taman lisaksi laite voi ohjausskriptissa kaan-
taa suoraan DuckyScript komennot, erityiskomennolla QUACK; QUACK toimii kaskyna kaantaa

sita seuraava DuckyScript-komento komennoksi, jota Bash Bunny tukee. (Hak5, 2024)

Bash Bunny-laitteen suurimpia vahvuuksia on datan suora anastaminen. Laite pystyy teesken-
telemaan sallittuja USB-laitteita, ja suorittamaan monimutkaisia hyokkayksia, joiden kautta
se voi kopioida kokonaisia levyasemia sisaanrakennettuun muistiinsa, jos ne ovat riittavan pie-

nia mahtuakseen siihen. (Blue Goat Cyber, 2025)

0.MG-Cable on autotallissaan projektin alun perin luoneen MG:n (pseudonyymi, alias) luoma
naamioitu USB-implantti. Vuonna 2019 han alkoi kehittamaan harrasteprojektistaan kaupal-
lista tuotetta, saaden kehitystyon taakse kokonaisen tiimin. Tuote paatyi myohemmin samana

vuonna myyntiin Hak5-yrityksen verkkokauppaan. (mg, 2019)

Laitteesta on useita versioita, Elite ja Basic toiminnallisuuden kannalta; liitannan kannalta
USB-C, USB-A, Lightning, seka USB-micro liittimilla. Myos muovikuoren varitys on vaihdetta-
vissa. (Hak5, 2025)

0.MG-Cable Hak5:n omien tuotetietojen mukaan omaa runsaasti samankaltaisuutta NSA:n
COTTONMOUTH-I implanttiin, he viittaavat tuotteen hinnassa NSA-implantin 20,000 USD hin-
taan perustellakseen omaa hinnoitteluaan. (Hak5, 2025) COTTONMOUTH-I implantti loytyy ta-

man laitelistan loppupaasta.

Laite tukee DuckyScript-skriptausta versiolla DuckyScript 2.0 (MG, 2023). Laite voi toimia nap-
painpainallusten syottajana, matkien nappaimistoa ja ihmisen tekemia syotteita kohteeseen.
Laite pystyy matkimaan myos hiiren toimintaa ja liikuttamaan kursoria naytolla. Laitteessa on
useita muistipaikkoja hyokkaysskripteille, ja sita on mahdollista hallita etana. Laitteen hyok-
kayksen ajoituksen voi asetuksista saataa riippuvaiseksi esimerkiksi tietyn Wi-Fi-tukiaseman

lasnaolosta, tai muista Geofencing-tyyppisista aluerajoituksista riippuen. (Hak5, 2025)

Flipper Zero on visuaalisesti ulkoisesti lelumainen signaalianalyysin monitoimityokalu. Silla voi
analysoida ja hyokata monien teknologioiden kautta; muun muassa RFID, infrapuna, tietyt ra-
diotaajuudet (n.s. Sub-GHz-taajuudet, alle gigahertsin taajuudet), seka USB-vayla. (Flipper,
2025)

Laitteessa on avonaiset GPIO-nastat (General Purpose Input/Output), joiden kautta sen toi-
minnallisuutta voi laajentaa, tai yhdistaa sen suoraan aktiiviseen piiriin kayttoa varten. Lait-
teessa on painikkeita seka pieni yksivarinen LCD-naytto sen kayttoa varten. Status-LED-valo
antaa yksinkertaista palautetta kayttajalle, kuten myos varinamoottori fyysisesti tuntuvaan
varinalla luotuun palautteeseen. MicroSD-muistikorttipaikka mahdollistaa tiedostojen (ja

skriptien) tallentamisen suoraan laitteelle. (Flipper, 2025)
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Bad USB-kaytossa laite mahdollistaa perustason hyokkayksien lisaksi joitain omia laajennet-
tuja lisakomentojaan. Virallisesti laite kayttaa laajennettua Ducky Scriptia (johtuen sen
omista lisakomennoista). Ducky Script versioiden tuki loppuu laitteella kuitenkin Ducky Script

1.0-versioon. (Flipper, 2025)

BadUSB2.0-laitteet ovat muokattuja USB-laitteita, joiden mikro-ohjaimen laitekoodia muutta-
malla annetaan niille kyky matkia muita laitteita implanttikaytossa. Se voi esiintya nappain-
tallenteita kaappaavana laitteena, nappaimistoa matkivana laitteena, tai alkuperaisen Ba-
dUSB:n mallisena laitteena. Naiden eri tekniikoiden yhdistely reaaliajassa mahdollistaa usei-
den hyokkaystapojen analysoinnin ketjutetuissa hyokkayksissa. Ohessa on taulukko (TAU-
LUKKO BBP20) BadUSB2.0-tekniikoista, jotka on onnistuttu demonstroimaan laboratorioympa-
ristossa kehitystyon yhteydessa. (Kierznowski & Mayes, 2015, pp. 3-4) Vastaavia hyokkayksia
on ollut kenttakaytossa aktiivisten ammattitoimijoiden osalta, yksi esimerkki tasta on Cotton-

mouth-tuoteperhe.

Ohessa lista BadUSB2.0-tekniikoista, jotka on demonstroitu toimiviksi Kierznowski:n ja

Mayes:in toimesta (Taulukko 1):

Taulukko 1: Demonstroidut BadUSB2.0-tekniikat

Tekniikka Tarkoitus

Eavesdropping Nappainpainallusten nauhoitus

Sending Keystrokes | Nappainpainallusten |dhettaminen

Replaying Logon Kirjautumistunnusten uudelleentoisto

Credentials

Character Substitu- | Reaaliaikainen nappaimiston ja isantalaitteen valisten viestien

tion Attack muokkaaminen
Data Exfiltration Datan ulosvienti huomaamattomasti HID-protokollalla
Interactive Shell Interaktiivinen komentokehoite

over USB-HID
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BadUSB BadUSB-laitteen tunnistautumisen uudelleenrekisterdinti eri lait-

teena

5.1 NSA ANT-Catalogue 30C3

ANT on NSA:n jaosto, jonka tehtavana on tuottaa implantteja seka valvontateknologiaa Five
Eyes valtioille, NSA:lle (Amerikan Kansallinen Turvallisuusvirasto) itselleen, seka GCHQ:lle
(Iso-Britannian tiedusteluviranomainen). ANT Catalogue on vuodelta 2008 salaiseksi luokiteltu
dokumentti, jonka 50-sivua sisaltavat mm. Cottonmouth-tuoteperheen, jota tassa kaytetaan
esimerkkina hotplug hyokkaysten varhaisesta kehityksesta. (Digital Citizenship and

Surveillance Society, 2015)

NSA:n ANT USB 30C3-katalogi sisaltaa tietoja useista omana aikanaan ennenkuulumattoman
edistyneesta tyokalusta - nimeltaan Cottonmouth-sarja. Kaytan laitteiden kuvauksen lahteena
itse ANT katalogia, etta Jacob Applebaumin 30 joulukuuta 2013 tekemaa saksankielista ku-

vausta, joka loytyy Archive.org-kopion alusta. (Applebaum, 2013)

Seuraavat laitteet ovat NSA:n kenttavalineiden ANT-Catalogue 30C3-katalogista loytyneita lai-

teimplantteja.

ANT Katalogi itsessaan kuvaa ensimmaista Cottonmouth-laitetta, CM-I USB laiteimplantiksi,
joka tarjoaa langattoman sillan kohdeverkkoon, ja voi ladata haittaohjelmia kohdetietoko-
neille. Se kykenee myos luomaan langattoman yhteyden toiseen Cottonmouth-implanttiin.
(Applebaum, 2013, p. 1)

CM-1 toimii ”persistenttina ohjelmistona”, eli se luo kestavan palautettavan yhteyden kohtee-
seen. Sen kautta voidaan seka infiltroida, eli syottaa laitteeseen sisaan dataa ja komentoja,

etta exfiltroida tietoa, eli ladata sita ulos kohdetietokoneesta. (Applebaum, 2013, p. 2)

Toinen Cottonmouth-laite, CM-1l mahdollistaa tietokoneen etahallinnan. Sen parina toimii tie-
tokoneen kotelossa oleva radiomoduuli. Tama yhdistelma mahdollistaa merkittavasti pidem-

man kommunikaatiomatkan. (Applebaum, 2013, p. 1)

Cottonmouth-Il on USB Hardware Host Tap, eli laitepohjainen salakuunteluvaline USB-vaylaan.
Sen etu CM-I laitteeseen verrattuna on kohdelaitteeseen piilotettu pitkan kantaman radiotois-

tin, long haul relay. (Applebaum, 2013, p. 3)

Kolmas sarjan laite, Cottonmouth-IlI, CM-1l, on luotu yhteyden muodostamiseen verkosta eris-
tettyihin koneisiin. Sen parina toimii tietokoneen kotelossa oleva radiomoduuli. CM-IIl im-

plantti voi muodostaa yhteyden operaattoriin, tai muihin Cottonmouth-laitteisiin. Sen kaytto
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mahdollistaa offline-toiminnassa oleviin, verkosta pois kytkettyihin tietokoneisiin hyokkaami-
sen etayhteyden avulla. (Applebaum, 2013, p. 1)

CM-IIl yhdistaa aiempia ominaisuuksia, ja vaikuttaa katalogin kuvauksen perusteella olevan
viimeistellympi laite kuin CM-II. (Applebaum, 2013, p. 4)

Firewalk on implantti, jonka fyysisena muotona on joko Ethernet-portti, tai USB-portti. Sen
sisaltamat komponentit mahdollistavat datan seka liikenteen portin lapi kaappaamisen. Sen
kautta voi myos syottaa aktiivisia hyokkayksia radioyhteyden valityksella. (Applebaum, 2013,
p. 3)

6  USB-vayla hyokkayskanavana

USB-laitteet ovat yleisia ja viattomana pidettyja tunnettuuden takia. USB ekosysteemi itses-
saan on monimutkaisuutensa takia niin hedelmallinen kentta uusien hyokkayksien kehittami-
seen, kuin vaikeasti suojattava monimutkaisen rakenteensa takia. Kayttojarjestelmat sisalta-
vat syvalle ulottuvat tekniset rakenteet, jotka mahdollistavat USB-vaylan monipuolisen kayton
- ja hyvaksikayton. (Nicho & Sabry, 2023, p. 503)

Laitteet, jotka viestivat tietokoneelle olevansa HID-laitteita ovat poikkeuksellisen suora hyok-
kaystapa; HID-laitteisiin kuuluvat nappaimistot ja hiiret ovat ihmisten kayttamia valineita,
joilla tietokoneita kaytetaan. HID-laitteita tarvitaan monissa toimistoissa paivittaisten tehta-
vien hoitoon. Ne ovat tasta syysta suurimmassa osassa kayttojarjestelmia suoraan hyvaksyt-
tyja ohjelmiston tasolla, kayttojarjestelman itsensa on vaikea tunnistaa mika on oikea nap-

paimisto, mika vain nappaimistoa teeskenteleva laite. (Cannols & Ghafarian, 2017, p. 67)

Nappaimiston teeskentelya tehokkaasti rajoitetuista ymparistoista pakenemiseen kayttaa
hyokkaysluokka ”USB HID & Run”, joissa mikro-ohjainta kayttaen emuloidaan CCB-painikkeita,
eli Consumer Control Button-nappaimia. Tallaisesta rajatusta ymparistosta pakenemista kut-
sutaan ”Breakout”-tekniikaksi. Naita nappaimia loytyy monista laitteista, esimerkiksi kannet-
tavien tietokoneiden painikkeet, jotka muuttavat aanenvoimakkuutta, tai sulkevat kameran
tai estavat kosketushiirilevyn kayton ovat CCB-nappainten kategoriaan kuuluvia. Tallaisia me-
dianappaimia kayttamalla on USB HID & Run-hyokkayksia tutkinut tiimi paennut rajoitetuista
kioskitietokoneiden ymparistoista. Yleinen kaytto on esimerkiksi syottaa ”laheta eteenpain
sahkopostilla” tai "tulosta” komennot CCB-nappainkoodilla, jolloin sahkopostin tai tulostuk-
sen esikatselu aukeaa joissain tapauksissa. Tassa uudessa nakymassa voidaan hyodyntaa ole-
massa olevia haavoittuvuuksia laitteen rajoituksista ulos paasemiseen. Julkisilla paikoilla ole-
vat kioskit voivat naita hyokkayksia kayttaen tarjota helposti lahestyttavan fyysisen tietoko-

neen, jonka avulla suorittaa iskuja ja aiheuttaa haittaa. (Alm & Aaris-Larsen, 2023)
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Syyna USB-vaylaan kohdistuvien iskujen tehokkuuteen voidaan osittain pitaa HID-laiteluokan
asemaa kayttajan nakokulmasta itsessaan. HID-laitteet (ihmisilta komentoja vastaanottavat
laitteet, nappaimistot, hiiret jne.) eivat itsessaan luonnollisesti ole haitallisia, joten niiden
ajureihin ei normaalisti kohdistu kayttojarjestelman tasolla tarkistuksia. Yhdistyttyaan tieto-
koneeseen voi HID-laitteeksi tunnistautunut USB-laite kytkea itsensa tietokoneeseen nap-
paimistona, hiirena tai muuna laitteena. (Nicho & Sabry, 2023) Tietokoneen havaitsema iden-

titeetti riippuu laitteen itsensa valittamasta tunnisteesta.

Laitteen teeskennellessa USB-verkkokorttia se voi anastaa dataa verkkoyhteyden kautta
muokkaamalla tietokoneen DNS-asetuksia (Domain Name Server, nimipalvelin), seka DHCP-
asetuksia (Dynamic Host Configuration Protocol). (Nohl, et al., 2014) Tallaisella manipulaati-
olla kohteen lahettamat DNS-pyynnot uudelleenohjataan hyokkaajan DNS-palvelimelle
(Cannols & Ghafarian, 2017, p. 67).Taten on mahdollista, etta kayttaja paasee esimerkiksi
verkkopankkiin, mutta tunnukset syotetaan vaaralle palvelimelle; hyokkaajan palvelimelle.

Verkko vaikuttaa toimivalta tassa tapauksessa, ja itse sivu on oikea. (Nohl, et al., 2014)

Laajemman skaalan tietoverkkoymparistoissa yleisessa Windows-arkkitehtuurin Group Policy
Object konfiguraatiossa loydettiin heikkouksia Nichon ja Sabryn toimesta heidan tutkimukses-
saan sivukanavahyokkayksista monikerroksisen suojauksen lapi USB-vaylaa kayttaen (”Bypas-
sing Multiple Security Layers Using Malicious USB Human Interface Device”). Haavoittuvuus
koskee Group Polic Object-saantoa, joka kieltaa kaikkien irrotettavien tallennustilojen, kuten
USB-muistitikkujen, kayton ja toiminnallisuuden. Tama ”deny access to all removable storage
classes”-vaihtoehto ei esta irrotettavia lisalaitteita, kuten nappaimistoja ja hiiria. HID-lait-
teina esittaytyvat haitalliset USB-laitteet pysyvat siis toiminnassa taman suojatoimen jalkeen.
(Nicho & Sabry, 2023, p. 503)

USB-vaylan hyokkayksia estavia tekijoita on kehitetty. Verkon paasynhallintajarjestelmat ja
paateasemien turvallisuus ovat kehittyneet. Myos puolustuskeinoja USB-vaylan hyokkayksiin
on keretty kehittaa jo vuoden 2014 BadUSB-hyokkayksen ja vuoden 2015 BadUSB2.0-tyokalun
valissa. (Kierznowski & Mayes, 2015, p. 3)

RubberDucky tyyppisten BadUSB-hyokkaysten toteuttamiseksi tarvitaan fyysinen paasy saada
laite kytketyksi (joko hyokkaajan tai laitteen kayttajan toimesta) kohteeseen. Laitteen kayt-
tama haittaohjelma pitaa myos kirjoittaa, tai hankkia verkosta kohteen ja tarkoituksen mu-
kaisesti. (Cannols & Ghafarian, 2017, p. 67) Joissain tilanteissa tama voi vaatia merkittavaa

tyopanosta hyokkaajan toimesta.
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7  USB vaylan tunnetuimmat hyokkaystekniikat

Benoit Badrignans piti 2012-2013 SSTIC konferenssissa presentaation, jossa han toi esille USB-
vaylaan kytkettavien laitteiden hyokkaystekniikoita (Badrignans, 2013, p. 98). Hanen alun pe-
rin ranskankielista tutkimustuloksiansa esittelevaa tyotaan kaytti Stéphanie Blanchett artikke-
lissaan "BadUSB, the threat hidden in everyday objects” (Blanchet, 2018). Tata osin Badrig-
nansin ranskankieliseen konferenssiasiakirjaan pohjautuvaa kaannosta kayttaen, seka Blan-
chettin tyosta kuviota lainaten ja sen kaantamalla, voidaan haitallisten USB-laitteiden hyok-
kaykset jakaa ainakin viiteen alakategoriaan: Hyokkaykset USB ajureihin (Attacks on USB dri-
vers), Hyokkaykset HID-tunnistuksen kautta (Attacks via HID), Hyokkaykset USB massamuistin
kautta (Attacks via USB mass storage), Datan hankkiminen isanta-jarjestelmasta (Data Acqui-
sition on the host system), seka DMA hyokkaykset ja Vaylan vakoilu (Bus Snooping). (Blanchet,
2018, p. 3)

Taulukko 2: USB-vaylan laitteiden hyokkaystekniikoita

Haitallisten USB-laitteiden kautta hyokkays (B. Badrigans, 2012)

Hyokkaykset USB-ajureihin

Kayttojarjestelman rajoitukset haitallisen laitteen avulla poistamalla mahdollistuu luku- ja
kirjoitusoikeuden lisaaminen kayttojarjestelmaan. Taman kautta mahdollistuu varmenta-

mattoman koodin suorittaminen.

HID-protokollan kautta hyokkaaminen

Nappaimiston ja hiiren matkiminen ilman kayttajan tietoisuutta asiasta haitallisen USB-lait-
teen kautta voi kaynnistaa automaattisesti ohjelmia, tai varastaa kayttooikeudet kaytta-
jalta. Myos tekstitiedoston avaaminen, base64-enkoodatun viruksen luominen ja tallentami-

nen kohdelaitteelle on mahdollista...

USB-massamuistin kautta hyokkaaminen

USB-laitteen laiteohjelmiston uudelleenohjelmoimalla, voi hakkeri muokata liikkeessa ole-
vaa sisaltoa levyosiolla, tai mita tahansa maaraa tiedostoja. Periaate koostuu jarjestelman
pakottamisesta uudelleenlukemaan tiedosto sen jalkeen, kun sen digitaalinen varmiste on

jo tarkistettu: Tama toinen lukukerta ei tuota samaa data kuin ensimmainen, mahdollis-

taen sen sijaan hyvaksymattoman koodin asentamisen jarjestelmaan.

Isanta-jarjestelmalla datan hankkiminen
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Riippuen kayttojarjestelman tavasta lukea USB-laitteen kuvaaja, voi haitallinen USB-massa-
muisti tunnistaa kayttojarjestelman ja sopeuttaa strategiansa heikkouksiin, jotka kussakin

jarjestelmassa ovat toivottuja kohteita.

DMA Hyokkaykset & Vaylan vakoilu

On-The-Go USB-laitteiden avulla, jotka voivat esittaytya joko lisalaitteina tai USB-isantina
itsessaan, on mahdollista hyokata suoraan muistiin; Direct Memory Access (DMA)-hyokkayk-

silla. Lisaksi haitallinen laite voi helposti anastaa valista data jota vastaanottavat kaikki

muut laitteet jotka ovat liitettyina USB-isantaohjaimeen.

Pod-slurping-hyokkaykset ovat kannettavien mediasoittimien (kuten Apple iPod, Creative Zen
ja muut) yleistyttya esille noussut keino vieda dataa luvattomasti suojatuista ymparistoista.
Moni USB-vaylalla varustetuista laitteista oli yhteensopiva muidenkin kuin tarvitsemiensa ja
tukemiensa tiedostomuotojen kanssa. Tama mahdollisti niin kutsuttujen MP3-soitinten tallen-
nustilan kayton muunlaisen datan varastoimiseen - ja siita seuranneeseen salakuljettamiseen.
(Anderson & Anderson, 2010, p. 155)

Termin Pod-slurping keksi tietoturva-asiantuntija Abe Usher vuonna 2005. Hanen kehitta-
mansa tekniikka sisallytti iPod-musiikkisoittimeen ohjelman, joka skannasi laitteen ja sita ym-
paroivan verkon kriittisen datan kannalta, ja kopioi sita lOoytaessaan sen iPod-laitteen massa-
muistiin. Moni tallainen tekniikka kayttaa Windows-kayttojarjestelmien sisaanrakennettuja
komentoja, powershell-skripteja tai python-skripteja. (Anderson & Anderson, 2010, pp. 155-
156)

Nykyisten alypuhelinten yleisyys on mahdollistanut Pod-slurping hyokkaykset entista nakymat-
tomammin. Muokattu alylaite mahdollistaa useita USB-vaylan hyokkayksia, ja muokkaamaton-
kin alylaite suuressa osassa malleja mahdollistaa tiedon kopioinnin USB-yhteydella laitteen

muistiin. (Anderson & Anderson, 2010, pp. 160-161) Alypuhelinten lataus tietokoneen portista

on yleinen tapa.

Hyokkaykset USB-vaylaan voivat myos olla ajuripohjaisia. Nykypaivana usein tormataan
SteeFox hakkeriryhman luomiin ”bring your own vulnerable driver”-hyokkayksiin (tuo oma
haavoittuvainen ajurisi-hyokkays), joiden toiminta on periaatteiltaan sama; tassa tapauksessa
haavoittuvuus luodaan hyodyntamalla kykya lisata haavoittuvainen ajuri laitteeseen
(Liucveikis, 2024). Ajuripohjainen hyokkays on USB-pohjainen hyokkays, jossa haitallinen USB-
laite lataa tai asentaa isantakoneeseen haitallisen ajurin. Tama haittaohjelmana toimiva ajuri

kaynnistaa haittaohjelman koodin, tai hyvaksikayttaa tietokoneen haavoittuvuutta. (Nicho &
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Sabry, 2023, p. 502) Haitallinen ajuri voi olla myos haavoittuvuudella varustettu ajuri, jonka

haavoittuvuus mahdollistaa hyokkayksen.

Palvelunestohyokkaykset USB-vaylan kautta ovat tapa tuhota tietoa tai sabotoida laitteen toi-
mintaa. Tallaisena keinona toimii mm. USB Killer-hyokkays. Onnistuneena palvelunestohyok-
kayksena Nicho & Sabry pitavat ”Stuxnet” matoa. (Nicho & Sabry, 2023, pp. 502-503) "USB
Kill” on muokattu USB-muistitikun nakoinen laite, joka kondensaattoreita etaohjauksella
kayttaen syottaa USB-liittimen datalinjaan korkeajannitepiikin, joka useimmiten rikkoo emo-
levyn, tai aiheuttaa muita vikoja itse laitteeseen (USBKill.com, 2025). Tallainen suoraviivai-
nen tuhon aiheuttaminen on karkeasta lahestymistavastaan huolimatta tehokasta palvelunes-

toa sabotaasin muodossa.

Madisetti & Masters tutkimuksessaan sivukanavahyokkayksista nimesivat 3 sivukanaviin kohdis-
tuvaa hyokkaystekniikkaa: Hotplug-laitteet, Powerhammer-haittaohjelman, seka Covid-bit-
hyokkayksen. Kaksi jalkimmaista perustuu PLC-pohjaisiin iskuihin. (Masters & Madisetti, 2024,
p. 434) Sivukanavahyokkayksia kuvaa Liu et al-tiimi "hyokkayksiksi, jotka hyvaksikayttavat
jarjestelman hallitsemattomia ominaisuuksia” hyokkayksen aikaansaamiseksi (Liu, et al.,
2021, p. 4).

PLC tarkoittaa Power Line Communication-teknologiaa. PLC-teknologiaa kaytetaan paaosin
virrantoimitusalalla, sahkovoimateollisuudessa. Virallisessa kaytossaan sen avulla voidaan val-
voa tukiasemien toimintaa, ja kommunikoida niiden kanssa ilman erillisia datalinjoja, joita
pitkin informaatio kulkee. PLC-teknologia sisaltaa eraanlaista sisaanrakennettua tietosuojaa;
sen kayttoa varten pitaa olla paasy itse infrastruktuuriin sahkontoimituksessa - perinteisesti.
PLC on kuitenkin langallinen tiedonsiirron tapa, ja lahes kaikki hyokkaystavat on mahdollista
kaantaa kohdistumaan PLC-tiedonsiirtoon. (Masters & Madisetti, 2024, pp. 433-434)

Powerhammer-haittaohjelma hallinnoi keskusprosessorin (CPU, Central Processing Unit) kayt-
torasitusta ja virransyottoa vaikuttaakseen tietokoneen tai laitteen kokonaisvirrankulutuk-
seen. Tama virrankulutuksen heilahtelu toimii signaalina, jota hyokkaaja voi kuunnella ja
kaantaa luettavaan muotoon raa’asta sahkoisesta signaalidatasta. (Masters & Madisetti, 2024,
p. 434)

Covid-bit-hyokkays on tekniikka, jossa hyokkaaja kuuntelemalla lahietaisyydelta (n. 6 jalkaa,
referenssi Covid-viruksen turvavaliin) virtalahteen yliaanitaajuksilla olevia aania. Nama ylitaa-
juusaanet vaihtelevat virran moduloinnin aikana, mahdollistaen datan vuotamisen virtalah-
teen kautta. (Masters & Madisetti, 2024, p. 434)

Latauspistokkeeksi naamioitu hyokkaysvaline, joka hyvaksikayttaa PLC-teknologiaa on monin
puolin kaytannollinen tapa toteuttaa piilotettu isku - seka naamioida sen lahettama liikenne.

Masters & Madisetti kuvaavat tallaisen lataussovittimeksi muokatun laitteen parhaita puolia
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pieneksi kooksi, edullisuudeksi seka normaaliksi standardiulkonaoksi. He kuvaavat tallaista to-
teutustapaa voimakkaaksi ja hyodylliseksi valineeksi hyokkaajan kayttoon. Heidan prototyyp-

pinsa tallaisesta sahkopistoke-pohjaisesta hyokkaysvalineesta on nimeltaan Thundermole (Uk-
kosmyyra - viitannee myos termin 'mole’ kayttoon sisapiirin vakoojana, myyrana). (Masters &
Madisetti, 2024, p. 435)

Latauspistokkeisiin ja -asemiin asennetut hyokkayslaajennokset ovat myos muissa sivuka-
navien hyokkayksia koskevissa katsauksissa esille tulleita tekijoita. Shandong University-yli-
opiston tiimi lOysi useita sahkomagneettisen spektrin alueen hyokkaystapoja, tietovuotoja,

seka latureihin liittyvia tekniikoita. (Liu, et al., 2021, pp. 1, 3)

Thundermole-tyokalu keskittyy varastamaan tietoa kohdelaitteen ja seinapistokkeen valista -
toisin sanoen se ottaa paikkansa samaan tapaan kuin muokatut USB-johdot hyokkayskaytossa,
joskin seinapistokkeen ja laitteen valissa eika kahden laittaan USB-vaylan valissa (vrt. O.MG-
Cable). (Masters & Madisetti, 2024, p. 440)

Masters & Madisetti ehdottavat myos haittaohjelman toimivuutta samankaltaisessa kaytossa -
jos infektoitunut laite voi moduloida sen virran kulutusta (ominaisuus, jota he demonstroivat
kayttamalla Arduino Nano-laitetta ”infektoituneena uhrina”), se voi kommunikoida PLC-tek-

nologiaa vastaavalla tavalla latausjohtoaan pitkin. (Masters & Madisetti, 2024, p. 439)

Samoja tekniikoita, joita Thundermole-valine kayttaa, voidaan heidan (Masters & Madisetti)
tutkimuksensa perusteella jatkojalostaa koskemaan kannettavia lisavirta-akkuja, kannetta-
vien laitteiden latureita, virranjakopistokkeita, UPS-varavirtalahteita ja niin edelleen.
(Masters & Madisetti, 2024, p. 441)

8  Uhka-arvioinnin metodiikat ja mittaristot

Uhkia voi analysoida prosessissa, jossa tutkitaan mika voi menna vikaan ilman etta sita valtta-
matta halutaan - tai voidaan - arviota tehdessa mitata tai maarallistaa kvantitatiivista analyy-
seen - voidaan muodostaa yleinen kuva uhasta ja verrata sen relevanssia muihin karkeam-

malla tasolla. (Conklin, n.d.)

Taman luvun lopussa on “Taulukko 4 - Uhkamatriisien/-Metodien vertailutaulukko”, johon
olen yhteen paikkaan kerannyt karkean vertailun eri uhkamatriisien ja uhkien arviointimeto-

dien toteutustekniikoista, tuottaman arvion tyylista, seka tavoitteista. Seuraavissa alaluvuissa
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Matriisin/Metodi Tekniikka Tyyli Tavoite

DREAD Pisteytys Kuvaava Luokittelu/Vertailu

STRIDE Kaaviot Kuvaava Uhkien & Suojakont-
rollien vertailu

TARA Tarkeysjarjestys Maarallinen Uhkien arvojarjestys
& Analyysi

MORDA Hyokkayspuumallit Maarallinen Paatoksenteko &
Analyysi

CVSS Pisteytys Maarallinen Uhkien arvojarjestys
& Vertailu

8.1  Microsoft DREAD

Microsoft DREAD on Microsoftin 2003 julkaisema luokittelujarjestelma uhille. Se toimii Uhka-

Arvion tapaan, mutta kvantitatiivisten uhkien jaottelujen sijaan se tuottaa pisteytetyn kate-

gorioinnin uhille - mahdollistaen eri uhkien vertaamisen toisiinsa yhteisen luokittelun kautta.

DREAD keskittyy uhan vaikutuksiin ja seurauksiin. (Heymann, et al., 2023, p. 1)

DREAD-jarjestelma on vanhentunut Microsoftin kaytossa, sen siirtyessa uudemman STRIDE-jar-

jestelman tielta. (Heymann, et al., 2023, p. 2) DREAD-jarjestelma muistuttaa CVSS-jarjestel-

maa uhkien pisteytyksessa. (Heymann, et al., 2023, p. 2)

DREAD Uhkien Luokittelujarjestelma jakaa uhkien pisteytyksen viiteen kategoriaan, Vahinko-

potentiaaliin (Damage Potential; D), Toistettavuuteen (Reproducibility; R), Hyvaksikaytetta-

vyyteen (Exploitability; E), Vaikutettaviin Kayttajiin (Affected Users; A) seka Loydettavyyteen

(Discoverability; D). (Heymann, et al., 2023, p. 1)

Jokaisen luokan pisteytys on skaalalla 0-10, lukujen kuvauksen merkityksen vaihtuessa hieman

alaluokkien mukaan. Esimerkkeja naista seuraavissa alaluvuissa. Naiden alaluokkien yhteen-

laskettu pistemaara on DREAD-arvion kokonaispisteytys, jota muiden uhkien kokonaispisteisiin

vertaamalla voidaan saada karkea arvio uhkien priorisointia varten. (Heymann, et al., 2023,

p-1)
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DREAD toimii hyvana tukena STRIDE-jarjestelmaan, joka keskittyy siihen, miten uhka aiheut-

taa vauriota. (Heymann, et al., 2023, p. 1)
D - Damage Potential - Vahinkopotentiaali

Kategorian pisteytys toimii seuraavasti: Asteikko 0-10. 0 indikoi ettei organisaatiolle ole tullut
lainkaan minkaanlaista vahinkoa. Asteikon puolivali, 5, indikoi etta tietovuoto on tapahtunut;
jonkinlaista tietoa on vuodettu organisaation ulkopuolelle. 8 indikoi ei-salaisen tai ei-suojatun
kayttajadatan saattamista vaaraan; tama voi tarkoittaa normaalin kayttajan tai asiakkaan tie-
tojen anastamista, tuhoamista tai muita ei-toivottuja toimenpiteita luvattomasti dataan koh-
distuen. Pisteytys 9 indikoi ei-salaisen tai ei-suojatun jarjestelmanvalvonnan tai hallinnollisen
datan saattamista vaaraan; jarjestelmalle tarkeaa dataa on voitu anastaa tai tuhota, aiheut-
taen vahinkoa organisaatiolle sen hallinnon tai jarjestelmien valvonnan tietoihin vaikutta-
malla. Pisteytys 10 indikoi koko tietojarjestelman taydellista tuhoamista; se voi tarkoittaa
koko jarjestelman pyyhkimista, fyysisien palvelinten ja varmuuskopioiden tuhoutumista, tai
jopa krypto-haittaohjelman aiheuttamaa tiedonmenetysta - kunhan tuhoutumisen skaala on

riittava. (Heymann, et al., 2023, pp. 1-2)

Huomattavaa on, etta kategorian pisteytystapa itsessaan ei ota kantaa onko kyseessa vahinko,
luonnonilmio, laajempi tapaturmainen tapahtuma vai pahantahtoinen sabotoori. Niin tulipa-
lot, ammattimaisesti toimivat valtiontason hyokkaajat, tulvat kuin huolimattomat jarjestel-

manvalvojatkin voivat aiheuttaa vahinkoa koko laajalla pisteytysskaalalla.
R - Reproducibility - Toistettavuus

Kategorian pisteytys toimii seuraavasti: Asteikko 0-10. 0 indikoi etta hyokkays on vaikeasti
toistettavissa. Saman tekijan tai toisen tekijan on vaikea suorittaa sama hyokkays uudelleen.
5 indikoi etta hyokkayksen toistaminen uudelleen on monimutkaista; se voi vaatia enemman
resursseja, tai sen onnistumisen takana oli joitain sattumanvaraisia tai yha tuntemattomia
syita. 7,5 indikoi etta hyokkays on helppo toistaa; sen uusimiseen ei ole suuria esteita. Esi-
merkiksi hyokkayksen tekijoilla on yha sama paasy jarjestelmaan kuin alkuperaisessa hyok-
kayksessa, tai hyokkayksen uusiminen ei edellyta suurempia maaria resursseja, eika siihen
liity mitaan tekijoita, joiden hyodyntaminen olisi poissuljettu. 10 indikoi etta hyokkays on
erittain helppo toistaa; prosessin uusiminen on lahes rutiininomaista. Hyokkayksen toteutuk-
sessa ei tarvita muutoksia eika suurempaa uudelleensuunnittelua. Esimerkiksi haittaohjelman
lahettaminen sahkopostitse roskapostiohjelmilla on hyokkays jonka uusiminen on aarimmaisen

helppoa. (Heymann, et al., 2023, p. 2)

Tama kategoria ei ota kantaa hyokkayksen vaarallisuuteen. Sen pisteytys on erillaan muista
tekijoista, perustuen vain siihen mitka tekijat mahdollistavat hyokkayksen, ja miten vaival-

loista saman tai eri tekijan on toteuttaa sama hyokkays uudelleen.
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E - Exploitability - Hyvaksikaytettavyys

Kategorian pisteytys toimii seuraavasti: Asteikko 0-10. 2.5 indikoi etta haavoittuvuuden hy-
vaksikayttoon tarvitaan erityisosaamista ohjelmoinnissa ja verkonhallintataidoissa. 5 indikoi
etta tarjolla on valmiita tyokaluja, joita tarvitaan haavoittuvuuden hyvaksi kayttamiseen. 9
indikoi etta web-sovelluksen valityspalvelimia tarvitaan haavoittuvuuden hyvaksi kaytta-
miseksi. 10 indikoi etta haavoittuvuuden hyvaksikayttoon vaaditaan verkkoselain. (Heymann,
et al., 2023, p. 2) Kategorian pisteytys kuvaa lahinna verkkohaavoittuvuuden hyvaksikayttoon

vaadittavia taitoja tai tyokaluja.
A - Affected Users - Vaikutettavat Kayttajat

Kategorian pisteytys toimii seuraavasti: Asteikko 0-10. 0 indikoi ettei hyokkays vaikuta yh-
teenkaan kayttajaan. 2.5 indikoi hyokkayksen mahdollisesti vaikuttavan vain muutamaan yk-
sittaiseen kayttajaan. 6 indikoi hyokkayksen vaikuttavan muutamiin kayttajiin. 8 indikoi hyok-
kayksen vaikuttavan jarjestelmanvalvojien kayttajiin. 10 indikoi hyokkayksen vaikuttavan

kaikkiin kayttajiin. (Heymann, et al., 2023, p. 2)
D - Discoverability - Loydettavyys

Kategorian pisteytys toimii seuraavasti: Asteikko 0-10. 0 indikoi haavoittuvuuden olevan vai-
keasti loydettavissa. 5 indikoi haavoittuvuuden olevan loydettavissa tavallisilla http Request-
pyynnoilla. 8 indikoi haavoittuvuuden loytyvan julkisesta tietolahteesta avoimesti saatavilla.
10 indikoi haavoittuvuuden loytyvan web osoitepalkista tai lomakkeesta. (Heymann, et al.,
2023, p. 2)

8.2 STRIDE-jarjestelma

STRIDE-jarjestelma on eraanlainen tehokas akronyymi yleisimpien uhkien muistamiseen; sita
kaytetaan myos uhkien arvioiden tekemiseen kaavioiden avulla. STRIDE koostuu termeista
Spoofing (S, Huijaus), Tampering (T, Peukalointi), Repudiation (R, Kiistaminen), Information
Disclosure (I, Tietovuoto), Denial of Service (D, Palvelunesto), Elevation of Privilege (E, Oi-
keuksien korottaminen). (Conklin, n.d.) Ohessa kaantamani taulukko STRIDE-jarjestelman si-

saltamista uhista dokumentista "Threat Modeling Process” (Conklin, n.d., pp. 11-12)

Taulukko 4 - STRIDE-jarjestelman sisaltamat uhat

Tyyppi Kuvaus Suojakontrolli

Spoofing/ Uhkatoiminta tahtaa toisen Tunnistautuminen

kayttajan tunnuksien



Huijaus

Tampering/

Peukalointi

Repudiation/

Kiistaminen

Information disclosure/

Tietovuoto

Denial of service/

Palvelunesto

Elevation of privilege/

Oikeuksien korottaminen

kdyttdmiseen, esim. Kayt-

tajanimi ja salasana.

Uhkatoiminta aikoo muokata
tai muuttaa pysyvaa dataa,
kuten tietokantamerkintoja
tai verkon valilla siirrettya da-

taa.

Uhkatoiminnan tavoite on
suorittaa kiellettyja toimin-
toja jarjestelmassa joka ei ky-
kene jaljittamaan suoritettu-
jen toimintojen alkuperaa tai

jarjestystd/ajankohtaa.

Uhkatoiminnan tarkoitus on
lukea tiedosto johon ei ole
sallittu paasyoikeuksia, tai lu-

kea data liikkeessa.

Uhkatoiminta yrittaa estaa oi-
keutettujen kayttdjien paasyn
jarjestelmaan, tai haitata jar-
jestelman kaytettavyytta.
Esim. Verkkosivun kaa-

taminen, kirjautumisen esto.

Uhkatoiminnan aikomus on
Saada korotetut oikeudet re-
sursseihin, jolloin voi kasitella
rajatun saatavuuden tietoja,
tai altistaa jarjestelman sy-

vemmille hyokkayksille.

Eheys

Kiistamattomyys

Luotettavuus

Saatavuus

Valtuutus
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Hotplug hyokkayksilla ja BadUSB-tekniikoilla voidaan kohdistaa kaikkia naita uhkia kohtee-
seen. STRIDE-pohjaiset uhkalistat ovat hyodyllinen apuvaline uhkien tunnistamiseen yhtey-

dessa hyokkaajan tavoitteisiin (Conklin, n.d.).

8.3 TARA-jarjestelma

TARA, eli Threat Assessment and Remediation Analysis on monialainen uhkien tutkimis- ja
tunnistamisjarjestelma. TARA-prosessissa ensimmainen osapuoli tunnistaa ja jarjestaa hyok-
kaysvektorit arvojarjestykseen arvioidun riskin perusteella. Toinen osapuoli tunnistaa ja valit-
see vasta- ja suojaustoimet perustuen arvioituun hyodyllisyyteen ja kustannuksiin. TARA-jar-
jestelman paatarkoitus on siis suunnittelumetodina tunnistaa ja arvioida kyberuhkia ja haa-
voittuvuuksia. TARA on monin tavoin samanakaltainen STRIDE- ja MORDA-jarjestelmien
kanssa. (Wynn, 2014, pp. 1-3)

Vaikka TARA-jarjestelman rakenne ja sisalto arvioinnissa vaihtelee, koostuu se paaosin kol-
mesta vaiheesta: Cyber Threat Susceptibility Analysis (CTSA), Cyber Risk Remediation Assess-
ment (CRRA) seka Knowledge Management (KM). (Wynn, 2014, pp. 4-5)

CTSA analysoi jarjestelman teknisia yksityiskohtia, koittaen tunnistaa edustavan haavoittu-
vuuksien ryhman perustuen hyokkaysvektoreihin. Sen alkuvaihe on tunnistaa eri tavat, joilla
hyokkaaja voi saada paasyn jarjestelmaan. Tama tapahtuu rakentamalla mallinnus jarjestel-
masta ja sen yksityiskohdista. CTSA:n tojnen vaihe on tunnistaa naista havainnoista uskotta-
vat hyokkaysvektorit, kayttaen hyvaksi TARA-katalogia. Viimeisessa CTSA-vaiheessa tehdaan
riskiarvio. (Wynn, 2014, pp. 6-8)

CRRA arvostelee, organisoi tarkeysjarjestykseen ja valitsee vastatoimet katalogista perustuen
TARA-katalogin vastatoimien vaikutus kartoituksiin. Sen tarkoitus on tunnistaa mitka vastatoi-
met ja riskia vahentavat tekijat ovat uskottavia vaihtoehtoja. Vastatoimien hyodyllisyyden ja
kustannusten arvioiminen on CRRA-prosessin seuraava vaihe. Lopuksi CRRA-vaiheessa suorite-
taan vastatoimien ja riskia vahentavien toimien valinta. (Wynn, 2014, p. 9) Tama on taman

opinnaytetyon laajuuden ulkopuolelle putoava toimenpide.

KM-vaihe kehittaa eteenpain katalogin sisaltoa. Sen vaiheet ovat informaatiotarpeiden priori-
sointi ja kartoitus, ulkoisten tiedonlahteiden tunnistus ja arviointi seka katalogin datan paivit-
taminen. (Wynn, 2014, p. 14) Tama prosessin vaihe kehittaa ja yllapitaa itse TARA-jarjestel-

man toiminnallisuutta ja hyodyllisyytta.

TARA-jarjestelma ei ole taman opinnaytetyon tavoitteisiin sopiva ottaen huomioon opinnayte-

tyon painopisteet ja laajuuden.
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8.4  MORDA

MORDA, eli Mission Oriented Risk and Design Analysis (Tehtavaan Orientoitu Riski ja Suunnit-
telu Analyysi), on uhkien arvionnin kvantitatiivinen metodiikka, joka luottaa hyokkayspuumal-
lien (Attack Tree), tiedon varmistuksen mallien, seka monitavoitteisen paatoksenteon analyy-

simenetelmien kayttoon. (Parnell & Saydjari, 2005, p. 20)

MORDA-mallin tukena kaytetaan laajennosta SOCRATES-mallista. Molemmat ovat kvantitatiivi-
sia malleja, joiden kaytto ei ole nain laajan kokonaisen uhkavektorin arviointiin jarkevaksi pe-
rusteltua. (Parnell & Saydjari, 2005, pp. 21-23) Jos uhka-arviota tehtaisiin tiettyyn spesifiseen
kohteeseen, voisi MORDA-mallinen monialan yhteistyolla toimiva laajempi kvantitatiivinen ar-

vio olla tehokas ratkaisu.
8.5 CVSS-jarjestelma

CVSS (Common Vulnerability Scoring System) on avoin yleinen haavoittuvuuksien arviointijar-
jestelma. Sen avulla voidaan pisteyttaa eri haavoittuvuuksia ja uhkia, joka luo karkean vertai-
lun niiden arvojarjestyksesta. CVSS jarjestelmassa on useampi mittaristo, niin sanottu pohja-
mittaristo (Base Metrics) joka pisteytta haavoittuvuuden hyvaksikaytettavyyden (Exploitabi-
lity) useilla eri arvoilla, seka haavoittuvuuden vaikutuksen (Impact) myos useilla arvoilla.
(FIRST, 2024, pp. 4, 7-17)

CVSS-jarjestelman perusmittariston ohella voi kayttaa myos Threat Metrics-mittaristoa, joka
arvioi uhkaa itsessaan sen saatavuuden ja tekniikoiden nykytilan kannalta. Perusmittaristolle
annetaan arvot 0.0-10.0-asteikolla. Tata voidaan laajentaa syvemmaksi arvioksi kayttamalla
Threat Metrics- seka Environmental Metrics-mittaristoja, joskin niiden kaytto ei ole pakollista
tulosten saamiseksi. (FIRST, 2024, p. 6)

Exploitability

Exploitability Metrics kuvaa itse ”asiaa, joka on haavoittuvainen”, toisin sanoen jarjestelmaa
tai kohdetta, johon hyokataan. CVSS-mittariston arviossa on perusoletuksena, etta hyokkaa-
jalla on edistynytta tietoa kohteesta, sen yleisesta kokoonpanosta seka oletusarvoisista suoja-
keinoista, joita kohteeseen sisallytettaisiin. Erilaiset kohdekonfiguraatiot eivat siis ole CVSS-
mittaristoa oikein kayttaessa tuloksiin vaikuttava tekija - hyokkaajan oletetaan soveltavan ke-

raamansa tiedot kohdistaakseen hyokkayksen oikein. (FIRST, 2024, p. 8)
Attack Vector (AV)

AV-mittarilla kuvataan hyokkayksen mahdollistavaa kontekstia. Sen arvo on sita korkeampi
mita loogisesti tai fyysisesti kauempana kohteesta hyokkaaja voi olla haavoittuvuuden hyvaksi

kayttamiseksi. Esimerkkioletuksina pidetaan esimerkiksi sita etta verkon yli toimivien
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hyokkaajien lukumaara on suurempi, kuin fyysisesti paikan paalla laitteen yhteyteen paasya
vaativissa hyokkayksissa. (FIRST, 2024, p. 8)

Attack Complexity (AC)

AC-mittarilla kuvataan mitattavien toimien vaatimuksia puolustavien tekijoiden valttamiseksi,
tai suojauksien kiertamiseksi hyokkaajan toimesta. Nama tekijat ovat paikalla olevia lisajar-
jestelmia, toimia, tai ominaisuuksia, jotka lisaavat laitteen suojausta - tai monimutkaistavat
hyokkayksen suunnittelua ja toteutusta. Haavoittuvuus, joka on toteutettavissa ilman koh-
detta varten suunniteltuja konfiguraatioita on monimutkaisuudeltaan alhaisempi kuin hyok-
kays, jonka toteuttaminen vaatii vahaista konfiguraatiota suurempia muutoksia hyokkayksen
skriptauksessa, suunnittelussa tai toteutuksessa. AC-mittari ei ota kantaa siihen montako yri-
tysta tai kauanko hyokkayksen toteuttamiseen menee - mittarissa on kyse vain toimenpiteista

ja muutoksista, jotka on pakko suorittaa - tai hyokkays epaonnistuu aina. (FIRST, 2024, p. 9)
Attack Requirements (AT)

AT-mittaristolla mitataan ennakkovaatimuksia, jotka haavoittuvaisessa jarjestelmassa on
hyokkayksen mahdollistamiseksi. Toisin sanoen kuvataan haavoittuvaisen jarjestelman toteu-
tusta, suoritusolosuhteita tai muuttujia, joissa haavoittuvuus tai hyokkayksen mahdollistavat
tekijat piilevat. Ero aiempaan AC-mittaristoon o siina, etta AT-mittaristossa ei mitata suo-
jaustekijoita tai turvallisuutta edistavien jarjestelmien puutetta, vaan luonnostaan haavoittu-
vaisen jarjestelman kayttoonotosta tai muutoksista johtuvia luonnollisia seurauksia. Jos tallai-
sia haavoittuvuuksia ei jarjestelmasta loydy, pitaa hyokkaajan oletuksena luoda nama otolli-

set olosuhteet - tai hyokkays epaonnistuu aina. (FIRST, 2024, p. 10)
Privileges Required (PR)

PR-mittaristossa kuvataan jarjestelma- tai kayttajaoikeuksia, jotka hyokkaajalla on oltava en-
nen onnistunutta hyokkaysta. Mittaristossa ei oteta kantaa siihen mita kautta nama ylennetyt
kredentiaalit, jarjestelmanvalvojan tunnukset tai muut lisa- tai vaaditut oikeudet on han-
kittu. Pisteytys on sita korkeampi, mita vahemman erityisia korotettuja oikeuksia hyokkayk-
seen tarvitaan. Korkein tulos on hyokkays, jonka toimivuus toteutuu ilman mitaan erityisoi-
keuksia jarjestelmassa tai kayttajana. Huomiona mittaristossa annetaan arvo None (ei vaadit-
tuja oikeuksia) yleisesti, jos hyokkayksen toteutukseen vaaditaan social enginering teknii-
koita, kayttajaoikeudet on valmiiksi kovakoodattu kohteeseen, tai oikeuksina riittaa oletus-
kayttaja, joka laitteella on. (FIRST, 2024, pp. 11-12)

User Interaction (Ul)

Ul-mittaristo mittaa ihmiskayttajalta vaadittujen toimien monimutkaisuutta, aikomusta tai

maaraa. Ihmiskayttajalla tassa mittaristossa tarkoitetaan hyokkaajan ulkopuolista henkiloa -
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luonnollista tyontekijaa, haitallista sisapiirilaista tai muuta vaadittua osallistumista onnistu-
neeseen haavoittuvuuden hyvaksi kayttoon. Mittaristossa pyritaan erottamaan hyokkays, joka
on toteutettavissa taysin hyokkaajan tahdonalaisuuden kautta milloin vain, verrattuna erilli-
seen kayttajaan, jonka on otettava osaa jonkinlaisiin toimiin jollain tavalla hyokkayksen mah-
dollistamiseksi. Mittaristossa kaytetaan esimerkiksi termia Passive (Haluton, passiivinen) ku-
vaamaan kayttajaa, jonka ottamat toimet ovat tahdottomia, vahingossa tehtyja, ja jotka ei-
vat vaadi aktiivista suojaustoimien purkamista tai kiertamista hyokkayksen onnistumiseksi.
Active (Aktiivinen, tietoinen) osallistuja tarkoittaa kayttajan tietoisesti tekemia toimia suo-
jauksen kiertamiseksi tai poistamiseksi jarjestelmasta, mahdollistaen hyokkayksen. (FIRST,
2024, p. 12)

Impact

Impact mittaristo mittaa onnistuneen hyokkayksen tai haavoittuvuuden hyvaksi kayttamisen
aiheuttamia seurauksia. Seuraukset on pyrittava CVSS-ohjeistuksen mukaan pitamaan kohtuul-
lisina ja jarkeenkaypina lopullisina tuloksina, jotka hyokkaajan voidaan itsevarmuudella to-
deta saavuttavan. Seurauksina huomioon otetaan vain korottunut paasy jarjestelmiin, korot-
tuneet suoritusoikeudet, tai muut haitalliset tulokset, joita hyokkayksen onnistuminen aiheut-
taa. CVSS-ohjeistus antaa esimerkin hyokkayksesta, jossa hyokkaaja kayttaa vain-luku oikeuk-
sia hyokkayksessaan- Hyokkays mahdollistaa kirjoitusoikeuden saamisen jarjestelmaan. Vain
Integrity (koskemattomuus)-mittariston muutos on pisteytettava, silla hyokkayksella ei ollut
vaikutusta Confidentiality (luottamuksellisuus)- eika Availability (Saatavuus)-mittaristossa.
(FIRST, 2024, p. 13)

Confidentiality (VC/SC)

VC/SC-mittaristo mittaa luotettavuuden menetysta tiedosta, jota hyokkayksen kohde hallin-
noi. Luottamuksellisuus tarkoittaa tiedonsaannin rajoittamista, ja tiedon paljastamista. VC-
puoli Confidentiality mittaristosta koskee vaikutusta itse haavoittuvaan jarjestelmaan (Vulne-
rable System, VC). VC-asteikon skaala on kolmpiportainen asteikko luotettavuuden sailymi-
sesta (Ei menetettya luotettavuutta, ei vaikutusta luotettavuuteen) aina tayteen luotettavuu-
den menetykseen (Kaikki tieto haavoittuvasta jarjestelmasta on vuodettu hyokkaajalle. SC-
puoli (Subsequent System) Confidentiality mittaristosta koskee vaikutusta loppujarjestelmaan
- toisin sanoen tietovuodon ylettymista kaikkiin resursseihin koko jaljella olevasta laajem-
masta jarjestelmasta. Kolmiportainen SC-asteikko kulkee luottamuksen sailymisesta (Ei mene-
tettya luotettavuutta, ei vaikutusta luotettavuuteen) aina tayteen luotettavuuden menetyk-
seen (Kaikki tieto koko loppujarjestelmasta haavoittuneen jarjestelman ulkopuolelta on vuo-
dettu hyokkaajalle). (FIRST, 2024, pp. 14-15)

Integrity (VI/SI)
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VI/Sl-mittaristo mittaa vaikutusta tiedon paikkaansapitavyyteen onnistuneen hyokkayksen tu-
loksena. Integrity-arvo viittaa tiedostojen sailyneeseen laatuun, muuttumattomuuteen ja kos-
kemattomuuteen - tietoja ei ole muokattu, eika niiden sisaltamiin tietoihin vaikutettu. VI-
puoli (Vulnerable System) mittaristosta viittaa tiedon koskemattomuuden vaikutuksiin haa-
voittuvaisessa jarjestelmassa. Sl-puoli (Subsequent System) mittaristosta viittaa tiedon koske-
mattomuuden vaikutuksiin koko haavoittuvaisen jarjestelman ulkopuolella. (FIRST, 2024, pp.
15-16)

Availability (VA/SA)

VA/SA-mittaristo mittaa vaikutettujen jarjestelmien saatavuutta. Se siis koskee itse kohteena
tai vaikutuksena olevan jarjestelman itsensa saatavilla olemista, sen saattamista epakuntoon
tai verkosta uloskytkemista. VA-osio (Vulnerable System) mittaa hyokkayksen vaikutusta itse
haavoittuvaisen jarjestelman saatavuuteen. SA-osio (Subsequent System) mittaa hyokkayksen
vaikutusta itse haavoittuvaisen jarjestelman ulkopuoliseen loppujarjestelmaan - laajempaan

verkkoon, palvelimiin ja niin edelleen. (FIRST, 2024, pp. 16-17)
Threat

Threat, eli uhkamittaristo, mittaa nykyhetkessa saatavilla olevia hyokkaystekniikoita seka
haavoittuvuuksiin liittyvaa lahdekoodia. (FIRST, 2024, p. 17)

Exploit Maturity (E)

E-mittaristo mittaa todennakoisyytta, etta haavoittuvuuteen kohdistuu hyokkays. Se perustuu
tamanhetkisien tekniikoiden, valmiin koodin ja aktiivisten kaynnissa olevien hyokkaysten maa-
raan ja saatavuuteen. Julkisesti helposti loytyvat valmiit hyokkaykseen kaytettavat skriptit tai
ohjelmat edesauttavat osaamattomampien hyokkaajien aktivoitumista aktiivisiksi uhiksi. Sa-
moin proof-of-concept koodi ja erilaiset loydetyt haavoittuvuudet ja niista julkaistu tieto voi-
vat edesauttaa myos haittatoimijoita hyvaksikayttamaan haavoittuvuuksia. Asteikko on kolmi-
portainen, edeten aina saatavilla olevista proof-of-concept teorioista ja tekniikoista, meneil-
laan oleviin aktiivisiin hyokkayksiin saman haavoittuvuuden suhteen. Kolmas porras on Maarit-
tamaton, Not Defined, X-arvo. Tata kaytetaan, kun ei ole tiedossa uhkatietoa jonka perus-

teella tayttaa hyokkayksen kypsyyden asettama uhka pistearvoina. (FIRST, 2024, pp. 17-18)
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9  Puolustuskeinot uhkien vahentamiseen

Uhkien vahentamiseen ja riskien pienentamiseen on lukuisia keinoja, joita voidaan luokitella
useilla tavoilla. Riskeja altistua USB-vaylan hyokkayksille voi vahentaa estamalla hyokkayslait-
teen paasy kohteeseen, estamalla hyokkayslaitetta aloittamasta hyokkaysta, tunnistamalla
hyokkays ennen kuin se aiheuttaa vahinkoa seka kasvattamalla yrityksen kaytantokulttuuria

siten, etta loppukayttajat ovat tietoisia USB-vaylaan liittyvista riskeista.

9.1 Fyysiset suojauskeinot

Hyokkaajalla tulee olla paasy saada USB Hotplug-hyokkayslaite kytketyksi kohteeseen hyok-
kaysta varten. Toisin sanoen, laite pitaa joko saada ”drop point”-tekniikalla uhrille, supply-
chain attack-tekniikoita kayttaen, tai social engineering hyokkayksen avulla uhrille.
(Kierznowski & Mayes, 2015, p. 6) Fyysinen kulunvalvonta voi tarjota tehokkaan ratkaisun va-

hentaa riskeja.

Kaksivaiheinen tunnistautuminen on tapa tarjota kaytonvalvontaa, jolla voidaan vahentaa hai-
tallisten toimijoiden paasya laitteille ilman tietoa jarjestelman kiertamisesta. Jos kirjautu-
mishetkella, tai kaskyn suorituksen aloittaessa tulee tunnistautua jollain valineella joka salli-
tulla kayttajalla on, tai sallitun kayttajan omalla ominaisuudella (biometrisella tunnisteella),
tama estaa tehokkaasti salasanojen uudelleentoistohyokkayksen (n.s. Replay-Attack).
(Kierznowski & Mayes, 2015, p. 6)

USB portit voi tukkia fyysisesti, kytkea laiteohjelmistossa tai kayttojarjestelmassa pois paalta,
tai ulkoisia apuohjelmia kayttaen rajoittaa. Fyysisen porttien tukkimisen voi toteuttaa jopa
liimaamalla portin umpeen. Tama estaa laitteiden kytkemisen, ja liiman poistaminen voi va-
hingoittaa itse porttia - sen lisaksi etta se vie hyokkaajalta aikaa. Ohjelmistoratkaisuja kayt-
taen USB-portit voi kytkea pois kaytosta BIOS-jarjestelmassa (Basic Input/Output System),
Windows Rekisterissa, Group Policy Object-maaritelmalla, seka kolmannen osapuolen lisaoh-
jelmilla. Lisaohjelmia kayttaen voi sallia vain tietyt laiteluokat, tai laitevalmistajat. (Dung, et
al., 2010, p. 2) Porttien tukkiminen ei kuitenkaan esta sitoutunutta hyokkaystoimijaa fyysi-
sesti kajoamasta laitteisiin, jolloin han voi kiertaa tukitut portit (Nicho & Sabry, 2023, p.
507).

9.2 Heuristiset kaytosanalyysin keinot

Heuristiikka, eli kaytosanalyysi, mahdollistaa hyokkaystekniikoiden kayton tunnistamisen.
Raja-arvon asettaminen Caps-Lock, Scroll-Lock seka Num-Lock nappaimille on ensisijainen yk-
sinkertainen tunnistustapa. Moni hyokkays luottaa naiden painikkeiden painamiseen datan la-

hettamiseksi ei-standardeilla tavoille. (Kierznowski & Mayes, 2015, p. 5)
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Sekundaarisen, toissijaisen lisalaitteen tunnistuksen (Secondary Device Detection) tarkoitus
on tunnistaa jos "ylimaaraiseksi” luokiteltava laite on lisatty kohdetietokoneeseen. Esimer-
kiksi toinen nappaimisto, kun yksi on jo kytketty laitteeseen, tayttaisi taman kriteerin; kuten

myos ylimaarainen verkkokortti. (Kierznowski & Mayes, 2015, p. 5)

USB-Lisalaitteiden paatepisteiden numerot mahdollistavat laiteseurannan. USB-laitteet kayt-
tavat ominaisuuksia, joilla on vakioidut paatepisteiden numerot. Ne on kovakoodattu laiteoh-
jelmistoon. Jos isantajarjestelmaan kytketty lisalaite yhtakkia vaihtaa paatepisteiden nume-

roita, se voi indikoida todennakoista hyokkaysta. (Kierznowski & Mayes, 2015, p. 6)

Rubber Ducky-tyyppiset laitteet voivat piiloutua myos Windows-jarjestelman tehtavienhal-
linalta. Talloin laite ei valttamatta nay suoraan ohjelmistotarkistuksissa. Fyysisilla mittauk-
silla laitteen toiminnasta ja virrankaytosta se voidaan havaita. (Cannols & Ghafarian, 2017, p.
67)

Samalla tavalla voidaan tunnistaa rikosteknisissa tutkimuksissa hyokkayksen alkamisaika, kayt-
taen hyvaksi paatepistenumeroita ja laitteen fyysisten ominaisuuksien muutoksia. Esimerkiksi
USB-vaylan lisalaitteen yllattavat, normaalista poikkeavat, kayttojannitteen muutokset voivat

toimia indikaattorina hyokkaysprosessin alkamisesta. (Kierznowski & Mayes, 2015, p. 6)

Suuri osa hyokkayksista sisaltaa “kirjoitetussa muodossa nappailtyna” haittaohjelman, jonka
avulla isantajarjestelmasta (host system) saadaan varastettua dataa. Tallainen koodi voidaan
havaita antivirus ohjelmilla joissain tapauksissa, tai sovellusten erillisella sallimislistalla. Jos
kaikki erikseen ei-sallittu on estetty, ei haittaohjelmaa voida suorittaa oletusarvoja kaytta-

malla. (Kierznowski & Mayes, 2015, p. 5)

9.3 Paasynhallintaluettelo-pohjaiset keinot

Laitteiden lisaaminen tunnisteiden tai niiden rekisteroimisprosessin perusteella erikseen sal-
littujen laitteiden listaan on perustason konfiguraatio, jolla voidaan rajat laitetyypit joita
kohdekoneessa on mahdollista kayttaa. Kaikki muut vaylan lisalaitteet ovat ei-sallittuja, eli

niiden kaytto on estetty ohjelmistotasolla. (Kierznowski & Mayes, 2015, p. 5)

Automaattisen kaynnistyksen ja ohjelmien ajon estaminen USB-laitteita kytkettaessa vahen-
taa todennakoisyytta altistua hotplug-hyokkaykselle huomaamatta. Datan suojaaminen seka
ennen tiedon siirtoa etta sen jalkeen salaustekniikoilla, enkryptiolla, on tehokas keino varmis-
taa tiedon suojaus. Kayttajien ja tyontekijoiden paasy niin kriittisille palvelimille kuin kriitti-
sen datan luokse on rajattava. Siirrettavien tietojen maksimikoon rajoittaminen USB-laitteille
on hyodyllinen tapa vahentaa kokonaisia levyja kopioivien hyokkaysten toiminnallisuutta.
(Dung, et al., 2010, p. 2)
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USBFILTER-jarjestelma tarjoaa ohjelmistopohjaisen valikoivan suojan. USBFILTER on eraanlai-
nen pakettipohjainen palomuuri USB-vaylalle, joka voi estaa tai sallia USB-toiminnot (Nicho &
Sabry, 2023, p. 506). USBFILTER voi sallia tietyt ohjelmat kayttamaan USB-lisalaitteita, es-
taen haittaohjelmien paasyn laitteiden ominaisuuksiin. Esimerkiksi web-kamera toimisi nain

vain videopuheluita tehdessa varmistetulla ohjelmistolla. (Nicho & Sabry, 2023, p. 506)

Kun kayttojarjestelma tunnistaa USB-lisalaitteen kytkemisen, voi Anti-Virus ohjelma keskeyt-
taa prosessin, kunnes kayttaja suorittaa varmentavan lisatoimen. Tallainen prosessi tapahtuu
USB Link Layer-tasolla USB-standardia noudatettaessa. Esimerkkina tasta nappaimistoa kyt-
kettaessa ohjelma voi pyytaa nappailemaan naytolla olevan tunnistekoodin nappaimistolla to-
disteena siita, etta se on kayttajan itse kytkema - eika haittaohjelman, joka matkii nap-
paimistosyotteita. (Nicho & Sabry, 2023, p. 507)

9.4 Kaytantopohjaiset suojaukset

Kayttajien koulutus ja opettaminen auttaa kehittamaan kyberturvallista kulttuuria. Koska
moni vaarallisista BadUSB/Hot Plug-hyokkayksista toimitetaan Social Engineering-tekniikoilla,
on olennaista yllapitaa kayttajien tietotasoa ja tietoisuutta uhista. Tata vastaan toimii turval-
lisuuskulttuuri ja kayttajien valistus. Kayttajille pitaa tarjota tietotaito saannollisesti tarkis-
taa tietokoneensa ilmiselvien ylimaaraisten implanttien varalta. (Kierznowski & Mayes, 2015,
p. 6) Suosittu tapa naamioida implantit on kirjoittaa DO NOT REMOVE -I.T.” laitteisiin tei-
pilla. Tama toiminta voi hamata maallikkoa, jolle tietotekniikan tukitiimin toimet ovat saat-
taneet jaada varjoon. Taten auditointia IT-kyberturvallisuushenkiloston toimesta voidaan suo-
sitella, kuten myos luvattomien langattomien lisaverkkojen ilmestymisen varmistamista saan-

nollisilla skannauksilla alueella.

Hyvaksyttavan kayton kaytanto (Acceptable Use Policy, AUP) on USB-vaylan turvallisuusratkai-
suista keskustellessa melko yleinen termi. Se on kaytanto, joka toteutuu kayttajien koulutuk-
sen ja turvallisuuskulttuurin kehityksen yhteisvaikutuksesta. Kayttajien tietoisuutta turvalli-
suusongelmista ja epakohdista lisaamalla on mahdollisuus pienentaa todennakoisyytta onnis-
tuneesta BadUSB-hyokkayksesta tietamattoman kayttajan toimesta. AUP on yleisesti melko
taloudellinen vaihtoehto, vaatien lahinna koulutusta ja tapakulttuurin ohjausta yritysymparis-

tossa. (Dung, et al., 2010, p. 2)

Kannettavien tietokoneiden kayttamista voi pitaa yksinkertaisena estona osalle Hot Plug-hyok-
kayksista, jos tyopaikan saannot kieltavat ulkoisten lisanappaimistojen ja nayttojen kayton.
Kannettaviin integroidut naytot ja nappaimistot tarjoavat kiintean ratkaisun, ja sulkee pois

osan siirrettavien laitteiden tuomista hyokkayssuunnista. (Kierznowski & Mayes, 2015, p. 6)



36

Saannollinen tekninen auditointi voi saada kiinni luvattomat langattomat tukiasemat, joita
moni USB-vaylan hyokkayslaite luo lahettaakseen dataa ulkopuolelle, tai vastaanottaakseen

komentoja hyokkaajalta. (Kierznowski & Mayes, 2015, p. 6)

BadUSB2.0 hyokkaykset mahdollistivat laiteohjelmistojen kryptografinen allekirjoittamatto-
muus, toisin sanoen tietojen kiistamattomyys on vaarantunut. Datan alkupera pitaisi myos

varmistaa tiivistearvoilla, tai muilla kryptografian keinoilla. (Kierznowski & Mayes, 2015, p. 6)

10 Uhka-arvio USB-vaylan hotplug hyokkayksista

Uhka-arvio tassa opinnaytetyossa on luotu kayttamalla karkeaa jakoa toiminnallisiin sektorei-
hin. Sektorit, joita naissa esimerkeissa kaytetaan ovat julkinen sektori, infrastruktuuri seka

palveluntarjoajat.

Naille sektoreille kuvataan niiden toimialoille kuuluvia esimerkkiyrityksia ja -toimintoja. Li-
saksi naiden toimialojen yritysten osalta kuvataan avainvarat joihin hyokkaykset voivat koh-
distua, avainuhat, jotka naihin varoihin kohdistuvat tai vaikuttavat, seka avaintavoitteet,

joilla tarkoitetaan hyokkaajan motivaatioita, tarkoitusperia tai ansioita.

Kaytan taman karkean uhka-arvion toteutuksessa DREAD-matriisia, sen tiiviyden ja avoimuu-
den takia. DREAD-matriisijarjestelma sopii erinomaisesti kuvaamaan tallaisia laajempia hyok-
kayksen mahdollisuuksia. Tarkemmat jarjestelmat kuten STRIDE tarjoavat lisaarvoa erityisesti
kasitellessa tiukemmin tiettyja kohteita. CVSS-jarjestelmalla saataisiin helpommin numeraali-
sesti ilmaistu uhka-arvio, jossa voidaan eritella eri riskitekijoita. Taulukko 4 alla kuvaa uhan
tasoja pistevaleina selkeyttavin kuvauksin DREAD-jarjestelmassa, taulukko on EC-Council or-
ganisaatiolta peraisin, kaannostyo itseltani (EC-Council, n.d.). DREAD-jarjestelma tuottaa sel-

kean priorisointijarjestyksen uhille.

Taulukko 5 - DREAD-matriisin uhkatasot pisteytysvaleina

Uhan taso Pistevali | Kuvaus
Kriittinen 40-50 Kriittinen haavoittuvuus, korjattava valittomasti
Korkea 25-39 Vakava haavoittuvuus, sisallytettava harkintaan

ratkaistavaksi pian

Keskitaso 11-24 Kohtuullinen riski, arvioitava kriittisen ja kor-

kean tason riskien jalkeen
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Matala 1-10 Alhainen riski infrastruktuuriin ja dataan

10.1 Julkinen Sektori

Julkisella sektorilla tassa arviossa tarkoitetaan terveydenhuoltoa, koulutuslaitoksia seka ra-

hoitus- ja pankkialan palveluita. Tallaiset instituutiot kasittelevat asiakas-, potilas- ja tyonte-

tietoja - esimerkiksi terveys-, talous-, ja suoritusrekisteritietoja.

Avainvara: Data. Henkilotiedot, yksilollisesti tunnistettavat tiedot, terveys- ja suoritustiedot.
Rahallinen informaation. Hyokkays naihin kohteisiin altistaa suuria maaria tietoa hyvaksikay-

ton alle.

Avainuhat: Tietomurto. Datan anastaminen ja muokkaaminen, tai tuhoaminen. Uhka tiedon

luotettavuudelle ja laadulle. Yhteiskunnallisten palveluiden katkokset tai hairio.

Avaintavoite: Rahallinen motivaatio. Kiristysohjelmat ja -toimet. Yksiloihin vaikuttaminen tie-

tovuodoilla. Datan myyminen harmailla markkinoilla.

Taulukko 6: Julkisen sektorin DREAD-pisteytys

DREAD-Akronyymi DREAD-Taso Syy Tason Pisteytykseen

D - Vahinkopotentiaali 9 Kayttajien herkkien tietojen
vuoto, johtotason kayttajien

datan altistuminen

R - Toistettavuus 7 Hyokkaystapoja on useita,

toistaminen helppoa

E - Hyvaksikaytettavyys 7 Vaatii keskimaaraista tekno-

logian ymmartamista

A - Vaikutetut kayttajat 9 Vaikutus henkiloiviin tietoi-
hin, yksityiseen tietoon,
seka rekisterien kaytettavyy-

teen
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D - Loydettavyys 6 Uhan toteutusvayla ei ole

julkisessa tiedossa

Perustelut: Julkinen sektori kasittelee yksityistietoja, joita saatelee ja varjelee lukuisa maara
lakeja ja asetuksia niiden salassapidosta ja luotettavuudesta. Julkisen sektorin toimiala ei ole
teknologialtaan ja rakenteiltaan julkisessa tiedossa, mutta USB-vaylan hyokkaykset voivat silti
kohdistua niihin. Johtuen julkisen sektorin usein hieman vanhemmista jarjestelmista ja ohjel-
mistoista, ei niihin kohdistuvien hyokkayksien kohdalla tarvita syvaa erityisosaamista - mikali

teknisia tietoja saadaan kalasteltua, vakoiltua tai haitallisen sisapiirilaisen toimesta hankit-

tua.
Tulos DREAD-arvostelussa: 38 (Korkea Riski, ylarajalla)
10.2 Infrastruktuuri

Infrastruktuurin toimijat ovat osa teollisia yhteiskunnan palveluita. Sahkon jakeluverkko,
kommunikaatioyhteydet seka energialaitosten voimantuotto ovat infrastruktuurin palveluita.
Nailla toimijoilla on paitsi hallussaan joitain tunnistettavia tietoja, myos paasy julkiseen inf-
rastruktuuriin seka teollisien jarjestelmien verkkoon. Katkokset infrastruktuurin palveluissa
vaikuttavat kaikkiin palvelun alueella, ja voivat aiheuttaa merkittavaa yhteiskunnallista hait-

taa tehokkuudelle ja hyvinvoinnille.

Avainvara: Infrastruktuuri ja yhteiskunnalliset palvelut. Kallis laitteisto ja jarjestelma. Infra-

struktuuri ja paasy teollisiin verkkoihin- ja jarjestelmiin.
Avainuhat: Palvelukatkokset, yhteiskunnallinen hairio, laaja-alainen sabotaasi.

Avaintavoite: Yhteiskunnallinen haitta. Sabotaasi, terrorismi. Uhkailu- ja kiristystoiminta.

Taulukko 7: Infrastruktuurin DREAD-pisteytys

DREAD-Akronyymi DREAD-Taso Syy Tason Pisteytykseen

D - Vahinkopotentiaali 7 Laaja-alainen palvelukatkos,

julkiset hairiot

R - Toistettavuus 5 Hyokkayksen toisintaminen
mahdollista. Vaatii erityis-

osaamista
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E - Hyvaksikaytettavyys 4 Vaatii erikoisosaamista teol-
lisuuslaitteissa
A - Vaikutetut kayttajat 10 Palvelukatkokset koskevat

kaikkia palvelun alueella

D - Loydettavyys 4 Hyokkaystapa tunnistetta-

vissa, vaatii erityisosaamista

loytaa

Perustelut: Yhteiskunta on modernisoitunut ja riippuvainen toimivasta yhteiskunnallisesta inf-
rastruktuurista. Niin kommunikaatioyhteyksien, sahkonjakelun, vedenpuhdistamoiden kuin
minka tahansa muun julkisen kiinteasti kytketyn infrastruktuuripalvelun hairinta aiheuttaa
laajamittaista hairiota ja lieveilmioita. Palvelukatkokset koskevat kaikkia palvelun alueella
olevia, mutta toimialan erityisteknologia, laitosten omat kaytannot seka yleisesta normista
poikkeavat jarjestelmat vaativat kuitenkin keskimaaraista enemman erityisosaamista haavoit-

tuvuuden loytamiseen, ymmartamiseen ja hyvaksi kayttamiseen.
Tulos DREAD-Arvostelussa: 30 (Korkea Riski, keskitasossa)
10.3 Palveluntuottajat

Palveluntuottajilla tassa esimerkissa tarkoitetaan mm. pilvipalveluita yrityksille ja yksityis-
henkiloille yllapitavia yhtioita, tietoturvasektorin yrityksia, kirjapainoja ja -kustantamoita,
seka yleisesti muita toimialan toimijoita, joilla on yritysasiakkaita, joiden palveluiden yllapi-

taminen kuuluu toimialan tehtaviin.

Avainvara: Yritysten toiminta ja palvelut. Asiakkaiden tiedot ja salassapidettava informaatio.

Paasy asiakkaiden verkkoihin.

Avainuhat: Palvelunesto, liikkuminen asiakkaiden verkostoihin, tietovuodot teollisuuden sisai-

sista tiedoista.

Avaintavoite: Yrityskohteisiin isku. Sabotaasi, yritysvakoilu. Rahallinen hyoty. Palvelunesto.

Taulukko 8: Palveluntuottajien DREAD-pisteytys

DREAD-Akronyymi DREAD-Taso Syy Tason Pisteytykseen
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D - Vahinkopotentiaali 7 Vahinko palvelun kayttajiin

asiakasyrityksiin

R - Toistettavuus 6 Hyokkaystapoja on useita,

toistaminen helppoa

E - Hyvaksikaytettavyys 6 Toteutettavissa olemassa

olevilla tyokaluilla

A - Vaikutetut kayttajat 6 Vaikuttaa asiakasyritysten
toimintaan
D - Loydettavyys 6 Hyokkaystekniikka- ja vayla

loydettavissa keskimaarai-

sella vaivalla

Perustelut: Palveluntuottajat hoitavat asiakasyritystensa yhteyksia, verkko- ja pilvipalvelui-
den jatkuvuutta ja laatua, tietoturvaa, seka varmuuskopioiden yllapitamista. Tuotanto-pro-
sessien osalta katkokset aiheuttavat rahallista haittaa asiakasyrityksille, ja mainehaittaa hei-
dan asiakkaidensa kautta. Yritysten valilla on kuitenkin verkkorakenteita, ja palveluntoimitta-
jilla on usein erillinen paasy hallinnoimaan jarjestelmia. Mahdolliset tietovuodot ja hairiot tu-
levat paaasiassa koskemaan todennakoisimmin yrityksia ja niiden tietoja, kuin henkiloita ja
heidan yksityistietojaan. Laaja-alainen tietovuoto voi kuitenkin vahingoittaa koko palvelun
asiakaskuntaa, esimerkiksi uuden haavoittuvuuden tullessa esille ja vaatiessa kokonaisen pal-

velun refaktorointia.

Tulos DREAD-Arvostelussa: 31 (Korkea Riski, keskitasossa)

11 Jatkotutkimus

Hotplug-hyokkayksien kentta on jatkuvien USB-standardin paivitysten myota jatkuvan kehityk-
sen ja tutkimuksen alla. USB-standardeja yllapitavat tahot viralliselta kannaltaan kehittavat
USB-vaylaa ja sen kayttoa, eivat sen turvamekanismeja. Erilaisilta uusilta hyokkaystavoilta
suojautuminen siis jaa erillisen kyberturvallisuustutkimuksen varaan. USB-vaylan yleisyyden,
ja etenkin uuden USB-C-mallisen vaylan standardoiminen alylaitteiden kommunikaatio- ja la-
tausportiksi luo otolliset olosuhteet uusille uhille, joita vastaan tulee varautua tutkimuksella

hyvissa ajoin.

Uhka-arviota voi jatkossa kehittaa tasmentamalla arvioitavaa kohdetta, seka jakamalla se

pienempiin yksikoihin, joita tarkastellaan erikseen. Arvion toteuttaminen muillakin
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matriisijarjestelmilla, ja vertaamalla naiden pisteytyksia voidaan teoriassa luoda mitattava

maarallistetty tutkimus vaylan uhista.

Suojauksen kannalta tehokkaista kaytannoista yhdessa selkeiden tosielaman esimerkkien
kanssa voi luoda ohjeistuksen, jonka tasmentaminen mahdollisen kohdeyrityksen omiin kay-

tantoihin ja varoihin voi kehittaa turvallisuuskulttuuria pidemmalle.

Tassa opinnaytetyossa ei paneuduttu laitteiden ohjelmistoon. Mikro-ohjainten laiteohjelmisto
on sulautettujen jarjestelmien kehityksessa keskeinen teema, ja mikro-ohjaimien suojaus- ja
ylikirjoituskeinoja on historiallisesti kierretty ja purettu hakkerien toimesta. BadUSB-hyok-
kaysten ohjelmoinnista olisi hyodyllista tehda kokoonpaneva resursseja yhdistava laajempi
katsaus - nykyiset laitekohtaiset ohjelmoinnit niin mikro-ohjaimen tasolla kuin itse laitteiden
skriptauksessa ovat ronsyilleet niin laajalle, etta kaytannon testeissa usein kohtaa epaselvyyk-
sia ja sekaannuksia. Tallaiset tilanteet johtuvat esimerkiksi skriptauskielien (kuten DuckiSc-

ript) useista versioista, ja kohdelaitteiden erityisominaisuuksista.

Laheskaan kaikkia valmiita laiteimplantteja ei ole keratty tahan tutkimukseen. Uhkien katta-
vaan selvitykseen olisi tarkeaa luoda katsaus laitteiden kenttaan saatavuuden ja kustannuk-

sien nakokulmasta.

Hotplug-implanteilla voidaan luoda useita uusia teoreettisia hyokkayskenttia, joitten tekninen
testaaminen ja jalleen kehittaminen voi tuottaa kaytettavaa tutkimustietoa hyokkaysten uhan
pienentamiseen. Muiden kuin USB-vaylien implanttien tutkiminen yhdessa USB-vaylan implant-
tien kanssa olisi hyva ristiin vertailun kohde. Lisaksi alylaitteiden ominaisuus toimia niin

isanta- kuin vieraslaitteena voi luoda erilaisia hyokkaystilanteita.

USB-standardissa on lukuisia kohtia, jotka voivat viela sisaltaa virheita, heikkouksia tai omi-
naisuuksia, joiden hyotykaytto hyokkayksissa voi olla mahdollista - mutta vaatii testausta ja

kehitystyota.

12 Tulos

USB-vaylaan kohdistuvat hyokkaykset ovat paitsi yleistyneet, myos kehittyneet. Tilannekuvaa
ei paranna USB-vaylan yleistyminen ehka maailman kaytetyimmaksi portiksi tietotekniikassa.
USB-C-tyyppisiin USB-vayliin on lisatty hybriditoiminnallisuus virran vastaanottamiseksi kan-
nettavien tietokoneiden lataamiseksi. Tama mahdollistaa hybridikaytoksella uudenlaisia moni-
ulotteisia BadUSB-tekniikoita, joissa voidaan yhdistella erilaisia sivukanavatekniikoita ja laite-

tunnisteita luoden uusia hyokkayksen variaatioita.
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Kaikkien arvioitujen toimialojen riskin taso oli korkea. Tama tarkoittaa, etta hyokkaysvaylana
USB-laitteet ja niiden ymparoiva kentta vaatii huomiota ja tulevia toimenpiteita. Uhka ei ole
juuri nyt kriittinen DREAD-matriisissa, mutta se ei tarkoita, etteiko aiheutunut haitta aiheut-

taisi kriittisia toiminnallisia hairioita eri sektoreilla.

Hotplug-hyokkayksia vastaan puolustaminen on paitsi haastavaa, myos aiheuttaa rajoitteita
laitteiden kaytettavyydelle seka kayttajille. Tama monimutkaistaa tilannetta, vaatien myos

kokovaltaista turvallisuuskulttuurin muutosta, jotta vastoinkaymisilta valtyttaisiin.

USB-vayla on yleisyydestaan johtuen historiallisesti niin kaytannossa kuin teoriatasolla portti,
joka avaa hyokkaysmahdollisuuden lahes kaikkiin kohteisiin. Lisaongelmana ja riskitekijana
voidaan pitaa vaylaan kohdistuvien iskujen monimuotoisuuttaa ja monikayttoisyytta - iskut
usein aiheuttavat sivuhaittoja ja lieveilmioita, jotka kohdistuvat muihin verkkoihin, kohtei-

siin, tai uhreihin alkuperaisen iskun kohteen lisaksi ja ymparilta.

Lisatutkimusta seka uusia tehokkaampia puolustuskeinoja tarvitaan kipeasti. Standardi itses-
saan tarjoaa tekniset puitteet vaylan toiminnoille ottamatta kantaa turvallisuuteen. Vaylan
suojaamisen tulee siis pysya jatkuvasti USB-standardin paivitysten mukana uusien toiminnalli-

suuksien ja laitekategorioiden lisayksien yhteydessa.

Tarve suojata USB-vaylia, seka kehittaa jatkuvasti uusia tekniikoita niiden puolustamiseen on
todellinen. Uhkaa voidaan pitaa merkittavana, vaatien jatkokehitysta seka omistautunei-

suutta sen vahentamiseen ja riskien pienentamiseksi.
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