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Paivitetty versio Euroopan unionin verkko- ja tietoturvadirektiivista, NI1S2-direk-
tiivi, tuo aiempaa tiukempia ja laaja-alaisempia vaatimuksia kyberturvallisuudelle
erityisesti kriittisilla toimialoilla. Direktiivi edellyttaa organisaatioilta muun muassa
riskienhallintaa, raportointivelvollisuuksia ja toimitusketjun turvallisuuden varmis-
tamista. NIS2:n vaatimukset koskevat aiempaa useampia toimijoita ja palvelun-
tarjoajia, joita ei aikaisemmin ole saadelty yhta tarkasti. Opinnaytetyén tavoit-
teena oli kartoittaa NIS2-direktiivin asettamat tietoturvan minimivaatimukset seka
tunnistaa niihin liittyvat haasteet ja ratkaisut verkkolahteiden ja viranomaissivus-
tojen pohjalta.

Yhtena yleisena haasteena havaittiin muutoksen laajuuden aliarviointi. NIS2 ei
ole vain tekninen paivitys, vaan koko organisaation toimintaa muuttava saantely.
Tutkimuksen perusteella erityisesti organisaatiot, joilla ei ole aiempaa kokemusta
NIS1-direktiivin toimeenpanosta, kohtaavat ongelmia. Suurimmat haasteet liitty-
vat teknologisiin ongelmiin, riittdmattomiin resursseihin ja osaamisen puuttee-
seen.

Opinnaytetyon tulokset osoittavat, ettd NIS2:n onnistunut kayttdéonotto vaatii sys-
temaattista suunnittelua, kattavaa nykytila-analyysia ja hallintakehyksen luo-
mista. Keskeisessa roolissa on myos organisaation laaja yhteistyo ja toiminta-
kulttuurin kehittdminen, jossa jokainen tyontekija ymmartaa roolinsa tietotur-
vassa. Onnistunut toteutus edellyttaa jatkuvaa arviointia ja sopeutumista muuttu-
viin uhkiin. Parhaiksi kaytannoiksi vaatimusten tayttamisessa nousevat muun
muassa ISO 27001 -standardin hyédyntaminen, Zero Trust -malli seka saannol-
liset koulutukset.
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The updated version of the European Union’s network and information security
directive, the NIS2 Directive, introduces stricter and broader cybersecurity re-
quirements, particularly for critical sectors. The directive requires organisations
to manage risks, report incidents, and ensure the security of their supply chains.
The requirements of NIS2 apply to a wider range of operators and service provi-
ders, including many that were not previously regulated in such detail. The aim
of the thesis was to identify the minimum cybersecurity requirements introduced
by the NIS2 Directive and to examine the related challenges and possible soluti-
ons based on online sources and official government websites.

One common challenge identified was the underestimation of the scope of
change. NIS2 is not just a technical update but a regulation that affects the entire
organisation’s operations. According to the research, organisations with no pre-
vious experience with the NIS1 Directive are more likely to face difficulties. The
biggest challenges are related to technical issues, limited resources, and lack of
expertise.

The findings of the thesis show that successful implementation of the NIS2 Di-
rective requires systematic planning, a comprehensive analysis of the current
situation, and the establishment of a governance framework. Cooperation across
the organisation and the development of a cybersecurity-aware culture, where all
employees understand their role in maintaining security, are also essential. Suc-
cessful implementation must include continuous evaluation and adaptation to
changing threats. Best practices identified include the use of the ISO 27001 stan-
dard, the Zero Trust model and regular staff training.

Key words: NIS2 directive, information security, cybersecurity
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1 JOHDANTO

Tietoverkkoihin kohdistuvat uhkat ja hyokkaykset ovat arkipaivaa monille organi-
saatioille. Yhteiskunnan toimintojen digitalisoituminen on tehnyt kyberturvallisuu-
desta entista tarkedamman osa-alueen. Euroopan unionin uusi NIS2-direktiivi pyr-
kii vastaamaan tahan haasteeseen asettamalla velvoitteita niille organisaatioille,
joiden toiminta on kriittista yhteiskunnan kannalta. Se korvaa aiemman NIS1-di-
rektiivin ja laajentaa soveltamisalaansa kattamaan enemman toimialoja ja aset-
taa tiukempia velvoitteita. (European Commission 2025.) Kyseessa ei ole pelkka
tekninen saantely, vaan kokonaisvaltainen muutos, joka vaikuttaa koko organi-

saation toimintakulttuuriin (Moczulski 2024).

OpinnaytetyOssa tarkastellaan, mitd vaatimuksia NIS2-direktiivi asettaa organi-
saatioille, millaisia haasteita vaatimusten tayttamisessa kohdataan seka millaisia
ratkaisuja ja parhaita kaytantdja on esitetty direktiivin tehokkaaseen toteuttami-
seen. Tutkimuskysymykset ovat seuraavat:
- Mita tietoturvan minimivaatimuksia NIS2-direktiivi asettaa organisaati-
oille?
- Mitkd ovat keskeiset haasteet, joita organisaatiot kohtaavat vaatimusten
tayttdmisessa?
- Mita ratkaisuja ja parhaita kaytantoja on esitetty NIS2 vaatimusten toteut-

tamiseen?

Opinnaytetyon tavoitteena on kartoittaa NIS2-direktiivin asettamat tietoturvan mi-
nimivaatimukset, tunnistaa naihin liittyvat keskeiset haasteet seka tarkastella par-
haimpia ratkaisuja ja toimintamalleja. Tarkoituksena on koota aiheesta talla het-
kella 16ytyva tieto yhteen hyddyntamalla eri verkkolahteita ja viranomaissivustoja.
Opinnaytetyon avulla pyritddn muodostamaan kokonaiskuva NIS2-direktiivin
merkityksesta ja sen tuomista velvoitteista seka keinoista, joilla organisaatiot voi-
vat saavuttaa vaatimustenmukaisuuden muuttuvassa kyberturvallisuusymparis-

tossa.



2 NIS2-DIREKTIIVI JA TIETOTURVAN MINIMIVAATIMUKSET

Euroopan unionin uusi NIS2-direktiivi on edeltdjaansa NIS-direktiivia (NIS1) tiu-
kempi ja laajempi. Tama paivitetty versio on astunut voimaan lokakuussa 2024.
(European Commission 2025.) Kappaleessa kasitellaan direktiivin taustoja ja ta-

voitteita, seka perehdytaan sen tuomiin vaatimuksiin.

2.1 Direktiivin tausta ja tavoitteet

Euroopan unionin verkko- ja tietoturvadirektiivi, eli NIS-direktiivi, asettaa tietotur-
vaa ja hairidraportointia koskevia velvollisuuksia useille eri toimialoille. Sen kor-
vaa uusi NIS2-direktiivi, joka paivittaa ja laajentaa aiemman saantelyn. NIS2-di-
rektiivin keskeisena tavoitteena on vahvistaa EU:n yhteista seka jasenvaltioiden
kansallista kyberturvallisuuden tasoa erityisesti kriittisilla sektoreilla. (NIS2 - Eu-

roopan unionin kyberturvallisuusdirektiivi n.d.)

Direktiivi asettaa naille kriittisille toimialoille kyberturvallisuuteen liittyvia riskien-
hallintavelvoitteita, seka edellyttdd merkittavien poikkeamien raportointia. Lisaksi
se maarittelee vahimmaistoimenpiteet, joita kaikkien toimijoiden on noudatettava
suojatakseen toimintansa kyberturvallisuusuhkilta. (NIS2 - Euroopan unionin ky-
berturvallisuusdirektiivi n.d.) NIS2-direktiivi tuli saattaa osaksi kansallista lainsaa-
dantéa viimeistdan 17.10.2024 ja sen taytantdéonpanoa koskevien saanndsten

tulisi olla sovellettu 18.10.2024 alkaen (European Commission 2025).

Euroopan komissio on aloittanut rikkomusmenettelyt 1ahettamalla viralliset huo-
mautuskirjeet 23 jasenvaltiolle (mukaan lukien Suomi), jotka eivat olleet maara-
aikaan 17. lokakuuta 2024 mennessa saaneet NIS2-direktiivia taysimaaraisesti
osaksi kansallista lainsaadantdéaan. Naiden jasenvaltioiden on vastattava ja saa-
tettava direktiivin taytantdédénpano loppuun. (European Commission 2025.) Suo-
messa eduskunta on hyvaksynyt hallituksen esityksen uudesta kansallisesta ky-
berturvallisuuslaista, jonka tarkoituksena on ollut saattaa EU:n NIS2-direktiivin
vaatimukset osaksi Suomen lainsdadantda. Direktiivin mukaiset velvoitteet astui-

vat Suomessa voimaan 8.4.2025. (Kyberturvallisuuslaki on hyvaksytty... 2025.)



Organisaatioiden johdolla on velvollisuus huolehtia kyberturvallisuuteen liittyvien
riskien hallinnasta. Heidan tulee suunnitella ja valvoa riskienhallinnan toteutu-
mista seka hyvaksya siihen liittyvat toimintamallit ja -periaatteet. Johdon on myos
ymmarrettava kyberturvallisuuden riskit riittavalla tasolla, jotta se pystyy ohjaa-
maan toimintaa asianmukaisesti. Lakiesityksen mukaan johto viittaa esimerkiksi
hallitukseen, hallintoneuvostoon, toimitusjohtajaan tai muuhun henkil6on, joka to-

siasiallisesti johtaa organisaation toimintaa. (NIS2-direktiivi ja sen... n.d.)

2.1.1 NIS2-direktiivi ja ero NIS1-direktiiviin

NIS1, eli direktiivi 2016/1148, oli ensimmainen kattava verkko- ja tietojarjestel-
mien kyberturvallisuutta parantava EU:n lainsdadantd. Kasvavien kyberuhkien
myota tama korvattiin direktiivilla 2022/2555, eli toiselta nimeltdan NIS2. Tama
uusi direktiivi nostaa EU:n kyberturvallisuustavoitteita laajentamalla sen sovelta-
misalaa, selkeyttamalla saantelya ja vahvistamalla valvontakeinoja. (European
Commission 2025.) Vuonna 2016 julkaistu NIS1-direktiivi oli monilta osin liian
epamaarainen, mika johti epayhtenaiseen toimeenpanoon eri jasenvaltioissa.
Esimerkiksi kriittisen infrastruktuurin maaritelméat vaihtelivat maittain, eika direk-
tiivissa ollut tarkkoja saantoja toteutuksen valvonnasta tai kyberuhkien raportoin-
nista. Lisaksi NIS1-direktiivi ei huomioinut riittdvasti kyberturvallisuuden kesta-
vyytta eika tarjonnut riittavia keinoja koordinoituihin kriisivasteisiin. Naiden puut-
teiden, kasvavien kyberuhkien ja uusien vaatimusten vuoksi Euroopan komissio
paatti uudistaa direktiivin. Uusi NIS2-direktiivi hyvaksyttiin Euroopan parlamen-
tissa 16. tammikuuta 2023. (Hiess 2023.)

NIS2-direktiivin soveltamisalaan kuuluvat automaattisesti kaikki kriittisilla sekto-
reilla toimivat suuret yritykset, seka keskisuuret yritykset, joissa on yli 50 tyonte-
kijaa ja yli 10 miljoonan euron liikevaihto. Sen lisaksi direktiivi koskee kaikkia toi-
mijoita, jotka ovat kansallisesti tunnistettu kriittisiksi toimijoiksi. Yrityksen koko ei
vaikuta tahan maarittelyyn ja kyseiset toimijat saavat siita erillisen ilmoituksen.
(Hyva tietaa NIS2-direktiivista n.d.) Nama toimijat ovat maaritelty kriittisiksi toimi-
joiksi CER-direktiivin mukaan (NIS2-direktiivi - Tavoitteena... 2023).
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Toimijat luokitellaan kahteen ryhmaan: keskeisiin ja tarkeisiin toimialoihin (Tar-
keaa tietoa Euroopan... 2025). Keskeisiin eli erittain kriittisiin toimijoihin kuuluu:
likenne, energia, pankki ja finanssi, terveys, vesi, digitaalinen infrastruktuuri, yri-
tysten valinen TV T-palvelujen hallinta, julkishallinto ja avaruus. Tarkeisiin eli mui-
hin kriittisiin toimijoihin luokitellaan: posti, jatehuolto, kemikaalit, elintarvikkeet,
valmistava teollisuus, digipalvelut, tutkimustoiminta seka verkkotunnusten rekis-
teréintipalveluja tarjoavat toimijat. (Kyberturvallisuuskeskus 2025.) NIS2-direktii-
via sovelletaan myds lueteltuihin toimialoihin koosta riippumatta seuraavissa ta-
pauksissa:

- Toimija on ainoa taho jasenvaltiossa, joka tuottaa palvelua, jolla on
keskeinen rooli yhteiskunnan tai talouden kriittisten toimintojen jatku-
vuuden turvaamisessa.

- Toimijan tarjoaman palvelun hairid voisi vaikuttaa merkittavasti ylei-
seen jarjestykseen, turvallisuuteen tai kansanterveyteen.

- Toimija tarjoaman palvelun hairid voisi aiheuttaa merkittavan systee-
misen riskin etenkin aloilla, joilla hairidilla olisi potentiaalia aiheuttaa
rajat ylittavia vaikutuksia.

- Toimija katsotaan kriittiseksi, koska sen toiminnalla on erityisen suuri
painoarvo kansallisella tai alueellisella tasolla joko oman toimialansa
tai palvelutyypin nakdkulmasta, tai jasenvaltion muiden keskinaisriip-

puvaisten toimialojen kannalta. (Tarkeaa tietoa Euroopan... 2025.)

NIS2 tulee siis koskemaan paljon laajempaa joukkoa keskeisten palveluiden toi-
mijoita ja digitaalisten palveluiden tarjoajia verrattuna NIS1-direktiiviin. NIS1 koski
vain tiettyjen alojen keskeisten palveluiden toimijoita, kuten energia-, likenne-,
terveydenhuolto- ja rahoitusaloja. Nyt yha useammat organisaatiot EU:ssa kuu-
luvat direktiivin vaatimusten piiriin, kuten jatehuollon, elintarvikkeiden, postin,
avaruuden ja digitaalisen infrastruktuurin toimijat (kuva 1). Soveltamisalan laa-
jennus kuvastaa digitaalisen infrastruktuurin kasvavaa merkitysta ja tarvetta pa-
rantaa verkko- ja tietojarjestelmien kestavyytta laajemmalla toimialakirjolla. (Ci-
pollone 2023.)
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Expanded Scope NIS 2 Directive

NIS 1 AND NIS 2 NIS 2 ADDITIONAL SECTORS

1 Manufacturing B Waste managment
5— Drinking water 5\

o Energy

7@ Transport

2% Postal & courier ﬁ Public administration

44 Space
g Research

rovider -
; @ ICT Service managment b Chemicals

KUVA 1. NIS2-direktiiviin lisatyt toimijat verrattuna NIS1-direktiiviin (Cipollone
2023).

o~ L Digital
153 Banking rastructure

_ Providers public electronic

Q communications network
or services

Eﬁ Financial market E Digital service

infrastructure

2.1.2 1ISO 27001 -standardin yhteys NIS2-direktiiviin

ISO/IEC 27001 on kansainvalisesti tunnustettu standardi, joka maarittaa vaati-
mukset tietoturvallisuuden hallintajarjestelmalle. Sen avulla organisaatiot voivat
suojata tietojaan ennakoivasti, varmistaa lakisaateisten vaatimusten noudattami-
sen ja integroida tietoturvan osaksi muita johtamisjarjestelmia. (ISO/IEC 27001 -
tietoturvallisuuden hallintajarjestelma n.d.) ISO 27001 -standardin parhaat kay-
tannot tarjoavat organisaatioille selkean viitekehyksen hairiétilanteiden hallintaan
ja raportointiin. NIS2-direktiivi velvoittaa organisaatioita ilmoittamaan merkitta-
vista kyberturvallisuushairidista, mutta ei maarittele tarkkoja toimintatapoja. ISO
27001 sen sijaan antaa yksityiskohtaiset ohjeet muun muassa hairididen tunnis-

tamiseen, hallintaan, niihin reagoimiseen ja toipumiseen. (Tschirpig 2024.)

Ottamalla kayttddn ISO 27001 -standardin organisaatiot voivat varmistaa NIS2
vaatimusten tayttymisen ja samalla vahvistaa tietoturvakaytantojaan. Lisaksi ser-
tifiointi osoittaa sitoutumista kyberturvallisuuteen ja voi lisata sidosryhmien luot-

tamusta. Pelkka standardin noudattaminen ei kuitenkaan riita, vaan se tulee mu-
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kauttaa organisaation erityistarpeisiin. NIS2:n tehokas toteutus edellyttaa tasa-
painoa standardin mukaisten kaytantojen ja organisaation omien riskienhallinta-

menetelmien valilla. (Tschirpig 2024.)

Tulevaisuudessa molemmat viitekehykset, ISO 27001 ja NIS2, tulevat todenna-
koisesti kehittymaan rinnakkain taydentaen toisiaan. ISO 27001 tarjoaa laajan ja
globaalin lahestymistavan, kun taas NIS2 tuo tarkempia vaatimuksia kriittisiin
sektoreihin. Globaalisti toimivat organisaatiot voivat hyodyntaa ISO 27001 -stan-
dardia perustana ja taydentaa sita NIS2 vaatimuksilla, mikali toiminta kattaa kriit-
tisia toimialoja EU:ssa. Puolestaan EU:ssa toimivat organisaatiot voivat ottaa
NIS2:n ensisijaiseksi viitekehyksekseen ja yhdistaa siihen ISO 27001:n laajem-
mat kontrollit. (What is the difference... 2024.)

2.2 Keskeiset tietoturvavaatimukset

Toimijoiden on otettava kayttoon ja yllapidettava ajantasainen malli kyberturvalli-
suusriskien hallintaan. Sen tarkoituksena on suojata viestintaverkot, tietojarjes-
telmat ja niiden fyysiset ymparistot hairidilta ja niiden seurauksilta. Lisaksi toimi-
joiden on toteutettava mallin mukaisia teknisia, operatiivisia ja organisatorisia toi-
menpiteita, joilla hallitaan kyberturvallisuusriskeja seka ehkaistaan tai minimoi-

daan mahdolliset haittavaikutukset. (Tarkeaa tietoa Euroopan... 2025.)

Toimenpiteiden tulee perustua kokonaisvaltaiseen riskienhallintamalliin, joka ot-
taa huomioon kaikki mahdolliset uhkatekijat ja tahtaa verkko- seka tietojarjestel-
mien ja niiden fyysisen toimintaympariston suojaamiseen hairidiltd (Euroopan
parlamentin ja neuvoston direktiivi (EU) 2022/2555, 21 §). Lisaksi niiden on sisal-

lettava vahintaan seuraavat NIS2-direktiivin 21 artiklan mukaiset toimet:

riskianalyyseja ja tietojarjestelmien turvallisuutta koskevat politiikat

- poikkeamien kasittely

- toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja palautu-
missuunnittelu, seka kriisinhallinta

- toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen valitto-

mien toimittajien tai palveluntarjoajien valisten suhteiden turvallisuusnako-

kohdat
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- verkko- ja tietojarjestelmien hankinnan, kehittdmisen ja yllapidon turvalli-
suus, mukaan lukien haavoittuvuuksien kasittely ja julkistaminen

- toimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvallisuusriskien
hallintatoimenpiteiden tehokkuutta

- perustason kyberhygieniakaytannoét ja kyberturvallisuuskoulutus

- toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja tarvitta-
essa salauksen kayttoa

- henkilostoturvallisuus, paasynhallintaperiaatteet ja omaisuudenhallinta

- tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen ratkai-
sujen, suojatun puhe-, video- ja tekstiviestinnan seka suojattujen hatavies-
tintajarjestelmien kayttdé toimijan toiminnassa. (Euroopan parlamentin ja
neuvoston direktiivi (EU) 2022/2555, 21 §.)

Kyseinen artikla 21 nousee yhdeksi keskeisimmaksi osaksi direktiivia, silla se
maarittaa ne tietoturvatoimenpiteet, joita organisaatioiden on noudatettava.

Tama artikla 16ytyy kokonaisuudessaan liitteesta 1.

NIS2-direktiivin alaiset organisaatiot ovat velvoitettuja suorittamaan saannoéllisia
ja perusteellisia riskianalyyseja arvioidakseen teknologiaansa ja dataansa koh-
distuvia uhkia. Tama kattava riskianalyysi toimii pohjana tietoturvapolitiikalle, joka
maarittelee selkeasti, miten kutakin riskia hallitaan ja lievennetaan. Organisaatiot
ovat velvoitettuja luomaan selkeat ja tehokkaat prosessit hairidtilanteiden hallin-
taan, mukaan lukien uhkien torjunta, liiketoiminnan jatkuvuus ja palautuminen.
Tama tarkoittaa jarjestelmallisia toimintamalleja uhkien havaitsemiseen ja hallin-
taan, liiketoiminnan jatkuvuussuunnitelmaa palvelukatkosten varalta seka kata-
strofista palautumisen strategiaa, joka maarittelee toimenpiteet hairion jalkeiseen

toipumiseen. (NIS2 Directive: What entities... n.d.)

Direktiivi edellyttaa, ettd organisaatiot arvioivat ja hallitsevat toimittajiensa ja yh-
teistyokumppaneidensa aiheuttamia riskeja. Tietoturvallisuuden varmistamiseksi
on tarkeaa kayttaa turvallisia hankintakaytantoja, kehitysmenetelmia ja yllapito-
toimia. Tama tarkoittaa selkeitd sopimusvelvoitteita tietoturvavaatimusten nou-
dattamisesta, saanndllisia auditointeja ja turvallisten kehityskaytantdjen toteutta-

mista koko toimintaketjussa. Naiden vaatimusten tehokas noudattaminen edel-
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lyttda organisaatioilta ennakoivaa lahestymistapaa kyberturvallisuuden paranta-
miseen, riskienhallinnan vahvistamiseen ja laadunvarmistukseen. (NIS2 Direc-
tive: What entities... n.d.)

Lisaksi kaikkien NIS2-direktiivin soveltamisalaan kuuluvien toimijoiden tulee il-
moittautua oman toimialansa valvovan viranomaisen yllapitamaan toimijaluette-
loon. Mikali toimija kuuluu useaan eri toimialaan, on hanen ilmoittauduttava erik-
seen jokaiselle toimialakohtaiselle valvontaviranomaiselle. (Kyberturvallisuuslaki
on hyvaksytty... 2025.)

2.2.1 Raportointivelvoite

NIS2-direktiivin alaisuuteen kuuluvan toimijan on ilmoitettava valittdmasti valvo-
valle viranomaiselle merkittavasta poikkeamasta. Poikkeama viittaa tilanteeseen,
jossa viestintaverkkojen ja tietojarjestelmien kautta tarjottujen tai niiden kautta
saatavilla olevien tietojen ja palvelujen saatavuus, aitous, eheys, tai luottamuk-
sellisuus vaarantuu. Merkittavalla poikkeamalla tarkoitetaan tilannetta, joka on
aiheuttanut tai saattaa aiheuttaa vakavan hairion palveluiden toiminnassa, talou-
dellisia menetyksia kyseiselle toimijalle tai merkittavia aineellisia tai aineettomia

muille yksityishenkilGille tai oikeushenkilGille. (Tarkeaa tietoa Euroopan... 2025.)

liImoitusprosessi (kuva 2) etenee kolmessa vaiheessa: ensimmainen ilmoitus on
tehtava 24 tunnin kuluessa poikkeaman havaitsemisesta, jatkoilmoitus 72 tunnin
sisalla ja lopullinen raportti on toimitettava kuukauden kuluessa jatkoilmoituk-
sesta. Pitkakestoisissa poikkeamissa loppuraportti tulee toimittaa kuukauden ku-
luessa tapauksen kasittelyn paattymisesta. Jos merkittava poikkeama todenna-
koisesti vaikuttaa palvelujen toimintaan ja tarjoamiseen, toimijan on myds ilmoi-
tettava siita palvelun kayttajille ilman viivytysta. Suomessa on kaytéssa Trafico-
min Kyberturvallisuuskeskuksen sahkoinen NIS2-poikkeamailmoituspalvelu,
jossa ilmoituksen pystyy tekemaan. (Tarkeaa tietoa Euroopan... 2025.)
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.»».>» 3

WITHIN 24 HOURS WITHIN 72 HOURS WITHIN 1 MONTH

KUVA 2. Raportointivaatimusten aikataulu (Robertson 2024).

2.3 Valvonta

Jasenvaltioiden tulee huolehtia siita, etta toimivaltaiset viranomaiset valvovat di-
rektiivin noudattamista ja toteuttavat tarvittavat toimenpiteet sen taytantéonpane-
miseksi. Valvontatoimenpiteita voidaan sallia asetettavan etusijalle, talléin on so-
vellettava riskiperusteista lahestymistapaa. Viranomaisten tulee tehda yhteis-
tyota muiden valvontaviranomaisten kanssa, erityisesti henkilGtietojen tietoturva-
loukkauksia koskevissa tapauksissa. (Euroopan parlamentin ja neuvoston direk-
tiivi (EU) 2022/2555, 31 §.)

Toimivaltaisilla viranomaisilla on oltava riittavat valtuudet valvoa julkishallinnon
toimijoita ja maarata tarvittaessa taytantoonpanotoimenpiteitd. Heidan tulee
myas olla rippumattomia valvomistaan toimijoista. Valvontatoimenpiteiden on ol-
tava vaikuttavia, oikeasuhteisia ja varoittavia, seka jokaisen yksittaisen tapauk-
sen olosuhteet on otettava huomioon. Keskeisiin toimijoihin kohdistuvat valvon-
tatoimenpiteet voivat sisaltda tarkastuksia, turvallisuusauditointeja ja riskinarvi-
ointeihin perustuvia skannauksia. Toimivaltaiset viranomaiset voivat vaatia paa-
sya tietoihin ja dokumentaatioon seka saada nayttda kyberturvallisuusperiaattei-
den noudattamisesta. Tarvittaessa viranomaiset voivat antaa varoituksia, sitovia
ohjeita tai maarayksia, keskeyttaa toiminnan tai maarata sakkoja. Jos aiemmat
taytantoonpanotoimenpiteet eivat ole riittavia, viranomaiset voivat asettaa maa-
raaikoja puutteiden korjaamiseksi. Mikali naitd maaraaikoja ei noudateta, viran-
omaisilla on oikeus keskeyttaa toimijan lupa tai estaa sen johtohenkildita jatka-
masta tehtavissaan. (Euroopan parlamentin ja neuvoston direktiivi (EU)
2022/2555, 32 §.)
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Tarkeita toimijoita koskevat vastaavat toimenpiteet suoritetaan vain siina tapauk-
sessa, jos on nayttoa tai viitteita direktiivin noudattamatta jattamisesta. Kaytetta-
vissa olevat seuraamukset ovat myos samanlaisia kuin keskeisten toimijoiden
kohdalla, mutta ne voivat olla lievempia. (Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2022/2555, 33 §.)

Taulukkoon 1 on koottu Suomen valvovat viranomaiset toimialakohtaisesti. Osa
toimialoista on jaettu useammalle valvovalle viranomaiselle toimialan osan ja toi-
mijatyypin mukaan. Tama tarkempi jaottelu 16ytyy Traficomin kyberturvallisuus-

keskuksen sivuilta. (Tarkeaa tietoa Euroopan... 2025.)

TAULUKKO 1. Valvovat viranomaiset toimialoittain (Tarkeaa tietoa Euroopan...
2025, muokattu).

Toimiala Valvova viranomainen
Energia Energiavirasto
Tukes
Liikenne Traficom

Digitaalinen infrastruktuuri
TVT-palvelujen hallinta
Julkishallinto

Avaruus

Posti- ja kuriiripalvelut
Digitaalisen palvelun tarjoajat
Tutkimustoiminta
Kemikaalien valmistus, tuotanto ja | Tukes

jakelu
Terveys Valvira

Fimea
Juomavesi Etela-Savon ELY-keskus
Jatevesi
Jatehuolto
Valmistus Fimea

Tukes

Traficom
Elintarvikkeiden tuotanto, jalostus ja | Ruokavirasto
jakelu
Pankkitoiminta Finanssivalvonta

Finanssimarkkinoiden infrastruktuu-
rit
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2.3.1 Seuraamukset

Jasenvaltioiden tulee huolehtia, etta keskeisille ja tarkeille toimijoille maarattavat
hallinnolliset sakot ovat vaikuttavia, oikeasuhteisia ja varoittavia. Valvontaviran-
omaisten on huomioitava seuraamusten maaraamisessa tapauskohtaiset olo-
suhteet, muun muassa rikkomuksen vakavuus, sen kesto, aiemmat rikkomukset
seka aiheutuneet haittavaikutukset. (Euroopan parlamentin ja neuvoston direktiivi
(EU) 2022/2555, 34 §.)

Keskeisille toimijoille sakko voi olla enintdan 10 miljoonaa euroa tai 2 % yrityksen
edellisen tilikauden maailmanlaajuisesta liikevaihdosta ja tarkeille toimijoille
sakko voi vastaavasti olla enintaan seitseman miljoonaa euroa tai 1,4 % liikevaih-
dosta, rippuen kumman maara on suurempi. Jasenvaltiot voivat myos saataa
uhkasakoista direktiivin rikkomusten lopettamiseksi. (Euroopan parlamentin ja
neuvoston direktiivi (EU) 2022/2555, 34 §.)

Julkishallinnon toimijoiden sakottamisesta voidaan saataa kansallisella tasolla.
Mikali jasenvaltion oikeusjarjestelmassa ei ole hallinnollisia sakkoja, niiden on
varmistettava vaihtoehtoinen tehokas oikeudellinen menettely sakkojen maaraa-

miseksi. (Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, 34 §.)
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3 HAASTEET MINIMIVAATIMUSTEN TAYTTAMISESSA

NIS2-direktiivin vaatimukset voivat tuoda mukanaan haasteita joillekin organisaa-
tioille. Kappaleessa kaydaan lapi yleisimpia ongelmia ja haasteita, joita minimi-
vaatimusten tayttaminen voi luoda. Lisaksi pohditaan pk-yritysten haasteita ver-

rattuna suuryrityksiin.

3.1 Yleiset ongelmat

NIS2-direktiivin taytantddnpanoon liittyy useita haasteita, jotka voivat vaikeuttaa
sen sujuvaa ja tehokasta kayttoonottoa. Yksi yleisimmista kompastuskivista on
muutoksen laajuuden aliarviointi. NIS2 ei ole vain pieni paivitys, vaan se merkit-
see kokonaisvaltaista uudistusta, jonka toteuttaminen vaatii huolellista suunnitte-
lua seka riittdvasti aikaa ja resursseja. Direktiivin vaatimuksia ei myoskaan voi
hoitaa kertaluonteisesti, vaan ne edellyttavat jatkuvaa seurantaa ja kehittamista.
Organisaatioiden on rakennettava jarjestelma, joka mahdollistaa jatkuvan kehit-
tamisen. Valmistelut on kannattanut aloittaa mahdollisimman varhain, jotta toteu-
tus voidaan tehda perusteellisesti ja ilman kiiretta. Viime hetken toimenpiteet har-

voin johtavat parhaisiin lopputuloksiin. (Moczulski 2024.)

Toinen tyypillinen virhe on keskittyminen pelkastaan teknologiaan. Vaikka kyber-
turvallisuus usein mielletdan tekniseksi asiaksi, NIS2-direktiivin toimeenpano
edellyttaa koko organisaation osallistumista. Kyseessa on organisatorinen muu-
tos, joka vaatii eri osastojen valista yhteistyota. Turvallisuuskulttuurin merkitysta
ei sovi unohtaa. Vaikka jarjestelmat olisivat teknisesti edistyneita, ei niista ole
hyotya, mikali tyontekijat eivat ymmarra tai osaa kayttaa niita. Taman vuoksi on
tarkeda panostaa koulutukseen ja tietoisuuden lisdamiseen koko organisaa-
tiossa. (Moczulski 2024.)

Erityisia toimeenpanohaasteita kokevat NIS2-direktiivin piiriin vastikaan sisallyte-
tyt uudet toimijat, silld ne astuvat monimutkaiseen saantelykehykseen ilman

aiempaa kokemusta alkuperaisesta NIS-direktiivista. Saantelyn piiriin kuulumi-
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nen luo erityista painetta resurssien kohdentamiseen ja asiantuntemuksen kehit-
tamiseen. Monet naista organisaatioista ovat perinteisesti investoineet ensisijai-
sesti operatiiviseen tehokkuuteen ja fyysiseen turvallisuuteen kyberturvallisuu-
den sijaan. Nyt niiden on nopeasti ohjattava merkittavia resursseja digitaalisten
suojauskyvykkyyksien kehittamiseen, joka tapahtuu usein ilman selkeita toimiala-

kohtaisia viitekehyksia tai vakiintuneita parhaita kaytantéja. (ECSO 2025.)

Joustamattomuus voi my0Os osoittautua ongelmalliseksi. Kyberuhkat muuttuvat
jatkuvasti ja turvallisuusjarjestelmien on kyettava mukautumaan uusiin tilantei-
siin. Direktiivin mukainen jarjestelma edellyttaa valmiutta sopeutua ja muuttua
uhkien mukana. (Moczulski 2024.) Vuonna 2024 Euroopan unionin alueella ha-
vaittiin, ettd valtaosa rikollisista kyberhyokkayksista liittyi kiristyshaittaohjelmiin,
tietojenkalasteluun ja tietomurtoihin. Vaikka viranomaisten kyvyt vastata kyberuh-
kiin ovat parantuneet ja kansainvalinen yhteistyo on tiivistynyt, rikolliset jatkavat
toimintansa kehittamista. Yksi huomattava ilmio on tekoalyn kasvava kaytto rikol-
lisessa toiminnassa. Tekoalyn avulla tuotetut tietojenkalasteluviestit ovat muuttu-
neet entista uskottavammiksi ja vaikeammin tunnistettaviksi, mika lisaa niiden te-
hokkuutta. Samalla haittaohjelmamuunnelmien maara kasvaa jatkuvasti, mika te-
kee torjunnasta entista haastavampaa. Kyberrikollisuus myos osoittaa kykene-
vansa sopeutumaan nopeasti uusiin teknologioihin ja hyddyntamaan esiin tulevia
haavoittuvuuksia, jonka myoéta ilmi¢ sailyttda asemansa merkittavana uhkana

my0s tulevina vuosina. (Kybersaa 2025.)

3.1.1 Teknologiset haasteet

Yksi suurimmista haasteista NIS2-direktiivin kaytannoén toteuttamisessa etenkin
suomalaisissa organisaatioissa on se, etta suurella osalla yrityksista ei ole viela
tietoturvallisuuden hallintajarjestelmaa, eikd mydskaan ymmarrysta mita se kay-
tanndssa tarkoittaa (Aaltonen 2024). Samoja haasteita kokee myds Suomen ul-
kopuoliset organisaatiot. Alhaisemman kyberturvallisuuskypsyystason sektorit
kohtaavat erityisen suuren haasteen NIS2-direktiivin myo6ta, silla niilta edellyte-
taan kaytannossa valtavaa teknologista harppausta lyhyessa ajassa. Naihin sek-

toreihin kuuluvat esimerkiksi valmistavan teollisuuden toimialat, jotka ovat perin-
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teisesti toimineet yksinkertaisilla IT-jarjestelmilla ja minimaalisilla kyberturvalli-
suustoimilla, koska niiden ydinprosessit eivat alun perin ole olleet suunniteltuja
pitdmaan silmalla digitaalisia uhkia. (ECSO 2025.)

NIS2 siis edellyttaa, ettd alhaisemmat kyberturvallisuustason sektorit kehittavat
nopeasti kehittyneita kyberturvallisuusvalmiuksia, joita digitaalisesti kypsemmat
alat ovat rakentaneet vahitellen useiden vuosien aikana. Tilannetta vaikeuttaa
entisestaan se, etta nailla aloilla hyddynnetaan usein vanhentuneita jarjestelmia
ja operatiivista teknologiaa, jotka eivat ole alun perin sisaltaneet nykyaikaisia ky-
berturvallisuusominaisuuksia. (ECSO 2025.)

3.1.2 Taloudelliset ja resurssipulaan liittyvat haasteet

Tietoturvan viitekehykset ja NIS2:n vaatimukset sisaltavat paljon kasitteita ja sa-
nastoa, jotka voivat tuntua vieraalta ilman aiempaa kokemusta alalta. Viranomai-
set tarjoavat usein ohjeita ja suosituksia tukemaan yrityksia vaatimusten taytta-
misessa, mika on lahtdkohtaisesti hyva asia. Ongelmaksi muodostuu se, etta
nama ohjeet saattavat paisua alkuperaisia vaatimuksia paljon laajemmiksi ja ovat
usein kirjoitettu alan kielelld. Tama saattaa tuntua vaikeaselkoiselta ja tilanne
muistuttaakin lakitekstien tulkintaa. Kuten lainsaadantoa tulkittaessa tarvitaan
usein juristin apua, myo0s tietoturvajarjestelmien rakentamisessa tarvitaan asian-
tuntijaa. Siksi jarkevin tapa aloittaa NIS2-vaatimusten mukaisen tietoturvajarjes-
telman kehittdminen on hyddyntaa esimerkiksi koulutettua ja kokenutta konsult-
tia, joka osaa selittda vaatimukset ymmarrettavasti ja auttaa toteuttamaan ne te-
hokkaasti organisaation tarpeisiin soveltaen. (Aaltonen 2024.) Tama kuitenkin

tuo mukanaan yrityksille lisdkustannuksia.

EU:n kyberturvallisuusviraston (ENISA) raportissa kay ilmi, ettd neljatta vuotta
perakkain IT-tunnit, jotka on omistettu tietoturvalle, ovat laskeneet. Tama lasku
voi heijastaa rekrytointiongelmia, silla organisaatiot kamppailevat kyberturvalli-
suusroolien tayttamisessa, erityisesti teknista asiantuntemusta vaativissa tehta-
vissa. Suuntaus on erittdin merkittava, silla 89 % datan kerdamisessa mukana
olleista organisaatioista odottaa tarvitsevansa lisaa kyberturvallisuushenkilostoa
NIS2-direktiivin noudattamiseksi. (Navigating cybersecurity investments... 2024.)
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ECSO:n NIS2 Implementation: Challenges and Priorities -julkaisussa (2025),
joka tarkastelee NIS2-direktiivin toimeenpanon tilaa jasenvaltioissa ja siihen kuu-
luvissa organisaatioissa, todetaan kyselytietojen osoittavan, etta noin 75 % orga-
nisaatioista ei ole varannut erillista taloudellista resurssia direktiivin toimeenpa-
noon. Joillakin organisaatioilla nykyiset kyberturvallisuuskaytannot saattavat jo
olennaisesti vastata NIS2-vaatimuksia, mikd vahentaa lisarahoituksen tarvetta.
Toiset voivat olla vasta NIS2-suunnitteluprosessin alkuvaiheessa tekemassa vai-
kutusarviointeja ja aukkoanalyyseja ennen tarkkojen budjettivarausten tekemista.
On kuitenkin olemassa riski, etta jotkut organisaatiot aliarvioivat tayden toimeen-
panon vaatimat resurssit, tai kamppailevat kyberturvallisuussijoitusten priorisoin-

nissa toimintabudjettiensa puitteissa.

3.2 Pk-yritysten haasteet verrattuna suuryrityksiin

Erityisesti pk-yrityksille, eli pienille ja keskikokoisille, NIS2-direktiivin taytantoon-
pano saattaa tuoda haasteita. NIS2-direktiivi tuo laajempia vaatimuksia ja sa-
malla lisaa raportointivelvoitteita ja valvontaa, jotka voivat olla erityisen raskaita
pk-yrityksille. Laajentunut soveltamisala voi aiheuttaa merkittdvaa hallinnollista
taakkaa toimijoille, joilla ei ole ennestaan kyberturvallisuusjarjestelmia eika riitta-
via resursseja kyberturvallisuuden takaamiseksi ja raportoinnin hoitamiseksi.
Tama voi luoda riskin, jossa pienet yritykset voivat kokea saantojen noudattami-
sen liian vaativaksi ja rajoittavaksi, mika puolestaan voi johtaa siihen, etta ne jat-
tavat kyberturvallisuustoimet tekematta tai tekevat ne vain osittain. (Vandezande
2023.)

Hallinnollinen taakka kasvaa, silla pienilla yrityksilla ei ole yleensa riittavasti hen-
kilosta tai asiantuntemusta kyberturvallisuuden vaatimusten tayttamiseen. Tama
voi johtaa tilanteeseen, jossa pienet yritykset eivat kykene tayttamaan direktiivin
vaatimuksia tehokkaasti. Pk-yritykset voivat joutua kohtaamaan suuria vaikeuk-

sia hallinnollisen tyon ja valvonnan lisdantymisen myota. (Vandezande 2023.)

Pienten yritysten rooli direktiivin taytantdonpanossa on erityisen kriittinen, silla
niiden aliresursoitu tila tekee kyberturvallisuustoimien toteuttamisesta haastavaa.
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Vaikka pk-yritysten osuus digitaalisessa ekosysteemissa on merkittava, ne voivat
jaada usein huomiotta kyberturvallisuuspolitiikassa ja niiden kyky vastata kybe-
ruhkiin on usein rajallinen. Tama asettaa paineita lainsaatgjille ja viranomaisille
luoda tasapainoinen ja oikeudenmukainen lahestymistapa, jossa pk-yrityksille
annetaan realistisia ja kaytannollisid mahdollisuuksia tayttaa NIS2-direktiivin vaa-

timukset ilman kohtuuttomia hallinnollisia rasitteita. (Vandezande 2023.)
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4 RATKAISUT JA PARHAAT KAYTANNOT

Kappaleessa tuodaan esiin ratkaisuja ja parhaimpia kaytantoja, joiden avulla
NIS2-direktiivin minimivaatimusten tayttaminen voi helpottua ja mita asioita siina
kannattaa ottaa huomioon. Loppuun on viela koottu hyodyllisia neuvoja ja kei-

noja, jotka auttavat organisaatioita vastaamaan direktiivin velvoitteisiin.

4.1 Yleinen valmistautuminen

Valmistautuminen NIS2-direktiiviin on strateginen askel kohti entista kestavam-
paa ja hairionsietokykyisempaa toimintaa. Ensin on hyva ymmartaa direktiivin
vaatimukset ja perehdyttava sen yksityiskohtiin. Syvallinen ymmarrys vaatimuk-
sista auttaa suunnittelemaan tehokkaan strategian vaatimuksenmukaisuuden
saavuttamiseksi. Vaatimuksenmukaisuus ei ole erillinen prosessi, vaan monia-
laista yhteistyota vaativa kokonaisuus. Tata varten voi koota tiimin, johon kuuluu

edustajia organisaation keskeisilta alueilta. (NIS2 Directive: What entities... n.d.)

Nykytilasta kannattaa kartoittaa analyysi. Tama tarkoittaa selvitysta, missa tilan-
teessa organisaatio on talla hetkella ja mita sen on viela tehtava tayttaakseen
NIS2 -vaatimukset. Tavoitteena on tunnistaa haavoittuvuudet ja vaatimuksenmu-
kaisuuden puutteet. (NIS2 Directive: What entities... n.d.) Naiden pohjalta voi
laatia konkreettisen listan tarvittavista toimenpiteista. Toimenpiteet kannattaa
priorisoida ja asettaa tarkeysjarjestykseen aloittamalla kriittisimmista ja kiireelli-

simmista asioista. (Moczulski 2024.)

Kattavan kyberturvallisuusstrategian ja hallintakehyksen laatiminen on tarkeaa.
Strategian tulisi linjata kyberturvallisuustoimenpiteet liikketoiminnan tavoitteiden
kanssa. Hallintakehys puolestaan maarittaa selkeat roolit ja eskalointipolut. Myods
toimitusketjun turvallisuutta voi vahvistaa ottamalla kayttoon tiukat turvallisuus-

standardit kumppaneille ja toimittajille. (NIS2 Directive: What entities... n.d.)
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4.1.1 Teknologiset ratkaisut

Vahvat tietoturvan hallintakaytannot tulisi ottaa kayttoon. Taman voi toteuttaa pa-
rantamalla tiedonsiirron turvallisuutta, kayttamalla salauksia seka soveltamalla
tiukkaa kayttooikeuksien hallintaa. Lisaksi ottamalla kayttoon selkeat hairiotilan-
teiden raportointikaytannot ja kehittamalla tehokkaita reagointistrategioita voi-

daan tietoturvaa parantaa. (Moczulski 2024.)

Kaikki organisaatiot voivat hyotya Zero Trust -suojausmallista, joka perustuu pe-
riaatteeseen "ala koskaan luota, varmista aina”. Kayttajiin, laitteisiin tai verkkoihin
ei tule luottaa oletuksena ja jokainen paasypyynto on todennettava, valtuutettava
ja salattava ennen paasyn myontamista. Kayttajille annetaan vain ne oikeudet,
joita he tarvitsevat tehtaviensa hoitamiseen. Verkkoa ei myodskaan kasitella yh-
tena suurena kokonaisuutena, vaan se jaetaan pieniin eristettyihin vyohykkeisiin.
Tama vaikeuttaa hyokkaajan etenemista verkossa. Zero Trust vaatii jatkuvaa val-
vontaa ja reaaliaikaista turvallisuustilan arviointia, joka mahdollistaa uhkien no-

pean havaitsemisen ja niihin reagoinnin. (Christi 2024.)

Saannolliset auditoinnit seka turvalliset IT-hankinta- ja kehitysprosessit ovat
myOs keskeisia (Moczulski 2024). Auditoinnilla organisaatio voi osoittaa taytta-
vansa esimerkiksi lainsdadannon tai sopimusten edellyttamia velvoitteita. Audi-
tointi on aina dokumentoitu prosessi, jossa kerataan puolueetonta nayttoa siita,
etta sovitut kriteerit tayttyvat. Se toimii myds organisaatioiden oman toiminnan

kehittamisen tukena. (Lindroos 2019.)

Lisaksi jarjestelmia tulisi testata saanndllisesti seka arvioida suojaustoimenpitei-
den tehokkuutta ja tehda ennakoivia parannuksia (NIS2 Directive: What enti-
ties... n.d.). NIS2 on jatkuva prosessi ja on varauduttava saannallisiin paivityksiin
ja tietoturvajarjestelman parantamiseen (Moczulski 2024). Vaikka kyberrikolli-
suus sailyttaa asemansa merkittavana uhkana digitaalisen yhteiskunnan turvalli-
suudelle, positiivista on se, etta kyberturvallisuuteen liittyva saantely kehittyy jat-
kuvasti. Tama auttaa vahvistamaan puolustuskykya ja rajoittamaan rikollisten
vaikutusmahdollisuuksia. EU:ssa kehitetty lainsaadantd tukee jasenvaltioiden
pyrkimyksia hillita kyberrikollisuuden vaikutuksia ja edistaa turvallisempaa digi-
taalista toimintaymparistoa. Kyberrikollisuuden painopisteet vaihtelevat eri EU-



24

maissa, mutta Suomessa tilannetta seurataan aktiivisesti kyberturvallisuuskes-
kuksen toimesta. Se tarjoaa ajankohtaista tietoa ja tukee toimijoita kyberturvalli-

suuden yllapitamisessa alati muuttuvassa uhkaymparistdssa. (Kybersaa 2025.)

4.1.2 Hallinnolliset ratkaisut

Lopullinen vastuu IT-asioiden linjauksista ja niiden toteutuksista on yrityksen joh-
dolla. NIS2-direktiivin vaatimusten tayttaminen kuuluu erityisesti ylimman johdon
vastuulle, joten johtavassa asemassa olevien on syyta perehtya sen sisaltoon
huolella. Johdon on tunnettava organisaation kyberturvallisuuden nykytila ja var-
mistettava, ettd kaytannon tietoturvatoimet ovat hyvin organisoituja ja hyvaksyt-
tyja ylimmalla tasolla. Jotta kyberturvallisuustyo olisi tehokasta, vastuuhenkilGilla
on oltava kokonaisvaltainen ymmarrys tilanteesta ja organisaation sisaiset tie-
donkulun esteet, kuten eri yksikdiden erillaan toimimisesta johtuvat siiloutuneet

kaytannot, on purettava suunnitelmallisesti. (Pennanen 2024.)

NIS2:n toteuttaminen voi edellyttaa taloudellisia investointeja. Olisi hyva suunni-
tella budjetti, joka kattaa tarvittavat laite- ja ohjelmistohankinnat seka koulutukset
henkildkunnalle. Koulutus on hyvinkin keskeinen asia ja koko henkiloston saan-
ndllisista kyberturvallisuuskoulutuksista laadittu suunnitelma on toimiva ratkaisu.
(Moczulski 2024.)

Tietoturvallinen toimintaymparistd rakentuu jokaisen tyontekijan panoksesta. Kun
jokainen tietad oman roolinsa, ei tyontekijaa tarvitse nahda riskina, vaan osana
ratkaisua. Yhteinen toimintakulttuuri luo ilmapiirin, jossa myds puutteet voidaan
nostaa esiin avoimesti ja turvallisesti. Vaikka tyontekijan ei tarvitse olla tietoturvan
asiantuntija, hanen on tarkeaa tunnistaa riskitilanteet ja tietda keneltd saa apua

ja mihin poikkeamat tulee ilmoittaa. (Pennanen 2024.)

Jos organisaatio haluaa ottaa kayttoon Zero Trust -mallin, se ei ole pelkastaan
tekninen haaste, vaan kulttuurinen muutos. Se edellyttdd muutoksia I1T:n hallin-
taan, kaytantoihin ja jopa tydntekijoiden ajattelutapaan tietoturvasta. Muutos to-

dennakdisesti vaikuttaa myoOs tyontekijoiden rooleihin ja vastuisiin. Heita tulee



25

kouluttaa ymmartamaan tietoturvan merkitys ja oma roolinsa sen yllapidossa. Ta-
han lukeutuu esimerkiksi lisatodennuksien hyvaksyminen tai erilliset paasypyyn-
not resursseihin, joihin heilla oli aiemmin automaattinen oikeus. Zero Trust -mal-
liin siirtyminen edellyttaa organisaatiolta nykytilan arviointia, kriittisten resurssien
tunnistamista, tietovirtojen mallintamista seka vahimman oikeuden periaattee-
seen perustuvien kaytantojen kehittamista. Tarkeaa on myos jatkuva valvonta ja

suojaustoimenpiteiden yllapito. (Christi 2024.)

4.2 Organisaatioiden tueksi

Monet etenkin teknologia- ja tietoturvayritykset tarjoavat palveluja organisaatioi-
den tueksi, joiden avulla he voivat avustaa NIS2-direktiivin vaatimuksiin vastaa-
misessa. Esimerkiksi Huld Oy tarjoaa NIS2 vaatimuksenmukaisuuden arviointia,
joka sisaltaa haastatteluja ja organisaation turvallisuusjohtamisen dokumentaa-
tion tarkastelua erityisesti riskienhallinnan nakdkulmasta. Kaytannét, prosessit ja
ohjeistukset verrataan NIS2-vaatimuksiin ja arvioinnin tuloksena syntyy luettelo
havaituista kehitystarpeista seka konkreettisista suosituksista. Taytantoonpanon
tukena tarjotaan myos apua riskienhallintaratkaisujen suunnitteluun ja toteutuk-
seen. Lisaksi NIS2-koulutus on mahdollista sisallyttaa osaksi projektia. (What we
do, NIS2-directive n.d.) Suomalainen ICT-alan yritys Loihde Oyj tarjoaa muun
muassa kyberturvan asiantuntijapalveluita, jotka tukevat vaatimusten eri osa-alu-
eissa. Lisaksi he tuottavat segmentoituja verkkoratkaisuja seka jatkuvaa tietotur-
vavalvontaa, jota NIS2 vaatii. (Hyva tietdd NIS2-direktiivistd n.d.) Myos ICT-rat-
kaisuja tuottava Mintly Oy tarjoaa esimerkiksi hallinnollisia ja teknisia tietoturva-
palveluita, joista on apua direktiivin uusien saadoksien noudattamisessa (Mika
on NIS2-direktiivi... 2025).

Tietoturvayritys SealPath on koonnut vaiheet vaatimuksenmukaisuuden saavut-
tamiseksi (kuva 3). Ensimmainen vaihe on perehtya direktiivin vaatimuksiin pe-
rusteellisesti ja koota poikkitoiminnallinen tiimi, joka vastaa vaatimuksenmukai-
suuden suunnittelusta ja toteutuksesta. Nykytila-analyysin avulla selvitetaan or-
ganisaation vahvuudet ja puutteet suhteessa NIS2:n velvoitteisiin, minka jalkeen

laaditaan kyberturvallisuusstrategia ja selkea hallintomalli, jotka tukevat koko or-
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ganisaation toimintaa. Kaytannon toimenpiteisiin kuuluu tietoturvan hallintakay-
tantdjen vahvistaminen, kuten salaus, kayttdoikeuksien hallinta, hairididen rapor-
tointi ja reagointivalmiudet. Toimitusketjun turvallisuus on myds varmistettava
kumppaneille asetettavilla vaatimuksilla ja saanndllisilla tarkastuksilla. Lopuksi
jarjestelmien ja kaytantojen tehokkuutta on arvioitava jatkuvasti testaamalla, seu-

raamalla ja kehittamalla niita aktiivisesti. (NIS2 Directive: What entities... n.d.)

NIS2 COMPLIANCE ROADMAP J 7° Test, Review,

and Improve

6° Supply Chain
Security Measures

5° Information Security
Management Practices

4° Cyber Strategy
and Governance
Framework

3° Conducta

2° Cross-functional
Gap Analysis

Compliance Team

-
-
|
-
-
-

1° Understand NIS2
Requirements

KUVA 3. Etenemissuunnitelma NIS2 vaatimusten saavuttamiseksi (NIS2 Direc-

tive: What entities... n.d.).
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5 JOHTOPAATOKSET JA POHDINTA

Tama opinnaytety0 tarjosi kokonaiskuvan NIS2-direktiivin asettamista tietoturvan
minimivaatimuksista, niiden tayttamiseen liittyvista keskeisista haasteista seka
esitteli ratkaisuja ja kaytantgja, joilla organisaatiot voivat vastata uusiin velvoittei-
siin. Opinnaytetydn perusteella voidaan todeta, etta NIS2-direktiivi edustaa mer-
kittavaa muutosta EU:n kyberturvallisuussaantelyssa. Se laajentaa vaatimusten
kohteena olevien organisaatioiden maaraa ja tiukentaa tietoturvaan liittyvia vel-
voitteita. Direktiivin toimeenpano edellyttaa organisaatioilta strategista lahesty-

mista, teknisia ratkaisuja, saannollista koulutusta ja johdon vahvaa sitoutumista.

Opinnaytetyon tulokset osoittavat, etta direktiivin taytantéonpano voi olla monille
organisaatioille kuormittavaa erityisesti silloin, kun tietoturvallisuuteen ei ole
aiemmin kiinnitetty riittavasti huomiota. Keskeisiksi haasteiksi nousivat teknologi-
set ja taloudelliset haasteet, kuten vanhentuneet jarjestelmat, resurssipula ja
osaamisen puute. Nama korostuvat etenkin pk-yrityksissa. Myds saantelyn mo-
nimutkaisuus ja tulkinnan vaikeus voi muodostua esteeksi tehokkaalle toimeen-
panolle ja aiheuttaa epavarmuutta seka hallinnollista kuormitusta. Naihin haas-
teisiin vastaaminen edellyttaa kokonaisvaltaisia toimia, esimerkiksi organisaation
sisdista yhteistyota, ulkopuolista asiantuntemusta seka selkeiden ja skaalautu-
vien toimintamallien kehittamista. Tyossa esitellyt ratkaisut, eli ISO 27001 -stan-
dardin hyodyntaminen, Zero Trust -mallin kayttoonotto ja jatkuva riskienhallinta

tarjoavat konkreettisia apuvalineita vaatimusten tayttamiseen.

Opinnaytetyon tavoitteet tayttyivat hyvin ja tutkimuskysymyksiin I6ydettiin selkeita
vastauksia. Vastaukset perustuvat ajankohtaisiin verkkolahteisiin, eivatka yritys-
ten omiin kokemuksiin. Jatkotutkimuksina voitaisiinkin kysya yritysten nakemyk-
sia siitd, mitka direktiivin toimeenpanossa oikeasti osoittautuivat haasteiksi ja
mitka toimintatavat olivat tehokkaimpia. Lisaksi voitaisiin myos selvittda, miten
direktiivin kaytannon soveltaminen toimii eri toimialoilla ja miten yritykset arvioivat
omia tietoturvavalmiuksia direktiivin voimaantulon jalkeen. Kehittdmisehdotuk-
sena voidaan esittaa, etta erityisesti pienemmille toimijoille suunnataan selkokie-
listd ohjeistusta ja tukea, jotta saantelyn tavoitteet voidaan saavuttaa yhdenver-
taisesti.
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LITTEET

Liite 1. NIS2-direktiivin artikla 21 kokonaisuudessaan (Euroopan parlamentin ja
neuvoston direktiivi (EU) 2022/2555).

21 artikla 1(2)
Kyberturvallisuusriskien hallintatoimenpiteet

1. Jasenvaltioiden on varmistettava, ettd keskeiset ja tarkedt toimijat toteuttavat asian-
mukaiset ja oikeasuhteiset tekniset, operatiiviset ja organisatoriset toimenpiteet hallitak-
seen riskejd, joita niiden toiminnoissaan tai palveluntarjonnassaan kdyttdmien verkko-
ja tietojarjestelmien turvallisuuteen kohdistuu, ja estddkseen tai minimoidakseen poik-
keamien vaikutuksen palvelujensa vastaanottajiin ja muihin palveluihin.

Kun otetaan huomioon viimeisin kehitys ja tapauksen mukaan asiaa koskevat eurooppa-
laiset ja kansainvéliset standardit seka tdytdntoonpanokustannukset, ensimmaisessa ala-
kohdassa tarkoitetuilla toimenpiteilld on varmistettava, ettd verkko- ja tietojirjestelmien
turvallisuuden taso on oikeassa suhteessa riskeihin. Nédiden toimenpiteiden oikeasuhtei-
suutta arvioitaessa on otettava asianmukaisesti huomioon se, missd méérin toimija altis-
tuu riskeille, toimijan koko ja poikkeamien esiintymisen todennédkdisyys ja niiden vaka-
vuus, mukaan lukien niiden yhteiskunnalliset ja taloudelliset vaikutukset.

2. Edelld 1 kohdassa tarkoitettujen toimenpiteiden on perustuttava kaikki vaaratekijét
huomioivaan toimintamalliin, jolla pyritd4n suojaamaan verkko- ja tietojarjestelmit ja
ndiden jarjestelmien fyysinen ympéristd poikkeamilta, ja niihin on sisdllyttdva vahin-
tddn seuraavat:

a) riskianalyyseja ja tietojirjestelmien turvallisuutta koskevat politiikat;

b) poikkeamien késittely;

¢)toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja palautumissuunnit-
telu, sekd kriisinhallinta;

d)toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen vilittdmien toimit-
tajien tai palveluntarjoajien vélisten suhteiden turvallisuusnidkdkohdat;

e)verkko- ja tietojdrjestelmien hankinnan, kehittdmisen ja ylldpidon turvallisuus, mu-
kaan lukien haavoittuvuuksien késittely ja julkistaminen;

fitoimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvallisuusriskien hallintatoi-
menpiteiden tehokkuutta;

g) perustason kyberhygieniakdytannét ja kyberturvallisuuskoulutus;

h)toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja tarvittaessa salauk-
sen kayttod;

1) henkil6stoturvallisuus, padsynhallintaperiaatteet ja omaisuudenhallinta;

j)tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisujen, suojatun
puhe-, video- ja tekstiviestinndn seké suojattujen hétiviestintdjarjestelmien kaytto toi-
mijan toiminnassa.

3. Jidsenvaltioiden on varmistettava, ettd toimijoiden harkitessa, mitkd tdmén artiklan 2
kohdan d alakohdassa tarkoitetuista toimenpiteisti ovat asianmukaisia, toimijat ottavat
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2(2)

huomioon kullekin valittomalle toimittajalle ja palveluntarjoajalle ominaiset haavoittu-
vuudet, niiden tuotteiden yleisen laadun seké toimittajiensa ja palveluntarjoajiensa ky-
berturvallisuuskdytannot, mukaan lukien tuotekehityksen suojausmenettelyt. Jasenvalti-
oiden on myds varmistettava, ettd toimijoiden harkitessa, mitkd kyseisessd alakohdassa
tarkoitetuista toimenpiteistd ovat asianmukaisia, toimijoita vaaditaan ottamaan huomi-
oon 22 artiklan 1 kohdan mukaisesti tehtyjen kriittisié toimitusketjuja koskevien koordi-
noitujen riskinarviointien tulokset.

4. Jasenvaltioiden on varmistettava, ettd toimija, joka toteaa, ettei se noudata 2 koh-
dassa sdddettyjd toimenpiteitd, toteuttaa ilman aiheetonta viivytysti kaikki tarvittavat,
asianmukaiset ja oikeasuhteiset korjaavat toimenpiteet.

5. Komissio hyviksyy viimeistddn 17 pédiviand lokakuuta 2024 taytantdonpanosidadok-
sid, joilla vahvistetaan 2 kohdassa tarkoitettujen toimenpiteiden tekniset ja menetelmiin
liittyvat vaatimukset, jotka koskevat DNS-palveluntarjoajia, aluetunnusrekistereita, pil-
vipalvelujen tarjoajia, datakeskuspalvelujen tarjoajia, siséllonjakeluverkkojen tarjoajia,
hallintapalvelun tarjoajia, tictoturvapalveluntarjoajia, verkossa toimivien markkinapaik-
kojen tarjoajia, verkossa toimivien hakukoneiden tarjoajia, verkkoyhteisdalustojen tarjo-
ajia ja luottamuspalvelun tarjoajia.

Komissio voi hyvéksya tdytintdonpanosaadoksid, joilla vahvistetaan 2 kohdassa tarkoi-
tettujen toimenpiteiden tekniset ja menetelmiin liittyvét vaatimukset seké tarvittaessa
alakohtaiset vaatimukset, jotka koskevat muita keskeisii ja tarkeitd toimijoita kuin ta-
min kohdan ensimmaéisessd alakohdassa tarkoitettuja toimijoita.

Valmistellessaan tdimédn kohdan ensimmaéisessi ja toisessa alakohdassa tarkoitettuja tiy-
tdntoonpanosidddoksid komissio noudattaa mahdollisimman pitkélle eurooppalaisia ja
kansainvilisid standardeja sekd asiaankuuluvia teknisié eritelmid. Komissio vaihtaa neu-
voja ja tekee yhteistyotd yhteistyoryhmén ja ENISAn kanssa 14 artiklan 4 kohdan e ala-
kohdan mukaisesti, kun kyse on ehdotuksista tdytantdonpanosaadoksiksi.

Namai taytantoonpanosidddokset hyviaksytddn 39 artiklan 2 kohdassa tarkoitettua tarkas-
telumenettelyd noudattaen.
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