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Taman opinnaytetyon tavoitteena oli selvittdad avoimeen lahdekoodin ohjelmistokirjastoihin liitty-
via tietoturvariskeja seka niiden ehkaisya kehittajan oman tarkistuksen ja tyokalujen avulla.
Opinnaytetydssa tarkasteltiin erityisesti npm-pakettien, jotka ovat tietyntyyppisia ohjelmistokir-
jastoja, tietoturvaan liittyvia kaytantéja. Npm-paketteja hyddynnetddn esimerkiksi JavaScriptia
kayttavissa ohjelmistoprojekteissa. Opinnaytetydssa ei kasitelld muita ohjelmistoprojekteihin liit-
tyvia tietoturvariskeja, eika tietoturvallisia kaytantdja muiden ohjelmointikielten, kuten Javan tai
Pythonin, avoimen lahdekoodin kirjastoille.

Opinnaytetydn toimeksiantajana oli HUS Tietohallinto. Taustana oli toimeksiantajan tarve tar-
kentaa kriteereita avoimen lahdekoodin ohjelmistokirjastojen kaytolle. Opinnaytetydn loppu-
tuotoksena valmistui opas avoimen ldhdekoodin ohjelmistokirjastojen riskien tunnistamiseen
seka npm-pakettien kayttodn omassa ohjelmistoprojektissa. Valmis opas on kirjoitettu yleisoh-
jeeksi, joten se soveltuu seka toimeksiantajan ohjelmistokehityksessa mukana oleville tyonteki-
j6ille etta yleisesti ohjelmistokehittdjien kayttoon.

Opinnaytetydn aikana kevaalla 2025 kerattiin tietoa yleisesti avoimen lahdekoodin ja ohjelmisto-
kirjastojen hyodyista ja riskeista, avoimen lahdekoodin ohjelmistokirjastoihin liittyvista tietoturva-
riskeista seka tietoturvallisista kaytanndista npm-pakettien kayttédn pakettia valitessa, kayttéon-
otossa ja omaa ohjelmistoprojektia yllapitdessa. Tietoa kerattiin ajankohtaisista tietoturvayritys-
ten raporteista, viranomaislahteista seka ohjelmistokirjastoihin liittyvista blogikirjoituksista. Ta-
man lisdksi haastateltiin vapaamuotoisesti muutamia toimeksiantajan tyéntekijoitd ohjelmistokir-
jastojen kaytosta.

Opinnaytetydssa tutkittiin kahta komentorivitydkalua npm-pakettien tunnettujen haavoittuvuuk-
sien tunnistamiseen, jotka olivat npm audit ja NPQ. Tydkalujen ominaisuuksia testattiin asenta-
malla muutamia npm-paketteja ja vertailemalla tyékalujen raportteja. Testauksen tehdyn havain-
non perusteella npm audit sopii jo kaytdssa olevien npm-pakettien hallinnointiin ja NPQ uusien
kayttddnotettavien pakettien testaukseen. Molempia tydkaluja suositeltiin kaytettavaksi loppu-
tuotoksena syntyneessa ohjeessa. Valmiit ohjeet tarjoavat perustietoa ohjelmistokirjastoihin liit-
tyvista tietoturvauhkista ja niiden ehkaisysta eri keinoin. Ohjeista keratyn vapaamuotoisen pa-
lautteen perusteella ohjeet olivat selkeat ja kdytannonlaheiset.

Keratyn tiedon perusteella npm-pakettien kayttéonottamisessa on paljon tarkistettavaa, ja pa-
ketteja on lAhes mahdotonta tarkistaa pelkastdan manuaalisesti. Taman vuoksi on tarpeellista,
ettad ohjelmistokirjastojen kaytdn seurannaksi otetaan kayttdon tydkaluja, jotka reagoivat kirjas-
tojen kayton eri vaiheissa.
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1 Johdanto

Nykyaan on vaikeaa 16ytaa ohjelmistoprojektia, jossa ei olisi kaytetty ensimmaistakaan kolmannen
osapuolen kehittdmaa ja avoimena lahdekoodina julkaistua ohjelmistokirjastoa. Arviolta jopa 97 %
kaupallisista ohjelmistoprojekteista sisaltda vapaata ja avointa lahdekoodia koodikannassaan.
(Black Duck Software Inc 2025, 2; 27). Kirjastoilla on eri kayttétarkoituksia, ja niiden kayttaminen
saastaa huomattavasti ohjelmistokehittajien aikaa ja vaivaa. Kirjastot tuovat myos laatua ja var-
muutta ohjelmistojen toiminnallisuuksiin, kuten lomakkeiden tai paivamaarien kasittelyyn. Ja-
vaScript-, TypeScript- ja React-pohjaisissa ohjelmistoprojekteissa ohjelmistokirjastot ovat usein

npm-paketteja, joita asennetaan ja yllapidetdan npm-paketinhallintajarjestelman kautta.

Julkisia npm-paketteja on rekisterissa miljoonittain. Miljoonien mahdollisuuksien joukossa piilee
myds riskeja: tunnetut ja tunnistamattomat tietoturvahaavoittuvuudet, paketteihin kohdistuvat toimi-
tusketjuhydkkaykset sekd malware-paketit, joiden nimet muistuttavat tunnettujen pakettien nimia.
Miten ohjelmistokehittajat voivat pienentda npm-pakettien kayttdon liittyvia tietoturvariskeja valites-

saan sopivia paketteja ohjelmistoprojektiin ja yllapitdessaan ohjelmistoprojektia vuosien ajan?

Opinnaytetydn aiheena on avoimen lahdekoodin ohjelmistokirjastojen tietoturva ja siihen liittyvien
riskien ehkaisy erilaisilla keinoilla. Paadyin opinnaytetydn aiheeseen, koska minua kiinnostaa ohjel-
mistokehitykseen liittyva tietoturva. Opinnaytetydn taustalla on toimeksiantajan tarve tarkentaa
avoimen lahdekoodin ohjelmistokirjastojen kayttdkriteereitd seka I0ytaa vaihtoehtoisia tydkaluja
npm-pakettien tarkistamiseksi tietoturvahaavoittuvuuksien varalta. Opinnaytetydn toimeksiantajana
on HUS Tietohallinto.

Opinnaytetydn tavoitteena on kerata tietoa avoimeen lahdekoodiin ja ohjelmistokirjastoihin liitty-
vista tietoturvariskeista ja sekd npm-pakettien valinnasta ja testaamisesta. Toissijaisena tavoit-
teena on myds tutkia olemassa olevia tydkaluja npm-pakettien tunnettujen haavoittuvuuksien tes-
taamiseen. Toimeksiannon perusteella asetettujen tavoitteiden perusteella keratysta tiedosta koo-

taan opas.

Opinnaytetydssa kaydaan lapi yleisesti avoimen lahdekoodin ja ohjelmistokirjastojen maaritelmaa
seka luetellaan niiden kaytdn hydtyja ja riskeja. Opinnadytetydssa luetellaan npm-pakettien kayton
tietoturvariskeja seka etsitdan tietoa niin pakettien valinnan parhaista kaytannoista, kuin pakettien
versioiden yllapidosta omassa ohjelmistoprojektissa. Kaytantdjen painopiste on tietoturvariskien

ehkaisyssa. Opinnaytetydssa esitelldan kaksi tydkalua: npm audit ja NPQ-komentorivitydkalu.

Opinnaytetyon toiminnallisessa osuudessa lapikdydaan prosessia lopputuotoksena tehdyn oppaan

luomiseen, johon kuului myds pienimuotoinen kartoitus npm-pakettien tunnettujen



tietoturvahaavoittuvuuksien testaamiseen tarkoitetuista tyokaluista. Valmista opasta voivat hyodyn-
taa toimeksiantajan ohjelmistokehityksessa mukana olevat tyontekijat. Valmis opas on yleisluontoi-

nen, joten sita voi hyddyntaa myds muut ohjelmistokehittajat.

Huomiona on, ettd mahdollisimman tietoturvallisen sovelluksen kehittdminen vaatii paljon muutakin
kuin pelkastaan ohjelmistokirjastojen tietoturvallisen kaytdén kehityksessa. Tassa opinnaytetydssa
kasitelldan kuitenkin tietoturvan osalta ensisijaisesti ainoastaan npm-pakettien tietoturvallista kayt-
t6a ohjelmistoprojekteissa. Opinnaytetydssa ei kasitelld muiden ohjelmointikielten, kuten esimer-

kiksi Javan tai Pythonin, avoimen I&hdekoodin kirjastoja.
1.1 Keskeiset kasitteet
Tassa osassa esittelen opinnaytetydn keskeisia kasitteitd aakkosjarjestyksessa.

Avoin lahdekoodi: eng. open source. Ohjelmistot, joiden ldhdekoodia kuka tahansa paasee tutki-
maan. Avoimen lahdekoodin ymparille on muodostunut yhteiso, joka kehittda ohjelmistoa edelleen.
(von Kigelgen & Laukkonen 2020, 55.) Ohjelmistojen kayttda ja hyddyntamistd ohjaavat lisenssit.

Esimerkiksi joidenkin lisenssien ehtona on, ettd avoimen Iahdekoodin pohjalle kehitetty koodi pitada

antaa vapaasti muiden kayttoon.

Haavoittuvuus: eng. vulnerability. Heikkous tai aukko ohjelmistossa, jonka avulla hyokkaaja voi
aiheuttaa vahinkoa ohjelmiston omistajalle, sen kayttgjille tai muille ohjelmistoon tukeutuville ta-
hoille. Haavoittuvuuden voi aiheuttaa esimerkiksi suunnittelu- tai toteutusvirhe. (The OWASP

Foundation s.a. a.)

Kirjasto tai ohjelmistokirjasto: eng. library. Kokoelma valmiiksi kirjoitettuja aliohjelmia, joita voi

kayttdd oman ohjelmiston toteutuksessa. (von Kugelgen & Laukkonen 2020, 47.)

Npm: 1) Paketinhallintajarjestelma Node.js:lle. 2) npm-rekisteri: julkinen kokoelma avoimen lahde-
koodin paketteja JavaScript-ohjelmointikieltd hyddyntaville projekteille. 3) npm-komentoriviohjelma,
jolla ohjelmistokehittajat voivat asentaa ja julkaista ohjelmistopaketteja. (Npm, Inc. s.a. a.) Viittaan

viimeiseen kayttamalla termia npm-komentorivitydkalu.

Npm-paketti: eng. npm package. Yksittdinen npm-paketinhallinnan avulla asennettava ohjelmisto-

kirjasto.

NPQ: Npm-pakettien testaukseen tarkoitettu tydkalu, joka tarkistaa esimerkiksi asennettavan npm-

paketin tunnetut haavoittuvuudet.



Ohjelmistokehitys: Prosessi, jolla luodaan tietokoneohjelmia. Sisaltdd usein ohjelmiston suunnit-

telun, koodauksen, testauksen, dokumentoinnin ja yllapidon. (Ilte Wiki s.a.)

Tietoturva: Tavoitetila, jossa tietojen ja tietojarjestelmien saatavuus, eheys ja luottamuksellisuus

on varmistettu. (Digi- ja vaestdtietovirasto 15.11.2022, 17.)



2 Avoimen lahdekoodin ohjelmistokirjastot

Tassa luvussa kaydaan lapi avoimen lahdekoodin ohjelmistokirjastojen ja avoimen lahdekoodin
maaritelmaa yleisesti. Taman jalkeen luetellaan avoimeen lahdekoodin hydtyja ja riskeja, liittyen

niiden kayttéén ohjelmistoprojekteissa.

Avoimen lahdekoodin ohjelmistokirjastot maaritelladn Stream-nimisen yrityksen sivustolla
kokoelmiksi ennaltaluotua koodia, jota kehittajat saavat kayttaa ja uudelleenjakaa vapaasti,
riippuen lisenssiehdoista (Stream s.a.). Erilaisia ohjelmistokirjastoja on valtavasti ja niilla on
lukemattomia eri kayttotarkoituksia. Valmiit ja ajan tasalla olevat ohjelmistokirjastot tuovat laatua ja
varmuutta ohjelmistojen toiminnallisuuksiin. Tallaisia ominaisuuksia ovat esimerkiksi lomakkeiden

tai paivamaarien ja ajan kasittely.

Tietoturvayritys Black Duckin helmikuussa 2025 julkaisemassa raportissa "2025 Open Source Se-
curity and Risk Analysis Report” kerrottiin, etta jopa 97 prosenttia Black Duckin auditoimista kau-
pallisten ohjelmistoprojektien koodikannoista sisalsi avointa lahdekoodia. Arvioitavia ohjelmistopro-
jekteja oli yhteensa 1658, joista keskimaarin yhdessa sovelluksessa oli 911 avoimen lahdekoodin
ohjelmistokomponenttia. (Black Duck Software Inc 2025, 3—4.) Avoin lahdekoodi liittyy siis 1&ahes
jokaiseen moderniin ohjelmistoprojektiin jollain tavalla ja siksi sen arvioiminen ohjelmistokehityk-

sessa on tarkeaa.

Opinnaytetydn luvussa 4 seka toiminnallisessa osuudessa tarkastellaan npm-paketteja, jotka ovat
tietyntyyppisia avoimen Iahdekoodin ohjelmistokirjastoja. Niita kaytetaan erityisesti JavaScript-, Ty-
peScript-, React- ja Node.js -projekteissa. Npm-paketinhallinta on jarjestelma yksittaisten npm-pa-
kettien hallitsemiseen ohjelmistoprojektissa. Node.js:n oman dokumentaation mukaan npm-pake-
tinhallinnan rekisterissa oli syyskuussa 2022 yli 2,1 miljoonaa kirjastoa (Node.js 5.12.2024). Maara

on todennakoisesti noussut entisestaan taman jalkeen.
2.1 Yleisesti avoimesta lahdekoodista

Suomen avoimien tietojarjestelmien keskus — COSS ry kertoo avoimen lahdekoodin olevan tapa
kehittda ja jakaa tietokoneohjelmistoja. Avoimen Iahdekoodin ohjelmaa saa vapaasti kayttaa, kopi-

oida, muunnella ja jaella. (COSS ry s.a. a.)

Open Source Initiative (22.3.2007) maarittelee avoimen lahdekoodin kymmenen kohdan listan mu-
kaan. Listan mukaan avoimen lahdekoodin ohjelmistojen jakeluehtojen on taytettava seuraavat kri-
teerit:

— Ohjelmiston tulee olla vapaasti uudelleenjaettavissa.

— Ohjelmiston tulee sisaltaa vapaasti tarkasteltavissa ja muokattavissa oleva lahdekoodi.



— Lisenssin on sallittava muokkaukset ja johdetut teokset.

— Avoimen lahdekoodin lisenssin tulee sallia muokatusta Iahdekoodista rakennetun ohjelmiston
jakelun.

— Lisenssi ei saa syrjia ketdan henkil6a tai henkiloryhmaa.

— Lisenssi se saa rajoittaa kayttdmasta ohjelmaa tietylla alalla tai tiettyyn pyrkimykseen.

— Ohjelmaan liittyvien oikeuksien tulee koskea kaikkia, joille ohjelma on jaettu uudelleen ilman,
etta naiden osapuolten tarvitsee hankkia lisalisenssia.

— Avoimen lahdekoodin ohjelmiston lisenssi ei saa olla tuotekohtainen.

— Lisenssi ei saa rajoittaa muita ohjelmistoja esimerkiksi vaatimalla, etta kaikkien samalla vali-
neella jaettavien ohjelmistojen on oltava avoimen lahdekoodin ohjelmistoja.

— Mikaan lisenssin ehto ei saa perustua minkaan yksittaiseen teknologiaan tai kayttoliittyman tyy-

liin.

Avoimen lahdekoodin ohjelmistojen vastakohtana voidaan pitaa niin sanottuja suljettuja ohjelmis-
toja. COSS ry:n (s.a. b.) maaritelman mukaan suljettujen ohjelmistojen lahdekoodia ei julkaista,
silla se pidetaan yleensa liikesalaisuutena. Suljetun ohjelman kayttaja ei siis paase tarkastamaan

ohjelman toimintaa, kehittamaan tai muuttamaan sita.
2.2 Avoimen lahdekoodin hyotyja

Avoimen lahdekoodin kaytolla ohjelmistoprojektissa on useita hydtyja. Suomen avoimien tietojar-
jestelmien keskus — COSS ry listaa julkaisussaan "White paper: Avoimen lahdekoodin osaamisen
edistdminen Suomessa” (3.5.2023) avoimen lahdekoodin kayton hyddyiksi esimerkiksi julkishallin-
non tehokkuuden lisaamisen ja seka niin ymparisto- etta ihmisresurssien sdastamisen, koska sa-
maa asiaa ei tarvitse tehda moneen kertaan avoimen lahdekoodin avulla. llman avointa lIahdekoo-
dia ohjelmistokehittajat joutuisivat jatkuvasti keksimaan pyoran uudelleen ohjelmistoratkaisuja ke-

hittaessaan.

Stream-yrityksen sivustolla (s.a.) on listattu nelja hydtya, miten juuri avoimen lahdekoodin ohjelmis-

tokirjastot hyodyttavat seka yksittaisia ohjelmistokehittgjia etta suuria timeja:

— Ohjelmistokehittdmiseen kuluvan ajan ja kustannusten saastd. Avoimen lahdekoodin kirjasto-
jen kayttd on myos yleisesti ottaen ilmaista.

— Lapinakyvyys, silla ohjelmistokehittajien on mahdollista tutkia lahdekoodia itse haavoittuvuuk-
sien varalta.

— Yhteisdllinen kehitystyd, jonka vuoksi kirjastoilla on usein hyva dokumentaatio ja niissa olevat
haavoittuvuudet huomataan.

— Mahdollisuus kehittaa taitoja. Esimerkiksi opiskelijat ja ohjelmistouransa alkuvaiheissa olevat

henkilét voivat oppia paljon avoimen lahdekoodin ohjelmistokirjastojen projekteista.



Vaikka edellisessa hyotylistauksessa lueteltiin avoimen Iahdekoodin kayton olevan yleisesti ottaen
ilmaista, sen vastuulliseen kayttdon voisi katsoa kuuluvan vastavuoroisuus. Esimerkiksi Antti Poh-
jola neuvoo Cloudamite-yrityksen blogissa, etta kehittdjayhteis6a voi tukea esimerkiksi taloudelli-
sesti tai tarjoamalla omaa osaamistaan avoimen lahdekoodin projekteihin (Pohjola 28.2.2025). Tal-
lainen I&ahestymistapa voisi hyddyttaa avoimen lahdekoodin ratkaisuja hyddyntavia organisaatioita
tarjoamalla kehittajille mahdollisuuden kayttaa osan tydajastaan avoimen lahdekoodin projektien
parissa, joka edistaisi kehittajien syvempad ymmarrysta projektista sekd kehittaisi ohjelmointitai-

toja.

IT-asiantuntija Jukka Rahkonen mainitsee Maanmittauslaitoksen blogissa julkaisemassa kirjoituk-
sessaan (8.6.2023), ettd avoimen lahdekoodin projekteista saattaa olla helpompaa Idytaa vertailu-
kelpoista tietoa verrattuna suljettuihin ohjelmistoihin, silld avoimen lahdekoodin projekteissa muun

muassa virheraportit ovat kaikkien nahtavissa.
2.3 Avoimen ldhdekoodin riskeja

Avoimen lahdekoodin hyddyntamiseen ohjelmistoprojektissa liittyy myds riskeja, jotka on hyva tie-
dostaa ohjelmistokehityksessa. Tallaisia riskitekijoita voivat olla esimerkiksi lahdekoodiin liittyvat
lisenssit, projektin aikataulutus, avoimen lahdekoodin ratkaisujen integroiminen ohjelmistotuottee-

seen sekd avoimen lahdekoodin tietoturva.

Avoimen lahdekoodin lisenssit maarittelevat, miten ohjelmistoja saa kayttaa. Lisenssit saattavat
esimerkiksi kieltda koodin kaytdn kaupalliseen tarkoitukseen. Tdman vuoksi ohjelmistoja valitessa
tulee olla tietoinen lisenssien ehdoista. Esimerkiksi the Open Source Initiative listaa sivustollaan

kymmenia erilaisia avoimen lahdekoodin lisensseja eri tarkoituksiin (Open Source Initiative s.a.).

Nick Vidal on luetellut Open Source Initiativen blogissa joulukuussa 2023 ClearlyDefined-
yhteiséprojektin tilastoimia suosituimpia lisensseja JavaScriptille npm-paketinhallinnan
komponenteissa. Tilastoidut suosituimmat lisenssit olivat MIT, Apache 2.0 ja ISC. Muita npm-
paketeissa kaytossa olevia lisensseja ovat blogin mukaan esimerkiksi BSD-3-Clause, GPL 3.0 ja
LGPL 3.0. (Vidal 7.12.2023.)

Teoksessa "Ohjelmistoprojektin sudenkuopat ja miten ne valtetdan” mainitaan esimerkiksi, etta
projektissa kaytossa olevan ohjelmistokirjaston valmistuminen ei valttamatta noudata sita hyodyn-
tavan yrityksen aikataulua (Juvonen 2018, 95). Tata riskia voinee pienentaa pyrkimalla valitse-
maan ohjelmistoprojektiin kirjastoja, joiden kehitys on tarpeeksi pitkalla sen kayttoon ottamiseksi.
Toisaalta my0s sellaisen kirjaston kaytto, jonka kehitys on jo lopetettu, on riski. Ohjelmistoprojektit
saattavat olla tuotannossa jopa yli vuosikymmenen ajan, joten on tarkeaa tarkastella ajoittain sita,

ovatko projektissa kaytossa olevat kirjastot edelleen yllapidettyja.



Juvosen teoksessa riskiksi mainitaan myos avoimen lahdekoodin integrointi muuhun projektissa
kaytettavaan koodiin. Esimerkiksi projektiin otettavasta kirjastosta saatetaan hyddyntaa vain vahan
toiminnallisuuksia, jolloin ohjelmistotuotteeseen tulee mukaan paljon ylimaaraista koodia. (Juvonen
2018, 95.) Ylimaarainen koodi taas saattaa lisata tietoturvariskeja ja tekee koodikannasta moni-

mutkaisempaa.

Avoimen lahdekoodin ohjelmistot ovat houkuttelevia kyberhydkkayksille, koska kuka tahansa paa-
see tutkimaan lahdekoodia. Siind missa yksi taho voi etsia haavoittuvuuksia korjatakseen ne, toi-
nen voi etsia hyddyntadkseen niitd. Avoimen Iahdekoodin ohjelmistokirjastojen tietoturvaa kasitel-

laan tarkemmin seuraavassa luvussa.



3 Avoimen lahdekoodin ohjelmistokirjastojen tietoturvauhat

Pureudun syvemmin avoimen Idhdekoodin ohjelmistokirjastojen tietoturvaan. Aluksi avaan yleisesti
tietoturvan kasitetta ja sen suhdetta ohjelmistokirjastoihin. Mydhemmin pohdin avoimen
I&hdekoodin ohjelmistokirjastoja tietoturvan nakdkulmasta esittelemalla muutamia kirjastoihin

kohdistuvia uhkia.

Usein tietoturva maaritelladn kolmen pointin — tiedon luottamuksellisuuden, eheyden ja saatavuu-
den — kautta. Esimerkiksi teoksessa "Kaikki koodaa” nama maaritellaan siten, etta luottamukselli-
suus tarkoittaa, ettei tieto saa vuotaa ulkopuoliselle. Eheys tarkoittaa, etta jarjestelmat ovat luotet-
tavia, niissa olevia tieto sailyy muuttumattomana ja se on ajantasaisesti varmuuskopioitu. Saata-

vuus taas tarkoittaa paasya tietoon aina, kun sita tarvitaan. (von Kigelgen, Laukkonen, & Hyvari-
nen 2020, 121.)

Oman sovelluksen tai muun ohjelmistotuotteen luottamuksellisuus ja eheys voi vaarantua, mikali
sovelluksen hyddyntama ohjelmistokirjasto sisaltda haavoittuvuuksia tai haitallista koodia. Naiden
haavoittuvuuksien avulla on esimerkiksi mahdollista paasta luvattomasti kasiksi tietoihin tai muo-

kata niita ilman valtuutusta.

Ohjelmistokirjastot ovat kolmannen osapuolen luomaa koodia ja nain ollen kirjastojen kaytdssa tu-
lee huomioida niiden tietoturvariskit. Esimerkiksi Mark Merkowin teoksessa "Secure, resilient, and
agile software development” mainitaan, ettad ohjelmistoprojektin riskianalyysien tulisi sisaltdd muun
muassa avoimen lahdekoodin ohjelmistokirjastojen tarkka arviointi. Arvion tekematta jattaminen

saattaa jattaa projektiin tietoturvahaavoittuvuuksia, joista kehitystiimi ei ole tietoinen. (Merkow, 81.)

Ohjelmistojen ymparistd muuttuu jatkuvasti. Ohjelmistoprojektin kehittdmisen aikana turvalliseksi
todettu ohjelmistokirjasto saattaa muuttua aikaa myéten tietoturvariskiksi, mikali ohjelmistokirjasto-
jen uusia saatavilla olevia versioita ei paivitetd omaan tuotteeseen tai kirjaston yllapito loppuu. Ta-
man vuoksi on tarkeaa seurata ajoittain projektissa kaytettavia kirjastoja ja niiden elinkaarta, silla

kayton jatkaminen ilman paivityksid voi vaikuttaa jarjestelman tietoturvaan ja saatavuuteen.
3.1 Ohjelmistokirjastojen tunnetut haavoittuvuudet

Ohjelmistokirjastojen tunnetut haavoittuvuudet tarkoittavat kirjastoista 16ydettyja haavoittuvuuksia,
jotka ovat tunnistettu. Open Source Web Application Security Project (lyhennettynd OWASP) maa-
rittelee haavoittuvuuden heikkoudeksi tai aukoksi ohjelmistossa, jonka avulla hyokkaaja voi aiheut-
taa vahinkoa ohjelmiston omistajalle, sen kayttajille tai muille ohjelmistoon tukeutuville tahoille.
Haavoittuvuuden voi aiheuttaa esimerkiksi suunnittelu- tai toteutusvirhe. (The OWASP Foundation

s.a.a.)



Kyberturvallisuuskeskuksen julkaisemassa verkkojutussa haavoittuvuus maaritelldan laajemmin
miksi tahansa heikkoudeksi, "joka mahdollistaa vahingon toteutumisen tai jota voidaan kayttaa va-
hingon aiheuttamiseksi”. Verkkojutussa todetaan myos, etta kaikessa teknologiassa on haavoittu-
vuuksia. (Kyberturvallisuuskeskus 23.03.2023.)

OWABSRP listasi vuonna 2021 kymmenen suurinta ohjelmistojen tietoturvauhkaa. Listassa kuuden-
tena oli mainittu haavoittuvat ja vanhentuneet komponentit. Kategoria oli toiseksi suurin OWASPin
teettdmassa yhteisdkyselyssa (The OWASP Foundation s.a. b.; The OWASP Foundation s.a. c.)
Uhan paatyminen listalle tuo esiin sen mittavuutta ja merkittavyytta, vaikkakin OWASPIn listassa
on huomioitu ohjelmistokirjastojen lisdksi myos esimerkiksi palvelimet, tietokannan hallintajarjestel-

mat ja APIt eli ohjelmointirajapinnat.

Opinnaytetydn kirjoittamisen aikaan OWASPIlla oli tydn alla uusi Top 10 -raportti, joka julkaistaan
vuoden 2025 aikana. (OWASP Top Ten Project s.a.). Mikali uusi raportti olisi ehditty julkaista jo ke-
vaalla, olisi ollut mielenkiintoista selvittda, onko kyseessa olevan uhan merkittavyys muuttunut vii-

meisen neljan vuoden aikana suhteessa muihin tietoturvauhkiin.

Linux Foundationin ja Harvardin yhteistutkimus Census Il seka sita edeltanyt tutkimus Census Il
vuodelta 2022 nostavat esiin ongelman, ettad kaupallisissa ja tuotannossa olevissa ohjelmistoratkai-
suissa on laajalti avoimen Iahdekoodin kirjastoja, joita ei enaa yllapideta tai tueta. Tallaisista kirjas-
toista puuttuu usein paivityksia tunnettujen tietoturvaongelmien korjaamiseksi. (Nagle ym. 2024,
25-26; Perlow 2022.) Oman palvelun tai sovelluksen elinkaari voi olla hyvinkin erimittainen verrat-
tuna kirjaston elinkaareen, jonka vuoksi kirjastoa kayttavan kehittajatahon tulee varautua siihen,

ettd ohjelmistokirjasto joudutaan korvaamaan jossain vaiheessa toisella.

Census Il ja Census Il -tutkimusraportit painottavat, ettéd organisaatioiden tulisi tietda, mita avoi-
men lahdekoodin kirjastoja ne ovat ottaneet kayttdon. Organisaatioiden tulisi myds tunnistaa,
missa naita koodipohjia yllapidetaan ja paivitetdan ajan mittaan. (Nagle ym. 2024, 25-26; Perlow
2022.) Aikaa mydden tukematta jaaneet ohjelmistokirjastot muodostavat tietoturvariskeja, silla
niista saatetaan I0ytaa uusia haavoittuvuuksia tai ne eivat ole enaa muuten yhteensopivia ohjel-

mistoprojektiin.

Ohjelmistokirjastojen tunnettujen haavoittuvuuksien testityokalut hyddyntavat tietokantoja, jotka si-
saltavat tunnetut haavoittuvuudet kunkin ohjelmistokirjaston version osalta. Esimerkiksi npm-ko-
mentorivitykalu kayttda GitHub Advisory -tietokantaa npm-pakettien tunnettujen haavoittuvuuk-
sien listaamiseen (Thomson 7.10.2021). Komentorivitydkalua testataan opinnaytetydn toiminnalli-

sessa osuudessa.
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3.2 Muita ohjelmistokirjastojen tietoturvauhkia

Tunnettujen haavoittuvuuksien lisaksi ohjelmistokirjastoilla on muitakin tietoturvauhkia, kuten esi-

merkiksi typosquatting, toimitusketjuhydkkaykset seka kehittajayhteisoon liittyvat uhat.

Typosquatting on hydkkaystapa, jossa hydkkaajataho onnistuu julkaisemaan "oikeaa” pakettia
muistuttavalla nimella haitallista koodia sisaltavan paketin npm-rekisteriin. Jos kehittaja kirjoittaa
vahingossa haitallisen paketin nimen pakettia asentaessaan, han asentaa oikean paketin sijasta
haitallisen paketin. Esimerkiksi Snykin tyontekija Liran Tal kirjoitti yrityksen blogissa vuonna 2021
tapauksesta, jossa hyokkaajataho oli julkaissut "crossenv’-nimisen paketin, jaljitelldkseen pakettia
"cross-env” (Tal 12.1.2021). My6s kevaalla 2025 Socket-yrityksen blogissa kerrottiin kuudesta La-
zarus-hakkeriryhman julkaisemasta npm-paketista, joiden nimet muistuttivat laajalti tunnettujen pa-

kettien nimia ja jotka sisalsivat haitallista koodia (Boychenko 11.3.2025).

HackerOne-yrityksen verkkoartikkelissa ohjelmiston toimitusketjuhyokkays maaritellaan hyok-
kaykseksi, joka kohdistuu organisaation ohjelmistoihin tai palveluntarjoajiin sen digitaalisessa toi-
mitusketjussa. Artikkelissa tarkennetaan avoimen lahdekoodin ohjelmistokirjastojen osalta, etta
hyokkaajat yrittavat joko hyddyntaa paikkaamattomia haavoittuvuuksia tai peukaloida kirjastoja ke-

hityksen tai jakelun aikana. (HackerOne s.a.)

Naiden maaritelmien mukaan typosquatting ja toimitusketjuhydkkaykset limittyvat keskenaan hie-
man, silla typosquattingia voidaan pitda erdanlaisena toimitusketjuhyokkayksena. Yksittaisen kehit-
tajan voi olla vaikeaa suojautua typosquattingilta asentaessaan komentorivin avulla uutta npm-pa-

kettia ilman erillista tydkalua, silla hydkkaystapa perustuu inhimilliseen nappainvirheeseen.

Linux Foundationin ja Harvardin Census Il -yhteistutkimus nosti esiin esimerkiksi mahdollisen tur-
vallisuusongelman, ettd on olemassa laajastikin kaytettyja, suosittuja ohjelmistokirjastoja, joita ylla-
pitdd vain muutama ohjelmistokehittaja (Nagle ym. 2024, 5, 24). Jos vain muutama yllapitaa pro-
jektia, mahdollisia tietoturvaongelmia ei valttamatta huomata tai niitd ei paikata nopeasti. Tallai-
sessa projektissa kehittajan tunnusten kaappaaminen voisi johtaa siihen, ettd tunnusten kaappaaja
voi helposti yllapitajaksi tekeytyneena lisata kirjastoon haitallista koodia muiden huomaamatta. Kir-
jaston kayttajatahot voivat tietyilta osin suojautua ongelmalta joko harkitsemalla, kaytetaanko kir-
jastoa riskit huomioon ottaen. Toinen keino voisi olla kirjastoa hyodyntavan kehittajan osaamisen

tarjoaminen kirjastoprojektin yllapitoon.
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4 Tietoturvalliset kaytannot npm-pakettien kayttoon

Esittelin edellisessa luvussa yleisesti muutamia ohjelmistokirjastoihin liittyvia tietoturvauhkia. Tassa
luvussa luettelen parhaita kaytantdja npm-pakettien valitsemiseen, kayttdonottovaiheeseen ja ylla-

pitoon tietoturvan nakdékulmasta, uhkien torjumiseksi.

Vaiheet on pyritty esittdmaan kronologisessa jarjestyksessa. Todellisuudessa vaiheiden jaottelu
oman ohjelmistoprojektin hallinnassa ei ole aivan niin yksinkertaista. Ohjelmistoprojektissa saate-
taan esimerkiksi joutua syysta tai toisesta ottamaan jokin jo kaytdéssa oleva kirjasto pois kaytdsta ja
vaihtamaan se toiseen, jolloin palataan tietyn kirjaston osalta takaisin ohjelmistokirjaston valintaan.
Kirjastoversioiden tietoturvan arviointi ja paivityskaytantojen toteuttaminen kestaa taas kaytan-

ndssa koko ohjelmistoprojektin elinkaaren ajan.
4.1 Npm-paketin valitseminen

Jotta ohjelmistokirjastojen kayttd olisi onnistunutta ohjelmistoprojektissa, ensimmaiseksi tulee har-
kita, millaisia kirjastoja ohjelmistotuotteessa tarvitaan tai tarvitaanko sellaista ollenkaan tietyn omi-
naisuuden kehittamiseksi. Seuraavaksi luettelen parhaita kaytantéja npm-pakettien valitsemiseen.

Kayn myos lyhyesti Iapi muutamia keinoja npm-pakettien etsimiseen.

Ennen ohjelmistokirjaston etsimisen aloittamista tiimin tulisi selvittaa, tarvitaanko ohjelmistokirjas-
toa tietyn ominaisuuden toteuttamiseksi. Esimerkiksi freeCodeCampin julkaisemassa artikkelissa
kehittaja David Jaja suosittelee ohjelmistokirjastojen kayttdd muun muassa reititykseen, lomakkeen
validointiin, animointiin ja muihin Ul-komponentteihin. Jajan mielesta kirjastojen kaytto ei ole valtta-
matonta esimerkiksi yksinkertaisiin aputoimintoihin, erikoistuneen tai toimialuekohtaisen logiikan
toteuttamiseksi ja suorituskyvyn optimointiin. (Jaja 24.6.2024.) Koska ohjelmistokirjaston kayttami-
nen sisaltda aina jonkintasoisen riskin, houkutteleva paatelma tietoturvan kannalta voisi olla jattaa
kirjastot pois kokonaan omasta projektista. Tdma ei kuulosta kuitenkaan realistiselta, silla omaan

koodiin eksyy myds todennakdisesti virheita.

Gleb Krishin ohjeistaa Dev Communityn blogissa vuonna 2022 ensimmaiseksi luomaan listan po-
tentiaalisista ohjelmistokirjastoista tiettyyn tarkoitukseen. Seuraavaksi Krishin ohjeistaa tutkimaan
kirjastojen dokumentaatiot ja vertaamaan niitd ohjelmiston vaatimuksiin. Taman jalkeen ohjeiste-
taan tutkimaan projektin eli ohjelmistokirjaston Idhdekoodia, tarkistamaan projektin yllapitajatahon,
tutkimaan projektin kysymykset ja ongelmat (eng. “issues”) ja niiden kasittelymenetelmat seka tut-
kimaan projektin kiteytyssivun (eng. "insights”). Viimeiseksi Krishin ohjeistaa luomaan taulukon kir-
jastojen vertailua varten. (Krishin 17.10.2022.)
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Adrian Bece lahtee liikkeelle kirjoittamassaan ohjeistuksessa erilaisella nakokulmalla. Bece ohjeis-
taa ennen npm-paketin asentamista tarkistamaan ensimmaiseksi paketin haavoittuvuudet ja sitten
yllapidon, mahdolliset bugit ja koon. Viimeiseksi Bece kehottaa vertaamaan kirjastoa muihin vas-
taavanlaisiin. Bece oli myohemmin lisannyt julkaisuunsa Idris Rampurawalan kommentin, jossa ke-
hotettiin tarkistamaan myds paketin version ja sen riippuvuuksien versioiden yhteensopivuus ver-

rattuna omaan projektiin. (Bece 12.7.2020.)

Krishinin ja Becen ohjeistukset taydentavat toisiaan ja toisaalta limittyvat hieman keskenaan. Siina
missa Bece aloittaa suoraan kirjaston tietoturvan arvioinnilla, Krishin kartoittaa sopivat kirjastot ylei-
sella tasolla. Vastaavasti Bece kehottaa vertaamaan kirjastoa muihin vastaaviin vasta, kun tutkitta-
van kirjaston tietoturva on arvioitu. Naistad kahdesta strategiasta Becen taktiikka voi olla jarkevampi
kirjastojen tietoturvan arvioinnin kannalta. Kirjaston ominaisuuksien arviointiin voi menna paljon ai-
kaa hukkaan, jos vasta myoéhemmin kay ilmi, ettei potentiaalinen kirjasto olekaan sopiva tietoturvan

kannalta.

On monia tapoja etsia ohjelmistokirjastoja. Npm:n virallisen sivuston eli npmjs.comin oma hakutoi-
minto on melko yksinkertainen. Npm:n dokumentaation mukaan hakutulokset naytetdan npm-pake-
tin otsikon, kuvauksen, ReadMe-tiedoston ja avainsanojen perusteella. Dokumentaation mukaan
taysin uusien pakettien ilmestymisessa hakutuloksiin saattaa menna kaksikin viikkoa. Vanhentu-
neet paketit eivat ndy enaa hakutuloksissa. (Npm, Inc. 13.2.2025) Vanhentuneiden npm-pakettien
piilotus hakutuloksista voi olla hyva asia tilanteissa, joissa etsitdan uutta kirjastoa projektiin. Npm-
pakettien piilotus hakutuloksista saattaa kuitenkin aiheuttaa ongelmia potentiaalisissa tilanteissa,
jolloin pitaisi tarkistaa vanhentuneen paketin dokumentaatio. Vanhentuneiden pakettien sivut 10yty-

vat ulkoisen hakukoneen, kuten Googlen, avulla.

Npmijs.com-sivuston lisdksi on myds olemassa muitakin sivustoja npm-pakettien etsimiseen ja ver-
tailuun, kuten esimerkiksi npm.io. Paketteja vertaillaan ja esitellddn myo6s useissa verkkoartikke-
leissa. Myds sisaltdoa tuottavan tekoalyn, kuten Microsoft Copilotin, avulla on mahdollista etsia oh-
jelmistokirjastoja tiettyd ongelmaa varten. On kuitenkin tarkeaa tarkistaa, ettd npm-paketti todella
I0ytyy npm:n rekisterista ja arvioida sen turvallisuus. Erityisesti tekoalyn kayton osalta pitaa varmis-
taa, ettei tekoadlymalli suosittele vanhentunutta npm-pakettia tai muuten virheellisesti kirjastoa, jota
ei tulisi kayttaa. Esimerkiksi The Register uutisoi huhtikuussa 2025 ilmi6sta, jossa ohjelmointiin tar-
koitettujen tekoalyavustajien "hallusinoimia” kirjastojen nimia kaytetaan hyvaksi hyokkayksissa
(Claburn 12.4.2025).
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4.2 Npm-pakettien kayttoonotto

Kun ohjelmistoprojektiin sopivat npm-paketit ovat kartoitettu, ne voidaan ottaa kayttéén. Kuitenkin
mikaan ei valttamatta esta ohjelmistokehittadjaa asentamasta npm-paketteja suoraan sen enempaa
arvioimatta niiden tietoturvaa, vaikkapa kokeillakseen uutta kirjastoa tai asentaakseen ulkomuis-
tista aiemmin kayttdmansa kirjaston. Tdman vuoksi on tarkeaa pohtia keinoja, miten ohjelmistokir-

jastojen kayttdonottoon liittyvia riskeja voisi pienentaa.

Npm-komentorivitydkalun komento “install” asentaa kaikki package.json-tiedostossa listatut riippu-
vuudet ohjelmistoprojektiin. Komento “install <paketin nimi>" asentaa projektiin tietynnimisen npm-
paketin. (Npm, Inc 11.9.2024.) Npm-komentorivityOkalussa ei talla hetkelld ole erikseen varmis-
tusta, haluaako kehittaja asentaa juuri tietyn kirjaston. Se tarkistaa asennettujen kirjastojen haa-
voittuvuudet vasta sen jalkeen, kun uusi paketti on asennettu. Yksittdisen npm-paketin asentami-
seen ei mene muutamaa sekuntia kauemmin aikaa, joten latauksen pysayttdminen kesken kaiken

on hankalaa manuaalisesti ilman erillista tyokalua.

Stacklok-yrityksen blogissa Edward Thomson kirjoittaa, ettd on vaikeaa olla asentamatta koodia,
jota kehittaja ei tunne, silla keskimaaraisessa JavaScript-projektissa on yli 500 riippuvuutta. Thom-
son mainitsee, etta riippuvuuksien suuren maaran vuoksi on ldhes mahdotonta auditoida riippu-
vuuksien riippuvaisuuksia eli niita kirjastoja, joita projektiin asennetut kirjastot kayttavat. (Thomson
3.3.2024)

Yksi Thomsonin ehdottama keino npm-pakettien asennukseen olisi kayttaa "--ignore-scripts”-para-
metria. Esimerkiksi kirjasto next asennettaisiin seuraavalla komennolla: "npm install --ignore-scripts
next’. Mikali npm-paketti sisaltaisi haitallista koodia pre- tai postinstall -skripteissa, skripteja ei suo-
ritettaisi tdman komennon avulla. Blogikirjoituksessa huomautetaan kuitenkin, etta joissain tapauk-
sissa riippuvuudet tarvitsevat oikeasti pre- tai postinstall -skripteja. (Thomson 3.3.2024). Paramet-

rin kayttd saattaisi siis lisata turvallisuutta yhtaalta, mutta luoda uuden ongelman toisaalla.
4.3 Ohjelmistoprojektin yllapito ja npm-paketit

Luettelen muutamia keinoja ohjelmistoprojektin yllapitoon liittyvista kaytanndista ohjelmistokirjastoi-
hin liittyen. Kaytannoét ovat seka tiimin vastuunjakoa, kirjastoihin liittyvaa dokumentointia, etta tekni-
sia ohjeita npm-pakettien versioiden paivitykseen. Erityisesti projektin tuotantovaiheeseen men-

nessa tiimien ja kehittajien tulisi maaritella vastuut ja kaytannot kirjastoversioiden seuraamiseksi ja

paivittdmiseksi.

Kyberturvallisuuskeskus ohjeistaa ohjelmistoriippuvuuksien riskienhallintaa kasittelevassa verk-

koartikkelissaan (19.2.2025) ensimmaiseksi kartoittamaan, mita kirjastoja on kaytdssa seka
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ehdottaa Software Bill of Materials (SBOM) -luettelon hy6dyntamista. SBOMin tarkoituksena on lu-
etteloida kaytdssa olevat kirjastot ja niiden versiot, jotta niitd voidaan hallinnoida tehokkaasti. Esi-
merkiksi npm-komentorivitydkalulla voi koostaa SBOMin JSON-muodossa komennolla "npm
sbom”. (Npm, Inc. 27.9.2023.) Tassa opinnaytetydssa SBOMin kayttéon toimeksiantajan ymparis-
tossa ei luotu tarkempia kaytanteita, vaikkakin asiaa sivuttiin erééssa toimeksiantajan kanssa kay-

dyssa keskustelussa ja vaihtoehtoja SBOMin hyédyntamiselle tulevaisuudessa pohdittiin lyhyesti.

Kyberturvallisuuskeskuksen ohjeessa pyydetdadn myods arvioimaan riskeja ja priorisoimaan niita
silld perusteella, kuinka tarkea komponentti on ohjelmiston toiminnalle ja kuinka haavoittuvia ne
ovat hydkkayksille. Haavoittuvuuksien hallitsemiseksi ja ajoissa korjaamiseksi tulisi maarittaa ylla-
pitovastuut. (Kyberturvallisuuskeskus 19.2.2025.) Npm-pakettien kaytdn suhteen tulisi siis esimer-
kiksi maarittaa, kuka tiimista vastaa pakettien versioiden paivittdmisestd uudempaan ja missa tilan-
teissa paivitys tulisi tehda. Lisaksii tiimin tulisi pohtia etukateen mahdollisia toimintaohjeita tilantei-

sin, joissa kirjasto jouduttaisiin ottamaan kokonaan pois kaytosta.

Halusin selvittaa, kuinka usein npm-kirjastojen versioita suositellaan paivitettavaksi omassa projek-
tissa. Julkisia ammattilaisten suosituksia siita, kuinka usein npm-riippuvuuksia kannattaisi tarkistaa,
ei kuitenkaan I6ytynyt. Joko kehittajat eivat halua julkisesti kertoa, kuinka usein he paivittavat kir-
jastoja tai vaihtoehtoisesti tarkistuksen hoitaa jatkuvasti automaattinen tydkalu. Saanndéllisella tar-
kistuksella ehkaistaan ongelmaa, etta ohjelmistoprojektiin jaisi pitkaksi aikaa roikkumaan haavoittu-
vuuksia paivittdmattdmien kirjastojen vuoksi. Erityisesti kriittisten haavoittuvuuksien paikkaaminen

vaatii nopeaa toimintaa.

Kyberturvallisuuskeskus ohjeistaa ohjelmistoriippuvuuksien jatkuvaan testaamiseen automaattisten
tyokalujen avulla. Esimerkiksi Software Composition Analysis (SCA) -tydkalut skannaavat kolman-
nen osapuolen komponentteja ja kirjastojen mahdollisia haavoittuvuuksia. (Kyberturvallisuuskes-
kus 19.2.2025.) Tassa opinnaytetydssa tutkitaan tarkemmin kahta SCA-tyokalua: npm auditia ja
NPQ:ta.

Npm hyodyntaa semanttista versiointia ohjelmistokirjastojen versioiden hallintaan, jonka vuoksi ke-

hittajalla on hyva olla tiedossa semanttisen versioinnin perusteet. Semanttinen versioinnin doku-

mentaatiosivu (semver s.a.) maarittelee versioinnin olevan kokoelma saantgja, ja sen ohjeista-

mana paivitysversiot koostuvat kolmen numeron sarjasta:

— Ensimmainen on "Major”, jota kaytetaan, kun tehdaan yhteensopimattomia muutoksia APliin eli
rajapintaan.

— Toinen on "Minor”, jota kaytetdan, kun kirjastoon lisataan toiminnallisuutta taaksepain yhteen-

sopivalla tavalla.



15

— Kolmas sarjasta on "Patch”. Patch-versiota kaytetdan, kun lisatdan taaksepain yhteensopivia
vikakorjauksia.

— Kokonainen versiointinumero muodostuu siis osista Major.Minor.Patch.

Esimerkiksi alla olevassa havainnoivassa package.json-tiedostosta otetussa kuvankaappauksessa
(kuva 1), kirjaston "@tailwindcss/vite” versio on 4.1.3. Sen Major-versio on 4, Minor-versio 1 ja

Patch-versio 3.

"dependencies™: {
"@tailwindcss/vite":
"axios": "~1.8.2", Major
"react": "719.0.0" Minor

&
“react-dom": ""19.0.0
"react-router": "~7.5. Patch
“request™: "~ 2"

"tailwindcss":

Kuva 1: Havainnoiva kuva npm-pakettien semanttisesta versioinnista

Natalie Pina ohjeistaa vuonna 2022 freeCodeCampin julkaisemassa artikkelissa ensimmaiseksi
kartoittamaan, mitkd npm-paketit tarvitsevat paivityksen. Kirjastot voi paivittdd hanen mukaansa
joko yksitellen tai yhdessa erassa. Artikkelissa suositeltiin paivittdmaan Major-paivitysversiot erik-

seen ja testaamaan aina ohjelmiston toimivuus versiopaivitysten jalkeen. (Pina 5.6.2022.)

Pina ehdottaa tarkistamaan komentorivitydkalulla komennolla "npm outdated” tiedon siita, mihin
kaikkiin projektin ohjelmistokirjastoihin on saatavilla paivitys. Komento "npm update” paivittaa ker-
ralla kaikki kirjastot, joihin on saatavilla Minor- tai Patch-paivitys. (Pina 5.6.2022.) Oletuksena
package.json-tiedosto on konfiguroitu siten, etta versionumerosarjan edessa on "A”-merkki viittaa-
massa, etta kaytdssa oleva versio voidaan paivittda isompaan Minor- tai Patch-versioon (node-

semver s.a.).
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5 Npm-pakettien tunnettujen haavoittuvuuksien testityokalut

Opinnaytetydn yhtena tavoitteena oli [0ytaa sopivia tydkaluja npm-paketinhallintajarjestelman
kautta asennettavien avoimen lahdekoodin ohjelmistokirjastojen tunnettujen
tietoturvahaavoittuvuuksien testaamiseen toimeksiantajan kehitysymparistéssa. Tassa luvussa
esittelen kaksi tydkalua, joilla voi hallinnoida npm-paketteja seka testata, onko niissa tunnettuja
haavoittuvuuksia. Tyokalut ovat npm audit -komentorivitydkalu ja NPQ-komentorivitydkalu.
Tyo6kaluissa on suurin piirtein sama toimintalogiikka, mutta niiden valilla on joitain eroavaisuuksia.

Esiteltyjen tyokalujen testauksesta ja tuloksista kerrotaan tarkemmin alaluvuissa 6.5 ja 6.6.

Markkinoilla on paljon tydkaluja ohjelmistokirjastojen tunnettujen haavoittuvuuksien
tunnistamiseen. Suurin osa opinnayteprosessin aikana l6ydetyista tydkaluista on kaupallisia, kuten
Snyk, Veracode ja Mend Renovate. Avoimena lahdekoodina julkaistuja ilmaisia tydkaluja on myos
muutamia, kuten OWASP Dependency Check ja Red Hat Dependency Check -lisdosa Visual
Studio Code -tekstieditoriin.

5.1 Npm audit -komentorivityokalu

Npm audit on npm-komentorivitydkaluun sisallytetty komento ja tydkalu, jolla voi tarkistaa asennet-
tujen npm-pakettien tunnettuja haavoittuvuuksia. (Npm, Inc. 4.4.2024.; rishavanand2k21
25.4.2024.) Npm:n blogin mukaan npm audit on sisaltynyt npm-komentorivitydkaluun paketinhallin-
nan versiosta 6 Iahtien. Versio 6 julkaistiin vuonna 2018 eli kyseessa on jo melko pitkdan olemassa
ollut tyékalu. (@adam-npm 8.5.2018.)

Tyokalu valittiin tarkasteltavaksi opinnaytetyéhdn, koska sita voidaan pitda perustydkaluna npm-
paketteja kayttavassa ohjelmistoprojektissa. Npm audit oli esimerkiksi listattu toimeksiantajan
eraassa ohjelmistoprojektissa yhdeksi kaytettavista tydkaluista. Npm audit toimii tassa tydkalujen

arvioinnissa vertailupohjana NPQ-tydkalulle.

Npm audit -komento lahettda kuvauksen ohjelmistoprojektissa maaritetyista riippuvuuksista ja nii-
den versioista oletusrekisteriin ja pyytaa raporttia tunnetuista haavoittuvuuksista. Mikali haavoittu-
vuuksia I6ytyy, raportti sisaltaa tietoa kyseessa olevista haavoittuvuuksista, niiden vakavuustasot
ja korjaussuositukset niille. (Npm, Inc. 4.4.2024; rishavanand2k21 25.4.2024.)

Npm:n dokumentaation mukaan parametrilla ”--audit-level” voidaan maaritella tyokalun kirjastosta
I6ytdman haavoittuvuuden vahimmaistason, joka aiheuttaa komennon epaonnistumisen. Tason
maarittely on dokumentaation mukaan hyodyllistd Cl-putkessa. (Npm, Inc. 4.4.2024.) Mikali audit-

level olisi maaritelty vaikkapa tyypiksi korkea (englanniksi "high”), komento epaonnistuisi, jos
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jossain projektissa olevassa kirjastossa |0ytyisi tunnettu haavoittuvuus, jonka vaikuttavuustasoksi

on maaritelty korkea tai kriittinen (englanniksi "critical”).
5.2 NPQ-komentorivityokalu

NPQ-komentorivitydkalun kuvauksen mukaan tydkalun on tarkoitus auttaa ohjelmistokehittajaa
asentamaan npm-paketteja turvallisemmin verrattuna npm -komentorivitydkaluun. NPQ:n doku-
mentaatio kuitenkin huomauttaa turvallisuuden osalta, ettd "ei ole taattua turvallisuutta; haitallinen
tai haavoittuva paketti saattaa silti olla olemassa, jossa ei ole julkisesti julkaistuja tietoturva-aukkoja
ja joka lapaisee npq:n tarkastukset”. NPQ:n tarkoitus ei myds ole olla kokonaan npm-komentorivi-

tydkalun korvaaja, vaan lisata sen paalle muutamia muita tarkistuksia.

NPQ-komentorivitydkalu on julkaistu npm-pakettina. NPQ:n lisenssi on Apache-2.0. Sen kehittaja
jajulkaisija on Liran Tal. (Npm, Inc. 12.9.2024.) Tyokalu valittiin tarkasteltavaksi opinnaytetydéhén,

koska haluttiin selvittaa, olisiko NPQ hyddyllinen tdydennys npm auditin lisaksi.

Tyokalun kehittaja Tal tydskentelee tietoturvayritys Snykilla kehittdjasuhteista vastaavana johta-
jana. (Snyk s.a. a.) NPQ-tyokalu kayttaakin Snykin haavoittuvuustietokantaa asennettavan npm-
paketin versiossa olevien tunnettujen haavoittuvuuksien tarkistamiseen. NPQ:n dokumentaation
usein kysytyt kysymykset -osiossa lukee, ettd Snykin APl-avaimen kayttd ei ole valttamaténta
NPQ-tyokalun kayttdon, mutta tyokalu ei talloin tarkista haavoittuvuuksia Snykin tietokannasta.
(Npm, Inc. 12.9.2024.)

Testaamatta tydkalua dokumentaatiosivulta ei selvinnyt, tarkistaako NPQ haavoittuvuuksia miten-
kaan, mikali kehittajalla ei ole syysta tai toisesta Snykin API-avainta. Opinnaytetydssa tehdyn tes-
tauksen perusteella NPQ kertoo Snykin tietokannan sivustolta 16ytyneen haavoittuvuuksia, mutta
kehittdjan pitada erikseen tutkia tydkalun tarjoaman URL-osoitteen takana oleva tieto, mikali han ha-

luaa kuvauksen tunnetusta haavoittuvuudesta. Testauksessa ei kaytetty Snykin APl-avainta.

NPQ-tyokalun latausmaarat ovat pysyneet melko pienina, vaikkakin paketin ensimmainen versio
on julkaistu jo seitseman vuotta sitten. Npm trends -sivuston mukaan NPQ:n viikoittaiset lataus-
maarat ovat vaihdelleet viimeisen vuoden aikana paasaantoisesti muutaman sadan ja tuhannen
valilla. Tyokalun viimeisin versio on julkaistu noin puoli vuotta sitten opinnaytetyon kirjoitushetkella.

(npm trends s.a.)
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6 Lopputuotoksen suunnittelu ja toteutus

Tassa luvussa kayn lapi opinnaytetyon aikana tehtya kehittdmisprosessia avoimen lahdekoodin
ohjelmistokirjastojen tietoturvariskien tunnistamiseen seka niiden ehkaisyyn, jonka
lopputuotoksena valmistui ohjeet npm-pakettien tietoturvalliseen kayttéén. Maarittelen aluksi
opinnaytetyon lahtétilanteen ja kehittamistehtavan. Seuraavaksi kerron Iahdeaineiston keruusta ja
tutkittavien tyokalujen valinnasta, jonka jalkeen etenen ohjeiden suunnitteluvaiheeseen ja niiden
luontiin. Taman jalkeen kerron npm-pakettien tunnettujen haavoittuvuuksien testaamiseen

tarkoitettujen tyékalujen konfiguroinnista ja testaamisesta. Viimeiseksi esittelen tuloksia.
6.1 Lahtotilanne — tavoite, ongelmat ja kehittamistehtava

Opinnaytetyoni toimeksiantajana on sosiaali-, terveys- ja pelastusalan julkisyhteis6 HUS-yhtyma,
tai tarkemmin HUS Tietohallinto. Opinnaytetyon taustana oli toimeksiantajan tarve tarkentaa kritee-
reitd avoimen lahdekoodin ohjelmistokirjastojen kayttoon ja testaamiseen ohjelmistokehityksessa
toimeksiantajan kehitysymparistossa. Tavoitteena oli [0ytaa keinoja, miten ohjelmistokirjastojen
kayttoon liittyvia tietoturvariskeja voi pienentad. Ennestaan kirjastoja testattiin esimerkiksi satunnai-
sesti skannaustyokaluilla, mutta niiden valintaan ja testaamiseen ohjelmistokehityksen aikana ei
ollut luotu yhteisia kaytantoja eri projektien ja tiimien valilla, vaan ne riippuivat tiimissa tyoskentele-

vien osaamistasosta ja kiinnostuksesta kirjastoja kohtaan.

Tavoitteenani oli etsia tietoa avoimeen Iahdekoodiin ja ohjelmistokirjastoihin liittyvista tietoturvaris-
keista ja maarittda naiden pohjalta kriteerit kirjastojen valintaan seka testaamiseen. Tutkin myoés
pienimuotoisesti olemassa olevia tydkaluja ohjelmistokirjastojen testaamiseen. Naista ratkaisuista
pyrin poimimaan sopivia vaihtoehtoja toimeksiantajan kehitysymparistdon. Myéhemmin keskityin
tarkentamaan ohjeistuksia npm-paketteihin, joita kdytetdan esimerkiksi JavaScript-, TypeScript- ja
React-projekteissa. Rajaus tehtiin siksi, ettd npm-paketit olivat minulle kehittdjana ennestaan kai-
kista tutuimpia kolmannen osapuolen kehittamista avoimen lahdekoodin komponenteista. Npm-
paketteja kaytetddn myds jonkin verran toimeksiantajan ohjelmistoprojekteissa. Useampaan ohjel-

mointikielen ohjelmistokirjastoihin painottuminen olisi tehnyt opinnaytetydsta liian laajan.

Toimeksiantajan toiveena oli myos I0ytaa tyokaluja, joilla voidaan tarkistaa, onko ohjelmistoprojek-
tissa olevilla kirjastoilla tunnettuja tietoturvahaavoittuvuuksia. Jos tydkalu havaitsee, etta tietotur-
vaan liittyvat kriteerit eivat tayty, se lahettaa varoituksen ohjelmistokehittjalle. Toiveena oli myds,

etta tyokalu hyodyntaisi automaatiotestausta.

Tavoitteiden perusteella opinnaytetydn lopputuotoksena luotiin ohjeet. Oppaan toivottiin selkeytta-

van avoimen lahdekoodin ohjelmistokirjastojen valintaan liittyvia kriteereita seka saastavan
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organisaation ohjelmistokehittdjien aikaa ja vaivaa. Opinnaytetydn aikana tehdyn ohjeistuksen toi-
votaan lisdavan ohjelmistokehittgjien tai muuten ohjelmistokehityksessa mukana olevien tyonteki-

jéiden ymmarrysta avoimen Idhdekoodin kirjastojen kaytosta erityisesti tietoturvan ndkékulmasta.

Opinnaytetyon kohderyhmana ovat toimeksiantajan tyontekijat, joiden tyotehtaviin liittyy ohjelmisto-
kehittdmista tai ohjelmistokehitykseen liittyvien tyokalujen hallintaa. Tuotoksen yleisluonteisuuden
vuoksi opinnaytetyon lopputuotosta voi hyddyntaa kuitenkin myos yleisesti ohjelmistokehittajat,
jotka kayttavat tai suunnittelevat kayttavansa avoimen lahdekoodin komponentteja ja erityisesti

npm-paketteja projekteissaan.
6.2 Tiedonkeruu ja tutkittavien tyokalujen valinta

Etsin tietoa npm-pakettien tietoturvauhista ja keinoja, miten niita voisi valttaa. Keskustelin myos
toimeksiantajan tyontekijoiden kanssa selvittaakseni, millaisia asioita uutta pakettia
kayttddnottaessa tulisi huomioida. Keskusteluissa nousi esiin esimerkiksi lisenssit, paketin taustalla
olevat kehittajatahot, paketin tunnettuvuus ja suosio seka paketin elinkaari. Jalkimmaisella
tarkoitetaan sita, onko npm-paketti edelleen aktiivisesti tuettu kehittajayhteison toimesta. Lisenssit
eivat varsinaisesti ole juuri tietoturvaan liittyva ominaisuus, mutta lisenssin tarkistamisella
pienennetaan riskia, jotta kaytettaisiin organisaatiolle sopimattomia komponentteja. Naihin asioihin

on pyritty ottamaan kantaa tietoperustan luvuissa 3 ja 4.

Tietoperustassa kavin lapi asioita, jotka tulisi ottaa huomioon ohjelmistokirjastoja valitessa ja
kayttdédnotossa. Kavin lapi muutamia asioita ohjelmistokirjastojen yllapidosta omassa
ohjelmistoprojektissa. Tutkin tietoa erindisista blogilahteista ohjelmistokirjastojen kaytén parhaille

kaytannaille.

Npm-pakettien tunnettujen haavoittuvuuksien tunnistamiseen tarkoitettuja tydkaluja on paljon, niin
kaupallisia ettd avoimena lahdekoodina julkaistuja vaihtoehtoja. Ainakin yhdesta kaupallisesta
tydkaluvaihtoehdosta oli jo aiemmin pidetty esittely toimeksiantajalle. Osa tydkaluista on ilmaisia
yksityiskayttoon, mutta ne maksavat organisaatiokaytdssa, kuten esimerkiksi GitHub Dependabot.
Yhdeksi haasteeksi kaupallisten tyokalujen tutkimiselle oli hinta. Toimeksiantaja saatetaan tulkita
enterprise-tason organisaatioksi sen koon vuoksi, vaikkakin organisaation oma
ohjelmistokehittaminen olisikin pienimuotoista. Tama tulkinta johtaa siihen, etta kaupalliset tyokalut

saattavat muodostua hintaviksi.

Koska opinnaytetydlla oli rajallinen aikataulu ja resurssit, kehittamistyossa pyrittiin keskittymaan
ensisijaisesti avoimen lahdekoodin kirjastojen, erityisesti npm-pakettien, kayttoohjeiden luomiseen
tietoturvan nakdkulmasta. Tyokalujen suhteen pyrittiin tutkimaan npm-komentorivitydkalua seka

NPQ-komentorivitydkalua. Npm-komentorivitydkalu valittiin siksi, etté se oli ennestaan kaytdssa
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toimeksiantajan ohjelmistoprojekteissa. NPQ valittiin taas sen vuoksi, etta eras haastatelluista

tydntekijdista oli kuullut kyseisesta tydkalusta, mutta han ei ollut ehtinyt itse perehtya siihen.
6.3 Oppaan suunnittelu

Aloitin oppaan kirjoittamisen avoimen Iahdekoodin ohjelmistokirjastojen valintaan ja paivittamiseen
tietoperustan keraamisen aikana. Ohjeiden painopisteeksi tuli opinnaytetyén aiheen mukaan npm-
pakettien tietoturva, vaikkakin ohjeiden tarkoituksena oli kdyda lapi avoimen lahdekoodin ohjelmis-

tokirjastoja ohjeen alkupdassa myos yleisesti.

Sain oppaan suunnitteluun melko vapaat kadet aiheen tarkentumisen jalkeen. Listasin muutamia

kriteereita ohjeiden sisallolle ja muodolle:

— Ohjeiden tulisi sisaltaa tarkistuslista niille asioille, joita ohjelmistokehittdjan tulisi tarkistaa en-
nen kuin npm-paketti otetaan kayttédn ohjelmistoprojektissa.

— Ohjeiden tulisi ottaa huomioon myo6s ohjelmistokirjaston testaaminen tunnettujen haavoittu-
vuuksien osalta sen jalkeen, kun se on otettu kayttéon.

— Tarkistuslistaa edeltaisi myds lisatietoa sisaltavat ohjeet kuhunkin tarkistuslistan kohtaan, kui-
tenkin niin, ettd ohjeet ovat olisivat kokonaisuudessaan selkeat ja napakat.

— Ohjeet tulisivat olemaan kirjallisessa muodossa, jotta niita voisi tarvittaessa jatkojalostaa opin-

naytetydn valmistumisen jalkeen.

Aloitin ohjeiden rungon suunnittelun luomalla ajatuskartan alustavista ohjeiden luvuista ja niiden
jarjestyksesta (kuva 2). Alustava sisallysluettelo sisélsi otsikot "johdanto”, "kirjastojen tietoturva
yleisesti”, "kirjastojen valinta”, "kirjastojen asennusvaihe”, "testaus / tydkalut”, "ohjelmistoprojektin
yllapito” seka "yhteenveto / checklist’. Pyysin palautetta toimeksiantajan puolelta ajatuskartan luo-

misen jalkeen, jolloin pohdimme ohjeiden pituutta ja painopisteita tarkemmin.
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6. OHJELMISTO-
PROJEKTIN
YLLAPITO

5. TESTAUS /
TYOKALUT

Avoimen ldhdekoodin
ohjelmistokirjastojen tietoturva
(npm-paketit)

- opas ohjelmistokehittajélle

4. ASENNUS-
VAIHE

1. JOHDANTO

2. KIRJASTOJEN
TIETOTURVA
YLEISESTI

3. KIRJASTOJEN
VALINTA

Kuva 2: Ajatuskartta oppaan alustavasta sisallysluettelosta
6.4 Oppaan luonti

Aloin luomaan ohjeita avoimen lahdekoodin ohjelmistokirjastojen kayttdon sen jalkeen, kun ohjei-
den alustava runko oli hyvaksytty toimeksiantajan puolelta. Kirjoitin ohjeita Word-tiedostoon, otsi-
koiden ohjeet alustavan rungon mukaan. Ohjeiden luonnissa painopiste oli selkedssa asiasisal-
I6ssa, joten esimerkiksi visuaalisuus jai toissijaiseksi. Sisalléssa painopiste sovittiin olevan kirjasto-
jen valintaan liittyvissa kaytannoissa, silla siita 16ytyi helpoiten seka kattavaa yleistietoa ettd konk-

reettisia teknisia ohjeita, verrattuna projektin yllapitovaiheeseen.

Tutkin toimeksiantajan intranetia I0ytaakseni jo olemassa olevia kdytantdja npm-pakettien kayt-
toéon. Talla hakutavalla 16ytyi suppeat ohjeet npm auditin kaytdsta ja muista testauskaytannoista
eraassa toimeksiantajan tamanhetkisessa ohjelmistoprojektissa. Tapasin myods muutamia toimek-
siantajan ohjelmistoprojekteissa mukana olevia ihmisia, jotka kertoivat minulle kokemuksiaan npm-
pakettien valitsemis- ja paivittamiskaytannoista. Kaytantoihin ei ollut valmiita dokumentteja, mutta
esimerkiksi valitessa npm-paketteja tehtiin vapaamuotoisia vertailuja, tarkistettiin paketin suosio ja
tarvittaessa kysyttiin asiasta enemman kirjastoihin perehtyneilta kollegoilta. Naiden lisaksi hyodyn-

sin ohjeissa opinnaytetyon tietoperustaan kerattya tietoa.

Valmiiden ohjeiden lukujaottelussa ja sisallossa on hienoisia eroja. "Asennusvaiheen” sijaan paa-
tettiin kuvata vaihetta "kirjaston kayttdonottona”, silld termi asennus” viittasi ainoastaan tekniseen

osaan kayttéonotosta. Ohjeiden loppuun suunniteltu kokoava tarkistuslista pilkottiin lukujen
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sisaltédn selkeyden sailyttdmiseksi ja turhan toiston valttamiseksi. Viimeisen luvun tarkistuslistan

sijaan kerattiin linkkeja ohjeissa hyodyllisiksi mainituille verkkosivustoille.
6.5 Tyokalujen konfigurointi ja testaus

Tutkittavia tyokaluja olivat npm audit ja NPQ-komentorivityOkalu. Testausta varten asensin
uusimman Node.js:n LTS-version Windowsille seka uusimman npm-version. Node.js:n uusin versio
oli testauksen aikana huhtikuussa 2025 22.14.0 ja npm:n 11.2.0 (Node.js s.a.; npm, Inc. s.a. b).
Naiden kahden asennuksen jalkeen pystyin asentamaan npm-paketteja seka testaamaan niiden
tunnettuja haavoittuvuuksia npm audit -tydkalun avulla. NPQ vaatii myds Node.js:n ja npm:n

toimiakseen. NPQ asennettiin komentorivin avulla ilman Snykin APIl-avainta.

Sovimme toimeksiantajan kanssa, etta tydkalujen testaamista varten testaan ReactJS-projekteissa
kaytettavia npm-paketteja. Suurin osa valituista npm-paketeista oli minulle ennestaan tuttuja
muiden opintojen tai projektien kautta. Tata testausta varten ei luotu kokonaista
ohjelmistoprojektia, vaan testauksessa painotettiin pakettien asentamista ja auditointia. Testipaketit
pyrittiin kuitenkin valitsemaan siten, ettd ne muodostaisivat yhdessad mahdollisimman realistisen

kokonaisuuden, kuten oikeassa projektissa.

Varmistin valittujen pakettien osalta, etta testaushetkella niiden tietyissa versioissa on vahvistettu
olevan tunnettu haavoittuvuus Snykin avoimessa tietokannassa, Snyk Vulnerability Databasessa
(Snyk s.a. b). Vastaavasti varmistin, etta tietyissa paketeissa ei ole haavoittuvuuksia.
Haavoittuvuustietokantoja olisi ollut useampikin vaihtoehto, mutta Snykin tietokanta vaikutti

esittavan kirjastojen haavoittuvuuksiin liittyvat tiedot selkeimmin.

Testauksen onnistumisen varmistamiseksi maarittelin asennuskomentojen yhteydessa haluavani
asentaa tietyn vanhemman version kirjastosta. Asensin myds vertailun vuoksi npm-paketteja,
joissa ei ollut kyseisen tietokannan mukaan tunnettuja haavoittuvuuksia. Valitsin myds request-
kirjaston, joka oli vahvistettu olevan vanhentunut npm:n sivuilla (npm, Inc. s.a. c¢). Jatin tietoisesta

syysta testaamatta malware-kirjaston asentamisen kokeilun.

Testattavat npm-paketit ja niiden haavoittuvuudet on listattu alla olevaan taulukkoon (taulukko 1).
Testattavat paketit olivat Vite, axios, react-router, Tailwindcss, @tailwindcss/vite ja request.
Taulukko sisaltaa kunkin haavoittuvuuden osalta tiedon kirjaston nimesta, asennetusta versiosta,
tunnetun haavoittuvuuden englanninkielisen termin sekd CVE (Common Vulnerabilities and
Exposures) -tunnisteen, siitd koskeeko haavoittuvuus asennettua versiota sekd mahdollisen

tarkentavan lisatiedon.
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ID | Npm-paketti Asennettu | Tunnettu Haavoittuvuus | Lisatietoa
versio haavoittuvuus koskee
asennettua
versiota
1 vite 76.2.0 Incorrect kylla
Authorization, CVE-
2025-31486
2 | vite 76.2.0 Access Control kylla
Bypass, CVE-2025-
31125
3 | vite 16.2.0 Incorrect kylla
Authorization, CVE-
2025-30208
4 | axios 7M.8.2 Server-side Request | kylla
Forgery (SSRF), CVE
NOT AVAILABLE
5 | axios 7M.8.2 Server-side Request | ei
Forgery (SSRF),
CVE-2025-27152
6 react-router A7.5.0 ei
7 tailwindcss N A1.3 ei
8 @tailwindcss/vite | *4.1.3 ei
9 request A2.88.2 Server-side Request | kylla Kehitys
Forgery (SSRF), lopetettu.
CVE-2023-28155

Ennen tyokalujen testauksen aloittamista tiedossa oli seuraavat tunnetut haavoittuvuudet:

Viten versiolla 6.2.0 oli yhteensa kolme haavoittuvuutta.

Axioksella oli kaksi haavoittuvuutta, joista vain toinen koski asennettua versiota 1.8.2.

Vanhentuneen request-kirjaston haavoittuvuus koski kaikkia asennettuja versioita.

React-routerilla ja Tailwindcss:lla ei ollut tunnettuja haavoittuvuuksia Snykin tietokannassa.

Npm auditin testausta varten loin hakemiston tietokoneelle. Asensin testattavat kirjastot npm-

komentorivitydkalulla yksi kerrallaan, ellei kirjaston dokumentaatio pyytanyt muuta. Paasaantdisesti

kaytin asennukseen "npm install” -komentoa, mutta Viten asennukseen kaytin komentoa "npm

create”, joka luo projektin. Viten dokumentaatio pyytaa tekemaan asennuksen nain. Viimeiseksi

ajoin npm audit -komennon avulla raportin haavoittuvuuksista. NPQ-tyokalun testausta varten loin

vastaavasti toisen hakemiston, johon asensin sanat npm-paketit tyokalun avulla yksitellen.
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6.6 Tyokalujen tulokset

Npm audit palautti testattavien kirjastojen raportissa kolme 16ydettya haavoittuvuutta (kuva 3). Yksi
niista liittyi requestiin, toinen requestin aliriippuvuutena olevaan tough-cookie -kirjastoon ja kolmas
Viteen. Ensimmaiset ovat haavoittuvuuksia, joihin ei ole saatavilla korjausta npm auditin mukaan,
ja auditointiraportin mukaan riippuvuus olisi mahdollisesti tarpeen vaihtaa toiseen. Viten

haavoittuvuus on Kkorjattavissa paivittamalla kirjasto komennolla "npm audit fix”.

: "-—\npmftest-i t\vite-project> npm audit
npm audit report

*

moderate
Side Request Forgery in Request - https://github. com/advisories/GHSA-p8p7-x288-28g6
nds on vulnerable versions of tough-cookie

node_modules/request

tough-cookie <4.1.3
Severity: moderate
tough-cookie Prototype Pollution vulnerability - https://github.com/advisories/GHSA-72xf-g2v4d-qvf3

node_modules /tough-cookie

6.2.0 - 6.2.4
rity: moderate ) . .
e bypasses server.fs.deny when using ?raw?? - https://github.com/advisories/GHSA-x57 823-4x7w
Vite has a “server.fs.deny bypassed for "inline’ and raw with "?import’ query - htt ithub.com/advisories/GHSA-4r
Am-qw57 -chr8
Vite allows se .fs.deny to be bypassed with .svg or relative paths - https://github.com/advisories/GHSA-xcj6-pqbg-qj4
X
a npm audit fix’
node_modules /vite

3 moderate severity vulnerabilities

To address issues that do not require attention, run:
npm audit fix

Some issues need review, and may require choosing

a different dependency.
P C - A . tes i E\vi teprojects _

Kuva 3: Npm audit -raportti PowerShellissa

NPQ-tybkalu tulostaa raportin joka kerta, kun uutta npm-pakettia asennetaan. Tyokalu tarkisti
esimerkiksi toimitusketjun osalta tunnetut haavoittuvuudet, paketin kunnon osalta mahdollisen
typosquattingin ja lisenssin seka arvioi, onko npm-paketti mahdollisesti haitallinen. Jos kaikki

tyokalun tarkistukset menivat Iapi, asennus onnistui ilman kehittdjan valiintuloa (kuva 4).

Kun NPQ:n joku tarkistuksista ei mennyt lapi, raporttiin tulostui virheilmoituksia. Raportti naytti,
mihin tarkistukseen virhe liittyi ja siina lueteltiin, millaisia ongelmia tydkalu havaitsi. Esimerkiksi
requestin asennuksessa (kuva 5) tydkalu huomasi kaksi haavoittuvuutta, se ei I0ytanyt todistuksia
kirjaston alkuperasta ja se ilmoitti kirjaston olevan viisi vuotta vanha. Yllattaen tyokalu epaili myos
requestin olevan typosquatting-hyokkaysyritys “reqwest’-kirjastolle. Koska NPQ:n kaikki
tarkistukset eivat menneet lapi, kehittdjalld on mahdollisuus peruuttaa asennus tai jatkaa

asennusta valitsemalla komentorivilla ei tai kylla.

Kuten kuvista 4 ja 5 huomataan, NPQ:lla npm-paketteja asentaessa myods npm:n auditointiraportti

tulostuu NPQ:n raportin peraan.
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S C:\ \npg-testit\vite-project> npq install tailwindcss
Supply Chain Security
Checking for known vulnerabilities
Verifying registry signatures for package
Verifying package provenance
Identifying package author...
Package Health
Checking for typosquatting
Checking availability of a LICENSE
Checking package maturity
Malware Detection
Checking package for pre/post install scripts
Identifying package repository..
Detecting expired domains for authors account...
Checking package download popularity

added 1 package, and audited 276 packages in 1s

109 packages are looking for funding
run npm fund® for details

1 moderate severity vulnerability

To address all dissues, run:
npm audit fix

Run “npm audit’ for details.

Kuva 4: NPQ-tyokalun raportti Tailwindcss-kirjastoa asentaessa

| Supply Chain Security
Checking for known vulnerabilities
verifying registry signatures for package
Verifying package provenance
Identifying package author...

| Package Health
Checking for typosquatting
Checking availability of a LICENSE
Checking package maturity

Malware Detection

Checking package for pre/post install scripts
Identifying package repository...
Detecting expired domains for authors account...
Checking package download popularity

Detected possible issues with the following packages:
[ ]

would you like to continue installing package(s)?
npm warn har-validator@5.1.5: this library is no_longer suppotted
npm warn uuid@3.4_0: Please upgrade to version or I lder versions may use Math.random() in certain
circumstances, which is known to be problematic. See https: de"’bToq math-random for details.
npm warn request@2_88._2: request has been deprecate see https github.com/request/request/issues/3142

added 36 packages, and audited 323 packages in 1s

113 packages are looking for funding
run npm fund® for details

3 moderate severity vulnerabilities

To address issues that do not require attention, run:
npm audit fix

Some issues need review, and may require choosing
a different dependency.

Kuva 5: NPQ-tyokalun raportti vanhentunutta request-kirjastoa asentaessa

Alla olevassa taulukossa 2 on vertailtu npm auditia ja NPQ-tydkalua eri ominaisuuksien mukaan.
NPQ:n etuna oli monipuolinen tarkistusprosessi ennen asennusta seka kehittdjan mahdollisuus
keskeyttaa asennus, mikali jokin tyékalun asennuksista ei mene lapi. NPQ myds I6ysi kaikki Snykin

tietokannasta poimitut haavoittuvuudet, toisin kuin npm audit, joka I8ysi vain muutaman. Toisaalta
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NPQ myds vaitti I16ytdvansa tunnetun haavoittuvuuden “@typescript/vite”-kirjastosta, johon ei

I8ytynyt selvaa vastinetta Snykin tietokannasta.

Tunnettujen haavoittuvuuksien osalta npm audit tarjosi kattavamman raportin komentorivilla, silla

raporttiin sisaltyi haavoittuvuuksiin vaikuttavat kirjastot, haavoittuvuuden vaikuttavuusluokka seka

lyhyen kuvauksen haavoittuvuudesta. NPQ:lla tunnettujen haavoittuvuuksien tiedot tulee tarkistaa

erikseen Snykin verkkosivuilta.

Taulukko 2: Npm auditin ja NPQ:n vertailu.

Ominaisuus

Npm audit

NPQ

Kayttotarkoitus

Jo asennettujen npm-paket-
tien auditointi.

Npm-pakettien auditointi asen-
nusvaiheessa.

Tiedon esittaminen auditointi-
raportissa

Erittelee projektin kaikki 16yde-
tyt tunnetut haavoittuvuudet
siihen vaikuttavan kirjaston
mukaan. Kertoo kunkin haa-
voittuvuuden vaikuttavuusluo-
kan seka lyhyen kuvauksen.
Maarittelee, onko haavoittu-
vuus korjattavissa vai ei ilman
kirjaston vaihtamista.

Tarkistaa tunnettujen haavoit-
tuvuuksien lisdksi myds muita
pakettien tietoturvaan liittyvia
asioita. Ei nayta suoraan tie-
toja tunnetuista haavoittuvuuk-
sista, vaan ne tulisi tarkistaa
erikseen Snykin verkkosi-
vuilta.

Erillinen varmistus asennuk-
sen keskeyttamiseksi

Ei.

Kylla, jos jokin tyokalun tarkis-
tuksista ei mene lapi.

Loydetyt haavoittuvuudet

2 requestin haavoittuvuutta ja
1 Viten haavoittuvuus. Ei I0y-
tanyt kaikkia Snykin tietokan-
nasta poimittuja haavoittu-
vuuksia.

3 Viten haavoittuvuutta, 1
Axioksen haavoittuvuus, 1
@tailwindcss/viten haavoittu-
vuus, 2 requestin haavoittu-
vuutta.

Herjaa kirjaston haavoittuvuu-
desta, joka ei vaikuta asennet-
tavaan versioon

Ei.

Antoi tiedon tunnetusta haa-
voittuvuudesta @tailwind-
csslvite -kirjaston kohdalla.
Tyokalun antamasta linkista
Snykin tietokannan verkkosi-
vulle ei kuitenkaan 16ytynyt
vastinetta.

Muuta huomioitavaa

Nayttaa auditointiraportissaan
sekd oman koosteen, etta
npm auditin suppeat tiedot.

Tyokalujen luomia raportteja kaytettiin lopputuotoksena tehtyjen ohjeiden luvussa 5: “Testaus /
tyokalut”. Molempia tyOkaluja suositeltiin kaytettavaksi: NPQ-tyokalua npm-pakettien
kayttdédnottovaiheessa ja npm auditia yleisesti npm-pakettien tunnettujen haavoittuvuuksien

tarkistukseen.
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6.7 Valmis opas

Valmis opas on taman opinnaytetyon liitteena (liite 1) ja se julkaistiin myos toimeksiantajan kayt-

t6on tulevia ohjelmistoprojekteja varten. Ohjeiden kokonaispituus on 13 sivua sisallysluettelo mu-

kaan laskettuna. Valmiiden ohjeiden sisallys on tiivistetysti seuraavanlainen:

— Johdanto. Kerrotaan lyhyesti ohjeiden sisallén koskevan avoimen Iahdekoodin ohjelmistokir-
jastojen, tarkemmin npm-pakettien, tietoturvaa. Ohjeiden kerrotaan olevan suunnattu ensisijai-
sesti ohjelmistokehittgjille.

— Kirjastojen tietoturva yleisesti, joka sisaltda alaluvut "tunnetut haavoittuvuudet”, "toimitusket-

juhydkkaykset”, "typosquatting” ja "legacykirjastot”.

— Kirjastojen valinta, joka sisaltda alaluvut "vinkkeja kirjastojen etsintdan”, "tarkistus kirjastoja
valitessa” seka "lisensseista”.

— Kirjaston kayttoonotto. Muutamia suosituksia npm-pakettien kayttdonottoon, kuten NPQ-ty6-
kalun kayttd pakettia asentaessa.

— Testaus / tyokalut, joka sisaltada alaluvut "npm audit” ja "NPQ-komentorivitydkalu”. Sisaltaa ko-
mentoja npm auditin kayttdon seka havainnoivia kuvia kummankin tydkalun antamista rapor-
teista.

— Ohjelmistoprojektin yllapito. Luvussa kaydaan lapi asioita, joista tiimien tulisi sopia ohjelmis-
tokirjastojen kaytdon suhteen, kuten kuka vastaa oman projektin riippuvuuksien paivittamisesta,
kuinka usein kirjastoja paivitetaan ja millaisilla kaytannailla kirjastoja tulisi vaihtaa.

— Hyéodyllisia resursseja. Loppuun on koottu ulkoisia linkkeja ohjeissa mainituille tydkaluille,

npm-pakettien hakukoneille ja tunnettujen haavoittuvuuksien tietokannoille.

Oppaasta pyydettiin vapaamuotoista palautetta muutamilta toimeksiantajan tyontekij6ilta, joista
osaa oli haastateltu aiemmin opinnaytetydn aikana. Palautteita saatiin yhteensa neljalta henkildlta,

jotka toimivat erilaisissa ammatillisissa rooleissa.

Ensimmainen palautteenantaja oli tietoturva-asiantuntija, jolla ei ollut ohjelmointitaustaa. Palaut-

teenantajan palaute oli seuraavanlainen:

"Ohje on kattava ja hyvin jasennelty. Se on jaettu loogisiin osiin, jotka kasittelevat aiheen kes-
keisid nakdokohtia riittavalla laajuudella. Ohje on huolellisesti laadittu ja sisaltda konkreettisia
esimerkkeja seka suosituksia. Kokonaisuudessaan dokumentti on mielestani siis hyvin laa-
dittu, selked, informatiivinen ja kaytanndnlaheinen."

Toinen palautteenantaja oli perehtynyt kattavasti kirjastojen tietoturvaan. Palautteessa mainittiin

ohjeiden olevan hyvat "kehittdjalle, joka ei viela tieda, mita riskeja avoimen Iahdekoodin pakettien
kayttamiseen liittyy”. Palautteessa mainittiin ohjeiden taustoittavan aihetta selkeasti, sopivan kay-
tanndn tydhon ja nostavan esiin ajankohtaisia haasteita, kuten tekodlyn "hallusinoimia” paketteja.

Toinen palautteenantaja toivoi lisaa tietoa joihinkin ohjeiden kohtiin, esimerkiksi tunnettujen
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haavoittuvuuksien osalta eron suorien ja transitiivisten eli "periytyvien” haavoittuvuuksien valilla
seka kevyen esimerkin npm auditin ja NPQ:n automatisoinnista ClI/CD-putkessa. Yllapidon osioon

toivottiin mainintaa haavoittuvuuksien yleisesta monitoroinnista ja raportoinnista:

"lsommissa kokonaisuuksissa on hyodyllista tietda esim. kuinka vakavia haavoittuvuuksia on
ratkaisematta, mita projekteja ne koskee, kuinka pitkdan ne ovat olleet hoitamatta ja millaisen
riskin ne muodostavat.”

Kolmas palautteenantaja toimi palvelupaallikkéna. Han piti siséltéa paaosin selkeana ja kattavana,
seka kuvankaappauksia ja kaytettyja esimerkkeja tekstin ymmarrettavyytta tukevana. Ohjeiden si-
saltamia tarkistuslistoja ja kaytannon vinkkeja pidettiin hyédyllisena. Ohjeisiin toivottiin kuitenkin
enemman konkreettisia esimerkkeja tietoturvaongelmista ja niiden ratkaisuista. Kolmas palaut-

teenantaja huomautti myds ohjeiden lisensseista kertovasta osiosta seuraavasti:

"GPL lisenssi ei automaattisesti pakota julkaisemaan koodia avoimena lahdekoodina. GPL
lisenssi voi pakottaa julkaisemaan oman koodin, jos GPL lisenssi mukainen ohjelmisto on
suoraan linkitetty omaan ohjelmistoon. Lisensoinnin asiantuntijoilla on lisenssien tulkinnasta
tietyissa tilanteissa eridvia nakemyksia, Tassa voisi kuvata myds LGPL:n lisenssi ja suositella
sen kayttdéa.”

Neljas palautteenantaja tydskenteli projektipaallikkdna toimeksiantajan ohjelmistoprojektissa. Oh-
jeita kehuttiin selkeiksi. Palautteenantaja nosti hanen ammatillisen roolinsa nakékulmastaan kehi-
tyskohteen, etta ohjeet olisi hyva integroida osaksi toimeksiantajan ymparistdssa jonkin yleisen so-
velluskehitysta koskevan ohjeistuksen sisaan, silla useita erillisia ja irrallisia ohjeita voi olla hanka-

laa l6ytaa.
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7 Pohdinta

Viimeiseksi pohdin opinnaytetyéssa syntyneen tuotoksen tuloksia. Esitan niiden pohjalta
johtopaatoksia ja kehittamisehdotuksia. Arvioin myos opinnaytetydprosessia ja omaa oppimistani

opinnaytetyon aikana.
7.1 Tulosten tarkastelu

Opinnaytetydn tavoitteena oli etsia tietoa avoimeen lahdekoodiin ja ohjelmistokirjastoihin liittyvista
tietoturvariskeista ja maarittda naiden pohjalta kriteerit npm-pakettien valintaan seka testaamiseen.
Opinnaytetydn aikana luodut ohjeet toimivat suuntaa antavana manuaalina ohjelmistokirjastojen

kaytolle niin nykyisille kuin tuleville ohjelmistoprojekteille.

Oppaasta saadun palautteen perusteella ohjeiden sisaltd oli paaosin selkea ja kaytannénlaheinen.
Palaute oli padosin positiivista. Saadun palautteen osalta olisi kuitenkin mahdollisesti tarpeen lisata
muutamia konkreettisia esimerkkeja lisaa ohjeisiin, jotta ohjeet tarjoaisivat entista kattavammin
tietoa. Ohjeiden mahdollinen jatkokehitys toimeksiantajan ymparistdssa ajoittuu opinnaytetyon

valmistumisen jalkeiseen aikaan.

Ajoittain oli haasteellista |10ytaa konkreettisia vinkkeja npm-pakettien kayttdon, silla suurin osa
I6ytamistani kirjalahteista kasitteli ohjelmistokirjastoja hyvin pienimuotoisesti ja yleisella tasolla.
Siksi osa parhaiden kaytantojen lahteista on blogeista tai npm-pakettien testaukseen tarkoitettujen
yritysten ja muiden kehittajatahojen verkkosivuilta, joiden tarjoaman tiedon suhteen tulee olla

tietyilta osin kriittinen.

Tavoitteena oli myds tutkia pienimuotoisesti olemassa olevia tydkaluja ohjelmistokirjastojen tunnet-
tujen haavoittuvuuksien testaamiseen. Opinnaytetydn aikana ehdittiin tutkia tarkemmin kahta
tyokalua: npm auditia seka NPQ-tyokalua. Opinnaytetydssa tehdyn pienimuotoisen testauksen
perusteella npm audit ja NPQ taydentavat toisiaan npm-pakettien kayton eri vaiheissa. NPQ:n
raportti on kattavampi kuin npm audit ja sen tuottama tieto on hyddyllista erityisesti siina

vaiheessa, kun uutta kirjastoa ollaan ottamassa kayttddn ohjelmistoprojektiin.

Toimeksiantajan yhtena toiveena oli, etta tutkittavat tydkalut hyddyntaisivat automaatiotestausta.
Tata asiaa ei ehditty tutkimaan opinnaytetydn aikana. Npm auditin voi kuitenkin integroida osaksi
Cl/CD-putkea, joten se hydédyntaa omilta osin automaatiotestausta. NPQ-tydkalun kaytésta Cl/CD-
putkessa ei I6ytynyt valmista dokumentaatiota, ja asiaa ei tutkittu opinnaytetydn aikana sen

tarkemmin.
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7.2 Johtopaitokset ja kehittamisehdotukset

Npm-pakettien ymparistd muuttuu jatkuvasti. Uusia kirjastoja julkaistaan jatkuvasti lisda ja osa
niista syrjayttaa toisen kirjaston suosiollaan, vanhoja kirjastoja ei enaa yllapideta, kirjastoista
I6ydetdan haavoittuvuuksia ja niitd korjataan. Uudet tydkalut, kuten tekoaly, voivat helpottaa
kirjastojen vertailua, mutta toisaalta ne voivat myos luoda uusia tietoturvariskeja luodessaan

koodia.

Arvioin npm-pakettien kayttdon luotujen ohjeiden olevan ajankohtaisia, vaikkakaan npm-paketit
eivat ole uusi asia. Talla hetkella ei vaikuta silta, etta jokin toinen ratkaisu syrjayttaisi npm-
pakettien tai avoimen Idhdekoodin kaytdn pian taysin. Luotujen ohjeiden pituus pysyi napakkana.
Ohjeet pyrkivat tarjoamaan perustietoa kirjastojen hyédyntamisesta. Opinnaytetydn aikana keratyn
palautteen perusteella ohjeita on kuitenkin mahdollisuus kehittda entisestd paremmaksi

opinnaytetyon jalkeen.

Opinnaytetydssa kerattiin tietoa yleisesti ohjelmistokirjastoihin liittyvista tietoturvauhista seka
kerattiin vinkkeja npm-pakettien valintaan, kayttdonottoon ja hallintaan. Npm-pakettien
kayttddnottamisessa on paljon tarkistettavaa ja paketteja on I1dhes mahdotonta tarkistaa
pelkastdan manuaalisesti. Keratyn tiedon perusteella on tarpeellista, ettd ohjelmistokirjastojen

kaytdn seurannaksi otetaan kayttéon tydkaluja, jotka reagoivat kirjastojen kaytén eri vaiheissa.

Opinnaytetydn aikana muodostui muutamia jatkokehittdmisideoita. Tassa opinnaytetydssa
keskityttiin kirjastojen valinnan ja testaamisen osalta npm-paketteihin. Tasta syysta yksi
konkreettinen jatkokehittdmisidea olisi etsia tydkaluja ja parhaita kaytanteita jonkin toisen
ohjelmointikielen, kuten Javan tai Pythonin, avoimen Iahdekoodin ohjelmistokirjastojen

testaamiseen.

Toinen kehitysidea on kirjastojen tarkistamisen kaytantdjen kehittdminen entisestaan jonkin
viitekehyksen avulla, kuten vaikkapa Microsoftin kehittdmalla Secure Supply Chain Consuption
Frameworkillda (S2C2F), joka sisaltda yhdistelman prosesseja ja tyokaluja avoimen lahdekoodin
kayttdonottoon ja hallinnointiin. (Microsoft s.a.). S2C2F-viitekehys I6ydettiin opinnaytetyéprosesin

aikana, mutta sita ei ehditty tutkimaan erityisen tarkasti.

Kolmas kehitysidea on ohjelmistokirjastojen hallintaan tarkoitettujen, kaupallisten tyokalujen
tarkempi kartoitus. Vaikka kaupalliset tyokalut maksavat rahaa, myOds tietoturvariskit voivat
toteutuessaan olla hintavia ja aiheuttaa muunlaisia ongelmia, kuten henkilGtietojen loukkaus,
luottamuksen menetys organisaatioon tai toimintakyvyn heikentyminen estyneiden palveluiden

saatavuuden vuoksi.
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7.3 Opinnaytetyoprosessin ja oman oppimisen arviointi

Viimeiseksi tarkastelen opinnaytetydprosessia sekd omaa oppimistani. Arvioin prosessiin liittyvia

onnistumisia ja haasteita.

Ennen opinnaytetyon aloittamista en tiennyt avoimen Iahdekoodin ohjelmistokirjastoista
paljoakaan. Olin toki kayttanyt niitd ohjelmistoprojekteissa ja tutustunut suppeasti kirjastoihin
liittyviin dokumentaatiosivustoihin. En kuitenkaan osannut etsia tietoa, miksi minun pitaisi kayttaa
jotain tiettya kirjastoa toisen sijasta tietoturvan nakokulmasta, enka kiinnittanyt huomiota vaikkkapa

ohjelmistokirjastojen lisenssiehtoihin.

Opinnaytetydn aikana minulle muodostui kattava kuva npm-pakettien kaytdsta ja niiden
arvioimisesta tietoturvan kannalta. Kiinnostuin myos opinnaytetydn aikana yleisesti avoimen
lahdekoodin konseptista. Koen, ettd onnistuin kerddmaan oleellista tietoa ja jakamaan oppimani
opinnaytetyon aikana kirjoitetun oppaan muodossa. Toisaalta npm-pakettien ymparistd on valtava

ja monimutkainen, ja aiheeseen olisi varmasti voinut perehtya loputtomiin.

Haasteeksi muodostui tarkasteltavien tydkalujen valinta. Sopivien tyokalujen etsimiseen kului aikaa
tai sille annettiin opinnaytetydprosessin alussa mahdollisesti likaa painoarvoa verrattuna avoimen
Iahdekoodin ohjelmistokirjastojen kaytén parhaiden kaytantdjen etsimiseen. Toisaalta
lopputuotoksena syntyviin ohjeisiin haluttiin myds sailyttaa tyokaluista kertova osio, joten siksi niita
ei rajattu kesken prosessin kokonaankaan pois. Parhaisiin kaytanteisiin kuuluu myas joiltain osin
tydkalujen kayttd ohjelmistokirjastojen hallinnan apuna, joten tydkalujen pois jatto ei olisi ollut

jarkevaa.

Opinnaytetydn aiheen rajaaminen aiheutti valilla hankaluuksia, silla aihe haki viela lopullista
muotoaan opinnaytetydprosessin ensimmaisina viikkoina. Npm-pakettien tutkiminen aiheena
vaikutti valilla hyvinkin pienimuotoiselta ja koin tarvetta kasvattaa aiheen laajuutta. Toisaalta aihe
kytkeytyi moneen isompaan kokonaisuuteen, kuten kaikkien ohjelmistoprojektiin liittyvien
tietoturvariskien ehkaisyyn tai avoimen lahdekoodin kayttoon yleisesti toimeksiantajan
ymparistossa. Naiden isompien kokonaisuuksien tarkastelu kattavasti olisi kasvattanut

opinnaytetyosta liian suuren.

Opinnaytetyoprosessin aikana keskustelin 1ahes viikoittain toimeksiantajan yhteyshenkilon kanssa.
Pidin kaytantoa onnistuneena, silla se motivoi minua edistamaan opinnaytetyota viikoittain. Talla
kaytannolla pyrittiin myos varmistamaan se, etta aiheen ja tavoitteiden muotoilu pysyy hallinnassa,

vaikka se tuottikin haasteita.
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Opinnaytetyon aiheen muotoiluun ja lopputuotoksen valmistumiseen oli varattu aikaa tammikuusta
toukokuun puoleenvaliin. Arvioin, ettd kokonaisuudessaan huomioon ottaen AMK-opinnaytetyon

laajuus, opinnaytetydlle oli varattu tarpeeksi aikaa ja likkumatilaa maaraaikoihin, vaikkakin raportin
valitavoitteiksi asetetut paivamaarat siirtyivat hieman tulevaisuuteen. Lopputuotos valmistui ajoissa

ja sitad voidaan hyddyntaa tulevissa ohjelmistoprojekteissa.
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1. Johdanto
Avoimen lahdekoodin ohjelmistokirjastojen kaytéssa on monia mahdollisuuksia: parhaimmillaan ne

parantavat ohjelmiston suorituskykya, nopeuttavat kehittdmiseen kuluvaa aikaa ja saastavat vai-
vaa. Maailmanlaajuisen kehittajayhteisén luoma koodi on monen silmaparin tarkkailtavana haavoit-
tuvuuksien varalta ja avoimen lahdekoodin projektit ovat usein hyvin dokumentoituja. Koska avoi-
men lahdekoodin ohjelmistokirjastot ovat kolmannen osapuolen luomaa koodia, sen kayttoon liittyy

my0s riskeja tietoturvan kannalta.

Ohjeissa keskitytdan Node.js:n npm-paketteihin, joita on kaytdssa esimerkiksi JavaScript-, TypeSc-
ript- ja ReactJS-projekteissa. Osaa ohjeista voi soveltaa myds muunlaisissa ohjelmistoprojek-
teissa, joissa kaytetaan avoimen lahdekoodin ohjelmistokirjastoja. Ohjeet ovat tarkoitettu ensisijai-
sesti ohjelmistokehittgjille. Ohjeet sisaltavat perustietoa kirjastojen tietoturvan testaamiseen tarkoi-

tetuista tydkaluista. Ne eivat sisalla tietoa kirjastojen testaamisesta eristetyssa ymparistossa.

Oletuksena on, etta kehittdjalla on vahintadan perustietdmys ohjelmistokehityksesta sekd Node.js ja
npm-paketinhallinta on jo asennettu. Ajantasaiset asennusohjeet naiden asentamiseksi lIoytyvat

Node.js:n verkkosivustolta.
Ohjeet pyrkivat vastaamaan seuraaviin kysymyksiin:

¢ Millaisia uhkia ohjelmistokirjastojen kayttoon liittyy?

e Miten ohjelmistokirjastoja kayttadessa voidaan ehkaista tietoturvahaavoittuvuuksia ja -louk-
kauksia?

o Miten kirjastoja kannattaa valita ja tarkistaa?
o Mita tulisi huomioida ohjelmistoprojektin yllapidossa kirjastojen kannalta?

Dokumentin lopussa on tarkistuslista ohjelmistokirjastojen kayttéénottamiseksi npm-paketteja hyo-

dyntavassa projektissa.

Luvut "Kirjastojen valinta”, "Kirjaston kayttdonotto” ja "Ohjelmistoprojektin yllapito” sisaltavat tarkis-
tuslistat kirjastojen kayttoon. Dokumentin loppuun on koottu lista hyodyllisista resursseista, kuten
dokumentaatiosivut tyokalujen kayttoon ja esimerkkeja tunnettujen haavoittuvuuksien avoimista

tietokannoista.

Ohjeet ovat tehty osana tietojenkasittelyn tradenomin opinnaytety6ta kevaalla 2025.
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2. Kirjastojen tietoturva yleisesti

Naissa ohjeissa avoimen lahdekoodin ohjelmistokirjastolla tarkoitetaan kokoelmaa ennalta luotua
koodia, jota kehittajat saavat lisenssiehtojen mukaan kayttaa ja uudelleen jakaa vapaasti. Ohjeissa
keskitytdan Node.js:n julkisesti saatavilla oleviin npm-paketteihin, joita on kaytdssa esimerkiksi Ja-
vaScript-, TypeScript- ja ReactJS-projekteissa eli Iahinna frontend-projekteissa. Npm-paketteja
kaytetdan myds Node.js-projekteissa. Ohjeisiin on koottu erilaisia vinkkeja ja toimenpiteita, miten

ohjelmistokirjastoja voi kayttdd mahdollisimman tietoturvallisesti.

Lahes kaikki modernit ohjelmistoprojektit sisaltdvat avointa I1dhdekoodia koodikannassaan, ja ohjel-
mistotuotteen luominen ilman avointa Iahdekoodia on dadrimmaisen vaikeaa. Parhaimmillaan avoi-
men lahdekoodin ohjelmistokirjastot saastavat huomattavasti kehittamiseen kuluvaa aikaa seka

parantavat ohjelmistotuotteen suorituskykya ja laatua.

Ohjelmistokirjastot ovat kolmannen osapuolen luomaa koodia, jonka vuoksi niitd valitessa ja kayt-
taessa tulee ottaa huomioon erilaisia asioita tietoturvan varmistamiseksi. Uusia ohjelmistokirjastoja
luodaan koko ajan, olemassa olevista kirjastoista julkaistaan uusia versioita ja vanhoja kirjastoja

lakataan tukemasta.

2020-luvulla avoimen lahdekoodin ohjelmistokirjastojen kehittdjatahot huolehtivat paaosin tietotur-
vasta kirjastoa kehittdessaan ja yllapitdessaan. Kirjastojen kayttajatahoilla on kuitenkin oma vas-
tuunsa kirjastojen tietoturvallisuuden arvioimisella. Uusina haasteina ovat esimerkiksi tekoalyn

"hallusinoivat” vaarat pakettien nimet.

Aliluvuissa on kuvattu lyhyesti muutamia ohjelmistokirjastojen tietoturvaan liittyvia riskeja ja miten
niitd voi ehkaista: tunnetut haavoittuvuudet, toimitusketjuhydkkaykset, typosquatting-hyodkkaykset

seka legacykirjastot.

2.1. Tunnetut haavoittuvuudet

Ohjelmistokirjastojen tunnetut haavoittuvuudet (eng. known vulnerabilities) ovat kirjastoista 10y-
dettyja, tunnistettuja haavoittuvuuksia. Haavoittuvuudet tarkoittavat heikkouksia tai aukkoja ohjel-

mistossa, jonka avulla hydkkaaja voi aiheuttaa vahinkoa.

Npm hyodyntda semanttista versiointia ohjelmistokirjastojen hallintaan. Semanttinen versiointi on
kokoelma saantoja, ja sen ohjeistamana paivitysversiot koostuvat kolmen numeron sarjasta: en-

simmainen on "Major”, toinen "Minor” ja kolmas "Patch” eli Major.Minor.Patch. Minor-versiota kay-
tetdan, kun kirjastoon lisataan toiminnallisuutta taaksepain yhteensopivalla tavalla. Patch-versiota

kaytetaan, kun lisatdan taaksepain yhteensopivia vikakorjauksia.
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Esimerkiksi alla olevassa havainnoivassa package.json-tiedostosta otetussa kuvankaappauksessa
(kuva 1), kirjaston "@tailwindcss/vite” versio on 4.1.3. Sen Major-versio on 4, Minor-versio 1 ja

Patch-versio 3.

"dependencies": {
"@tailwindcss/vite": "/

"axios": ""1.8.2", Major

"react”: ""19.6.0", Minor

"react-dom": ""19.6.0",

T A7 5 @ n s Patch

"react-router":
"request”: "~2.88.2",
"tailwindcss": "*4.1.3"

Kuva 1: Semanttinen versiointi

Miten riskia voi ehkaista:

o Valitse kirjastoja, joita yllapidetaan aktiivisesti

o Paivitd sdanndllisesti kayttdmasi kirjastoversiot

¢ Vaihda kirjasto, mikali sitéa ei enaa yllapideta kehittajayhteison toimesta

o Tarkista haavoittuvuuksia sisaltavasta tietokannasta, onko kirjastolla tunnettuja haavoittu-
vuuksia. Useat toimijat yllapitavat tietokantoja, esimerkiksi GitHub Advisory, Open Source
Vulnerabilities (OSV) ja Snykin avoin haavoittuvuustietokanta.

2.2. Toimitusketjuhyokkaykset

Toimitusketjuhydkkayksiin (eng. supply chain attack) kuuluvat esimerkiksi ohjelmistokirjaston

yllapitajien tilien kaappaaminen ja/tai haitallisen koodin injektointi ohjelmistokirjastoon.

Avoimen lahdekoodin ohjelmistokirjastot muodostavat riippuvuuksia ohjelmistoprojektiin ja usein
npm-paketit ovat riippuvaisia toisista paketeista. Esimerkiksi kirjasto "axios”, jota kaytetaan http-
pyyntdjen kasittelyyn ja on suosittu kirjasto ohjeiden kirjoitusvaiheessa vuonna 2025, on itse riippu-
vainen vain kolmesta kirjastosta. Axios-kirjastosta riippuvaisia on noin 150 000 npm-pakettia. Mi-

kali axios-kirjastossa olisi haavoittuvuus, se vaikuttaisi huomattavaan maaraan kirjastoja.

Toimitusketjuhyokkayksiin liittyvia riskeja voi olla vaikea ehkaista. Yleisohjeena tulisi kayttaa tun-

nettuja ja luotettavia ohjelmistokirjastoja, joita yllapidetaan aktiivisesti.
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2.3. Typosquatting

Typosquatting-hydkkayksessa hydkkaajataho luo npm-paketin, jonka nimi muistuttaa "oikeaa” pa-
kettia. Jos kehittaja kirjoittaa vahingossa haitallisen paketin nimen pakettia asentaessaan, han
asentaa oikean paketin sijasta haitallisen paketin. Usein tallaiset kirjastot poistuvat npm-rekisterista

nopeasti, mutta niiden suhteen on hyva olla valppaana.

Typosquatting-hyokkaysta voi olla vaikea ehkaista, silla hydkkays perustuu kehittdjan tekemaan
puhtaaseen vahinkoon. Riskia voi joiltain osin ehkaista erillisella tyékalulla, kuten NPQ-komentori-

vityokalulla.

Erityishuomio tekoalyn kayttéon: Tekoaly saattaa "hallusinoida” pakettien nimia luodessaan koodia.
Mikali kaytat tekoalyn luomaa koodia ja sen ehdottamaa kirjastoa projektissasi, tarkista kirjasto lu-

vussa 3.2. olevan listan avulla.

2.4. Legacykirjastot

Tassa legacykirjastoilla tarkoitetaan npm-paketteja, jotka eivat ole enaa aktiivisessa kehityk-
sessa. Tallaisten kirjastojen kayttd muodostaa ennen pitkaa tietoturvariskin, silld paketeista saattaa
ennen pitkaa Id6ytyd haavoittuvuuksia eika niita korjata yhteisén toimesta. Legacykirjastot eivat ole
pitkadn ajan kuluttua endad muutenkaan yhteensopivia omaan ohjelmistoprojektiin, mikali muita kom-

ponentteja paivitetaan.

Alla on lueteltu muutamia keinoja tunnistamaan kirjasto, jonka kehitys on lopetettu:

¢ Npm audit -raportti tai komento "npm view <paketin nimi>” kertoo kirjaston kehityksen lop-
puneen

¢ Npmjs.com-sivustolla lukee ilmoitus: "This package has been deprecated” (kuva 2)

o Npmjs.com-sivuston hakutoiminto ei nayta vanhentuneita paketteja omissa hakutu-
loksissaan. Paketin sivu tulee talldin etsia esim. Googlen hakukoneen avulla.

¢ GitHubin ReadMe-tiedostossa maininta kehityksen lopettamisesta

¢ Kirjaston omilla dokumentaatiosivuilla lukee jotain, mika viittaa kirjaston kehityksen lopetta-
miseen.
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v Pro Teams Pricing Documentation
“pm Q, search packages m sign Up sigi

This package has been deprecated

Author message:

request has been deprecated, see https://github.com/request/request/issues/3142
request or

2.88.2 + Public « Published 5 years ago

B Readme Eﬁ Code e 20 Dependencies & 56333 Dependents @ 126 Versions

Deprecated! Instal

> npm i request o
As of Feb 11th 2020, request is fully deprecated. No new changes are expected land. In fact, none

have landed for some time.

Repository
For more information about why request is deprecated and possible alternatives refer to this © github.com/request/request
issue.
. . pe . Homepage
Req ueSt - Slmp llfled HTTP c“ent & github.com/request/request#readme
‘ m npm install request + Weekly bownloads
13608 687 v
204 [Badac ok foid ] coveroac | Version License
. 2.88.2 Apache-2.0
Super simple to use
Unpacked Size Total Files
Request is designed to be the simplest way possible to make http calls. It supports HTTPS and 209 kB 17

follows redirects by default.

Kuva 2: Vanhentuneen request-kirjaston sivu npmjs.com-sivustolla

3. Kirjastojen valinta

Tassa osassa kaydaan lapi keinoja npm-kirjastojen etsimiseksi ja valitsemiseksi. Sopivuutta arvioi-
daan ensisijaisesti tietoturvan kannalta. Alaluvussa 3.3 kdydaan lapi lyhyesti myds kirjastoihin liitty-

via lisensseja.

Uudessa ohjelmistoprojektissa ohjelmistokirjastojen riskeja tulisi kdyda lapi sovelluksen turvalli-
suussuunnittelun yhteydessa, ennen kehityksen aloittamista. Ennen uuden ominaisuuden luomista

kannattaa pohtia, onko kirjaston kayttaminen valttdmatonta.

Kirjastoa kannattaa kayttaa esimerkiksi reititykseen, lomakkeen validointiin, animointiin ja muihin
Ul-komponentteihin. Kirjastoa ei lahtdkohtaisesti kannata kayttaa yksinkertaisiin aputoimintoihin ja

erikoistuneen tai toimialuekohtaisen logiikan toteuttamiseksi.

Potentiaalisia kirjastoja voi vertailla esimerkiksi taulukon avulla.

3.1. Vinkkeja kirjastojen etsintaan

Npme-kirjastojen etsintdan voi kayttaa esimerkiksi seuraavia resursseja:

e Npmjs.com — virallinen sivusto
o Npm.io — toinen sivusto, joka listaa npm-paketteja
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e Tekoaly, kuten Microsoft Copilot '
e Artikkelit ja blogit, joissa vertaillaan kirjastoja 2
e Npm-komentorivitydkalu = komento "npm search <hakusana>"

" HUOM! Tekoaily, kuten Microsoft Copilot — Tekoaly saattaa ehdottaa vanhaa versiota kirjas-
tosta tai kirjastoa, jota ei enaa tueta. Tekoaly voi myds hallusinoida vaaria kirjastojen nimia. Tama
altistaa tietynlaiselle typosquatting-hyokkaykselle (luku 2.3.). Tekoaly saattaa olla oiva apu ole-
massa olevien kirjastojen vertailuun, mutta promptissa kannattaa pyytaa lahteita tekoalyn tuotta-

malle vertailulle.

2HUOM! Artikkelit ja blogit = Koska npm-ymparistd muuttuu ajoittain nopeasti, artikkelien ja blo-
gien tarjoama tieto ei ole valttamatta ajantasaista. Yleisohjeena kirjastojen etsinnassa kannattaa

olla lahdekriittinen.

3.2. Tarkistus kirjastoja valitessa

Kartoituksen tarkoituksena on varmistaa kirjaston sopivuus projektiin erityisesti tietoturvan kan-
nalta. Ohjelmistoprojektiin sopivia kirjastoja valitessa tulisi tarkistaa seuraavat asiat:

1. Onko kirjastolla tunnettuja haavoittuvuuksia? Tarkista haavoittuvuuksia listaava julkinen tie-
tokanta, esimerkiksi GitHub Advisory.
2. Npmijs.com, GitHub-repositorio sek& mahdollinen erillinen projektisivu
a. Dokumentaatio (esim. ReadMe-tiedosto tai kirjaston erillinen projektisivu) — asen-
natko ylimaaraisia tai raskaita kirjastoja turhaan?
i. Jos kirjastolla on paljon ylimaaraisia toiminnallisuuksia, voiko kirjaston kor-
vata toisella?
b. Kirjaston kehitysvaihe
Kirjaston yllapitajatahot
d. Kirjaston yhteensopivuus oman ohjelmistoprojektin ja muiden kaytdssa olevien Kir-
jastojen kanssa
e. Lisenssin sopivuus omaan projektiin. Lisensseistd hieman enemman seuraavassa
alaluvussa.

o

Osan tiedoista saa kiteytetysti myos komentorivilla komennolla "npm view <kirjaston nimi>".

Esimerkkina on kuvankaappaus bcrypt-kirjaston GitHub-repositoriosta, jossa on korostettu keltai-
sella varillda muutamia huomion arvoisia kohtia projektissa (kuva 3):

o ReadMe-tiedosto (LueMinut)

e Issues (ongelmat) — miten projektissa olevia ongelmia kasitellaan

o Insights (kiteyttavat tiedot projektista)

e License (lisenssi)

e Contributors (projektiin osallistuvat) — yllapitajat ovat usein listalla ensimmaisena, silla he
osallistuvat projektiin eniten.
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[3 .dockerignore

[ .editorconfig

[ .gitignore

[ .npmignore

[ CHANGELOG.md
(3 Dockerfile

[ Dockerfile-alpine
[ ISSUE_TEMPLATE.md
[ LICENSE

[ Makefile

[ READMEmd

Kuva 3: berypt-kirjaston GitHub-repositorio

3.3. Lisensseista

Avoimen ldhdekoodin lisensseja on yhteensa kymmenia erilaisia. Niistd sopivia seka kaupallisiin

V7 Star 7.6k

About

berypt for Nodels

Releases 21

w5

Packages

Contributors 81

0@

etta ei-kaupallisiin projekteihin ovat esimerkiksi MIT, Apache 2.0 ja BSD-3-Clause.
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Osa lisensseista pakottaa julkaisemaan my6s oman tuotoksen avoimena lahdekoodina, jos kayttaa

projektissaan tietyn lisenssin alaista kirjastoa. Tallainen lisenssi on esimerkiksi GPL. Tata lisenssia

kayttavia kirjastoja ei suositella omaan ohjelmistoprojektiin, ellei projektia ole ehdottomasti tarkoi-

tus julkaista avoimena lahdekoodina.

Joissain npm-paketeissa ei ole poikkeuksellisesti ollenkaan maaritelty lisenssia. Mikali tallainen Kir-

jasto tulee vastaan, sita ei suositella kayttamaan oikeudellisen epaselvyyden vuoksi.

Yksittaisen ohjelmistokirjaston lisenssin voi tarkistaa ainakin seuraavin keinoin:
¢ Kirjaston sivu npmjs.com-sivustolla
¢ Kirjaston GitHub-repositorio
e Package-lock.json-tiedosto (jos kirjasto on jo asennettu)

e npm-komentorivitydkalulla komennolla "npm view <kirjaston nimi>
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4. Kirjaston kayttoonotto

Tassa luvussa on muutamia suosituksia kirjaston kayttdéonottoon. On ehdottoman tarkeaa, ettei kir-
jastoja asennettaisi sokkona tai ulkomuistin varassa, vaan ne tarkistettaisiin etukateen luvussa 3

ehdotettujen keinojen avulla.

Ohjelmistoprojektin luonteesta riippuen voi olla tarpeellista testata kirjastot eristetyssa ym-
paristossa. Naissa ohjeissa annetaan ohjeet kirjaston kayttéonottamiseksi kuitenkin vain yleisella
tasolla.

e Asennukseen suositeltu: NPQ-komentorivityokalu, joka tarkistaa mm. tunnetut haavoittu-
vuudet ennen asennusta.
e Harkinnan varainen vaihtoehto: --ignore-scripts -parametri npm install -komennolle, joka es-
taa pre- ja postinstall -skriptien suorituksen. Skripteissa voi olla haitallista koodia.
o Esimerkki next-kirjaston asennuksesta: npm install --ignore-scripts next
o Mahdollinen ongelma: Joissain tapauksissa kirjastot tarvitsevat oikeasti skripteja toi-
miakseen.
¢ Npm install -komennon aikana taustalla tarkistetaan myods projektissa kaytéssa olevien kir-
jastojen haavoittuvuudet.

5. Testaus / tyokalut

Markkinoilla on valtavasti avoimen lahdekoodin ohjelmistokirjastojen tarkistamiseen ja riippuvuuk-
sien hallintaan tarkoitettuja tyokaluja. Tyokalut ovat joko kaupallisia, ilmaisia tai jotain silta valilta.

Useat tyOkalut saattavat olla esimerkiksi ilmaisia yksittaisille kehittdjille, mutta maksullisia tiimeille.

Ohjeissa kaydaan lapi vain npm auditin ja NPQ-komentorivitydkalun kayttdé. Molemmat tydkalut tar-
kistavat kirjastoissa olevia tunnettuja haavoittuvuuksia. Npm auditin voi suorittaa milloin vain ja

NPQ-tybkalua suositellaan kirjaston kayttédnottovaiheeseen.

5.1. Npm audit

Npm audit tarkistaa ohjelmistoprojektissa kaytdssa olevien kirjastojen tunnetut haavoittuvuudet ja
koostaa niista raportin. Mikali haavoittuvuuksia 16ytyy, raportti sisaltaa tietoa kyseessa olevista

haavoittuvuuksista, niiden vakavuustasot ja korjaussuositukset niille.

Kattava lista npm-komentorivin komennoista 16ytyy npm:n dokumentaatiosivuilta. Tassd muutamia

oleellisimpia tarppeja:

Komento npm audit fix

— paivittaa automaattisesti yhteensopivat paketit.

Komento npm audit fix --force
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— paivittdad myds yhteensopimattomat paketit. Tdma voi rikkoa projektin toimivuuden! Suositellaan
mieluummin paivittdmaan kirjastot tarvittaessa yksitellen ja testaamaan projektin toimivuus sen jal-

keen.

Komento npm audit --audit-level=null | info | low | moderate | high | critical | none

— maarittda pienimman haavoittuvuuden tason, joka aiheuttaa komennon epaonnistumisen. ClI-

ymparistdssa voi olla hyddyllista kayttda parametria.

— esimerkkind komennolla npm audit --audit-level=high build pysahtyy, jos |16ytyy suuri tai kriittinen

haavoittuvuus.

Kuvassa 4 on esimerkki npm audit -raportista. Muutamia raportista poimittavia asioita ovat:

e request-kirjastolla on yksi haavoittuvuus ja tough-cookie-kirjastolla toinen (requestin aliriip-
puvuus). Naita haavoittuvuuksia ei voi korjata, silla requestin kehitys on lopetettu.

o vite-kirjastolla on kolmas haavoittuvuus. Tama haavoittuvuus on korjattavissa komennolla
audit fix.

o Kaikkien kolmen kirjaston haavoittuvuustaso on "moderate”.

[ -

Ps C:"-—\npm—test'it"‘-\'-.f'ite—project:::- npm audit
# npm audit report

quest *
ity: moderate
er-Side Request Forgery in Request - https://github. com/advisories/GHSA-p8p7-x288-28g6
Depends on vulnerable versions of tough-cookie

node_modules/request

tough-cookie <4.1.
Severity: moderate
tough-cookie Prototype Pollution vulnerability - https://github.com/advisories/GHSA-72xf-g2vd-qvf3

node_modules /tough-cookie

6.2.0 - 6.2.4
rity: moderate
te bypasses server.fs.deny when using 7raw?? - https://github.com/advisories/GHSA-x5/4-m823-4x/w
Vvite has a server.fs. deny  bypassed for inline’ and raw with ~?import query - https://github.com/advisories/GHSA-4r
Am-qw57-chr8
Vite allows server.fs.deny to be bypassed with .svg or relative paths - https://github.com/advisories/GHSA-xcj6-pqbg-qj4
X
via npm audit fix’

node_modules/vite

'3 moderate severity vulnerabilities

To address issues that do not require attention, run:
npm audit fix

some issues need review, and may require choosing

a different dependenc
Ps C: A, v - tes 1 t\vi te-project> .

Kuva 4: Esimerkki npm audit -raportista
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5.2. NPQ-komentorivityokalu

NPQ-komentorivitydkalu on npm-pakettien tietoturvahaavoittuvuuksien tarkistukseen kaytetty tyo-
kalu, jota kaytetaan komentorivilla. Sen tarkoituksena on tadydentaa npm:n komentorivitydkalua kir-

jaston kayttéonottovaiheessa.

NPQ on julkaistu npm-pakettina, ja se asennetaan komentorivin avulla. Tarkista ajantasaisin doku-
mentaatio tydkalun sivuilta npmjs.com-sivustolla. Dokumentaatiossa mainittu Snykin API-avaimen
kayttd (vaatii Snykin tunnusten omistaminen) tyokalun kayttamiseksi ei ole valttamaténta ohjeiden

kirjoitushetkella.

Alla olevissa kuvissa on kaksi esimerkkia NPQ:n raporteista. Kuvan 5 raportissa tyokalun tarkistuk-
set eivat mene lapi. Huomiona on, ettd NPQ:n raportin peraan tulostuu automaattisesti myds npm-

raportti.

Koska NPQ pyytaa erillisen varmistuksen asennukseen sen I6ytdessa jotain huomautettavaa, sen
avulla on hieman turvallisempaa asentaa npm-paketteja ns. sokkona, vaikka se ei ole suositelta-

vaa.

PS C:\Users > npq install request
I Supply Chain Security
Checking for known vulnerabilities
Verifying registry signatures for package
verifying package provenance
Identifying package author. ..
I package Health
Checking for typosquatting
Checking availability of a LICENSE
Checking package maturity
Malware Detection
Checking package for pre/post install scripts
Identifying package repository...
Detecting expired domains for authors account...
Checking package download popularity

Detected possible issues with the following packages:

Would you Tike to continue installing package(s)?

npm warn har-validator@5.1.5: this Tibrary is no longer supported

fnpm warn uuid@3.4.0: Please upgrade to version 7 or higher. oOlder versions may use Math.random() in certain
circumstances, which is known to be problematic. See https: 8.dev/blog/math-random for details.

npm warn request@?.88.2: request has been deprecated, see https://github.com/request/request/issues/3142

added 47 packages, and audited 49 packages in 1s

3 packages are looking for_ funding
run npm fund for details

2 moderate severity vulnerabilities

some issues need review, and may require choosing
a different dependency.

Kuva 5: NPQ-raportti, kun tyokalu l16ytaa asennettavasta npm-paketista jotain huomautettavaa.
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Kuvassa 6 on esimerkki raportista, kun tydkalu ei I16yda asennettavasta npm-paketista moitittavaa.

PS C:\Users\ > npq install tailwindcss
Supply Chain Security
Checking for known wvulnerabilities
verifying registry signatures for package
verifying package provenance
Identifying package author...
Package Health
Checking for typosquatting
Checking availability of a LICENSE
Checking package maturity
Malware Detection
Checking package for pre/post install scripts
Identifying package repository...
Detecting expired domains for authors account...
Checking package download popularity

added 1 package in 1s

Kuva 6: NPQ:n raportti, kun tyokalu ei I6yda asennettavasta kirjastosta moitittavaa.

6. Ohjelmistoprojektin yllapito

Ohjelmistokirjastojen yllapito on tasapainottelua liilan vanhojen ja liian uusien versioiden valilla.
Joissain tapauksissa liian nopea paivitys voi altistaa sille, ettd uuden version mukana tulee haital-

lista koodia tai uusi versio rikkoo jotain.

Tiimien tulee huomioida ja sopia seuraavat asiat:

o Kuinka usein kirjastojen paivitystarpeita kartoitetaan ja kirjastoja paivitetdan uuteen versi-
oon? Onko riippuvuuksien paivittdminen sidottu ohjelmistotuotteen versiopaivittdmiseen?
o Kartoitukseen voi kuulua myoés kayttamatta jddneiden kirjastojen karsiminen.
o Kuka tai ketka paivittavat projektissa olevat riippuvuudet (eli kirjastot)?
¢ Ohjelmistoprojektin toimivuuden testaus kirjastojen versiopaivitysten jalkeen
o Toimintaohjeet tilanteisiin, jolloin kirjasto tulisi paivittaa valittdmasti tai ottaa kokonaan pois
kaytosta
o Mahdollisesti esim. kriittinen haavoittuvuus, johon ei ole saatavilla korjausta tai van-
hentunut kirjasto.
o Kaytannot kirjaston vaihtamiseen tai kaytosta pois ottamiseen: kuka tai ketka paattavat?

Tiimien on mahdollista vaihtaa ohjelmistokirjastojen paivitykseen liittyvia kaytantdja projektin ai-

kana. Tarkeinta on kuitenkin se, ettd kaytannot ovat olemassa ja kaikki ovat tietoisia niista.
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Kirjastojen versioiden ja tunnettujen haavoittuvuuksien monitorointiin suositellaan kaytettavaksi au-
tomaattista seurantaa, silla erityisesti kirjaston aliriippuvuuksien seuraaminen manuaalisesti on

hankalaa sen suuren maaran vuoksi.

Suositeltu strategia kirjastojen paivittamiseen:

1. Komento "npm outdated” — tarkistaa, onko kirjastoihin saatavilla paivityksia
2. Uudempien Minor- ja Patch -péivitysten asennus konttana

3. Major-versiopaivitykset yksitellen

4. Ohjelmiston toimivuuden testaus jokaisen Major-paivityksen jalkeen.

7. Hyddyllisia resursseja
Tyokaluja

Node.js (esim. asennusohjeet): https://nodejs.org/en.

Koottu dokumentaatio npm:n komennoista: https://docs.npmjs.com/cli/v11/commands.

NPQ-tyokalu: https://www.npmjs.com/package/npg.

Hakukoneita npm-paketeille

Npm:n virallinen sivu ja hakukone npm-paketeille: https://www.npmjs.com.

Epavirallinen hakukone npm-paketeille: https://npm.io.
Tietokantoja tunnetuille haavoittuvuuksille
OSV Database: https://osv.dev.

GitHub Advisory Database: https://qgithub.com/advisories.

Snyk Vulnerability Database: https://security.snyk.io.



https://nodejs.org/en
https://docs.npmjs.com/cli/v11/commands
https://www.npmjs.com/package/npq
https://www.npmjs.com/
https://npm.io/
https://osv.dev/
https://github.com/advisories
https://security.snyk.io/
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