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Opinnaytety0 kasittelee eurooppalaisen digitaalisen identiteettiompakon (EUDI wallet) hy6dyn-
tamista sosiaali- ja terveydenhuollossa. Kyseessa on tutkimuksellinen kehittdmistyo, jonka ta-
voitteena on tunnistaa identiteettiiompakon potentiaaliset kayttdkohteet ja niiden luomat uudet
mahdollisuudet niin olemassa olevien prosessien kuin taysin uusienkin kayttétapojen osalta.
Tama edellyttaa myos seka uusien kayttotapojen mahdollisten esteiden etta tarvittavien muutos-
ten kartoittamista. Tavoitteena on 10ytaa sellaiset kayttokohteet, joiden toteuttaminen olisi tarkoi-
tuksenmukaista ja kustannuksiltaan perusteltua. Liséksi tavoitteena on tunnistaa sellaiset kayt-
totavat, jotka ovat sosiaali- ja terveydenhuollon organisaatioita velvoittavia.

Lahestymistapana on laadullinen monimenetelmatutkimus, jossa menetelmina ovat dokumentti-
analyysi seka haastattelututkimus, joka toteutettiin toimeksiantajan organisaatiossa asiantunti-
joiden teemahaastatteluin. Tydssa tutkitaan toimintaymparistéa koskevan saantelyn kautta mah-
dollisuuksia hyddyntaa digitaalista identiteettiilompakkoa sote-sektorilla seka luonnollisten henki-
I6iden etta oikeushenkildiden osalta erilaisissa sote-sektorin kayttétapauksissa.

Tutkimuksessa selvitetaan digitaalisten identiteettiiompakkosovellusten soveltuvuutta ja kaytto-
kohteita sote-sektorin ammattikaytossa selvittamalla nykyisen lainsdadannon ja kansallisten
maarittelyjen vaatimuksia suhteessa identiteettiliompakoihin. Lisaksi selvitettiin teemahaastatte-
luin attribuuttitodistusten tarvetta seka tyo- ja ammattikaytossa etta asiakkaiden ja potilaiden
kaytossa.

Tulosten perusteella identiteettiiompakoille on 16ydettavissa asiakas- ja potilaskayttédn monia
kayttokohteita. Hyddyntamista tyo- ja ammattikaytossa rajaavat kansalliset maaritykset, tietojar-
jestelmatuen puute seka erityisesti sahkaisiin allekirjoituksiin liittyvat rajoitteet.

Identiteettiompakkosovelluksien tulisi olla kaytettavissa joulukuussa 2026 jolloin myds uusia
kayttdtapoja voidaan ottaa kayttoon. Tutkimuksen tulokset ovat sovellettavissa julkisen sosiaali-
ja terveydenhuollon organisaatioissa Suomessa.

Asiasanat
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1 Johdanto

Kyseessa on tutkimuksellinen opinnaytetyd, jossa selvitetdan uudistetun ns. eIDAS2-asetuksen
(Euroopan parlamentin ja neuvoston asetus (EU) 2024/1183, asetuksen (EU) N:o0 910/2014 muut-
tamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta, jaliempana
elDAS-asetus) mukaisten eurooppalaisten digitaalisten identiteettilompakoiden (elIDAS-asetus, 1
artikla) kayttdmahdollisuuksia sote-sektorilla peilaten niitd eurooppalaiseen ja kansalliseen lainsaa-
dantoon seka kansallisiin maarayksiin ja suosituksiin. Digitaalisten identiteettiiompakoiden kayt-
toéonottoon liittyy juridisia, toiminnallisia kuin teknisiakin kysymyksia. ldentiteettiiompakoiden kayt-
toéodnotolla on niin kustannusvaikutuksia kuin myds vaikutuksia prosesseihin ja paivittaisiin toiminta-

tapoihin.

Aihe on ajankohtainen ja kirjoittajaa kiinnostava, silla identiteettilompakot ovat tulossa kayttoon
vuoden 2026 loppuun mennessa ja identiteettiompakoiden kayttémahdollisuuksien kartoitus enna-
koiden toimii varautumisena tulevaan. Olen toiminut pitkdan sahkdisten identiteettien, sdhkdisen
tunnistamisen ja sahkaoisten allekirjoitusten parissa ja ollut kehittdmassa seka toteuttamassa nykyi-
sin Suomessa sosiaali- ja terveydenhuollossa kaytdssa olevia, nykyisen Digi- ja vaestdtietoviraston
tuottamia varmennepohjaisia (Digi- ja vaestodtietovirasto s.a. b) tunnistus- ja allekirjoitusvalineita,

kuten ammattikortteja (Digi- ja vaestdtietovirasto s.a. a) tukipalveluineen.

Identiteettiiompakkosovellusten maksuttomuus madaltanee kayttajien kynnysta ottaa niitd kayttéon
ja toisaalta niiden avulla toteutuvat prosessien digitalisoinnin mahdollisuudet, sahkoiset attribuutti-

todistukset mukaan lukien olisivat sote-sektorilla tarkeita niin tydn sujuvuuden, asiakaskokemuksen
kuin sote-sektorin kustannusten hallinnankin kannalta. Parhaimmassa tapauksessa edelld mainitut

piirteet nopeuttavat uuden valineen kayton leviamista ja uusien kayttékohteiden kehittamista.

1.1 Taustatilanteen kuvaus

Valtiovarainministerion mukaan eurooppalaisen digitaalisen identiteetin lompakot ovat tulossa kayt-
t66n vuonna 2026. Suomessa yleiseen kayttdon tulevan identiteettiiompakkosovelluksen toteutta-

misesta vastaa Digi- ja vaestétietovirasto, jaliempana DVV. (Valtiovarainministerié 2024a.)

Valtiovarainministerion mukaan lompakko helpottaa arjen asiointia seka digitaalisissa palveluissa
ettd perinteisessa kayntiasioinnissa. Erilaiset todistukset, luvat ja muut vastaavat tiedot kulkevat

katevasti mukana digitaalisessa muodossa lompakossa. (Valtiovarainministerié 2024b.)



Valtiovarainministerion mukaan uudistetun el DAS-asetuksen keskeisiin elementteihin lukeutuu
muun muassa julkisen sektorin ja yksityisen sektorin sahkdisten asiointipalvelujen velvollisuus hy-

vaksya lompakko palveluihin tunnistautumisessa (Valtiovarainministerio 2024d).

elDAS-asetuksen 1 artiklan mukaan eurooppalaisella digitaalisen identiteetin lompakolla tarkoite-

taan

sahkoisen tunnistamisen menetelmaa, jonka avulla kayttaja voi turvallisesti tallentaa, hallin-
noida ja validoida henkildn tunnistetietoja ja sahkdisia attribuuttitodistuksia niiden tarjoa-
miseksi luottaville osapuolille ja muille eurooppalaisten digitaalisen identiteetin lompakkojen
kayttajille seka allekirjoittaa hyvaksytyilla sahkdisilla allekirjoituksilla tai leimata hyvaksyttyjen
sahkoisten leimojen avulla. (elIDAS-asetus, 1 artikla.)

elDAS-asetuksen 1. artikla maaritelman mukaan

digitaalinen identiteettiiompakkosovellus on matkapuhelimessa tai tietojarjestelmassa kaytet-
tava digitaalinen sovellus, jolla voi tunnistautua verkossa ja sen ulkopuolella, johon voi tallen-
taa sahkoisessa muodossa viranomaisten ja muiden tahojen myéntamia attribuuttitodistuksia.
Identiteettiiompakkosovelluksen avulla kayttaa voi esittda henkildllisyytensa seka esittaa attri-
buuttitodistusten tietoja seka sahkdisissa palveluissa etta verkon ulkopuolella tapahtuvassa
asioinnissa. (eIDAS-asetus, 1. artikla.)

elDAS-asetuksen 3 artikla maarittelee attribuutin tarkoittavan "luonnollisen henkilon, oikeushenki-
I6n tai esineen ominaispiirretta, laatua, oikeutta tai lupaa” ja sahkoisen attribuuttitodistuksen tar-
koittavan "sahkoisessd muodossa olevaa todistusta, joka mahdollistaa sen sisaltamien attribuuttien

todentamisen”. (eIDAS-asetus, 3 artikla.)

elDAS-asetuksen 3 artikla maaritelman mukaisesti sahkoisella allekirjoituksella tarkoitetaan "sah-
kdisessa muodossa olevaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun sahkdisessa
muodossa olevaan tietoon ja jota allekirjoittaja kayttaa allekirjoittamiseen” ja sahkoéisen allekirjoi-
tuksen varmenteella "sahkoista todistusta, joka liittda sahkoisen allekirjoituksen validointitiedot
luonnolliseen henkil6dn ja vahvistaa vahintaan kyseisen henkilén nimen tai salanimen” (eIDAS-

asetus, 3 artikla).

elDAS-asetuksen 3 artikla maaritelman mukaisesti virallisella lahteella tarkoitetaan “julkisen sekto-
rin elimen tai yksityisen tahon vastuulla yllapidettya rekisteria tai jarjestelmaa, joka sisaltaa ja tar-
joaa luonnollisten henkildiden tai oikeushenkildiden tai asioiden attribuutteja ja jota pidetaan naiden

tietojen ensisijaisena lahteenad” (eIDAS-asetus, 3 artikla).

Suomessa sosiaali- ja terveydenhuollon tyd- ja ammattikdytdssa kaytetdan varmennepohjaisia am-
mattikortteja, joilla voidaan Digi- ja vaestotietoviraston mukaan tunnistautua luotettavasti tietojar-

jestelmiin seka allekirjoittaa sahkoisesti asiakirjoja (Digi- ja vaestétietovirasto s.a. a.).



Yleisradion 18.5.2010 julkaiseman uutisen mukaan sahkoinen ladkemaarays (eResepti) otettiin en-
simmaisena kayttoon Turussa 19.5.2010 (Yleisradio 2010). Alun jalkeen ammattikorttien maara on
kasvanut merkittavasti, ja ne ovat nykyisin laajasti kdytdssa sosiaali- ja terveydenhuollossa. Pirisen
(Pirinen 2025,3) mukaan DVV:n myéntamiad ammattikortteja oli voimassa 1.3.2025 279.358 kpl,
kaikki sote-korttityypit huomioiden yhteensa 311.264 kpl.

Kansanelakelaitoksen Kanta-palveluiden julkaiseman tilaston mukaan terveydenhuollossa kirjoitet-
tiin vuonna 2024 30 miljoonaa sahkoista 1adkemaaraysta joihin apteekeissa kohdistui 84 miljoonaa

sahkoista ladketoimitusta (Kansanelakelaitos 2025a).

Vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetussa laissa
(7.8.2009/617) jaljempana tunnistuslaki, 1 §:ssa (29.6.2016/533) saadetaan vahvasta sdhkoisesta
tunnistamisesta seka tunnistuspalveluiden tarjoamisesta palveluntarjoajille, yleisélle ja toisille tun-
nistuspalvelun tarjoajille (Laki vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalve-
luista 617/2009).

Lain vaestotietojarjestelmasta ja Digi- ja vaestdtietoviraston varmennepalveluista 21.8.2009/661,
jaliempana vaestdtietolaki, tarkoituksena on lain 1 §:n (29.11.2019/1175) mukaan "mahdollistaa
vaestotietojarjestelman tietojen ja Digi- ja vaestodtietoviraston varmennetun sahkdisen asioinnin
palvelujen kayttd yhteiskunnan toimintojen ja tietohuollon tukena” (Laki vaestoétietojarjestelmasta ja

Digi- ja vaestdtietoviraston varmennepalveluista 661/2009).

Sosiaali- ja terveysalan lupa- ja valvontavirasto, jaliempana Valvira, on lain Sosiaali- ja terveysalan
lupa- ja valvontavirastosta 31.10.2008/669 1 §:n mukaan “sosiaali- ja terveysministerion alainen

keskusvirasto, joka edistda ohjauksen ja valvonnan keinoin oikeusturvan toteutumista ja palvelujen
laatua sosiaali- ja terveydenhuollossa seka elinympariston ja vaeston terveysriskien hallintaa” (Laki

Sosiaali- ja terveysalan lupa- ja valvontavirastosta 669/2008).

Valviran tehtavana on lain Sosiaali- ja terveysalan lupa- ja valvontavirastosta 31.10.2008/669 2 §:n
(17.12.2010/1263) mukaan huolehtia muun muassa terveydenhuollon ammattihenkildista anne-
tussa laissa (559/1994), sosiaalihuollon ammattihenkildistéd annetussa laissa (817/2015), sosiaali-
ja terveydenhuollon asiakastietojen kasittelystad annetussa laissa (703/2023) ja sahkoisesta laake-
maarayksesta annetussa laissa (61/2007) sille saadetysta lupahallinnosta, ohjauksesta ja valvon-

nasta (Laki Sosiaali- ja terveysalan lupa- ja valvontavirastosta, 2 §).

Sosiaali- ja terveydenhuollon valtakunnallisia tietojarjestelmapalveluja sdannellaan laissa sosiaali-
ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta 14.4.2023/703, jaliempana asiakastie-

tolaki, (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta 703/2023) seka



laissa sahkoisesta ladkemaarayksesta 2.2.2007/61, jaliempana eReseptilaki (Laki sdhkodisesta 18a-
kemaarayksesta 61/2007).

Asiakastietolain 65 §:n mukaan

Digi- ja vaestotietovirasto toimii sosiaali- ja terveydenhuollon ammattihenkildiden ja muun
henkildstdn, palvelunantajien seka naiden palvelujen antamiseen osallistuvien organisaatioi-
den, niiden henkildston ja tietoteknisten laitteiden tunnistus- ja luottamuspalvelulaissa tarkoi-
tettuna varmentajana. Digi- ja vaestoétietovirastolla on oikeus saada taman tehtadvansa hoita-
miseksi Sosiaali- ja terveysalan lupa- ja valvontavirastolta sen yllapitdmasta sosiaali- ja ter-
veydenhuollon ammattihenkildiden keskusrekisteristéd varmenteen myéntamiseen ja peruutta-
miseen, varmenteeseen, varmenteen tekniseen alustaan ja varmenteen toimittamiseen tarvit-
tavat tiedot. (Asiakastietolaki, 65 §.)

Tunnistuslain 2 §:n (23.11.2018/1009) maaritelman mukaan varmentajalla tarkoitetaan "luonnollista
henkil6a tai oikeushenkilda, joka tarjoaa varmenteita yleisolle” ja varmenteella "sdhkoista todis-
tusta, joka todentaa henkildllisyyden tai todentaa henkiléllisyyden ja liittda luottamuspalvelun to-
dentamistiedot luottamuspalvelun kayttajaan ja jota voidaan kayttda vahvassa sahkdisessa tunnis-

tamisessa ja luottamuspalveluissa” (Tunnistuslaki, 2 §.).

1.2 Kehittamistehtava

Tutkimuksen tavoitteena on tutkia digitaalisten identiteettilompakoiden kayttdomahdollisuuksia seka
luonnollisten henkildiden etta oikeushenkildiden osalta sosiaali- ja terveydenhuollossa (sote).
Luonnollisilla henkildilla tarkoitetaan seka sosiaali- ja terveydenhuollossa toimivia henkil6ita etta
sosiaali- ja terveydenhuollon asiakkaita ja potilaita. Tavoitteena on 16ytaa potentiaalisia kayttékoh-
teita ja tuottaa konkreettiset ehdotukset sellaisista digitaalisten lompakoiden kayttotavoista ja -koh-
teista, joista on hydtya sosiaali- ja terveydenhuollossa seka tyd- ja ammattikaytdssa, ettd asiakkai-
den ja potilaiden kaytdéssa. Nama voivat liittyd uuden teknologian kayttéénottoon ja integraatioihin
mutta myos nykyisten prosessien kehittdmiseen uusien mahdollisuuksien avulla. Samalla tutkimuk-
sessa kartoitetaan mahdollisia muutostarpeita ja kayttdonoton rajoitteita. Identiteettiiompakoiden

hydédyntamisen houkuttelevuutta lisdd lompakkosovellusten maksuttomuus.
1.2.1 Tavoite

Opinnaytetydn aiheena on eurooppalaisen digitaalisen identiteettiiompakon hyddyntaminen sote-
sektorilla ammattikdytdossa. Kyseessa on tutkimuksellinen kehittamisty6 (Ojasalo ym. 2015, 19)
jonka tavoitteena on tunnistaa identiteettiiompakon potentiaaliset kayttékohteet ja sen luomat uu-
det mahdollisuudet niin olemassa olevien prosessien kuin taysin uusienkin kayttétapojen osalta.
Myds lompakoiden toteuttamisen vaatimat muutokset ja mahdolliset esteet kartoitetaan. Tuloksena

on 16ytaa sellaiset kayttdkohteet, joita olisi mahdollista Iahtea kaytanndssa toteuttamaan ja joiden



toteuttaminen olisi kustannuksiltaan perusteltua. Lisaksi tavoitteena on tunnistaa sellaiset kayttota-
paukset, jotka ovat mahdollisesti valttamattdémia toteuttaa identiteettiiompakoiden tullessa kayttédn

vuonna 2026.

Lahestymistapoina toimii tapaustutkimus (Ojasalo, ym. 2015, 562), johon on liitetty kayttajakeskei-
sen palvelumuotoilun (Ojasalo, ym. 2015, 71) piirteitd. Tavoitteena on tutkia mahdollisuuksia hyo-
dyntaa digitaalista identiteettiiompakkoa erilaisissa kayttdtapauksissa ja kartoittaa uusia toimintata-
poja ja teknologioita ammattikaytdén nakdkulmasta tuottaen kehittdmisehdotuksia ja ideoita. Kaytto-
kohteet ja tarpeet saattavat olla sellaisia, ettd ne ovat sovellettavissa toimialalla yleisemminkin, il-

man sidosta toimeksiantajaorganisaatioon.

Asiakkaat ja potilaat ovat olennainen sosiaali- ja terveydenhuollon sidosryhma ja identiteettiiompa-
koiden kayttajaryhma, jonka johdosta tutkimukseen on sisallytetty myds heitd koskevat kayttota-

paukset.

Kehittamisen pohjana on dokumenttianalyysi, joka koostuu julkisesti saatavilla olevasta aineis-
toista, jotka on lueteltu Idhdeluettelossa. Identiteettiiompakoiden kayttdémahdollisuuksia arvioidaan
kansallisen lainsdadannoén ja maaraysten nakdkulmasta. Kehittamistydssa on hyddynnetty lisaksi

asiantuntijoiden teemahaastatteluja, jotka on pidetty maaliskuussa 2025.
1.2.2 Kehittamistehtava

Kehittamistehtavana on selvittda ja arvioida identiteettiiompakkojen soveltuvuutta sote-sektorilla
tyd- ja ammattikaytdssa. Tehtava on kartoittaa eri kayttdmahdollisuudet ja kayttokohteet seka arvi-
oida niihin liittyvid muutostarpeita ja tunnistaa kayttéonoton liittyvia esteitd seka riskeja. Muutostar-
peet voivat liittya kaytdssa oleviin laitteisiin ja sovelluksiin, tietojarjestelmamuutoksiin, sisaisiin tai
ulkoisiin prosessimuutoksiin, kansallisiin tietojarjestelmamaarityksiin tai kansalliseen tai eurooppa-

laiseen lainsaadantoon.

Erilaisissa prosesseissa tarvittavat sahkdiset attribuuttitodisteet ovat identiteettilompakoiden kayt-
to6on ja hyddynnettavyyteen liittyen keskeisessa roolissa. Attribuuttitodistusten osalta pyritaan 16y-
tamaan hyddylliseksi tunnistettavat erilaiset attribuutit seka tahot, joiden tehtavaksi niiden tuottami-

nen soveltuisi.
1.2.3 Tutkimuskysymykset

Tutkimuskysymykset toimivat my6s teemahaastattelujen kysymysteemoina:

- K1 Mitka ovat identiteettilompakon kayttdkohteet ammatti- ja tydkaytdssa ja milla edellytyk-
sin identiteettiliompakoilla voisi korvata nykyiset sote-toimikortit.
- K2 Mitka ovat identiteettilompakon kayttokohteet asiakkaiden ja potilaiden kdytdssa



- K3 Millaisia uusia mahdollisuuksia ja etuja identiteettiiompakon kayttéonotossa on nahta-
vissa

- K4 Mita attribuuttitodistuksia sote-organisaation tulisi saada kansallisesti kayttéon ja mita
attribuuttitodistuksia sote-organisaatio voisi tuottaa itse

- K5 Mita identiteettiiompakoiden tuloon liittyvia, sote-organisaatiota velvoittavia muutostar-
peita on tunnistettavissa

- K6 Millaisia haasteita tai riskeja ldentiteettilompakon kayttdonotossa on tunnistettavissa

Teemahaastatteluiden kysymykset ovat esitetty tarkemmin liitteessa 1.
1.2.4 Opinndytetyon rajaukset

Haasteena tutkimuksen toteuttamisajankohtana on seka lompakkosovellusten etta niihin liittyvien
teknisten maarittelyjen keskeneraisyys ja toisaalta opinnaytetyon toteutuksen rajallinen aika. Nait-
ten syitten takia lompakkosovelluksia hyodyntavan oman testi- tai pilottipalvelun toteuttaminen on

rajattu opinnaytetyon ulkopuolelle.

Opinnaytetyon tavoitteena ei ole kehittdd omaa identiteettiiompakkosovellusta vaan tutkia miten
sote-sektorilla voitaisiin hyddyntaa kehitteilla olevia lompakkosovelluksia seka niihin myonnettavia
attribuuttitodistuksia huomioiden sote-sektoria saanteleva nykyinen lainsaadanto ja tietojarjestel-

mia koskevat kansalliset vaatimukset.

Opinnaytetydn aikana oli mahdollista kokeilla useita eri maissa kehitettyja identiteettiiompakko-
sovellusten testiversioita. Niilld oli mahdollista tehda testeja ja kokeiluja eri maissa toteutetuissa
testipalveluissa. Kokeilut eivat olleet systemaattisia ja testaustulokset on rajattu opinnaytetyon ul-

kopuolelle.

Raportissa esitellaan digitaalisten lompakoiden periaatteet yleisesti, eurooppalaiseen digitaaliseen
lompakkoon liittyva saantely, lompakoiden tarkeimmat standardit ja periaatteet. Lisaksi kasitelldan
sote-sektoriin liittyvaa nykyista saantelya ja maarittelyja sdhkoisen tunnistamisen ja sahkdisten al-
lekirjoitusten osalta. Tavoitteena on tunnistaa niista johtuvia identiteettilompakoiden kayttoon liit-

tyvad mahdollisia rajoituksia ja esteita.

Kirjallisten lahteiden lisaksi opinnaytety6 sisaltaa aineistoanalyysin haastatteluilla keratyista tee-
moitetuista tutkimuskysymyksista. Raportti esittelee selvitystyon tulokset ja ehdotukset pilottikoh-
teiksi valittavista identiteettilompakoiden kayttokohteista. Raportissa on esitetty tunnistetut muutos-

tarpeet seka esitetdan jatkokehityskohteita.

Tutkimuksessa keskitytdan terveydenhuoltopainotteisesti julkiseen sote-sektoriin, yksityiseen ja
kolmanteen sektoriin liittyvat ominaispiirteet on rajattu tutkimuksen ulkopuolelle. Tutkimuksessa ei
mydskaan pureuduta syvallisesti identiteettiiompakoiden teknologiaan ja liiketoimintamalleihin eika

esiteta tarkempia sisaltdmaarittelyja erilaisille attribuuttitodistuksilla, joita eri prosesseissa tarvitaan.



Tutkimuksessa esiinnousseiden attribuuttitodistusten osalta olisi mahdollista aloittaa niiden tar-

kempi maarittelytyd, jotta ne olisivat aikanaan nopeasti kayttdonotettavissa.



2 Teoreettinen viitekehys

Digitaalinen identiteettiilompakko on matkapuhelimessa ja muissa laitteissa kaytettava digitaalinen
sovellus, jolla voi tunnistautua verkossa ja sen ulkopuolella. Siihen voidaan tallentaa kayttajan
ydinidentiteetti (Personal Identification Data, PID) seka erilaisia sdhkdisia todistuksia, attribuuttito-
distuksia, jotka ovat esitettavissa naihin todistuksiin luottaville osapuolille. Identiteettiompakon

avulla voidaan my®os allekirjoittaa sahkoisesti erilaisia dokumentteja.

Identiteettiiompakoiden kayttajakeskeista luottamusmallia voi kuvata seuraavasti (kuva 1).

Haltija/kayttéja
e Luottava osapuoli
Myntaja lssuen) — (relying party/verifier)
£ : “_-.. Myontad todisteen |J Esittdé todisteen q
[) > o= | > (ke
L3 [ - = ] g
Identiteettilompakko s
Luottamus

Kuva 1. Identiteettilompakon rooli kayttajakeskeisessa jarjestelmassa (mukaillen Ansaroudi, ym.
2023, 114)

Mallissa myontaja myontaa tietoja, esimerkiksi ydinidentiteetin tai attribuuttitodisteen kayttajan
identiteettilompakkoon. Lompakon haltija voi esittda naita todisteena jollekin mydntajaan (Issuer)
luottavalle osapuolelle (relying party) joka hyvaksyy todisteen tekemansa tarkastuksen jalkeen.
Mallissa luottava osapuoli luottaa todisteiden myédntajaan, mutta myodntajan ei tarvitse luottaa kaik-

kiin luottaviin osapuoliin.

Luottavat osapuolet voivat kysya identiteettilompakoilta valikoiden yksittaisia tietoja ydinidentitee-

tista tai attribuuttitodistuksesta (selective disclosure of attributes) jolloin kayttétapauksen mukaan



kulloinkin esitettavat tiedot voidaan minimoida parantaen yksityisyydensuojaa. Esimerkiksi kaupan
kassalla tapahtuva ikarajatarkastus voidaan tehda esittamalla ISO/IEC TS 23220-4:2024 mukai-
sesta Photo ID-attribuuttitodistuksesta (ISO/IEC TS 23220-4:2024, Annex C) vain kayttajan valo-
kuva ja tieto pyydetyn ikdrajan tayttymisesta. Kayttajan nimed, henkildtunnusta tai syntymaaikaa ei
tarvitse paljastaa. Identiteettiiompakoiden etuna on kayttgjalla itsellaan oleva kontrolli siitd, minne
ja mita tietojaan han lompakosta luovuttaa. Ennen tietojen luovuttamista, kayttaja nakee lompakko-
sovelluksessaan, mita tietoja hanelta pyydetaan. Tiedot siirtyvat vasta kayttajan hyvaksyttya pyyn-

non.

2.1 Eurooppalainen digitaalinen identiteettiiompakko
Valtiovarainministerion mukaan eurooppalaisella digitaalisen identiteetin lompakolla tarkoitetaan

puhelimessa toimivaa sovellusta, joka muistuttaa toiminnaltaan tavallisia lompakoita erityisesti
erilaisten tietojen sailyttdmisen nakokulmasta. Siind missa tavallisessa lompakossa voi nykyi-
sin sailyttaa esimerkiksi ajokorttia niin digitaalisen identiteetin lompakossa voisi sailyttaa vas-
taavia tietoja sahkodisessd muodossa. Kayttdja itse paattaa, mita tietoja han haluaa lompak-
koon vieda. (Valtiovarainministerié 2024a.)

elDAS-asetus (elDAS-asetus, 5 a artikla) kuvaa eurooppalaisten digitaalisen identiteetin lompakko-
jen ydintoiminnot. Lompakoilla tulee voida muun muassa:

- turvallisesti pyytaa, saada, valita, yhdistaa, tallentaa, poistaa, jakaa ja esittaa kayttajan yk-
sinomaisessa hallinnassa henkildén tunnistetietoja ja tapauksen mukaan yhdessa sahkois-
ten attribuuttitodistusten kanssa todentautua luottaville osapuolille verkossa ja tapauksen
mukaan verkon ulkopuolella julkisten ja yksityisten palvelujen kayttamiseksi, varmistaen sa-
malla, etta tietojen valikoiva luovuttaminen on mahdollista

- turvallisesti todentaa toisen henkildon eurooppalainen digitaalisen identiteetin lompakko ja
vastaanottaa ja jakaa henkildn tunnistetietoja ja sahkdisia attribuuttitodistuksia turvallisesti
kahden eurooppalaisen digitaalisen identiteetin lompakon valilla

- allekirjoittaa hyvaksytyilld sahkdisilla allekirjoituksilla tai leimata kayttaen hyvaksyttyja sah-
kdisia leimoja. (eIDAS-asetus, 5 a artikla.)

Euroopan komission mukaan (Euroopan komissio s.a. f) EU:n digitaalisen identiteetin lompakkojen
avulla kayttajat kaikkialla EU:ssa voivat tarvittaessa todistaa henkildllisyytensa verkkopalveluja
kayttdessaan ja jakaa sahkoisia asiakirjoja tai todistaa yksittaisen henkildkohtaisen ominaisuuden,
kuten ian, paljastamatta koko henkildllisyyttaan tai muita henkilGtietojaan. Kayttajat voivat aina itse
hallita sita, mita tietoja he jakavat ja kenen kanssa. EU:n digitaalista identiteettia voidaan kayttaa
monissa yhteyksissa kuten julkisten palvelujen kayttd, syntymatodistusten ja Iaakarintodistusten
pyytaminen ja osoitteenmuutosilmoituksen tekeminen, pankkitilin avaaminen, veroilmoituksen teke-
minen, yliopistoon hakeminen omassa tai muussa EU-maassa, kaikkialla Euroopassa kaytetta-
vissa olevan lddkemaarayksen tallentaminen, ian todistaminen, auton vuokraaminen digitaalisen

ajokortin avulla ja kirjoittautuminen hotelliin. (Euroopan komissio s.a. f.)
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Euroopan komissio (Euroopan komissio s.a. b) kuvailee identiteettiiompakoiden etuja kansalaisille
ja yrityksille seuraavasti:

- Kayttgja kontrolloi omia henkilGtietojaan ja paattaa itse mita tietoja jakaa kolmansille osa-
puolille, suojaten nain yksityisyyttaan.

- Lompakkosovelluksilla on laaja kaytettavyys koko EU:n alueella seka julkisen etta yksityi-
sen sektorin sahkadisiin palveluihin, mika tekee palveluiden kaytdsta saumattomampaa ja
tehokkaampaa.

- EU:n digitaaliset lompakkosovelluksen lisensoidaan avoimeen lahdekoodiin, jolla varmiste-
taan avoimuus ja turvallisuus. Kayttajille osoitetaan, ettd kayttgjien tietoja kasitelldan turval-
lisesti ja etta kaytdssa on toimenpiteita vaarinkayton tai laittoman toiminnan estamiseksi.

- Lompakot tarjoavat kayttajaystavallisen kayttoliittyman, jonka avulla kayttajat voivat helposti
hallita digitaalista identiteettidan ja kayttaa palveluita. Hyvaksyttyjen sahkoisten allekirjoitus-
ten kayttd muussa kuin tydkaytdssa on maksutonta.

- ldentiteettiiompakon kayttdonottoprosessi on sujuva ja siina voidaan hyddyntaa jo kaytdssa
olevia kansallisia sahkdisen tunnistamisen valineita. (Euroopan komissio s.a. b.)

Euroopan komissio (Euroopan komissio s.a. b) kuvailee identiteettiompakoiden etuja julkiselle sek-
torille seuraavasti:

- Sahkoisen tunnistamisen prosessi virtaviivaistuu, mika helpottaa paasya julkisiin palveluihin
ja niiden kayttdonottoa.

- Turvallinen ja todennettavissa oleva sahkoinen henkildllisyys auttaa vahentamaan identi-
teettivarkauksia ja niihin liittyvid petoksia julkisissa palveluissa.

- Henkilétietojen kasittelyn turvallisuus paranee ja tietoturvaloukkausten riskit vahenevat.
(Euroopan komissio s.a. b.)

Euroopan komissio (Euroopan komissio s.a. b) kuvailee identiteettiompakoiden etuja sdhkdisten
palvelujen tarjoajille seuraavasti:

- Lompakkosovellukset vahentavat riskeja verrattuna perinteisiin todennusmenetelmiin pa-
rantaen tietoturvaa ja tietosuojaa ja vahentaen niihin liittyvia vastuita.

- Tunnistustapahtumien kustannustaso voi laskea ja digitaalisen identiteetin verifiointia voi-
daan yksinkertaistaa ja automatisoida.

- Palvelun tarjoajat voivat valttaa kayttdamasta suurten alustapalvelujen kayttajan tunnistusta,
joissa kayttajatietojen kayton osalta voi olla epaselvyyksia. (Euroopan komissio s.a. b.)

Euroopan komissio (Euroopan komissio s.a. b) kuvailee identiteettiiompakoiden etuja yhteiskun-

nalle seuraavasti:

- Helppo ja turvallinen kayttajan todentaminen edistaa kayttajien luottamusta verkkopalvelui-
hin.

- ldentiteettilompakoiden kayttoonotto voi vauhdittaa innovointia ja johtaa uusien palveluiden
ja tuotteiden kehittamiseen.

- Manuaalisia prosesseja voidaan automatisoida ja kohdentaa resursseja uudelleen.

- ldentiteettilompakoiden kaytto lisda verkkoasiointia ja tarjoaa uusia liiketoimintamahdolli-
suuksia seka edistaa talouskasvua. (Euroopan komissio s.a. b.)

EU-maissa identiteettiompakoiden kehitysta ja kayttoa pilotoidaan neljassa suuren mittakaavan
pilotissa (Large Scale Pilots), (Euroopan komissio s.a. d) joille EU on myontanyt rahoitusta 46 mil-

joonaa euroa (Biometric update 2023).
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Suomessa EU-komissio ja valtiovarainministerié rahoittavat molemmat pilotointeja noin kahdella

miljoonalla eurolla vuosina 2023—-2025 (Valtiovarainministerio 2024c).

Yleisten kayttotapausten osalta kokeilussa ovat Suomessa esimerkiksi mobiiliajokortti, digitaaliset
opintotodistukset, sahkoinen tunnistautuminen viranomaispalveluihin ja henkilotietojen osoittami-

nen (Digi- ja vaestotietovirasto 2024a).

DC4U-konsortiossa pilotoidaan opiskelijoiden digitaalisia tunnistetietoja seka tutkintotodistuksien
myontda ja niiden kayttda EU-maiden rajat ylittdvassa kaytossa. Toisena pilotoitavana kokonaisuu-
tena ovat sosiaaliturvaan ja terveydenhuoltoon liittyvat attribuuttitodistukset; sosiaaliturvan piiriin
kuulumisen osoittava A1-todistus (Portable Document A1, PDA1) ja eurooppalainen sairaanhoito-
kortti (European Health Insurance Card, EHIC). (DC4EU s.a,)

EWC-konsortiossa pilotoidaan henkilbtietojen esittamista identiteettiiompakolla, sahkoisia allekirjoi-
tuksia etaallekirjoituspalvelun avulla, Photo ID-muotoisia digitaalisia matkustusasiakirjoja (Digital

Travel Credentials, DTC), seka yrityslompakoita (EWC s.a.).

NOBID-konsortioissa pilotoidaan maksamiseen liittyvia palveluita sekd kansallisessa etta EU-ja-

senmaiden rajat ylittdvassa kaytéssa (NOBID s.a,).

Potential konsortioissa pilotoidaan kayttétapauksina tunnistautumista verkkopalveluihin, pankkitilin
avaamista, SIM-kortin rekisterdintia ja aktivointia, mobiiliajokorttia, sahkdista allekirjoitusta seka

sahkdista ladkemaaraysta (Potential s.a.).

Piloteissa toteutetuissa testipalveluissa on mahdollista kdytdnnossa testata erilaisia kayttétapauk-
sia eri maissa toteutetuilla identiteettiompakkosovelluksilla. Kirjoittajan tekemissa testeissa oli ha-

vaittavissa ongelmia sovellusten yhteensopivuudessa.

Eurooppalaisen identiteettiiompakon viitearkkitehtuuri, tekniset maaritykset ja muu dokumentaatio
referenssitoteutuksineen on saatavilla Architecture and Reference Framework:n (ARF:n) julkisesta
GitHub-tydtilasta (Euroopan komissio s.a. d). Tydtilan sisaltd paivittyy kehitystyon ollessa edelleen
kaynnissa. ARF-viitearkkitehtuurin uusin versio oli 16.5.2025 1.10.0. Palvelusta on ladattavissa
avoimeen lahdekoodiin perustuva referenssilompakkosovellus ohjelmistokirjastoineen Android ja
iOS -kayttojarjestelmille. Ohjelmistokirjastot ovat hyédynnettavissa lompakkosovellusten kehityk-

sessa. (Euroopan komissio s.a. d.)

Eurooppalaisen digitaaliseen identiteettiiompakkoon liittyy useita osapuolia ja rooleja. Ne on ku-

vattu kuvassa 2.
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Kuva 2. EUDI-lompakkoekosysteemin osapuolet (mukaillen Euroopan komissio s.a. d)

Kuvan 2. mukaisesti identiteettiiompakoiden ekosysteemin osapuolia ovat: (1) Lompakkoyksikoi-
den kayttajat, (2) Lompakkosovellusten tarjoajat, (3) Henkilén ydinidentiteetin (PID) tunnistetietojen
tarjoajat, (4) Luotettujen luetteloiden (TSL) tarjoajat, (5) Hyvaksyttyjen attribuuttitodistusten (QEAA)
tarjoajat, (6) Virallisesta lahteesta vastaavan julkisen elimen tai sen puolesta myénnettavien attri-
buuttitodistusten (PuB-EAA) tarjoajat, (7) Attribuuttitodistusten (EAA) tarjoajat, (8) Hyvaksyttyjen
allekirjoituspalvelujen (QES) ja etaallekirjoituspalvelujen (QES) tarjoajat, (9) Viralliset I&hteet kuten
viranomaisten rekisterit, (10) Lompakkoon luottavat osapuolet, (11) Vaatimustenmukaisuuden arvi-
ointilaitokset, (12) Valvontaelimet, (13) Laitevalmistajat ja liittyvien alijarjestelmien tarjoajat, (14)
Attribuuttimallin tarjoajat, (15) Kansallinen akkreditointielin, (16) Lompakkoon luottavien osapuolten

paasyvarmenteiden tarjoaja eli varmentaja. (Euroopan komissio s.a. d.)

Taman tutkimuksen kohteena olevassa tyossa kartoittavien kohteiden osalta tutkimus kohdentuu
eri kayttétapausten lisdksi mahdollisuuksiin hyddyntaa ja tuottaa QEAA-, Pub-EAA- tai EAA-tyyppi-
sia sahkadisia attribuuttitodistuksia. Kahden ensiksi mainitun attribuuttitodistustyypin tiedot perustu-
vat viralliseen lahteeseen, kuten jonkin viranomaisrekisterin tietoihin. EAA-attribuuttitodistuksia olisi
mahdollista tuottaa myos sote-organisaatioissa, organisaation omissa rekistereissa olevan tiedon
pohjalta. Attribuuttitodistus voi sisaltaa muutakin tietoa, se voi olla esimerkiksi kuitti tai maksua

vastaan ostettu paasylippu.
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Luonnollisten henkildiden ydinidentiteetin (PID-tunnisteen) luominen ja tuottaminen tapahtunee
Digi- ja vaestotietoviraston (DVV) toimesta ja oikeushenkildiden ydinidentiteetin (LPID-tunnisteen)
Patentti- ja rekisterihallituksen (PRH) toimesta. DVV toimii vaestétietojarjestelman (VTJ) yllapita-
jana, toimien ydinidentiteetin henkilttietojen osalta virallisena Iahteena. Lisdksi DVV toimii varmen-
tajana, mukaan lukien sosiaali- ja terveydenhuollon varmentajana seka lompakkosovelluksen tarjo-

ajana.

Patentti- ja rekisterihallituksen Yrityksen Digitalous -hankkeessa oikeushenkilon yksildivaksi tunnis-
tetiedoksi esitettiin yritys- ja yhteisotunnusta (Y-tunnusta) (Patentti- ja rekisterihallitus 2024, luku
3.1.2).

Sote-ammattihenkildiden ammattioikeutta koskeva attribuuttitodistus voitaisiin toteuttaa Sosiaali- ja
terveysalan lupa- ja valvontaviraston (Valvira) toimesta kayttden Terhikki ja Suosikki-ammattihenki-

I6rekistereitd (Sosiaali- ja terveysalan lupa- ja valvontavirasto s.a. b) virallisena Iahteena.

Nain sote-sektorin toiminnassa voitaisiin hyédyntaa edelld mainittujen tahojen tarjoamia sovelluk-
sia, ydinidentiteettia ja ammattioikeutta koskevia attribuuttitodistuksia. Sote-sektorin organisaatiot
toimisivat lompakoihin luottavana osapuolena mutta mahdollisesti samalla my6s attribuuttitodistus-

ten tarjoajana asiakkaille ja potilaille.

Kyberturvallisuuskeskus toimii luottamuspalveluiden tarjoajien kansallisena valvovana viranomai-
sena/valvovana elimena. Se pitaa ylla luotettujen luetteloa hyvaksytyista luottamuspalveluiden tar-
joajista. (Kyberturvallisuuskeskus s.a. b.) Kyberturvallisuuskeskus myés valtuuttaa vaatimuksen-

mukaisuudenarviointilaitokset varmuustason High/Korkea osalta (Kyberturvallisuuskeskus s.a. c).

Korkealla varmuustasolla tarkoitetaan tunnistusvalinettd, jonka myéntamisen yhteydessa on tun-
nistauduttu henkildkohtaisesti ja joka perustuu esimerkiksi sdhkdiseen henkildkorttiin (Euroopan
komissio s.a. a). Kyberturvallisuuskeskuksen julkaisemassa ohjeessa (Kyberturvallisuuskeskus

s.a. a.) annetaan eri varmuustasoja (matala, korotettu, korkea) koskevia soveltamisohjeita.

Vaatimustenmukaisuuden arviointilaitosten akkreditointielimena toimii FINAS (FINAS s.a.), joka on

Turvallisuus- ja kemikaaliviraston akkreditointiyksikko.

Attribuuttitodistusten attribuuttimallit perustuvat kansainvalisiin ja kansallisiin maarityksiin ja stan-

dardeihin.
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2.2 Eurooppalaisia digitaalisia identiteettilompakoita koskeva EU-saantely

Uudistuneeseen elDAS-asetukseen viitataan monissa lahteissa elDAS 2 tai eIDAS 2.0-nimilla pyr-
kien siten erottamaan se alkuperaisesta, vuonna 2014 annetusta asetuksesta, Euroopan parla-
mentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana heinékuuta 2014, sahkoisesta
tunnistamisesta ja sahkaisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla ja direk-
tiilvin 1999/93/EY kumoamisesta.

Uudistettu elDAS-asetus tuli voimaan 20.5.2024. Asetusta taydentavat tekniset taytantoonpa-
nosaadokset valmistuvat vuosien 2024 ja 2025 aikana. EU-jasenvaltioiden pitaa tarjota asetuksen
vaatimukset tayttava digitaalinen identiteettiilompakko viimeistaan kahden vuoden paasta teknisten

taytantdédnpanosaaddosten valmistumisesta. (Digi- ja vaestdtietovirasto 2024d.)

elDAS-asetus ja sita taydentavat taytantdédnpanoasetukset ottavat laajasti ja yksityiskohtaisesti
kantaa digitaalisia lompakoita koskeviin vaatimuksiin. Euroopan komission 7.5.2025 mennessa an-
tamat, eIDAS-asetusta taydentavat taytantdonpanoasetukset ovat:

- Euroopan komission taytantdédnpanoasetus (EU) 2024/2977, Euroopan parlamentin ja neu-
voston asetuksen (EU) N:o 910/2014 soveltamissaannoista eurooppalaisille digitaalisen
identiteetin lompakoille myonnettavien henkildn tunnistetietojen ja sahkdisten attribuuttito-
distusten osalta

- Euroopan komission taytantdédnpanoasetus (EU) 2024/2979, Euroopan parlamentin ja neu-
voston asetuksen (EU) N:o 910/2014 soveltamissaannoista eurooppalaisten digitaalisen
identiteetin lompakoiden eheyden ja ydintoimintojen osalta

- Euroopan komission taytantdédnpanoasetus (EU) 2024/2980, Euroopan parlamentin ja neu-
voston asetuksen (EU) N:o 910/2014 soveltamissaannoista eurooppalaisten digitaalisen
identiteetin lompakoiden ekosysteemista komissiolle tehtavien ilmoitusten osalta

- Euroopan komission taytantdédnpanoasetus (EU) 2024/2981, Euroopan parlamentin ja neu-
voston asetuksen (EU) N:o 910/2014 soveltamissdannoista eurooppalaisten digitaalisen
identiteetin lompakoiden sertifioinnin osalta

- Euroopan komission taytantdédnpanoasetus (EU) 2024/2982 Euroopan parlamentin ja neu-
voston asetuksen (EU) N:o 910/2014 soveltamissdannoista eurooppalaisen digitaalisen
identiteetin kehyksen tukemien protokollien ja rajapintojen osalta

- Euroopan komission taytantédnpanoasetus (EU) 2025/846, Euroopan parlamentin ja neu-
voston asetuksen (EU) N:o 910/2014 soveltamissaannoéista luonnollisten henkildiden rajaty-
littdvan henkildllisyyden linkittamisen osalta

eiDAS-asetuksen johdanto-osan mukaan

eurooppalaisen digitaalisen identiteetin lompakon olisi tarjottava luonnollisille henkilGille ja oi-
keushenkil6ille kaikkialla unionissa yhdenmukaistettu sahkdisen tunnistamisen menetelma,
jonka avulla nama voivat todentaa ja jakaa henkil6llisyyteensa liittyvia tietoja. Kaikilla olisi ol-
tava julkisten ja yksityisten palvelujen turvallinen kayttémahdollisuus, joka perustuu luottamus-
palvelujen ekosysteemiin sekd varmennettuihin todisteisiin henkildllisyydesta ja sahkdisiin att-
ribuuttitodistuksiin, kuten tutkintotodistuksiin, tai muihin koulutuksesta tai ammattipatevyy-
destad annettuihin asiakirjoihin. (eIDAS-asetus.)

elDAS-asetuksen 1. artiklan mukaisilla eurooppalaisen digitaalisen identiteetin lompakoilla "pyri-

tadan tarjoamaan luonnollisille henkilbdille ja oikeushenkildille kaikkialla unionissa yhdenmukaistettu
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sahkoisen tunnistamisen menetelma ja siirtyma kansallisten digitaalisten identiteettiratkaisujen
kaytosta kaikkialla unionissa voimassa oleviin ja oikeudellisesti tunnustettuihin sahkaisiin attribuut-
titodistuksiin”. (eiDAS-asetus, 1. artikla.)

elDAS-asetuksen 5 a artiklan mukaan

kunkin jasenvaltion on tarjottava vahintaan yksi eurooppalainen digitaalisen identiteetin lom-
pakko. Eurooppalaiset digitaalisen identiteetin lompakot tarjotaan joko suoraan jasenvaltion
toimesta, jasenvaltion toimeksiannosta tai jasenvaltiosta riippumatta mutta niin, ettad kyseinen
jasenvaltio tunnustaa sen. (eIDAS-asetus, 5 a artikla.)

elDAS-asetuksen 5b artiklan mukaan

luottavat osapuolet ovat tahoja, jotka aikovat luottaa eurooppalaisiin digitaalisen identiteetin
lompakoihin julkisten tai yksityisten palvelujen tarjoamiseksi digitaalisen vuorovaikutuksen kei-
noin. Luottavat osapuolet vastaavat sellaisen menettelyn toteuttamisesta, jolla todennetaan ja
validoidaan henkildn tunnistetiedot ja sahkdiset attribuuttitodistukset, joita pyydetdan euroop-
palaisista digitaalisen identiteetin lompakoista. (elDAS-asetus, 5 b artikla.)

Lisaksi luottavan osapuolen on rekisteroidyttava siina jasenvaltiossa, johon se on sijoittautunut.
(eIDAS-asetus, 5 b artikla).

Palveluntarjoajat, jotka mydntavat sdhkdisessd muodossa olevia todistettuja attribuutteja, ku-
ten tutkintotodistuksia, valtuuksia ja valtuutuksia edustaa luonnollisia henkil6ita tai oikeushen-
kiloita tai toimia heidan taikka niiden puolesta, on pidettava sahkdisia attribuuttitodistuksia
myoOntavina luottamuspalvelun tarjoajina (eIDAS-asetus, 1 artikla).

eiDAS-asetus velvoittaa hyvaksymaan kaikki eIDAS-asetuksen mukaiset eurooppalaiset digitaali-
sen identiteetin lompakot julkisen sektorin elimen tarjoamissa verkkopalveluissa sahkodisen tunnis-

tamisen valineina rajat ylittdvan kayton osalta (elDAS-asetus, 5 f artikla).

Edella kuvatun perusteella sosiaali- ja terveydenhuollon organisaatioilla on velvoite hyvaksya tule-
vat identiteettiiompakot rajat ylittdvan kayton osalta niissa verkkopalveluissa, joissa vaaditaan kayt-
tajan vahvaa sahkoista tunnistamista. Taman mahdollistamiseksi organisaatiolta edellytettdneen
rekisteroitymista identiteettiiompakkoon luottavaksi osapuoleksi. Mikali organisaatio tuottaa identi-
teettilompakoihin attribuuttitodistuksia, organisaatiota pidetdan myds elDAS-asetuksen mukaisena

luottamuspalveluiden tarjoajana.
elDAS-asetuksen artikla 5 a mukaan

eurooppalaisten digitaalisen identiteetin lompakkojen avulla kayttajan on voitava kayttajaysta-
vallisella turvallisesti pyytaa, saada, valita, yhdistaa, tallentaa, poistaa, jakaa ja esittaa kaytta-
jan tunnistetietoja ja tapauksen mukaan yhdessa sahkdisten attribuuttitodistusten kanssa to-
dentautua luottaville osapuolille verkossa ja tapauksen mukaan verkon ulkopuolella julkisten
ja yksityisten palvelujen kayttamiseksi, varmistaen samalla, etta tietojen valikoiva luovuttami-
nen on mahdollista (eIDAS-asetus, 5 a artikla).
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Edellda mainituista, julkisia organisaatioita koskevista velvoitteista huolimatta, eI DAS-asetus ei vel-
voita kayttdmaan eurooppalaisen digitaalisen identiteetin lompakoita. "Julkisten ja yksityisten pal-
velujen saatavuutta ei saa millaan tavoin rajoittaa tai haitata sellaisten luonnollisten henkildiden ja
oikeushenkildiden osalta, jotka eivat niitd kayta. Julkisia ja yksityisia palveluja on edelleen voitava

kayttda muilla olemassa olevilla tunnistus- ja todentamismenetelmilla.” (elIDAS-asetus, 5 a artikla.)
eiDAS-asetus velvoittaa

tarjoamaan eurooppalaisten digitaalisen identiteetin lompakot maksutta, niilla tulee voida to-
dentaa toisen henkildn eurooppalainen digitaalisen identiteetin lompakko ja vastaanottaa ja
jakaa henkildn tunnistetietoja ja sahkdisia attribuuttitodistuksia turvallisesti kahden lompakon
valilla. Eurooppalaisten digitaalisen identiteetin lompakoiden on tarjottava myés oletusarvoi-
sesti ja maksutta kaikille luonnollisille henkildille valmiudet allekirjoittamiseen hyvaksyttyjen
sahkdisten allekirjoitusten avulla. (eIDAS-asetus, 5 a artikla.)

elDAS-asetuksen 5 a artiklan mukaan eurooppalaiset digitaalisen identiteetin lompakot on tarjot-
tava osana sahkdisen tunnistamisen jarjestelmaa, jonka varmuustaso on korkea. Lisdksi lompakoi-
den myodntamisen, kayton ja peruuttamisen on oltava maksutonta ja niiden kayton on oltava vapaa-
ehtoista kaikille luonnollisille henkildille. ”Julkisten ja yksityisten palvelujen saatavuutta, tydmarkki-
noille paasya ja elinkeinovapautta ei saa milldaan tavoin rajoittaa tai haitata sellaisten luonnollisten
henkildiden ja oikeushenkildiden osalta, jotka eivat kayta eurooppalaista digitaalisen identiteetin
lompakkoa”. (elDAS-asetus, 5 a artikla.)

elDAS-asetus (elDAS-asetus, 5 a artikla) kuvaa eurooppalaisten digitaalisen identiteetin lompakko-
jen ydintoiminnot. Lompakoilla tulee voida muun muassa:

- turvallisesti pyytaa, saada, valita, yhdistaa, tallentaa, poistaa, jakaa ja esittaa kayttajan yk-
sinomaisessa hallinnassa henkildén tunnistetietoja ja tapauksen mukaan yhdessa sahkois-
ten attribuuttitodistusten kanssa todentautua luottaville osapuolille verkossa ja tapauksen
mukaan verkon ulkopuolella julkisten ja yksityisten palvelujen kayttamiseksi, varmistaen sa-
malla, etta tietojen valikoiva luovuttaminen on mahdollista

- muodostaa pseudonyymeja ja tallentaa ne salattuina ja paikallisesti eurooppalaiseen digi-
taalisen identiteetin lompakkoon

- turvallisesti todentaa toisen henkilon eurooppalainen digitaalisen identiteetin lompakko ja
vastaanottaa ja jakaa henkildn tunnistetietoja ja sahkdisia attribuuttitodistuksia turvallisesti
kahden eurooppalaisen digitaalisen identiteetin lompakon valilla

- allekirjoittaa hyvaksytyilla sahkoisilla allekirjoituksilla tai leimata kayttaen hyvaksyttyja sah-
koisia leimoja

- ladata, siind maarin kuin se on teknisesti mahdollista, kayttajan tiedot, sahkdiset attribuutti-
todistukset ja konfiguraatiot. (eIDAS-asetus, 5 a artikla.)

Ty6- ja ammattikaytdn kannalta on merkillepantavaa, ettei elDAS-asetus velvoita sahkoisen allekir-
joittamisen olevan maksutonta ammatillisissa tarkoituksissa: "Hyvaksytyn sahkdisen allekirjoituk-
sen kayton olisi oltava maksutonta kaikille luonnollisille henkildille muihin kuin ammatillisiin tarkoi-
tuksiin” vaan jasenvaltiot "voivat saataa toimenpiteista, joilla estetdan luonnollisia henkiloita kaytta-

masta hyvaksyttyja sahkaisia allekirjoituksia ammatillisiin tarkoituksiin maksutta, ja joilla
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varmistetaan, etta tallaiset toimenpiteet ovat oikeassa suhteessa tunnistettuihin riskeihin ja perus-
teltuja.” (eIDAS-asetus, 5a artikla.)

Sahkadisista attribuuttitodistuksista todetaan elIDAS-asetuksen 45 b artiklassa: "Hyvaksytylla sah-
koisella attribuuttitodistuksella ja virallisesta Iahteesta vastaavan julkisen sektorin elimen myonta-
milla tai sen puolesta myonnetyilla attribuuttitodistuksilla on sama oikeusvaikutus kuin laillisesti pa-
perimuodossa mydnnetyilla todistuksilla” ja "virallisesta lahteestad yhdessa jasenvaltiossa vastaa-
van julkisen sektorin elimen mydntdma tai sen puolesta myonnetty attribuuttitodistus on tunnustet-
tava kaikissa jasenvaltioissa virallisesta lahteesta vastaavan julkisen sektorin elimen myontamaksi

tai sen puolesta myonnetyksi attribuuttitodistukseksi”. (eIDAS-asetus, 45 b artikla.)

elDAS-asetuksen liite VIl kuvaa virallisesta lahteesta vastaavan julkisen elimen mydntaman tai sen

puolesta mydnnetyn sahkdisen attribuuttitodistuksen sisaltéa koskevat vaatimukset.
Attribuuttitodistuksen on sisallettava:

a) vahintaan automaattiseen kasittelyyn soveltuvassa muodossa oleva ilmoitus siita, etta to-
distus on myodnnetty sahkdisena attribuuttitodistuksena, jonka on mydntanyt virallisesta lah-
teesta vastaava julkinen elin tai joka on myonnetty sen puolesta;

b) tietokokonaisuus, joka yksiselitteisesti edustaa sahkaoisen attribuuttitodistuksen myontavaa
julkista elintd, mukaan lukien vahintaan jasenvaltio, johon kyseinen julkinen elin on sijoittautu-
nut, ja sen nimi ja tarvittaessa sen rekisterinumero virallisissa rekistereissa olevassa muo-
dossa;

c) tietokokonaisuus, joka yksiselitteisesti edustaa tahoa, johon todistetut attribuutit viittaavat;
jos kaytetaan pseudonyymia, asiasta on ilmoitettava selvasti;

d) todistettu attribuutti tai todistetut attribuutit, tarvittaessa mukaan lukien tiedot, jotka ovat tar-
peen kyseisten attribuuttien kattavuuden maarittdmiseksi;

e) tiedot todistuksen voimassaoloajan alkamisesta ja paattymisest;

f) todistuksen tunniste, jonka on oltava kyseisen myéntavan julkisen elimen osalta yksiléiva, ja
tarvittaessa tieto todistusjarjestelmasta, jonka osa attribuuttitodistus on;

g) mydntavan elimen hyvaksytty sahkdinen allekirjoitus tai hyvaksytty sdhkoinen leima;

h) sijainti, josta g kohdassa tarkoitettua hyvaksyttya sahkoista allekirjoitusta tai hyvaksyttya
sahkoista leimaa tukeva varmenne on saatavilla veloituksetta;

i) tieto todistuksen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen voi selvittaa.
(elDAS-asetus, liite VII.)
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2.3 Eurooppalaisen digitaalisen identiteettilompakon arkkitehtuuri

elDAS-asetuksessa seka sita tdydentavissa Euroopan komission antamissa taytantédénpanoase-
tuksissa esitetdan tarkempia vaatimuksia eurooppalaisille identiteettiiompakoille seka niitd koske-

valle viitearkkitehtuurille.

Eurooppalaisen identiteettiiompakon viitearkkitehtuurin (Architecture and Reference Framework,
jaliempana ARF) kehitysta on tehty vuodesta 2021 Iahtien Toolbox-ryhmassa (Euroopan komissio

s.a. c).

Identiteettiilompakoihin liittyvia standardeja on 2.5.2025 mennessa tunnistettu 193 kpl. Osa naista
standardeista oli talléin viela keskeneraisia ja osa puuttui. Standardointi on aikataulutettu valmistu-
maan kokonaisuudessaan joulukuun 2025 loppuun mennessa. Ajantasainen luettelo identiteetti-
lompakoihin liittyvistd standardeista ja standardoinnin tilanne ovat ndhtavissa ARF:n julkisessa

STS Roadmap:ssa. (Euroopan komissio s.a. e.)

Kuva 3. esittda eurooppalaisen identiteettiiompakon arkkitehtuurin seka identiteettiompakkoon liit-

tyvat osapuolet ja niiden kayttdmat rajapinnat.

Eurooppalaisen identiteettiiompakon viitearkkitehtuurin mukaan henkilén tunnistetietojen (PID) ja
attribuuttitodistusten mydntaminen identiteettiiompakkoihin tapahtuu OpenlD for Verifiable Creden-
tial Issuance (OpenlD4VCI) -maarityksen (Lodderstedt ym. 2024, luku 3.3-3.5) mukaisesti. Euroo-

pan komissio s.a. d).

Henkilon tunnistetietojen ja attribuuttitodistusten pyynnét lompakkosovelluksesta seka niiden esit-
taminen tietoja pyytavalle tapahtuvat verkkoasioinnissa OpenlID for Verifiable Presentations (Ope-
nID4VP) -maarityksen (Terbu ym. 2025) mukaisesti ja verkon ulkopuolisessa asioinnissa ISO/IEC
18013-5 mobiiliajokortti-standardin (ISO/IEC 18013-5 2021) mukaisesti.

Esitettavien attribuuttitodistusten rakenne ja vaatimukset kuvataan ISO/IEC 18013-5 mobiiliajo-
kortti-standardissa (mdoc) sekd IETF:n luonnosvaiheessa olevassa Selective Disclosure for JSON
Web Token Verifiable Credential (SD-JWT VC) -maarityksessa (Fett, Yasuda & Cambell 2025).

ISO/IEC 18013-5 standardi maarittelee verkon ulkopuolisille yhteyksille mahdollisiksi tiedonsiirto-
tekniikoiksi NFC (Near Field Communication), BLE (Bluetooth Low Energy) ja Wi-Fi Aware (Wi-Fi
Alliance Neighbor Awareness) -yhteydet ja palvelinyhteyksille OpenID Connect (OIDC) ja WebAPI
protokollat (ISO/IEC 18013-5 2021, 6.3.2.1).

ISO/IEC 18013-5 mobiiliajokortti-standardin mDL/mDoc -formaatti hyddyntda CBOR-koodattuja
(Bormann & Hoffman 2020) sanomarakenteita (ISO/IEC 18013-5 2021, 6.3.2).
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Kuva 3. Eurooppalaisen identiteettiompakon (EUDI) referenssiarkkitehtuuri (European Digital

Identity Wallet Architecture and Reference Framework (mukaillen Euroopan komissio s.a. d).

ARF-viitearkkitehtuuri ei maarittele identiteettiilompakon kryptografisten avainten sijaintia. Ne voivat

sijaita esimerkiksi laitteen omassa paikallisessa turvasirussa (eSIM/eSE), puhelimen avulla
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kaytettavan toimikortin sirulla tai palveluntarjoajalla olevaan avaintenhallintalaitteeseen (Hardware
Security Module, HSM) tallennettuna. Identiteettiompakkosovellus voisi nojautua kryptografisissa
toiminnoissa kuten sdhkoisessa allekirjoittamisessa esimerkiksi etaluettaviin sote-ammattikortteihin

ja henkildkortteihin.

2.4 Sote-sektoria koskeva kansallinen saantely ja maaritykset

Finlex-sanahaun perusteella identiteettiiompakko-termiin ei viitata Suomen voimassa olevassa
kansallisessa lainsdadanndssa (tilanne 28.4.2025). Finlex-sanahaku tuottaa vain kaksi identiteetti-
lompakon sisaltavaa viittausta (tilanne 28.4.2025) hallituksen esityksiin, jotka ovat HE 32/2019,
Hallituksen esitys eduskunnalle laiksi hallinnon yhteisista sdhkodisen asioinnin tukipalveluista anne-
tun lain muuttamisesta ja eraiksi siihen liittyviksi laeiksi sekd HE 133/2022, Hallituksen esitys edus-
kunnalle digitaalista henkilollisyyttéa koskevaksi lainsaadanndksi. Jalkimmainen hallituksen esitys
liittyi sittemmin peruuntuneeseen kansallisen digitaalisen henkildllisyystodistuksen toteuttamiseen,

jota eduskunta ei ehtinyt kasitella. (Digi- ja vaestottietovirasto 2023.)

Vaikka voimassa oleva kansallinen lainsdadanté ei suoraan tunne identiteettiiompakon ja attribuut-

titodistuksen kasitteita, niiden kayttémahdollisuuksiin vaikuttaa muu voimassa oleva lainsaadanto.

Sosiaali- ja terveydenhuollossa potilastietojen kasittely on yksityiskohtaisesti sdanneltya. Tama
koskee myos sote-sektorilla kaytettavia sahkoisia tunnistus- ja allekirjoitusvalineitd. Naiden tulee
olla lisdksi yhteensopivuussyista kansallisten maaritysten mukaisia. Uuden sahkdisen tunnistus- ja
allekirjoitusvalineen soveltuvuutta, kuten identiteettiiompakkosovelluksia, on siten valttamatonta
arvioida valineen tietoturvan ja kaytettavyyden lisdksi my6s voimassa olevan lainsdadannon ja sii-

hen perustuvien maaritysten nakdkulmasta.

Hyvaksytyt identiteettilompakkosovellukset tulevat oletettavasti toimimaan vahvan sahkdisen tun-
nistamisen seka hyvaksytyn sahkoisen allekirjoituksen valineina. Toisaalta olemassa oleva saan-
tely asettaa sote-sektorin kaytdssa oleville tunnistus- ja allekirjoitusvalineille erityyppisia vaatimuk-
sia. Tata taustaa vasten voimassa olevasta kansallisesta lainsdadanndsta voidaan tehda seuraa-

vat identiteettiiompakoihin ja niiden mahdolliseen hyddyntamiseen liittyvat havainnot:

Tunnistuslaissa (617/2009) saadetaan vahvasta sahkoisesta tunnistamisesta seka tunnistuspalve-
luiden tarjoamisesta palveluntarjoajille, yleisdlle ja toisille tunnistuspalvelun tarjoajille. Huomionar-
voista on, ettei sita tunnistuslain 1 §:n (29.6.2016/533) mukaan sovelleta "yhteisén sisaiseen tun-

nistamiseen kaytettavien palveluiden tarjontaan eika yhteisoon, joka kayttaa omaa
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tunnistusmenetelmaansa omien asiakkaidensa tunnistamiseen omissa palveluissaan”. (Laki vah-

vasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista 617/2009.)

Mobiilisovelluksien, kuten identiteettiiompakkosovelluksien, saavutettavuutta sdantelee laki digitaa-
listen palvelujen tarjoamisesta 306/2019, jonka tarkoituksena "on edistda digitaalisten palvelujen
saatavuutta, laatua, tietoturvallisuutta seka sisallén saavutettavuutta ja siten parantaa jokaisen
mahdollisuuksia kayttda yhdenvertaisesti digitaalisia palveluja” (Laki digitaalisten palvelujen tarjoa-
misesta 306/2019).

Laki hallinnon yhteisista sdhkoisen asioinnin tukipalveluista 571/2016 sdantelee kansallisessa kay-
tdssa olevia valtion tuottamia tukipalveluita, joihin lukeutuu luonnollisen henkildn tunnistuspalvelu,
jaliempana suomi.fi -tunnistus (Laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista
571/2016).

Sosiaalihuollon ammattihenkil6itda, ammattinimikkeitd ja ammatinharjoittamislupia saantelee laki

sosiaalihuollon ammattihenkildista 26.6.2015/817, jaljempana sosiaalihuollon ammattihenkildlaki,
jonka tarkoituksena on muun muassa "varmistaa, etta laissa tarkoitetulla sosiaalihuollon ammatti-
henkil6llda on ammattitoiminnan edellyttdma koulutus, riittdva ammatillinen patevyys ja ammattitoi-

minnan edellyttdmat valmiudet”.

Sosiaalihuollon ammattihenkilditéd ovat henkildt, jotka ovat sosiaalihuollon ammattihenkildlain no-
jalla saaneet ammatinharjoittamisoikeuden (laillistettu ammattihenkil®) (Sosiaalihuollon ammatti-
henkillaki, 3 § 1 momentti) ja henkil6t, joilla sosiaalihuollon ammattihenkildlain nojalla on oikeus
kayttda sosiaalihuollon ammattihenkilon ammattinimikettd (nimikesuojattu ammattihenkild) (Sosiaa-

lihuollon ammattihenkildlaki, 3 § 2 momentti).

Terveydenhuollon ammattihenkil6ita, ammattinimikkeitad ja ammatinharjoittamislupia sdantelee laki
terveydenhuollon ammattihenkildista 28.6.1994/559, jaliempand ammattihenkildlaki, jonka tarkoi-
tuksena on "edistaa potilasturvallisuutta seka terveydenhuollon palvelujen laatua muun muassa
varmistamalla, etta laissa tarkoitetulla terveydenhuollon ammattihenkildlla on ammattitoiminnan
edellyttama koulutus, muu riittdva ammatillinen patevyys ja ammattitoiminnan edellyttamat muut

valmiudet”.

Terveydenhuollon ammattihenkil6lla tarkoitetaan henkiloa, joka lain nojalla on saanut ammatinhar-
joittamisoikeuden (laillistettu ammattihenkild) tai ammatinharjoittamisluvan (luvan saanut ammatti-

henkild) (Ammattihenkildlaki, 2 § 1 momentti) sekad henkilda, jolla tdman lain nojalla on oikeus kayt-
taa valtioneuvoston asetuksella saadettya terveydenhuollon ammattihenkildn ammattinimiketta (ni-

mikesuojattu ammattihenkild) (Ammattihenkildlaki, 2 § 2 momentti).
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Sosiaali- ja terveydenhuollon valtakunnallisia tietojarjestelmapalveluja (Kanta-palveluja) saantele-
vat asiakastietolaki (703/2023) seka eReseptilaki (61/2007).

Asiakastietolain (703/2023) tarkoituksena on yhdenmukaistaa asiakastietojen kasittelya sosiaali- ja
terveydenhuollossa seka sosiaali- ja terveyspalveluita jarjestettdessa ja toteutettaessa (Asiakastie-
tolaki, 1 §).

Asiakastietolain 65 §:n sdadetaan sosiaali- ja terveydenhuollon valtakunnallisista tietojarjestelma-
palveluista: Kansanelakelaitoksen on jarjestettava asiakastietojen sailytysta ja kasittelya varten val-

takunnalliset tietojarjestelmapalvelut. (Asiakastietolaki, 65 § 1 momentti.)

Asiakastietolain 65 §:n mukaan

Sosiaali- ja terveysalan lupa- ja valvontaviraston on yllapidettava rooli- ja attribuuttitietopalve-
lua ja siihen liittyvia koodistoja, joiden avulla palvelunantajalle, apteekille, Kansanelakelaitok-
selle ja Digi- ja vaestotietovirastolle annetaan valtakunnallisten tietojarjestelmapalveluiden
kayttéa ja varmentamista varten sosiaali- ja terveydenhuollon ammattihenkilén ammatinhar-
joittamisoikeutta ja sen voimassaoloa koskeva tieto. (Asiakastietolaki, 65 § 2 momentti.)

Terveyden ja hyvinvoinnin laitoksen on yllapidettava koodistopalvelua, jonka avulla yllapidetaan ja
jaetaan valtakunnallisten tietojarjestelmapalvelujen edellyttdmat asiakasasiakirjojen tietorakenteet
(Asiakastietolaki, 65 § 2 momentti).

Digi- ja vaestdtietovirasto toimii sosiaali- ja terveydenhuollon ammattihenkildiden ja muun henkilds-
tén, palvelunantajien seka naiden palvelujen antamiseen osallistuvien organisaatioiden, niiden
henkiloston ja tietoteknisten laitteiden tunnistus- ja luottamuspalvelulaissa tarkoitettuna varmenta-

jana (Asiakastietolaki, 65 § 3 momentti).

Asiakastietolain 8 § kasittelee asiakastietojen kasittelijdiden tunnistamista, ja jonka mukaan Asia-
kastietojen kasittelyssa asiakas, palvelunantaja, apteekki, muu asiakastietojen kasittelyn osapuoli
ja naiden edustajat seka tietotekniset laitteet ja valtakunnalliset tietojarjestelmapalvelut on tunnis-

tettava luotettavasti (Asiakastietolaki, 8 § 1 momentti).

Asiakastietolain 22 §:ssa saadetaan asiakirjojen eheyden, muuttumattomuuden ja kiistamattomyy-
den varmistamisesta. "Sosiaali- ja terveydenhuollon ammattihenkilén allekirjoitus todistuksissa,
lausunnoissa ja muissa allekirjoitusta edellyttavissa asiakirjoissa voi olla omakatinen tai sdhkoinen
allekirjoitus”. Valtakunnallisiin tietojarjestelmapalveluihin tallennettavat asiakirjat on varmistettava

sahkaisella allekirjoituksella tai sahkoisella leimalla. (Asiakastietolaki, 22 § 2 momentti.)

Luonnollisen henkilon sahkoisessa allekirjoituksessa on kaytettava vahintaan kehittynytta sah-

koista allekirjoitusta (Asiakastietolaki, 22 § 3 momentti).
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Asiakastietolain 75 § kuvaa Kansanelakelaitoksen toteuttamaa Kelain-palvelua, (Kansanelékelaitos
s.a. a) joka on ammattilaisen kayttoliittyma, joka mahdollistaa sédhkdisten ladkemaaraysten laatimi-
sen ja kasittelyn tietoverkkojen valityksella (Asiakastietolaki, 75 § 1 momentti). Laakari voi laatia

ammattilaisen kayttolittyman avulla sahkdisia ladkemaarayksia ammattioikeuden perusteella muul-

loin kuin palvelunantajan lukuun toimiessaan (Asiakastietolaki, 75 § 2 momentti).
eReseptilain tarkoituksena

on parantaa potilas- ja laakitysturvallisuutta seka helpottaa ja tehostaa ladkkeen maaraamista
ja toimittamista jarjestelmalla, jossa potilaan laakemaaraykset ja niihin liittyvat merkinnat voi-
daan tallettaa sahkoisesti valtakunnalliseen reseptikeskukseen ja jossa reseptikeskukseen
tallennettujen ladkemaaraysten perusteella ladkkeet voidaan toimittaa potilaalle hanen halua-
manaan ajankohtana hanen valitsemastaan apteekista”. (eReseptilaki 1 § (14.4.2023/706)).

eReseptilain 2 § 1 momentin (14.4.2023/706) mukaan laissa sdadetdan sahkdisesta ladkemaa-

rayksesta ja siihen liittyvista merkinndista (eReseptilaki (14.4.2023/706)).

eReseptilain 7 §:ssa (14.4.2023/706) todetaan laakemaarayksen allekirjoittaminen ja ammattioi-

keuden tarkistamisesta:

Sahkoisessa ladkemaarayksessa tulee olla sen laatijan todentava kehittynyt sahkoinen allekir-
joitus. Myds ladkemaarayksen korjaaminen, mitatdiminen ja kdytdssa olevan laakkeen lopet-
tamismerkinta on allekirjoitettava sahkdisesti. Ladkemaarayksen laatijan oikeus ladkkeen
maaraamiseen tulee varmentaa ennen allekirjoitusta. Sahkoisen l[adkemaarayksen laatimi-
sessa kaytettava tietojarjestelma on toteutettava siten, ettd tieto ammattioikeuden voimassa-
olosta ja siitd, onko ammattioikeutta rajoitettu, tarkistetaan Sosiaali- ja terveysalan lupa- ja
valvontaviraston asiakastietolain 65 §:n 2 momentin mukaisesti yllapitdmasta rooli- ja attri-
buuttipalvelusta. (eReseptilaki 7 § 1-2 momentti.)

eReseptilain 12 §:n 1 momentissa (28.3.2014/251) todetaan ladkemaarayksen toimittamisesta (ap-
teekeissa): "Kun ladke toimitetaan sahkdisen ladkemaarayksen perusteella, on ladkkeen ostajan
osoitettava luotettavasti, etta hanella on oikeus vastaanottaa ladake. Jos potilaalla ei ole henkil6tun-
nusta, ladkkeen toimittaminen edellyttaa, ettd apteekissa esitetdan potilasohje”. (eReseptilaki
(28.3.2014/251).)

eReseptilain 12 §:n 3 momentissa (14.4.2023/706) saadetaan ladkemaarayksen toimitustietojen
littamisesta reseptikeskuksessa olevaan lagkemaaraykseen: "Toimitustiedot ja niiden korjaukset
on allekirjoitettava kehittyneella sahkoisella allekirjoituksella. Sdhkdinen allekirjoitus tulee toteuttaa
siten, etta laakkeen toimittajan oikeus toimittamiseen tulee varmennetuksi ennen allekirjoitusta”.
(eReseptilaki, (14.4.2023/706).)

Kehittynyt sahkoinen allekirjoitus on olennainen lainsaadannon asettama vaatimus sahkoisen 1aa-
kemaarayksen toimitusketjussa, jossa sita hydodynnetaan ammattihenkildiden toimesta seka ter-
veydenhuollossa lddkemaaraysten sdhkdiseen allekirjoittamiseen ettd apteekeissa tapahtuvien

laaketoimitusten sdhkdiseen allekirjoittamiseen.
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2.5 Tietojarjestelmia koskevat vaatimukset

Terveyden ja hyvinvoinnin laitos (THL) antaa tarkempia maarayksia sosiaali- ja terveydenhuollon

tietojarjestelmille asiakastietolain nojalla (Terveyden ja hyvinvoinnin laitos s.a. b).

Asiakastietolain 66 §:n 1 momentin mukaan Kansanelakelaitos vastaa valtakunnallisten tietojarjes-
telmapalvelujen edellyttamista teknisistd maarittelyista ja teknisista ohjeista (Asiakastietolaki, 66 §

1 momentti).

Kansanelakelaitoksen antamiin vaatimusmaarittelyihin ja ohjeisiin (Kansanelakelaitos s.a. b) kuulu-
vat muun muassa sahkoisen allekirjoituksen maaritys ja soveltamisohje (Kansanelakelaitos 2024),
osapuolitiedot Kanta-sanomaliikenteessa (Kansanelakelaitos 2022) seka potilastietovarannon toi-

minnalliset vaatimukset sosiaali- ja terveydenhuollon tietojarjestelmille (Kansanelakelaitos 2025b).

Sosiaali- ja terveydenhuollon tiedonhallintaa ja asiakastietojen sahkdista kasittelya ohjataan asia-
kastietolain nojalla annetuilla Terveyden ja hyvinvoinnin laitoksen maarayksilla. Maarayksia kohdis-
tuu asiakastietojen tietorakenteisiin ja tietojen valittamiseen sosiaali- ja terveyspalvelujen ulkopuo-
lelle. Olennaisten vaatimusten maaraykset kohdistuvat ratkaisujen toiminnallisuuteen, yhteen toimi-
vuuteen ja tietoturvallisuuteen. Maaraykset ohjaavat myds asiakas- ja hyvinvointitietoja kasittele-

vien jarjestelmien ja sovellusten sertifiointia. (Terveyden ja hyvinvoinnin laitos s.a. b.)

Terveyden ja hyvinvoinnin laitoksen maaraykset koskevat sosiaalihuollon ja terveydenhuollon pal-
veluja antavia, apteekkeja, Kansanelakelaitosta, sosiaali- ja terveydenhuollon asiakas- ja potilastie-
tojarjestelmien valmistajia seka apteekkien tietojarjestelmien valmistajia, sosiaali- ja terveydenhuol-
lon tietojarjestelmapalvelujen tuottajia seka Kanta-valityspalveluiden tuottajia (Terveyden ja hyvin-

voinnin laitos s.a. b).

Terveyden ja hyvinvoinnin laitoksen Maarays 5/2024: Maarays sosiaali- ja terveydenhuollon tieto-
jarjestelmien ja hyvinvointisovellusten olennaisista vaatimuksista "tdsmentaa sosiaali- ja terveyden-
huollon asiakas- ja potilastietojen kasittelyyn tarkoitettuihin tietojarjestelmiin kohdistuvat olennaiset
vaatimukset, jotta niiden tarkoituksenmukainen toiminta, yhteensopivuus ja tietoturvallisuus voi-

daan varmistaa”. (Terveyden ja hyvinvoinnin laitos 20244, 3.)

Terveyden ja hyvinvoinnin laitoksen Maarays 5/2024: Maarays sosiaali- ja terveydenhuollon tieto-
jarjestelmien ja hyvinvointisovellusten olennaisista vaatimuksista Liite 2 sisaltda Olennaisten vaati-
musten luettelon. Olennaisten vaatimusten luettelo kuvaa sote-tietojarjestelmien ja hyvinvointiso-

vellusten olennaisiin vaatimuksiin kuuluvat toiminnot, tietosisallét ja tietoturvallisuusvaatimukset.
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Olennaiset vaatimukset pohjautuvat maarittelyihin ja sdadoksiin, joihin luettelossa viitataan. Kanta-
palveluihin liittyvien olennaisten vaatimusten toteuttaminen ohjaa my6s Kanta-palveluihin liittyvien
tietojarjestelmien ja hyvinvointisovellusten yhteistestausta. Luokan A jarjestelmia ja hyvinvointiso-
velluksia koskevat tietoturvallisuusvaatimukset kdydaan lapi tietoturvallisuuden arvioinnissa. (Ter-

veyden ja hyvinvoinnin laitos 2024b.)

Sosiaali- ja terveysalan lupa- ja valvontavirasto valvoo luokan A tietojarjestelmia, joihin kuuluvat
asiakas- ja potilastietoja kasittelevat tietojarjestelmat, jotka liittyvat suoraan tai asiakastietojen vali-
tyspalvelun kautta Kanta-palveluihin ja jotka muodostavat Kanta-palveluihin tallennettavia tietora-
kenteita tai asiakirjoja ja joissa kasitelldan laajamittaisesti asiakas- ja potilastietoja. (Sosiaali- ja ter-

veysalan lupa- ja valvontavirasto s.a. c.)

Terveyden ja hyvinvoinnin laitoksen Maarays 5/2024: Maarays sosiaali- ja terveydenhuollon tieto-
jarjestelmien ja hyvinvointisovellusten olennaisista vaatimuksista Liite 2, Tietoturvavaatimukset
(Terveyden ja hyvinvoinnin laitos 2024b) sisaltda seuraavat sahkdisia allekirjoituksia ja kayttajan

tunnistamista koskevat vaatimukset:

ASALKO1 Laakemaarayksen maaraaja tai lausunnon allekirjoittaja. Sahkoisesta laakemaa-
rayksesta ja laakintolaillisista lausunnoista tulee luotettavasti kdyda ilmi sen maaraaja tai alle-
kirjoittaja. Sahkoiset I1adkemaaraykset, naiden mitatdinnit ja korjaukset seka laakintolailliset
lausunnot, todistukset seka vastaavat asiakirjat on allekirjoitettava asiakastietolain mukaisella
ammattihenkildn henkildkohtaisella, kehittyneelld sahkoisella allekirjoituksella. Varmenteena
on kaytettava terveydenhuollon ammattivarmennetta. (Terveyden ja hyvinvoinnin laitos
2024b.)

ASALKO2 Asiakirjan muuttumattomuus. Lahetettavan ja vastaanotettavan asiakirjan vastaa-
vuus tarkistetaan tarkemmin osana Kelan testausta. Muussa kuin asiakirjamuodossa olevan
tiedon muuttumattomuus riippuu jarjestelman toteutustavasta ja on sovitettava siihen. Sosiaa-
lihuollon asiakirjat allekirjoitetaan jarjestelmaallekirjoituksella ja erikseen maaritellyilla asiakir-
joille asetetaan vaatimuksia ammattihenkilon sahkoisella allekirjoituksella allekirjoittamisesta.
(Terveyden ja hyvinvoinnin laitos 2024b.)

ASALKO3 Laaketoimitusten allekirjoitukset. Ladketoimitukset, niiden korjaukset ja mitatéinnit
seka ladkemaaraysten korjaukset ja mitatdinnit on allekirjoitettava asiakastietolain mukaisella
ammattihenkildn henkildkohtaisella, kehittyneelld sahkdiselld allekirjoituksella. Varmenteena
on kaytettava terveydenhuollon ammattivarmennetta. Laakkeen toimittajan oikeus toimittami-
seen tulee olla varmennettu ennen allekirjoitusta. Farmaseutin ja proviisorin tulee voida (mutta
ei ole pakko) allekirjoittaa sahkoisesti yhdella kerralla kaikki saman potilaan samalla kerralla
toimitetut ladkkeet. (Terveyden ja hyvinvoinnin laitos 2024b.)

ATUNO1 Kayttajan tunnistaminen. 1)Tietojarjestelman kayttaja tulee tunnistaa ja todentaa yk-
siselitteisesti. Tunnistamisessa tulee kayttaa sosiaali- ja terveydenhuollon varmennepalvelua
ja varmenteita. Erityistilanteissa voi kayttdd muuta vahvaa tunnistautumista tai kayttajatun-
nusta ja vahvaa salasanaa. 2) Jarjestelmassa ei saa olla yleisia yllapito- tai jaettuja tunnuksia
/ oikeuksia ja toiminnallisuuksia, joiden avulla yksittdisen asiakkaan tietojen kayttd ilman kayt-
tajan yksiselitteista tunnistamista olisi mahdollista. 3) Mikali kdytetdan salasanatodennusta, a)
kayttajia on ohjeistettu hyvasta turvallisuuskaytanndosta salasanan valinnassa ja kaytossa ja
salasanan kompleksisuus tulee teknisesti pakottaa b) salasanalle on asetettava tietyt turvalli-
suuden vahimmaisvaatimukset ja pakottaa salasanan vaihdon sopivin maaraajoin. Salasanan
vahimmaisvaatimukset ja vaihdon sopiva maaraaika tulee suhteuttaa organisaation toimin-
taympariston ja kasiteltavan ja sailytettavan tiedon mukaan, muut turvallisuusratkaisut
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huomioiden. Jarjestelma ei saa valittda salasanaa muille jarjestelmille. c) Kayttajatililla kay-
tdssa olevan salasanan asettaminen uudelleen salasanaksi tulee olla teknisesti estetty silloin,
kun jarjestelma edellyttaa salasanaa vaihdettavaksi d) Kayttajatilin kayttdminen pitaa tekni-
sesti estaa toistaiseksi tai maaraajaksi, jos kayttajan tunnistaminen epaonnistuu lilan monta
kertaa perajalkeen e) Jarjestelman ei tule osoittaa kayttajalle epaonnistuneen tunnistamisyri-
tyksen jalkeen sitd, oliko kayttdjatunnus vai salasana vaara. 4) Jarjestelman tai kayttoliitty-
man on lukittauduttava tai yhteys jarjestelmaan katkaistava, kun tunnistautuneen kayttajan
tunnistusvaline poistetaan kortinlukijasta tai lukulaitteen laheisyydesta; kompensoitavissa
mahdollistamalla lyhyt automaattinen kayttadjadorganisaation parametroima aikalukitus mikali
tunnistusteknologia ei mahdollista tunnistusvalineen lasnaolon varmistamista. (Terveyden ja
hyvinvoinnin laitos 2024b.)

ATUNOZ2 Tunnistautumisen vaikutukset oikeuksiin. 1) Vain toimikortilla tai vastaavalla vahvalla
tunnistuksella tunnistautunut kayttaja voi hakea luovutuksella saatavia tietoja potilastietova-
rannosta ja sosiaalihuollon asiakastietovarannosta. 2) Toimikortilla tai vastaavalla vahvalla
tunnistuksella, tai kayttajatunnuksella ja vahvalla salasanalla kirjautunut kayttaja voi tallentaa
asiakas- ja potilastietoa paikallisesta jarjestelmasta asiakastietovarantoon. 3) Potilaan hoitoon
tai sosiaalihuollon asiakasasiakirjojen sisalldllisiin tietoihin liittyvia tietoja kasitellessa kirjautu-
minen ainoastaan varmennekorttia, vahvaa tunnistusta tai vahvaa salasanaa kayttaen. (Ter-
veyden ja hyvinvoinnin laitos 2024b.)

ATUNOS3 Varmenteiden validointi. 1)Varmenteiden eheys, voimassaolo ja mahdollinen sulku-
listalla olo on tarkistettava DVV:n tiedoista. Varmenteiden validointi koskee kaikkia jarjestel-
missa kaytettavia varmennetyyppeja: ammattivarmenteita, henkiléstévarmenteita, toimijavar-
menteita, palvelinvarmenteita, jarjestelmaallekirjoitusvarmenteita ja hyvinvointisovelluspalve-
luvarmenteita. 2) Sulkulista, jota vasten validointi tehdaan, on haettava vahintaan kerran vuo-
rokaudessa. (Terveyden ja hyvinvoinnin laitos 2024b.)

ATUNO4 Ammattioikeuksien ja niihin liittyvien rajoitusten tarkistaminen. Koskee erityisesti
sahkoisen ladkemaarayksen tietojen kasittelya, myods mikali kyseessa luokan A1 jarjestelma.
Valviran tiedot kayttajien ammattioikeuksista, kayttgjista, joilla on ammattioikeuksien rajoituk-
sia ja ammattioikeuksien rajoituksista on tarkistettava Valvira:n rooli- ja attribuuttitietopalve-
lusta. Jos ammattioikeuksissa on rajoituksia, jarjestelma ei saa sallia kirjautuneen kayttajan
tehda sellaisia toimia, jotka ovat rajoitusten piirissa. Tiedot kayttdjista, joilla on ammattioikeuk-
sia ja kayttajista, joilla on ammattioikeuksien rajoituksia, on haettava vahintaan kerran vuoro-
kaudessa. Valviran rajoitustietojen mukaiset ammattihenkilon ammattioikeuden rajoitukset tar-
kastetaan aina kayttdjaa tunnistettaessa (sisdan kirjautuessa) eika niita tallenneta pysyvasti
kayttdoikeustietoihin. Ladkkeen toimittajan oikeus toimittamiseen tulee olla varmistettu ennen
allekirjoitusta. Ei-ohjelmallisesti toteutettavissa olevat rajoitustiedot on naytettava kayttajalle ja
niista on jaatava lokimerkinta. (Terveyden ja hyvinvoinnin laitos 2024b.)

Kansanelakelaitoksen maarittelyssa Potilastietovarannon toiminnallista vaatimuksissa sosiaali- ja

terveydenhuollon tietojarjestelmille (Kansanelakelaitos 2025b)

Kanta-hakutoiminnoissa edellytetdan toimikorttikirjautumista. Tallennustoiminnoissa vastaa-
vaa vaatimusta ei ole, koska tietojen tallennus Potilastietovarantoon voi tapahtua ilman, etta
ammattilaiskayttaja on toimikortilla kirjautunut, jolloin tarvittavat kayttajatiedot tulevat vahvan
kirjautumiskaytannon kautta (kayttdjatunnus+salasana). Poikkeuksena ovat ne asiakirjat ja
todistukset, jotka vaativat ammattilaisen henkilékohtaisen sahkdisen allekirjoituksen. Jarjestel-
mavarmenne tulee olla mukana niissa lahetettavissa asiakirjoissa, joissa ei ole ammattilaisen
allekirjoitusta. (Kansaneldkelaitos 2025b, luku 3.2.)

Potilastietovarannon toiminnallista vaatimuksissa sosiaali- ja terveydenhuollon tietojarjestelmille
(Kansanelakelaitos 2025b) esitetaan lisaksi toiminnalliset vaatimukset, joita kaikkien potilastietova-
rantoon potilasasiakirjoja tuottavien tietojarjestelmien toteutuksissa tulee noudattaa. Naihin lukeu-

tuvat seuraavat kayttajan tunnistamista ja sahkdisia allekirjoituksia koskevat vaatimukset:
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- KHL1 Ennen Potilastietovarannon tietojen hakemista sote-palvelunantajan lukuun toimivan
kayttajan on tunnistauduttava luotettavasti ja kirjauduttava jarjestelmaan. Tunnistamisessa
tulee kayttaa Vaestorekisterikeskuksen myontamaa sosiaali- ja terveydenhuollon kayttoon
tarkoitettua toimikorttia. (Kansanelakelaitos 2025b, luku 3.1.1.)

- KHV2 Kayttajan aktivoima haku vaatii kirjautumisen toimikortilla ja kayttdoikeuksien tarkis-
tamisen (Kansanelakelaitos 2025b, luku 3.1.1).

- AHV20 Allekirjoituksen vaativa lomakeasiakirja tulee varmistaa henkilokohtaisella varmen-
teella tehdylla allekirjoituksella (Kansanelakelaitos 2025b, luku 3.2.2).

- AHV47 Lomakkeen sahkoisen allekirjoittajan taytyy olla sama ammattihenkild, joka lomake-
rakenteen sisallossa kerrotaan lomakkeen allekirjoittajaksi (Kansanelakelaitos 2025b, luku
3.2.2).

Kanta CDA R2-asiakirjojen sahkdisia allekirjoituksia kasitteleva maarittely ja soveltamisopas versio
2.1 (Kansanelakelaitos 2024) kuvaa allekirjoitusvalineena DVV:n myontamat toimikortit seka jarjes-

telmaallekirjoitusvarmenteet. Muita sahkaoisia allekirjoitusvalineita ei ole maaritelty.

2.6 Potilaan tunnistaminen kasvokkain tapahtuvassa asioinnissa
Potilaan henkildllisyyden toteamisessa on kaytossa useita tunnistamisasiakirjoja ja tunnistustapoja:

Sosiaali- ja terveydenhuollossa kasvokkain tapahtuvassa asioinnissa asiakas ja potilas tulee
tunnistaa luotettavasti. Tilanteen mukaan tunnistamisasiakirjoina voi toimia virallisten henkil6l-
lisyystodistusten (henkilokortti, passi) lisaksi ajokortti, kuvaton Kela-kortti tai potilasohje ja
jopa toiselta henkildlta suullisesti saatu tieto henkildllisyydesta, jolloin tiedon voi antaa esimer-
kiksi saattaja tai osaston henkildkuntaan kuuluva. (Asiakas- ja potilasturvallisuuskeskus
2021.)

Terveyden ja hyvinvoinnin laitoksen potilaan tunnistamista ja informointia koskevan ohjeen mu-

kaan

sosiaali- terveydenhuollossa asioijan tulee aina varmistaa asioinnin yhteydessa. Henkildllisyy-
desta voidaan varmistua ensisijaisesti henkildllisyystodistuksen tai Kela-kortin avulla, tai hen-
kil voidaan tuntea entuudestaan. Mikali henkil6a ei voida tunnistaa edellda mainittuja keinoja
kayttaen, voidaan hanelle tai avustajana toimivalle henkildlle esittaa kysymyksia, joihin vas-
taus l6ytyy potilastietojarjestelmasta. Tallaisia tietoja ovat esimerkiksi osoite tai tiedot henkilon
l&hisukulaisista. (Terveyden ja hyvinvoinnin laitos 2021.)

Hoitotyon tutkimussaation laboratorionnaytteiden ottoa koskevan suosituksen mukaan potilaan

tunnistus voidaan tehda niin, etta potilas esittda Kela-kortin tai viranomaisen myéntaman var-
menteen (henkildkortti, ajokortti tai passi). Naytteenottajan on varmistettava, etta potilas on
antanut oikean henkildn kortin, pyytamalla potilasta kertomaan (tai kirjoittamaan) henkilétun-
nuksensa tai nimensa ja henkilétunnuksensa. (Hoitotydn tutkimussaatié 2021, 10.)

Jos potilas ei itse kykene antamaan tunnistetietojaan, hanen henkildllisyytensa voidaan vah-

vistaa saattajan tai osaston henkilokunnan toimesta, jolloin potilaan henkildllisyyden vahvista-
neen henkildn tiedot (etu- ja sukunimi) on tallennettava tietojarjestelmaan ohjeen mukaisesti.

Hatatilanteessa (esim. ensiavussa), jossa potilasta ei voida tunnistaa, potilaalle annetaan or-

ganisaation ohjeiden mukainen valiaikainen tunnistenumero. (Hoitotydn tutkimussaatié 2021,
10.)
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eReseptilain 12 §:n (27.8.2021/786) 1 momentin (28.3.2014/251) mukaan laaketta toimitettaessa
sahkdisen l[ddkemaarayksen perusteella, on Iadkkeen ostajan osoitettava luotettavasti, etta hanella
on oikeus vastaanottaa laake. Jos potilaalla ei ole henkilétunnusta, 1adkkeen toimittaminen edellyt-

taa, etta apteekissa esitetaan potilasohje. (eReseptilaki 12 §.)

Potilaan tunnistamista koskevat kaytannot eivat estane identiteettiiompakon avulla tehtavaa poti-
laan tunnistamista, vaikka identiteettiiompakoita ei vasta tulossa olevana tunnistusvalineena ole-
kaan viela edelld mainituissa ohjeissa huomioitu. Tunnistamisen yhteydessa identiteettiiompakosta
voitaisiin esittda attribuuttitodistusmuotoinen Kela-kortti, ajokortti tai muita asiointitapahtumassa

tarvittavia tietoja.
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3 Menetelmat ja toteutus

Tutkimusajankohtana oli syksy 2024 — kevat 2025. Tiedonhankintamenetelmina toimivat kirjalli-
suuskatsaus, identiteettilompakoita kasitteleviin kotimaisiin ja ulkomaisiin webinaareihin osallistu-
minen sekad teemahaastattelut. Lisaksi kaytettavissa oli useamman identiteettiiompakkosovelluk-
sen testiversioita. Kaytetty kirjallisuus perustuu julkisista Iahteista 16ytyvaan aineistoon, joka kasit-
telee identiteettiilompakoita koskevia ominaisuuksia ja perusperiaatteita, identiteettiiompakoiden
ekosysteemiin liittyvia toimijoita, identiteettiompakoita koskevaa saantelya, sosiaali- ja terveyden-
huollon tietojarjestelmia koskevia nykyisia vaatimuksia seka terveydenhuollossa kasvokkain tapah-

tuvaa potilaan tunnistamista.

Identiteettilompakoihin liittyviksi sidosryhmiksi on lainsdadannon perusteella tunnistettavissa luon-
nollisten henkildiden osalta lompakoiden ydinidentiteetin, identiteettiompakkosovelluksen seka

varmennepalvelut tuottava Digi- ja vaestétietovirasto (DVV), ammattioikeuksien osalta Sosiaali- ja
terveysalan lupa- ja valvontavirasto (Valvira), sote-sektorin kansallisia maarayksia antava Tervey-
den ja hyvinvoinnin laitos (THL) seka valtakunnallisia palveluja tuottava Kansanelakelaitos (Kela),

seka sahkoista tunnistamista ja luottamuspalveluita ohjaava Liikenne- ja viestintavirasto.

Identiteettiiompakoiden soveltuvuutta, potentiaalisia kayttdkohteita ja hyddyllisiksi katsottuja attri-
buuttitodistustyyppeja kerattiin asiantuntijoiden teemahaastatteluin. Tutkimussuunnitelmassa oli
tavoitteena noin kymmenen tietohallinnon asiantuntijan teemahaastattelu, joista toteutui kuusi
haastattelua ajalla 3.-16.4.2025. Haastateltavat oli valittu eri vastuualueilta, joilla pyrittiin saamaan

kattavuutta seka I0ytdmaan eri nakokulmia (triangulaatiota) aiheeseen.

Teemahaastattelut toteutettiin etdhaastatteluina Microsoft Teams-ohjelmiston avulla. Haastattelut
litteroitiin ja tallennettiin haastateltavan luvalla. Haastattelun teemakysymykset oli toimitettu ennalta
tutkimustiedotteen ja suostumuslomakkeen yhteydessa, jolloin haastateltavilla oli ennalta tieto
haastattelun luonteesta ja teemoista. Tiedotteessa oli myds linkkeja identiteettiiompakkoja kasitte-
leviin [&hteisiin, joihin haastateltavilla oli mahdollisuus ennalta tutustua. Aineistoihin tutustuminen ei
kuitenkaan ollut valttdmaténta haastatteluun osallistumiselle. Toimeksiantaja on tammikuussa
2025 myontanyt opinnaytetyodlle tutkimusluvan, joka osaltaan ohjasi mutta myos rajasi potentiaali-

sia teemahaastatteluun kutsuttavia henkiloita.
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3.1 Kohde ja tavoite

Opinnaytetydn tavoitteena ei ole kehittdd omaa identiteettiiompakkosovellusta vaan tutkia miten
sote-sektorilla voitaisiin eri tavoin hyddyntaa kehitteilla olevia identiteettiiompakkosovelluksia ja nii-

den toiminnallisuuksia.

Identiteettiompakoiden toiminnallisuuksiin sisaltyy sahkoinen tunnistautuminen, sahkdinen allekir-
joittaminen ja siihen voi tallentaa todistuksia ja lupia (sahkdisia attribuuttitodistuksia). Yleisten kayt-
totapausten osalta kokeilussa ovat Suomessa esimerkiksi mobiiliajokortti, digitaaliset opintotodis-
tukset, sahkdinen tunnistautuminen viranomaispalveluihin ja henkildtietojen osoittaminen. (Digi- ja

vaestotietovirasto 2024a.)

Tavoitteena on ennakoiden I0ytaa identiteettiiompakoiden mahdolliset kayttokohteet sote-sektorilla

ja selvittdd mitd mahdollisuuksia, rajoituksia, velvoitteita tai riskeja niiden kayttdonottoon liittyy.

3.2 Tutkimus- ja kehittamishankkeen lahestymistapa

Tyon lahestymistapa on tapaustutkimus (Case study) jossa on palvelumuotoilun (Service design)

ja ennakoinnin (Foresight) piirteita (Ojasalo, ym. 2015, luku 3.2).

Ilmiéon Empiirisen
Alustava perehtyminen aineiston keruu ja o
Kkehittamis- kaytannossa ja analysointi eri Kehittamis-
el A teoriassa. menetelmilla: ehdotuk§et
-ongelma Kehittamis- Haastattelut, tai -malli

tehtavan kyselyt,

tasmennys havainnoinnit, jne.

Kuva 4. Tapaustutkimuksen vaiheet. (mukaillen Ojasalo, ym. 2015, 54)

Tapaustutkimuksessa tavoitteena on tutkitun tiedon tuottaminen kohteesta. Kehittamistyossa ta-
paustutkimus soveltuu hyvin Iahestymistavaksi, kun halutaan ymmartaa syvallisesti organisaation
tilannetta ja tuottaa tutkimuksen keinoin kehittamisehdotuksia. Tapaustutkimukselle on tyypillista,
ettd tapauksen tutkimukseen kaytetdan erilaisia tiedonhankintamenetelmia, jotta saadaan koh-

teesta syvallinen ja kokonaisvaltainen kuva. (Ojasalo, ym. 2015, 37.)
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Tapaustutkimuksen yhteydessa kaytetaan ennakointia (Foresight) johon kuluu tulevaisuutta koske-
van tiedon tuottaminen, hankinta, kasittely, muokkaus ja analysointi. Ennakoinnin avulla pyritaan

hahmottamaan mahdollisia tulevaisuuksia ja varautumaan niihin. (Ojasalo, ym. 2015, 39.)

Tutkimuksen tavoitteena on 16ytaa ennakoivasti digitaalisten identiteettiompakoiden potentiaaliset
kayttokohteet ja tuottaa kehitysehdotus hyddyllisimmiksi katsottavista tai muutoin priorisointia vaa-
tivista kayttotapauksista niiden suunnittelua ja implementointia varten identiteettiiompakoiden tul-
leessa kayttdon joulukuussa 2026. Tutkimuksessa selvitetddn myos identiteettiiompakoiden kayt-

toon liittyvia mahdollisia esteita, painottaen tyo- ja ammattikayttoa.

3.3 Menetelmavalinnat ja aineiston hankinta- ja analyysimenetelmat

Katsaustyyppina toimii integratiivinen kirjallisuuskatsaus (Vilkka 2023, luku 1.2.1) jolla pystytaan
kuvaamaan alalla olevaa asiantilaa tutkimalla niin vertaisarvioituja tutkimuksia kuin kaytantoja kos-
kevia ammatillisia materiaaleja. Integratiivinen kirjallisuuskatsaus on myds toimiva metodi aiheen
kasitteellisen ja temaattisen kehyksen muodostamisessa, tutkimustiedon yhdistelyssa, kriittisessa
arvioinnissa ja monipuolisessa tulkinnassa niin ettd synteesin tuloksena on malli, kasitteellinen ke-

hys tai kasitys, merkitys tai syvempi tietamys. (Vilkka 2023, luku 1.2.2.)

Laajennettaessa nakodkulma narratiivisten ja integratiivisten kirjallisuuskatsausten tavoitteisiin, voi-
daan aineistona kayttdd myos muita kuin vertaisarvioituja tutkimuksia. Tutkimusaineistoksi kirjalli-
suuskatsauksessa kayvat myds julkisyhteisdjen selvitykset seka valtion virastojen, kansalaisjarjes-
tojen ja tieteellisten jarjestdjen julkaisut. Erilaiset kansalliset ja kansainvaliset asiantuntijaorgani-
saatiot tuottavat selvityksia ja tutkimuksia, joita voidaan tutkia kirjallisuuskatsauksissa. (Vilkka
2023, luku 1.3.)

Aineiston kerddminen koostuu dokumenttianalyysista, joka on tutkimusmenetelma, jossa analysoi-
daan kirjallista aineistoa, joka on olemassa riippumatta tutkijasta. Dokumenttianalyysia kaytetaan
yleensa yhdistettynd muihin tiedonkeruumenetelmiin, jolloin sen avulla saadaan lisdnakoékulmia ke-

hitettavaan asiaan. (Ojasalo, ym. 2015, 43.)

Tulevaisuuden ennakointia tarvitaan usein kehittdmistydssa. Kehitystrendien seuraaminen (trend
spotting) liittyy erilaisiin kehittdmishankkeisiin ja sita kaytetdan usein muiden menetelmien tukena
jarinnalla. Ajatuksia herattavat aineistot keratdan systemaattisesti talteen esimerkiksi keraamalla

www-linkkeja ja lehtileikkeita. (Ojasalo, ym. 2015, 45.)
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Tutkimusaineistoa tdydennetadan teemahaastatteluin toivelistatekniikkaa hyddyntaen, joka soveltuu
tuotteiden ja palveluiden kehittdmiseen. "Jos ei olisi mitdan esteitd, mita odottaisit identiteettilom-

pakolta”. Milla tarkoitetaan sen selvittamista mita asiakkaat haluaisivat, ellei olisi mitdan rajoituksia.
Talldin esiin nousee maarallisesti paljon ideoita, ilman ennakkopohdintaa niiden toteutettavuudesta

tai jarkevista perusteista. (Ojasalo, ym. 2015, 172-173.)

Haastattelu tdhtda informaation kerdamiseen ja on ennalta suunniteltua pddmaarahakuista toimin-
taa (Hirsjarvi, luku 4.1.2). Teemahaastattelu etenee tiettyjen teemojen varassa ja on I1ahempana

strukturoimatonta kuin strukturoitua menetelmaa (Hirsjarvi, luku 4.2.3).

Teemahaastattelussa edetaan tiettyjen keskeisten etukateen valittujen teemojen ja niihin liittyvien
tarkentavien kysymysten varassa. Teemahaastattelussa pyritdan l16ytamaan merkityksellisia vas-
tauksia tutkimuksen tarkoituksen ja tutkimustehtdvan mukaisesti. Etukateen valitut teemat perustu-
vat tutkimuksen viitekehykseen eli tutkittavasta ilmidsta jo tiedettyyn. (Tuomi & Sarajarvi 2018, luku
3.1.1)

Laadullisessa tutkimuksessa pyritddan muun muassa. kuvaamaan jotain ilmi6ta tai tapahtumaa, ym-
martamaan toimintaa tai antamaan teoreettisesti mielekas tulkinta ilmidlle. Taten laadullisessa tut-
kimuksessa on tarkeaa, etta henkildt, joilta tietoa kerataan, tietdvat tukittavasta ilmidsta mieluusti

mahdollisimman paljon tai heilld on kokemusta asiakasta. (Tuomi & Sarajarvi 2018, luku 3.4.)

Aineiston analyysiin kdytetaan laadullisena analyysimenetelmana sisallén analyysia, jonka tavoit-
teena on tunnistaa ja analysoida aineiston keskeisia teemoja ja kasitteitd. Teemoittelussa tarkas-
tellaan aineistossa esiintyvia ilmidita ja tai asioita, jotka ovat useammalle haastateltavalle yhteisia.
Tyypittelyssa ilmididen analyysilla pyritdan ryhmittelemaan asiat, joidenkin yhteisten piirteiden mu-
kaan. (Ojasalo, ym. 2015, 110-111.)

Tutkijan itsensa tehdessa haastattelut, voidaan jo haastatellessa tehda havaintoja ilmidista niiden
useuden, toistuvuuden, jakautumisen ja erityistapausten perusteella. Haastattelun merkitysanalyy-
sia voidaan tehda siten, etta tuloksena voi olla merkitysten tiivistdminen, merkitysten luokittelu, nar-
ratiivi, merkitysten tulkinta tai merkitysten luominen niin sanottua ad hoc -menettelya kayttaen.
(Hirsjarvi 2022, luku 7.1.)

Aineiston luokittelu luo pohjan tai kehyksen, jonka varassa haastatteluaineistoa voidaan myohem-

min tulkita seka yksinkertaistaa ja tiivistaa (Hirsjarvi 2022, luku 7.4.2).

Aineiston luokittelussa kaytetaan apuna tutkimuskysymyksia ja niiden alakysymyksia seka kerty-
vaa aineistoa itsessaan. Luokittelua tehdaan oletettavien hyotyjen, kayttajaryhmien, kayttajamaa-

rien ja toteuttajien (organisaation sisainen, kansallinen, EU-laajuinen) mukaan.
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Tutkimuksen aineisto kuvaa tutkittavaa ilmiota ja analyysin tarkoitus on luoda sanallinen ja selkea
kuvaus tutkittavasta ilmidsta. Sisalldnanalyysilla pyritdan jarjestdamaan aineisto tiiviiseen ja selke-
aan muotoon kadottamatta sen sisaltamaa informaatiota. Laadullisen aineiston analysoinnin tarkoi-

tuksena on informaatioarvon lisdaminen. (Tuomi & Sarajarvi 2018, luku 4.4.2.)

Identiteettiiompakot ovat kokonaisuudessaan laaja-aihe, jota on mahdollista tarkastella useista eri
nakokulmista. Eurooppalaisiin identiteettilompakoihin liittyva standardointi ja muu kehittdminen on
kaynnissa jatkuen ainakin vuoteen 2025 loppuun saakka (Euroopan komissio s.a. e) ja siten niita
koskevat dokumentit paivittyvat edelleen. elDAS-asetuksen mukaisista eurooppalaisista identiteet-
tilompakoista on toistaiseksi julkaistu suomeksi vahan tutkimusta. Julkaistu vertaisarvioitu kansain-
valinen tutkimus kasittelee padasiassa identiteettiiompakoiden toiminnallista perustaa tai niiden
hyoddyntamista yksityishenkildiden nakdkulmasta. Nama syyt ohjasivat kayttamaan dokumentti-
analyysissa lahteina paaasiassa muita kuin vertaisarvioituja lahteita ja toisaalta keskittymaan tek-
nologian sijaan kayttdokohteiden kartoittamiseen huomioiden niihin liittyvat lainsdadanndlliset ja tie-
totekniset vaatimukset, jotka on otettava huomioon arvioitaessa identiteettiompakoiden kayttomah-

dollisuuksia sosiaali- ja terveydenhuollossa.

3.4 Tutkimushankkeen eteneminen ja toteutuksen kuvaus

Tutkimusaiheen valinta syntyi kevaalla 2024 omasta ammatillisesta mielenkiinnosta aihetta koh-
taan. Koska tiedossa oli aiheen tuoreus, identiteettilompakoiden liittyvan kehitystyon keskenerai-
syys ja aiheen laajuus, valikoitui nakékulmaksi identiteettiompakoiden potentiaalisten kayttdkohtei-

den ja identiteettilompakoiden soveltuvuuden arviointi sote-sektorin kaytdssa.

Suomenkielista tutkimusta aiheesta on varsin vahan: Esimerkiksi Google Scholar-palvelusta 16ytyy
hakusanalla "identiteettilompakko” vain 16 artikkelia ja hakusanalla "digitaalinen identiteettilom-
pakko” vain seitseman tulosta (27.4.2025 mukainen tilanne) eika naissa julkaisuissa kasitella iden-
titeettilompakoiden ammattikayttéa. Finna-kirjastopalvelun attribuuttitodistus” -haulla ei I6ydy rele-
vantteja tuloksia. "Identiteettiiompakko”-hakusana tuottaa kymmenkunta relevanttia julkaisua
(27.4.2025 mukainen tilanne).

Dokumenttianalyysin aineisto on keratty julkisista lahteista painottaen ajantasaisia lahteita niilta
osin kuin ne ovat kaytettavissa. Julkisen dokumentaation saatavuus rajaa osaltaan aiheen kasitte-
lya. Tutkimuksen kuluessa julkaistiin elDAS-asetuksen nojalla identiteettiiompakkoja saantelevia
Euroopan komission taytantoonpanoasetuksia seka useita uusia ARF-maarittelyversioita. Tutki-
mukseen on sisallytetty aiheeseen liittyvaa saantelya seka sote-sektorin tietojarjestelmia, sahkoista

tunnistamista ja allekirjoittamista koskevia ohjeita ja maarayksia, joita vasten
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identiteettilompakoiden kayttdomahdollisuuksia on arvioitu. Kansalliseen lainsaadantoon tulevat
identiteettiilompakoita koskevat mahdolliset muutokset ovat viela toteuttamatta, jolloin niiden vaiku-

tuksia ei voitu tassa vaiheessa arvioida.

Sahkdisen dokumentaation ja lahteiden lisaksi aihetta on ollut mahdollista seurata kotimaisissa ja
ulkomaisissa webinaareissa. Tutkimushankkeen aikana identiteettilompakkosovelluksien kaytan-
ndn ominaisuuksiin ja kaytettavyyteen perehtyminen tapahtui testaamalla kolmen saatavilla olleen
identiteettilompakkosovelluksen (DVV:n EUDIW Demo, iGrant.io:n Data Wallet ja Validated ID
Company:n ID Wallet LSP) avulla Large Scale Pilot -konsortioiden tuottamia testipalveluita ja niihin

toteutettuja kayttétapauksia.

Monimenetelmaisyytta tutkimukseen tuovat teemahaastattelut, joilla saatiin kerattya sote-sektori-
kohtaista tietoa suhteellisen lyhyessa ajassa. Teemahaastatteluun pyrittiin [6ytamaan tutkimuslu-
van mukaisesti tietohallinnon eri vastuualueiden asiantuntijoita, joilla olisi laajaa tietdmysta tervey-
denhuollon toimialasta ja tietojarjestelmista, tuntisivat identiteettiiompakoiden, sahkdisen tunnista-

misen ja sahkoisen allekirjoituksen kayttokohteita ja perusperiaatteita.

Teemahaastattelut suoritettiin maaliskuun 2025 aikana Microsoft Teams-ohjelmiston avulla kah-
denkeskisina etdkokouksina. Haastattelut litteroitiin hyddyntden Teams-ohjelmiston litterointiomi-
naisuutta. Automaattisen litteroinnin heikkoudet olivat ennalta tiedossa, jonka vuoksi haastattelut
myds tallennettiin digitaalisessa muodossa. Haastattelut olivat kestoltaan noin 1,5 tuntia ja niita to-
teutui yhteensa 6 kpl. Haastatteluihin pyrittin saamaan mukaan eri aihealueiden asiantuntijoita,
joilla on laajaa osaamista terveydenhuollon toiminnasta ja tietojarjestelmista. Tutkimuslupa rajasi
haastateltavat tietohallinnon edustajiin. Teemahaastatteluihin osallistuvat henkil6t ovat opinnayte-
tydssa anonyymeja. Haastatellut allekirjoittivat tutkimukseen osallistumista koskevan suostumuslo-
makkeen hyddyntaen toimeksiantajan kaytdssa olevaa sahkoisen allekirjoituksen palvelua. Haas-
tattelukysymykset, tutkimustiedote seka tutkittavien suostumuslomake ovat liitteina (Liite 1. Haas-

tattelukysymykset; Liite 2. Tutkimustiedote; Liite 3. Suostumuslomake).

Haastateltaville toimitettiin ennalta tutkimustiedote, suostumuslomake seka teemakysymykset, joi-
hin oli lisatty myos linkkeja ulkoisiin tietolahteisiin, joihin haastateltavilla oli mahdollisuus tutustua
ennalta. Haastateltavilla oli myos ennalta tieto mita teemoja ja kysymyksia haastatteluissa kaydaan
lapi. Ennakkomateriaali toimi samalla Teams-haastattelun kuluessa esitysmateriaalina, ohjaamaan
haastattelun kulkua. Mikali identiteettilompakot eivat olleet ennalta haastateltavalle tuttuja, kaytiin
niihin liittyvia perusteita ja ominaisuuksia lyhyesti Iapi ennen kysymysten esittamista. Kysymysten
l&pikaynti tapahtui haastattelun kuluessa paaasiassa lineaarisesti, mutta jarjestysta oli mahdollista
myo6s muuttaa haastateltavan antamien vastausten perusteella. Aiheen monitahoisuuden vuoksi

teemahaastattelu osoittautui toimivaksi malliksi tiedon kerdamiseen, ja vastaukset olivat
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todennakodisesti moninaisempia ja kattavampia kuin mita taysin strukturoidussa kyselytutkimuk-
sessa olisi saatu, vaikkakin sdhkoisesti kyselytutkimuksella olisi todennakdisesti saatu kerattya
suurempi maara vastauksia. Teams-ohjelmiston tuottama litterointi osoittautui Iahes kayttokelvotto-
miksi ja haastattelujen analysointi pohjautuikin aikaa vievaan haastattelutallenteiden jalkikateis-

kuunteluun ja niista tehtyyn manuaaliseen tiedon tallennukseen.

Aineiston kasittely tapahtui toimeksiantajan seka tarvittaessa tutkijan omassa tydasemassa. Haas-
tattelut ja niiden litteroinnit tuhotaan opinnaytetyon valmistuttua. Muu aineisto jaa toimeksiantajan

mahdolliseen jatkokayttoon. Valmis opinnaytetyo ei sisalla haastateltujen henkilotietoja.

Tutkimustyodn valmistuttua, haastatteluaineistot ja niiden tallenteet tuhotaan.

3.5 Identiteettiiompakoiden kdayttomahdollisuudet ja kdayttoonoton edellytykset

Teemahaastattelut perustuivat 12 teemakysymykseen, joiden tulokset on seuraavassa tiivistetty

kuuden teeman ymparille. Lisaksi esitellaan tulokset tunnistetuista attribuuttitodistuksista.
3.5.1 Identiteettiiompakon kayttéonotto, ydinidentiteetit
"Henkilétunnus on IDM-hommissa oleellisin” (haastateltava 1).

Kaikkien haastateltavien nakemyksena oli, etta sote-sektorilla voitaisiin nojautua Suomessa Digi- ja
vaestotietoviraston tuottamaan ydinidentiteettiin (PID) myds ammattikaytdssa, eika sote-sektorin
ole tarvetta tuottaa tai muodostaa omia ydinidentiteettia. Kaikki haastatellut toivoivat myds identi-
teettilompakoiden kayttéénoton (onboarding) tapahtuvan online-palveluna, toisin sanoen ilman,
ettd henkilon tarvitsee kdyda lompakon aktivoimiseksi henkilokohtaisesti esimerkiksi sote-sektorin
yllapitamissa sote-toimikorttien rekisterdintipisteissa, joiden nykyinen tehtava on tayttaa tunnistus-
lain (Tunnistuslaki, 17 §) vaatimukset luonnollisen henkilon ensitunnistamisesta tunnistusvalineen

hakemisen yhteydessa.

Ydinidentiteetin (PID) suunniteltua tietosisaltoa pidettiin yleisesti riittdvana muiden attribuuttitodis-
tusten myontamiselle. Huomioita tehtiin ydinidentiteetin tietosisaltoon sisallytetysta muuttuvasta
tiedosta, kuten kotiosoitteesta. Myos esimerkiksi sukunimi on vaihtuva tieto. Muuttuvien tietojen ta-
kia, ydinidentiteetin tiedot tulisi saada paivittymaan lompakoihin mieluiten automaattisesti tai herat-
teelld ja siten ettei kaikkia lompakon sisaltamia attribuuttitodistuksia tarvitsisi manuaalisesti hakea
uudelleen esimerkiksi kotiosoitteen vaihtuessa. Mahdollisuus liittda kayttajan valitsema sahkoposti-
osoite ja puhelinnumero ydinidentiteettiin toisi apua myoés kasvokkain tapahtuvissa asiointitilan-

teissa.
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"Kayttajatukea kayttajat eivat odota saavansa” (haastateltava 6).

Identiteettiiompakkosovellusten tarkeimpind ominaisuuksina pidettiin sovellusten helppokayttdi-
syytta, niiden hyvaa tietoturvatasoa, seka niiden laajoja ja jatkuvasti laajenevia kayttokohteita.
Lompakon kayttdonoton, attribuuttitodistusten lataamisen, ja lompakon kaytén tulisi olla niin help-
pokayttdisia, jotta erillisen kayttajatuen jarjestamiselle ei olisi tarvetta. Kayttdkohteiden laajenta-
mista tukisi helppo lompakkosovellusten integroitavuus eri tietojarjestelmiin. Haastatelluilla ei ollut
selkedaa nakemysta identiteettiiompakoita koskevan kayttajatuen tarpeesta, sen jarjestamisesta tai
minka osapuolten vastuulle se kuuluisi. Tyokaytossa ongelmatilanteissa otetaan yhteytta tietohal-
linnon kayttajatukeen. YksityishenkilGille kayttajatukea voisi jarjestaa DVV (lompakkosovelluksen

likkeellelaskijana).
"Ei tule kattamaan koko vaestda missadan vaiheessa" (haastateltava 5).

Kaikilla ei ole kaytettavissa alypuhelimia, eikd sosiaali- ja terveydenhuollon palveluita voi rakentaa

yksistaan niiden varaan.
3.5.2 Organisaatiolompakon mahdolliset kdayttokohteet

eiDAS-asetuksen maarittelemasta organisaatiolompakon ydinidentiteetin tietosisalldsta ja kaytto-
kohteista haastatelluilla ei ollut selkeda nakemysta. Huomiona kuitenkin tehtiin, ettd Suomessa
sote-sektorilla on kdytéssa muun muassa Kanta-sanomaliikenteessa organisaatiokohtaiset, yksilGi-
vat OID-koodit (Kansanelakelaitos 2022), joita voi olla organisaatiossa kaytdssa huomattava
maara. Naille tulisi maaritelld omat attribuuttitodistuksena. Muita organisaatiolompakkoihin liittyvia
tarpeellisia attribuuttitodistuksia voisivat olla esimerkiksi kaupparekisteriote, yhtidjarjestys ja edus-
tamiseen oikeutetut (nimenkirjoitusoikeudet). Organisaatiolompakoiden osalta tulisi kiinnittaa eri-
tyistd huomiota lompakon kayttévaltuuksiin isossa organisaatiossa. Isossa organisaatiossa organi-
saatiolompakoita voi olla tarpeen myds luoda satoja erilaisiin kayttotarpeisiin. Organisaatiolompa-
koiden kayttékohteina nahtiin erilaiset hallinnolliset, esimerkiksi. sopimuksiin liittyvat toiminnot, ku-
ten hankintasopimusten sahkoéinen allekirjoitus. Organisaation nimissa olisi mahdollista tuottaa esi-
merkiksi asiakkaille erilaisia todistuksia attribuuttitodistusten muodossa. Toisaalta organisaatiolom-
pakoita voisi kayttaa myos tekoalypohjaisten bottien avulla tilanteissa, joissa asiakas tai potilas asi-
oisi botin kanssa, joka toteuttaisi automaattisesti erilaisia toimia, esimerkiksi ajanvaraukseen liit-
tyen. Tamantyyppinen toiminta olisi luonteeltaan lahella luonnollisen henkilon toimintaa, mutta joka
tuotetaan tietojarjestelmien toimesta automatisoituna, jolloin prosessissa ei voitane nojautua luon-

nollisen henkilon identiteettiiompakkoon vaan kyseeseen tulisivat organisaatiolompakot.
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3.5.3 Identiteettiiompakon kayttokohteet tyo- ja ammattikdytossa
"Tunnistaminen on tarkeintd” (haastateltava 2).

Kaikki haastatellut olivat yhta mielta siita, ettei ydinidentiteetti yksinaan riita sote-sektorin ammatti-
kaytdssa, vaan ydinidentiteetin tietojen lisaksi on tarpeen voida hyddyntaa tarkempia kayttajatie-
toja. Sote-ammattihenkildiden osalta tarve Valviran tuottamalle ammattihenkilon attribuuttitodistuk-
selle on ilmeinen. Talla voitaisiin todentaa henkilén sosiaali- ja terveydenhuollon ammattioikeus
(laillistus/lupa/nimikesuojaus/opiskelija) ja sen tulisi siséltaa Valviran rekisterdintinumero seka laa-

kemaaraysten antoon liittyva yksildintitunnus (entinen sairausvakuutusnumero eli SV-numero).
"Henkilétunnusta ei pitaisi kayttaa tyokaytdssa" (haasteltava 2).

Suhtautuminen henkilétunnuksen kayttéon tydkaytdssa oli nuivaa. Vastauksien perusteella kaytta-

jien tunnistamisen tulee perustua muihin tunnuksiin tai tunnisteisiin.

Identiteettiiompakoiden ja attribuuttitodistusten kayttoé sujuvoittaisi tydhonottoprosessia, jossa tar-
vittava henkilon sahkoinen tunnistaminen ja tarvittavien ammattioikeuksien ja tutkintojen olemassa-
olo olisi tarkistettavissa identiteettiiompakosta esitettavissa olevilla attribuuttitodistuksilla ja tydsopi-

mus identiteettiiompakolla sahkdisesti allekirjoittaen.

Organisaation tydrooli olisi maariteltavissa attribuuttitodistuksena. Identiteettiompakon kayttokoh-
teina olisivat tietojarjestelmiin tunnistautuminen ja erilaisten dokumenttien sahkdiset allekirjoitukset,
digitaalinen henkilokortti, erilaisissa hallinnollisissa toimissa paatosvaltaoikeudet, nimenkirjoitusoi-
keus, kayttdoikeushallinnassa kayttajatunnuksiin littyvan henkilétunnuksen linkitys kayttajatunnuk-

seen, salasanaresetointi lompakkosovelluksella, kulkuoikeuksien ja turvatulostuksen linkitykset.

Haastattelujen perusteella muita ammatti- ja tydkaytdssa olevia hyddyllisia attribuuttitodistuksin to-
teutettavia tietoja olisivat muun muassa kielitaito seka erilaiset valtuudet ja paatdsvaltaoikeudet.
Identiteettilompakoilla tulisi voida maksaa henkildstéruokailussa ja kahvioissa, joko maksutapahtu-

mina tai ennalta hankittuina sahkoisina ruokalippuina.

Identiteettiiompakko voisi toimia my6s henkilén tunnistamisessa kasvokkain tapahtuvissa tilan-

teissa, kattaen niin oman henkilékunnan kuin tiloihin tulevat muidenkin tahojen edustajat.

Mikali suomi.fi-tunnistusta ei voida hyddyntaa organisaation sisaisessa kaytdéssa kuten organisaa-
tion kayttamiin tietojarjestelmiin tunnistautumisessa, syntyy talldin tarve kehittdd myos organisaa-
tion omia tunnistuspalveluita ja tietojarjestelmia tukemaan myds identiteettiompakoita tunnistamis-

valineena.
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"Nykyiset sotekorttien rekisterointipisteet ovat painajaisia” (haastateltava 2).

Haastatellut olivat kaikki sitd mielta, etta ldentiteettiiompakoiden aktivoinnin tulisi tapahtua online-

tyyppisesti, hyédyntaen esimerkiksi olemassa olevia sote-toimikortteja lompakoiden ydinidentitee-
tin (PID) aktivointiin, ilman etta kayttajan tarvitsee tunnistautua erikseen rekisterdintipisteessa kas-
votusten, joka aiheuttaa kustannuksia niin tydajankayton kuin rekisterdintipisteiden yllapidonkin ta-
kia.

Tyokaytdssa tarvittavat erilaiset attribuuttitodistukset olisi voitava ladata lompakkoon sahkoisesti

online-tyyppisesti.
"Jotain pitaisi pystyad purkamaan” (haastateltava 6).

Nykyisten sote-ammattikorttien korvaaminen ty6- ja ammattikaytdssa identiteettiiompakoilla jakoi
haastateltujen mielipiteita. Osa piti tata seka mahdollisena etta kannattavana, osa piti identiteetti-
lompakoiden tuloa toimikorttien rinnalle mahdollisena tarjoten uusia mobiileja kayttdtapoja. Osa
taas ei pitanyt sote-toimikorttien korvaamista mahdollisena lyhyella aikavalilla. Mainittuina syina
muun muassa puuttuvat attribuuttitodistukset ja kansalliset maaritykset seka tdman takia puuttuva
tietojarjestelmatuki. Vaikka identiteettiiompakkosovellukset itsessaan olisivat maksuttomia, kustan-
nustasoa kohottavina seikkoina nahtiin niin tietojarjestelmamuutosten ja integraatioiden aiheutta-
mat kustannukset kuin tydnantajan hankkimien ja yllapitamien alypuhelinten hankinta koko henki-

I6stolle.

Koska sosiaali- ja terveydenhuollon ammattihenkildiden ammattioikeudet eivat padsaantdisesti ole
tydantajaan sidottuja, mahdollistaisi tdma saman identiteettilompakon kayton tydantajariippumatto-
masti nykyisten sote-ammattikorttien tapaan. Tyépuhelimet ovat kuitenkin tyypillisesti tydantajan

omaisuutta, jotka tulee palauttaa esimerkiksi tydsuhteen paattyessa tydnantajalle. Puhelimia myds
uusitaan sdanndllisesti. Talldin puhelimeen asennettu identiteettiompakko sinne tallennettuine att-

ribuuttitodistuksineen tulee sulkea.

Henkildston omissa yksityispuhelimissa ja toisaalta tydantajan tydpuhelimissa olevien identiteetti-
lompakkosovellusten rinnakkainen kayttd tyétehtavissa nousi esiin monissa haastatteluissa. Enem-
mistd vastaajista piti tallaista "sekakayttdd” mahdollisena ja toivottavanakin mutta tydantajien on
vaikea vaatia yksityispuhelimien kayttoa tyokaytossa. Yksi vastaaja nosti esiin mahdolliset tarpeet
rajata organisaation itsensa tuottamien attribuuttitodistusten myontaminen ja kayttaminen pelkas-

taan tydantajan puhelimiin asennettuihin identiteettiiompakoihin muun muassa tietoturvasyista.
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3.5.4 Identiteettiiompakon kayttokohteet asiakkaiden ja potilaiden kaytossa

Haastattelujen perusteella identiteettilompakkoa voitaisiin hyddyntaa asiakkaiden ja potilaiden kas-
vokkain tapahtuvassa asioinnissa kuten vastaanotolle tai laboratorioon tultaessa, ilmoittautumi-
sessa ja ladkkeitad apteekista noudettaessa. Identiteettiiompakko olisi kuvatonta Kela-korttia tai
pelkkda potilasohjetta vahvempi tunnistamisen valine. Myds alaikaisten tulisi voida kayttaa identi-
teettiliompakoita. Identiteettiiompakoiden kaytdn tulisi laajentua ja arkipaivaistya asiakkaiden ja po-

tilaiden kaytossa.

Haastatteluissa esiin nousi esimerkkind mahdollisuus toteuttaa valtuutukset digilompakoilla attri-
buuttitodistuksin. My0s erilaiset todistukset kuten todistus hoitomaksu- tai ladkemaksukaton taytty-
misesta seka monet perinteisesti fyysisessd muodossa olevat kortit voisivat olla attribuuttitodistuk-
sina. Naista mainittiin muun muassa digitaalinen, kansallinen Kela-kortti, eurooppalainen sairaan-

hoitokortti, vakuutusyhtididen asiakaskortit ja elakelaiskortti.

Potilaalle voitaisiin tuottaa erilaisia todistuksia nykyisten tapojen lisaksi myos attribuuttitodistus-
muodossa identiteettiiompakoihin tallennettavaksi. Naitd ovat muun muassa ladkemaaraykset, 18a-
karintodistukset, rokotuskortit ja -todistukset. Myds Iahetteet ja palvelusetelit soveltuisivat identi-
teettiliompakkoon myonnettavaksi. Lompakon haltija voisi itse esittda ja luovuttaa naita tietoja
eteenpain identiteettilompakosta tarpeen mukaan. Haastatteluissa todettiin ndiden hyodyllisyys lii-
kuttaessa EU-maissa mutta myos liikuttaessa EU-maiden ulkopuolella. EU voisi edistda naiden to-
distusten hyddyntamista matkustettaessa siten ettd muutkin kuin EU-maat luottaisivat EU:n jasen-
maissa annettuihin attribuuttitodistuksiin, jolloin niita voitaisiin kayttdd myos EU-maiden ulkopuo-

lella matkustettaessa.
3.5.5 Identiteettiiompakoiden uudet mahdollisuudet ja edut

Identiteettiiompakon ydinidentiteetin ja kuvallisen Photo ID-attribuutin (ISO/IEC TS 23220-4:2024.
Annex C) tulisi olla virallisen henkildllisyystodistuksen asemassa. Talldin se olisi myds kaytetta-
vissa muiden virallisten henkildllisyystodistusten (henkildkortti ja passi) sijaan tai rinnalla tilan-
teissa, joissa esimerkiksi ajokortti ei riita henkilollisyystodistukseksi vaikkapa vahvaa sahkoista tun-
nistusvalinetta haettaessa. Tama mahdollistaisi asioinnin myos tilanteissa, joissa kayttajalla on mu-
kanaan vain identiteettilompakolla varustettu alypuhelin. Identiteettiompakolla suoritettu potilaan

tunnistus olisi myos merkittavasti vahvempi kuin esimerkiksi kuvattomasta Kela-kortista tehtyna.

Verkon ulkopuolisessa, kasvokkain tapahtuvassa asioinnissa voidaan lompakosta esittaa vain asi-
ointitapahtumassa tarvittavat minimitiedot, esimerkiksi kayttajan valokuva ja tieto henkilotunnuk-

sesta paljastamatta muita henkil6tietoja.
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Laaja attribuuttitodistusten valikoima ja sahkdisen allekirjoituksen hyddyntadminen yha laajem-
massa mittakaavassa toisivat saastoja, edistaisi digitalisaatiota ja mahdollistaisi prosessien auto-

matisointimahdollisuuksia.

Kaikissa EU-jasenmaissa kayttoonotettavat, keskenaan yhteensopivat lompakkosovellukset laajen-
tavat lompakkosovellusten kayttémahdollisuuksia verkkopalveluissa, joissa on mahdollisuus toteut-
taa lompakkosovellusten kayttamat rajapinnat vain kertaalleen, ilman lompakkosovelluskohtaisia

toteutuksia.
"HETUttomat ovat nykyisin ongelma” (haastateltava 3).

Identiteettiiompakoiden toivotaan tuovan uusia asiointimahdollisuuksia myds niiden henkildiden

osalta, joilla ei ole suomalaista henkilétunnusta.

Identiteettilompakoilla tapahtuvan tunnistamisen toivotaan mydés palauttavan luottamusta sahkoi-

siin palveluihin.

EU-maissa tapahtuvaan, rajat ylittdvaan (Iaaketieteelliseen) tutkimukseen liittyviin lupiin ja suostu-
muksiin yhteensopivien identiteettiiompakoiden hyddyntaminen toisi merkittavaa prosessien tehos-
tumista niin sahkoisen asioinnin ja osapuolten tunnistamisen kuin tutkimukseen liittyvien lupien,

valtuuksien kuin suostumustenkin valittamiseen tutkimusryhman ja tutkittavien valilla.
3.5.6 Identiteettiiompakoiden kayttoonottoon liittyvat haasteet ja rajoitukset

Identiteettiompakon ydinidentiteetti (PID) sisaltda yksildivana tunnuksena henkilétunnuksen, jolloin
se toimii tyypillisesti myos palveluihin ja tietojarjestelmiin tunnistauduttaessa yksiléivana tunnis-
teena. Asiakas- ja potilaskaytdssa tama on vallitseva kaytantd, mutta tyo- ja ammattikaytdssa no-
jaudutaan ammattihenkildiden osalta ammattivarmenteisiin, jotka eivat sisalld henkilétunnusta vaan
joissa yksildivana tunnisteena kaytetdan Valviran antamaa rekisterdintinumeroa (Digi- ja vaestdtie-
tovirasto 2024c, 98). Muun henkildn varmenteissa yksildiva tunnuksena toimii Digi- ja vaestotietovi-
raston varmennepalvelujen tuottama yksiléiva tunnus (Digi- ja vaestdtietovirasto 2024c, 77). Sote-
organisaatiolla voi olla kaytdssa myds muita kayttdjatunnuksia, jotka ovat organisaation itsensa
tuottamia. Henkil6tunnusten kayttda paivittaisissa tydtehtavissa on pyritty minimoimaan. Mikali
identiteettilompakot otetaan myos tydkayttéon, on riskina henkildtunnusten kayton lisdantyminen
eri tietojarjestelmissa seka tunnistustapahtumien ettd henkilétunnukseen sidottujen attribuuttitodis-

tusten osalta.

Valvira yllapitaa rooli- ja attribuuttitietopalvelua (Sosiaali- ja terveysalan lupa- ja valvontavirasto

s.a. a) jonka kautta Kanta-palveluihin liittyneet sote-organisaatiot voivat kysya ammattihenkilén
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ammatinharjoittamista koskevat ajantasaiset tiedot ja mahdolliset rajoitukset tietojarjestelmayhtey-
den avulla. Palvelun avulla on mahdollista tehda linkitys ammattihenkilon henkildtunnuksen ja re-
kisterdintinumeron valilla. Palveluun kohdistuvia pyyntdjen maara saattaa kasvaa merkittavasti riip-
puen siitd mikd ammattioikeuteen liittyvan attribuuttitodistuksen tietosisaltd tulee olemaan. Nykyi-
nen palvelu ei ole kaytettavissad avoimesta verkosta eikd sen laaja, rajoitukseton kayttd ole siten

mahdollista.

Nykyiset sote-toimikorteilla olevat allekirjoitusvarmenteet eivat sisalla henkildtunnusta, jolloin myos
niiden osalta linkitys identiteettiiompakon ydinidentiteetin tietoihin tulisi ratkaista kansallisella ta-
solla. Ladkkeenmaaraamiseen oikeutettujen ammattihenkildiden allekirjoitusvarmenteet sisaltavat
lisdksi ammattioikeuskoodin ja sen selitteen seka yksildintitunnuksen (entinen sairausvakuutusnu-
mero) jotka tulee myds ottaa huomioon, mikali identiteettilompakoita kaytettaisiin ammattikaytossa
esimerkiksi sdhkoisten 1adkemaaraysten ja ladketoimitusten seka erilaisten todistusten sahkoiseen

allekirjoittamiseen.

Sahkoisia palveluja ja tietojarjestelmia identiteettiiompakoilla kaytettaessa pitaa tarvittaessa myods
pystya erottamaan luonnollisen henkildn rooli, esimerkiksi tilanteissa, joissa ammattihenkild on po-

tilaana eika toimi ammattihenkilon tai tyontekijan roolissa.

Kaikilla ammattikayttajilla ei ole talla hetkella tydnantajan toimesta identiteettiiompakon kayton
mahdollistavaa alypuhelinta. Mydskaan kaikilla potilailla/asiakkailla ei ole kayttdon soveltuvaa aly-
puhelinta. Puhelinta ei ole joko kaytettavissa, puhelin on peruspuhelin tai alypuhelin, jonka vanhen-
tunut kayttojarjestelma ei mahdollista lompakkosovellusten kayttdonottoa. Identiteettiiompakko so-
vellus saattaakin lakata toimimasta, mikali alypuhelimeen ei ole tarjolla enaa identiteettiiompakko-

sovelluksen vaatimia ominaisuuksia tai tietoturvapaivityksia.

Useampi haastateltu nosti esiin kysymyksen alypuhelimien tietoturvan osalta. Tyo- ja ammattikay-
tossa tydantaja vastaa tyopuhelimien tietoturvasta ja laitteiden ajantasaisuudesta. Tydpuhelimet
ovat myds tyypillisesti keskitetyn hallinnan piirissa. Yksityishenkildiden osalta puhelimiin liittyvat
vastuut ovat henkilolla itsellaan. Naihin vastuisiin lukeutuvat muun muassa ohjelmistopaivityksista

huolehtiminen seka mahdollisiin haittaohjelmiin liittyvat riskit.

Identiteettiompakkosovellusten ja niilla kaytettavien palvelujen kaytettavyyteen tulee kiinnittaa huo-
miota. Sovellusten kayton tulee olla kayttajaa itseohjaavaa ja selkeda. Varsinkin tyd- ja ammatti-
kaytossa kayton tulee olla myds nopeaa. Yksittaiseen tietojarjestelmaan tunnistautumiseen tai sah-
koisen allekirjoituksen muodostamiseen ei saa kulua montaakaan sekuntia tyoaikaa. Vertailukoh-

tana tulisi olla nykyisin kaytossa olevat toimikorttipohjaiset ratkaisut.
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Myés verkon ulkopuolella tapahtuvat toiminnot tulee pystya tekemaan ilman merkittavaa viivytysta
ja ohjelmiston/puhelimen toiminnan arvuuttelua. DVV:n Demo-identiteettiompakkosovelluksen
osalta on nahtavissa, etta sen avulla tehtava henkildtunnuksen kysely ja siihen vastaaminen on hi-
taampaa ja monivaiheisempaa kuin perinteisesta fyysisesta asiakirjasta tarkistettuna. Toiminto hi-
dastaa niin lompakon tietoja kysyvaa kuin tietoa luovuttavaa osapuolta. Tama on selkea riski kas-
vokkain tapahtuvan asiakaspalvelun sujuvuuden osalta. Identiteettiiompakon kaytto tulisi mahdol-
listaa myGs esimerkiksi itsepalveluautomaateilla joihin identiteettiiompakoiden tuen lisaaminen on

merkittavia muutos.

Alypuhelimeen asennetun identiteettilompakkosovelluksen kayttd nojautuu pitkalti alypuhelimen
kameralla luettaviin QR-koodeihin. Sairaalaymparistbissa voi olla voimassa alypuhelimien kaytto-
kieltoja tai niiden kayttoon liittyvia rajoituksia, jotka liittyvat l[adkinnallisten laitteiden hairididen eh-

kaisemiseen seka alypuhelimissa oleviin kameroihin ja potilaiden yksityisyyden suojaan.

Identiteettiiompakoiden yleistyessa ja maksamisen jo yleistyttya alypuhelimella kaytettavaksi, on
nahtavissa, etta tulevaisuudessa yha harvemmalla henkildlla on paivittdin mukanaan muuta kuin
matkapuhelin. Onnettomuustilanteissa potilaan ollessa tajuttomana tai tilanteissa, joissa henkilén
toimintakyky tai muisti on alentunut, voisi syntya tilanteita, joissa potilaan henkildllisyytta ei saada
selville mukana olevista fyysisista asiakirjoista tai dokumenteista. Vaikka henkilétiedot olisivat iden-
titeettiiompakossa, sen tietoihin ei terveydenhuollon henkildstolla ole paasya puhelimen oman suo-
jauksen ja identiteettiiompakkosovelluksen suojausten (kuten PIN-koodi) vuoksi. Kayttaja on saat-
tanut myds unohtaa identiteettiiompakon PIN-koodin, jolloin lompakon tietoja ja ominaisuuksia ei
saada kaytettya, vaikka puhelin sinansa olisikin mukana. Tama ongelma tulisi ratkaista jollakin ta-
voin, joko hyédyntaen puhelimen omia ominaisuuksia (SOS/ICE/Medical ID/terveystiedot) tai kehit-
tamalla tapa, jolla puhelimen lompakosta olisi hatatilanteessa kysyttavissa jokin kayttajan ydintieto,
esimerkiksi henkilétunnus ilman lompakon haltijan myétavaikutusta. Mobiiliajokorttien ISO/IEC
18013-5 -standardi suosittaa kaytettavaksi puhelimen omia ominaisuuksia lompakkosovellukseen
annettavien erityislukuoikeuksien sijasta. (ISO/IEC 18013-5, E.13.2)

DVV:n tilaaman kuluttajatutkimuksen mukaan n. 30 % vastaajista ottaisi kayttoon digitaalisen hen-
kildllisyystodistuksen, epavarmoja oli 50 % ja 20 % ei aikoisi ottaa digitaalista henkiléllisyystodis-
tusta kayttéonsa. (Digi- ja vaestdtietovirasto 2022) Identiteettiompakon kaytdn ollessa (asiakkaille
ja potilaille) vapaaehtoista, on riskina, ettd sote-sektorin kulut kasvavat identiteettiiompakkoja kos-
kevien velvoitteiden myo6ta mutta samalla ei saada tehostettua tai kokonaan lakkautettua nykyisin
kaytdssa olevia asiointitapoja. Silloin identiteettiiompakoiden mahdollistamia taloudellisia hy6tyja ja

digitalisaation tuomia etuja ei saavutettaisi.
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Identiteettiilompakot sisaltavat paljon tietoja haltijastaan, seka ydinidentiteetin etta attribuuttitodis-
tusten muodossa. Lompakonhaltijan identiteettiompakostaan luovuttamat tiedot ovat teknisesti tal-
lennettavissa ja kaytettavissa ilman teknisia rajoituksia. Kerran luovutettujen tietojen poisto voi olla
haasteellista pahantahtoisen toimijan tietojarjestelmista tai tahoilta jonne tiedot on edelleen vali-

tetty.

Euroopan komissio on tunnistanut identiteettilompakoihin kohdistuvan korkean tason riskeja, jar-
jestelmaan liittyvia riskeja seka teknisid uhkia, jotka on listattu Euroopan komission taytantédénpa-
noasetuksen (EU) 2024/2981, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014
soveltamissaannoistad eurooppalaisten digitaalisen identiteetin lompakoiden sertifioinnin osalta, liit-

teen 1 riskirekisterissa (Euroopan komission taytantddnpanoasetus (EU) 2024/2981, Liite 1).

Identiteettiiompakoita ja niiden kayttéa koskevat mahdolliset lainsdadantdmuutokset ovat viela sel-

vityksen alla eika niiden vaikutuksia sote-sektoriin voi siten vield arvioida.
3.5.7 Identiteettiiompakoiden kayttoon liittyvat muutostarpeet

Identiteettiiompakot ovat tulossa yleisdn kayttdon joulukuussa 2026 jolloin niilla tulisi voida asioida
vahvaa sahkdista tunnistusta vaativissa julkisen sektorin verkkopalveluissa, mukaan lukien sote-
sektori. elIDAS-asetuksen vaatimus koskee myoés EU-maiden rajat ylittdvaa verkkoasiointia. Jotta
myos verkon ulkopuolella tapahtuva kasvokkain asiointi olisi mahdollista, tulisi asiakkaiden ja poti-
laiden ilmoittautumis- ja vastaanottotilanteissa olla kaytettavissa laitteet ja ohjelmistot, joilla voi-
daan kaynnistda asiakkaan tunnistamiseen ja tarvittaviin attribuuttitodistuksiin liittyvat kyselyt. Mini-
missaan kyse on tarvittavien ohjelmistojen asennuksista olemassa oleviin tydpuhelimiin ja tarvitta-

van kayttajaohjeistuksen ja -koulutuksen jarjestdmisesta henkiléstolle.

Suomessa asiakas- ja potilastietojarjestelmissa yksildintitietona kaytetaan henkildtunnusta.
Ydinidentiteetin (PID) henkildtiedoissa DVV suunnittelee (Kupari A. 24.1.2025, 11-15 min) henkil®-
tunnusta tallennettavaksi Personal Administrative Number (PAN) tunnisteeseen mutta PAN-tun-
niste on Euroopan komission taytantéonpanoasetuksessa (EU) 2024/2977, Euroopan parlamentin
ja neuvoston asetuksen (EU) N:0 910/2014 soveltamissaannoista eurooppalaisille digitaalisen
identiteetin lompakoille myonnettavien henkilon tunnistetietojen ja sahkoisten attribuuttitodistusten
osalta, maaritetty valinnaiseksi (Euroopan komission taytantédnpanoasetus (EU) 2024/2977, Tau-
lukko 2).

Muiden EU-maiden kansalaisten henkildtunnukset, ja siten myds PAN-tietokentan sisallot, ovat eri
muotoa kuin suomalainen henkilotunnus tai se saattaa puuttua ydinidentiteettitiedoista kokonaan.

Tama saattaa vaatia tietojarjestelma- ja rajapintamuutoksia, jotta myés muiden EU-maiden
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kansalaisten PAN-tunnuksia voidaan tallentaa ja kasitella eri tietojarjestelmissa ja mahdollistaa ul-
komaisten identiteettilompakoiden kaytto, vaikka PAN tieto puuttuisi niiden ydinidentiteetin tietosi-

sallosta.

Julkiset sote-organisaatiot nojautuvat asiakkaille ja potilaille suunnatuissa verkkopalveluissa tyypil-
lisesti DVV:n tarjoamaan suomi.fi-tunnistuspalveluun, jonne identiteettiiompakot ollaan tuomassa
tunnistusvalineeksi muiden vahvan sahkdisen tunnistamisen valineiden rinnalle. Tama helpottaa
osaltaan identiteettiilompakoiden hyvaksymisvelvoitteen toteuttamista sahkdisen asioinnin osalta.
Sellaiset vahvaa sahkoista tunnistamista vaativat palvelut, jotka eivat hyddynna edella mainittua
suomi.fi-tunnistuspalvelua, joudutaan kuitenkin paivittdmaan tukemaan myds identiteettiiompakko-

sovelluksia.

Alykkaampien sovellusten kehittdminen vaatii erityyppisten attribuuttitodistusten teknistd maaritte-
lya ja palvelut, joilla niitd voidaan tuottaa. Identiteettiiompakoiden kayttd/integrointi vaatii muutoksia
nykyisiin tietojarjestelmiin. Mikali identiteettiiompakoiden ammattikayttda laajennetaan sote-sekto-
rin kansallisiin palveluihin, tulee muutokset huomioida kansallisissa maarityksissa, esimerkiksi sah-
koisten ladkemaaraysten ja -toimitusten sanomarakenteissa ja niita koskevissa kansallisissa maa-

rayksissa.

Sote-sektorin tietojarjestelmia koskevien kansallisten maaritysten ja ohjeiden lisaksi myo6s voi-

massa oleva lainsaadanto tulisi kayda Iapi mahdollisten muutostarpeiden kartoittamiseksi ja niiden
paivittamiseksi. Valtiovarainministerio onkin kaynnistanyt lainsadadantdomuutoksia kasittelevan kan-
sallisen taytantdonpanon hankkeen 26.4.2024 jonka toimikausi on 26.4.2024 - 31.12.2026 (Valtio-

varainministerié 2024e).
3.5.8 Attribuutit ja attribuuttitodistukset tyo- ja ammattikaytossa

Taulukko 1 ja taulukko 2 sisaltavat haastatteluiden perusteella tunnistetut attribuutit ja attribuuttito-
distukset kayttdalueittain. Attribuuttitodistukset on ryhmitelty niiden myontajan mukaan organisaa-
tion ulkopuolella tuotettaviin ja organisaation itsensa tuottamiin. Taulukkoon on kirjattu ehdotus
kunkin attribuuttityypin kayttoalueesta ja attribuuttitodistuksen myontajasta seka haastatteluissa
esilla nousseiden viittausten maarasta johdettu tarve kyseiselle attribuuttitodistukselle asteikolla 1-
3 (1=tarpeellisin, 5—6 vastaajaa, 2=hyddyllinen, 3—4 vastaajaa, 3 vahiten tarpeellinen 1-2 vastaa-

jaa).



Taulukko 1. Organisaatioriippumattomat attribuuttitodistukset

Attribuuttitodistus Kaytto: EU/kan- | Myontaja (ehdotus) Tarve (1-3)
sallinen/organi-
saation sisainen

PID EU/kansallinen/si- | DVV 1
sainen

Ammattioikeudet/am- | EU Valvira 2

mattipatevyydet/nimi-

kesuojaus/opiskelija

Tutkintotodistukset EU/kansallinen OPH

Rokotus-tiedot EU/kansallinen Kela

Pakollisen koulutuk- Kansallinen Kouluttava organisaatio

sen todistukset

Rikosrekisteriotteet Kansallinen Oikeusrekisterikeskus 3

(esim. selvitys sovel- (ORK)

tuvuudesta lasten/iak-

kaiden kanssa tyos-

kentelyyn)

Ajokortti EU Traficom

Matkakortit Kansallinen Palvelun tuottaja

Taulukko 2. Sosiaali- ja terveydenhuollon organisaation tuottamat attribuuttitodistukset

Attribuuttitodistus Kaytto: EU/kan- | Myoéntaja (ehdotus) Tarve (1-3)
sallinen/organi-
saation sisainen
Henkildstokortti (oma | Kansallinen/orga- | Organisaatio(t) 1
henkildstd, sidosryh- nisaatio
mat)
Paatosvaltaoikeudet Kansallinen/orga- | Organisaatio 2
(hyvaksynnat, kuit- nisaatio
taukset, hankinnat,
vuosilomat, ostolas-
kut, jne.)
Nimenkirjoitusoikeus EU/kansallinen Organisaatio 3
(sopimukset, hankin-
nat, jne.)
Kielitaito Organisaatio Organisaatio 3
Erityisoikeudet Organisaatio Organisaatio 3
Kulkuoikeudet Organisaatio Organisaatio 3
Henkiléstoruokailu ja - | Organisaatio Organisaatio 3

kahvilat
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Laake-luvat/IV-luvat Kansallinen/orga- | Organisaatio 3
(hoitohenkilostd) nisaatio
Tutkimusluvat EU Organisaatio(t) 3

3.5.9 Attribuutit ja attribuuttitodistukset asiakkaiden ja potilaiden kaytossa
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Taulukko 3 ja taulukko 4 sisaltavat haastatteluiden perusteella tunnistetut attribuutit ja attribuuttito-

distukset kayttdalueittain. Attribuuttitodistukset on ryhmitelty niiden myontajan mukaan organisaa-

tion ulkopuolella tuotettaviin ja organisaation itsensa tuottamiin. Taulukkoon on kirjattu ehdotus

kunkin attribuuttityypin kayttdalueesta ja attribuuttitodistuksen myoéntajasta seka haastatteluissa

esilla nousseiden viittausten maarasta johdettu tarve kyseiselle attribuuttitodistukselle asteikolla 1-

3 (1=tarpeellisin, 5-6 vastaajaa, 2=hyoédyllinen, 3—4 vastaajaa, 3 vahiten tarpeellinen 1-2 vastaa-

jaa).

Taulukko 3 siséaltaa asiakkaiden ja potilaiden kayttdon soveltuvia attribuutteja ja attribuuttitodistus-

tyyppeja, joiden tuottaja olisi sote-organisaation ulkopuolinen taho.

Taulukko 3. Organisaatioriippumattomat attribuuttitodistukset

(ladkekaton) tayttymi-
nen

Attribuuttitodistus Kaytto: EU/kan- | Myontaja (ehdotus) Tarve (1-3)
sallinen/organi-
saation sisdinen
PID EU/kansallinen/si- | DVV 1
sainen
Kela-kortti Kansallinen Kela 1
Eurooppalainen sai- EU Kela 1
raanhoitokortti
Elinluovutuskortti Kansallinen Kela 3
Hoitotahto Kansallinen Kela 3
Opiskelijastatus EU OPH/oppilaitos 3
Eldkelaisstatus/elak- | EU Kela/Elakeyhtio 3
keensaajakortti
Rokotustodistukset, EU ja EU ulko- Kela 3
rokotekortti puoliset maat
Puolesta-asiointi Kansallinen DvV 3
Edunvalvoja Kansallinen DVWV 3
Huoltajuus Kansallinen DVWV 3
Vuosiomavastuun Kansallinen Kela 3




sakointitunnus

Laakemaaraykset EU Kela

Vakuutusyhtion va- EU Vakuutusyhtio

kuutuskortit (sairaus-

vakuutus, tapaturma-

vakuutus)

Matkavakuutukset EU ja muut maat | Vakuutusyhtio 3
Matkakortit Kansallinen Matkalippujen myoéntajat 3
Ajokortti EU Traficom 3
Liikkumisesteisen py- | EU Traficom 3
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Taulukko 4 sisdltaa asiakkaiden ja potilaiden kayttdon soveltuvia attribuutteja ja attribuuttitodistus-

tyyppeja, joiden tuottaja olisi jokin sote-organisaatio.

Taulukko 4. Sote-organisaation tuottamat attribuuttitodistukset

Attribuuttitodistus Kaytto: EU/kan- | Myontaja (ehdotus) Tarve (1-3)
sallinen/organi-
saation sisainen
Allergiat Kansallinen Sote-organisaatio 3
Pitkaaikaissairaudet Kansallinen Sote-organisaatio 3
Mukaan otettavat 13- | EU ja muut maat | Sote-organisaatio 3
kinnalliset laitteet
(matkustettaessa)
Hoitomaksujen mak- | Kansallinen Sote-organisaatio 3
sukaton tayttyminen
(vapaakortti)
Laadkemaaraykset (re- | EU/kansallinen Sote-organisaatio 3
septit)
Laakarintodistus EU/kansallinen Sote-organisaatio 3
Laakarinlausunto EU/kansallinen Sote-organisaatio 3
Laakityslista EU Sote-organisaatio 3
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Palvelusetelit Kansallinen Sote-organisaatio 3

3.5.10 Organisaationlompakoiden attribuutit ja attribuuttitodistukset

Taulukko 5 siséltaa haastatteluiden perusteella tunnistetut attribuutit ja attribuuttitodistukset kaytto-
alueittain. Taulukkoon on kirjattu ehdotukset kunkin attribuuttityypin kayttdalueesta ja attribuuttito-
distuksen myontajasta seka haastatteluissa esilla nousseiden viittausten maarasta johdettu tarve
kyseiselle attribuuttitodistukselle asteikolla 1-3 (1=tarpeellisin, 5-6 vastaajaa, 2=hyodyllinen, 3—4

vastaajaa, 3 vahiten tarpeellinen 1-2 vastaajaa).

Taulukko 5. Organisaatiolompakoiden attribuuttitodistukset

Attribuuttitodistus Kaytto: EU/kan- | Myontaja (ehdotus) Tarve (1-3)
sallinen/organi-
saation sisainen
LPID EU/kansallinen Patentti- ja rekisterihallitus 1
(PRH)
Kaupparekisteriote EU Patentti- ja rekisterihallitus 1
(PRH)
Edustamiseen oikeu- | EU Patentti- ja rekisterihallitus 2
tetut (nimenkirjoitusoi- (PRH)/organisaatio
keus)
Sote-organisaation Kansallinen Terveyden ja hyvinvoinnin 2
OID-tunnisteet (palve- laitos (THL)
luntuottajat ja rekiste-
rinpitajat)
(Sairaala)apteekin Kansallinen Fimea 2
OID-tunnisteet
Maksatusvaltuudet EU/kansallinen Organisaatio 1
(osto- ja myyntilaskut)
Tekoaly-botit Organisaatio Organisaatio 3
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4 Pohdinta

Tutkimuksessa l6ydettiin identiteettilompakoille erilaisia kayttdmahdollisuuksia, jotka nojautuvat
lompakkosovelluksen perustoiminnallisuuksiin, kuten kayttajan tunnistamiseen ja sahkoisiin allekir-
joituksiin. Verkon ulkopuolella, kasvokkain tapahtuva sahkdinen tunnistaminen on taysin uusi kayt-

tétapa perinteisiin sdhkdisen tunnistaminen ratkaisuihin verrattuna.

Monet kansalliset ratkaisut perustuvat nykyisin taustajarjestelmien valisiin integraatioihin. Esimer-
kiksi asiakas- ja potilastietojarjestelman avulla on mahdollista noutaa henkilén perustiedot vaesto-
tietojarjestelmasta henkilétunnuksen avulla. Sahkdinen ladkemaarays on Suomessa kaytettavissa
ilman etta potilaan tarvitsee vastata laakemaarayksen esittamisesta apteekissa vaan riittaa etta ha-

net laaketoimituksen yhteydessa tunnistetaan.

Identiteettiiompakkopohjaisessa mallissa henkilotiedot kulkevat identiteettiiompakon kautta lompa-
konhaltijan toimesta. Malli antaa lompakon haltijalle nykyista mallia enemman kontrollia tietoihinsa
mutta myos vastuuta alypuhelimen identiteettiompakossa olevista tiedoista. Identiteettiiompakoi-
den myo6ta alypuhelin muuttuu entista kriittisemmaksi valineeksi ja puhelimen kadotessa tai rikkou-
tuessa paivittaisten asioiden hoitaminen voi estya. Tasta syysta vaihtoehtoisten menettelyjen sai-

lyttdminen on tarkeaa.

Identiteettiiompakkoon liittyvat erilaiset attribuuttitodistukset ovat olennaisessa osassa identiteetti-
lompakoiden hyédyntamisessa. Toivottavasti niiden toteutusaikataulut eivat ole yhta pitkia kuin di-
gitaalisen ajokortin kohdalla, jossa Euroopan unionin neuvoston tavoitteena (Euroopan unionin

neuvosto 2025) on saada ne kayttéon vuoteen 2030 mennessa.

4.1 Yhteenveto tuloksista

Identiteettiiompakoiden kayttdonoton tulisi olla helppoa ja tapahtua mahdollisuuksien mukaan ver-
kossa. Kaytettavissa olevalla korkean varmuustason tunnistusvalineella, kuten sahkaoisella henkilo-

kortilla tama olisi mahdollista toteuttaa.

Haastattelujen perusteella tunnistettiin lukuisia erilaisia attribuutteja ja attribuuttitodistuksia, joista
olisi hyotya seka tyo- ja ammattikaytossa etta asiakkaiden ja potilaiden kaytossa heidan asioides-
saan terveydenhuollossa. Naiden eri attribuuttitodistusten myontgjina voisivat toimia monet eri ta-
hot myGs sosiaali- ja terveydenhuollon toimialan ulkopuolelta. Attribuuttitodistukset voisivat olla

luonteeltaan EU-laajuisesti kaytettavia, kansallisesti kaytettavia, tai tydantajaan sidottuja.
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Identiteettiilompakon ty6- ja ammattikdytdon edellytyksena sosiaali- ja terveydenhuollossa on identi-
teettilompakkosovellusten lisadminen rinnakkaiseksi vaihtoehdoksi sote-ammattikorteille sosiaali-
ja terveydenhuollon tietojarjestelmapalveluja koskeviin kansallisiin maarityksiin seka tunnistusvali-
neina ettd sahkdisen allekirjoituksen luontivalineind. Lompakkosovelluksen allekirjoitusratkaisun
tulee lisaksi allekirjoitusten rakenteen, tietosuojan ja tietoturvavaatimusten osalta vastata olemassa
olevia kansallisia maarityksia. Nykyisten ammattikorttien korvaamista kokonaan identiteettilompak-

kosovellus-pohjaisella ratkaisuna pidetddn mahdollisena pidemmalla aikavalilla.

Identiteettiompakkosovellusten integrointi kdytossa oleviin ohjelmistoihin ja tietojarjestelmiin vaatii
merkittavaa kehityspanosta. Tassa vaiheessa ei ole viela tietoa siita, myonnetdanko organisaati-
oille paasy identiteettilompakoiden kayttdéon luottavana osapuolena pelkastaan organisaatiossa ta-
pahtuvan ty6- ja ammattikdytdn perusteella. Asiakkaille ja potilaille tarjottavien palvelujen osalta
peruste tayttynee — koskeehan julkisen sektorin toimijoita eIDAS-asetuksen mukainen velvoite

identiteettilompakoiden kayton mahdollistamisesta asiakkaille ja potilaille.

Identiteettilompakkoihin liittyva kayttajatuki tulisi ratkaista. ldentiteettiiompakkoon liittyy useita osa-
puolia, jolloin ongelmatilanteet voivat liittyd puhelimeen, identiteettiiompakkosovellukseen, identi-
teettilompakkoon attribuuttitodistuksia myontaviin palveluihin kuin palveluihin, joissa niita kayte-

taan.

Vahvaa sahkdista tunnistamista edellyttavissa verkkopalveluissa voitaneen nojautua DVV:n tuotta-
maan suomi.fi -tunnistuspalveluun seka kansallisessa etta rajat ylittdvassa asioinnissa. Tunnistus-
palveluun nojautuville palveluille tuottaa kuitenkin haasteen esimerkiksi rajat ylittava asiointi, joissa
kayttajalla ei ole suomalaista henkildtunnusta, jolloin henkildn linkitys muuhun henkilétietoon voi

olla vaikeaa. Asia pitaa huomioida naiden verkkopalveluiden kehittdmisessa.

Asiakkaiden ja potilaiden tunnistaminen identiteettiiompakoiden avulla verkon ulkopuolisessa asi-
oinnissa tulisi mahdollistaa. Minimissaan tama tarkoittanee ilmoittautumispisteissa, vastaanotoilla
ja muissa pisteissa valineita, kuten alypuhelimia, joilla voidaan kaynnistaa tarvittavan attribuuttitie-
don kysely asiakkaan tai potilaan identiteettilompakkosovelluksesta. limoittautumisautomaatteja
tulisi jatkokehittaa siten etta niilla kyettaisiin kasittelemaan ilmoittautujan identiteettiiompakosta tar-

vittavat tiedot.

Organisaatiolompakoihin perustuvaa organisaatioiden tunnistamista tulisi selvittda vahintaan valta-
kunnallisten Kanta-palvelujen kayton osalta. Jotta organisaationlompakko olisi yhdistettavissa sosi-
aali- ja terveydenhuollon tai apteekin organisaatioon, tulisi organisaatiolompakon sisaltaa sen

ydinidentiteettitietojen liséksi vahintdan organisaatiolle annetut toimialakohtaiset OID-tunnisteet.
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Tama voisi tapahtua tahan kayttéon maaritetylla attribuuttitodistuksella, jonka sisaltdé voisi pohjau-

tua kansallisen koodistopalvelun (Terveyden ja hyvinvoinnin laitos s.a. a) tietoihin.

4.2 Tulosten pohjalta tehdyt johtopaatokset ja niihin perustuvat kehittamisehdotukset

Identiteettiiompakon kayttdmahdollisuudet kasvavat ja digitalisoitavissa olevat prosessit tehostuvat,
mikali kaytettavissa ovat kaikki kyseisessa prosessissa tarvittavat attribuuttitodistukset. Tall6in
myo6s manuaaliseen tietojenkasittelyyn perustuvia prosesseja saataisiin kokonaisuutena tehostet-
tua. Esimerkkina tallaisesta prosessista on tydsopimuksen verkossa tapahtuvaan laatimiseen liit-
tyva prosessi, jossa ennen tydsopimuksen sahkaista allekirjoittamista uusi tyontekija on tarve tun-
nistaa ja palkattavan henkildn tulee esittda aidoksi todettavissa olevat tutkinto, opinto- ja lupatodis-

tukset, seka tehtavasta riippuen rokotustiedot ja ajokortin tiedot.

elDAS-asetuksen (elDAS-asetus, 5 a artikla) mukaan identiteettiiompakoiden on mahdollistettava
kahden henkilén eurooppalaisten digitaalisen identiteetin lompakoiden valilla henkildén tunnistetieto-
jen ja sahkdisten attribuuttitodistusten jakaminen, vastaanotto ja validointi. Kasvokkain tapahtu-
vassa tyd- ja ammattikaytdssa olisi tarkeaa, ettd pyynnot voidaan esittaa asiakkaalle tai potilaalle

tyo- tai ammattiroolissa, ei yksityishenkilona.

Identiteettiiompakko tai jokin sen sisaltdma attribuuttitodistus tulisi lisata viralliseksi tunnistusasia-
kirjaksi henkildkorttien ja passien rinnalle. Mikali tdma toteutuu, identiteettiiompakoilla tehtava hen-
kildllisyyden todentaminen tulisi lisdta asiakkaan ja potilaan tunnistamista koskeviin ohjeistuksiin,
asiakirjatyyppeihin seka tietojarjestelmiin, mikali tieto tunnistamisasiakirjasta tulee tallentaa. My6s
tahan liittyvaa ohjeistusta tulisi selkiyttda esimerkiksi fyysisten asiakirjojen ja vastaavien digitaalis-

ten attribuuttitodistusten kaytantojen osalta.

Ty06- ja ammattikaytdssa identiteettiompakoiden kayttéonoton edellytyksena ovat hyvaksytyn lom-

pakkosovellusten saatavuus, eri tahojen tuottamien attribuuttitodistusten saatavuus ja kayton mah
dollistava lainsdadantd. Kansallisten maaritysten on mahdollistettava vaatimusten mukaisten lom-
pakkosovellusten kayttaminen myos kansallisten tietojarjestelmapalveluiden yhteydessa. Organi-
saatiokohtaisesti lompakkosovelluksia voidaan kayttaa tyd- ja ammattikaytdssa rajatummin. Kayttd
rajautuisi ainakin alkuvaiheessa kayttotapauksiin, joissa riittaa kayttajan tunnistaminen henkilotun-
nuksen avulla. Myds suomi.fi-tunnistuspalvelun mahdolliset kayttérajoitukset tulee huomioida. Mi-
kali sen tarjoamaan palveluun ei voida nojautua organisaation sisaisessa kaytossa, tulisi organi-

saation hankkia identiteettilompakkosovelluksien kanssa yhteensopiva tunnistusratkaisu.
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THL:n antama voimassa oleva maarays (Terveyden ja hyvinvoinnin laitos, 2024b) sallii nykyisel-
laan kayttajan tunnistautumisen asiakas- ja potilastietojarjestelmiin toimikorttien lisdksi myos
muulla vahvan sahkéisen tunnistuksen valineella. Sahkoisten allekirjoituksien osalta vain toimikor-
teilla (ammattikorteilla) tehdyt sdhkdiset allekirjoitukset ovat hyvaksyttavia. Jotta identiteettilompa-
koiden laaja ja kattava ammattikaytto olisi mahdollista, tulisi myds ne sisallyttéa hyvaksyttaviksi al-

lekirjoitusvalineiksi.

Tulosten pohjalta sote-sektorin toimijoiden tulisi varautua jo ennalta identiteettiiompakoiden tuloon
budjetaarisestakin syysta. Organisaatioiden on omalta osaltaan varauduttava valttdamattémiin han-
kintoihin seka aloitettava julkisen sote-sektorin velvoitteiden edellyttdamat toteutukset, jotta identi-
teettiiompakot ovat asiakkaiden ja potilaiden kaytettavissa eurooppalaisen ja kansallisen lainsaa-

dannon edellyttamalla tavalla ja ajankohtana.

Identiteettiiompakkosovellusten hyddyntaminen olisi tulosten pohjalta rajatusti mahdollista myds
ammatti- ja tydkaytdssa sote-organisaation sisalld mutta laajempi kaytté muun muassa kansalli-
sissa tietojarjestelmapalveluissa vaatisi muutoksia sote-sektorin kansallisiin maarityksiin, ohjeisiin
ja kaytossa oleviin tietojarjestelmiin. DVV:n tarjoama identiteettiiompakkosovellus ei mahdollistane
ainakaan alkuvaiheessa sahkdisten allekirjoitusten tekoa ammatti- ja tyokaytdssa (Ahlberg
28.3.2025, 9—15 min), jolloin silla ei voida korvata nykyisin kaytossa olevia sote-toimikortteja. Sote-
sektorin ammattikayttoon olisi kehitettavissa nykyiset sote-ammattikortit korvaava identiteettilom-
pakkosovellus, joka tayttaisi myds ammattikayton vaatimukset mukaan lukien asiakas- ja potilastie-
toja sisaltavien tietojen sdhkoisen allekirjoittamisen ratkaisun. Tallaisen identiteettiilompakon kehit-
taminen tai hankinta kansallisena hankkeena vaatisi tavoitelinjauksia seka huomattavaa resursoin-
tia. Ammattikayttoon suunnitellun identiteettiiompakon kehittamistydssa olisi mahdollista tukeutua
ARF-ty0ssa tuotettuihin lahdekirjastoihin. Lopputuloksen tulisi olla myds kokonaisuutena nykyista
toimikorttipohjaista ratkaisua monipuolisempi ja helppokayttdisempi jotta kehitystydhon kaytetty pa-
nostus olisi perusteltua. Harvoin kaytettynd QR-koodien skannaaminen tietokoneen tai toisen aly-
puhelimen naytolta alypuhelimen kameralla on toimiva ratkaisu mutta tyokayttéén, jossa lompakon
kayttokertoja kertyisi kymmenia tyopaivan kuluessa olisi tarpeen kehittaa tyokayttéon soveltuva rat-

kaisu.

Ty06- ja ammattikaytéssa tarvittava ydinidentiteetin (PID:n) person administratrive number:n
(PAN:n) sitominen joko nykyiseen Valviran hallinnoimaan rekisterdintinumeroon tai DVV:n hallin-
noimaan henkilétunnukseen tulisi ratkaista. Ensin mainittu vaihtoehto olisi yhteensopivampi nykyi-
sen sote-tietoarkkitehtuurin ja ammattikortteihin nojautuvien toteutusten kanssa. Sen sijaan henki-
I6tunnukseen nojautuva ratkaisu voisi mahdollistaa toimialariippumattomana toteutuksena laajan

yleiskayttdisyyden. Erilliseen ammattioikeus-attribuuttitodistukseen olisi mahdollista toki tallentaa
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kummatkinkin tiedot, eli seka henkilétunnus, etta rekisterdintinumero. Asiakas ja potilaskaytéssa
vastaavaa problematiikkaa ei ole nahtavissa ja DVV:n hallinnoiman henkilétunnuksen kaytto on si-

ten perusteltua.

Tyokayttoon olisi maariteltdvissa organisaation/tydantajan myéntama attribuuttitodistus, joka sisal-

taisi yhteen koottuna tydkaytdssa tarvittavat henkiltiedot, oikeudet ja roolit. Tietolahteena voitaisiin
hyddyntaa esimerkiksi HR ja IDM-jarjestelmia. Tyorooliin ja tyotehtaviin liittyvat tiedot sisaltava att-

ribuuttitodistus toimisi digitaalisena henkilokuntakorttina mahdollistaen myds saman identiteettilom-
pakon kayton seka tyoroolissa etta yksityishenkilona. Erillisten attribuuttitodistus-tyyppien lukumaa-
ran minimointi myos yksinkertaistaisi identiteettilompakon hallinnointia ja kaytt6a seka helpottaisi

identiteettilompakkosovellusten integrointia eri tietojarjestelmiin.

Erilaisten attribuuttitodistusten tuottamiseen olisi mahdollista kehittaa palvelu, jonka avulla eri orga-
nisaatoilla olisi mahdollisuus mydntaa ja hallinnoida myodntamiaan attribuuttitodistuksia. Tall6in jo-
kaisen organisaation ei tarvitse kehittdd omia palvelujaan attribuuttitodistusten kasittelyyn vaan nii-
den mydéntamisen ja peruuttamisen osalta voitaisiin nojautua yhteen tai useampaan kansalliseen

palveluun.

Erilaisten testien ja pilottien aloittaminen on tutkimuksen luonnollinen jatkumo. Tahan kuuluvat niin
testiymparistdjen rakentaminen kuin identiteettiiompakkosovellusten ja niihin linkittyvien tietojarjes-
telmien testaaminen ja jatkokehitys. Myos identiteettiiompakko- ohjelmistotuen kartoitus on tar-
peen, kuten identiteettiilompakkoja tukevien ominaisuuksien lisddminen ohjelmistotoimittajien tuote-
roadmapeille. Kansallisella tasolla tarvitaan linjauksia siita, mahdollistetaanko identiteettilompakoi-
den kaytto sote-sektorilla myds ammatti- ja tyokaytossa esimerkiksi asiakas- ja potilastietojarjestel-
missa seka kayttajien tunnistamisvalineena ettad sahkdisen allekirjoituksen valineenakin. Mikali
tama eteneminen katsotaan perustelluksi, tulisi kansallisissa maarityksissa mahdollistaa identiteet-
tilompakoiden kayttdmahdollisuus nykyisten sote-toimikorttien rinnalla. Haastatteluissa sote-toimi-
korttien korvaamista tyokaytossa identiteettiiompakoilla kannatettiin mutta taman nopeaan toteutu-

miseen ei uskottu.

DVV lisannee identiteettiiompakkosovellukset uudeksi tunnistusvalineeksi suomi.fi-tunnistuspalve-
luun olemassa olevien tunnistusvalineiden rinnalle. Tama helpottanee identiteettilompakkojen kayt-
tddnottoa asiakkaiden ja potilaiden verkkotunnistamisen osalta suomi.fi -tunnistusta hyddyntavien
palvelujen ja organisaatioiden osalta. Mikali identiteettiiompakkoa halutaan kayttaa myos organi-
saation sisdisessa kaytdssa tietojarjestelmiin tunnistautumisessa, tulisi organisaation ottaa kayt-
t66n ratkaisuja, esimerkiksi tunnistusportaaleja, jotka mahdollistaisivat identiteettiiompakon hy6-
dyntamisen kayttajan tunnistamisessa. MyOs organisaation tuottamat attribuuttitodistukset tarvitse-

vat omat jarjestelmansa — joista tyokayttajat paasevat lataamaan attribuuttitodistukset
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identiteettiilompakoihin. Lompakoiden kayttd omissa tietojarjestelmissa, samoin kuin attribuuttitodis-

tuksen myontajaksi ryhtyminen vaatinee rekisterditymista, joka ei ole vield kaytossa.

DVV:n testikayttoon tarjoama EUDIW Demo-esimerkkilompakkosovellus ei sisaltanyt sahkoisen
allekirjoituksen ominaisuutta (Digi- ja vaestotietovirasto 2024b). Myohemmin julkaistavaan lompak-
kosovellukseen allekirjoitusominaisuus on tulossa, mutta sita ollaan rajaamassa ainakin alkuvai-
heessa vain yksityiskayttoon (Ahlberg 28.3.2025, 9-15 min). elIDAS-asetuksen mukaisesti identi-
teettiliompakoiden allekirjoitustoiminnon tulee olla maksutta ainakin asiakkaiden ja potilaiden kay-
tettavissa ja sen avulla tulee voida tuottaa hyvaksyttyja sdhkoisia allekirjoituksia (QES). Ty6- ja
ammattikaytdssa identiteettilompakkosovelluksen avulla muodostettavien sahkdisten allekirjoitus-
ten tulisi tayttaa asiakas-, potilas-, ja apteekkijarjestelmia koskevat sahkdisten allekirjoituksen vaa-
timukset. Esimerkiksi EWC-konsortion (EWC s.a.) pilotissa sahkdinen allekirjoitus on toteutettu
etdallekirjoituspalveluna, jonne allekirjoitettava tieto |&hetetdan allekirjoitettavaksi. Taman tyyppi-
nen ratkaisu mahdollistaisi keskitetyn allekirjoituspalvelun kehittamisen ainakin osin paatelaiteriip-
pumattomasti ja eri identiteettiiompakkosovelluksia tukevana ratkaisuna. Tall6in allekirjoituspalve-
lun tietoturvan ja tietosuojan tulisi kuitenkin olla tasolla, joka mahdollistaisi myos luottamuksellisen
tiedon, kuten saavutettavuudeltaan erittain kriittisten asiakas- ja potilastietojen kasittelyn korkealla
kaytettavyydella. Erillinen allekirjoituspalvelu poikkeaisi merkittavasti myos kaytoltaan ja arkkiteh-
tuuriltaan nykyisten sote-toimikorttien sirun allekirjoitusavaimilla paikallisesti muodostettavista alle-
kirjoitustapahtumista. Etaallekirjoituspalvelun soveltuvuutta ja siihen kohdistuvia vaatimuksia tulisi-
kin tutkia lisaa varsinkin tyo- ja ammattikdyton nakokulmasta. ldentiteettilompakkosovellusten olisi
mahdollista muodostaa sahkoinen allekirjoitus myds nykyisten henkildkorttien ja sote-toimikorttien
avulla NFC-yhteytta kayttden, mutta tdma ominaisuus olisi toteutettava lompakkosovellukseen,

jotta se olisi kaytettavissa myos tyd- ja ammattikaytossa.

Mikali sahkoisessa allekirjoituksessa nojaudutaan allekirjoitusvarmenteisiin, olisi ratkaistava mita
yksil6ivaa tunnistetta niissa kaytetdan. Sahkdisen allekirjoituksen yhteydessa allekirjoitusvarmenne
litetddn sahkdisesti allekirjoitettuihin tietoihin, ja on siten luonteeltaan julkinen. Tasta syysta henki-
I6tunnuksen kaytto yksildivana tunnusteena varmenteissa lienee edelleen Suomessa poissuljettua.
Kansalaisvarmenteissa yksil6ivana tunnisteena on nyt kaytdssa DVV:n mydntama sahkoinen asi-
ointitunnus, SATU (Vaestétietolaki 63 §). Sosiaali- ja terveydenhuollon ammattivarmenteissa kay-
tetdan Valviran myéntamaa ammattihenkilon rekisteréintinumeroa (Sosiaali- ja terveysalan lupa- ja
valvontavirasto s.a. b). Mikali sdhkodisen allekirjoituksen ratkaisu perustuisi keskitettyyn jarjestel-
maan, olisi sen mahdollista tukea kumpaakin yksilivaa tunnistetta — erottaen taten yksityishenki-
I6n seka ty6- ja ammattiroolin. Identiteettilompakon olisi myds mahdollista kasitelld nykyisia hen-
kilo- ja ammattikortteja NFC-yhteyden avulla, jolloin allekirjoitus voitaisiin muodostaa toimikortin

sirulla. Samaa toiminnallisuutta hyvaksikayttaen olisi mahdollista myds ratkaista verkon yli
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tapahtuva identiteettilompakon itseaktivointi (onboarding) korkealla varmuustasolla aktivoinnin no-
jautuessa olemassa olevaan korkean varmuustason tunnistusvalineeseen, kuten sahkodiseen hen-
kilokorttiin.

Ellei korkean varmuustason tunnistusvalinetta ole kaytettavissa, jdanee vaihtoehdoksi ensitunnis-
tautuminen perinteisesti poliisilaitoksilla tai muissa luotetuissa rekisterdintipisteissa. Tama nostaa
identiteettilompakon kayttdonoton kynnysta ja kustannuksia varsinaisen lompakkosovelluksen
maksuttomuudesta huolimatta. Etuna olisi prosessin samankaltaisuus henkildkortin tai passin
myontdon verrattuna mahdollistaen myds niiden hakemisen samalla kayntikerralla ja hyédyntaen

samaa hakijan valokuvaa.

Attribuuttitodistusten kayton tulisi olla kayttajalleen maksutonta. Attribuuttitodistusten tuottaminen
aiheuttaa kuitenkin niiden myontajalle tietojarjestelmakustannuksia. Attribuuttitodistukset voisivat
olla maksullisia tai nilden mydntadminen voisi sisaltyd muuhun maksulliseen palveluun. Tama saat-
taisi osin ratkaista ongelmaa, jossa attribuuttitodistuksien myoéntaja ei itse hydédy mydntamistaan
attribuuttitodistuksista omassa toiminnassaan, mutta johon kohdistuvat eiDAS-asetuksen attribuut-

titodistusten palveluntuottajia koskevat vastuut ja vaatimukset.

Haastattelujen perusteella identiteettiiompakoiden kayttdonotoilla arvioidaan olevan kustannuksia
nostava vaikutus lyhyella ja keskipitkalla aikavalilla. Pidemmalla aikavalilla on nahtavissa saasto-
potentiaalia ainakin valillisten kustannusten osalta perustuen erilaisten asiointiprosessien digitali-

soinnin ja automatisoinnin mahdollisuuksiin.

Identiteettiiompakoiden kayttéonotto on tapahtumassa vuoden 2026 lopussa. Kayttéonottohetkella
kaytettavissa olevista ominaisuuksista ja attribuuttitodistuksista ei tutkimusajankohtana ole viela
varmuutta. ldentiteettilompakoiden pilottikohteiksi kannattanee valita eIDAS-asetuksessa julkiselta
sektorilta edellytettavat kayttokohteet seka kayttoonottovaiheessa todennakoisimmin hyddynnetta-
vissa olevat identiteettiiompakoiden perusominaisuudet, eli ydinidentiteettiin nojautuva henkilon
tunnistaminen asiakkaille ja potilaille suunnatuissa verkkopalveluissa, huomioiden myos rajat ylit-
tava kayttd. Henkildiden tunnistaminen verkon ulkopuolella tapahtuvassa kayntiasioinnissa sovel-
tuu myds pilotointikohteeksi. Asiakkaiden ja potilaiden identiteettilompakoiden kayttomahdollisuu-
den toteuttaminen verkon ulkopuolisessa asioinnissa vaatinee lompakonlukijasovelluksen asenta-
mista merkittavaan osaan tyokaytossa olevista puhelimista. Mainitut kayttokohteet antaisivat hyvat

lahtokohdat kayton myohempaan laajentamiseen.

Identiteettilompakoihin liittyvaa saantelya tulee seurata aktiivisesti vield julkaisemattomien Euroo-

pan komission taytantdonpanoasetusten seka kansalliseen lainsdadantdon tulevien muutosten
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osalta. Nama osaltaan vaikuttanevat identiteettiiompakoille tarjottaviin palveluihin ja niiden kaytto-

mahdollisuuksiin.

4.3 Tulokset suhteessa teoreettiseen viitekehykseen

Sosiaali- ja terveydenhuollon tietojarjestelmat ja tiedonkasittely ovat tarkasti sdanneltyja (luku 2.5).
Myos sahkoiset tunnistamis- ja allekirjoitusvalineet ovat tarkoin saanneltyja (luku 2.4). Niitakin yksi-
tyiskohtaisemmin saanneltyjen identiteettiiompakkosovellusten (luku 2.2) yhteensovittaminen tahan

kokonaisuuteen on erittain haastavaa.

Tulosten perusteella luonnollisten henkildiden identiteettiiompakoille on 10ydettavissa lukuisia kayt-
tokohteita ja kayttotarkoituksia sosiaali- ja terveydenhuollossa, seka tyo- ja ammattikaytdossa etta

asiakkaiden ja potilaiden kaytossa. Kayttokohteiksi tunnistettiin eI DAS-asetuksen mukaiset kaytto-
kohteet, eli sahkoinen tunnistaminen verkossa ja verkon ulkopuolella, attribuuttitodistusten lataami-
nen lompakkoon ja niiden esittdmisen pyytavalle taholle, seka identiteettilompakkojen avulla tehta-

vat sdhkoiset allekirjoitukset.

Tyo6- ja ammattikdytdon osalta on tunnistettavissa selkeita esteita ja rajoitteita, jotka kaventavat mer-
kittavasti identiteettiilompakoiden hyédyntamista tyo- ja ammattikdytéssa. Nama esteet liittyvat lain-
sdadantéon, sosiaali- ja terveydenhuollon kansallisiin maarityksiin ja ohjeisiin, tietojarjestelmatu-
keen seka identiteettilompakkosovelluksen kayttdalueen rajoituksiin kuten sahkdisten allekirjoitus-

ten kayton rajoittamiseen vain yksityishenkiléna tehtaviin allekirjoituksiin.

Oikeushenkilén lompakkosovelluksien ominaisuudet ja hyddyt ovat viela epaselvia ja tasta syysta
myos oikeushenkildn identiteettiilompakoiden kayttokohteita I0ydettiin haastatteluissa huomatta-
vasti vahemman. Oikeushenkildn lompakkosovelluksen kayttokohteena korostui sahkdinen allekir-
joittaminen, esimerkiksi sopimuksiin liittyen. Sahkdinen allekirjoittaminen on tosin mahdollista ilman
oikeushenkilon lompakkosovelluksiakin, hyddyntdmalla nykyisia luonnollisille henkildille tarjolla ole-

via sahkdisen allekirjoituksen ratkaisuja.

Identiteettiiompakoita sdanteleva uudistettu eIDAS-asetus on kokonaisuutena hyvin laaja ja komp-
leksinen. Sen sisaltdé on myds alkuperaiseen elDAS-asetukseen (Euroopan parlamentin ja neuvos-
ton asetus (EU) 2014/910 sahkdisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luotta-
muspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta) verrattuna huomattavan
teknologiasidonnainen ja saantelyltdan kokonaisvaltainen sisaltden merkittdvan maaran yksityis-
kohtaista jasenmaita, identiteettiiompakkosovelluksia ja toimijoita ohjaavaa saantelya. Kaikkia EU-

jasenmaita koskeva tarkka saantely pakottaa tarjoamaan lompakkosovellukset keskendan
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yhtenevalla mallilla ja keskendan yhteensopivilla ratkaisuilla. Tallainen malli voi osoittautua velvoit-
teineen ja rajoitteineen erittain raskaaksi yllapitaa ja se saattaa hidastaa tai perati estaa identiteetti-

lompakkosovelluksiin nojautuvien palvelujen syntya.

Identiteettiiompakkosovelluksia koskevien vaatimusten lisdksi el DAS-asetus sisaltaa niiden hyo-
dyntamista suunnittelevia organisaatiota koskevia ennakkoedellytyksia kuten organisaation rekiste-
roitymisen luottavaksi osapuoleksi. Myos attribuuttitodistusten maarittely ja niiden myontaminen on
saadeltya. Hyvaksyttyjen attribuuttitodistusten myoéntajasta tulee luottamuspalveluiden tarjoaja, jo-
hon kohdistuvat eI DAS-asetuksen mukaiset vaatimukset ja vastuut. Identiteettiiompakoihin on tek-
nisesti tuotettavissa my0s organisaation itsensa tarvitsemia ja tuottamia attribuuttitodistuksia.
elDAS-asetuksen asettamat korkeat vaatimukset attribuuttitodistusten myontajille synnyttavat kui-
tenkin niin paljon lisdvastuita ja sen my6ta kustannuksia, ettd ne vaikuttanevat organisaatioiden
halukkuuteen lahtea kehittdmaan ja mydntadmaan attribuuttitodistuksia. Toistaiseksi on myds epa-
selvaa, sallitaanko organisaatioiden ylipaataan myontaa omia attribuuttitodistuksia lompakoihin,

vaikka se teknisesti olisi mahdollista.

4.4 Tutkimuksen luotettavuus ja eettisyys

Tutkimuksen kirjallisuuskatsaus perustuu julkisiin Iahteisiin, jotka on listattu Idhdeluettelossa. Paa-
asiallisina lahteina on kaytetty tutkimushetkelld (syksy 2024-kevat 2025) voimassa ollutta kansal-
lista ja EU-sdantelya seka eri viranomaisten tuottamia tietoa. Haasteena tutkimuksen toteuttami-
seen toivat identiteettiiompakkoihin liittyvien maaritysten, standardien ja kansallisen lainsdadannén
keskeneraisyys ja niiden paivittyminen tutkimuksen aikana. Mydskaan valmiita, eIDAS-asetuksen
mukaisesti hyvaksytyiksi identiteettilompakkosovelluksiksi sertifioituja lompakkosovelluksia ei ollut
viela kaytettavissa. Naiden syiden takia tutkimus keskittyi identiteettiiompakoiden potentiaalisiin
kayttokohteisiin ja niihin vaikuttavaan sdantelyyn. Vastaava tutkimus on toteutettavissa joulukuun
2026 jalkeen, jolloin identiteettiiompakkosovelluksia koskevan maarittelyn ja sdantelyn tulisi olla

valmiina ja lompakkosovellusten kayton olla alkanut.

Tutkimussuunnitelmassa ja sen pohjalta haetussa tutkimusluvassa haastattelujen maara oli rajattu
enintdan kymmeneen. Haastatteluja toteutui huhtikuun 2025 aikana 6 kpl ja niiden tulokset analy-
sointiin ja koottiin teemoiksi. Haastateltavien ammattinimikkeet olivat kehittdmispaallikko (3 kpl), IT-
kehityspaallikkd (1 kpl), tietojarjestelmapaallikké (1 kpl) seka proviisori (1 kpl). Kaikki haastatte-
luissa esiin nousseet kayttotapaukset seka attribuuttitodistukset on sisallytetty tuloksiin. Haastatte-
lut toteutettiin kahdenkeskisind etédhaastatteluina Microsoft Teams-ohjelmistolla, jolloin vastaami-

seen ei kohdistunut ryhmapainetta, tai muuta ulkopuolista vaikuttamista. Haastatellut eivat tienneet
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muiden haastateltavien henkil6llisyytta eika heidan antamiaan vastauksia ja kertomiaan nakemyk-
sia. Kaikissa haastatteluissa kaytiin 1api samat teemat ja kysymykset. Tarpeen mukaan vastausten
perusteella esitettiin tarkentavia jatkokysymyksia. Haastattelut suoritettiin neutraalilla tavalla eika

annettuja vastauksia arvioitu haastattelun kuluessa.

Enemmistdlle haastatelluista organisaatiolompakot ja niiden kayttétapaukset olivat aiheena vie-
raita. limeisesti tdman takia niitéd koskevia vastauksia kertyi merkittadvasti vahemman kuin luonnolli-
sia henkildita koskevista kayttotapauksista. Organisaatiolompakoiden kasittely on siksikin mukana

hyvin suppeasti.

Haastateltavien maaran kasvattaminen ja useampien eri ammattiryhmien (triangulaatio) saaminen
haastatelluiksi todennakoisesti kasvattaisi seka tunnistettavien kayttétapausten sekd hyodylliseksi
katsottavien erilaisten attribuuttitodistusten maaraa seka niiden painotuksia, mika merkitsee, ettei
saturaatiota nain pienelld haastattelumaaralla viela saavutettu. Tutkimusluvasta ja tutkimuksen toi-
meksiantajasta johtuen tdman tutkimuksen tuloksissa painottunee terveydenhuollon tietohallinnon
nakokulma. Toisaalta tietohallinto on se taho, jonka vastuulle identiteettiiompakoiden kayttdoénottoi-
hin ja hyddyntamiseen liittyvat arkkitehtuurivallinnat, tietojarjestelmamuutokset ja laitehankinnat en-
simmaisena vaikuttavat ja jonka asiantuntemuksella on merkittava vaikutus naiden toteuttamisessa

niin tyokayttoon kuin asiakkaille ja potilaillekin.

4.5 Opinnaytetyon vastuullisuus

Identiteettiiompakoiden kayttd on elDAS-asetuksen mukaisesti yksityishenkildille vapaaehtoista,

eika tutkimus ole tdman vaatimuksen kanssa ristiriidassa.

Opinnaytetyon tekija on sitoutunut Tutkimuseettisen neuvottelukunnan (TENK) Hyvan tieteellisen
kaytannoén (HTK) ohjeeseen (Tutkimuseettinen neuvottelukunta, 2023) ja opinnaytetydén tekemi-
sessa on noudatettu Ammattikorkeakoulujen rehtorineuvoston (Arene ry) antamia ammattikorkea-

koulujen opinnaytetdiden eettisia suosituksia (Arene ry, 2024).

Opinnaytetydsta on tehty toimeksiantosopimus ja sille on haettu ja saatu toimeksiantajalta myo6s
tutkimuslupa ajalle 10.1.-31.10.2025.

Opinnaytetydn julkisuus ja avoimuus huomioitiin jo suunnitteluvaiheessa lahtékohtana tutkimuk-
selle ja tiedon keruulle. Tutkimuksen lahdemateriaalit ovat julkisista l1ahteistd. Haastatteluihin osal-
listuneita informoitiin ennalta tutkimustiedotteella (liite 2), pyydettiin henkilékohtainen suostumus

(liite 3) haastatteluun ja haastateltujen henkildiden henkildtietojen kasittely pidettiin minimissaan,
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noudattaen EU:n yleisen tietosuoja-asetuksen vaatimuksia. Haastateltujen henkil6tietoja ei jul-
kaista ja haastattelujen tallenteet ja litteraatit on tuhottu opinnaytetyon valmistumisen jalkeen. Tee-
mahaastattelut eivat kohdistuneet haastateltavien henkilokohtaisiin ominaisuuksiin eika tutkimuk-
sessa kasitelty erityisiin henkilétietoryhmiin, potilas- tai asiakastietoihin tai yrityssalaisuuksien piiriin
kuuluvia tietoja eikd haastatteluun osallistumisesta aiheutunut haastatelluille merkittavia riskeja,
vahinkoa tai haittoja. Vaikka kyse on sosiaali- ja terveydenhuollon toimialasta, ei kyseessa ole 1aa-

ketieteellinen tutkimus.

Identiteettilompakot ovat vasta tulossa kayttdéon. Niihin liittyvien yhteiskuntavastuiden ja sosiaalisen
vastuun toteutuminen voisi olla erillisen tutkimuksen aihe. Myds identiteettiiompakoiden tutkiminen
asiakas- ja potilasnakdkulmasta on erittdin potentiaalinen jatkotutkimuksen aihe. Identiteettilompa-
koiden on tarkoitus tulla laajaan kayttédn kaikissa EU-maissa, joten niihin liittyy sahkodisen tunnista-
misen ja asioinnin prosessien iso toimialariippumattomaton kehittdmispotentiaali. Tulevina vuosina

naiden vaikutusten tutkiminen voisi myos toimia tutkimuskohteena.

Opinnaytetyo ei sisalla tekoalyn tuottamaa sisaltéa.

4.6 Oman opinnaytetyon ja oppimisen arviointi.

Opinnaytetydn aihe on ajankohtainen mutta rajauksineenkin hyvin laaja ja sita olisi mahdollista |1a-
hestya useasta eri ndkdkulmasta. Haasteena tdman opinndytetydn osalta on identiteettiiompakoi-
den keskeneraisyys — kyse on viela kehitteilla olevista tuotteista ja palveluista, joilla olisi laajaa po-
tentiaalia vaikuttaa EU-maissa tapahtuvaan digitalisaatioon ja sdhkoéiseen asiointiin verkossa ja

verkon ulkopuolella myds EU-maiden rajat ylittaen.

Omaan pitkan tydkokemuksen sahkdisen tunnistamisen, sahkdisten allekirjoitusten, digitaalisten
identiteettien ja sahkoisten tunnistusvalineiden ja teknologioiden parista ja olen ollut kehittdméassa
muun muassa sote-sektorin nykyisin kayttamia sahkdisen tunnistamisen ja allekirjoituksen vali-
neitd. ldentiteettilompakoiden kehittdmishankkeita olen seurannut aktiivisesti osallistumatta kuiten-
kaan niiden varsinaiseen kehittdmiseen. Opinnaytetydn kirjoittaminen onkin tapahtunut ulkopuoli-
sesta ndkokulmasta, ja sen kirjoittaminen on toiminut tydkiireiden keskella systemaattisemman Kir-
jallisen dokumentin tuottamisen valineena, tuoden vaihtelua tydelaman PowerPoint-muotoisille esi-

tyksille.

Odotan kiinnostuneena, milla tavoin identiteettilompakon haltijan ensitunnistaminen tullaan Suo-
messa toteuttamaan ja miten identiteettilompakon haltijan valokuva saadaan tuotettua Photo ID -

attribuuttitodistukseen.
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Tulevaisuus nayttaa, ovatko opinnaytetydssa esiin nousseet identiteettiilompakoiden kayttékohteet
saatu paivittaiseen kayttdon ja mika vaikutus niilld on ollut sote-sektorilla niin ammattilaisten kuin

asiakkaiden ja potilaiden arjessa.
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Liitteet

Liite 1. Haastattelukysymykset

Teema: KO Digitaaliset lompakkosovellukset

a) Ovatko yleiskasitteena ja konseptina ennalta tuttuja?

b) Oletko seurannut eurooppalaisen identiteettiompakon kehitysta?
c¢) Osallistunut johonkin pilotointiin?

d) Mitka ovat lompakkosovelluksien tarkeimmat ominaisuudet?

Teema: K1 Minka tahon tulisi tuottaa sote-sektorin ammattikayttajien/-henkildiden ydinidentiteetti
(PID)?

Teema: K2 Minka tahon tulisi rekisterdida sote-sektorin ammattikayttajien/-henkildiden ydinidenti-
teetti (PID)?

Teema: K3 Mitka ovat PID/LPID identiteettilompakon kayttdkohteet ammatti- ja tyokaytdssa
a) Sahkoisessa/verkkoasioinnissa?

b) Kéyntiasioinnissa?

c¢) Organisaatiokaytossa (LPID)?

Teema: K4 Erilaiset attribuuttitodistukset

Mita attribuuttitodistuksia sote-organisaation tulisi saada kansallisesti kayttoon?
Ammatti-/tyokaytdossa?

Asiakkaiden/potilaiden kaytossa?

Organisaatiokaytdssa?

Mita attribuuttitodistuksia sote-organisaatio voisi tuottaa itse

Ammatti-/tyokayttéon?
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Asiakkaiden/potilaiden kaytossa?
Organisaatiokaytdssa?

Teema: K5 Mitka ovat PID/LPID identiteettiompakon kayttokohteet asiakkaiden ja potilaiden kay-

tossa

a) Sahkoisessa/verkkoasioinnissa?

b) Kayntiasioinnissa (potilaan tunnistamisessa)?
¢) Rajat ylittava kaytté EU-jasenmaissa?

Teema K6: Millaisia uusia mahdollisuuksia tai etuja (PID/LPID) Identiteettiompakon kayttoon-

otossa on nahtavissa
Sahkoisessa/verkkoasioinnissa?
Kayntiasioinnissa?
Organisaatiokaytéssa (LPID)?

Rajat ylittdva kayttdé EU-jdsenmaissa?

Teema: K7 Voivatko identiteettiiompakot korvata kokonaan sote-toimikortit ammattikaytéssa, milla

edellytyksilla ja aikataululla?

Teema: K8 Mita identiteettiiompakoiden kayttdon liittyvia muutostarpeita on tunnistettavissa?
Teema: K9 Mita sote-organisaatiota velvoittavia muutostarpeita on tunnistettavissa?

Teema: K10 Millaisia haasteita tai haittoja Identiteettiiompakon kayttéonotossa on tunnistettavissa?
Teema: K11 Miten sote-organisaation tulisi varautua identiteettilompakoiden tuloon?

Teema: K12 Mitd muuta tulisi ottaa huomioon?

Teema: K13 Mitd muuta kannattaa tutkia/selvittaa?
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Liite 2. Tutkimustiedote

Tutkimustiedote

Tutkimustiedote jaetaan tutkimukseen osallistujille sdhkbdisena dokumenttina saatekirjeen ja suos-

tumuslomakkeen yhteydessa.
Tutkimustiedote
Opinnaytetydn nimi

Eurooppalaisen digitaalisen identiteettiiompakon (EUDI wallet) hyédyntaminen sote-sektorilla am-

mattikaytossa

Opiskelijan nimi ja yhteystiedot

Antti Partanen, antti.partanen@poistettu.xx
Ohjaavan opettajan nimi ja sdhkdpostiosoite
Nimi Poistettu, nimi.poistettu@poistettu.xx
Toimeksiantaja

poistettu

Aineiston keruun tavoite

Tutkimuksen tavoitteena on 16ytaa hyodylliset kayttokohteet ja tuottaa konkreettiset ehdotukset sel-
laisista digitaalisten lompakoiden kayttdtavoista ja -kohteista joista on hydtyd ammattikaytdssa
sote-sektorilla. Dokumenttianalyysin lisdna eri aihepiirien asiantuntijoiden haastattelut tukevat tata

tavoitetta.
Aineiston keruun toteuttamistapa ja vaiheet

Teams-haastatteluna ennalta sovittuna ajankohtana, haastattelu tallennetaan/litteroidaan. Aineisto

teemoitetaan ja analysoidaan.
Osallistuminen Kesto n. 1 tunti

Etukateisvalmistautuminen
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Mikali mahdollista, tutustukaa ennalta taustamateriaaleihin. Myds omatoiminen muu tietojenhaku
aihepiirista on suotavaa mutta ei valttamatonta. Taustamateriaalia aiheesta on tarjolla runsaasti,

muun muassa:
Poistettu linkit Valtiovarainministerion internet-sivuilta 16ytyvaan taustamateriaaliin.
Poistettu linkit Digi- ja vaestotietoviraston internet-sivuilta 16ytyvaan taustamateriaaliin.
Poistettu linkki Kuntaliiton internet-sivuilta |10ytyvaan taustamateriaaliin.

Poistettu linkki taustamateriaalina olleeseen elDAS-asetukseen.

Poistettu linkit EU Digital Identity Wallet Architecture and Reference Framework (ARF) taustamate-

riaaliin.

Osallistumisen hyéty tutkittavalle tai hanen edustamalleen organisaatiolle

Tavoitteena on ennakoiden tunnistaa identiteettiompakon potentiaaliset kayttékohteet ja sen luo-
mat uudet mahdollisuudet niin olemassa olevien prosessien kuin taysin uusienkin kayttétapojen
osalta seka kartoittaa mita mahdollisia esteita tai muutoksia naiden toteuttaminen vaatii. Tuloksena
on loytaa sellaiset kayttékohteet, joita olisi mahdollista I&hted kdytadnndssa toteuttamaan tai joiden
toteuttaminen olisi kustannuksiltaan edullista. Lisaksi tavoitteena on tunnistaa sellaiset kayttota-
paukset, jotka ovat mahdollisesti valttamattomia toteuttaa identiteettiiompakoiden tullessa kayttoon

vuonna 2026.
Aineiston kasittely, sailytys, luovutustahot, mahdollinen havittdminen ja jatkokayttd

Aineiston kasittely tapahtuu paaasiassa toimeksiantajan tybasemissa seka tarvittaessa opiskelijan
omissa tydasemissa. Varsinaiset haastattelut ja niiden litteroinnit tuhotaan opinnaytetydn valmistut-
tua. Muu aineisto jaa toimeksiantajalle mahdolliseen jatkokayttoon. Valmis opinnaytetyo ei sisalla
haastateltujen henkilGtietoja. Henkilotietoja kasitellaan voimassa olevan tietosuojalainsaadannon

mukaisesti (EU yleinen tietosuoja-asetus 2016/679 ja voimassa oleva kansallinen lainsdadanto).
Tuloksista tiedottaminen

Valmis ja hyvaksytty opinnaytetyoraportti julkaistaan Theseus-verkkokirjastossa.

Rahoitus ja mahdolliset intressiristiriidat

Tutkimuksella ei ole erillisrahoitusta, eika tunnistettuja intressiristiriitoja.



Lisatiedot Antti Partanen, antti.partanen@poistettu.xx

73



74

Liite 3. Suostumuslomake

Suostumuslomake

Annan suostumukseni osallistumisesta haastatteluun tutkimukseen liitteena olevan tutkimustiedot-

teen mukaisesti.

Edella mainitun tutkimustiedotteen sisaltdé on kerrottu minulle ja ymmarran mita tutkimus koskee,
mita osallistuminen tarkoittaa minulle, mihin antamaani dataa kaytetaan ja miten sita sailytetaan.
Minulla on ollut mahdollisuus esittaa kysymyksia ja olen saanut riittavan vastauksen kaikkiin kysy-

myksiini.

Ymmarran, etta osallistuminen tutkimukseen on vapaaehtoista. Olen selvilla siita, etta voin peruut-
taa taman suostumukseni koska tahansa syyta ilmoittamatta ja esimerkiksi keskeyttda haastattelun

niin halutessani.

Suostumuksen voi peruuttaa ilmoittamalla siita sahképostilla. Huomaa, etta jo analysoidusta tutki-

mustuloksista yhden tutkittavan osuutta ei voida jalkikateen poistaa.

Lisatietoja tutkimuksesta antaa opinnaytetyontekija Antti Partanen, antti.partanen@poistettu.xx.

Allekirjoituksellani vahvistan, ettd annan suostumukseni tutkimukseen osallistumisesta.

Suostumuksen antajan nimi

Paivays Allekirjoitus

Olen tutustunut tutkimustiedotteeseen ja suostumuslomakkeen sisaltédn sekd annan suostumuk-
sen tutkimukseen osallistumiseen.

_ Kylla

___En. Lomakkeen tayttaminen edellyttaa, ettd annat suostumuksen.
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