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This thesis was commissioned by Sweco Finland Oy. The purpose of the assignment
was to create a guide for security designing. Guide is to be used as a support for the
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The introduction of the work includes principles and technical solutions used gener-
ally in the industry. Building design involves many standardized methods that ensure
a smooth project. The technical solutions include various devices like burglar alarm,
camera surveillance system and access control system. The thesis is based on in-
dustry literature, Finnish laws and standards that regulate the industry.

The design section of the thesis discusses the security design as a part of a project.
It focuses on the design perspective of the project. The thesis addresses the risk as-
sessment and analysis conducted in the initial phase of the project. The thesis re-
views different tools to respond to risks identified in the risk assessment. Finally, the-
sis lists different phases of the project from designing and contracting to implementa-
tion and supervision.

As part of the thesis, a guide for security design was produced. The guide includes
instructions that can be used to assist in risk assessment and tools to help identify
and mitigate risks. The guide lists different documents to be produced at various
phases of the contract. Part of the guide is a set of lists that can be used as a check
list and aid from the beginning all the way to the end of the contract. The guide with
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Lyhenteet ja kasitteet

GDPR:

KV:

LYTP:

PIN-koodi:

PTZ:

General Data Protection Regulation. Euroopan unionin tietosuoja-

asetus.

Kulunvalvonta. Tassa tyossa jarjestelma, jolla valvotaan sisdén- ja

ulosmenoja.

Laki yksityisista turvallisuuspalveluista.

Personal identification number. Tassa tapauksessa henkilokohtai-

nen kulkukoodi.

Pan-Tilt-Zoom. Kameran kaantopaan liikuttaminen ja zoomaus.



1 Johdanto

Opinnaytety6 on tehty tilaustyénd Sweco Finland Oy:lle. Tavoitteena on luoda
kattava ohjeistus yrityksen turvasuunnittelun tueksi. Ohjeen avulla varmistetaan,
ettd kaikilla suunnittelijoilla on tytkalut ja selkea kasitys turvasuunnittelussa
kaytettavista turvateknisista ratkaisuista. Lisdksi ohje antaa hyvan kokonaisku-
van turvaurakan vaiheista ja laadittavasta turvasuunnitteluaineistosta. Ohjeessa
annetaan ohjeet eri suunnitteluvaiheiden toteuttamiseksi. Ohje siséltaa kohde-
kierroksella kaytettavaa materiaalia riskien tunnistamiseen, arviointiin seka oh-

jeistaa oikeat toimenpiteet riskien hallitsemiseen.

Opinnaytetydssa on keskitytty suunnittelutyén ohjaukseen. Teknista toteutusta
on kasitelty aihetta esittelevalla laajuudella. Opinnaytetydsta on rajattu pois vi-
ranomaisvaaditut jarjestelmat, kuten poistumisvalaistus-, turvavalaistus-, poistu-
mishalytys- ja paloilmoitinjarjestelmat. Jarjestelmia sivutaan jarjestelmaintegraa-
tion osalta. Opinnaytetytssa kasitellaan jarjestelmien kayttoa ja yllapitoa vain

suunnittelussa tuotettavien dokumenttien osalta.

Opinnaytetydssa puhutaan turvallisuudesta ja riskienhallinnasta. Turvallisuus on
yhteinen ja laaja kasite, mutta opinnaytetyd keskittyy riskienhallinnan osalta
vain turvatekniikan rooliin. Opinnaytetydn kannalta hyvaa turvallisuuskulttuuria

ja tietoturvaa pidetéén itsestaanselvyytena.

Opinnaytetydssa kasitellaén tietosuojalakia siltd osin, kuin kasiteltava turvatek-
niikka sita vaatii. Varsinaisia, erityisesti verkon kautta, tietoon kohdistuvia rikok-

sia ja vaarinkaytoksia ei kasitella.

Sweco AB on ruotsalainen rakennus-, energia- ja ymparistbalan asiantuntijayri-
tys. Swecon toimialoja ovat muun muassa talot ja kiinteistot, infra ja likenne,
projektinjohto, teollisuus ja energia seka arkkitehtipalvelut. Konsernin palveluk-

sessa on yhteensa 22 000 arkkitehtida, insindorid ja muuta asiantuntijaa. Sweco



on Euroopan johtava insindori- ja arkkitehtuurikonsultti. Yrityksen myynti ol

vuonna 2024 noin 2,7 miljardia euroa. Yhtio on listattu Tukholman pérssiin. [1.]

Sweco Finland Oy on Sweco-konsernin Suomen liiketoimintayksikkd. Sweco
Finland tydllistaa asiantuntijoita Suomessa ja Virossa. Sweco Finland on jaettu
liketoimintayksikdihin arkkitehdit, infra ja likenne, projektijohto ja rakennuttami-

nen, talot ja kiinteistdt seka teollisuus ja energia. [1.]

Opinnaytetyon turvasuunnitteluohje on tehty Sweco Finlandin talot ja kiinteistot-
toimialan sahko-, tele- ja turvasuunnittelijoiden tueksi. Talot ja kiinteistot-yksikko
tarjoaa palveluita muun muassa energia- ja elinkaarisuunnitteluun, LVI-suunnit-
teluun, sahkoésuunnitteluun, turvasuunnitteluun, valaistussuunnitteluun ja auto-

maatiosuunnitteluun ja kiinteisténhallintaan. [1.]

Kirjoittaja on itse tydskennellyt liiketoimintayksikdssa sahkdsuunnittelijana kirjoi-
tushetkella noin 2 vuotta. Téiden ohessa tarjoutui mahdollisuus tehda yritykselle

turvasuunnitteluohje opinnaytetydn muodossa.

2 Viitekehys

Tassa luvussa kaydaan suunnittelussa huomiotavat perusperiaatteet ja turva-
tekniikan ratkaisut. Turvatekniset ratkaisut ovat yleisesti kdytossa olevia jarjes-
telmid, jotka toimivat tydkaluina ongelmanratkaisuun. Turvajarjestelmien suun-
nittelussa ja toteutuksessa on otettava huomioon voimassa oleva lainsdadanto.
Tama osio kasittelee murtoilmaisujarjestelmia, kulunvalvonta- ja sahkoélukitus-
jarjestelmia, kameravalvontajarjestelmia seka henkildturvajarjestelmia. Lisaksi
kaydaan lapi niiden asennuksia velvoittavia lainsaadantéja ja niité ohjaavia

standardeja.

2.1 Lainsaadanto

Murtoilmaisujarjestelmaan ei ole erillisia viranomaisvaatimuksia. Murtoilmai-

sujarjestelmien asentamiseen, korjaamiseen ja muuttamiseen kuitenkin



vaaditaan turva-alan elinkeinoluvan yritys ja asentaja, jolla on lain (laki yksityi-
sista turvallisuuspalveluista 1085/2015) mukainen turvasuojaajahyvéaksynta. Hy-
vaksynnasta asentajalla on poliisin myontama turvasuojaajakortti. Jarjestelman
suunnitteluty6ta ei katsota turvasuojaajatehtavaksi. Turvajarjestelmia koskevat
myos kaikkia sahkojarjestelmia koskevat hyvan asennustavan mukaiset periaat-
teet. [2; 3]

HenkilGtietolaki ja yksityisyydensuoja liittyvat laitteiden kayttoon ja koskevat lait-
teiden kayttda. Kulunvalvonta-, tybajanseuranta- ja kameravalvontajarjestelmat

keraavat henkildtietoja, joten niiden kaytt6on sovelletaan henkilttietolakia sekéa

lakia yksityisyyden suojasta ty0elaméassa. Henkilttietolaki, joka on osa EU:n tie-
tosuoja-asetusta GDPR, velvoittaa tytnantajaa. [3.]

2.1.1 Henkildtietolaki

GDPR on vuonna 2018 voimaan astunut Euroopan unionin yleinen tietosuoja-
asetus. GDPR asettaa saannot henkilotietojen kasittelylle. Asetuksen tavoit-
teena on yhtenaistaa Euroopan valtioiden tietosuojalait. Tarkoituksena on pa-
rantaa yksityisyydensuojaa, tietoturvaa ja kasvattaa yritysten vastuullisuutta tie-
tojen kasittelyssa. GDPR velvoittaa tekemaan tietosuojaa koskevan vaikutuk-
senarvioinnin aina, kun tietojenkasittelyn liittyy henkilon ja vapauksien kannalta
suuri riski. Kameravalvonnan osalta tAma tarkoittaa tilanteita, joissa kameraval-

vontajarjestelmalla valvotaan laaja-alaisesti yleisélle avointa aluetta. [4.]

Tietosuojavaltuutetun toimisto on Suomessa toimiva kansallinnen valvontaviran-
omainen. Valvontaviranomaisen tehtavéané on valvoa tietosuojalainsdadannon
noudattamista. Valvova viranomainen on linjannut, ettd kameravalvonnan har-
joittaja kasittelee henkildtietoja kamerajarjestelméan avulla ja on siksi rekisterin-

pitaja. Eli kameratallenteisiin tulee suhtautua kuten henkilétietoihin. [3.]



Henkil6tietolain keskeinen sisalt6 tietojenkeruun suhteen on seuraava:

o Tyontekijdd on informoitava, mita tietoja kerataan, mihin tarkoituk-
seen ja kuinka kauan tietoja sailytetaan.

. Vain valttaméattdman tai tarkoituksenmukaisen datan kerdaminen on
sallittua.

o Tietoa on séilytettava ja kasiteltava turvallisesti.
o Tyontekijalla on oikeus saada tarkistaa itseaan koskevat tiedot. [5.]

2.1.2 Tyo6elaman tietosuojalaki

Laissa yksityisyyden suojasta tydelaméssa luvussa 5 kasitelladn kameravalvon-
taa tyOpaikalla. Teknologian kaytto tyopaikoilla on yleistynyt, ja myds kamera-
valvonta monilla tydpaikoilla on osa paivittaista toimintaa. Kameravalvonta on
kuitenkin tarkkaan sédédelty. Lain 16. 8 maarittelee, missa tilanteissa kameraval-

vonnan kaytto tyopaikalla on sallittua. [5, § 16.]

Kameravalvontajarjestelma voidaan asettaa lisddmaan tyontekijoiden tai esi-
merkiksi asiakkaiden turvallisuuden lisddmiseksi esimerkiksi paikoissa, joissa
tehdaan provosoivaa asiakaspalvelutydta. Provosoivia asiakaspalvelutilanteita
voi esiintya olla esimerkiksi paikoissa, joissa tehdaén rahaan tai toimeentuloon
liittyvia paatoksia. Myds puolijulkisissa tiloissa, joissa esiintyy runsaasti hairio-
kayttaytymista, voidaan kameravalvontajarjestelmalla parantaa yleista turvalli-
suutta. [5, § 16.]

Muita kaytannon esimerkkeja kameravalvonnan hyédyntamisesta ovat tyonan-
tajan omaisuuden suojeleminen ja tuotantoprosessin toiminnan valvominen. Ka-
meravalvontajarjestelma voidaan asentaa ehkaisemaan omaisuuteen kohdistu-
vaa rikollisuutta. Hyvana esimerkkina myymalat, joihin yleisesti asennetaan val-
vontakameroita ehkédisemaan napistelyja. Tuotannossa kaytetdan usein valvon-
nan apuna kameravalvontaa. Kameravalvonta tehostaa valvontaa ja yhdesta

valvomosta voidaan suorittaa suuremman tuotantoalueen valvontaa.



Kameravalvonnan laajuutta on lainsaadanndlla rajattu, ja silla ei lahtokohtaisesti
saa valvoa paikoissa, joissa yksityisyys on erityisen tarke&aa. Naita paikkoja ovat
esimerkiksi sosiaalitilat ja henkilokohtaiset tybhuoneet tai tyopisteet. [5, § 16.]

Laissa yksityisyyden suojasta tydelamassa 16. 8 maaritellaan selvasti tilanteet,
joissa kameravalvontaa voidaan kayttaa tyopaikalla. Huomionarvoisaa on, etta
kamerapisteet on asennettava siten, etté ne palvelevat sitd nimenomaista tar-

koitusta, jota varten ne on asennettu. [5, § 16.]

2.1.3 Laki yksityisista turvallisuuspalveluista

Laki yksityisista turvallisuuspalveluista (LYTP) saatelee yksityisen turvallisuus-
alan toimijoita. Toiminta yksityisella turvallisuusalalla tarkoittaa esimerkiksi varti-
ointia, jarjestyksenvalvontaa tai turvasuojaustoimintaa. LYTP on laki, joka maa-
rittelee ja antaa perusedellytykset toiminnalle seka varmistaa ihmisten perusoi-
keuksia. [2.]

Turvallisuusalan elinkeinolupa on vaadittu yritykselta, joka harjoittaa vartiointi-
tai turvasuojauspalveluita. Elinkeinoluvan myontaa poliisihallitus. Edellytyksena
turvallisuusalan elinkeinoluvalle on yrityksen luotettavuus ja seka yrityksen kou-

lutuksella patevoitynyt vastaava hoitaja. [2, § 69.]

Turvasuojaustehtévid, kuten rikosilmoitin-, kameravalvonta- tai kameravalvonta-
jarjestelmia, asentavalta henkil6lta vaaditaan turvasuojaajakortti. Kortin saa-
miseksi vaaditaan turvallisuusselvitys poliisilta ja poliisihallituksen hyvaksynta
rekisteriin. [2, § 60].



2.1.4 Tyoturvallisuuslaki ja rikoslaki kameravalvonnassa

Tyo6turvallisuuslaki velvoittaa tydnantajaa luomaan tyontekijoille turvalliset ty6-
olosuhteet. Tyo6turvallisuuslain § 27 veloittaa tytnantajaa seuraavanlaisesti:

Tyo6ssé, johon liittyy ilmeinen véakivallan uhka, ty6 ja ty6olosuhteet
on jarjestettava siten, ettd vakivallan uhka ja vakivaltatilanteet eh-
kaistdéan mahdollisuuksien mukaan ennakolta. Talloin tyopaikalla
on oltava vakivallan torjumiseen tai rajoittamiseen tarvittavat asian-
mukaiset turvallisuusjarjestelyt tai -laitteet seka mahdollisuus avun
halyttamiseen. [6, § 27.]

Ty6turvallisuuslain tarkoituksena on vahentaa ja ehkaista tydssa sattuvia tapa-

turmia ja vahentaa tyon haittaa.

Rikoslain 24 luku 6. 8:8&n on kirjattu salakatselusaannokset. salakatselusdan-
noksessa kielleta&n salakatselu seuraavalla méaarittelylla:

— —Joka oikeudettomasti teknisella laitteella katselee tai kuvaa

1) kotirauhan suojaamassa paikassa taikka kaymalassa, pukeutu-
mistilassa tai muussa vastaavassa paikassa oleskelevaa henkil6a
taikka

2) yleisolta suljetussa 3 8:ssé tarkoitetussa rakennuksessa, huo-
neistossa tai aidatulla piha-alueella oleskelevaa henkiloa tamén yk-
sityisyytta loukaten — — [7, luku 24. § 6].

MyGs naiden rikosten yrittdminen on rangaistava teko. Salakatselusdannds ei

koske paikkoja, joihin on yleisdlla vapaa paasy.

2.2 Standardit ja ohjeet

Turvatekniset jarjestelmat ovat sahkojarjestelmia. Suomessa sahkdjarjestelmien
suunnittelua ja toteutusta ohjaavat useat standardit. SFS-standardit ovat SFS
Suomen Standardit ry:n julkaisemia standardeja, joihin on kirjattu yhteisesti so-
vittuja vaatimuksia, suosituksia ja ominaisuuksia. S&hkoalalla standardit var-

mistavat sahkdlaitteiden ja jarjestelmien turvallisuuden seka yhteensopivuuden.



SFS 6000 on sarja keskeisia standardeja sahkoturvallisuuslain vaatimusten
noudattamiseksi. Turvatekniikan kannalta oleellisimmat standardit ovat SFS
6000 Pienjannitesahkbdasennukset ja SFS 60002 Sahkotyoturvallisuus. [8.]

Turvateknisia ratkaisuita koskee joukko standardeja ja ohjeita. Naita ovat aiem-
min mainittu SFS 6000, ST-julkaisut ja finanssialan ohjeet sekd muut oppaat.
Ohessa on koottu esimerkkeja julkaisuista, joita voidaan kayttda suunnittelun ja

asennusten tukena:

o SFS-EN 60839-11-1 — Halytysjarjestelmat ja sdhkdiset turvajarjes-
telméat osa 11-1: Sahkoiset kulunvalvontajarjestelmat. Jarjestelma-
vaatimukset ja komponenttivaatimukset

. SFS-EN 60839-11-2 Halytysjarjestelmat ja sahkoiset turvajarjestel-
mat. Osa 11-2 Sahkdiset kulunvalvontajarjestelmat. Soveltamisoh-
jeet

. SFS-EN 50131-1A1 Halytysjarjestelmat. Murto- ja rydstéilmaisujar-
jestelmét. Osa 1 Jarjestelméavaatimukset

o ST-kéasikirja 11 — Kulunvalvonta- ja murtoilmaisujarjestelmat
. ST-kasikirja 13 — Kameravalvontajarjestelmat

. ST-kasikirja 18 — Sahkdinen oviymparisto

. ST-kasikirja 34 — Hyvat asennustavat

. ST-ohjeisto 4 — Kiinteist6- ja tilaturvallisuuden tasot

o ST-ohjeisto 13 — Palvelutydpisteen turvasuojauksen suunnittelu, to-
teutus ja yllapito.

Muita julkaisuja ovat esimerkiksi finanssialan lukitus- ja murtoilmaisujarjestel-
miin liittyvat turvallisuusohjeet. Lisaksi Sahkoinfo Oy on julkaissut turva-alan tie-
tokansiot. Tietokansiosta l6ytyvia dokumentteja ovat muun muassa ST 663.45
Murtoilmaisujarjestelman toteutuspoytéakirja ja ST 664.10 Kameravalvontajarjes-

telman suunnitteluohje.

2.3 Séahkoiset turvajarjestelmat

Sahkoiset turvajarjestelmat on jaettu sahkdnimikkeistdssa eri jarjestelmiin, jotka

on koottu taulukkoon 1.



Taulukko 1. Sahkoénimikkeisté on standardisoitu tapa luokitella eri jarjestelmien
suunnitelmia ja niihin liittyvid komponentteja seka laitteita [9].

Nimike | Jarjestelméa Lyhyt kuvaus

T130 Yleiskaapelointijar- | Rakennuksen tietoverkkojen kaapelointikokonaisuus, esim.
jestelma ethernet-verkot.

T140 Puhelinjarjestelma | Kiintedn puhelinliikenteen jarjestelma, esim. toimistojen si-

sapuhelinjarjestelmat.

T150 Ovipuhelinjarjes- Ovipuhelin- ja sisayhteysjarjestelma, jossa aani- tai kuvayh-
telma teys ulko-ovelta.

T340 Avunpyyntojaries- | Kaytetaan hatdavun pyytamiseen, esim. wc-tiloissa tai hoi-
telma tolaitoksissa.

T350 Kutsujarjestelma Mahdollistaa viestien ja kutsujen lahettdmisen henkilostolle,

esim. hotellit ja keittiot.

T370 Hoitajakutsujarjes- | Potilaiden kutsujarjestelma terveydenhuollossa, ilmoittaa
telma hoitajille avuntarpeesta.

T510 Sahkdlukitusjarjes- | Sahkoisesti ovia ohjaava jarjestelméa
telma

T520 Kulunvalvontajar- Kulunvalvottu sahkodinen lukitusjarjestelméa
jestelméa

T530 Murtoilmaisujérjes- | Rikosilmoitinjarjestelma ja siihen liittyvat toimilaitteet
telma

T540 Rydstoilmaisujar- Halytysjarjestelma ryostotilanteita varten, esim. kassalla pii-
jestelma lopainike.

T550 Kameravalvontajar- | Tallentava tai reaaliaikainen videovalvontajarjestelma tur-
jestelméa vallisuuden takaamiseksi.

T570 Henkiloturvajarjes- | Mahdollistaa avun halyttdmisen henkilékohtaisesti, esim.
telma yksintydskentelytilanteissa

T710 Viranomaisviestijar- | Viranomaisten kayttdma erillinen viestintaverkko, kuten
jestelméa VIRVE.

T720 Vaestonsuojeluha- | Halytysjarjestelma vaestolle esim. vaaratilanteissa, kuten

lyttimet

sireenit.

Tunkeutumisen havaitseminen on usein murtoilmaisujarjestelmien ensisijainen

tehtava. Jarjestelmien on tarkoitus havaita luvaton tunkeutuminen ja liikkuminen




kohteessa. Keskeisin jarjestelma tunkeutumisen havaitsemiseen on murtoilmai-

sujarjestelma. [10.]

Kulunvalvontajarjestelmalla hallitaan ja valvontaan tiloihin ja alueisiin paasyja.
Jarjestelma voi perustua esimerkiksi kulkukortteihin tai PIN-koodeihin. Kulunval-
vontajarjestelman etuna mekaaniseen lukitukseen on joustavuus, kustannuste-
hokkuus ja kulkulokitiedot. [10.]

Kameravalvontajarjestelma kayttaa kameroita tilojen, alueiden ja kohteiden val-
vomiseen. Kameravalvontajarjestelma voi olla passiivisesti tallentava tai aktiivi-
sesti valvova. Kameravalvontajarjestelmaa voidaan hyddyntaa yleiseen turvalli-
suuden parantamiseen, tapahtumien tallentamiseen, etavalvontaan, tilastolli-
seen analyysiin seka halytys- ja valvontajarjestelmien integrointitoimintoihin.
[10].

Henkildturvajarjestelmalla tarkoitetaan jarjestelmaa, jolla esimerkiksi tyontekija
voi kutsua apua tai ilmoittaa uhkaavasta tilanteesta. Yleisimmin naita henkilotur-
vajarjestelmia tarvitaan ty6tehtavissa, joissa tyontekoon liittyy ilmeinen vakival-
lan uhka tai joissa tyontekoon liittyy ilmeinen vaara. Ty6turvallisuuslaki
(738/2002) maarittelee tydnantajan velvolliseksi jarjestamaan tarvittavat turvalli-

suusjarjestelyt tydnteon turvaamiseksi. [2;10.]

Toiminnallisesti ryostoilmaisu- ja henkil6turvajarjestelmé ovat hyvin samanlai-
sia. Ryostoilmaisujarjestelma on usein palvelupisteelle, tyontekijan ja omaisuu-
den turvaksi asetettu kutsujarjestelma. Ryostoilmaisujarjestelméassa kutsu vali-

tetaan kohteen ulkopuoliselle taholle, kuten vartioimisliikkeelle.

2.4 Murtoilmaisujarjestelmat

Murtoilmaisujarjestelma (kuva 1) koostuu usein keskuksesta ja siihen liittyvista

ilmaisimista ja muista toimilaitteista.
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Kuva 1. Murtoilmaisujarjestelmén osat [11].

Silmukkapohjaiset jarjestelmat (kuva 2) ovat kenttélaitevaylaan perustuvia jar-
jestelmia. Silmukoita ei kaapeloida rikosilmoitinkeskukselle saakka, vaan ken-

talle sijoitettuun silmukkakorttiin.

VALVOTTAVAT TILAT VALVOTTAVAT OVET
Kytkentdkotelo (varustettu kansikytkimella)
Liikeilmaisi Liikeil isit Oven valvontakoskettimet

T T liitetdaan kytkentakoteloon.

Iimaisimet ja kytkentédkotelot kaapelmdaan silmukkaan
jarj vimittajan ohjeiden r i

Kvtkentakotelo

(varustettu kansikytkimelld)
on huomioitava
< -

laajennusvar. ’7

Keskus

230V —-é

ILMOITUKSENSIIRTO

Kuva 2. Esimerkki silmukkaperiaatteella toimivan jarjestelman kaapelointiperi-
aatteesta [11].

Osoitteellisessa jarjestelmassa (kuva 3) rikosilmoitinjarjestelman pisteet kaape-
loidaan yhteen vaylaan. Rikosilmoitinjarjestelma tunnistaa yksittaisen halyttavan
ilmaisimen tai pisteen sen osoitteen perusteella. Osoitteellinen jarjestelma on
kustannustehokas erityisesti laajoissa kokonaisuuksissa. Se sadastaa kaapeloin-
tia, ja viat seka halytykset on helpompi paikallistaa. Jarjestelméén voidaan
my06s helpommin ohjelmoida alykkaita ominaisuuksia, kuten ilmaisimien ryhmit-
telyitd. Joustavuus helpottaa myo6s suunnitteluty6ta, mikali loppukayttgjan ta-

voite toteutukseen ei ole aivan selkeé. [11.]
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VALVOTTAVAT TILAT VALVOTTAVAT OVET
Liikeilmaisin (varustettu osoitepdatteelld)  Kytkentdkotelo (varustettu kansikytkimelld ja osoitepdatteelld)

Oven valvontakoskettimet
liitetd@n kytkentdkoteloon.

n_1

Vaylat kaapeloidaan jarjestelmatoimittajan ohjeiden
mukaisesti. limaisimet ja kytkentdkotelot ketjutetaan vaylaan.

Vayld - — % .
LA - Vdylan kaapelointi voidaan yleensa toteuttaa myos

vikasietoisella rengastopologialla, jolloin yksittainen
kaapelikatkos ei vaikuta jarjestelman toimintaan

©:  Kayttolaite

Keskus

230V —-(5

ILMOITUKSENSIIRTO

Kuva 3. Esimerkki osoitteellisen jarjestelman kaapelointiperiaatteesta [11].

Murtoilmaisujarjestelma voidaan myds toteuttaa langattomasti. Langaton toteu-
tus on helppo, kustannustehokas ja nopea. Langattomia jarjestelmia yleensa
kaytetaan, jos kohteen turvallisuusvaatimus ei ole korkea, tarvitaan nopea rat-
kaisu, helposti muunneltava jarjestelma tai kaapelointi ei ole mahdollista toteut-
taa. Langattoman jarjestelman kohteena voisi olla esimerkiksi tybmaa. Tyomaa
muuttuu jatkuvasti, murtautujalla on yleensa heikosti tietotaitoa jarjestelmista ja

kaapelointi voi olla mahdotonta toteuttaa. [11.]

2.5 Kameravalvontajarjestelmat

Yleisimpia kameroita ovat kiinteat kamerat, kuten kupukamerat ja bullet-kame-
rat. Bullet-kamerat (kuva 4) ovat pitkia, sylinterimaisia kameroita. Ne voidaan
varustaa lipalla ja ovat usein suosittuja ulkokayttssa. Kupukamerat ovat ni-
menséa mukaisesti kupumaisia eivatka herata niin paljon huomiota kuin esiin pis-

tavat bullet-kamerat. Kupukameroita on saatavilla sisa- ja ulkokayttoon.
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Kuva 4. NBE-4502-AL Bosch IP -bullet-kamera [12].

Kaantopaadkamerat eli PTZ-kamerat (kuva 5) ovat aktiiviseen valvontaan tehtyja
ohjattavia kameroita. Kayttaja tai kameravalvontajarjestelméa voi mekaanisesti
tai séahkoisesti muuttaa kameran nakymaa. Kamera voi olla joko kaannettava,

zoomattava tai yhdistelma molempia.

3
S

ry

i

49 BOSCH

Kuva 5. PTZ-kdantbépaakamera [13].

Markkinoilla on erilaisia erikoiskameroita, kuten lampokamerat (kuva 6) ja ka-

lansilmakamerat (kuva 7).
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Kuva 6. Lampdkamera [14].

Lampdkamerat havaitsevat lampdsateilyd. Lampokameroilla voidaan helposti
havaita pimeassa liikkuvia kohteita olosuhteissa, joissa kohdetta ei muuten voisi
tai joissa se olisi vaikea havaita. Lampokameroita kaytetddn myos esimerkiksi

teollisuudessa laitteiden valvonnassa.

Kuva 7. Kalansilmakamera [13].

Kalansilmakamerat ovat kalansilmaoptiikalla varustettuja kameroita. Ne tarjoa-
vat laajan ndkokentan ja niilla voidaan valvoa suuri alue, kuten aula tai risteys.

Tama vahentaa tarvittavien kamerapisteiden maaraa.
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Nykyaikaiset kameravalvontajarjestelméat ovat lahtokohtaisesti verkkopohjaisia.
Kameravalvontajarjestelmat voidaan toteuttaa lahiverkossa hyodyntamalla Et-

hernet-, virtuaaliverkko- tai TCP/IP- tekniikkaa.

2.6 Jarjestelmien integrointi

Turvajarjestelmien on lahtokohtaisesti toimittava omina itsenaisiné jarjestelmi-
naan. On kuitenkin tavallista, etté jarjestelmia halutaan kayttaa yhdessa tuo-
malla jarjestelmia saman kayttoliittyméan taakse erilaisilla integraatiosovelluk-
silla. Integraatiosovellukset ovat yleensa avoimia ohjelmointirajapintoja. Integ-
roiduissa jarjestelmissé olemassa olevat jarjestelmat keskitetdan yhden integ-
raatiosovelluksen taakse (kuva 8). Tama mahdollistaa esimerkiksi kameraval-
vonta-, kulunvalvonta- ja murtoilmaisujarjestelman kayton yhden kayttoliittyméan
avulla. Integraatiosovellus tuo myds helpon tavan yhdistaa esimerkiksi kamera-
valvontajarjestelman toiminnallisuuksia rikosilmoitinjarjestelman tueksi. Nain
voidaan tuoda kameravalvontajarjestelman likketunnistimilta halytyksia murtoil-
maisuina tai kaantaa PTZ-kamera kohti halyttavaa silmukkaa automaattisesti.

[14.]

AN A
Erillisjdrjestelmat ‘Kamera KV

Mita toimintoja?

- ovi auki tunnisteella = murtovalvonnan ohitus

- paloilmoitus - portit auki

- ryostopainike - kameroiden ohjaus

Mitd toimenpiteita ?

- ovien ohjaus

- halytysten kuittaus
- selailut Graafinen kayttollittyma

- tapahtumien seuranta

Kuva 8. Jarjestelmien integrointi [9].
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Kuten kuvassa 8 nékyy, voidaan jarjestelmien toiminnallisuuksia yhdistaa integ-
raatiosovelluksen avulla. Jarjestelmien yhdistetty toiminta voi olla esimerkiksi

halyttavaa ryostopainiketta kohti automaattisesti kaantyvat kamerat.

2.7 Kiinteisto ja tilaturvallisuus

Yleisesti kiinteistd voidaan jakaa suojauksen kannalta rakenteellisesti eri osako-
konaisuuksiin. Kuvassa 9 on esitelty esimerkit a) alue b) rakennus c) tilaryhma

ja d) tila.

Kiinteistén jako rakenteellisiin osiin.

Kuva 9. Kiinteiston jako rakenteellisiin osiin [15].

Alueella tarkoitetaan tonttia tai piha-aluetta, jolla suojattava kohde sijaitsee.

Aluesuojaus toteutetaan yleisesti kameravalvontajarjestelmalla, jolla
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mahdollinen tunkeutuja voidaan havaita. Alueella fyysista suojaa parannetaan
aidoilla ja valaistuksella. Puhutaan usein kehasuojauksesta tai kehavalvon-
nasta. [15.]

Rakennuksella tarkoitetaan kohdetta tai suojattavaa rakennusta. Turvatekniikan
kannalta puhutaan kuorisuojauksesta. Kuorisuojauksella pyritdan valvomaan ra-
kennuksen ulkokuori eli ulkoseinat, yla- ja alapohja seka mahdolliset yhteiskay-
tossé olevat kulkureitit ja portaikot. Rakennuksen suojauksesta kaytetaan usein
termia kuorisuojaus tai kuorivalvonta. Kuorisuojauksessa keskeisia jarjestelmia
ovat ovien ja ikkunoiden murtosuojausjarjestelmat seka kameravalvontajarjes-
telmat. Murtosuojausjarjestelmalla pyritdéan havaitsemaan ovista ja ikkunoista
murtautumalla tai muulla tavalla kiinteistoon luvattomasti tunkeutuvat henkil6t.
Kuorisuojauksessa kameravalvontajarjestelmalla pyritdén kattamaan rakennuk-

sen julkisivu seka sisaankaynnit. [15.]

Tilaryhmalla tarkoitetaan rakennuksessa sijaitsevaa rakennuksen valvottavaa
osaa. Tama osa voi olla esimerkiksi haltijan kaytdssa oleva kiinteistdssa sijait-

seva toimitila, huoneisto tai muuten erillinen kokonaisuus. [15].

Tila on kohteessa sijaitseva selvasti rajattu tila. Tila voi olla kohteessa sijaitseva
seinin rajattu huone, toimisto tai pieni toimitila. Tilan suojauksesta kaytaan ter-

mié& tilavalvonta tai tilasuojaus. [15.]

Turvasuojauksessa puhutaan lisdksi usein myds kohdesuojauksesta. Kohde-

suojaus voi olla tilassa sijaitseva kriittinen kohde, esimerkiksi kassakaappi. Koh-
desuojaus toteutetaan ja suunnitellaan erikseen valvomaan erityisesti yhta koh-
detta. Kohdesuojaus voi olla esimerkiksi kassakaappia valvova kamera- ja mur-

toilmaisujarjestelma. [15.]
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2.8 Turvallisuustasot

Finanssialan on maaritellyt turvallisuustasot ja niiden vaatimukset Murtohalytys-
jarjestelmat ja -palvelut -ohjeessa.

Taso 1: perussuojaus/ alhainen suojaustaso

Finanssiala: Alhainen suojaustaso. Satunnainen rikoksentekija. Oletetaan rikok-
sentekijalla olevan kaytdsséaéan vain suppea valikoima helposti saatavilla olevia
murtoon soveltuvia tydkaluja ja vain vahan tietoa murtohalytysjarjestelmista.
[16.]

Taso 2: tehostettu perussuojaus/ keskimaarainen suojaustaso

Finanssiala: keskimaarainen suojaustaso. Murtautujalla on pienia murtotytka-
luja ja suppeasti tietoa murtohalytysjarjestelmista. Jarjestelma tulisi toteuttaa si-

ten, etta jarjestelmaa ei ole mahdollista sabotoida yleisilla mittalaitteilla. [16.]

Taso 3: erityissuojaus / korkea suojaustaso

Finanssiala: korkea suojaustaso. Murtautujilla on kaytdssaa murtotydkaluja ja
he ovat perehtyneitda murtosuojausjarjestelmiin. Jarjestelméa on toteutettava si-
ten, etta jarjestelmaa ei ole mahdollista sabotoida kattavalla arsenaalilla elektro-

nisia laitteita. [16.]

Taso 4: tayssuojaus/ erittéin korkea suojaustaso

Finanssiala: erittdin korkea suojaustaso. Murtautujilla on kykyéa ja resursseja
suunnitella murtautuminen, ja heilla on kaytéssaan mahdollisuus sabotoida ja

korvata murtohalytysjarjestelman komponentteja. [16.]
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2.9 Johtopaatokset

Seuraavaksi kaydaan lapi, miten viitekehyksessa kaydyt asiat ohjaavat turva-

suunnittelua. Turvasuunnittelu on hyvin pitkélti olemassa olevien ratkaisujen so-

veltamista tiettyjen lakien ja standardien puitteissa.

2.9.1 Lait ja standardit

Tybssa on kayty lapi alaan liittyvia lakeja ja standardeja. Seuraavat lait ja stan-

dardit ovat keskeisia suunnittelun nakékulmasta, ne ja tulee ottaa huomioon tur-

vateknista toteutusta tehdessa:

Noudatetaan yleista lainsdaadant6a ja varmistetaan, ettd turvasuojaa-
jatehtavat suorittaa henkild, jolla on voimassa oleva turvasuojaaja-
kortti.

Henkilotietolaki ja yksityisyydensuoja on otettava huomioon erityi-
sesti jarjestelmissa, jotka kerdavat henkilotietoja. Tallaisia jarjestel-
mia ovat esimerkiksi kameravalvonta- ja kulunvalvontajarjestelma.

Ty6elaman tietosuojalaki maarittelee, missa tilanteissa turvatekniik-
kaa voidaan hyodyntaa tyopaikalla. Tydpaikalla turvatekniikkaa voi-
daan esimeriksi hyédyntaa tydntekijoiden ja omaisuuden turvaami-
seen.

Tyo6turvallisuuslaki velvoittaa tydnantajaa luomaan tyontekijoille tur-
vallisen tydympariston. Turvatekniikalla voidaan ehkaista tapaturmia
ehkaisemalla vakivallan uhkaa ja asentamalla turvallisuutta lisdavia
turvajarjestelmia.

Rikoslaki kieltda luvattoman katselun tai kuvaamisen esimerkiksi ko-
tirauhan suojaamilla alueilla sekd paikoissa, joissa kaivataan eri-
tyista yksityisyytta.

Standardit ohjaavat jarjestelmia hyviin ratkaisuihin ja yhtenaistavat
suunnittelu- ja asennusratkaisuja.

2.9.2 Turvatekniset ratkaisut

Turvajarjestelméat ovat aina ratkaisu ongelmaan. Opinnéaytetydssa kaydaan

mydhemmin I&pi, miten riskienhallinta ja turva-analyysi tuotetaan. Ohessa tiivis-

tettynda eri turvatekniset ratkaisut ja miten suojattava kohde maaritelldan turva-

teknisestd nakdkulmasta.
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Murtoilmaisu- ja rikosilmoitinjarjestelméaa kaytetaan havaitsemaan luva-

ton tunkeutuminen tai likkuminen kohteessa. Yleisesti jarjestelméat koos-
tuvat rikosilmoitinkeskuksesta, johon liitetaan ilmaisimia ja kayttolaitteita.
Jarjestelmat voivat olla silmukkapohjaisia, osoitteellisia vaylapohjaisia tai

langattomia.

Kulunvalvonta- ja sdhkolukitusjarjestelmalla hallitaan ja valvotaan tiloissa
likkumista seka alueille paasya. Valvontaa voidaan tehda esimerkiksi
hyodyntamalla yksildityja kulkutunnista tai PIN-koodeja. Jarjestelmat
koostuvat usein keskusyksikdsta, tunnistuslaitteista ja ohjattavista luki-

tusmekanismeista.

Kameravalvontajarjestelmalla valvotaan tiloja tai alueita. Kameravalvon-
tajarjestelma voi olla passiivisesti toimiva, tai kameravalvontaa voi kayt-
taa aktiivisesti kameroita valvova henkild. Kamerajarjestelman kamerat
ovat nykyaan osoitteellisia, POE-syo6ttoisia laitteita. Kamerajarjestelma
koostuu asennetuista kamerapisteista seka tallenninlaitteesta. Aktiivi-
seen valvontaan usein rakennetaan valvonta, josta kameroita voidaan

valvoa ja mahdollisesti ohjata.

Rydst6- ja henkiloturvajarjestelmaa kaytetaan henkilon ja omaisuuden
turvaamiseksi. Toteutetaan esimerkiksi painikkeella, jolla henkil® voi kut-

sua apua uhkaavassa tilanteessa.

. Turvajarjestelmien integrointi on nykyaan hyvin yleista. Jarjestelmien ha-
lutaan usein vaihtavan tietoa keskenaan alykkaita ohjauksia varten. Esi-
merkiksi kulunvalvontajarjestelmalla voidaan kytkeé& irti murtoilmaisujar-

jestelman silmukka tai paloilmoitinjarjestelma ohjaa kulunvalvontajarjes-
telman ovia auki. Halutut alykkaat jarjestelméat vaativat usein usean

suunnitelman yhteensovituksen.

. Suojaus voidaan jakaa turvatekniikan kannalta alueisiin. Alueet ja turvalli-
suustasot maarittavat kohteen suojaustason ja toteutettavat kuori- ja tila-

valvontajarjestelmat.
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3 Suunnittelu urakassa

Seuraavaksi kdaydaan lapi urakan eri vaiheet. Opinnaytetyon kannalta keskity-

téaan turvateknisen suunnittelun kannalta olennaisiin vaiheisiin ja osiin.

Selkeét ja yksiselitteiset suunnitelmat mahdollistavat urakoitsijan kilpailutuksen,
kustannustehokkaan urakan ja laadukkaan lopputuloksen. Suunnitelmat teh-
daan tilaajan vaatimusten mukaisesti voimassa olevia lakeja ja standardeja
noudattaen. Suunnitteluvaiheessa maaritellaan urakassa toteutettavan jarjestel-

man ominaisuudet, sisdltd, rakenteet ja kaytettavat tuotteet.
Asiakkaan kanssa on sovittava seuraavia asioita:

o toteutettavien jarjestelmien turvallisuustaso

o salassapito ja jarjestelmat seka laajuus, jota salassapito koskee
o piirrosten esitystapa ja dokumentaatio

. turvateknisten suunnitelmien jakelu

. turvajarjestelmien verkon toteutustapa

. sovitaan asiakkaan kanssa lakia ja standardeja noudattavat ratkai-
Sut.

3.1 Turva-urakan vaiheet

Suunnittelijan kannalta turvajarjestelmien kokonaisurakassa keskeisina vaiheina
ovat tarveselvitys, hankesuunnitelma, suunnittelu, toteutuksen hankinta ja toteu-

tussuunnittelu (kuva 10).

SUUNNITTELUN TOTEUTUKSEN
HANKINTA | SUUNNITTELU ™ L NKINTA

TARVE- HANKE- TOTEUTUS-

[,| LAADUN- |
SELVITYS SUUNNITELMA-|‘

1 KAYTTO - YLLAPITO  PURKU ¥ POISTO

AKOITOS Y VARMISTUS ‘

—J‘ TOTEUTUS

J’ SUUNNITTELU
SUUNNITTELUN JA TOTEUTUKSEN HANKINTA

Kuva 10. Turvajarjestelmien suunnittelu ja hankinta [10].
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Suunnittelutydn kannalta keskeisia vaiheita ovat seuraavat:

Tarveselvitys: Tarveselvitys tehdaan ennen turvajarjestelmien varsi-
naista suunnittelua. Tarveselvityksessa selvitetddn miksi ja mita tur-
vallisuusjarjestelmid kohteeseen tarvitaan. Tarveselvitysta kaydaan
l&pi tarkemmin luvussa 3.2.

Hankesuunnittelu: Hankesuunnittelu tehdaan tarveselvityksen poh-
jalta. Hankesuunnitelmassa maaritelldan kohteeseen toteutettavien
jarjestelmien laajuus, toimivuus, laatu ja aikatauluun liittyvat tavoit-
teet. Hankesuunnitelmassa kuvataan toteutettavien jarjestelmien si-
salto kiinteiston omistajalle ja loppukayttgjalle.

Hankintatavat: Jarjestelmid voidaan hankkia ja toteuttaa monilla eri
tavoilla ja rajauksilla. Hankintatapoja méaaritellessa paatetaan, han-
kitaanko suunnittelu ja toteutus samassa hankinnassa seka hankin-
taanko jarjestelmid esimerkiksi palveluina.

Suunnittelun hankinta: mikali hankinnassa on paatetty tilata erillinen
suunnitteluty®, hankitaan suunnittelija urakkaan esimerkiksi kilpailut-
tamalla yrityksia tarjouspyynnailla.

Suunnittelu: Suunnittelussa laaditaan urakan kilpailutusta ja jarjes-
telmien toteutusta varten tarvittavat asiakirjat. Suunnittelija méaaritte-
lee jarjestelmien ominaisuudet, sisallon, rakenteet ja tuotteet. Suun-
nitelmat tehd&én erikseen maaritellyssa laajuudessa.

Urakan hankinta: Mikali urakka tehdaan suunnittelusta erillaén, teh-
daan suunnitteluaineistosta urakkalaskentapaketti. Urakkalaskenta-
aineistossa maaritellaan urakassa toteutettavat jarjestelméat seka nii-
den laajuus ja urakkarajat.

Palveluiden hankinta: sovitaan palveluiden hankkimisesta, mikali jar-
jestelmia on paatetty hankkia palveluina.

Turvajarjestelman aikataulu on etukateen suunniteltava ja sovitettava yhteen

muun urakan kanssa. Esimerkki sovitetusta urakka-aikataulusta on esitetty ku-

vassa 11.
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Turvallisuusjarjestelman projektisuunnitelma
Projektinumero:

| Elokuu | Syyskuu | Lokakuu
Tehtavat vko 31 vko32 vko33 vko34 vko35 vko36 vko37 vko38 vko39 vko40 vko41 vko42 vko43 vk
Projektin kdynnistaminen “ I‘ I I I I‘ I‘ I‘
Projektin valmistelut Ig— Il I I‘ I II I} I} I} I}
Aloituspalaveri
Sahko- ja kaapelointitydt, sahkdlike 1T an LI TR AT
Lukitus ja ovityt, lukkoliike I | nmme AN T N |
Jarjestelm&asennukset I | AR LR
Seurantapalaverit | | I T e |y 1
Koekaytts ja loppiftestaukset i | [T T N e
Projektin luovutus tilaajalle I\ I\ \ | | | || I‘ I‘ l‘ I|,|

Kuva 11. Esimerkki projektin etenemisesté ja sen vaiheista [9].

Urakan vaiheistus on sovittava etukateen. Tehtavien toiden aikataulutus on valt-

tamatonta sujuvan urakan kannalta.

3.2 Turvasuunnittelun ratkaisujen tehtavakartoitus ja tarveselvitys

Ennen suunnittelutditd, hankintaa ja toteutusta tehdaan kohteen tarveselvitys
turvallisuuden nakokulmasta. Kartoituksessa tulee sopia asiakkaan kanssa ta-

voitteet toimintaan, aikatauluun ja kustannuspuitteeseen. [15.]

Osana tehtavakartoitusta tehdéan kohteen riskikartoitus. Riskikartoituksella
saadaan yleiskuva turvallisuusuhkista, joita vastaan kohteessa suojaudutaan.
Riskikartoituksen ja tehtavéakartoituksen perusteella suunnitellaan kohteeseen

parhaiten soveltuva ratkaisut. Riskikartoitus maaritelty tarkemmin luvussa 3.3.

Turvallisuusjarjestelmien suunnittelussa on otettava huomioon loppukayttaja.
Urakassa usein loppukayttaja on usein eri kuin hankkeen toteuttaja. Loppukayt-
tajan tarpeet on hyva huomioida jo tarveselvitysvaiheessa, jotta lopputulos pal-
velee kayttajaa. Loppukayttajan mahdollistaa tarkoituksenmukaisten jarjestel-
mien suunnittelun jo alusta alkaen. Tama séastaa suunnitteluty6té ja yhteenso-

vitusta vahentamalla muutos- ja lisatoita.

Urakassa tilaajalla tai loppukayttgjalla on usein turvallisuusvaatimuksia. Naita

voivat olla esimerkiksi organisaation omat turvallisuusohjeet, finanssialan
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maarittelemat turvallisuustasot tai yleinen imago. Kuvassa 12 on esitetty tau-

lukko turvallisuustasojen mukaan tehtavista toimenpiteista.

HANKE
OSATEKIJAT TASO 1 TASO 2 TASO 3 TASO 4
KIINTEISTON Yleistiedot kohteesta Yleistiedot kohteesta Selvitys kohteesta turvalli- | Yksityiskohtainen selvitys
LAHTOTIEDOT suuden nakokulmasta kohteen turvallisuudesta
RISKIKARTOITUS Eitehda Tehd&én suppeana Tehd&an taysimittaisena Tehdaan taysimittaisena

TURVALLISUUS-

Eitehda

Tehdaan rajoitetusti

Tehdaan taysimittaisena

Tehdaan taysimittaisena

ANALYYSI
TURVALLISUUDEN Tehdaén
KOKONAIS-
SUUNNITELMA

Ei tehda Tehdaan tarvittaessa Tehd&an

TURVAJARJESTELMIEN
DOKUMENTTIEN
KASITTELY

Ei vaatimuksia Tarvittaessa erillisohjeen

mukaan

Erillisohjeen mukaan Erillisohjeen mukaan

KAYTTO- JA HUOLTO-
SUUNNITELMA

Yhdessa tilaajan kanssa Yhdessa tilaajan kanssa Yhdessa tilaajan kanssa Yhdessa tilaajan kanssa

Kuva 12. Hankkeen toimenpidelista turvallisuustasojen mukaan [15].

Finanssialan vaatimukset maarittelevat usein kohteen suunnittelua. Toimenpi-

delistaa voidaan kayttaa ohjenuorana urakan laajuutta arvioidessa.

3.3 Riskikartoitus ja turva-analyysi

Turvatekniikalla vastataan aina riskiin tai tarpeeseen. Turvasuunnittelun tulisi
l&hted aina riskikartoituksesta, jolla selvitetddn kohteeseen liittyvat suojauksen
tarpeet. Toimijoihin liittyy erilaisia riskej&, jotka toiminnasta ja muista tekijoista

riippuen nostavat tai laskevat riskeja. [10.]

Yrityksen oma toiminta voi aiheuttaa kohteessa riskeja. Riskikartoituksessa sel-
vitetdan, mita riskeja yrityksen toiminnasta aiheutuu. Riskeja aiheuttavia teki-
jOité ovat esimerkiksi rahan tai informaation kasittely, provokatiiviset asiakaspal-

velutilanteet, rajahdysvaarallinen toiminta ja palovaaraa lisdava toiminta. [10.]

Suojattavan kohteen sijainti ja muu toiminta aiheuttavat omat riskinsa. Sijainti
voi lisata uusia riskeja tai vaikuttaa jo olemassa oleviin riskeihin. Esimerkiksi

rauhaton kaupunkialue lisda vahingonteon mahdollisuutta ja lisdd mahdollisia
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asiakaspalvelusta aiheutuvia uhkatilanteita. Lisdksi paikalle halytettavan avun

saanti voi olla hitaampaa haja-asutetuilla alueilla. [10.]

Suojattavan kohteen rakenne on huomioitava suunnittelussa. Suojattava kohde
voi vaihdella yksittaisesta kassakaapista, kokonaiseen usean kiinteiston katta-
vaan kokonaisuuteen. Ulkoalueiden maara ja maaston muoto vaikuttavat suo-

jattavan kohteen valvontaan. [15.]

Luvallinen liikkkuminen kohteessa eri vuorokaudenaikoina vaikuttaa kohteen tur-
vallisuuteen. Kohteessa tapahtuvaan liikkumiseen vaikuttavat esimerkiksi henki-
l6kunnan tydaika, tilan kayttajien likkumisaika, tavarantoimitukset. Kohteen toi-

minta liikkumisen osalta vaikuttaa siihen, millainen murtoilmaisujarjestelma koh-

teeseen voidaan toteuttaa. [15.]

Turva-analyysi on lahtdtietojen ja riskikartoituksen perusteella tehtéava hanke-
suunnitelma, jossa maaritellaan parhaiten olosuhteisiin ja kayttotarkoitukseen
soveltuvat, riskeja poistavat vaihtoehdot. Jarjestelméat ja suojaus voidaan maari-
tellda noudattaen esimerkiksi turvallisuustasojen taulukkoa. Analyysissa voidaan
maaritella vaihtoehtoisia toteutustapoja eri kustannushaarukoihin. Toteutusta-
poja harkitessa on tarkeata huomioida kohteen yllapidon, huollon vaikutukset

laitteiston elinkaaren aikana. [10.]

3.4 Riskienhallinta

Keskuskauppakamari ja Helsingin seudun kauppakamari ovat tuottaneet yritys-
turvallisuustilanteeseen liittyvan tutkimuksen: Yritysten rikosturvallisuus 2017.
Julkaisussa tehty selvitys perustuu yritysjohtajien vastauksiin, joiden tavoitteena
on ollut kartoittaa yritysturvallisuuden nykytilaa ja tukea yritysten riskienhallin-
taa. Kyselyssa muun muassa arvioitiin yrityksiin kohdistuvien rikosriskien ja

vaarinkaytosten kehitysta (kuva 13). [17.]
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Yritysrikosten maaran kehitys
Yritykseen kohdistuvat rikosriskit ja vaarinkaytokset ovat viimeisen kolmen vuoden
aikana...
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KAUPPAKAMARI Keskuskauppakamari ja Helsingin seudun kauppakamari.

Kuva 13. Yritysrikosten maaran kehitys [17].

Kehityksessa on havaittavissa arvio lisdantyneesta rikosriskista erityisesti ra-
kentamis- ja kauppa-alalla. 50 % alojen vastaajista kokee, etté yrityksiin kohdis-

tuneet rikokset ovat lisdantyneet jonkin verran tai paljon [10].

3.4.1 Henkiloturvallisuus

Henkildturvallisuudessa keskiossa on vakivallan riski. Yksintydskentely, tydpai-
kan sijainti rauhattomalla alueella, paihtyneet asiakkaat, provosoivat asiakaspal-
velutilanteet, arvokkaan omaisuuden kasittely ja tydskentely tilassa, johon on
vapaa paasy, lisaavat henkildturvallisuuden riskia. Opinnaytetydssa on aiemmin
mainittu, etta tyoturvallisuuslaki velvoittaa yrityksia reagoimaan tyéntekijoihin
kohdistuviin turvallisuusuhkiin: tyéskentelyolosuhteet on jarjestettava siten, etta

uhkatilanteet voidaan ehkaista mahdollisuuksien mukaan. [17.]

Henkil6turvallisuuden kannalta on varauduttava myads yrityksen sisaisiin vaarin-
kaytoksiin. Naita voivat olla yrityksen omien tydntekijoiden tai palveluntuottajien
yritykseen kohdistamat rikokset. My6s tyontekijoiden asiakkaisiin kohdistamat
vaarinkaytokset ja rikokset on mahdollisesti huomioitava. Nama ovat rikoksia,
jotka usein jaavat piilorikoksiksi. Niista ei valttamatta kirjata rikosilmoitusta polii-

sille, ja ne voivat jaadda tilastoimatta kokonaan. [17.]
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Henkildturvallisuutta voidaan parantaa turvatekniikalla yleisesti lisaamalla val-
vontaa. Kattava kameravalvontajarjestelma ennaltaehkéisee rikoksia, vaarin-
kaytoksia ja uhkatilanteita jo itsessaan. Erityisesti yksintydskentelevan tyonteki-
jan turvallisuutta voidaan parantaa myds rakenteellisella turvallisuudella, esime-
riksi rajoittamalla tiloja, joihin asiakkailla on paasy. Tassa turvatekniikan rooli on
kulunvalvontajarjestelmassa ja tarpeen vaatiessa murtoilmaisujarjestelmassa.
Tyontekijan turvallisuutta ja turvallisuuden tunnetta voidaan lisatd mahdollisuu-
della kutsua apua. Apua-kutsulla voidaan halyttaa paikalle toinen tyontekija,
vartija tai tarvittaessa rydstépainikkeen avulla paikalle voidaan kutsua poliisi.
[17.]

Yrityksessa tapahtuvia vaarinkaytoksia voidaan ehkaista valvomalla yrityksen
arvokasta omaisuutta. Lisaksi kulunvalvontajarjestelmalla voidaan rajata tyénte-
kijoiden paasya alueille, joille tyontekijan ei ole valttamatonta paasta. Vaikka ku-
lunvalvontajarjestelman kayttaminen yksittaisen tyontekijan seurantaan on kiel-
lettya, voidaan kulunvalvontajarjestelmén lokitiedoista tarkastella esimerkiksi ti-

lassa rikoksen tekoaikaan liikkkuneiden henkildiden kulkutietoja. [17.]

Yleinen hyva tapa parantaa henkiléston turvallisuutta on henkildstén koulutus.
Yleinen hyva turvallisuuskulttuuri lisaa tyéntekijoiden turvallisuutta. Turvateknii-
kan osalta voidaan nostaa tyontekijéiden koulutus turvatekniikan kayttoon.
Tyontekijoiden suojaksi voidaan asentaa turvateknillisia jarjestelmia, mutta esi-
merkiksi vartijakutsupainike on turha, jos tyontekija ei osaa tai jostain syysta tar-

peen vaatiessa uskalla painaa painiketta. [17.]

3.4.2 Omaisuuteen kohdistuvat rikokset ja vaarinkaytokset

Yritysten rikosturvallisuus 2017-tilaston mukaan 42 % kyselyn vastaajayrityk-
sista on kokenut yrityksen omaisuuteen kohdistuneita rikoksia tai vaarinkaytok-
sid. Kokonaisuudessaan 25 % yrityksista kokee, etté turvallisuusriskit ovat li-
saantyneet paljon tai jonkin verran. Tilastojen valossa rakennus- ja kaupan
alalla toimivat yritykset joutuivat useimmin ilkivallan, varkauksien tai murtojen
kohteeksi. [17.]
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Yritysten rikosturvallisuus 2017 listaa yritysten yleisimmat tavat suojautua rikok-
sia vastaan. Yritysten tavat suojautua tuotanto- ja toimitiloja seka irtainta omai-
suutta ovat pysyneet samana tuotettujen tutkimusten valilla. Voidaan siis sanoa,
etta tavat ovat alalla hyvin vakioituneet. Suurin osa yrityksista kayttaa murto- tai
rikosilmoitinjarjestelméaa suojautumistapana. Oikein suunniteltuna, asennettuna
ja yllapidettyna jarjestelmat ovat hyva ja kustannustehokas tapa valvoa tiloja.
Henkildston koulutus ja hyva turvallisuuskulttuuri lisdavat turvallisuutta ja ovat
hyva tapa myos suojata omaisuutta. Henkilostén koulutus myds turvatekniik-
kaan on olennaista omaisuuden suojaamiseksi. Koulutettu henkilokunta pystyy
hyddyntamaan asennettuja murto-, rikosilmoitin- ja kameravalvontajarjestelmia
niille suunnitellulla tavalla. Merkittdva osa suurista yrityksistd, 96 %, kayttaa var-
tiointipalveluita. Esimerkiksi paikallisvartija, joka kykenee aktiivisesti kayttamaan
kameravalvontajarjestelméaa, on tehokas tapa ehkaista myymalavarkauksia.
[17.]

Kulunvalvonnalla, valvontajarjestelmien toimivuuden saannoéllisella testauksella,
videovalvonnalla ja tilojen eristamisella on tarkea rooli rikosten torjunnassa: Tur-
vatekniikalla toteutettu kokonaisvaltainen tila- ja kulunvalvonta on tehokas tapa
ehkaista rikoksia ja vaarinkaytoksia. Kulunvalvonnalla voidaan rajata kulkua tar-
peettomille alueille, lokitiedoilla voidaan jalkikateen tarkkailla tiloihin tapahtu-
neita luvallisia kulkuja, tallentavalla kameravalvontajarjestelmalla voidaan tar-
kastaa tilojen tapahtumat videokuvasta. Ohjeistamalla vierailijoita, voidaan va-
hentaa vaarinkaytdsten mahdollisuutta. Vierailukaytannoilla estetaan tiloihin
kuulumattomien henkildiden vapaa liikkuminen. Vierailijoille voidaan esimerkiksi

antaa kulkutunniste rajatuilla kulkuoikeuksilla. [17.]

3.4.3 Riskeihin varautumisen tydkalut

Tassé kappaleessa kasitelladn toimenpiteité ja jarjestelmid, joilla riskeihin voi-
daan varautua. Riskit voidaan jakaa aihealueittain ihmisiin liittyviin riskeihin ja
uhkiin sek& materiaalisen omaisuuden turvaamiseen. Opinnaytety6ssé on aiem-

min todettu, ettd lainsaadanto velvoittaa toteuttamaan turvatekniset jarjestelmat
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juuri kayttotarkoituksen mukaiseksi. Esimerkiksi materiaalia turvaavalla kamera-

valvontajarjestelmalla ei ole tarkoituksenmukaista kuvata julkista katualuetta.

Ihmisiin liittyviin rikosriskeihin varaudutaan useilla erilaisia turvateknisilla jarjes-

telmilla:

tyotilan jarjestelyt, tekniset suojaus- ja halytysjarjestelmat

kulunvalvontajarjestelma

kameravalvontajarjestelmat

tyontekijoiden koulutus turvateknisiin laitteisiin.

Jarjestelmat suunnitellaan ja asennetaan siten, etta niilla voidaan parantaa tyo-
paikan turvallisuutta vahentamalla vakivallan ja vaarinkaytosten riskia. Taulu-

kossa 2 on esitetty finanssialan murtohalytysjarjestelmien ohjeen mukaiset luo-
kitus- ja valintaperusteet. Kohteesta riippuen tulee suunnittelussa noudattaa fi-
nanssialan maarittelemid suojaustasoja ja tehda laitevalinnat finanssialan maa-
ritysten perusteella. Liitteessa 1 on esitetty finanssialan maarittelemat murtoha-

lytysjarjestelmien luokitus ja valintaperusteet. [13.]

Tuotanto- ja toimitilojen suojaamiseen kaytetddn seuraavia jarjestelmia ja me-

netelmia:

. murtohalytys-/ rikosilmoitinjarjestelma
. kulunvalvontajarjestelma

o kameravalvontajarjestelma

o vartiointi

o henkiloston koulutus turvateknisiin jarjestelmiin.

Jarjestelmat suunnitellaan ja asennetaan yrityksen omaisuuden suojaamiseksi.
Tavoitteena on vahentda ja ennaltaehkaisté toimitiloihin ja omaisuuteen kohdis-

tuvia riskeja. [17.]
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Riskienhallinnassa riskin vakavuutta arvioidaan suhteuttamalla riskin toteutumi-
sen todenn&kaisyys ja toteutuneen riskin vakavuus. Riski on merkitykseton, kun
riskin todenné&kdisyys on pieni ja riskin haitta vahainen. Riski voidaan todeta

sietamattomaksi, kun riski on erittéin todennékdinen ja riskin haitta on suuri.

Kuvassa 14 on esitetty esimerkki periaatteesta, jolla riskinarviointi voidaan to-
teuttaa. Riskienarvioinnissa selvitetdan aina kohteeseen kohdistuvat riskit. Ris-
keja ovat tyontekijoihin ja omaisuuteen kohdistuvia vaaroja. Arvioinnissa maari-

tetaan yksittaisten riskitekijoiden vakavuus ja todennékdisyys. Riskiarvioin pe-

rusteella valitaan riskid ehkaiseva, tehokas toimenpide.

Epatodennakdinen
Mahdollinen
Todennakdinen

Kuva 14. Riskienarviointitaulukko [18].

Riskienhallinta aloitetaan suunnittelemalla kohteeseen soveltuva arviointi. Arvi-
ointiin on hyva osallistaa esimerkiksi kohteen turvallisuuspaallikkd, tydsuojelu-
valtuutettu tai tyontekijoita. Kohteessa tydskentelevat henkilot tunnistavat par-
haiten toimintaan liittyvia vaara- tai haittatekijoita. Riskienarviointiin kirjataan
mahdolliset vaarat ja niiden seuraukset sekd mahdollisesti jo olemassa olevat

torjuntakeinot. [18.]

3.5 Urakkakilpailutus ja aineiston laadinta

Urakkalaskenta-aineistolla voidaan pyytaa urakoitsijoilta tarjoukset turvajarjes-
telmien toteutukseen ja voidaan kilpailuttaa urakoitsijoita. Urakkalaskenta-ai-
neiston sisalto riippuu paljon urakan toteutuksesta ja urakkarajoista, joilla
urakka toteutetaan. Urakkalaskentaa varten on suunnittelijan selvitettava mm.
toteutetaanko suunnitelmat ilman laitteita, pelkilla laitteiden ominaisuusmaaritte-

lyilla vai tarkoin maaritellyilla tuotteilla. On yleista, etta kayttaja hankkii laitteet
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erillishankintana. Suunnittelijan esittaa talldin vain kaapeloinnit ja séahkaoliitdnnat,

jotka sahkourakoitsija toteuttaa. [10.]

Urakkalaskenta-aineistoa varten tilaaja keraé seuraavat asiakirjat:

o urakkatarjouspyynt6

o suunnittelijan laatimat tekniset asiakirjat

o kaupalliset asiakirjat kuten urakkarajaliite

o turvallisuusasiakirjat ja salassapitosopimukset

. rakennusurakan yleiset sopimusehdot.

Urakkalaskenta-aineiston sisalté toimii urakkatarjouskilpailun pohjana. Aineiston
ei tarvitse olla niin sanotusti toteutustasoinen, mutta laitemaarien ja toteutusta-
pojen sekéa urakkarajojen tulee olla selke&sti ja mahdollisimman tarkasti maari-
telty. Virheet urakkalaskenta-aineistossa voivat johtaa lisékustannuksiin ura-

kassa.

3.6 Urakoitsijan valinta

Turvaurakoitsijaa valitessa tulee varmistaa urakoitsijaa koskevat sertifioinnit, hy-
vaksynnat ja patevyydet. Turvaurakoitsijaa sitoo aiemmin kasitelty LYTP, joka
edellyttaa, ettda murtoilmaisu-, kulunvalvonta- ja lukitusjarjestelmia asentavalla ja
yllapitavalla yrityksella on oltava turvallisuusalan elinkeinolupa. Liséksi asenta-

jalta vaaditaan turvasuojaajaksi hyvaksynta.

Hankintalaki maarittaa, etta julkisissa hankinnoissa tulee kiinnittda huomiota eri-
tyisesti laadullisiin ndkodkohtiin. Urakoitsijan laadullisia ominaisuuksia voidaan
mitata esimerkiksi vapaaehtoisilla sertifikaateilla. Téallainen sertifikaatti on esi-
merkiksi SETI Oy:n TU-turvaurakoitsijasertifikaatti. Sertifikaatti myénnetaan ha-
kemuksella yritykselle, joka asentaa tietoteknisia turvallisuusjarjestelmia. TU-

sertifikaatti on turvaurakoitsijan laadullinen varmistus. [10.]
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TU-sertifikaatin saamiseksi, tulee urakoitsijan tayttda seuraavat vaatimukset:

o Yrityksella on nimetty turva-alan asennustéiden vastuuhenkilg, jolla
on voimassa oleva TU-asiantuntijasertifikaatti.

o Yrityksen turvaurakointiin liittyva myynti-, asennus- ja yllapitotoiminta
on ohjeistettua ja yritys toimii ohjeiden mukaisesti.

o Yrityksella on vahintaan kolme toteutuneen urakointikohteen refe-
renssi.

o Yrityksella on voimassa oleva tilaajavastuu— palvelusopimus.

o Yritykseltd edellytetdén turvallisuusalan elinkeinolupa ja toita teke-
vilta henkil6iltd voimassa oleva turvasuojaajakortti.

Muita sertifikaatteja ovat esimerkiksi Finanssiala ry:n murtohalytysjarjestelmalii-

kehyvaksynta, laatusertifikaatti ISO 9001 ja TU-asiantuntijasertifikaatti.

3.7 Toteutussuunnittelu ja toteutus

Urakoitsijan valinnan jalkeen siirrytdan urakassa toteutusvaiheeseen. Suunnitte-
lija luo toteutusta varten toteutuspiirustussarjan. Toteutussuunnitelmiin tehd&aan
tarkennuksia yhdessa tilaajan ja urakoitsijan kanssa. Toteutusvaiheessa tarken-
nettavia asioita ovat toteutuksessa kaytettavat tuotteet seka tarkentavat piirrok-

set, kuten jarjestelmékaaviot ja laitteiden tunnisteet. [11.]

Toteutusta varten tehd&an turvallisuusjarjestelmén projektisuunnitelma. Projek-
tisuunnitelmaan aikataulutetaan urakka ja yhteensovitetaan urakassa toteutetta-
vien muiden tehtavien kanssa. Turvaurakan asennuksia ennen on usein tehtava
esimerkiksi kaapelointi- ja ovityot (kuva 18). Toteutus riippuu usein turvaurakan
kanssa muista samanaikaisesti tehtavista urakoista, kuten rakennusurakka,

sahko- ja kaapelity6t, lukitus- ja ovityot seka tietoverkkoasennukset. [10.]
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Turvallisuusjarjestelmén projektisuunnitelma
Projektinumero:

Elokuu | Syyskuu | Lokakuu
Tehtavat vko31 vko32 vko33 vko34 vko35 vko36 vko37 vko38 vko39 vko40 vko41 vko42 vko43 vk
Projektin kaynnistaminen ‘ I‘
Projektin vaimistelut ] l I‘ I‘
Aloituspalaveri “ I I‘ I‘
Sahk- ja kaapelointityat, sahkolike i | |
Lukitus ja ovityot, lukkoliike I 1 1
Jarjestelmaasennukset B ANIED NONOAR RNRARN NORNER ARUDAN ONAM D 1
Seurantapalaverit I | 1] L | 1
Koekaytté ja lopputestaukset I l!!!! l‘
Projektin luovutus tilaajalle I H “ I

Kuva 15. Esimerkki projektin etenemisesté ja vaiheista [10].

Kuvasta voidaan havaita hyvin aikataulutuksen tarkeys. Jarjestelmaasennukset

voidaan aloittaa vasta s&hko- ja kaapelitdiden seka ovitdiden jalkeen.

3.8 Valvonta ja laadunvarmistus

Turvaurakan aikana on varmistettava, etta laitteiden ja jarjestelmien asennukset
tehdaan noudattaen hyvaa asennustapaa. Hyvat asennustavat on méaaritelty
ST-kasikirjassa 34 Hyvat asennustavat sahko- ja tietotekniset jarjestelmat. Ura-
kassa on huomioitava myos mahdolliset laitevalmistajien omat vaatimukset.
Suunnitelmat on usein tehty ja sovitettu yhdessa tilaajan kanssa. On siis tar-

keadd, ettéa asennukset vastaavat tehtyja suunnitelmia. [10.]

Seuraavia paaperiaatteita noudattamalla séhkdasennukset noudattavat hyvia

asennustapoja:

. Asennuksista ei synny hengen, terveyden tai omaisuuden vaaraa.
. Sahkdmagneettinen yhteensopivuus toteutuu.
o Asennukset ovat esteettisesti siisteja ja tehty oikeisiin paikkoihin.

o Laiteasennukset ja kaapeloinnit on tehty tarkoitukseen sopivilla kiin-
nitysmenetelmilla ja asianmukaisille johtoreiteille.

o Asennukset tehd&an suunnitelmissa maaritettyihin sijainteihin.
o Laitteiden kayttbergonomia on hyva.

o Tybmaa pidetdan asennusten aikana siistiné. [20.]
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Laadunvarmistus jatkuu tyénmaan lapi, ja vimeinen laadunvarmistus tehdaan,

kun tehdaan valmiiden jarjestelmien kayttokokeet [10].

3.8.1 Kulunvalvontajarjestelméa

Kulunvalvontajarjestelma on turvajarjestelma. On hyva varmistaa, etta kulunval-
vontajarjestelman laitteet on asennettu sopiviin paikkoihin. Laitekeskuksille so-

pivia paikkoja ovat lukitut ja valvotut tilat, joihin ei ole vapaata paasya. [20.]

Kaapeloinnin laadunvarmistuksessa voidaan kayttaa korttia ST 665.40. Se on
kulunvalvontajarjestelman kaapeloinnin tarkastus- ja mittauspoytakirja. Kaape-
loinnissa on huomioitava asennusymparistoon soveltuva kaapelointi, esimer-
kiksi ulko- tai sisakayttoon tarkoitettu kaapelointi. Lisaksi valitaan halogeenitto-
mat kaapeloinnit. Tarvittaessa kaapeloinnin on oltava palonkestavaa kaapelia,
joka on asennettu palonkestavalle johtoreitille. Kaapelointi ei saa joutua mekaa-
niselle rasitukselle. Mittauksissa ja asennuspituuksissa on huomioitava jannite-
l&hteet, jAnnitteenalenema ja laitteiden kuormitettavuus. Kaapelointia tarkasta-
essa on varmistettava asianmukaiset liitokset. Liitokset tehdaan hyvid asennus-
tapoja tai valmistajan ohjeita noudattaen. Hyvia litantatapoja ovat esimerkiksi

ruuviliitos, hahloliitos, puristusliitos ja juotosliitos. [20.]

Laadunvarmistuksessa on huomioitava, etta kaytetyt ovirasiat ovat kayttotarkoi-
tukseen suunniteltuja. Ovirasioiden kytkennét on tehty siististi ja ovirasia on
asennettu suojattavalle puolelle. Lisdksi ovirasia on sijoitettu siten, etta sita voi-
daan huoltaa. Ovirasia on kiinnitettéava rakenteisiin siten, etté rasia ei roiku

asennuskaapeleiden varassa. [20.]

Lukijoita on erilaisia riippuen tekniikasta tai asennuspaikasta. Lukija asennetaan
joko alemman turvallisuustason puolella tai molemmin puolen ovea. Kulunval-
vontapaatteen sopiva asennuskorkeus on lattiasta n. 1200-1400 mm. Molem-
min puolin tehtavissa asennuksissa on huolehdittava, ettei lukijoissa aiheudu |&-
piluennan vaaraa esimerkiksi sijoittamalla lukijat eri korkeuksille. Lukijan asen-

nuksen jaljet on hyva peittaa lukija-alustalla, johon lukija asennetaan. Lukijat on
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asennettava siten, ettei lukijaa rikkomalla ja johtimia yhdistelemalla voida saada
aikaan ohjattua avaustoimintoa. Lukijalaitteet on liséksi valittava olosuhteisiin
sopiviksi. Valmistajalla on usein erikseen ulko- ja sisatiloihin soveltuvat mallit.
[20.]

Oviymparistdjen kaapelireitit on toteutettava siten, etta kaapelit ja muut asen-
nukset voidaan tarvittaessa vaihtaa jalkikateen kaapeleita tai rakenteita vahin-
goittamatta. On lisaksi huolehdittava, ettd kaapelointi viedaan asennuksille asi-
anmukaisia johtoreitteja. Naitd ovat esimerkiksi seinassa olevat putkitukset,
ovenkarmin sisalla kulkevat kaapelireitit, ylivientisuojat ja ovilehden sisaiset
kaapelireitit. Ylivientisuojissa on huomioitava, etta kaapelilla jaa likkumavaraa
ylivientisuojan sisalla. Tarvittaessa kaapeloinnit voidaan asentaa useampaan

ylivientisuojaan. [20.]

Oviymparistdn valvontalaitteet, kuten magneettikoskettimet, on asennettava asi-
anmukaisesti. LahtOkohtaisesti kaytetd&n karmiin upotettuja magneettikosketti-
mia. Pinta-asenteisissa magneettikoskettimissa on huomioitava, ettd magneetti-
kosketin on asennettava suojattavalle puolelle. Kaksilehtisissa ovissa varmiste-
taan, ettd molemmat ovilehdet on valvottu. Suurikokoisissa ovissa on tarkastet-

tava, ettd magneettikoskettimen kosketusetaisyys on riittava. [20.]

Asennustdiden aikana turvaurakoitsijan on testattava itse kaikkien jarjestelmaan
asennettavien laitteiden toiminta. Koska turvajarjestelmén kaapelointi tehdaan
usein muun urakan yhteydessa, on hyva tehda kaapeleiden mittaukset ennen

varsinaisten laitteiden asennuksia. [20.]

Jarjestelman valmistuttua tehdaan kayttoonottotarkastus. Kayttéonottotarkas-
tukseen osallistuvat turvaurakoitsijan ja tilaajan edustajat. Tarkastusta varten
tehdaan jarjestelméan tarkastus- ja mittauspoytakirjat. Kayttéonottotarkastuk-

sessa tarkastetaan, etta jarjestelma on asennettu tayteen kayttokuntoon. Eri-

tyistd huomiota on kiinnitettava hatéapoistumistoimintoihin. [20.]
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Hyvéaksytyn kayttéonottotarkastuksen jalkeen jarjestelma siirretaan tilaajan
omistukseen. Tarvittaessa sovitaan korjaustoimenpiteet ja jalkitarkastukset.
[14.]

3.8.2 Kameravalvontajarjestelma

Kameravalvontajarjestelma koostuu keskuslaitteesta, kameroista, naytdista ja
hallintalaitteista. Urakassa on huolehdittava, etta jarjestelman asennukset teh-
daan turvallisesti ja hyvaa asennustapaa noudattaen. Kamerapisteissa on myos
keskeista, ettéd kamerat asennetaan kayttotarkoitusta parhaiten palvelevaan si-
jaintiin. Tydémaalla voi olla, ettd kamerapisteitd joudutaan siirtdmaén, alun perin
suunnitelluista sijainneista, tarkoitusta paremmin palvelevaan sijaintiin. Kame-
roiden sijoittelua ja asennuskulmaa tarkastettaessa on hyva kiinnittaa huomiota
siihen, ettei kameralla kerata tietoa tarpeettomilta alueilta. Huomioidaan esimer-
kiksi, ettei kameravalvontajarjestelmalla syyllistyta tahattomasti salakatseluun.
Lisaksi kameran sijainti pitaisi maaritella siten, etta sitd on mahdollisimman vai-
kea sabotoida tai peittdd. Kamerat on asennettava tukevasti seina- tai kattora-
kenteisiin. [21.]

Kaapeloinnin osalta on varmistettava, etta kameroiden tietoliikennekaapelointi
on liitetty sovittuun verkkoon ja haluttuihin jakamoihin tai kytkimiin. Huomioidaan
lisdksi kameran maadoitus kameravalmistajan ohjeiden mukaisesti. Kameraver-
kon kaapelointi tai litdnnat eivat saa olla nékyvissa. Kameravalvontajarjestel-
man verkon ja tietoliikenteen on oltava suojattuja. Kameratallentimet ja keskus-
laitteet on sijoitettu paikkoihin, joihin ei ole vapaata paasya. Usein tallentimet si-
joitetaan myos lukittuun kaappiin. [21.]

Jarjestelmén valmistuessa tehdaan asennustarkastus. Tarkastuksessa kaydaan
l&pi laitteiden toiminta. On hyva kayda kamerat ja niiden katselukulmat erikseen
l&pi. Kamerajarjestelman viat ja puutteet kirjataan asennustarkastuksen ja seu-

ranta-ajan aikana. Tarvittaessa pidetaén jalkitarkastustilaisuus. [21.]
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3.8.3 Murtoilmaisujarjestelma

Murtoilmaisujarjestelma koostuu murtoilmaisukeskuksesta ja siihen liitettavista
iImaisimista ja kayttolaitteista. Tarkastuksen yhteydessa on kiinnitettava huo-
miota hyviin asennustapoihin ja tarkoituksenmukaisiin asennuspaikkoihin. limai-
simien on tarkoitus havaita tunkeutuminen ja likkuminen valvottavassa koh-
teessa. Oikein asennettujen laitteiden on palveltava tata tarkoitusta mahdolli-

simman tehokkaasti. [22.]

Jarjestelman kaapelointi on toteutettava suunnitelmien mukaiseksi. Jarjestel-
man kannalta on olennaista, kaapeloidaanko rikosilmoitinpisteet tahtimaiseen
vai ketjumaiseen muotoon. Kaapelit on valittava tarkoituksenmukaisesti. Naissa
on huomioita sisa- ja ulkoasennukseen sopivat kaapelit, mekaaniset rasitukset,
palonkesto, laitteiden kuormitettavuus, silmukkapituudet ja laitevalmistajien lai-
tekohtaiset vaatimukset. Kaapeloinnin kannalta valvonta on tarkeaa, silla usein

kaapelireitit, runkokaapelit, rasiat ja sahkonsy6tét kuuluvat sahkoéurakkaan. [22.]

Murtoilmaisujarjestelman asennuksissa on suojauduttava jarjestelman ulkopuo-
lelta tulevilta sdahkdmagneettisilta hairidilta. Hairiot voivat aiheuttaa virhehalytyk-
sid. Hairiolta voidaan suojautua kayttamalla tarkoituksenmukaista kaapelointia
ja erottamalla murtoilmaisujarjestelman kaapelointi vahvavirtakaapeloinnista.
[22.]

Laitteet asennetaan oikeisiin paikkoihin ja laitevalinnat on tehty ymparistdolo-
suhteisiin sopiviksi. Kayttdlaitteissa on huomioitava kayttbergonomia. limaisi-
men sijaintiin on kiinnitettava huomiota. Hyvin asennettu ilmaisin kattaa valvot-
tavan alueen, ilmaisimeen ei paase kasiksi aiheuttamatta halytysta, ympariston
aiheuttamat hairiét on minimoitu ja ilmaisin herattd& mahdollisimman vahan
huomiota. On hyva varmistaa, etta silmukkavastus asennetaan aina ilmai-

simeen, jotta ilmaisin ei ole helposti ohitettavissa. [22.]

Murtoilmaisujarjestelman asennuksissa on suojauduttava jarjestelman ulkopuo-
lelta tulevilta s&hkomagneettisilta hairiiltd. Hairiot voivat aiheuttaa virhehalytyk-

sid. Hairiolta voidaan suojautua kayttdmalla tarkoituksenmukaista kaapelointia
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ja erottamalla murtoilmaisujarjestelman kaapelointi vahvavirtakaapeloinnista.
[22.]

Murtoilmaisinkeskus on sijoitettava rakennuksen sisélle, ulkopuolisilta suojat-

tuun tilaan. Keskuslaitteet sijoitetaan usein erikseen lukittavaan kaappiin. [22.]

Jarjestelman valmistuttua pidetadn kayttéonottotarkastus. Mukana ovat laiteura-
koitsijan ja tilaajan edustajat. Mahdollisesti myds laitetoimittajan edustaja voi-
daan ottaa mukaan tarkastukseen. Tarkastuksessa kaydaan lapi jarjestelméan
kaikkien laitteiden toiminta ja halytysten tulostus. Tarkastuksen jalkeisella koe-
kayttdjaksolla kirjataan ylos havaittuja virheita ja puutteita toiminnassa. Havaitut

viat korjataan. Tarvittaessa jarjestetaan jalkitarkastustilaisuus. [22.]

3.9 Projektin luovutus

Projekti luovutetaan, kun jarjestelmien kayttotestaukset on suoritettu. Turvalli-

suusjarjestelma luovutetaan tilaajalle toimivana kokonaisuutena.

Projektin luovutukseen valmistellaan jarjestelmiin ja niiden testauksiin liittyvéat
dokumentit. Dokumenttien laatija sovitaan urakassa erikseen. Dokumentteja
ovat muun muassa tarkastuspoytakirjat, loppupiirustukset, kayttdohjeet ja vas-
taanottopdytékirja. Liséksi sovitaan mahdollinen jarjestelman koekayttdjakso,

jonka aikana voidaan todeta jarjestelméan toimivuus.

Luovutusta varten tuotettavat jarjestelmakohtaiset dokumentit:

o ST 663.40 Kameravalvontajarjestelman tarkastuspoytakirja
o ST 663.41 Kulunvalvontajarjestelmien tarkastuspoytékirja
o ST 663.42 Murtoilmaisujarjestelman tarkastuspoytakirja

o ST664.40 Kameravalvontajarjestelman kaapeloinnin tarkastus- ja
mittauspoytakirja

o ST 665.40 Kulunvalvontajarjestelman kaapeloinnin tarkastus- ja mit-
tauspoytakirja

o ST 664.49 Murtoilmaisujarjestelman kaapeloinnin tarkastus- ja mit-
tauspoytakirja
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o ST 51.25 S&ahko- ja tietoteknisten jarjestelmien laitteiden ja tilojen
merkitseminen

o ST 51.06 Palonkestava johtojarjestelma palon aikana toimiviksi tar-
koitetuille jarjestelmille

o ST 51.20 Vastaanottopdytékirja, sahko- ja tietotekniset jarjestelmat
[10].

3.10 Suunnitelmaurakka tiivistettyna

Selkeét ja yksiselitteiset suunnitelmat mahdollistavat kilpailutuksen, kustannus-
tehokkuuden ja laadukkaan lopputuloksen. Suunnitelmat on tehtava tilaajan
vaatimusten mukaisesti, lakeja ja standardeja noudattaen. Suunnitteluvai-
heessa maaritelladn jarjestelméan ominaisuudet, sisalto, rakenteet ja kaytettavat
tuotteet. [10.]

Turvaurakka voidaan jakaa tarveselvitykseen, hankesuunnittelun, turvatekni-

seen suunnitteluun, toteutuksen hankintaan ja toteutussuunnitteluun. Tarvesel-
vityksen yhteydessa tehdaan riskikartoitus, jonka perusteella tehdaan paatokset
tarvittavista turvajarjestelmista ja niiden laajuudesta. Loppukayttajan huomioimi-
nen on tarke&a jo varhaisessa vaiheessa, jotta jarjestelmat palvelevat kayttajaa,

ja muutos- tai lisatdiden tarvetta voidaan vahentaa.

Turvaurakan aikana on tarkeda varmistaa, etta laitteiden ja jarjestelmien asen-
nukset toteutetaan hyvaa asennustapaa noudattaen. Laadunvarmistus jatkuu
lapi koko tybmaavaiheen. Viimeinen laadunvarmistus tehd&én, kun jarjestetaan

jarjestelman kayttéonottotilaisuus yhdessa tilaajan kanssa.

4 Lopputulos jayhteenveto

Opinnaytetyon tavoitteena oli luoda yrityksen kaytt66n ohje turvasuunnittelun tu-
eksi. Oppaan tuli sisaltaa riskikartoitukseen kaytettavat ohjeet ja kaavakkeet. Li-

saksi ohjeessa tuli kdyda lapi urakkakilpailutusmateriaalin tuottamiseen
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tarvittavat asiat, valvontatyotehtavat ja vastaanottotyon. Ohjeen luomiseen kay-

tettiin apuna alan julkaisuja ja standardeja.

Alkuperéaiset tavoitteet saavutettiin. Opinnaytetyon tuloksena tuotettiin, yrityksen
sisdiseen kayttoon, ohjeet ja tarkastuslistat suunnittelutyén avuksi. Koen, etta
ohjeet antavat selkedn kuvan eri urakkavaiheessa tehtavista toimenpiteista ja
tuotettavista suunnitelmista. Ohje toimii muistilistana kokeneille suunnittelijoille
ja auttaa nuorempia suunnittelijoita hahmottamaan urakkaa kokonaisuutena. Li-
saksi tekemista varten on koottu paljon alaan tiiviisti liittyvia standardeja, ST-
kortteja ja lainsaadantda. Tiedon kokoaminen yhteen paikkaan varmasti helpot-

taa tiedonhakua projekteissa myds jatkossa.

Itseani tyon tekeminen opetti hahmottamaan urakkaa kokonaisuutena. Uskon
ymmartavani paremmin suunnitteluun kohdistuvia odotuksia ja tavoitteita. Ura-
kan ymmartaminen lisaa tyétehokkuutta ja auttaa suunnittelijaa keskittymaan
projektissa olennaisiin asioihin. Liséksi alan standardeihin ja kirjallisuuteen tu-

tustuminen auttaa minua tekemaan hyvia ja johdonmukaisia ratkaisuja tygssani.

Jatkokehityksessa tulee keskittya tarkoituksenmukaisten listojen ja kaavakkei-
den luomiseen. Yrityksella on kaytossa verkkopohjaisia, sovellustyyppisia oh-
jeita. Jatkossa opinnaytetydssa luodut ohjeet olisi jarkevaa siirtda digitaaliseen
muotoon esimerkiksi mobiililaitteella tai tabletilla kaytettavaksi. Kayttokokemuk-
sien perusteella listat voidaan muokata mahdollisimman helppokayttdisiksi.
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Liite 1

1(2)
Murtohalytysjarjestelmien luokitus- ja valintaperusteet
Kohteen Taso 4 Taso 3 Taso 2 Taso 1
suojaustaso
valvontatapa | ovet, aukot ja | ovet, aukot ja | ovet ja tila, ovet ja ikku-
ikkunat sekéd | ikkunat seka | kohdeval- nat tai tila
tila ja kohde- | tila ja kohde- | vonta tarpeen
valvonta valvonta mukaan
keskus jail- | 4-luokka tai 3-luokka 2-luokka 1-luokka
maisimet 3-luokka
radioitse toi- | ei sallittu ainoastaan sallitaan sallitaan
mivat ilmaisi- kohdevalvon-
met taan ja henki-
|6kohtaiset
halytysnap-
paimet
savuilmaisi- suositellaan | suositellaan suositellaan ei vaadita
met paloilmoitin- | paloilmoitin-
jarjestelmaa | jarjestelmaa
ilmoituksen- | valvottu yh- valvottu yh- robottipuhelin | robottipuhelin
siirto teys ja kaksi | teys ja paikal- | ja paikallisha- | tai paikallinen
paikallisilmai- | lishalytin lytin tai tie- siirto ja pai-
sinlaitetta donsiirron kallishalytin
siirto ja pai-
kallishalytin
siirrettavat murto, murto, murto, murto, sabo-
tiedot paalle/pois, paalle/pois, paalle/pois, taasi
sabotaasi, vi- | sabotaasi, vi- | sabotaasi, vi-
kailta kailta kailta
ilmoituksen siirto ilmoitus- | ilmoituksen 24h miehi- vartioimisliike
vastaanotto keskitin siirto hyvak- | tetty varti- tai kotinume-
kautta FA:n syttyyn varti- | oimisliike rot
hyvaksymaan | oimisliikkee-
vartioimisliik- | seen

keeseen
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2(2)
kohteeseen poliisi ja koh- | kohdekoulu- | vartija vartija tai yk-
halytettavat dekoulutuk- tuksen saa- sityishenkil®

sen saanut nut vartija
vartija
asennus FA:n hyvak- | FA:n hyvak- | FA:n hyvak- | tarvittaessa
syma asen- syma asen- syma asen-
nusliike nusliike nusliike
kaytto henkilokohtai- | henkil6kohtai- | henkilékohtai- | avain, tun-
nen tunniste | nen koodi, nen koodi niste tai koodi
ja henkilékoh- | vah. 4 merk-
tainen koodi, | kia
vah. 4 merk-
kia
kayttajan ylla- | kayttajien kayttajien kayttajien tarvittaessa
pitotoimet henkil6koh- henkil6koh- henkilokoh-
taisten koo- taisten koo- taisten koo-
dien tasmays | dien testaus | dien testaus
kuukausittain. | 4 kertaa vuo- | kerran vuo-
Jarjestelman | dessa. Jar- dessa. Jar-
ja ilmoituk- jestelman ja | jestelman ja
sensiirron ilmoituksen- ilmoituksen-
testaus kuu- | siirron tes- siirron tes-
kauden va- taus kerran taus kerran
lein. vuodessa. vuodessa.
huolto vahintaan vahintaan vahintaan tarvittaessa
kerran vuo- kerran vuo- joka toinen
dessa dessa VUoSi
palvelun toi- | vahintdan vahintaan tarvittaessa tarvittaessa
mivuuden kerran vuo- kerran vuo-
testaus dessa dessa




