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Opinnaytetyo toteutettiin helsinkilaisessa pk-yrityksessa, jonka tavoitteena oli kehittaa kayt-
tajahallinnan ja tietoturvan prosesseja. Yrityksen IT-hallinto tunnisti manuaalisten kayttooi-
keusprosessien aiheuttavan viiveita, virheriskeja ja haasteita GDPR-vaatimusten tayttami-
sessa. Tavoitteena oli siirtya malliin, jossa kayttajan elinkaaren hallinta - mukaan lukien liit-
tyminen, siirtymat ja poistuminen - automatisoidaan HR- ja IAM-jarjestelman integraatiolla.

Tutkimuksessa kartoitettiin ja vertailtiin viitta eri IAM-jarjestelmaa, jotka soveltuvat Micro-
soft-ekosysteemissa toimivan pk-yrityksen tarpeisiin. Tietoperustana hyodynnettiin ajankoh-
taista kirjallisuutta ja asiantuntijalahteita. Menetelmina kaytettiin kirjallisuuskatsausta, ver-
tailuanalyysia ja empiirista aineistoa, jota kerattiin toimeksiantajan IT-henkiloston haastatte-
luista ja sisaisista dokumenteista.

Tutkimuksen tulokset osoittivat, etta markkinoilla on useita IAM-ratkaisuja, jotka tukevat
kayttajan elinkaaren automatisointia ja tayttavat pk-yrityksen tarpeet. Vertailuanalyysin pe-
rusteella Microsoft Entra ID Suite todettiin organisaatiolle parhaaksi naista viidesta jarjestel-
masta. Sen keskeisia hyotyja olivat kayttooikeuksien keskitetty hallinta, parantunut tietotur-
van taso seka merkittavasti vahentynyt manuaalinen tyo IT-hallinnossa. Johtopaatoksena suo-
siteltiin IAM-ratkaisun kayttoonoton vaiheittaista suunnittelua, aloittaen nykytilan tarkasta
kartoituksesta seka tarvittavien integraatioiden maarittelysta.

Asiasanat: IAM, tietoturva, vertailututkimus
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This Bachelor's thesis was carried out in a Helsinki-based SME aiming to improve user
management and information security processes. The company's IT administration identified
significant delays, risk of errors, and compliance challenges related to GDPR due to manual
user access management processes. The primary goal was to transition to a model in which
user lifecycle management—including joining, moving internally, and leaving—is automated
through integration between the HR and IAM systems.

The research identified and compared five different IAM systems suitable for an SME
operating within the Microsoft ecosystem. The theoretical framework was based on current
literature and expert sources. The research methods included a literature review,
comparative analysis, and empirical data collection through interviews with the
commissioning organization's IT personnel and analysis of internal documentation.

The results indicated several IAM solutions available in the market support the automation of
user lifecycle processes and meet the needs of SMEs. Based on comparative analysis,
Microsoft Entra ID Suite emerged as the most suitable system among the five evaluated for
the organization. Key benefits included centralized management of access rights, enhanced
information security, and significantly reduced manual work within IT administration. The
thesis recommends a phased implementation approach, beginning with a detailed assessment
of the current situation and required integrations.

Keywords IAM, cybersecurity, comparison
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1 Johdanto

Opinnaytetyo tehdaan helsinkilaiselle SMB-yritykselle. Yritys haluaa kartoittaa IAM-ratkaisujen
mahdollista toteutusta, jotta tulevaisuudessa olisi helpompaa ottaa kayttoon IAM-jarjestelma.
Tutkimus kasittelee IAM-jarjestelmien ominaisuuksia seka niita IAM-palveluita, jotka tayttavat

yrityksen vaatimukset.

Nykyisessa tilassa yrityksen tietoturvaa ja tietohallinnon tehokkuutta voidaan parantaa huo-
mattavasti ottamalla kayttoon jarjestelma, jossa on toimeksiantajan vaatimuksien tayttavat
ominaisuudet. IT-tuen ei tarvitse enaa hoitaa manuaalisesti kayttajien luontia tai poistamista.
Kayttajille jaetut roolit ja attribuutit ovat helpommin hallittavissa ja jaettavissa yhtenaisesta
IAM-portaalinakymasta. Tahan tarvitaan erillinen User Lifecycle Management -ominaisuus,
jotta tyontekijoiden Joiner-Mover-Leaver-prosessi voidaan toteuttaa tehokkaasti ja turvalli-

sesti.

Uuden IAM-jarjestelman kayttoonotto tai nykyisen paivittaminen parantaisi merkittavasti yri-
tyksen tietoturvaa ja helpottaisi yleisten tietoturvasaadosten noudattamista. Yrityksen liike-
toimintaan liittyvat palvelut voidaan yhdistaa yhden identiteetin taakse, mika parantaa myos

kayttajakokemusta yleisesti.

Opinnaytetyo sai alkunsa yrityksen ehdotuksesta seka tutkimuksen tekijan kiinnostuksesta tie-

toturvaan.

2  Opinnaytetyon tausta ja tarkoitus

Toimeksiantajan organisaatio etsii IAM-jarjestelmaa (ldentity and Access Management), jonka
avulla voidaan tehostaa kayttajahallinnan prosesseja ja parantaa tietoturvaa. Nykyisessa toi-
mintamallissa kayttajatunnusten luonti, kayttooikeuksien maarittely ja tunnusten sulkeminen
tapahtuvat paaosin manuaalisesti, mika aiheuttaa hitautta, virhealttiutta ja hallinnollista

kuormitusta. Erityisesti tyontekijoiden organisaatiossa tapahtuvien muutosten, kuten tyoteh-
tavan vaihdon tai tyosuhteen paattymisen yhteydessa, manuaalinen tyo aiheuttaa epajohdon-

mukaisuutta ja tietoturvariskeja.

IT-hallinto on tunnistanut kayttooikeuksien hallinnan ja vanhojen tunnusten poistamisen eri-
tyisen haastavaksi. Ilman automatisoitua jarjestelmaa oikeuksien myontaminen ja poistami-
nen jaa helposti puutteelliseksi, jolloin jarjestelmissa voi sailya tarpeettomia tunnuksia tai
liilan laajoja kayttooikeuksia. Tama lisaa tietoturvauhkia ja vaikeuttaa vaatimustenmukaisuu-

den toteuttamista.



Tavoitteena on siirtya toimintamalliin, jossa kayttajien elinkaarta — eli liittymista organisaa-

tioon, sisaisia siirtymia ja poistumisia — hallitaan automaattisesti HR-jarjestelman ja IAM-jar-
jestelman valisen integraation avulla. Ihannetilanteessa uudet tyontekijatiedot siirtyisivat au-
tomaattisesti HR-jarjestelmasta IAM-jarjestelmaan, joka loisi tarvittavat tunnukset ja kaytto-
oikeudet tyontekijan tulevan tyotehtavan perusteella. Tyontekijan roolin muuttuessa kaytto-

oikeudet paivittyisivat automaattisesti valmiiksi maariteltyjen roolien mukaisesti. Tyosuhteen
paattyessa IAM-jarjestelma sulkisi kayttajan tunnukset automaattisesti HR-jarjestelmasta saa-

dun tiedon perusteella.

Taman opinnaytetyon tavoitteena on kartoittaa ja vertailla eri IAM-jarjestelmia, jotka tuke-
vat edella kuvatun Joiner-Mover-Leaver-prosessin automatisointia ja jotka soveltuvat erityi-
sesti Microsoft-ekosysteemissa toimivan pk-yrityksen tarpeisiin. Tarkoituksena on loytaa rat-
kaisu, joka parantaa IT-hallinnon tehokkuutta, vahentaa manuaalista tyota, lisaa tietoturvaa,
parantaa kayttajakokemusta ja tarjoaa kustannustehokkaan mallin kayttajahallinnan toteut-

tamiseen.
2.1 Aiheen valinta ja tutkimuksen relevanssi

Aiheen valinta tehtiin yhteisymmarryksessa toimeksiantajan kanssa. Tutkimuksen tekijalla oli
mahdollisuus ehdottaa aihealuetta, johon opinnaytetyo kohdistettaisiin. Kiinnostuksen poh-

jalta paadyttiin tietoturvaan ja erityisesti IAM-ratkaisuihin.
2.2 Tutkimuskysymykset

Tutkimuskysymykset on laadittu tukemaan tyon tavoitetta seka ohjaamaan tutkimustyon suo-

rittamista.

1. Mitka ovat IAM-ratkaisujen ominaisuudet?
2. Millaisilla IAM-palveluilla saadaan toimeksiantajan vaatimukset taytettya?

3. Millainen hinta IAM-jarjestelmalla on?

Ensimmainen tutkimuskysymys ohjaa tutkimusta keskittymaan IAM-teknologian kaytannon
etuihin ja liiketoimintahyotyihin. Teoreettisessa viitekehyksessa tarkastellaan IAM-teknologian
roolia organisaatioissa, mukaan lukien tietoturvan ja hallinnollisten prosessien kehittamisessa.

Kysymys tukee johtopaatosten laatimista IAM-teknologian kayttoonoton nakokulmasta.

Toinen kysymys ohjaa tutkimuksen painopistetta teknologioiden vertailuun ja organisaation
tarpeiden ymmartamiseen. Tama kysymys maarittaa vertailun kriteerit sen perusteella, miten

hyvin jarjestelmat vastaavat yrityksen vaatimuksiin.



Kolmas kysymys painottaa taloudellista nakokulmaa. Kysymys tukee johtopaatosten ja suosi-
tusten laatimista erityisesti yrityksen paatoksentekijoille seka selvittaa, millaisia kustannuksia

IAM-jarjestelmalta voidaan odottaa.

Erilaisten jarjestelmien valisia eroja vertaillaan ja arvioidaan toimeksiantajan vaatimusten
mukaisesti. Tutkimuksen tulokset auttavat henkilostoa valitsemaan yritykselle sopivimman
IAM-toteutuksen.

Tama opinnaytetyo pyrkii vastaamaan kysymyksiin esittelemalla IAM-jarjestelmia, jotka kyke-
nevat automaattisiin toimintoihin toimeksiantajan vaatimusten mukaisesti, seka selvittamaan,

milla kustannustasolla tama olisi mahdollista toteuttaa.
2.3 Tutkimuksen rajaus ja tavoitteet

Tutkimus rajataan kasittelemaan yrityksen IAM-vaatimuksia. Nykytilanteessa toimintaa voi-
daan tehostaa HR-jarjestelman integraation automaation seka kayttajien elinkaaren hallinnan

(ULM) avulla. IAM-jarjestelmien valinta perustuu naihin kriteereihin.

Markkinoilla on laaja valikoima IAM-jarjestelmia, mutta tutkimuksessa tarkastellaan viitta jar-
jestelmaa. Tama rajaus on tehty tutkimuksen laajuuden ja aikarajoitteiden vuoksi. Valitut
jarjestelmat edustavat keskeisia, toimialalla tunnettuja ratkaisuja, jotka soveltuvat erityi-

sesti pk-yrityksen tarpeisiin ja Microsoft-ekosysteemiin.

Vertailuanalyysi kohdistuu seka yleisesti tunnettuihin IAM-toimijoihin etta pienempien yritys-
ten tarjontaan. Tyohon ei sisally ratkaisujen implementointia tai testausta, vaan se keskittyy

jarjestelmien vertailuun ja arviointiin niiden soveltuvuuden mukaan.

Tutkimuksen tavoitteena on esittaa vaihtoehtoisia ratkaisuja, jotka tayttavat toimeksiantajan
vaatimukset ja helpottavat tulevaa paatoksentekoa. Tyo tarjoaa hyodyllista tietoa myos yri-
tyksen IT-johdolle, paattajille ja teknisille asiantuntijoille, erityisesti niille, joilla ei ole en-

nestaan kokemusta tai taustatietoa IAM-ratkaisuista.
2.4 1AM:n keskeiset kasitteet ja periaatteet

IAM-jarjestelmat hyodyntavat eri menetelmia ja tekniikoita kayttajan henkilollisyyden toden-

tamiseksi.

IAM (Identity and Access Management) IAM-jarjestelma hallitsee kayttajien digitaalista

identiteettia ja paasya resursseihin.



2FA (Two-Factor Authentication)

MFA (Multi-Factor Authentication)

SSO (Single Sign-0n)

Kayttajan elinkaaren hallinta (ULM)

Privileged Access Management (PAM)

Zero Trust

IAM-portaali (IAM Portal)

Access Policy (Kayttopolitiikka)

Role-Based Access Control (RBAC)

Attribute-Based Access Control (ABAC)

APl-rajapinta

Monitekijainen todentamismenetelma, joka vaati
kaksi erillista tunnistusvaihetta, kuten salasanan

ja kertakayttoisen koodin.

Monivaiheinen tunnistautuminen, joka yhdistaa va-
hintaan kaksi eri todennustapaa, kuten salasanan,
biometrisen tunnistuksen tai fyysisen avaimen.

MFA sisaltaa 2FA:n erityisena tapauksena.

Ratkaisu, jonka avulla kayttaja voi kirjautua
kerran ja saada paasyn useisiin jarjestelmiin tai

sovelluksiin ilman erillisia kirjautumisia.

Prosessi, joka kattaa kayttajatilien luomisen,

yllapidon ja poistamisen tyosuhteen aikana.

Tyokalut ja prosessit, joilla hallitaan korkean
riskin kayttajaoikeuksia, kuten

jarjestelmanvalvojien paasya.

Tietoturvamalli, jossa kaikki paasy yrityksen
resursseihin edellyttaa todentamista ja

luottamuksen jatkuvaa vahvistamista.

Keskitetty alusta, josta voidaan hallita
kayttajatilien oikeuksia ja paasya organisaation

resursseihin. (Microsoft

Saannot, jotka maarittelevat, kenella on paasy

resursseihin ja milla ehdoilla.

Paasynhallintamalli, jossa kayttooikeudet
maaraytyvat kayttajan roolin perusteella, kuten

tyontekija, esimies tai jarjestelmanvalvoja.

Paasynhallintamalli, jossa kayttooikeudet
perustuvat kayttajan ominaisuuksiin, kuten

sijaintiin, laitteeseen tai tyotehtavaan.

Sovellusohjelmointirajapinta, joka mahdollistaa
IAM-jarjestelmien integroinnin muihin

sovelluksiin.
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Identity Repository Tietokanta, jossa IAM-jarjestelma sailyttaa
kayttajien ja heidan tunnistetietojensa tiedot.
Esim. Active Directory, Entra ID (Azure
AD) ja LDAP.

Authentication (Todennus) Prosessi, jossa vahvistetaan kayttajan
henkilollisyys ennen paasyn myontamista
resursseihin esimerkiksi salasanan, kertakoodin tai

biometrisen tunnistuksen avulla.

Authorization (Valtuutus) Prosessi, jossa maaritetaan, mita toimintoja
todennettu kayttaja saa suorittaa jarjestelmassa
tai sovelluksessa maariteltyjen kayttooikeuksien

perusteella.

(Haber & Rolls, 2020.)

3 IAM-ratkaisujen lahtokohdat

Yritykset, jotka hallitsevat kayttooikeuksia manuaalisesti, voivat tehostaa toimintaansa ja pa-
rantaa tietoturvaa ottamalla kayttoon IAM-jarjestelman. IAM-jarjestelman avulla voidaan ke-
hittaa olemassa olevia kaytantoja ja lisata tietoturvaa. Uusien kayttajien oikeuksien avaami-
nen, kayttooikeuksien keskittaminen seka kayttajien poistuminen ja siihen liittyvien oikeuk-
sien sulkeminen voidaan toteuttaa tehokkaasti ja turvallisesti IAM-jarjestelman avulla. (Niemi
2024.)

Identity and Access Management (IAM) on kehys, joka sisaltaa prosesseja, kaytantoja ja tek-
nologioita, joiden avulla organisaatio pystyy hallinnoimaan digitaalisia identiteetteja ja niihin

liittyvaa paasya eri resursseihin.

Yksi suurimmista haasteista tietoturvakehyksissa on niiden monimutkaisuus. Identiteetinhal-
linta on osa useimpia, ellei kaikkia virallisia tietoturvakehyksia. ldentiteetti on usein osa ko-

konaisuutta, joskus oma lukunsa, mutta harvoin keskiossa.

Identiteetinhallinta voidaan jakaa viiteen osa-alueeseen:

1. Todennus (Authentication)
Todennus on prosessi, jolla varmistetaan kayttajan henkilollisyys ennen paasyn myon-
tamista tietojarjestelmiin, tietoihin, verkkoihin, fyysisiin alueisiin ja muihin resurssei-
hin.
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2. Valtuutus (Authorization)
Valtuutus on oikeus suorittaa toiminto, joka perustuu sinun todennukseesi. Henkilolli-
syytesi ja siihen liittyva tili saavat oikeudet suorittaa tiettyja toimintoja, ja niiden
suorittaminen voidaan myos evata perustuen todennukseen.

3. Hallinnointi (Administration)
Hallinnointi tarkoittaa konfiguraatioiden ja muutosten hallitsemista.

4. Tarkastus (Audit)
Kaytetaan todistamaan hallintoprosesseja seka kaytossa olevia kaytantojen noudatta-
mista.

5. Analyysi (Analysis)
Analyysi on toiminnallisten turvallisuustietojen saamista jatkuvaan identiteettiin maa-
rittelyyn seka kasittelyyn liittyen.
(Haber & Rolls, 2020.)

3.1 1AM:n rooli ja merkitys organisaatioissa

Kayttajan identiteetin hallinta on olennainen osa tietoturvaa. Identity and Access Manage-
ment (IAM) varmistaa, etta oikeat identiteetit saavat paasyn heille maariteltyihin resurssei-
hin. Viitekehys sisaltaa erilaisia prosesseja, kaytantoja ja teknologioita, joiden avulla voidaan
hallita digitaalista identiteettia ja seurata kayttajien paasya. Identiteetinhallintaa tarvitaan
tietoturvan parantamiseen, kayttajatietojen kayton valvontaan seka kayttooikeuksien myon-

tamiseen tyotehtavien mukaisesti. (Singh, Warraich & Thakkar, 2023.)

IAM on tarkea tyokalu yrityksille tietoturvan vahvistamisessa. Identiteetin merkitys korostuu,
koska sita hyodynnetaan usein hyokkayksen aloituspisteena kohdeorganisaation verkkoon.
Huonosti toteutettu monivaiheinen todennus (MFA), kehittyneet tietojenkalastelumenetelmat
(phishing), automatisoidut kirjautumistekniikat ja vanhentuneet jarjestelmat altistavat orga-

nisaatiot hyokkayksille.

Identiteetista on tullut digitaalisen infrastruktuurin ja sovellusten keskio. Tama tarkoittaa,
etta IAM:n roolia on vahvistettava — se ei ole enaa vain yksi ominaisuus, vaan keskeinen toi-

minnallinen osa-alue. (Strom, 2024.)

IAM:lla on merkittava rooli tietojen kasittelyssa. Kyberturvallisuudessa kirjautumistietojen
hallinta vaatii IAM-ratkaisuja, joiden avulla voidaan hallita kayttooikeuksia ja kayttajatunnuk-
sia tehokkaasti. IAM-jarjestelma tarjoaa keinon seurata kayttajatoimintoja ja valvoa toden-

nuksia.

Yksi IAM-jarjestelman keskeisimmista ominaisuuksista on sen kyky integroitua organisaation

IT-infrastruktuuriin ja noudattaa erilaisia tietoturvakaytantoja identiteettien hallinnassa.
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Vaatimustenmukaisuutta hallinnoivat ohjelmistot auttavat automatisoimaan ja seuraamaan

IAM-toiminnan eri osa-alueita.

Nykyiset jarjestelmat ja palvelimet taydentyvat pilvipalveluilla, jotka tarjoavat joustavia tie-
toturvaratkaisuja erilaisilla tyokaluilla. Tama tekee identiteetinhallinnasta entista monimut-
kaisempaa. Datakeskeinen todennus toimii perustavanlaatuisena tietoturvatoimintona, joka

voidaan toteuttaa useilla eri ratkaisuilla.

IAM-jarjestelman keskeinen tehtava on kayttooikeuksien ja kayttajatunnusten automatisointi,
tallentaminen ja valvonta tietoturvan parantamiseksi. Sen avulla voidaan valttaa pitkaaikais-
ten kayttooikeustietojen jakaminen ja estaa luvaton paasy. Kayttajien todennuksen hallinta

on keskeinen osa paasynhallinnan parhaita kaytantoja. Se auttaa estamaan luvattomat kirjau-

tumisyritykset ja suojaa tietoja tietomurroilta. (Singh, Warraich & Thakkar, 2023.)
3.2 Kayttajien hallinta

"Nykyista tehokkaampi kdyttdjdtunnistus ja sovelluksiin kirjautuminen on todellisen tietoyh-

teiskunnan edellytys." (Vesajoki, 2010.)

IT-tukihenkiloiden tydajasta suuri osa kuluu rutiinitehtaviin, kuten uusien kayttooikeuksien
myontamiseen, unohtuneiden salasanojen palauttamiseen ja vanhentuneiden kayttajaoikeuk-
sien hallintaan. Perinteiset kirjautumismenettelyt tekevat IT-osaston tyosta jatkuvaa kiire-

tyota, jattaen vahan aikaa tehtavien kehittamiselle ja tuottavalle innovoinnille.

Ammattimaiset verkkorikolliset keraavat kaiken rahanarvoisen tiedon. Yrityksen asiakasrekis-
terin, tuotekehityssuunnitelmien tai henkilo- ja luottokorttitietojen vuotaminen voi johtaa
mainehaittoihin ja sanktioihin, joiden vaikutukset liiketoimintaan voivat olla kohtalokkaita.
(Vesajoki, 2010.)

3.3 Kayttooikeuksien hallinta

Organisaation kayttooikeuksien hallinnassa kaytetaan korkean kayttooikeuden rooleja, kuten
admin, system administrator, domain administrator ja privileged user. Naiden roolien halti-
joilla on laajemmat kayttooikeudet organisaation sisalla, ja niiden turvallinen hallinta on eri-

tyisen tarkeaa. Tata varten kaytetaan Privileged Access Managementia (PAM).

PAM on menetelma, jonka tarkoituksena on suojata, hallita ja valvoa etuoikeutettujen roolien
kayttoa eri resursseihin. Kaytanto sisaltaa useita hallittavia komponentteja, kuten etuoikeu-
tetut identiteetit, sertifikaatit, avaimet, tilit, valtuustiedot ja salasanat. PAM:n tavoitteena
on vahentaa riskeja sallimalla paasy vain niille etuoikeutetuille identiteeteille ja resursseille,

jotka vaativat jarjestelmanvalvojan tai paakayttajan oikeudet tehtavien suorittamiseen. PAM
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pyrkii erottamaan etuoikeutettujen roolien kayton paivittaisista toiminnoista, mika luo poh-

jan Least Privilege -periaatteelle.

Least Privilege Principle tarkoittaa, etta kayttajille myonnetaan vain ne oikeudet, jotka ovat
valttamattomia heidan tyotehtaviensa suorittamiseksi. Tama periaate ohjaa koko identitee-
tin, tilin ja kayttooikeuksien elinkaaren hallintaprosessia. Least Privilege -malli parantaa jar-

jestelman vakautta, yleista tietoturvaa ja pienentaa kayttajatilien vaarinkayton riskia.

Least Privilege on yksi identiteetinhallinnan parhaista kaytannoista kayttooikeuksien hallin-
nassa. Sen toteutuksessa voidaan hyodyntaa RBAC-mallia (Role-Based Access Control), joka
rajoittaa kayttooikeudet kayttajan roolin mukaan. Nain kayttajille myonnetaan vain ne oikeu-
det, jotka ovat tarpeen tyotehtavien suorittamiseen. Tama tukee Least Privilege -periaatetta,
joka minimoi tarpeettomat kayttooikeudet ja vahentaa tietoturvariskeja. (Haber & Rolls,
2020.)

3.4 Tietoturvan parantaminen

Identities Applications
' sessm
= - s{ﬁ\‘ B ent & 4 h Microsoft -
. m Microsoft o Y, @ Defender for
Entra ID & "4,’. Cloud
(90 Zero Trust ’% Data
- Is policy enforcement M) 101010
"N ioioio
Microsoft
Defender N\ n g I I\;Ici)cros?ft
o nrormation
~ forldentiy Protection. INfrastructure
Endpoints Microsoft Conditional crm—
I [oe—
I o= @ Microsoft
Defender .
Microsoft
! g \e© Cloud App Network
Microsoft Melligence &' - Security
Endpoint P
Manager .“!!,'._

Kuva 1: Zero Trust -kaytannon toteutus. (Microsoft Learn, 2025.)

Kyberuhkien kehittyessa organisaatiot ottavat yha laajemmin kayttoon kehittyneita tietotur-
vakehyksia suojellakseen digitaalista infrastruktuuriaan. Yksi merkittava malli tietoturvan pa-
rantamisessa on Zero Trust Architecture (ZTA), joka perustuu periaatteeseen "Gld koskaan

luota, varmista aina".

ZTA olettaa, etta seka sisaiset etta ulkoiset verkot voivat vaarantua, mika edellyttaa jokaisen
paasypyynnon huolellista todennusta, valtuutusta ja jatkuvaa valvontaa. IAM-jarjestelman in-
tegrointi Zero Trust -periaatteisiin luo vahvan tietoturvakehyksen, joka kykenee tehokkaasti

torjumaan nykyaikaisia haavoittuvuuksia. (Kuva 1.)
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Zero Trust -mallissa IAM:lla on keskeinen rooli varmistaessaan, etta vain valtuutetut kayttajat
saavat paasyn organisaation resursseihin. Yksi tarkeimmista osa-alueista on jatkuva todennus:

kayttajien henkilollisyydet ja kayttooikeudet on tarkistettava toistuvasti. (Filho, 2025.)

Signals Verify every access Apps and data
attempt

User and
location Device @ _‘

Allow access

B
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2 "
Application A Real-time ®
sk Block access

Kuva 2: Conditional Access edellyttaa monivaiheista tunnistautumista. (Microsoft Learn, 2025)
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IAM-ratkaisut hyodyntavat erilaisia mekanismeja, kuten kertakirjautumista (550), monitekija-
todennusta (MFA) ja roolipohjaista paasynhallintaa (RBAC), turvallisten paasykaytantojen var-
mistamiseksi. Esimerkiksi MFA edellyttaa kayttajalta usean todennustavan kayttoa - kuten sa-
lasanan ja biometrisen tunnisteen - lisaten ylimaaraisen suojakerroksen yksinkertaisen salasa-

nasuojauksen lisaksi. (Kuva 2.)

Salauksen ohella organisaatioiden tulee ottaa kayttoon myos muita turvatoimia, kuten kulun-
valvonta ja todennus, joilla varmistetaan, etta vain valtuutetut henkilot tai jarjestelmat voi-
vat kayttaa arkaluontoisia tietoja. Monitekijatodennuksen (MFA) ja vahvojen identiteetinhal-
lintakaytantojen avulla voidaan merkittavasti vahentaa luvatonta paasya suojattuihin tietoi-

hin. (Ali & Weng, 2025.)
3.5 IT-hallinnon tehostaminen

IAM tarjoaa organisaatioille merkittavia hyotyja erityisesti tietoturvan, kustannustehokkuuden
ja hallinnollisen sujuvuuden nakokulmasta. Automatisoimalla rutiinitehtavia kayttovaltuushal-
linnassa voidaan vahentaa manuaalisen tyon maaraa seka systematisoida kayttajien valtuutus-

ten ja jarjestelmakayttooikeuksien hallintaa. (Helsingin Kuntasektori, 2013.)

Automatisoitu kayttajien luonti ja poistaminen vahentaa manuaalista tyota ja minimoi inhi-
milliset virheet, mika parantaa jarjestelmien tietoturvaa ja tehokkuutta. Kayttajien elinkaa-
ren hallinta varmistaa, etta uudet tyontekijat saavat tarvittavat kayttooikeudet heti tyosuh-
teen alussa ja etta poistuvien tyontekijoiden paasyoikeudet poistetaan viiveetta. Tama no-
peuttaa tyon aloitusta ja lopetusta, vahentaa kayttooikeuksiin liittyvia riskeja ja keventaa IT-

osaston hallinnollista kuormitusta. (Helsingin Kuntasektori, 2013.)
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Kuva 3: Microsoftin identiteetinhallinnan perusarkkitehtuuri. (Microsoft, 2025.)

IAM-jarjestelman kaytto mahdollistaa keskitetyn paasynhallinnan, jolloin organisaatiolla on
ajantasainen tieto siita, kenella on ollut kayttooikeudet tiettyihin resursseihin tai jarjestel-
miin. Tama vapauttaa tietohallinnon resursseja muihin kriittisiin tehtaviin, tehostaa kayttooi-
keuksien hallintaa ja valvontaa seka vahentaa manuaalisen tyon tarvetta. Tuloksena IT-hallin-

non kokonaistehokkuus paranee.

Kertakirjautumisratkaisun (5S0) kayttoonotto tehostaa kayttajatunnusten hallintaa keskitta-
malla kirjautumisprosessin yhteen jarjestelmaan. Tama vahentaa erillisten tunnusten tarvetta
ja minimoi salasanoihin liittyvat ongelmat, kuten unohtamiset ja toistuvat nollaukset. Lisaksi
SSO parantaa kayttajakokemusta nopeuttamalla paasya eri sovelluksiin ja palveluihin ilman
toistuvaa tunnistautumista. Tietoturva vahvistuu, kun kayttajat voivat hallita paasyaan yhden
turvallisen kirjautumisprosessin kautta ilman heikkoja tai uudelleenkaytettyja salasanoja.
Tama vahentaa IT-hallinnon tyokuormaa ja tukipyyntdja, vapauttaen resursseja muihin kriitti-

siin tehtaviin ja parantaen kokonaisvaltaista hallintaa. (Kuva 3.)
3.6 Organisaation IAM vaatimukset

Nykyista kayttajahallintaa voidaan kehittaa ja tehostaa IAM-ratkaisun avulla. Talla hetkella
prosessit suoritetaan paaosin manuaalisesti, mika altistaa virheille ja hidastaa kayttooikeuk-
sien hallintaa. IAM-jarjestelma nopeuttaa naita prosesseja ja vahentaa kayttajavirheiden ris-
kia. Kayttooikeuksia hallitaan hybridiymparistossa: paikallisesti Active Directory Users and

Computers (ADUC) -tyokalulla ja pilviymparistossa Microsoft Entra ID:n kautta.
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Nykyisen kaytannon keskeisia ongelmia ovat muun muassa:

e kayttajien oikeuksien sulkemisen viiveet
e ylimaaraiset tai tarpeettomat kayttooikeudet
¢ vanhojen tyontekijoiden tunnusten sailyminen jarjestelmissa

e resurssien hallinnan hajanaisuus eri kayttoliittymissa

Empiirisen tutkimuksen havaintojen perusteella erityisesti poistuneiden tai roolia vaihtanei-
den tyontekijoiden kayttooikeuksien sulkeminen viivastyy saannollisesti, mika aiheuttaa seka
tietoturvariskin etta hallinnollista kuormitusta. Toimeksiantajan IT-hallinto kokee taman on-

gelman kriittisena, ja tunnistaa tarpeen automatisoidulle kayttajahallinnalle.
Kattavamman IAM-jarjestelman kayttoonotto mahdollistaa:

e keskitetyn hallinnan ja selkeamman nakyvyyden kayttooikeuksiin
e tietoturvan parantamisen

e prosessien automatisoinnin

e kustannussaastot

e kevennetyn IT-osaston tyokuorman

Other organizations
and other identity
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Microsoft Entra ID
Governance
e Users who do not need .
Periodic read Windows Server AD-based apps Provision to cloud apps
HR systems —\ / ‘ _— Saa$S apps
A ~
. Conned and E .
Microsoft Cloud Sync ~a On-premises SQL,
EntraID : LDAP, SCIM,
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Microsoft Entra ID € 28! PowerShell, Web

HR inbound API

\Y) .
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Kuva 4: Kayttajan elinkaaren hallinta. (Microsoft Learn, 2025.)

Organisaation tyonkuvassa Joiner-Mover-Leaver-prosessin toteutusta voidaan tehostaa User
Lifecycle Management (ULM) -ominaisuudella. Tama parantaa uusien, nykyisten ja poistunei-
den tyontekijoiden tunnusten hallintaa ja antaa IT-hallinnolle paremman nakyvyyden koko do-

mainin kayttajatietoihin. (Kuva 4.)
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Yhteenvetona voidaan todeta, etta nykyinen manuaalinen kayttajahallinta aiheuttaa merkit-
tavia haasteita erityisesti tehokkuudessa, tietoturvassa ja kayttooikeuksien ajantasaisuu-
dessa. Hybridimallin kayttooikeuksien hallinta on hajanaista, altistaa virheille ja hidastaa oi-
keuksien sulkemista. Vaatimukset tayttava uusi IAM-ratkaisu mahdollistaa prosessien automa-

tisoinnin, keskitetyn hallinnan ja ajantasaisen nakyman kayttajatietoihin.

4 Tutkimusmenetelmat ja aineistonkeruu

Tutkimus keskittyy organisaation sisaiseen identiteetin- ja kayttooikeuksien hallintaan (IAM)

seka sen kehittamiseen soveltuvan IAM-teknologian avulla. Tyossa tarkastellaan IAM-ratkaisu-
jen keskeisia ominaisuuksia, hyotyja ja kustannuksia. Tutkimus painottuu erityisesti kohdeor-
ganisaation kayttajahallinnan tehostamiseen ja tietoturvan parantamiseen esittelemalla sopi-

via IAM-jarjestelmavaihtoehtoja.

Tutkimuksesta on rajattu pois kayttoonotto- ja testausprosessit, jotta tyon laajuus pysyy hal-
littavana. Kayttoonottoa tulisi tarkastella erillisena kokonaisuutena. IAM-ratkaisun kayttoon-
ottaminen riippuu organisaation koosta ja tarpeista, ja onnistunut toteutus edellyttaa huolel-
lista suunnittelua seka laaja-alaista asiantuntemusta, jotta jarjestelma voidaan sovittaa

osaksi organisaation rakenteita ja prosesseja.

Vaikka IAM on keskeinen osa saadosten noudattamista ja tietosuojan varmistamista, pienet ja
keskisuuret yritykset kohtaavat usein haasteita kattavien IAM-ratkaisujen kayttoonotossa.
Yleisia haasteita ovat muun muassa rajalliset budjetit, puutteellinen tekninen asiantuntemus

seka vaikeudet mukauttaa jarjestelmia yrityskohtaisiin vaatimuksiin.

4.1  Kirjallisuuskatsaus

Kirjallisuuskatsauksen tavoitteena on luoda teoreettinen perusta opinnaytetyolle. Katsauk-
sessa tarkastellaan IAM:n keskeisia kasitteita ja periaatteita, sen roolia ja merkitysta organi-

saatioissa seka IAM-ratkaisujen ominaisuuksia.

Kirjallisuuskatsauksessa hyodynnetaan monipuolisesti akateemisia julkaisuja, alan raportteja
ja asiantuntija-artikkeleita, jotta saadaan kokonaisvaltainen kuva IAM-jarjestelmien toimin-

nallisuudesta. (Mannila, 2021.)

4.2 Vertailuanalyysi

Vertailuanalyysin avulla arvioidaan eri IAM-ratkaisujen soveltuvuutta toimeksiantajan vaati-
musten mukaisesti. Vertailuun valitaan IAM-jarjestelmia, jotka tayttavat toimeksiantajan

asettamat vaatimukset, ja tarkastellaan niiden hinnoittelua.
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Vertailuanalyysin tulokset esitetaan taulukon ja kuvausten avulla, joissa tuodaan esiin eri jar-
jestelmien hinnoittelutiedot ja ominaisuudet. Analyysin tiedot kerataan avoimista lahteista

seka toimittajien omasta dokumentaatiosta. (Lipska, 2025.)

Vertailuanalyysissa on rajattu tarkastelu viiteen IAM-jarjestelmaan, jotka valittiin niiden ky-
vykkyyksien ja yhteensopivuuden perusteella toimeksiantajan vaatimusten kanssa. Valinta pe-
rustuu siihen, etta nama jarjestelmat edustavat markkinoiden keskeisimpia ja relevantteja

ratkaisuja pk-yritykselle, joka toimii Microsoft-ekosysteemissa.
4.3  Empiirinen tutkimus

Empiirisen tutkimuksen tavoitteena on selvittaa toimeksiantajayrityksen nykytilanne kayttaja-
hallinnan osalta seka kartoittaa sen tarpeet ja odotukset IAM-ratkaisulle. Tutkimus toteutet-
tiin kvalitatiivisella lahestymistavalla, jossa aineistoa kerattiin havainnoimalla yrityksen sisai-
sia dokumentteja seka keskusteluilla IT-henkiloston kanssa. Tama lahestymistapa mahdollis-
taa syvallisen ymmarryksen kaytannon prosesseista ja kehityskohteista ilman laajamittaista
kenttatyota. (Heikkila, 2014.)

Havaintoja kerattiin erityisesti tilanteista, joissa kayttajatunnusten hallinta on osoittautunut
tehottomaksi tai tietoturvariskien lahteeksi. Dokumentoinnin avulla selvitettiin muun muassa

prosessien manuaalisuuden aiheuttamia haasteita.

Poistettujen tai siirtyneiden tyontekijoiden tilien deaktivointi viivastyy, mika aiheuttaa tar-
peettomien tunnusten jaamisen kayttoon. Tata pidetaan merkittavana tietoturvariskina ja

hallinnollisena kuormituksena.

Empiirisessa aineistossa nousi esiin selkea tarve automaattiselle provisioinnille, joka vahen-
taisi manuaalisten virheiden maaraa, nopeuttaisi uusien tyontekijoiden paasya jarjestelmiin
ja varmistaisi viiveettoman paasynhallinnan tyosuhteen paattyessa. Toiveena on, etta kaytta-
jatilin luonti, roolimaarittelyt ja poistot voidaan tulevaisuudessa automatisoida suoraan HR-

jarjestelmasta IAM-ratkaisuun.

Tata empiirista aineistoa hyodynnetaan tutkimuksen vertailuanalyysissa, jossa arvioidaan eri

IAM-jarjestelmien kykya vastata esiin nousseisiin kaytannon tarpeisiin.
4.4  Aineiston keraaminen ja analyysi

Taman opinnaytetyon aineisto koostuu monipuolisista lahteista, kuten alan asiantuntijarapor-
teista, julkaistuista tutkimuksista, tuotekohtaisista dokumentaatioista seka palveluntarjoajien
verkkosivuista. Aineistoa kerattiin erityisesti niista lahteista, jotka kasittelevat identiteetin-
ja kayttooikeuksien hallintaa (IAM), sen teknologisia ratkaisuja ja kayttoonoton parhaiden

kaytantojen vaikutuksia organisaatioiden toimintaan.
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Tarkastelun kohteena olivat erityisesti nakokulmat, jotka korostavat IAM-ratkaisujen merki-
tysta tietoturvalle, hallinnolliselle tehokkuudelle ja riskienhallinnalle. Lisaksi perehdyttiin eri
IAM-teknologioiden toiminnallisiin ominaisuuksiin seka kustannusrakenteisiin. Tarkoituksena
oli muodostaa kattava kokonaiskuva niista vaihtoehdoista, jotka soveltuvat erityisesti pk-yri-

tyksen tarpeisiin Microsoft-ekosysteemissa toimivassa ymparistossa.

Aineiston analyysissa hyodynnettiin vertailuanalyysia, jossa IAM-jarjestelmien ominaisuuksia
ja hinnoittelumalleja tarkasteltiin suhteessa toimeksiantajayrityksen tarpeisiin. Analyysin kes-
kiossa oli arvioida, miten hyvin eri IAM-ratkaisut vastaavat organisaation Joiner-Mover-Leaver-
prosessien automatisointitarpeeseen ja kustannustehokkuuteen. Vertailun avulla pyrittiin tun-
nistamaan seka keskeiset hyodyt etta mahdolliset haasteet kunkin jarjestelman kayttoon-

otossa.

4.5 Luotettavuus ja validiteetti

Tutkimuksen luotettavuutta arvioidaan tarkastelemalla reliabiliteettia ja validiteettia. Relia-
biliteetti pyritaan varmistamaan kayttamalla luotettavia ja asiantuntevia lahteita, kuten

ajantasaisia akateemisia julkaisuja, asiantuntijaraportteja ja tuotedokumentaatioita. Kirjalli-
suuskatsauksen avulla pyritaan varmistamaan, etta tutkimuksen analyysi perustuu ajankohtai-

seen ja relevanttiin tietoon.

Validiteettia vahvistetaan vertailemalla useista lahteista kerattya tietoa ja arvioimalla sen
yhteensopivuutta. Vertailuanalyysi tukee tutkimuksen luotettavuutta, koska se kohdistuu suo-
raan toimeksiantajan vaatimuksiin ja tuo esiin jarjestelmien ominaisuuksia ja hinnoittelumal-

leja.

Lisaksi tutkimuksen validiteettia parantaa empiirinen nakokulma, joka perustuu toimeksianta-
jan IT-hallinnon kanssa kaytyihin keskusteluihin seka sisaisten dokumenttien tarkasteluun.
Tama tuo tutkimukseen kaytannonlaheista ymmarrysta nykyisten prosessien haasteista, kuten
kayttajatunnusten sulkemisen viiveista ja manuaalisten virheiden riskeista. Empiirinen ai-
neisto tukee myos vaatimusten maarittelya, mika parantaa tutkimustulosten sovellettavuutta

kaytannossa.

Vaikka tutkimus on laaja ja vertailu pohjautuu viiteen eri IAM-jarjestelmaan, on tarkeaa huo-
mioida, etta vertailun rajoittaminen naihin viiteen jarjestelmaan on ollut kaytannollinen va-
linta. Mikali vertailua olisi laajennettu useampiin jarjestelmiin, tutkimuksen laajuus olisi kas-
vanut merkittavasti, mika olisi voinut vaikuttaa tutkimuksen syvyyteen ja ajallisiin resurssei-
hin. Tama rajaus on kuitenkin perusteltu, silla vertailu tarjoaa riittavan kattavan kuvan mark-
kinoiden tarkeimmista ja relevantimmista ratkaisuista pk-yrityksen tarpeisiin. Tama valinta
mahdollistaa syvallisemman tarkastelun ja kaytannonlaheisempien suositusten tekemisen toi-

meksiantajalle.
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5 IAM-jarjestelmien esittely

IAM-ratkaisut ovat keskeinen osa organisaatioiden kyberturvallisuusstrategioita. Ne varmista-
vat, etta oikeat henkilot saavat oikeanlaisen paasyn oikeisiin jarjestelmiin, oikeaan aikaan ja
oikeasta syysta. IAM ei ole enaa pelkastaan tekninen ratkaisu, vaan olennainen osa organisaa-

tion riskienhallintaa, tiedon suojausta ja saantelyvaatimusten noudattamista.

Modernit IAM-jarjestelmat mahdollistavat tehokkaan kayttajaidentiteettien elinkaaren hallin-
nan alkaen kayttajan luomisesta, roolien ja kayttooikeuksien maarittelysta aina tunnusten

poistamiseen tyosuhteen paattyessa. Ne tukevat kertakirjautumista (550), monivaiheista tun-
nistautumista (MFA), ehdollista paasya seka oikeuksien hallintaa itsepalveluportaalien kautta.
Kaytannossa IAM-jarjestelma toimii siltana kayttajan, sovellusten ja paasynhallintapolitiikko-

jen valilla.

Jarjestelmien kayttoonotto voi vaihdella merkittavasti eri tuotteiden ja toimintaymparistojen
mukaan. Joissakin tapauksissa voidaan hyodyntaa nopeasti kayttoon otettavia valmiita pilvi-
palveluratkaisuja, kun taas toisissa tilanteissa vaaditaan laajaa integraatiotyota ja raataloin-
tia. (Microsoft Learn, 2025.)

Seuraavaksi esitellaan viisi eri IAM-tuotetta. Jokaista tarkastellaan keskeisten ominaisuuksien,
soveltuvuuden ja mahdollisten rajoitusten nakokulmasta. Tuotteet on valittu seuraavin perus-
tein: yhteensopivuus toimeksiantajan nykyisen jarjestelman kanssa, markkinoiden suosituim-
mat ratkaisut, kustannustehokkuus, toimeksiantajan ehdottama vaihtoehto seka suomalainen

tuote.
5.1.1 Microsoft Entra ID

Microsoft Entra ID, aiemmin Azure AD, on Microsoftin pilvipohjainen identiteetin- ja paasyn-
hallintapalvelu. Se on tyossa esiteltavista tuotteista suosituin ja toimii toimeksiantajan nykyi-
sena IAM-jarjestelmana. Entra ID on syvasti integroitu Microsoftin ekosysteemiin, mukaan lu-

kien Microsoft 365, Azure ja muut pilvipalvelut.

Palvelu tarjoaa laajan valikoiman ominaisuuksia, kuten kertakirjautumisen (SSO), monivaihei-
sen tunnistautumisen (MFA), ehdollisen paasyn (Conditional Access), identiteetin suojauksen
ja etuoikeutettujen identiteettien hallinnan (PIM). Se tukee myos hybriditunnistautumista yh-
distamalla paikallisen Active Directory -infrastruktuurin pilviymparistoon, mika mahdollistaa

yhtenaisen identiteetinhallinnan molemmissa ymparistoissa. (Cayosoft, 2025.)

Microsoft-keskeiselle organisaatiolle Entra ID tarjoaa houkuttelevan ratkaisun, koska se integ-
roituu saumattomasti olemassa oleviin jarjestelmiin. Lisaksi Microsoft 365- tai Azure-tilaukset
voivat tuoda kustannusetuja. Microsoft-ympariston tuttuus helpottaa myos jarjestelman kayt-

toonottoa ja hallintaa. (Peerspot, 2025.)
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Entra ID tarjoaa useita eri lisenssimalleja, jotka soveltuvat organisaation erilaisiin tarpeisiin -

aina maksuttomasta versiosta edistyneempiin P1- ja P2-tasoihin seka laajennettuun Entra

Suite -pakettiin.

Lisenssivaihtoehdot:

Taulukko 1: Microsoft Entra ID -lisenssien ominaisuudet seka hinnoittelu.

Lisenssin nimi

Ominaisuudet

Hinnoittelu

Entra ID Free

Perustason identiteetinhallinta ja turvakaytan-

not. Ei tue ehdollista paasya tai elinkaaren

0 € (sisaltyy Microsoft

365/Azure-vuokraan)

identiteetin suojaus- ja valvontaominaisuudet
kuten ldentity Protection ja Privileged Identity
Management (PIM).

hallintaa.

Entra ID P1 P1-lisenssi lisaa Free-version toiminnallisuuk- Maksaa 5.60 €/kayt-
siin mm. Hybrid-identiteetin tuen, kayttajan taja/kk (vuosisi-
self-service-ominaisuudet, ehdollisen paasyn toumuksella).
(Conditional Access) ja perusmonivaiheisen
tunnistautumisen.

Entra ID P2 P2 sisaltaa P1:n ominaisuudet seka edistyneet | Maksaa 8.40 €/kayt-

taja/kk (vuosisi-

toumuksella).

Entra Suite

Yhdistaa verkon paasynhallinnan, identiteetin
suojauksen, Governance-ominaisuudet ja iden-
titeettitodentamisen (Verified ID) yhteen pa-
kettiin.

Maksaa 11.20 €/kayt-
taja/kk (vuosisi-

toumuksella).

Laajennukset ja lisdosat:

e Entra ID Governance: Mahdollistaa identiteetin elinkaariprosessien ja kayttooikeusar-

viointien automaation. Hinta: 6,60 €/kayttaja/kk. Vaatii vahintaan P1- tai P2-lisens-

sin.

Kustannusvaikutus toimeksiantajalle:
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Toimeksiantajalla on talla hetkella kaytossa Entra ID P2 -lisenssi (8,40 €/kk per kayttaja). Pai-
vitys Entra Suite -pakettiin nostaisi hinnan 11,20 €/kk, eli lisakustannus olisi 2,80 €/kayt-
taja/kk.

Home > Identity Protection | Dash
Microsoft Entra admin center .
Microsoft

ﬂ Home
Welcome to Identity
"
& Agents Governance
% Favorites N
5 ”
® EntralD N
&. D Protection v
Member user lifecycle governance Application access governance
%) ID Governance ~ | 13.385 member user accounts recently... 4,580 apps with direct user assignments
| () Dashboard Improve operational efficiency, increase new hire productivity and reduce Manage how your employees and guests get access to business
sacurity risks by automating your employee onboarding and offboarding applications and maintain compliance by configuring request approval
tasks. workflows and periodic access reviews, and automatically revoke access
&) Entitlement management when it no longer necessary
& Access reviews
Configure lifecycle workflows Learn more Create access package Learn more
o Privileged Identity
<a
Management

[ Lifecycle workflows

Kuva 5: Entra ID Identity Governance. (Microsoft Learn, 2025)

Governance-lisaosan hankkiminen P2-lisenssin paalle maksaisi yhteensa 15 €/kk per kayttaja
(8,40 € + 6,60 €), mika tekee Suite-paketista selvasti kustannustehokkaamman. Lisaksi Suite-
paketti sisaltaa ominaisuuksia kuten Verified ID ja Private Access ilman erillisia lisensseja.
(Kuva 5.)

Toimeksiantajan vaatimukset tayttava lisenssipaketti olisi siis Entra Suite, hinnalla 11,20
€/kayttaja/kk. (Microsoft, 2025.)

5.1.2 Okta Workforce ldentity

Okta Workforce Identity on pilvipohjainen identiteetin- ja paasynhallintaratkaisu (IAM). Se
tarjoaa tyokalut kayttajien tunnistamiseen, valtuuttamiseen ja hallintaan eri sovelluksissa ja
palveluissa. Sen vahvuuksia ovat kayttajaystavalliset tyonkulut seka hyva integraatio useiden
eri jarjestelmien kanssa. Ratkaisu yksinkertaistaa sovellusten kayttoa poistamalla tarpeen

muistaa useita salasanoja ja parantaa nain kayttajakokemusta.

Okta tarjoaa laajan sovellusintegraatioiden ekosysteemin ja on erityisen vahva kertakirjautu-
misessa (550) ja monivaiheisessa tunnistautumisessa (MFA). Sen pilvipohjainen arkkitehtuuri

mahdollistaa skaalautuvuuden erilaisiin ymparistoihin.
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Okta voi kuitenkin olla pk-yrityksille kallis ratkaisumalli modulaarisen hinnoittelunsa vuoksi,
ja sen konfigurointi saattaa vaatia erikoisosaamista. Vaikka Okta on teknisesti tehokas, suo-
malaiselle Microsoft-keskeiselle pk-yritykselle sen lisenssikustannukset voivat olla liian kor-

keat suhteessa hyotyihin. (Peerspot, 2025.)
Hinnoittelu ja ominaisuudet:

e Starter (6 USD/kk per kayttaja): Sisaltaa keskeiset IAM-toiminnot, kuten Universal Di-
rectoryn, viisi tyonkulkua (Workflows), kertakirjautumisen (SSO) ja monivaiheisen
tunnistautumisen (MFA).

e Essentials (17 USD/kk per kayttaja + 1 500 USD vuosimaksu): Sisaltaa kaikki Starterin
ominaisuudet seka:

o Adaptive MFA -automaatio
o User Lifecycle Management -tyokalut
o Access Governance -politiikat

o Privileged Access -moduulin

Essentials-taso mahdollistaa kayttajien provisioinnin ja deprovisioinnin automatisoinnin koko
elinkaaren ajalta, vastaten nain toimeksiantajan maarittamia vaatimuksia elinkaaren hallin-

nan ja tietoturvan osalta.

Toimeksiantajan vaatimukset tayttava kokonaispaketti olisi Essentials-lisenssi, jonka hinnoit-
telu on 17 USD/kk per kayttaja + 1 500 USD vuosimaksu. (Okta, 2025.)

5.1.3 miniOrange

miniOrange on identiteetin- ja paasynhallintaratkaisu (IAM), joka tarjoaa laajan valikoiman
ominaisuuksia organisaatioiden identiteetinhallinnan tarpeisiin. Vaikka se ei ole yhta tunnettu
kuin Okta tai Microsoft Entra ID, miniOrange pyrkii tarjoamaan joustavan ja monipuolisen
vaihtoehdon erityisesti organisaatioille, jotka etsivat kustannustehokasta ratkaisua laajoilla

integraatiomahdollisuuksilla.

miniOrange tukee keskeisia IAM-toimintoja, kuten kertakirjautumista (SSO), monivaiheista
tunnistautumista (MFA), kayttajahallintaa, paasynhallintaa ja identiteetin suojausta. Se tukee
yleisimpia tunnistusprotokollia, kuten SAML, OAuth ja OpenID Connect, mika mahdollistaa in-

tegraation lukuisiin pilvi- ja verkkosovelluksiin.

Microsoft-keskeiselle organisaatiolle erityisen kiinnostavaa on miniOrangen tuki Active Direc-
tory -integraatioille seka sen yhteensopivuus Microsoft 365:n ja muiden Microsoft-palveluiden
kanssa. Tama mahdollistaa yhtenaisen identiteetinhallintakokemuksen ilman tarvetta siirtya

kokonaan pois Microsoftin ekosysteemista.
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Mahdollisia heikkouksia ovat miniOrangen pienempi markkinaosuus ja tunnettuus verrattuna
alan johtaviin toimijoihin, kuten Microsoftiin ja Oktaan. Tama voi tarkoittaa rajallisempaa

kayttajayhteisoa ja vahemman valmiita integraatioita joihinkin harvinaisempiin sovelluksiin.
Lisaksi on tarkeaa arvioida tarkasti, kattavatko sen ominaisuudet organisaation tarpeet, eri-

tyisesti jos vaaditaan erittain kehittyneita toiminnallisuuksia.

miniOrangen User Lifecycle Management (ULM) -moduuli on sisaanrakennettu, eika se vaadi
erillista lisaosaa. Kayttajan lisaaminen HR-jarjestelmaan kaynnistaa automaattisesti provisi-

oinnin.

Ratkaisun hinnoittelu on joustava ja erityisesti pk-yrityksille kilpailukykyinen. Toimeksianta-

jan tarpeisiin soveltuvat parhaiten Premium- tai Enterprise IAM Suite -lisenssit:

e Premium: 2,50 § / kayttaja / kk
e Enterprise: 3,00 § / kayttaja / kk

Lisaksi miniOrange tarjoaa ilmaisen kokeilujakson, jonka aikana voidaan testata alustan ydin-
toimintoja ennen sitoutumista. Tama madaltaa kayttoonoton kynnysta erityisesti pienemmille

organisaatioille.

Yhteenvetona miniOrange on markkinoiden kustannustehokkaimpia IAM-ratkaisuja. Se tarjoaa
toimivan kokonaisuuden tyontekijan elinkaaren hallintaan, automaatioon ja provisiointipro-

sessien hallintaan ilman lisakustannuksia perustoiminnoissa. (miniOrange, 2025.)
5.1.4 Matrix42 (Efecte)

Matrix42 Identity Governance and Administration (IGA) on eurooppalainen IAM-ratkaisu, joka
keskittyy identiteettien ja kayttooikeuksien hallintaan erityisesti automaation ja helppokayt-
toisyyden avulla. Se tarjoaa valmiita toimintamalleja, tuotantoonvientiprosesseja seka laajan
integraatiotuen, joiden avulla kayttajien provisiointi, deprovisiointi ja paasynhallinta voidaan

automatisoida tehokkaasti.

Ratkaisu on suunniteltu nopeaan ja kustannustehokkaaseen kayttoonottoon, ja se skaalautuu
joustavasti organisaation koon kasvaessa ilman suuria lisainvestointeja infrastruktuuriin. Saa-
tavilla on eri tasoisia lisenssipaketteja (Starter, Growth, Enterprise), jotka soveltuvat niin

pienille kuin suurille organisaatioille. Natiivi Azure AD -integraatio tekee siita erityisen sopi-

van Microsoft-ymparistoissa toimiville yrityksille.

Matrix42 ei julkaise tarkkoja hinnoittelutietoja IGA-moduulilleen. Hinnoittelu maaraytyy orga-
nisaation kayttajien lukumaaran perusteella seka tarvittavien ominaisuuksien ja integraatioi-

den perusteella. Lopullinen kustannus koostuu valituista moduuleista, kayttoonottotarpeista,
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tuesta ja mahdollisista koulutuksista, ja se toimitetaan raataloityna tarjouksena Matrix42:n

myyntitiimin kautta.

Yhteenvetona Matrix42 IGA tarjoaa Microsoft-keskeisille organisaatioille vahvan vaihtoehdon,
joka painottaa nopeaa kayttoonottoa, valmiita automaatioita ja joustavaa skaalausta. Tuot-

teesta on saatavilla 30 paivan kokeiluversio, jonka avulla voidaan arvioida sen soveltuvuutta

ennen kayttoonottoa. (Matrix42, 2025.)

5.1.5 Appmore IAM

Appmore on suomalainen IT-yritys, joka on perustettu vuonna 2012 ja keskittyy liiketoiminta-
sovellusten toteutuksiin ServiceNow-alustalla. Yrityksen tarjoama IAM as a Service on hallin-

noitu, pilvipohjainen ldentity and Access Management -ratkaisu, joka mahdollistaa skaalautu-
van kayttajaidentiteettien ja kayttooikeuksien hallinnan ilman omaa paikallista infrastruktuu-

ria.

Palvelu toimii jaetussa ymparistossa, eika asiakkaan tarvitse tehda omia laite- tai ohjelmis-
toinvestointeja. Ratkaisu on kayttovalmis ilman monimutkaisia asennuksia tai raataloityja
agentteja. Tama tekee siita kustannustehokkaan vaihtoehdon erityisesti organisaatioille,

jotka haluavat vahentaa alkuinvestointeja ja operatiivisia kustannuksia. (Appmore, 2025)

Appmore IAM on suunniteltu erityisesti ServiceNow-asiakkaille, jotka arvostavat keskitettya
ITSM- ja IAM-hallintaa samassa ymparistossa. Ratkaisu hyodyttaa erityisesti organisaatioita,
jotka haluavat automatisoida kayttajien elinkaaren hallintaa, vaativat tarkkaa auditointia ja

hyodyntavat ServiceNow-alustan prosesseja.

Palvelu toimii taysin hallinnoidusti ilman asiakkaan omaa instanssia ja sisaltyy ServiceNow:n
SaaS-malliin. Taman vuoksi erillisia IAM-lisensseja tai asennusmaksuja ei tarvitse hankkia
muilta toimittajilta. Hinnoittelu perustuu kayttajamaaraan ja valittuihin toiminnallisuuksiin ja
maaritellaan tarjouskohtaisesti. Tarkka kustannus selviaa ainoastaan ottamalla yhteytta

Appmoren myyntiin.

Lisaksi Appmore korostaa saastoja, jotka syntyvat, kun erillisia HR-, ITSM- ja IAM-ohjelmistoli-
sensseja ei tarvita. Palvelu kattaa automaattisen provisioinnin ja deprovisioinnin koko kaytta-

jan elinkaaren ajalta ilman erillisia moduulikustannuksia.

Yhteenvetona Appmoren IAM-ratkaisu on suunniteltu erityisesti ServiceNow-alustalle. Koska
toimeksiantajan nykyinen ymparisto ei perustu ServiceNow-alustalle, kayttoonottaminen edel-
lyttaisi erillista suunnittelua ja toteutusta. Soveltuvuuden arvioimiseksi tarkemmin voidaan

Appmoren verkkosivuilta tilata demoesitys ja pyytaa alustava hinnoittelu. (Appmore, 2025.)
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5.2  IAM-ratkaisujen kustannusrakenne ja investointitarpeet

Kaikki tarkastellut IAM-tuotteet toimivat paaosin SaaS-mallilla, jossa kuukausimaksu per kayt-
taja kattaa ohjelmistolisenssit, palvelininfrastruktuurin ja yllapidon. Microsoft Entra ID:n li-
senssit (P1/P2) voivat sisaltya jo olemassa oleviin Microsoft 365 -tilauksiin, mika vahentaa li-

sakustannuksia.

Okta ja miniOrange kayttavat modulaarista hinnoittelumallia, jossa lisatoiminnallisuudet vai-
kuttavat hintaan. Edullisimmillaan miniOrange tarjoaa kayttooikeuden perustoimintoihin alle
3 $ / kayttaja / kk. Okta on kalliimpi, mutta sisaltdaa kattavan ominaisuuskokonaisuuden eri-

tyisesti Essentials-tasolla.

Matrix42 IGA ja Appmore IAM hinnoitellaan tarjouksen perusteella. Naissa ratkaisuissa kustan-
nukset maaraytyvat kayttajamaaran, valittujen ominaisuuksien, integraatioiden seka tarvitta-
van kayttoonoton ja konsultoinnin mukaan. Molemmat palveluntarjoajat tarjoavat koekaytto-
mahdollisuuden, jonka avulla ratkaisun soveltuvuutta voidaan arvioida ennen kayttoonottoa.
(Taulukko 2.)

Taulukko 2: IAM Hinnoittelut.

IAM-Jarjestelma Hinnoittelut

Microsoft Entra ID Paivitys nykyisesta 8.40 € -> 11.20 € = 2.80 € kayttaja/kuukaudessa,
maksetaan vuosittain. Entra Suite tilauksella myos ylimaaraisia omi-

naisuuksia vaatimusten lisaksi kaytettavaksi.

Okta 17 $ kayttaja/kuukaudessa, maksetaan vuosittain. Myos erillinen

1,500 $ sopimusmaksu vuodessa.

miniOrange 2.5 $ - 3 $ kayttdja/kuukaudessa, maksetaan vuosittain. Myos kokei-

luversio saatavilla.

Matrix42 IGA Hinnoittelu sovitaan erikseen myynnin kanssa. Kaytettavat ominai-
suudet seka kayttajamaarat vaikuttaa hintaan. Starter lisenssi sisal-

taa vaadittavat ominaisuudet. Kokeiluversio saatavilla.

Appmore Hinnoittelu sovitaan erikseen myynnin kanssa.
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5.3  Teknologian valinnan vaikutukset organisaation tietoturvaan ja toimintaan

Valittu IAM-ratkaisu vaikuttaa merkittavasti organisaation identiteetinhallinnan turvallisuusta-
soon seka prosessien automatisointiin. Pilvipohjaiset ratkaisut, joissa on valmiina kertakirjau-
tuminen (550) ja monivaiheinen tunnistautuminen (MFA), vahvistavat salasanapolitiikkaa ja

vahentavat inhimillisten virheiden seka tilien vaarinkayton riskia.

Joustava integraatio Active Directory -infrastruktuuriin mahdollistaa yhtenaisen hallintakon-
solin kayton seka pilvi- etta paikallisymparistoissa. Valittu teknologia vaikuttaa myos organi-
saation kykyyn reagoida muutoksiin: automaattinen provisiointi ja deprovisiointi varmistavat,

ettei kayttajatileja jaa aktiiviseksi tyosuhteen paatyttya. (Kaipiainen, 2024.)

5.4 |AM-ratkaisujen ominaisuuksien vertailu

Valitut IAM-tyokalut on valittu vastaamaan toimeksiantajan vaatimuksia, ja ne tarjoavat
kaikki tarkeimmat IAM-toiminnot, kuten Single Sign-On (SSO), Multi-Factor Authentication
(MFA), Privileged Identity Management (PIM), Privileged Access Management (PAM), Role-
Based Access Control (RBAC) ja Attribute-Based Access Control (ABAC). Nama tyokalut tukevat

kayttajien elinkaaren hallintaa, joka oli toimeksiantajan keskeinen vaatimus.

Naiden jarjestelmien vertailussa on keskitytty erityisesti seuraaviin kriteereihin: hinnoittelu,
kayttoonoton helppous seka niiden yhteensopivuus toimeksiantajan nykyiseen IT-ekosystee-
miin. Nama kriteerit ovat keskeisia, silla ne vaikuttavat suoraan jarjestelman kayttoonotto-

prosessiin, kustannuksiin ja kykyyn integroitua olemassa olevaan infrastruktuuriin.

Entra ID Suite tarjoaa erittain kilpailukykyisen hinnoittelun ja on hyvin yhteensopiva toimeksi-
antajan nykyisen Microsoft-ekosysteemin kanssa. Kayttoonotto on sujuvaa ja nopeaa, koska
jarjestelma integroituu suoraan AD:n kanssa, joka on jo kaytossa organisaatiossa. Tama tekee
Entra ID:sta erittain houkuttelevan vaihtoehdon, erityisesti koska se minimoi jarjestelman
kayttoonoton ja yllapidon kustannukset. Lisaksi sen ominaisuudet, kuten SSO ja MFA, paranta-

vat merkittavasti tietoturvaa ja kayttajakokemusta.

Okta tarjoaa erinomaiset integraatio-ominaisuudet, erityisesti monenlaisiin kolmannen osa-
puolen sovelluksiin, mika tekee siita erittain toimivan tyokalun monimutkaisessa IT-ymparis-
tossa. Kuitenkin sen hinnoittelu on huomattavasti korkeampi verrattuna muihin vaihtoehtoi-
hin, mika voi olla merkittava tekija pk-yritykselle. Kayttoonotto vaatii teknista osaamista ja
syvallista ymmarrysta organisaation rakenteesta, mika voi lisata alkuinvestointia ja viivastyt-
taa kayttoonottoa. Okta on kuitenkin vahva vaihtoehto, jos yrityksella on jo laajempia integ-

raatiotarpeita ja se on valmis panostamaan kayttoonoton alkuvaiheeseen.

miniOrange tarjoaa erittain kilpailukykyisen hinnoittelun ja toimii hyvin nykyisessa organisaa-

tion ekosysteemissa, erityisesti Microsoft 365:n kanssa. Kuitenkin jarjestelman kayttoonotto
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vaatii erillisen projektin ja huolellisen suunnittelun, koska se tarvitsee integraatioita eri jar-
jestelmiin ja tarvittavat lisaosat. Vaikka hinnaltaan miniOrange on houkutteleva, kayttoon-

oton kustannukset voivat nousta, mikali integraatiot eivat ole valmiiksi maariteltyja. Jarjes-
telma on kuitenkin kustannustehokas vaihtoehto, mikali resursseja loytyy kayttaa sita tehok-

kaasti.

Matrix42:n hinnoittelusta ei ole saatavilla tarkkoja tietoja ilman suoraa yhteydenottoa myyn-
tihenkilostoon. Tama tekee sen vertailun osalta hieman epaselvaksi, silla hinnoittelu saattaa
vaihdella riippuen valitusta paketista ja jarjestelman laajuudesta. Kaytannon toteutuksen
kannalta tama tuo epavarmuutta, ja jarjestelman soveltuvuuden arviointi jaa pitkalti tarjo-
ajan maariteltavaksi. Jos Matrix42:n tarjoamat paketit sopivat kuitenkin tarpeisiin, se voisi
tarjota kattavan ja joustavan ratkaisun, mutta sen soveltuvuus on viela epaselvaa ilman tar-

kempaa hintatietoa ja demoja.

Appmore tarjoaa joustavan pilvipohjaisen IAM-ratkaisun, mutta sen hinnoittelusta ei ole viela
tietoa ilman suoraa yhteydenottoa. Jarjestelman soveltuvuus jaa avoimeksi, silla sen taysimit-
tainen arviointi vaatii tarkempia teknisia demoja ja keskusteluja yrityksen kanssa. Tama saat-
taa tuoda lisaa viivetta paatoksentekoon, silla arviointi ja paatoksenteko edellyttavat taydel-
listd ymmarrysta seka jarjestelman toiminnallisuuksista etta sen kustannusrakenteesta.
Appmore on kuitenkin kiinnostava vaihtoehto erityisesti pienemmille organisaatioille, jotka

arvostavat joustavuutta ja pienempia alkuinvestointeja.

Yhteenveto: Kaikki tarkastellut IAM-jarjestelmat kykenevat suorittamaan toimeksiantajan
vaatimat kayttajien elinkaaren hallinnan toiminnot, mutta niiden kayttoonotto- ja integrointi-
prosessit eroavat merkittavasti toisistaan. Kayttoonoton helppous, hinnoittelu ja jarjestelman

yhteensopivuus nykyiseen ekosysteemiin ovat keskeisia valintakriteereita.

Entra ID Suite erottuu edukseen sen helppokayttoisyyden ja kustannustehokkuuden ansiosta,
kun taas Okta tarjoaa vahvan integraatio- ja turvallisuusratkaisun mutta vaatii suurempia al-
kuinvestointeja. miniOrange on hyva vaihtoehto kustannustehokkuuden kannalta, mutta sen
kayttoonotto vaatii enemman resursseja ja suunnittelua. Matrix42:n ja Appmore:n vertailu
jaa kuitenkin avoimeksi ilman tarkempaa hintatietoa ja demoja, mika saattaa rajoittaa niiden
soveltuvuutta. Nain ollen kayttoonotto- ja integraatioprosessit on huomioitava huolellisesti
kunkin jarjestelman osalta, silla ne vaikuttavat merkittavasti kokonaiskustannuksiin ja kayt-

toonoton aikarajaan.
5.5 Johtopaatokset

IAM-jarjestelmien hinnoitteluvaihtelut (2 € - 16 € / kayttaja / kk) osoittavat, etta organisaa-
tion on tarkeaa arvioida huolellisesti omat tarpeensa ja budjettinsa ennen jarjestelman valin-

taa. Microsoftin Entra Suite voi tarjota sujuvan siirtyman ja lisaarvoa IT-hallinnolle, erityisesti
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nykyisen Entra ID -integraation pohjalta. Paivitys P2-lisenssista Suite-versioon on kustannuste-
hokas ratkaisu, silla lisakustannus on vain 2,80 € / kayttaja / kk nykyiseen konfiguraatioon

nahden.

Jatkotoimenpiteina suositellaan Matrix42 IGA:n ja Appmore IAM:n hinnoittelun tarkempaa sel-
vittamista seka demoversioiden hyodyntamista. Nain voidaan muodostaa kattavampi kasitys

naiden jarjestelmien tarjoamista mahdollisuuksista ja kokonaiskustannuksista.
5.6 Keskeiset loydokset ja suositukset organisaatioille

Tutkimuksen keskeisena loydoksena voidaan todeta, etta toimeksiantajayritys hyotyy merkit-
tavasti nykyisen Entra ID -ratkaisun kaytosta. Organisaatiolla on jo olemassa oleva infrastruk-
tuuri IAM-toimintojen osalta, mika tekee Entra ID Suite -lisenssin kayttoonotosta loogisen ja
kustannustehokkaan seuraavan vaiheen. Entra ID Suite tarjoaa laajan ominaisuuskattauksen,
joka vastaa toimeksiantajan maarittamia vaatimuksia. Ratkaisu tukee seka tietoturvan vahvis-

tamista etta IT-hallinnon operatiivista sujuvuutta.

Vaikka myos muut tarkastellut IAM-ratkaisut - kuten Okta, miniOrange, Matrix42 IGA ja
Appmore IAM - tarjoavat toiminnallisuuksia, jotka voivat tayttaa toimeksiantajan tarpeet, nii-
den kayttoonotto edellyttaisi laajempaa suunnittelua, uusien integraatioiden rakentamista
seka mahdollisesti merkittavia lisakustannuksia. Lisaksi naiden jarjestelmien kayttoonotto
vaatii asiantuntijoiden panosta seka aikaa vievan projektin lapivientia. Monet toimittajat tar-
joavat kuitenkin konsultointia ja esiselvityspalveluita, joiden avulla voidaan tarkemmin arvi-

oida jarjestelmien soveltuvuutta, kokonaiskustannuksia ja kayttoonottoon liittyvia riskeja.

Nain ollen suositeltavin ratkaisu toimeksiantajalle on paivittaa nykyinen Entra ID P2 -lisenssi
Entra ID Suite -lisenssitasolle. Tama vaihtoehto hyodyntaa jo kaytossa olevia resursseja, mini-

moi kayttoonottoriskia ja tuo IAM-toiminnot vastaamaan toimeksiantajan vaatimuksia.
5.7 Luotettavuuden ja validiteetin arviointi

Tutkimuksen teoriaviitekehys perustuu ajankohtaisiin ja asiantunteviin lahteisiin, mika tukee
tyon luotettavuutta. Kaytetyt artikkelit ja teokset ovat tunnettujen asiantuntijoiden kirjoitta-

mia, mika vahvistaa esitetyn tiedon validiteettia.

Vertailuanalyysissa hyodynnetyt materiaalit ovat paaasiassa yritysten omia dokumentaatioita
ja verkkosivuja, joiden avulla jarjestelmien ominaisuuksia on voitu vertailla tarkasti. On kui-
tenkin huomioitava, etta erityisesti hinnoittelutiedot voivat muuttua ajan myota, joten niiden

ajantasaisuus on tarkistettava erikseen ennen lopullista paatoksentekoa.
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6  Yhteenveto

Taman opinnaytetyon tavoitteena oli selvittaa identiteetin- ja paasynhallinnan (IAM) jarjes-
telmien roolia ja merkitysta, seka esittaa vaihtoehtoisia IAM-ratkaisuja, jotka tayttavat toi-
meksiantajan vaatimukset kayttajien elinkaaren hallinnan tehostamiseksi, tietoturvan paran-

tamiseksi ja IT-hallinnon tyokuorman keventamiseksi.

Tutkimus kaynnistyi teoriaosuuden laatimisella, jossa tarkasteltiin IAM-jarjestelmien keskeisia
ominaisuuksia ja hyotyja. Teoreettisen viitekehyksen perusteella IAM-ratkaisut parantavat or-
ganisaation tietoturvaa, tehostavat IT-hallinnon toimintaa ja lisaavat lapinakyvyytta kayttooi-
keuksien hallintaan. Ne ovat erityisen tarkeita nykyajan jatkuvasti muuttuvassa IT-ymparis-
tossa, jossa manuaaliset prosessit ja kayttajahallinnan virheet muodostavat merkittavia ris-

keja.

Vertailuosiosta muodostui tutkimuksen ydin, jossa arvioitiin viitta IAM-ratkaisua: Microsoft
Entra ID, Okta, miniOrange, Matrix42 IGA ja Appmore IAM. Kunkin jarjestelman ominaisuudet
ja hinnoittelumallit selvitettiin toimeksiantajan tarpeiden pohjalta. Vaihtoehtoisten jarjestel-
mien kayttoonotto edellyttaa kuitenkin asiantuntijaresursseja ja huolellista suunnittelua. Mo-
net toimittajat tarjoavat konsultointi- ja tukipalveluita kartoitus- ja kayttoonottoprosessien

tueksi, mika helpottaa kokonaisuuden hallintaa.

Tutkimuksen keskeinen havainto on, etta olemassa olevan Microsoft-ympariston hyodyntami-
nen ja kaytossa oleva Entra ID -ratkaisu tekevat Entra ID Suite -lisenssipaivityksesta kustan-
nustehokkaimman ja kaytannossa helpoimman vaihtoehdon toimeksiantajalle. Paivitys mah-
dollistaa IAM-toimintojen laajentamisen ilman tarvetta uuden jarjestelman taydelle kayttoon-

otolle.

Opinnaytetyon tavoitteet saavutettiin: IAM-jarjestelmien toimintaperiaatteet ja hyodyt kar-
toitettiin, jarjestelmavaihtoehtoja vertailtiin ja toimeksiantajalle sopivin ratkaisu hinnoitte-
luineen tunnistettiin. Lisaksi tyo esittelee vaihtoehtoisia IAM-toimittajia, joiden osalta voi-

daan tarvittaessa tehda lisaselvityksia, erityisesti Matrix42:n ja Appmoren kohdalla.
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