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Palveluliiketoiminnassa pyritdan tuottamaan asiakkaalle lisdarvoa pelkkien tuotteiden
lisaksi liittamalla niihin palveluita, kuten asiantuntija-, konsultointi-, asennus-, huolto-
ja yllapitopalveluita. Palveluiden tarkoituksena on tuottaa asiakkaalle sellaista asian-
tuntemusta ja osaamista, joita asiakkaan organisaatiosta ei valttamatta Ioydy tai joi-
hin ei haluta panostaa omia resursseja. Naiden palveluiden avulla asiakas voi keskit-
tya omaan ydinliiketoimintaansa ja ostaa osaamisen palveluna palveluntoimittajalta.
OpinnaytetyOssa keskityttiin selvittamaan kameravalvonnan automatisoinnin ja teko-
alyn tuottamia hyotyja nyt ja tulevaisuudessa. Lisaksi pohdittiin, kuinka voidaan asi-
akkaalle tuottaa liiketoiminnallista lisahyotya automaation ja tekoalypohjaisen jarjes-
telman avulla.

Opinnaytety6 koostuu kahdesta osasta, kirjallisuuskatsauksesta ja ohjelmiston kehit-
tamisesta Hedengren Securitylle. Kirjallisuuskatsauksessa kasiteltiin automatisaa-
tiota kameravalvonnassa ja sen tuomia hyotyja. Lisaksi kirjallisuuskatsauksessa kasi-
tellaan palveluliiketoiminnan periaatteita, mallintamista, palvelumuotoilua ja tulevai-
suudennakymia palveluliiketoiminnassa.

Kehitetylla ohjelmistolla pyrittiin ratkaisemaan Hedengren Securityn palveluliiketoi-
minnan lisaantyvat kameratarkastukset automatisoimalla osa prosessista. Projektissa
keskityttiin ohjelmiston kehittamiseen, mika hakee tallennekuvat ja tallenteiden maa-
ran tallentimilta.

Lopputuloksena saatiin edistettya ohjelmiston kehitysta, milla kameratarkastukset
saadaan automatisoitua. Projektin aikana havaittiin, etta prosessi kokonaisuudes-
saan, raportointi mukaan luettuna, pitaisi saada automatisoitua, jotta hyoty olisi mer-
kittava. Jatkokehitysideat ja ongelmakohtien havaitseminen olivat iso osa tulosta, etta
voidaan jatkossa keskittya oikeiden ongelmaosa-alueiden ratkaisemiseen ohjelmis-
ton loppuun saattamiseksi.
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In the service business, the aim is to provide added value to the customer beyond
just products by incorporating services such as expertise, consultancy, installation,
maintenance, and support services. The purpose of these services is to offer the cus-
tomer expertise and skills that may not exist within the customer's organization or are
not something they want to invest in. Through these services, the customer can focus
on their core business and purchase expertise as a service from the service provider.

This thesis examines the benefits brought by the automation of camera surveillance
and artificial intelligence, both now and in the future. Additionally, it considers how
automation and Al-based systems can provide additional business value to custom-
ers.

The final-year project consisted of two parts: carrying out a literature review and de-
veloping software for Hedengren Security. The literature review examines automation
in camera surveillance and its benefits. It also examines the advantages of integrat-
ing artificial intelligence to enhance automation. Furthermore, the literature review
addresses the principles of service business and service design, exploring how ser-
vice business should be modelled, how services should be designed, and what the
future prospects of the service business are.

The developed software was designed to address Hedengren Security's increasing
camera inspections in the service business by automating part of the process. The
focus was on developing software that retrieves recorded images and the total num-
ber of recordings from the recorders.

As a result, progress was made in the development of software, enabling the auto-
mation of camera inspections. The project also showed that the entire process, in-
cluding reporting, should be automated to maximize its benefits. The identification of
further development ideas and problem areas was a major part of the project, ensur-
ing that future efforts can focus on addressing critical challenges to successfully com-
plete the software.

Keywords: service business, automation, camera surveillance
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1 Johdanto

Palveluliiketoiminta on laaja kasite, ja se voidaan tulkita monin eri tavoin. Palve-
luliiketoiminnalla yleisesti kasitetaan tuotteiden ohelle tuotettavien palveluiden
tarjoamista asiakkaalle. Nama palvelut voivat muun muassa olla asiantuntija-,
konsultointi-, asennus-, huolto- ja yllapitopalveluita. Monet yritykset varsinkin
turvallisuusalalla tuottavat naita kaikkia. Palveluliiketoiminta yleisesti litetaan tu-
kemaan tuotteiden myyntia, myymalla asiakkaalle asennus pelkan laitteen tai

jarjestelman lisaksi.

Automatisointi lisaantyy useilla liiketoiminta-alueilla jatkuvasti. Yksinkertaisia
usein toistuvia toimintoja pyritdan automatisoimaan, jotta saadaan prosesseja
nopeutettua ja ihmisten tydaikaa vapautettua muihin tehtaviin, joista kone ei

viela pysty suoriutumaan.

Turvajarjestelmat mielletdan usein kustannuksiksi, joilla ei saada suoranaista
hyotya liiketoiminnan kasvuun. Niilla pyritdan hallitsemaan riskeja, mutta niista
ei koeta saatavan suoraa liiketoiminnallista hyotya. Uusilla innovaatioilla pyri-
taan turvajarjestelmista saatavan datan avulla myos kehittdmaan liiketoimintaa.
Jatkuvasti mietitaan, mihin kaikkeen muuhun jarjestelmia voitaisiin kayttaa ri-

kosten ennaltaehkaisemisen ja paljastamisen lisaksi.

Tassa opinnaytetydssa pyrittiin ratkaisemaan Hedengren Securityn palveluliike-
toiminnan kasvavaa tydmaaraa automatisoimalla kameravalvontajarjestelmien
tarkastuksia. Tarkastuksissa katsotaan, etta kamerakuvat ovat selkeat ja kuvaa-
vat oikeaa aluetta seka tarkastetaan tallenteiden maara tallentimelta. Tassa
opinnaytetydssa kasitelladn kameravalvonnan teknologioita ja kehitysta auto-
matisoinnin kannalta ja tekoalyn tuomaa lisaarvoa. Yleisesti ottaen automaa-
tiota ja tekoalya on pitkalti yhdistetty, ja tekoaly on viety jo kameroihin, joten ka-
meroista saadaan runsas maara dataa. Automatisointi itsessaan perustuu lahto-
kohtaisesti kameroista saatavien tietojen kayttamiseen eri saantojen toteutta-

miseksi. Saannoilla tarkoitetaan, etta jokin tietty tapahtuma laukaisee siihen



liitetyn toisen tapahtuman, ja erilaisille tapahtumille on maaritelty oma tapahtu-
maketju, jota noudatetaan. Esimerkiksi kaupan sisaantulokameraan on maari-
telty, etta kaikki ihmiset kulkevat tiettyyn suuntaan. Jos kamera havaitsee ihmi-
sen liikkeen ulospain, voidaan aktivoida halytys, joka lahetetaan vartijalle.

Luvussa 2 esitellaan tutkimusmenetelmat, joilla tyd on toteutettu, ja esitellaan
tutkimussuunnitelma. Tutkimussuunnitelmassa kuvataan kaaviossa tutkimuksen
eri vaiheet ja niista saatu sisaltd. Tutkimussuunnitelma kuvaa koko opinnayte-

tyon rakenteen.

Kolmannessa luvussa kasitelladn automatisoinnin mahdollisuuksia ja haasteita,
seka syvennytaan tekoalyn ja koneoppimisen rooliin. Liséksi pohditaan, kumpaa
naista kannattaa kameravalvonnassa hyddyntaa tai kuinka niita yhdistelemalla

saadaan paras mahdollinen lopputulos.

Neljannessa luvussa kasitellaan palveluliiketoimintaa. Palveluliiketoiminta ter-
mina avataan perusteiden osalta, jonka jalkeen avataan palvelumuotoilua, jonka
avulla saadaan palveluista kestavampia ja pitkaikaisempia elinkaariajatteluun
perustuvia palveluita. Luvun lopussa kaydaan lapi palveluliiketoiminnan tulevai-
suuden nakymat ja trendit. Digitalisoituminen johtaa trendien kehittymista tule-

vaisuudessa ja tulee lisdamaan palveluiden kysyntaa.

Viidennessa luvussa esitellaan kameravalvonnan automatisoinnin hyodyt ja
haasteet. Lisaksi esitellaan tehokkuuden ja kustannussaastdjen analyysi ja se,
kuinka asiakaskokemusta voitaisiin parantaa. Viidennen luvun lopuksi on ker-

rottu tietoturvasta ja eettisista nakokulmista kameravalvonnassa.

Luvussa 6 on esiteltyna yritys Hedengren Oy, jolle opinnaytetyo tehdaan. Kuu-
dennessa luvussa on kayty lapi jarjestelmakartoitus ja esitelty jarjestelmat, joita
on kaytossa. Luvussa on kuvattu automatisaatioprosessi ja esitelty tutkimuksen

tulokset.

Viimeisessa luvussa 7 Johtopaatdkset ja suositukset on tutkimuksen yhteen-

veto, kaytannon suositukset ja tulevaisuuden tutkimusaiheet. Tulevaisuuden



tutkimusaiheet antavat nakdkulmia, mita tutkimalla voitaisiin luoda parempaa

asiakaskokemusta seka automatisoida koko prosessi alusta loppuun.

2 Tutkimusmenetelmat ja -suunnitelma

Tassa luvussa kaydaan lapi tutkimusmenetelmia, joita opinnaytetyossa kaytet-
tiin. Opinnaytety6 koostuu kahdesta osasta: kirjallisuuskatsauksesta ja kvalitatii-

visesta osasta.

Kirjallisuuskatsauksessa haettiin tietoa kameravalvonnan teknologioista ja kehi-
tyksesta. Tietoja hyodyntamalla selvitettiin, mihin kameravalvontaa on kaytetty
ja milta tulevaisuus valvonnan osalta nayttaa. Keskityttiin olennaisesti valvon-
nan automatisointiin ja tekoalyn vaikutukseen valvonnan kehityksessa. Lisaksi
pohdittiin, mihin kayttédn kummatkin menetelmat soveltuvat ja mita heikkouksia

seka vahvuuksia niilla on.

Kvalitatiivisessa eli laadullisessa tutkimuksessa keskityttiin palveluliiketoiminnan
palveluiden tuottajien tydn seurantaan ja yleiseen keskusteluun, mitka he koki-
vat aikaa vieviksi ja toistuviksi tydtehtaviksi. Tyon seurannan ja keskustelun
ohella kerattiin dataa tyon eri vaiheista ja tyon sisallosta, jotta voitiin kohdentaa
ohjelmiston tarpeita palveluiden automatisoinnin toteuttamiseksi. Lisaksi kaytiin
lavitse palvelusopimuksia, jotta niiden sisaltd ja kokonaisuus on selvilla, jotta

voidaan kokonaisuutta ratkaista ohjelmistolla.

Opinnaytetyo on tehty viidessa eri vaiheessa, jotka on kuvattu tutkimussuunni-

telmassa kuvassa 1.
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Kuva 1. Tutkimussuunnitelma.

Ensimmaisessa vaiheessa mariteltiin tavoite, jonka pohjalta opinnaytetyota lah-
dettiin tekemaan. Toisessa vaiheessa lahdettiin hakemaan tietoa, jonka pohjalta
saatiin selville mahdollisuuksia, joita automatisoinnilla voidaan tavoitella. Naiden
tietojen pohjalta saatiin kasitys siita, mihin kaikkeen tulevaisuudessa voitaisiin
toimenpiteitd kohdentaa, jotta automatisoinnilla ja tekoalylla voitaisiin tavoitella

parempaa asiakaskokemusta ja liiketoiminnan kasvua.

Kolmannessa vaiheessa kaytiin lavitse palvelusopimuksia ja kerattiin dataa tyon
suorittamisen eri vaiheista, jotta voitiin todentaa automatisoinnin tarpeellisuus ja
sen tuottamat hyddyt. Taman jalkeen lahdettiin kartoittamaan eri mahdollisuuk-
sia olemassa olevan ohjelman hyddyntamiseen ja mahdollisten muiden ohjel-

mistojen tarjoamia tyOkaluja automatisointiin ja analytiikkaan.

Viimeisessa vaiheessa arvioitiin tulokset ja tarkasteltiin, kuinka kehitysta kan-
nattaisi I1ahtea viemaan eteenpain ja milla tydkaluilla automatisaatiosta saatai-
siin taysi hyoty irti. Taman lisaksi haluttiin tuoda ilmi prosessin muita osa-alu-

eita, joita olisi kannattavaa ja mahdollista automatisoida.



3 Automatisointi ja tekoaly kameravalvonnassa

Automatisointia ja tekoalya voidaan hyddyntaa kameravalvonnassa jo monipuo-
lisesti ja laajasti. Seuraavaksi kasitelladan automatisoinnin mahdollisuuksia ja
haasteita kameravalvonnassa seka tekoalyn hyodynnettavyydesta kameraval-

vontaymparistossa.

3.1 Automatisoinnin mahdollisuudet ja haasteet

Kameravalvontaa on pitkaan kaytetty rikosten selvittdmiseen, seka aktiiviseen
ja passiiviseen valvontaan. Seuraavaksi kasitelladn mahdollisuuksia, kuinka au-
tomatisoinnin avulla kameroiden kuvista voitaisiin saada myos hyodyllista dataa
liketoiminnan kasvuun, onnettomuuksien ehkaisyyn tai esimerkiksi tappioiden
minimointiin. Lisaksi mahdollisuuksia paikata terveydenhuollon henkilostdvajetta

kameravalvonnalla ja automatisoinnilla.

Automatisointi perustuu ihmisen luomien saantdjen noudattamiseen, ja se on
tehokas tyokalu, kun toistetaan jotain tiettya samanlaista prosessia useaan ot-
teeseen. Automatisointi pienentaa tydkuormaa toistuvista tehtavista ja vapaut-
taa aikaa tehtaville, joita ei voida automatisoida. (EU-OSHA 2025.)

Automatisaatiolla pystytaan parantamaan tyotehoa ja pystytaan suorittamaan
suurempi maara samantyyppisia tehtavia huomattavasti tehokkaammin kuin,
mihin ihminen kykenisi. Skaalautuessa automaatiolla voidaan saavuttaa merkit-
tavia hyotyja. Automatisaatiota tulee suunnitella ja johtaa samaan tapaan kuin
liketoimintaa eli strategisesti. Taytyy miettia, miksi automatisoidaan, mitka ovat

tavoitteet ja kuinka seurataan niiden toteutumista. (Sofigate 2025.)

Automatisoinnilla voidaan esimerkiksi kuva-analyysin avulla verrata reaaliai-
kaista kuvaa referenssikuvaan ja reagoida halutulla tavalla poikkeamaan. Kuva-
analysoinnilla tarkastellaan rajattua kohdetta suhteessa etukateen maariteltyihin

saantaoihin ja kriteereihin. (Muotio 2022.)



Automatisaatiossa on myos omat haasteensa, koska se perustuu tiettyihin
saantoihin. Jos toimintaymparistd muuttuu oleellisesti tai analysoitavassa ai-
neistossa tapahtuu muutoksia, automatisoitu ohjelma ei osaa itse muovautua
ymparistéon, vaan saannot pitaa maaritellda uudelleen. Tama tarkoittaa, etta ih-
misen taytyy tehda muutoksia ohjelmistoon, jotta ohjelma toimii ympariston

muutoksen jalkeen halutulla tavalla.

3.2 Tekoalyn ja koneoppimisen rooli

Tekoalypohjainen kameravalvonta on tulossa markkinoille ja mullistaa kamera-
valvonnan. Kameroissa olevien erilaisten sensoreiden avulla tekoaly voi analy-
soida kuvavirtaa ja antaa halytyksen poikkeavista tapahtumista, kuten poikkea-
vasta kaytoksesta, ihmismassojen koosta ympariston mukaan, havaitsemalla
savua, tulta tai erilaisia aania. Talla samaisella tekniikalla voi tekoaly myo6s ana-

lysoida esimerkiksi ihmisvirtaa vahittaiskaupoissa. (Avigilon 2025.)

Keraamalla dataa voidaan nain ollen parantaa ja kohdentaa esimerkiksi vahit-
taiskaupoissa mainontaa, siivousta tai antaa halytys henkilokunnalle, etta jos-
tain on tavara loppu. Tama tehostaa liiketoimintaa parantamalla tyon tuotta-

vuutta ja tulonhankintaa eri liketoiminnan alueilla. (Avigilon 2025.)

Tekoalylla voidaan helpottaa ihmisen tekemaa valvontaa tuomalla tapahtumia
esiin, jotka ihminen voi tarkastaa ovatko tapahtumat relevantteja vai eivat. Ta-
pahtuman tarkastuksen jalkeen tekoalylle annetaan palaute, jonka kautta kehi-
tys tapahtuu. Esimerkiksi jos tekoalyn on tarkoitus havaita reppuun laitettava
tuote, ja tuote menee ostoskoriin, annetaan palaute, ettei tama tapahtuma ollut

oikea. Tekoaly oppii havaitsemaan ostoskorin ja repun eron. (Yle 2024.)

Terveydenhuollossa kaytetaan paljon tekniikkaa potilasturvallisuuden paranta-
miseksi. Tekniikoista ehka tunnetuin on henkildhalytin, joka asennetaan kaikille
vuodeosaston paikoille, minka avulla potilas voi halyttda henkildkunnan paikalle.
Kameroilla voitaisiin tekoalyn avulla saada kamera halyttamaan, kun henkilo
esimerkiksi putoaa sangysta tai [ahtee muuten likkumaan vuoteestaan. Tekoaly



havaitsee esimerkiksi tilanteen, jossa potilas kaatuu matkalla vessaan, eika ky-
kene itse halyttamaan apua tai henkildkunta voisi reagoida ennakoivasti mah-
dolliseen tilanteeseen, jossa tekoaly on ennalta ilmoittanut henkilon nousemisen
sangysta. (Mellin 2024.)

Yhdistamalla kameroiden tuottaman tekoalyn datan muista jarjestelmista saata-
vaan dataan voidaan saada paljon lisda hyotyja. Erilaisilla integraatioilla voi-
daan parantaa turvallisuutta ja saada saastdja energiankulutukseen. Mahdolli-
sia integraatioita ovat muun muassa kulunvalvonta-, rikosilmoitinjarjestelmat ja

kiinteistbautomaatio. (Avigilon 2025.)

Tekoalylla voidaan tehda samoja asioita kuin automaatiolla, mutta kameraval-
vonnassa tekoalyn kayttaminen on ehdottomasti parempi ratkaisu. Tekoaly pys-
tyy kasittelemaan suuria datamaaria nopeasti ja tehokkaasti. Ajan myo6ta se op-
pii uusia malleja ja saantoja, joiden ansiosta mukautuminen muuttuvaan ympa-

ristoon on sulavaa.

4 Palveluliiketoiminta

Tama luku sisaltaa palveluliiketoiminnan maaritelman ja merkityksen. Lisaksi
kasitellaan asiakaskokemusta ja sita, kuinka palvelumuotoilulla voidaan vaikut-
taa positiivisesti asiakaskokemukseen. Lopuksi viela pohditaan, mitka ovat pal-

veluliiketoiminnan trendit ja tulevaisuus.

4.1 Palveluliiketoiminnan maaritelma ja merkitys

Palveluliiketoiminta kasitteena kuulostaa yksinkertaiselta, mutta se jakaantuu
laajalle toimialasta ja tarjottavasta palvelusta riippuen. My6s eri ihmiset kasitta-
vat palvelun eri tavalla ja yhdistavat termin mielessaan eri toimintoihin. Toisille
palvelut ovat laitteiden asentamista, toisille huoltoa ja yllapitoa, kun taas kol-
mannelle kokonaisratkaisua, jolla poistetaan asiakkaan huoli yllapidosta koko
laitteen elinkaaren ajan. Palveluliiketoiminnan lisaksi usein kaytetaan myos ter-

mia ratkaisuliiketoiminta. Ratkaisuliiketoiminnassa on usein kyse



palveluntarjoajan ja asiakkaan pitkajanteisesta ja tiiviista yhteistyosta, jolloin
palveluntarjoaja ymmartaa kokonaisvaltaisesti asiakkaan liiketoimintaymparis-
toa. Tasta syysta palveluliiketoiminta jaetaan vahan pienempiin paloihin ja kasi-
tellaén palveluliiketoiminnan yksittaisia osa-alueita. (Tekes 2010.)

Palvelu on sita, kun palveluntarjoaja tuottaa toimintaa tai toimintojen yhdistel-
maa asiakkaan kanssa vuorovaikutuksessa ja vastaa nain asiakkaan tarpee-
seen. Esimerkiksi olemassa olevalla etahallintapalvelulla hallitaan turvajarjestel-
maa, ja palveluntuottaja ratkaisee asiakkaan ongelmia seka tukee asiakasta
asiantuntemuksellaan paivittaisessa toiminnassa. Teollisuuden palvelulla tuote-
taan asiakkaalle esimerkiksi elinkaaripalveluita, jolloin palvelun tarjoaja asentaa
ja huoltaa jarjestelmia. Muita samantyyppisia palveluita voisivat olla konsultointi-
palvelut. (Tekes 2025).

Palvelukonsepti pitaa sisallaan kuvauksen tuotettavasta palvelusta ja toiminta-
periaatteen palveluiden toteuttamiseksi. Liiketoiminnan perustana palvelukon-
septin tulisi pitaa sisallaan ansaintamalli, palvelun keskeisimmat ominaisuudet
ja kasitys palvelun asiakkaalle tuottamasta lisaarvosta seka palvelun tuottami-

seen tarvittavista resursseista. (Tekes 2010.)

Palvelutuote tuotetaan vakioidulla tavalla, ja sen kustannustekijat ovat tiedossa.
Palvelutuotteen laatua voidaan hallita vakioimalla ja dokumentoimalla tuottamis-
tapa. Palvelutuote voi koostua yhdesta tai useasta moduulista tai olla taysin mo-
duloimaton. Moduulit voivat olla asiakaskohtaisesti raataloitavia. Esimerkiksi,
jos asiakas ostaa laitteelle pelkan asennuksen, palvelu on moduloimaton. Jos
palveluun lisataan vuosihuolto- ja etahallintapalvelu, siitd muodostuu monimo-

duulinen kokonaisuus. (Tekes 2010.)

Palvelusopimus on palveluntarjoajan ja asiakkaan valinen sopimus, jossa sovi-
taan tuotettavan palvelun sisalldsta ja kestosta. Palvelusopimus voi pitaa sisal-
laan yksittaisen palvelun tai palvelukokonaisuuksia, joilla vastataan asiakkaan
tarpeisiin. (Tekes 2010.)



Kannattavassa palveluliiketoiminnassa keskeisia kulmakivia ovat asiakkaan lii-
ketoiminnan ja arjen kaytantdjen ymmartamainen. Tama koskee kaikkia palve-

luita kehittavia yrityksia toimialasta riippumatta. (Arantola & Simonen 2009.)

Palveluiden merkitys on jatkuvasti kasvussa, koska erilaisia tuotteita on valta-
vasti ja itse tuotteen hinnalla kilpailu on haastavaa. Yksittaisen tuotteen lisaksi
tarjottavilla palveluilla voi luoda paljon lisdarvoa asiakkaalle ja auttaa asiakasta
keskittymaan omaan ydinliiketoimintaansa. Palveluita ja palvelusisaltoja tulee
katsoa asiakkaan ndkokulmasta, jotta ymmarretaan, kuinka voidaan vastata asi-

akkaan tarpeisiin.

4.2 Asiakaslahtoisyys ja palvelumuotoilu

Asiakaslahtoisyys on palveluissa ensiarvoisen tarkeaa, koska vaikka yritys
maarittaa palvelulle hinnan, on asiakas se, joka maarittaa aina palvelun arvon.
Nain ollen palveluliiketoiminta on vahvasti asiakaslahtoista ja nojaa korkealaa-
tuiseen asiakaskokemukseen, johon kuuluvat selkeat arvolupaukset. Parjatak-
seen kilpailussa ei kannata koukuttaa asiakasta sopimusehdoilla vaan ylivertai-
sella asiakaslahtoisyydella. (Hanninen 2021.)

Asiakaslahtoisyys vaatii ymmarrysta siita, mitd on asiakkaan kokema arvo ja
mista se syntyy. Usein puhutaan hinta-laatu-suhteesta, tama ajattelutapa voi-
daan haastaa tarkastelemalla, kuinka asiakas kokee palvelun arvon ja sen syn-
tymisen. Palvelun ominaisuudet eivat itsessaan tuota arvoa asiakkaalle vaan
niista syntyvat hyddyt, seuraukset ja vaikutukset. Kun palveluntarjoaja ja asia-
kas tyoskentelevat yhdessa, syntyy arvoa. Arvoa ei voi luovuttaa tai yksipuoli-
sesti tuottaa, vaan se syntyy yhteisen prosessin tuloksena. (Arantola & Simo-
nen 2009: s. 2—4.)

Usein, kun puhutaan asiakaslahtoisyydesta, ollaan sitd mielta, etta asiakkaan
tarpeet tayttamalla ollaan asiakaslahtdisia. Kuitenkin olisi jarkevaa, etta tarve-
pohjainen ajattelu olisi reaktiivista toimintaa. Jos asiakas on tunnistanut omat

tarpeensa ja tietaa, mita tahtoo, jaljelle jaa ainoastaan hinnasta kilpailu, koska
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asiakas voi kilpailuttaa eri toimijoita. Tuotteiden elinkaaren aikana joudutaan
vaistamatta tallaiseen tilanteeseen, koska uusia toimijoita tulee tuottamaan sa-

moja tai ainakin saman kaltaisia palveluita. (Arantola & Simonen 2009: s. 2—4.)

Proaktiivisen palveluntuottajan tehtava on ratkaista asiakkaan ongelma, jonka
asiakas itse tunnistaa, mutta ei tieda siihen ratkaisua. Tama on mahdollista ai-
noastaan, jos palveluntuottaja tuntee asiakkaan toimialan ja prosessit. Asiakas
ei aina valttamatta osaa puhua tarpeistaan, jos ei tieda, mika oikeasti on on-
gelma. Naissa tapauksissa, kun palveluntuottajalla on oikeanlaista asiakasym-
marrysta, voidaan asiakasta auttaa oikeaan suuntaan, jotta haasteet havaitaan.
(Arantola & Simonen 2009: s. 2—4.)

Asiakasymmarryksen johtaminen, innovaatioiden johtaminen ja palveluliiketoi-
minnan kehittdminen ovat kolme osa-aluetta, joiden yhteistydlla palveluliiketoi-
mintaa kehitetdan. Naiden osa-alueiden nivoutuminen yhteen on kuvattuna ku-
vassa 2. llman asiakasymmarrysta tama lahestymistapa palveluliiketoimintaan
on mahdotonta. (Arantola & Simonen 2009: s. 2—4.)

Asiakasymmarrys

' Palvelu-
Innovaatiot lilkketoiminta

Kuva 2. Asiakasymmarrys, innovaatioiden johtaminen ja palveluliiketoiminnan
kehittaminen linkittyvat.



11

Jotta voidaan kehittaa palveluita jatkuvasti ja reagoida nopeasti muuttuviin asia-
kastarpeisiin, hyvin suunniteltu palvelumuotoilu tukee muutosta. Asiakaslahtoi-
nen lahestymistapa palveluiden suunnitteluun ja kehittamiseen on palvelumuo-
toilua. Tavoitteena on vastata asiakkaiden tarpeisiin ja odotuksiin mahdollisim-
man hyvin luoduilla palveluilla. Kun huomioidaan palvelun taustalla olevat pro-
sessit ja rakenteet, voidaan varmistaa, etta palvelu toimii saumattomasti ja tar-

joaa asiakkaalle positiivisen kokemuksen alusta loppuun. (Virnex 2024.)

Perusperiaatteet palvelumuotoilussa ovat asiakaslahtoisyys, yhteistyo ja vuoro-
vaikutteinen kehittdminen. Palvelumuotoilussa edellda mainitulla tavalla asiakas-
lahtbisyydella tarkoitetaan palvelun suunnittelun aloittamista aina asiakkaan tar-
peiden ja toiveiden tayttamisella. Vuorovaikutteisella kehittamisella tarkoitetaan
halua parantaa ja kehittaa palvelun laatua jatkuvasti saatujen palautteiden pe-
rusteella. (Virnex 2024.)

Suurin hydty palvelumuotoilusta on asiakastyytyvaisyyden ja -uskollisuuden li-
saantyminen. Asiakkaan toiveiden ja tarpeiden pohjalta tehty palvelumuotoilu

vastaa odotuksia ja tarjoaa positiivisia kokemuksia. Vuorovaikutteinen kehitys-
prosessi tekee palveluista joustavia ja kykenevia vastaamaan asiakkaan muut-

tuviin tarpeisiin. (Virnex 2024.)

4.3 Trendit ja tulevaisuuden nakymat

Palveluliiketoiminta on digitalisaation myota kasvava trendi. Erilaisilla palveluilla
voidaan pienentaa tuotteiden hiilijalanjalked, ja ne antavat yrityksille mahdolli-
suuden olla entistd ekologisempia. Palveluiden merkitys fyysisten tuotteiden rin-
nalla on merkittava osa kokonaisuutta, jolla ihmiset haluavat lisdarvona tuot-
teille. (Dufva 2024.)

Automatisoinnin ja tekoalyn hyddyntaminen eri jarjestelmissa ja prosesseissa
tulevat vahentamaan inmistydvoimaa arkisissa tehtavissa. Esimerkiksi tilausten
kasitteleminen tekoalyautomaation avulla on Hedengrenilla saastanyt lyhyessa
ajassa 1,5 henkildtyovuotta ja automaatio kasittelee vasta 40 % tilauksista.
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Tavoite on, etta tulevaisuudessa automaatio voisi kasitella jopa 80 % tilauksista.
(Nieminen 2025.)

Kaikista jarjestelmista halutaan lisaa dataa, jota voidaan hyodyntaa liiketoimin-
nan kasvuun, datalla johtamiseen ja kustannussaastoihin. Tekoalyn avulla voi-
daan esimerkiksi turvajarjestelmien osalta ennakoida tulevia huoltotéita ja aika-
tauluja. Ennustettavuudella voidaan tarkemmin suunnitella huoltojen ajankohdat
ja valttaa nain ylimaaraiset huoltokaynnit, jotka tuottavat lisaa kustannuksia ja
hiilijalanjalkea. Datan lisaantyminen ja sen hyodyntaminen avaa myos uusia

palvelumalleja tietoturvan nakdkulmasta palveluntuottajille. (Dufva 2024.)

Digitalisoitumista kehitetaan kaikissa yrityksissa kautta linjan, ja digitalisoitumi-
nen on usein mainittu yritysten strategioissa. Digitalisoitumiseen liittyy myos

merkittavilta osin tiedolla johtaminen, joka vaatii datan keraamista ja sen kasit-
telya. Datan avulla voidaan analysoida ostokayttaytymista ja tarkastella, kuinka

toimintaa kehitetaan tulevaisuudessa. (Kesko 2024.)

Palveluissa digitalisaatio tulee olemaan edelleen kasvussa ja kilpailussa parjaa-
vat yritykset tulevat kehittdamaan eri ratkaisuja, joiden avulla dataa hyddynne-
taan. Digitalisoituminen tulee nakymaan datan hyédyntamisena liiketoiminnan
kasvun nakokulmasta ja energian saastamisena seka tdiden automatisoinnilla.
Yksinkertaisia toistuvia tyotehtavia tullaan automatisoimaan enenemissa maarin
ja keratyn datan perusteella tita kohdentamaan oikeisiin ajankohtiin. Tuotanto-
laitoksissa automatisaatiota ja dataa on jo hyddynnetty huoltojen keskittamisella

seisokkeihin ja automatisoiduilla keruutrukeilla.

5 Automatisoinnin hyodyt ja haasteet

Tassa luvussa kasitellaan automatisoinnin hyotyja ja haasteita palveluliiketoi-
minnassa. Kameravalvonnan tehokkuuden ja kustannussaastojen analyysissa

on selvitetty, mita hyotyja automatisoinnista konkreettisesti olisi yritykselle.
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Taman jalkeen pohditaan hyétyja, joita automatisointi aiheuttaa asiakaskoke-
mukselle. Asiakaskokemuksen paranemista ja muuta lisdarvoa, mita voidaan

palveluihin tuoda automatisoinnin ansiosta.

Tietoturva ja eettiset nakokulmat sisaltavat yleisesti automatisaatiota kamera-
valvonnan nakokulmasta. Lisaksi kasitellaan, kuinka nama asiat pitda huomi-

oida, kun aletaan automatisoimaan toimenpiteita.

5.1 Tehokkuuden ja kustannussaastojen analyysi

Jotta tehokkuutta ja kustannussaastoja voitiin analysoida, ensin kartoitettiin pal-
veluiden sisaltd. Selvitettiin, mita sisaltyy kameravalvonnan etakaytdn palvelui-
hin. Palvelut sisaltavat paljon erilaisia toimintoja ja tdssa projektissa paadyttiin
ratkaisemaan kuukausittain tai viikoittain, palvelutason mukaan, kameroiden ja
tallentimien tarkastus. Tarkastukset ovat toistuvaa tyota, joka automatisoinnilla

voitaisiin suorittaa.

TyoOntekijoilla on kaytdssaan ohjelmisto, joka on luotu helpottamaan ja nopeutta-
maan tyota. Ohjelma ottaa automaattisesti kuvat kaikista reaaliaikaisista kuvista
ja tallenteiden maarasta. Tama ohjelma toimii ainoastaan Dahua -tallentimiin,
joten tassa tyossa tutkitaan tdman koodin vaikutusta tyon tehokkuuteen yhtena

nakokulmana ja katsotaan, mika osa jarjestelmista tukee tata.

Tahan analysoitavaan aineistoon valittiin asiakaskohteita 21 kappaletta ja nama
kohteet valittiin niin, ettd mahdollisimman laajasti eri jarjestelmat ja palvelutasot
tulisi katettua. Jokaisesta asiakaskohteesta otettiin etakayttajien tuottama las-
kennallinen kulu mittariksi raportoitujen kulujen osalta. Lisaksi otettiin sekunti-
kellolla aikaa suoritettavasta tarkastuksesta valituista asiakaskohteista ja kaytet-

tiin keskiarvoa vertailussa.

Taman tarkastuksen lisaksi haluttiin viela kdyda myds loppuosan prosessi,

jossa kirjataan jarjestelmaan kulu ja toimitetaan raportti suoritetusta tyosta
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asiakkaalle, 1api ja mitata aikaa, mika kaytetaan tiketin hallintaan. Tuloksissa

tarkasteltiin ajallista keskiarvoa 10 tiketin kasittelysta.

Naiden mittareiden pohjalta voidaan tarkentaa automatisaation hyotyja ja poh-
tia, mitka kaikki osat prosesseista kannattaa automatisoida ja mista saa suurim-
man hyddyn. Kokonaisuuden tarkasteleminen edistaa jatkokehitysta prosessin
osalta ja nain voidaan todistaa prosessin todelliset ongelmakohdat ja aikaa vie-

vat tyovaiheet.

5.2 Asiakaskokemuksen parantaminen

Asiakkaat ovat tyytyvaisia ostamaansa palveluun ja palvelutasoon, kun jarjestel-
mat ovat toimintakuntoisia ja ongelmia ei ole. Hedengren Security on paranta-
nut raportointia ja raportointimenetelmia vuosien aikana. Raporttien sisaltdéa on
laajennettu, jotta asiakas saa tarkemman kuvan tehdyista toimenpiteista. Ra-
portti toimitetaan asiakkaalle suoraan suoritetun tyon paatyttya. Aikaisemmin ra-
portit toimitettiin kootusti kolmen kuukauden valein. Asiakkaiden toiveita on
kuunneltu ja raportointimenetelmia kehitetty sen mukaan. Myos palvelutasoja
on otettu kayttoon, jotta asiakkaat voivat itse maaritella heille riittavat toimenpi-
teet. Palveluiden ansiosta asiakas voi keskittya omaan ydinliiketoimintaansa,
kun palveluntuottaja hoitaa turvajarjestelmien yllapidon ja toiminnan varmistami-

sen. Myos vikatilanteiden selvitys on suuri osa palvelukokonaisuutta.

Automatisoinnin avulla palveluiden tasoja voidaan entisestaan parantaa, mika
antaa mahdollisuuksia uusiin palvelutasoihin. Toimivalla automatisoinnilla voi-
daan valvoa jarjestelmaa vielakin tehokkaammin ja jopa reaaliajassa. Kun paa-
saantoisen tyon hoitaa automaatio, ei se myoskaan aiheuta lisaa kustannuksia

ja tyotunteja yritykselle.

Automaation avulla saadaan vikatilanteista ilmoitukset reaaliajassa ja palvelun
tuottajalla on mahdollisuus huomata ne ennen asiakasta. Talldin vikatilanteet
voidaan mahdollisesti korjata ennen kuin asiakas huomaa edes vikatilanteen
syntymista. Nain vika ei valttamatta vaikuta asiakkaan liiketoimintaan, kun siita
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saadaan tieto nopeasti ja vian ratkaisua paastaan selvittdmaan nopealla aika-

taululla.

Viestiminen asiakkaalle on tarkeassa roolissa ja raportointi korostuu. Kun voi-
daan raportoida asiakkaalle ongelmasta ja sen ratkaisusta ilman, etta asiakas
on edes huomannut vikatilaa, voidaan todeta palvelun olevan erittain korkealla
tasolla. Tama tuottaa asiakkaalle huomattavaa lisdarvoa palvelusta, kun se ei

vaikuta asiakkaan ydinliiketoimintaan ja vaadi asiakkaalta toimenpiteita.

Kehittamalla automatisaation tuomia mahdollisuuksia esimerkiksi datan keruuta,
voidaan tulevaisuudessa ennustaa jarjestelmien huollontarpeita ja nain ollen ai-
katauluttaa huoltoja yhdelle kertaa. Tama vahentaa niin palveluntuottajan kus-
tannuksia kuin myOs asiakkaalle tulevaa kulua. Oikeaan aikaan suoritetuilla
huoltotoimenpiteilld jarjestelmat ovat jatkuvasti toimintakuntoisia ja luotettavia.

5.3 Tietoturva ja eettiset nakokulmat

Kamerajarjestelmissa ollaan tietoturvan nakdkulmasta erittain kriittisella alu-
eella. Nykypaivana kameroiden ollessa lahtokohtaisesti IP-pohjaisia on erittain
tarkeaa, etta kameravalvontaverkko on suojattu ja eriytetty muista verkoista.
Nain on valmiiksi varauduttu mahdollisiin riskeihin, joita seuraa, jos joku paasee
yleisella alueella tai pihamaalla kameran kautta verkkoon. (Turva-alan yrittajat
ry 2020.)

Kameroiden lisaksi myos tallenninohjelmistot ovat haavoittuvia. Tallenninohjel-
mistoon paastessa, tietomurron lisdksi on mahdollista hyddyntaa laitteita laa-
jempiin verkkohyokkayksiin. Nain ollen myds etayhteyksien, joita hyddynnetaan
palveluiden tuottamiseen, on oltava hyvin ja asiallisesti suojattuja. Verkkoyhtey-
den suojaamisen lisaksi on tarkeaa hallinnoida kaikkien kayttajien paasya jar-
jestelmiin ja kerata lokitietoja, jotta voidaan jalkikateen todentaa kayttajat ja toi-
menpiteet, joita jarjestelmaan on tehty. Jokaisella kayttajalla tulisi olla henkilo-

kohtainen kayttajatunnus ja salasana jarjestelmiin seka matalimman tason
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kayttdoikeus tydtehtavien suorittamista varten. Naiden lisaksi kaikki jarjestel-

mien oletussalasanat tulisi olla vaihdettu. (Turva-alan yrittajat ry 2020.)

Tallentimen varmuuskopiointi tasaisin valiajoin on tarkeaa ja mahdollista auto-
matisoida. Varmuuskopioiden olemassaolo on tarkeaa, jotta tallennin saadaan
vikatilanteessa palautettua ja takaisin toimintakuntoon. Varmuuskopioita tulee
sailyttaa asiallisesti, koska ne sisaltavat kriittista tietoa ja niiden joutuminen vaa-

riin kasiin voi aiheuttaa merkittavaa vahinkoa. (Turva-alan yrittajat ry 2020.)

Kaikki toimintaperiaatteet ja jarjestelmakohtaiset tiedot tulee olla asianmukai-
sesti dokumentoitu, jotta voidaan todentaa oikeiden menettelytapojen ja kaytan-
teiden toteuttaminen. Tama on nykyisen Dora-saanndksen myoéta myos etu yri-
tykselle, kun he tarjoavat palveluita asiakkaille. Seuraavassa kappaleessa ker-
rotaan, mitd Dora asetus tarkoittaa.

Dora on Euroopan parlamentin ja neuvoston asetus finanssialan digitaalisesta
hairionsietokyvysta. Sita on alettu soveltamaan 17.1.2025 alkaen. Sen sisalta-
milla vaatimuksilla pyritddn parantamaan EU:n laajuisesti finanssialan kykya
sietaa tietojarjestelmien vikoja ja hairidita. Asetusta sovelletaan suhteellisuuspe-
riaatteiden mukaan, joten sen velvoitteet ovat suhteessa yhteison kokoon ja
muihin olosuhteisiin. Suhteellisuusperiaatteeseen perustuen mikroyrityksiin so-
velletaan lievempia vaatimuksia kuin suuriin. Tama koskee myos teknisia saan-

telystandardeja. (Finanssivalvonta 2025).

Suurimpana muutoksena aikaisempaan Dora-asetus saatelee tarkemmin kuin
aikaisemmin hairidtapahtumien raportointia, jonka pitaa sisaltaa tarkempia tie-
toja kuin aikaisemmin. Tama tarkoittaa turvajarjestelmissa tarkempia lokitietoja,
jotta voidaan jalkikateen selvittaa, kuka on tehnyt ja mita. Samaiseen asetuk-
seen kuuluvat riskienhallinnan maarittelyt ja palautustoimet, joiden avulla voi-

daan elvyttaa toiminta kyberhydkkayksen jalkeen.

Kameravalvonnasta on tarkasti saadetty lailla. Missa ja miten valvontaa saa
suorittaa ja tallentavasta kameravalvonnasta pitaa aina ilmoittaa. Laissa on

muun muassa mainittu tallaisina tiloina kdymalat ja pukeutumistilat. Eettisesti
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kameravalvontaa suorittaessa pitda ottaa huomioon useita eri asioita. Tarkeim-
pind ovat kuvauspaikat, jotta ihmisten yksityisyytta ei loukata. Yksityisyyden-
loukkaus pitaa ottaa huomioon ja korostuu valvomotyoskentelyssa, jolloin ka-
meroita seurataan aktiivisesti. Talloin salakatseluun voi syyllistya esimerkiksi
tiettyjen henkildiden pitkaaikaisella tarkkailulla tyopaikalla valvontajarjestelman
kautta ilman perusteltua epailya rangaistavasta rikoksesta. Pitkaaikainen tark-
kailu tarkoittaa esimerkiksi ynden henkilon aktiivista seurantaa ilman, etta on
perusteltua epailla henkilon varastavan yrityksen omaisuutta. (Turva-alan yritta-
jatry 2020.)

Tiedon levittdminen on myds rangaistavaa ja palveluita tuottaessa pitaa olla sel-
villa, kenella ja milla perusteilla on mahdollisuus tilata tallenteita jarjestelmista.
Lisaksi myos tallenteiden toimittamisessa pitaa ottaa huomioon, etta tallenteet
paatyvat aina oikealle henkildlle, jolla on oikeus nahda valvontakameroiden ku-
vaa. Naiden tietojen toimittaminen palveluntuottajalle on valvontajarjestelman
rekisterin yllapitajalla. Palveluntuottajat ovat aina tietoturvan nakokulmasta ka-
sittelijoita.

Automatisoitaessa kamerajarjestelmien tarkastuksia on otettava huomioon
kaikki mainitut muuttujat. Tama tuottaa haasteita esimerkiksi kuva-analyysia
tehtaessa, koska referenssikuvaa verrataan juuri tallennettuun reaaliaikaiseen
kuvaan. Talloin pitaa ottaa huomioon, etta reaaliaikaisessa kuvassa saattaa olla
henkil6 tai henkil6ita, jotka ovat tunnistettavissa. Ohjelmiston tulee talldin pois-
taa automaattisesti vertailtavat kuvakohteet, jotta rekisteritietoa ei synny. Refe-
renssikuvista voidaan varmistua ohjelman kaynnistysvaiheessa, etta ne eivat si-
salla henkiloita tai yksityisyyden piiriin kuuluvia asioita. Nain ollen referenssiku-
vat voivat sailya samoina tai niitd voidaan manuaalisesti muuttaa, kunhan kaikki

yksityisyyteen kuuluvat seikat on otettu huomioon.
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6 Case-tutkimus: Hedengren Security

Luku 6 on kohdeyritykselle, Hedengren Securitylle, tehty projekti, jossa alettiin
automatisoimaan palveluliiketoimintayksikon tekemia kameratarkastuksia.

Aluksi on esitelty kohdeyritys yleisella tasolla.

Taman jalkeen kuvataan jarjestelmakartoitus, joka tehtiin projektin ensimmai-
sessa vaiheessa. Tassa vaiheessa tutustuttiin kaytdssa oleviin kamerajarjestel-

miin ja etayhteyden muodostamiseen kaytettaviin tekniikoihin.

Automatisointiprosessin kuvauksessa on ohjelmiston toimintalogiikka ja selos-
tettu, mita ohjelmisto tekee. Kappaleessa on esitelty ohjelmiston toimintalo-

giikka vuokaavion avulla.

Viimeisessa kappaleessa kasitellaan tulokset, joita saavutettiin. Ongelmanrat-
kaisumenetelmia ja kartoitusta, kuinka automatisaatiota voidaan jatkokehittaa.
Lisaksi kappaleen lopussa kerrotaan projektin lopputulema opinnaytetyon julkai-

suhetkella.

6.1 Yrityksen esittely

Hedengren on yli 100-vuotias perheyritys, joka maahantuo turva- ja talotekniik-
kaa. Laadukkailla ja energiatehokkailla ratkaisuilla he auttavat asiakkaitaan
suunnittelemaan ja toteuttamaa kestavia, turvallisia ja viihtyisia toimintaymparis-
téja. Hedengren on jakautunut kahteen liiketoimintaan, jotka ovat Security ja
Hedtec. Naiden liiketoimintojen jakauma liikevaihdosta oli vuonna 2023 51 %
turvatekniikkaa ja 49 % talotekniikkaa. Hedengren on kansainvalinen yritys, joka
toimii Suomen lisaksi Norjassa, Ruotsissa ja Virossa. Henkilostéa Hedengrenilla
on 246 henkil6a, mika on jakautunut maiden valilla seuraavasti: Suomessa 176,
Norjassa 54, Virossa 8 ja Ruotsissa 8 henkiléa. Toiminnan jakautuminen mai-
den valilla, on kuvattuna lukuina kuvassa 3. Paakonttori sijaitsee Helsingissa ja

oma logistiikkakeskus Espoossa. (Hedengren 2025).
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Kuva 3. Tietoa Hedengrenista yrityksena (Hedengren 2025).

Hedtec on talotekniikan ja teollisuuden sahko- ja LVI-teknisten tuotteiden maa-
hantuoja. He auttavat arkkitehteja, suunnittelijoita, urakoitsijoita seka rakennus-
ja tukkuliikkeita valitsemaan asennusolosuhteisiin sopivimmat ja kestavimmat
ratkaisut. (Hedtec 2025.)

Hedengren Security on turvatekniikan asiantuntija, joka auttaa arkkitehteja,
suunnittelijoita, urakoitsijoita seka rakennus- ja tukkuliikkeitd varmistamaan kiin-
teistdjen, omaisuuden ja ihmisten turvallisuuden eri toimintaymparistdissa. He-
dengren Securityn omia brandeja ovat Prodex FIREscape, Neptolux, HHL ja
Hedsam. Nama jarjestelmat ovat Hedengrenin tuotekehityksen suunnittelemia
ja valmistettu Suomessa. HHL-jarjestelma on korkeimman turvatason rikosilmoi-
tin jo yli 30-vuoden ajan. Ainut paloilmoittimen ja turvavalaistuksen yhdistelma-
keskus Prodex FIREscape on pienen hiilijalanjaljen jarjestelma yhdessa Nepto-
lux-turvavalokeskuksen kanssa. Naiden alan johtavien ja energiatehokkaimpien
paloturvallisuuden, turvavalaistuksen, rikosilmoittimien ja kulunvalvonnan tuot-
teiden lisaksi Hedengren maahantuo ja edustaa useita eri kameravalvonnan jar-

jestelmia. (Hedengren Security 2025.)

6.2 Jarjestelmien kartoitus

Aluksi kartoitettiin palveluiden piirissa olevat jarjestelmat seka niiden ohjelmis-
tot. Seuraavaksi kaytiin lavitse, kuinka etayhteydet jarjestelmiin muodostetaan
ja mita eri ohjelmistoja etakayttoon kaytetaan. Etayhteyksia muodostetaan kah-

della eri menetelmalla: edustapalvelimelta turvaverkon kautta ja Tosibox-
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avaimella lukkoon yhdistetyn VPN-tunnelin kautta, joka on kuvattuna kuvassa 4.
Jarjestelmat osoittautuivat keskittyvan PC-pohijaisiin jarjestelmiin, kuten Mi-

rasys, Avigilon ja laitepohjaisiin, kuten Dahua, Hikvision ja Uniview.

HMI

PLC

VPN tunnel throu

g -— e
= ; e s D = y Camera

PC

Kuva 4. Yhteyden muodostaminen Tosibox -avaimella (OEM Automatic 2025).

Mirasys ja Avigilon -tallentimiin etakaytto toteutettiin Windows RDP -yhteydella
tai mRemoteNG -ohjelman avulla, johon yhteen sovellukseen saa tallennettua
useita eri yhteyksia ja kayttd on nain ollen helppoa. Naitd samoja menetelmia

kaytettiin riippumatta siita, oliko kyseessa edustapalvelin vai Tosibox-yhteys.

Dahua, Hikvision ja Uniview etakayttaminen suoritettiin jarjestelmavalmistajien
omilla ohjelmilla. Dahuan Smart PSS -ohjelman kautta saadaan yhteys muo-
dostettua kaikkiin Dahua tallentimiin. Alla kuvassa on kuvattuna Dahua Smart

PSS -ohjelmisto, jossa on reaaliaikaiset kuvat nakyvilla.
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SMART PSS
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Kuva 5. Dahua Smart PSS -ohjelmisto reaaliaikaisista kuvista (Dahua wiki
2024).

Kuvan vasemmassa reunassa nakyy, kuinka samaisessa ohjelmassa on yhteys
useampaan tallentimeen. Tallentimet ovat nimettyna IP-osoitteella. Tama sa-
mainen ohjelma on tydkalu myds tallenteiden katsomiseen ja jarjestelman konfi-
gurointiin seka kamera-asetusten muuttamiseen. Hikvision iVMS -katseluoh-
jelma on lahes samanlainen ja toimintaperiaatteeltaan kuin Smart PSS. Uni-

view-katseluohjelma ei poikennut lainkaan edella mainituista.

6.3 Automatisointiprosessin kuvaus

Automatisointia aloitettiin toteuttamaan ensin olemassa olevan ohjelman kautta.
Ohjelman toiminta kaytiin lapi, jotta tiedettiin toimintalogiikka ja voitiin analy-
soida, kuinka automaatioprosessia voitaisiin taman avulla jatkojalostaa. Oh-
jelma ei alku vaiheessa sisaltanyt muuta kuin kuvien tallennusta, jotka tyonteki-
jat manuaalisesti kavivat tarkistamassa ja toteamassa oikeaksi. Ohjelman toteu-
tus oli suoritettu Pythonilla. Ohjelmaan ei ollut rakennettu ollenkaan kayttoliitty-
maa, joten sen muokkaaminen ja hallinnointi tapahtui ainoastaan koodin kautta.
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Ohjelma tallentaa otetut kuvat kansiorakenteeseen, josta ne sitten voi kayda

tarkistamassa.

Ohjelma oli toteutettu niin, etta se toimi ainoastaan Dahua-tallentimien tarkas-
tukseen. Ohjelman toimintalogiikka on kuvattuna vuokaaviossa kuvassa 6.

initializations

|

Connect to all devices

A i
\_——_/
Searce sites and add them
j to the location_list
Database
Sites
\—-—/

While true: User-
selected test

False ‘ True
l interval ¢
execute

Output: Error
message

Save results
in the folder

Kuva 6. Kameratarkastusohjelmiston vuokaavio.

Ohjelman toimintalogiikka perustuu eri painikkeiden sijainteihin ja naiden koordi-
naattien kayttamiseen, joten se on riippuvainen naytdn resoluutiosta. Ohjelma
hakee kohteen kaikki kamerat yhtaaikaisesti ja enimmaiskameramaara yhdelle

ruudulle, jotta kuvista saa hyvin selvaa, on 16 kappaletta. Taman seurauksena,
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jos jarjestelmassa on enemman kameroita, eivat kuvat tule kaikista kameroista
nakyviin ja tallennetuksi. Ohjelmassa ei voida hyodyntaa kuva-analyysia, koska

muuttuvia ja likkkuvia osia on niin paljon.

6.4 Tulokset

Olemassa oleva ohjelmisto muokattiin helposti yllapidettavaksi ja toimintalogii-
kaltaan yksinkertaiseksi. Ohjelmistoon tehtiin myds automaatio, ettéd se on kayn-
nissa jatkuvasti ja tallentaa kuvakaappaukset paivamaaralla nimettyihin kansioi-
hin. Nain kenenkaan ei tarvitse erikseen kayda kaynnistamassa ohjelmistoa,

vaan tarkastuksen suorittamiseen riittaa kuvien tarkastus.

Kun selvitettiin tdman saman tekniikan hyddyntamista muihin tallentimiin, muut-
tuvia osia alkoi olla paljon enemman. Ikkunoiden resoluutiot vaihtelivat ja ohjel-
mistojen kuvakkeiden paikat olivat eripuolella nayttoja. Mirasys-tallentimiin on
olemassa ohjelmisto, jonka kayttéon ottaminen olisi tukenut tata tekniikkaa. Mi-
rasys VMS -ohjelmaan voidaan liittda lukuisia jarjestelmia ja hallita niita keskite-
tysti. Taman ohjelman kayttoonotto vaatisi myos useiden tallentimien paivitta-
mista uusimpaan versioon, jotta tallentimien liittdminen olisi mahdollista. Heden-
grenilla on yhteistydokumppanina WY S-palvelualusta, jolla saadaan kaikki jarjes-
telmat samaan kayttolittymaan. Palvelualusta ei ole riippuvainen tallenninmer-
keista, joten siihen voidaan liittda samaan kayttoliittymaan eri merkkisia ja ver-

siollisia tallentimia.

WY S-palvelualustan hyddyntamisen selvityksessa haluttavaan kayttéon kavi
ilmi, ettd WYS tarjoaa ohjelmistoa kuva-analyysia varten. Jarjestelman kautta
voidaan olla yhteydessa lukuisiin tallenninvalmistajien jarjestelmiin, monitoroida
tallentimien ja kameroiden toimintaa reaaliajassa. Ohjelmiston valmistajan
kanssa kaytiin palaveri, jossa keskusteltiin ohjelmiston toimintalogiikasta ja siita,
kuinka se voisi vastata Hedengren Securityn tarpeisiin. WY S-palvelualustalla
kameroiden tarkastuksia saataisiin tehostettua, mutta tallentimen tallennuska-

pasiteettia ohjelmisto ei pysty todentamaan. WY S-palvelualustan ja kuva-
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analyysin kaytdsta paatettiin kaynnistaa kokeiluajanjakso, jossa seurattiin jarjes-

telman toimivuutta ja sita, kuinka tarkastukset tehostuvat ja helpottuvat.

Kokeilujakson aikana havaittiin muutamia ongelmiin vanhempien tallentimien
kanssa, ettei ohjelmisto tunnistanutkaan niita. Tunnistusongelma saatiin kuiten-
kin korjattua kokeilujakson aikana. Kuva-analyysi toimi hyvin ja eri saatémah-
dollisuuksia kuvavertailun tarkkuuteen oli riittavasti. Erityyppisten tilojen kanssa
oli haasteita, jolloin kuvavertailua tehtiin oikeaan kellonaikaan, koska osa tiloista

oli valoisuudeltaan hyvin erilaisia eri ajankohtina.

Kokeilujakson jalkeen tarkasteltiin, kuinka paljon WY S-palvelualustan alustan
kayttd helpotti tarkastusten suorittamista. Palvelusopimuksissa on maariteltyna
tallenninkapasiteetin tarkastus, ja alustan kautta tata ei voitu suorittaa. Tama
johti siihen, etta vaikka kuva-analyysit on automatisoitu, taytyy erikseen erilli-
sella ohjelmalla ottaa yhteys tallentimeen, jotta tallennuskapasiteetti saadaan
tarkastettua. Nain ollen tarkastusprosessi ei itse asiassa nopeutunut vaan hi-
dastui, koska vaadittiin kirjautuminen kahteen eri jarjestelmaan tarkastuksen

suorittamiseksi.

Palveluliikennetoimintojen oman ohjelmiston kehittdminen jatkuu edelleen ta-
man opinnaytetyodn julkaisemisen jalkeen. Nyt tiedossa on selkeasti ratkaistavat
ongelmakohdat, kuten tallennemaarien selvittdminen automaatiolla. Myos koko
prosessin automatisointi kannattaa ottaa huomioon tuotteen kehittamisessa,
jotta koko tarkastusprosessi ja automatisointi saadaan toteutettua tulevaisuu-

dessa.

7 Johtopaatokset ja suositukset

Luvussa seitseman on tutkimuksen yhteenveto, jossa kuvataan hyotyja kamera-
valvonnan automatisoinnista. Hyotyja on pohdittu useasta eri nakokulmasta,
kuinka palveluita voidaan kehittaa automatisaation avulla, miten automatisointi
vaikuttaa tyontekijoihin ja miten automatisaation vapauttama aika voidaan hyo-

dyntaa.



25

Kaytannon suosituksissa pohditaan automatisoinnin ja tekoalyn tuomia uusia
mahdollisuuksia. Naiden tuomia hyotyja voidaan jatkojalustaa ja mita uusia liike-
toimintamahdollisuuksia naiden hyddyntaminen avaa. Lisaksi pohditaan myas,
kuinka tietoturva pitaa ottaa huomioon jarjestelmien keraaman lisdantyvan da-

tan takia.

Tulevaisuuden tutkimusaiheissa pohditaan, milla voitaisiin saada jatkossa lisat-
tya liiketoiminnan kasvua. Tarkastellaan automatisaation ja tekoalyn hyodynta-
mista eri liiketoimintaymparistdissa seka kameravalvonnan tarkastusprosessin

automatisointia kokonaisuudessaan.

7.1 Tutkimuksen yhteenveto

Taman tutkimuksen tuloksena saatiin kartoitettua tulevaisuuden mahdollisuuk-
sia automatisoinnin ja tekoalyn tuomista hyoddyista kameravalvonnan palvelui-
den kehittamiseksi. Datan hydédyntaminen ja automatisoinnin tekemat auto-
maattiset tarkastukset vahentavat tydbkuormaa ja pienentavat riskia inmisen te-
keman virheen osalta tarkastuksessa. Jatkuva yksitoikkoinen tyo lisaa tyonteki-
joiden kognitiivista kuormitusta, joten automatisoinnilla on henkisen tyokuormi-

tuksen osalta positiivisia vaikutuksia.

Kun datan maara kasvaa, sita voidaan tulevaisuudessa hyédyntaa asiakkaan
liiketoiminnan kasvuun. Alykkaalla kameravalvonnalla, jossa on hyédynnetty te-
koalya, voidaan datan avulla analysoida useita eri toimintamalleja. Hyvin jalos-
tetun datan avulla voidaan tehda tehokkaasti oikeita toimenpiteita, jotka johtavat
liketoiminnan kasvuun ja tydn keskittamiseen oikeille osa-alueille. Myds muiden
jarjestelmien tuoma data ja kaiken yhdistaminen lisaavat runsaasti eri vaihtoeh-

toja datan hyddyntamiseen.

Kehittamalla automatisaatiota ja palvelumalleja voidaan tulevaisuudessa muo-
toilla palveluja uudelleen ja tuottaa entista tasokkaampaa palvelua. Asiakkaat
saavat laadukkaampaa dataa hyodynnettavaksi omia liiketoimintojaan tuke-

maan ja omien toimintamallien kehittdmiseen. Palvelumallien kehityksen myota
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ja tadyden automatisaation avulla asiakasmaaran kasvu ei myodskaan tuo lisa-

kustannuksia, koska automatisaatio tekee tyon paapiirteittain ihmisen puolesta.

Asiantuntijaorganisaatiossa toistuvien tyotehtavien automatisointi antaa aikaa
henkiloston tietotaidon kehittamiseen. Toistuvista tyotehtavista vapautuva aika
kohdistuu oikeiden ongelmien ratkaisemiseen toistuvien yksinkertaisten tyodteh-

tavien sijaan.

7.2 Kaytannon suositukset

Suosituksena automatisoinnin osalta on kuva-analyysin ohella myo6s tekoalyn
hyédyntadminen, datan maksimointi ja jalostus jatkokayttda varten. Tekoalyn
avulla voidaan ratkoa useita ongelmia, ja sen kehitys tulee tulevaisuudessa tu-
kemaan vahvasti liiketoimintasuunnitelmia seka tukemaan paatoksenteossa eri
hankintojen suhteen. Kamerajarjestelmista saadun datan avulla voidaan hallita

kiinteiston energiankayttda, inmisvirtaa ja kayttdastetta.

Useiden jarjestelmien integraatiolla automatisointia saadaan laajennettua ja toi-
menpiteita toiselle jarjestelmalle voidaan aktivoida toisesta jarjestelmasta saa-
dun datan avulla. Integraation toiminnasta hyvana esimerkkina palohalytyksen
kaynnistyessa voidaan kulunvalvontajarjestelmalle antaa kasky palokunnan
hyokkaysreitin avaamisesta. Rikosilmoittimen ilmaisimen halyttdessa samassa
tilassa olevan kameran pitaa havaita myos liiketta ennen halytysviestin Iahetta-
mista eteenpain. Vastaavanlaisia kombinaatioita voidaan tehda lukuisia eri jar-

jestelmien avulla.

Jarjestelmien kerdama data tulee suojata hyvin, mitd enemman dataa kerataan

ja useista eri jarjestelmista, tulee se myds suojata asianmukaisesti. Tietoturvan

merkitys jarjestelmissa ja jarjestelmista tulevan datan kayttavissa ohjelmistoissa
tulee olla ja se tulee pitaa ajan tasalla jatkuvasti. Tietoturvapaivitykset ja tiedon

hallinta korostuvat jarjestelmien integraatioiden ja datahyddynnettavyyden li-

saantyessa.
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7.3 Tulevaisuuden tutkimusaiheet

Tulevaisuudessa kannattaa tutkia, kuinka hyédyntaa tekoalya vastaavissa teh-
tavissa ja miten palvelumalleja tekoalyn avulla kannattaisi jalostaa. Lisaksi eri-
laisten tekoalyjen kaytettavyytta sulavasti erilaisissa ymparistdissa, kuten vahit-
taistavarakaupoissa, kauppakeskuksissa, varastoissa ja tuotantolaitoksissa. Eri
jarjestelmien yhdistamista ja datan analysointia seka paatdksentekoa tekoalyn
avulla. Avigilon lupaa liitettavyytta kulunvalvontaan, rikosilmoittimeen ja kiinteis-
tdautomaatioon. Avigilon markkinoi, etta liitettavyyksilla on saatu 90 % halytyk-
sia vahennettya. (Avigilon 2025.)

Automaatiota kannattaa laajentaa myos muihin prosessin vaiheisiin. Kun kame-
ratarkastukset saadaan taysin automatisoitua ja data jalostettua, voidaan tar-
kastuksista ohjelmiston avulla suoraan luoda raportti, joka voidaan toimittaa asi-
akkaalle. Tallin koko prosessi olisi automatisoitu ja kannattavuus talta osin

maksimoitu.

8 Yhteenveto

Opinnaytetyossa kasiteltiin kameravalvonnan automatisointia palveluliiketoimin-
nan nakokulmasta. Aluksi johdannossa yleisesti kuvattiin, mita opinnaytetyo tu-
lee pitamaan sisallaan. Taman jalkeen esiteltiin tutkimussuunnitelma, jossa ku-

vattiin tutkimusmenetelmat seka vaiheet, joita tama tutkimus piti sisallaan.

Luvuissa kolme ja nelja kasiteltiin kirjallisuustutkimuksen pohjalta kameraval-
vonnan automatisointia ja tekoalyn hyddyntamista seka palveluliiketoimintaa.
Kameravalvonnassa voidaan hyédyntaa automatisointia ja tekoalya yhdessa,
jolloin saadaan paras mahdollinen lopputulos. Nailla menetelmilla voidaan myos

hyodyntaa parhaiten kameravalvonnasta saatavaa dataa.

Palveluliiketoiminnan luvussa kerrottiin palveluliiketoiminnan tarkoitusta ja mer-
kitysta. Palveluliiketoiminnan pitaisi olla asiakaslahtoista ja silla pyritaan ratkai-

semaan, jokin asiakkaan ongelma. Palvelumuotoilulla voidaan vaikuttaa
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merkittavasti palveluiden laatuun ja onnistuneella palvelumuotoilulla palveluiden
interaktiivinen jatkokehittaminen on myos helpompaa. Nailla keinoilla saadaan

luotua asiakkaalle palveluilla arvoa.

Lopuksi viela palveluliiketoiminnan osalta kasiteltiin tulevaisuuden nakymia ja
trendeja. Digitalisoituminen kasvattaa palveluliiketoimintaa ja luo jatkuvasti pal-
veluntuottajille lisda mahdollisuuksia. Tekoaly ja automatisaatio tulee korvaa-
maan tulevaisuudessa osan tyotehtavista. Eri jarjestelmista saatava kasvava

datamaara lisaa mahdollisuuksia liiketoiminnan kehittamiseen ja kasvuun.

Luvusta viisi alkoi tutkimuksen kvalitatiivinen osa, jossa keskityttiin kameraval-
vonnan automatisointiin. Aluksi kasiteltiin automatisoinnin tuomia hyétyja ja
haasteita. Naita kasiteltiin kolmessa erillisessa alaluvussa, jotka olivat: tehok-
kuuden ja kustannussaastojen analyysi, asiakaskokemuksen parantaminen

seka tietoturva ja eettiset nakokulmat.

Tehokkuuden ja kustannussaastdjen analyysissa kasiteltiin kerattavaa dataa,
kuinka kerattiin, mita kerattiin ja minka takia. Kerrottiin, kuinka tata kerattya da-
taa hyodynnettiin automatisointia suunniteltaessa.

Asiakaskokemuksen parantaminen kasitteli automatisoinnin luomaa lisaarvoa.
Luvussa pohdittiin automatisoinnin luomia mahdollisuuksia tarjota asiakkaalle
parempilaatuista palvelua ja kuinka onnistuneella automatisoinnilla voitaisiin

saavuttaa kustannussaastoja palveluntuottajan ja asiakkaan nakdkulmasta.

Tietoturva ja eettiset nakokulmat kasittelivat kameravalvonnassa huomioon
otettavia asioita. Luvussa kasiteltiin kamerajarjestelman suunnittelua ja ohjel-
mistojen haavoittavuuksia seka, kuinka naita riskeja voidaan hallita. Lisaksi au-
tomatisointia, mita asioita tulee huomioida, jotta tietoturva ja eettiset nakokulmat

sailyvat.

Luvussa kuusi kasiteltiin kohdeyritykselle Hedengren Securitylle tehty projekti,

jossa aloitettiin automatisoimaan palveluliiketoiminnan suorittamia



29

kameratarkastuksia. Tassa luvussa on kuvattuna yritys, jarjestelmien kartoitus,

automatisointi prosessi ja tulokset.

Jarjestelmien kartoituksessa kasiteltiin kaytettavissa olevat kameravalvontajar-
jestelmat ja etayhteyksien ottamiseen hyodynnettavat tietoliikenneratkaisut seka
ohjelmistot. Kuvattiin naiden toimintaperiaate ja se, kuinka kamerajarjestelmat

eroavat toisistaan.

Automatisointiprosessin kuvauksessa kerrottiin, kuinka ohjelmisto toteutettiin.
Ohjelmiston rakenne havainnollistettiin vuokaavion avulla ja selitettiin ohjelmis-
ton toimintalogiikka. Lisaksi kerrottiin menetelmia, joilla ohjelmisto toiminta teh-

tiin.

Tuloksissa kasiteltiin, kuinka olemassa olevaa ohjelmaa kehitettiin ja mihin sen
ohjelmiston kehityksessa paadyttiin. Lisaksi kasiteltiin haettuja ratkaisuja tarkas-
tusten laajentamiseen muihin tallenninmerkkeihin Dahuan lisaksi. Esiteltiin

WY S-ohjelmiston hyddynnettavyys ja siina esiintyvat puutteet, jotta tarkastus-

prosessi saataisiin toteutettua kokonaisuudessaan.

Luvussa seitseman johtopaatokset ja suositukset kaytiin lapi tutkimuksen poh-
jalta tehtyja paatelmia ja se, kuinka automatisaatiota ja tekoalya kannattaa hyo-
dyntaa kameravalvonnassa. Kaytannon suosituksissa pohdittiin automatisoinnin
ja tekoalyn tuomia hyotyja. Automatisaation ja tekoalyn kaytettavyytta monilla

eri liiketoiminta-aloilla ja niista keratyn datan hyodynnettavyytta eri tarpeisiin.

Lopuksi tulevaisuuden tutkimusaiheissa pohdittiin, mita tutkimalla voitaisiin kas-
vattaa liiketoimintaa. Palveluliiketoimintayksikdn kameratarkastuksen proses-
sissa kehitettavia ja selvitettavia osa-alueita, jotta koko prosessi alusta loppuun

olisi automatisoitu.
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