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The purpose of this project was to examine the communication between the Android
client application and the server used in the Miradore cloud-based device
management system. The project focused on identifying potential improvements and
proposing solutions to enhance this communication.

Throughout the work, it was noticed that there are multiple small areas where im-
provements could be made. Solutions for these findings were proposed with the goal
of making the communication as efficient as possible. Possible larger modifications to
the components of the communication were also explored. However, the amount of
work required for these changes in comparison to the benefits gained left the feasibil-
ity of them questionable.

Based on the performed study, the communication between the client application and
the server is effective overall, although some minor areas for improvement were iden-
tified. The current implementation of the communication could be optimized with a
reasonable amount of work, improving the flow of communication between the server
and the client application.
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Lyhenteet

APK:

EMM:

FCM:

HTTP:

MDM:

ORM:

UEM:

XML:

Android Application Package. Android-kayttojarjestelman tiedosto-

muoto, jolla jaetaan ja asennetaan sovelluksia.

Enterprise mobility management. Organisaation mobiililaitteiden, so-

vellusten, sisallon ja kayttajaoikeuksien kattavaa hallintaa.

Firebase Cloud Messaging. Pilvipalvelu iOS-, Android- ja verkko-

sovelluksien viestien ja ilmoitusten lahetykseen.

Hypertext Transfer Protocol. Protokolla, jota kaytetaan tiedon siirta-
miseen verkon valityksellda mahdollistaen viestinnan esimerkiksi so-

velluksen ja palvelimen valilla.

Mobile device management. Mobiililaitteiden, kuten alypuhelimien,

tablettitietokoneiden ja kannettavien tietokoneiden, hallintaa.

Object-relational mapping. Ohjelmiston oliomallin mukaisen esityk-
sen kuvaaminen relaatiotietokantamallin mukaiseksi esitykseksi ja

kaantaen.

Unified endpoint management. Ohjelmistojarjestelmien luokka, joka
tarjoaa yhden hallintaliittyman mobiililaitteille, PC:lle ja muille lait-

teille.

Extensible Markup Language. Merkintakielien standardi, joka maa-

rittaa tietojen muodon loogisella rakenteella.



1 Johdanto

Tama insindority6é on tehty Miradore Oy:lle, joka on suomalainen pilvipohjaiseen
mobiililaitehallintaan erikoistunut yhtid. Tyon tarkoituksena on tutkia Miradoren
Android MDM -asiakassovelluksen ja palvelimen valista kommunikaatiota, ja
sita kasittelevien komponenttien toimintaa etsien siitd mahdollisia kehityskoh-
teita. Toiminnan selvityksen aikana havaittuihin mahdollisiin kehityskohteisiin
ehdotetaan parannuksia ja vaihtoehtoisia toteutustapoja niiden toiminnan tehos-

tamiseksi.

Miradoren laitehallintaratkaisun avulla hallitaan suurta ja kasvavaa laitekantaa,
ja uusia laitteita rekisterdidaan ohjelmistopalveluun paivittain. Android-asiakas-
sovellus, jonka kehitys alkoi vuonna 2013, on keskeinen osa yrityksen palvelun
toimintaa. Suuri maara Android-laitteita kommunikoi Miradoren palvelimien
kanssa paivittain, ja ohjelmistoratkaisun kayttamasta kommunikaatioprotokol-
lasta voi mahdollisesti I6ytya useitakin mahdollisia parannuskohteita. Suuren
laitevolyymin takia pienetkin parannukset voisivat tuoda huomattavia hyotyja

esimerkiksi tiedonsiirron maaran muodossa.

Tyon esille tuomaan tietoon pohjaten sovelluksen mahdolliset epaoptimaaliset
ratkaisut voidaan myohemmin paivittaa tehostettuihin vaihtoehtoihin. Tarpeen
mukaan tiedon pohjalta voidaan myos suorittaa tahan tyohon verrattuna syvem-
paa tutkimusta mahdollisten muutosten vaikutuksista ja kannattavuudesta niilta

osin, kuin tarpeelliseksi koetaan.



2 Miradoren Android-sovellus

2.1 Johdatus MDM-ratkaisuihin

Mobiililaitteiden hallinta, eli MDM (Mobile Device Management), tarkoittaa aly-
puhelimien, tablettien ja kannettavien tietokoneiden hallinnointia. MDM toteute-
taan yleensa kolmannen osapuolen tuotteella, joka sisaltaa hallintaominaisuuk-
sia tuotteen tukemille mobiililaitteille (1, s. 1-2). Mobiililaitteiden hallintasovelluk-
sien tarkoituksena on tarjota keskitetty tapa organisaation laitteiden seurantaan,
hallintaan ja turvaamiseen. MDM parantaa turvallisuutta muun muassa pakot-
taen laitteita noudattamaan asetettuja salasanojen ja salausasetusten konfigu-
raatioita. MDM-ratkaisun hallitsema laite voidaan lukita etayhteydella tai palaut-
taa tehdasasetuksiin laitteen joutuessa vaariin kasiin. MDM my0s helpottaa IT-
jarjestelmanvalvojien tyota tarjoamalla tydkaluja laitteiden provisiointiin, hallin-

taan ja paivittamiseen. (2, s. 2-3.)

MDM-asiakassovellukset ovat hallitulle laitteelle asentuvia sovelluksia, jotka
kontrolloivat sen toimintaa halutulla tavalla hyodyntamalla kayttojarjestelman
niille antamia erikoisoikeuksia (1, s. 4-5). Nama asiakassovellukset voivat
muun muassa kontrolloida, mita muita sovelluksia hallitulle laitteelle voidaan
asentaa, mitka laitteen sovelluksista ovat kaytettavissa, seka varmistaa, etta so-

vellusten versiopaivitykset asennetaan ajallaan. (1, s. 3.)

Sovellusten paivitysten lisdksi myos laitteen jarjestelmapaivitykset voidaan aset-
taa asennettavaksi paivitysten julkaisuhetkella haittaohjelmien riskin minimoi-
miseksi. Hallinnointi mahdollistaa myds laitteiden seurannan ja tilan raportoinnin
antaen kasityksen laitteiden kaytosta ja niiden konfiguraatioista jarjestelmanval-
vojille. MDM-ratkaisua hyddyntamalla muun muassa laitteiden kayttéonotto ja
yllapidolliset tehtavat voivat nopeutua huomattavasti lisaten tyontekijdiden tuot-

tavuutta seka tehostaen organisaation toimintaa (2, s. 6).



2.2 Miradoren Android-ratkaisun yleiskatsaus

Miradore Oy on MDM-tarjoaja, jonka pilvipohjaisella ratkaisulla voidaan hallita
Android-, i0S-, macOS- ja Windows-laitteita samasta kayttoliittymasta (3).
Koska Miradoren tarjoamalla ohjelmistolla voidaan hallita usean kayttojarjestel-
man laitteita, se MDM-ratkaisua tarkemmin luokitellaan UEM (Unified Endpoint
Management) -ratkaisuksi (1, s. 2). Alalla vakiintunut termi MDM on kuitenkin
yleisesti kaytdssa myos UEM-tuotteista puhuttaessa, kuten Miradoren laitehal-

linnankin tapauksessa.

Miradoren laitehallinnan ohjelmistopalvelu rakentuu taustalla toimivan palvelin-
kokonaisuuden varaan, jonka kanssa siihen rekisteroidyt laitteet kommunikoi-
vat. Rekisterdityjen laitteiden tilaa voidaan seurata ja niiden toimintaa hallita hel-

posti Miradoren verkkokayttoliittyman avulla.

Android-laitetta rekisteroitaessa laitteelle joko manuaalisesti asennetaan tai sii-
hen automaattisesti asentuu palvelimen kanssa keskusteleva asiakassovellus
(4). Taman paatelaitteen sovelluksen tarkoituksena on pitaa laite ja palvelin
synkronoituna ja huolehtia maariteltyjen konfiguraatioiden ja tehtavien suoritta-
misesta laitteella. Konfiguraatiot ovat kokoelma monenlaisia asetuksia, joilla on
pitkaaikainen vaikutus laitteen toimintaan. Niilla voidaan muun muassa rajoittaa
laitteen toimintaa, esimerkiksi estamalla tiettyjen sovellusten- tai Bluetooth-omi-
naisuuden kayttd kokonaan. Tehtaviksi voidaan lukea kertaluontoiset toimet, ku-

ten tiedoston lataaminen tai laitteen palauttaminen tehdasasetuksiin.

Miradoren Android-asiakassovellus kommunikoi palvelimen kanssa HTTP-vies-
tiketjujen avulla. Java-sovellukseen, jonka kehitystyé on alkanut vuonna 2013,
ei ole tehty suuria uudelleenkirjoituksia vuosien aikana. Nykystandardien mu-
kaan sovelluksen arkkitehtuurissa onkin havaittavissa jokseenkin vanhentuneita
tekniikoita. Kehitystekniikoiden vanhuus nakyy muun muassa modernien, alun
perin vuonna 2017 julkaistujen, Android Architecture -konseptien ja komponent-

tien kayton puutteena (5). Lisaksi sovelluksessa on kaytetty niukasti ulkoisia



kirjastoja toiminnallisuuksien toteuttamiseen, joiden kaytté mahdollisesti helpot-

taisi kehitystyota ja voisi tuoda hyotyja myos automaatiotestaamiseen.

Asiakassovelluksen ja palvelimen valilla kulkee lukuisia viesteja paivittain ohjel-
miston normaalissa kaytossa. Kommunikaatioketju voi esimerkiksi alkaa Mira-
doren jarjestelmanvalvojan asettaessa laitteelle uuden konfiguraation (6). Lait-
teelle asetetut konfiguraatiot ja tehtavat tallennetaan palvelimen tietokantaan
odottamaan seuraavaa asiakassovelluksen yhteydenottoa. Tilanteen mukaan
palvelin voi taman jalkeen lahettaa laitteelle synkronointipyynnon, jonka vas-
taanottaessaan asiakassovellus ottaa heti yhteyden palvelimeen. Jos pyyntoa ei
laheteta laitteelle, asetetut konfiguraatiot ja tehtavat jaavat odottamaan seuraa-
vaa ajoitettua synkronointia, jonka aikana asiakassovellus hakee naita palveli-

melta.

Kun tehtava tai konfiguraatio saavuttaa asiakassovelluksen, se toteuttaa maari-
tellyn toimenpiteen, kuten kaynnistaa tiedoston lataamisen tai poistaa
Bluetooth-ominaisuuden kaytosta. Taman jalkeen asiakassovellus raportoi toi-
menpiteen tuloksen takaisin palvelimelle, esimerkiksi kertoen, etta laitteen
Bluetooth-ominaisuus otettiin pois kaytosta onnistuneesti. Joissakin tilanteissa
lopullista tulosta toimenpiteelle ei voida heti tietaa. Esimerkiksi sovelluksen la-
tautumisessa ja asentumisessa voi kestaa useitakin minuutteja. Talloin laite il-
moittaa aluksi toimenpiteen kaynnistymisesta ja raportoi lopullisen tuloksen

myohemmin.

Tama asiakassovelluksen ja palvelimen valinen kommunikaatio on keskeisessa
osassa Miradoren laitehallintaratkaisun toimintaa. Taman tyon tarkoituksena on
varmistaa kommunikaation tehokkuus ja mahdollisesti ehdottaa konkreettisia
parannuksia sen toimintaan. Tulevissa luvuissa kasitellaan kommunikaatiota
yleisesti, esitellaan sita tarkemmin esimerkin kautta, analysoidaan kommunikaa-
tion toimintaa ja lopuksi tuodaan esille mahdollisesti I0ydettyja parannuskoh-

teita.



3 Kommunikaation tarpeet

3.1 Kommunikaation tarkoitus

Kommunikaation paatarkoituksena on pitaa laite synkronoituna palvelimen
kanssa varmistaen laitteen noudattavan maaritettyja konfiguraatioita ja suoritta-
van sille maaratyt tehtavat. Palvelimen ja asiakassovelluksen valilla tapahtuva
kommunikointi rakentuu paaosin sovellukseen rakennetun synkronointitapahtu-
man ymparille, jonka toiminnallisuudet voidaan jakaa teemallisesti seuraaviin

osiin:

1. Laitteen tietojen Iahettaminen. Asiakassovellus paivittaa laitteen nykyisen
tilan palvelimelle. Lahetettyihin tietoihin kuuluu taydellinen laiteinventaario
sisaltden muun muassa laitetiedot, muut asennetut sovellukset versioi-

neen ja kaytetyt mobiili- ja Wifi-verkot.

2. Konfiguraatioiden paivittaminen. Laitteelle lisatyt konfiguraatiot haetaan
palvelimelta ja ne asetetaan kayttoon. Konfiguraatioiden toimenpiteita
ovat esimerkiksi tunnuskoodin asettaminen, taustakuvan vaihtaminen tai

laitteen toimintojen ja ominaisuuksien rajoittaminen.

3. Tehtavien suorittaminen. Asiakassovellus hakee laitteen suoritettavaksi
asetetut tehtavat palvelimelta, ja suorittaa vaadittavat toimenpiteet. Nai-
hin lukeutuu muun muassa uuden sovelluksen asentaminen, tehdas-

asetusten palauttaminen tai laitteen lukitseminen.

Laitteella suoritettavat synkronointitapahtumat voidaan erotella kahteen muo-
toon. Kevyemmassa synkronoinnissa haetaan uudet konfiguraatiot ja tehtavat
palvelimelta seka paivitetaan laitteella suoritettujen toimenpiteiden tilat palveli-
melle. Raskaammassa versiossa myods laitteen inventaario toimitetaan palveli-
melle kaiken muun liséksi. Inventaariota ei laheteta jokaisen synkronoinnin yh-
teydessa, silla sen sisaltamat tiedot eivat yleensa muutu usein. Tasta syysta
asiakassovelluksen ei tarvitse kerata tarkkaa inventaariota laitteesta jokaisen

synkronoinnin yhteydessa. Tavanomainen Android-inventaario on kooltaan



melkein 200 kilotavua, kun taas kommunikaation muiden viestien sisalto jaa
yleensa alle kilotavun. Kahden erilaisen synkronoinnin ansiosta palvelimen yli-
maaraiselta rasittumiselta valtytdan, kun sen ei tarvitse jokaisen yhteydenoton

aikana kasitella suurta inventaarioviestia.

Synkronointitapahtumien aikana asiakassovellus ilmoittaa palvelimelle laitteen
piilotettuja maarityksia, joita kaytetaan esimerkiksi laitteen synkronointipyynto-
jen lahettamiseen palvelimelta. Synkronoinnit kasittelevat myos autentikointitun-
nusten automaattisen paivittamisen varmistaen kommunikaation sujuvan jatku-

misen.

Lahes kaikki kommunikointi hoituukin naiden synkronointitapahtumien aikana.
Synkronointitapahtumien ulkopuoliseen kommunikointiin kuuluu kuitenkin osa
toiminnoista kuten laitteen sijainnin paivitykset palvelimelle, mitka tapahtuvat
Miradoren asiakkaan asettamien konfiguraatioiden mukaan. Myds laitteen loki-
tietojen lahetys ongelmatilanteissa Miradoren asiakastuelle tapahtuu synkro-

nointitapahtumien ulkopuolella.

3.2 Kommunikaation tiheys ja ajoitus

Synkronointitapahtumat pohjautuvat ajoitettuun polling-menetelmaan. Tassa
menetelmassa laite ottaa yhteyden palvelimeen tietyn aikataulun mukaan ja tie-
dustelee uusia toimenpiteita palvelimelta HTTP-pyyntdjen kautta. Automaattisen
aikataulutuksen ohella synkronointi voidaan kaynnistaa myos palvelimen maa-
rittamalla ajanhetkella. Talldin palvelimelta lahetetty synkronointipyynto laitteelle

kaynnistaa synkronoinnin heti ohittaen asiakassovelluksen ajoitusmekanismin.

Ajoitetusti suoritettavan synkronoinnin lisaksi synkronointipyyntdja tarvitaan,
silla jotkin laitteelle asetetut toimenpiteet ovat aikakriittisia ja niiden vaikutuksen
on nayttava laitteella mahdollisimman nopeasti. Esimerkiksi laitteen katoamis-
tai varkaustilanteessa laitteen lukitsemisen tai nollaamisen on erittain tarkeaa

tapahtua mahdollisimman nopeasti. Kaikkien toimenpiteiden suorittaminen ei



kuitenkaan ole aina yhta kiireellista, kuten laitteen uuden taustakuvan asettami-

nen.

Tasta syysta tarkeiden toimenpiteiden yhteydessa, esimerkiksi tehdasasetuksia
palauttaessa, herateviesti lahetetaan laitteelle aina automaattisesti. Toisissa ti-
lanteissa Miradoren jarjestelmanvalvojalle annetaan valinta herateviestin lahet-
tamisesta, kun toimenpide on asetettu laitteelle, jotta haluttaessa muutokset oli-

sivat mahdollisimman pian havaittavissa laitteella.

Asiakassovelluksen oletusasetuksena on suorittaa synkronointitapahtuma noin
kolmen tunnin valein, ja laitteen inventaario lahetetaan kerran vuorokaudessa
yksittaisen synkronoinnin yhteydessa. Arvot ovat kuitenkin konfiguroitavissa, ja
tarpeen mukaan synkronointi seka inventaarion lahetys voidaan asettaa tapah-
tumaan jopa 15 minuutin valein. Sovellus ei kuitenkaan suorita yhteydenottoa
palvelimeen taysin maaritetylla ajan hetkella, vaan asetettu arvo on maksimi-
aika, jolloin synkronointi viimeistaan suoritetaan. Liukuvan aikaikkunan ansiosta
laite voi odottaa omien resurssiensa kannalta optimaalisinta hetkea synkronoin-
nin suorittamiseksi, eika palvelimelle synny toistuvia ruuhkia tiettyihin kellon-
aikoihin synkronointien hajautuessa. Koodiesimerkista 1 nahdaan, miten synk-
ronointitapahtumien ajoitus on kaytanndssa toteutettu PeriodicQueryJob-luokan

scheduleJob-metodissa.



public static void scheduleJdob () {

// Set minimum interval to 15 mins
long intervalInMinutes = Math.max (settings.getQueryInterval (), 15 );

// Use half of the interval as a flex period. If interval is 60
// minutes, flex period would be 30 minutes,
// meaning the job would trigger between 30 and 60 minutes from
// now at a time WorkManager considers best.
PeriodicWorkRequest.Builder request = new PeriodicWorkRequest
.Builder(
PeriodicQueryJob.class,
intervalInMinutes,
TimeUnit.MINUTES,
intervalInMinutes / 2,
TimeUnit .MINUTES
) .addTag( TAG );

WorkManager.getInstance () .enqueueUniquePeriodicWork (
TAG,

ExistingPeriodicWorkPolicy.REPLACE,
request.build()

) ;

Esimerkkikoodi 1. Ote PeriodicQueryJob-luokan metodista, jota kutsumalla
synkronointitapahtumat ajoitetaan.

Metodia scheduleJob suoritettaessa laitteelle tallennettu synkronointiaikavali
haetaan asiakassovelluksen asetuksista. Tallennetun aikavalin ollessa suu-
rempi kuin mahdollinen minimiaikavali (15 minuuttia), sita kaytetaan Pe-
riodicWorkRequest-luokan pyynnon rakentamiseen, joka myéhemmin kaynnis-

taa synkronoinnin maaritellyn ajoituksen mukaan.

Rakennettu PeriodicWorkRequest-pyyntd kuuluu Androidin WorkManager-kir-
jastoon, jota asiakassovellus hyddyntaa synkronointien ajoittamiseen. Work-
Manager onkin Googlen suosittelema ratkaisu jatkuvien tehtavien hallintaan (7).
Rakennetulle pyynnolle maaritellaan aikaikkuna, jolloin synkronointi halutaan
suoritettavan. Tama tapahtuu puolittamalla maaritetty maksimiaika, josta saatua

arvoa ja maaritettya maksimiaikaa kaytetaan intervallina.

Tama rakennettu pyyntd maarityksineen annetaan eteenpain WorkManager-ob-

jektin hoidettavaksi. Android-kayttojarjestelma pitaa taman jalkeen huolen



synkronoinnin kaynnistamisesta varmistaen sen suorittamisen ja uudelleenajoit-

tamisen, esimerkiksi laitteen uudelleenkaynnistyksen yhteydessa.

Synkronointien suorittaminen automaattisen aikataulun ulkopuolella onnistuu
aiemmin esille tuotujen synkronointipyyntojen avulla. Synkronointipyynnot ovat
kaytannossa herateviesteja, jotka laitteelle saapuessaan kaynnistavat synkro-
nointitapahtuman. Nama viestit kulkeutuvat muusta tietoliikenteesta poiketen
Googlen Firebase Cloud Messaging (FCM) -alustaa kayttaen. FCM on pilvipal-
velu, joka mahdollistaa ilmoitusten ja viestien lahettamisen Android-, iOS- ja
Web-sovelluksiin (8). Palvelun kayttaminen takaa kiireellisten viestien lahettami-
sen laitteelle luotettavasti ja nopeasti, valmiiksi optimoidulla ratkaisulla laitteen
resurssien kannalta. Herateviesti Iahetéan Googlen FCM-ohjelmointirajapin-

taan, joka jarjestaa viestin turvallisen kuljetuksen asiakassovellukseen.

FCM-palvelun viestien vastaanottaminen vaatii Googlen palvelujen asentami-
sen paatelaitteelle. Kaikki laitteet eivat kuitenkaan syysta tai toisesta tue
Googlen palveluja, jolloin laitteille ei voida lahettaa palvelimen herateviesteja.

Naissa tilanteissa laitteet toimivat ajoitettujen synkronointien varassa.

Mikali tarve vaatii, synkronointitapahtumat voidaan kaynnistaa myos manuaali-

sesti laitteella suoraan asiakassovelluksesta.

4 Kommunikaation nykytoteutus

Kommunikointiprotokollat ovat joukko saantéja ja ohjeita tiedonsiirtoon verkon
valityksella kahden tai useamman systeemin osan valilla. Protokollat maarittele-
vat muun muassa viestien rakennetta, virheenkasittelya ja semantiikkaa. Nama
ohjeet ovat tarkeita kaikenlaisen kommunikaation mahdollistamiseksi, yksinker-
taisesta tiedonsiirrosta monimutkaisiin vuorovaikutuksiin systeemien osien va-

lila.

Miradoren asiakassovelluksen ja palvelimen valinen kommunikointi perustuu

HTTP-protokollaan (9). HTTP maarittelee omat saantdnsa ja ohjeensa, joita
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Miradoren asiakassovellus noudattaa. Naihin lukeutuvat HTTP-pyynndn osat,
kuten URL (Uniform Resource Locator), joka tarkentaa halutun resurssin sijain-
nin palvelimella, seka metatietoja pyynndsta sisaltava otsake (Header). Mira-
dore maarittelee omat saantonsa HTTP:n maarittelyjen perusteella muodostaen
oman protokollansa, jonka avulla palvelin ja asiakassovellus voivat kommuni-
koida. Taman protokollan maaritelmaan sisaltyvat esimerkiksi HTTP-viestien si-
salto ja rakenne, autentikoinnin kasittely ja palvelimen paatepisteiden muodos-

tuminen.

4.1 Kommunikaation kuvaus

Kommunikaatio Android-asiakassovelluksen ja palvelimen valilla saa alkunsa
rekisteroitaessa laitetta Miradoren laitehallintaohjelmistoon. Tall6in asiakasso-
vellus on rekisterointitavan mukaan yhteydessa yhteen Miradoren ohjelmiston
kayttamista autentikointipalveluista, josta asiakassovellus saa tarvittavat tiedot
palvelimen kanssa kommunikointiin. Kuvassa 1 kuvataan yleisella tasolla kom-

munikaation kulkua sen eri osien valilla.
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Tunnistautuminen

Laite tunnistautuu jaitai saa tarvittavat
tiedot palvelimeen yhdistdmistamista varten

Asiakassovellus

s s

Synkronointitapahtumien
viestinta

.

Herdteviestit
B *

Palvelin

Kuva 1. Asiakassovelluksen ja palvelimen kommunikaatio yleisella tasolla.

Kaytetyn rekisterditymistavan mukaan asiakassovellus voi pyytaa kayttajaa
syottamaan kirjautumistunnukset autentikoidakseen itsensa. Kaikkien rekiste-
rointitapojen yhteydessa manuaalista tunnuksien syottamista ei kuitenkaan tar-
vita, vaan asiakassovellus voi saada tarvittavat tiedot laitteen kayttéonoton yh-
teydessa automaattisesti. Tama onnistuu esimerkiksi laitevalmistajan palve-
lusta, jonka kautta laite on maaritetty Miradoren laitehallintaan.

Manuaalisen autentikoinnin yhteydessa kayttajan syottamia tunnuksia kayte-
taan yhdistettdessa Miradoren DiscoveryService-palveluun. Taman palvelun tar-

koitus on autentikoida asiakassovellus ja palauttaa sille tiedot, joita kayttaen
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voidaan muodostaa yhteys Miradoren palvelimeen. Jos laite halutaan rekiste-
roida laitehallintaan automaattisesti heti kayttoonoton yhteydessa, voidaan ta-
han hyddyntaa esimerkiksi Googlen Zero-Touch-palvelua (10). Tiiviistetysti,
Zero-Touch mahdollistaa yrityksen omistaman laitteen rekisteréinnin MDM-pal-
veluun automaattisesti laitteen ensimmaisen kaynnistymisen yhteydessa, ennen
laitteen kayttoonottoa. Zero-Touch-ympariston kayttoa varten laitteen omistaja
asettaa Miradoren verkkokayttoliittymasta saatavat tiedot Googlen Zero-Touch-
portaaliin automatisoidun rekisterdinnin mahdollistamiseksi (11). Portaalista ne

kulkeutuvat laitteelle ensimmaisen kaynnistamisen yhteydessa automaattisesti.

Laitteen saatua tarvittavat tiedot kommunikointiin tavalla tai toisella yhteys Mira-
doren palvelimeen voidaan muodostaa, ja jatkossa asiakassovelluksen viestit

lahetetaan palvelimen ClientConnector-komponentille. ClientConnector sisaltaa
yksittaisen paatepisteen, joka kasittelee asiakassovelluksen lahettamat tiedot ja
palauttaa sille asetetut konfiguraatiot ja tehtavat. Kaikki kommunikaatio asiakas-
sovelluksen ja palvelimen valilld tapahtuu taman paatepisteen kautta, lukuun ot-
tamatta FCM-palvelun herateviesteja seka laitteen lokien lahetysta ongelman-

ratkaisua varten, joka ohjautuu DiscoveryService-palveluun.

Palvelimen ja sovelluksen valiset viestit kayttavat XML (Extensible Markup Lan-
guage) -standardia datan mallintamiseen. XML on joustava seka ihmisten etta
koneiden luettavissa oleva tekstimuoto, jolla voidaan esittda rakenteellista da-
taa. Asiakassovelluksen viestit rakennetaan XML-muodossa, sarjoitetaan (Se-
rialize) tavutaulukkoon siirtoa varten ja lahetetaan palvelimelle. Palvelimella
viestit puretaan ja prosessoidaan seka kasitelladn mahdolliset virheet asianmu-

kaisesti.

HTTP-kommunikaation toteuttamiseen asiakassovellus kayttaa java.net:in Kir-
jaston HttpUrlConnection-komponenttia (12). Java-net-kirjaston kayttdminen
mahdollistaa halutunlaisen ratkaisun toteuttamisen HTTP-pyyntojen Iahettami-
seen. Komponentin kayttaminen ei myoskaan vaadi ulkoisien kirjastojen lisaa-
mista HttpUrlConnection-komponentin sisaltyessa Javaan itsessaan. Nykystan-

dardien mittapuulla kirjastolle I10ytyisi mahdollisesti kuitenkin parempia



13

vaihtoehtoja, jotka tarjoaisivat laajemman kirjon ominaisuuksia, mikali niille tar-
vetta ilmenisi. Jos kommunikaatiossa esimerkiksi haluttaisiin siirtya kayttamaan
HTTP:n versiota 2 nykyisen 1.1-version sijaan, ei kyseinen toteutus tukisi tata.
Talloin voitaisiin siirtya kayttamaan muun muassa Javan uudempaa HttpClient-
komponenttia, johon HTTP/2-tuki on lisatty (13).

4.2 Kommunikaatioesimerkki

Kuten luvussa 3.1 tuotiin esille, lahes kaikki palvelimen ja laitteen valinen tie-
donsiirto tapahtuu synkronointitapahtumien kautta. Yksinkertaistetusti synkro-
nointi voidaan jakaa kahteen kokonaisuuteen, jonka ensimmaisen osan tarkoi-
tuksena on paivittaa laitteen tiedot ja raportoida suoritettujen toimenpiteiden tilat
palvelimelle. Jalkimmainen osa hakee uudet tehtavat ja konfiguraatiot palveli-

melta ja suorittaa niiden vaatimat toimenpiteet laitteella.

Yksittainen laitteen synkronointitapahtuma ei useimmissa tilanteissa riita paivit-
tamaan laitetta palvelimelle asetettuun tilaan, vaan laitteella suoritetaan use-
ampi synkronointi yhden toimenpiteen kokonaan loppuun viemiseksi. Esimer-
kiksi ensimmainen synkronointitapahtuma voi aloittaa jonkin laitteelle asetetun
toimenpiteen. Taman jalkeen asiakassovellus jaa odottamaan toimenpiteen val-
mistumista. Toimenpiteen valmistuttua aloitetaan uusi synkronointitapahtuma,

joka raportoi suoritetun toimenpiteen lopputuloksen.

Synkronoinnin yhteydessa laite lahettaa useita HTTP-pyyntoja tarpeen mukaan.
Synkronoinnin aikana asiakassovelluksen ja palvelimen valilla voi liikkua yh-
desta HTTP-viestista kymmeniin viesteihin, laitteen tilan ja palvelimen tilan mu-

kaan.

Synkronointitapahtumien kommunikaation kulkua voidaan selvittda tarkemmin
esimerkin avulla. Otetaan esimerkiksi yleinen tilanne, jossa Miradoren laitehal-
lintaan rekisteroityyn Android-laitteeseen asennetaan uusi sovellus Managed

Google Play -kauppaa kayttaen. Tata kautta sovelluksia asennettaessa, niiden

varsinainen asentuminen laitteelle tapahtuu automaattisesti Play-kaupan kautta.
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Tassa esimerkissa oletetaan, etta kaikki tarvittavat toimenpiteet toimintoa var-
ten, kuten Managed Google Play Account -tilin luominen laitteelle, on suoritettu
(14).

Kuvassa 2 esitelladn uuden sovelluksen asennusprosessi. Prosessin kulku on
kuvattu vaiheittain, ja siina naytetaan kommunikaatio palvelimen ja asiakasso-
velluksen valilla. Kuvassa nahdaan asiakassovellus vasemmalla ja palvelin oi-
kealla. Naiden valille piirretty nuolipari esittdad HT TP-pyyntda, jonka sisalto na-
kyy nuolen yhteydessa. Pyynnon lahettanyt asiakassovelluksen koodiluokka on
merkitty sulkuihin nuolien valiin. Kuvasta nahdaan myos uuden sovelluksen
asennuksen prosessin aikana kaynnistettyjen kolmen synkronointitapahtuman

sisaltd seka niiden alkamis- ja loppumiskohdat.
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Kuva 2. Esimerkkitilanteen kommunikointi asiakassovelluksen ja palvelimen va-
lilla. Vasemmalla merkitty synkronointitapahtumat, jotka asiakassovellus kayn-

nistaa.
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Uuden sovelluksen asentamisen toimintaketju alkaa, kun uuden sovelluksen

asennus on asetettu laitteelle. Sovelluksen asennuksen voi aloittaa esimerkiksi
Miradoren jarjestelmanvalvoja verkkokayttoliittymasta kasin. Sovelluksen asen-
nustehtava on sen asettamisen jalkeen palvelimen tietokannassa odottamassa
laitteen seuraavaa yhteydenottoa. Sovelluksen asentumisen tilaa voidaan seu-
rata palvelimen toimintolokista, joka paivittyy hallitun laitteen lahettamien tieto-
jen mukaan. Kuvassa 3 nakyy esimerkkitilanteen sovellus "Queued”-tilassa Mi-

radoren verkkokayttoliittyman toimintolokissa.

|‘.'

Kuva 3. Google Chrome-sovellus laitteen toimintolokissa Miradoren verkkokayt-
toliittymassa.

Kun asennustehtava on Queued-tilassa, laitteelle on lahetetty FCM-palvelun
kautta herateviesti synkronoinnin kaynnistamiseksi. Viestin lahetys palvelun
kautta tapahtuu nopeasti, suurimassa osassa tapauksia sen vieminen laitteelle

kestaa vain muutamia sekunteja.

Asiakassovelluksen vastaanottaessa herateviestin esimerkin ensimmainen
synkronointitapahtuma kaynnistyy. Synkronointitapahtumat muodostuvat asia-
kassovelluksessa yhdeksasta erillisesta Task-koodiluokasta, jotka kaikki in-

stansoidaan ja suoritetaan synkronoinnin toteuttamiseksi.

Koodiluokkien voidaan ajatella suorittavan synkronoinnin kolmessa osassa. En-
simmaisena tarkistetaan asiakassovelluksen tietokanta aiemmin suoritettujen
toimenpiteiden varalta. Suoritettavat koodiluokat tarkistavat ja lahettavat palveli-
melle tiedot laitteella suoritetuista toimenpiteista, joita ei ole viela raportoitu.
Seuraavaksi kerataan laitteen inventaario, jos viimeisimmasta on kulunut tar-
peeksi aikaa, seka lahetetaan laitteen tilatiedot, kuten tieto laitteen vapaan
muistin maarasta. Viimeisena aloitetaan mahdollisten uusien konfiguraatioiden

ja tehtavien tiedustelu palvelimelta.
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Seuraavassa koodiesimerkissa 2 nakyvat kaikki synkronoinnin muodostavat
koodiluokat, jotka instansoidaan create-metodikutsulla ja asetetaan asiakasso-

velluksen suoritettavaksi yksi kerrallaan:

ITaskQueue queue = Services.getTaskQueue();

queue.addTask ( ConfigurationProfileDeploymentStatusTask.create() );
queue.addTask ( ApplicationDeploymentStatusTask.create() );
queue.addTask ( FileDeploymentStatusTask.create() );

queue.addTask ( CertificateDeploymentStatusTask.create() );
queue.addTask ( SecurityActionStatusTask.create() );

queue.addTask ( NotificationMessageStatusTask.create() );
queue.addTask ( DeviceStatusReportingTask.create() );

queue.addTask ( InventoryTask.create( aForcelnventorySending ) );
queue.addTask ( QueryTask.create( aSchedulePeriodicQuery ) );

(
(
(
(
(
(
(
(

Esimerkkikoodi 2. Synkronointitapahtuman muodostavat koodiluokat.

Esimerkin ensimmaiset kuusi StatusTask-koodiluokkaa kayvat kukin lapi lait-
teen suoritettujen toimenpiteiden tiloja omalta vastuualueeltaan. Esimerkiksi so-
vellusten asennuksien tilaa laitteella kasitteleva ApplicationDeploymentStatus-
Task ilmoittaa palvelimelle sovelluksen asennuksesta sen tapahduttua. Kaikki
synkronoinnin muodostavat koodiluokkien instanssit lisatéan ITaskQueue-luo-
kan jonoon, josta ne suoritetaan taustalla yksi kerrallaan kutsuen luokkien doE-

xecute-metodia.

Kaikkien StatusTask-koodiluokkien doExecute-metodin toimivat samalla tavalla.
Ne lukevat sovelluksen tietokannasta oman vastuualueensa suoritetut toimenpi-
teet, joiden viimeisinta tilaa ei ole viela paivitetty palvelimelle. Loytaessaan ra-
portoitavan tilan asiakassovellus rakentaa viestin ja lahettaa sen palvelimelle.
Koodiesimerkista 3 nahdaan, miten sovelluksista vastaavan ApplicationStatus-

Task-koodiluokan doExecute-metodi kaytanndssa on toteutettu.
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@Override
protected void doExecute() {

List<AppDeploymentContainer> deployments
= database.loadPendingData() ;

for (AppDeploymentContainer deployment : deployments) {

AppDeploymentStatusMessage message;

ServerMessage response = Services.getConnectionManager ()
.reportAppDeploymentStatus (message) ;

Esimerkkikoodi 3. Yksinkertaistettu ote ApplicationDeploymentStatusTask-luo-
kan doExecute-metodista.

Mikali raportoitava tila 10ytyy, asiakassovellus lahettdaa HTTP-pyynndn heti pal-
velimelle jadden odottamaan sen vastausta. Vastauksen saapuessa lahetetty
tila paivitetaan raportoiduksi asiakassovelluksen tietokantaan. Prosessi toiste-
taan jokaiselle I0ytyneelle raportoimattomalle tilalle yksi kerrallaan, kunnes
kaikki raportoimattomat tilat on lahetetty palvelimelle. Jos raportoitavia tiloja ei
lI0ydeta, metodi ei jatka suorittamista ja seuraava synkronoinnin koodiluokka

aloittaa toimintansa.

Uuden sovelluksen asennuksen ensimmaisen synkronoinnin aikana ei [0ytynyt
paivitettavia tiloja, joten asiakassovellus jatkaa seuraavaan synkronoinnin vai-

heeseen ilman HTTP-pyyntdjen lahettamista.

Seuraavaksi suoritettavat, esimerkkikoodi 2. kolmanneksi ja toiseksi viimeiset
koodiluokat ovat vastuussa laitteen kattavasta tietojen keraamisesta
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synkronoinnin aikana. DeviceStatusReportingTask-koodiluokan keraamat tiedot
sisaltavat laitetietoja, kuten tietoa akusta, laitteen sensoreista ja muistin kay-

tosta.

InventoryTask-koodiluokan keraamaan ohjelmistotason informaatioon kuuluu
muun muassa kayttojarjestelmatiedot seka lista asennetuista sovelluksista ja
laitteen tiedostoista. Palvelimelta Iahetetty herateviesti ei aina kaynnista tata in-
ventaarion keraysta synkronoinnin yhteydessa. Jos asiakassovellus huomaa vii-
meisesta inventaarion toimittamisesta kuluneen tarpeeksi aikaa, inventaario ke-
rataan ja toimitetaan palvelimelle. Inventaarion kerays voidaan myos palvelimen
tai laitteen pyynnosta suorittaa milla tahansa ajanhetkella tarpeen mukaan. In-
ventoryTask kuljettaa keratyt tiedot palvelimelle omalla HTTP-kutsullaan. Palve-
lin kuittaa viestin vastaanottamisen ja aloittaa sen prosessoinnin asiakassovel-

luksen jatkaessa toimintaansa.

Taman esimerkkitilanteen aikana suoritetuista synkronoinneista yksikaan ei la-

heta laiteinventaariota, kuten kuvasta 2 kay ilmi.

Viimeisena suoritettavan QueryTask-koodiluokan vastuulla on hakea uudet lait-
teelle asetetut toimenpiteet. QueryTask tiedustelee uusia toimenpiteita palveli-
melta, ja saa nyt vastauksena sovelluksen asentamistehtavan. QueryTask
kaynnistaa vastauksen saadessaan laitteella uusia sovelluksen asennuksia ka-
sittelevan prosessin. Taman jalkeen QueryTask on suorittanut osuutensa tahan
synkronointitapahtumaan. Sovelluksien asennuksia kasitteleva prosessi merkit-

see asennuksen alkaneeksi asiakassovelluksen tietokantaan.

Tapahtumaketjun ensimmainen synkronointitapahtuma on nyt suoritettu koko-
naan. Sovelluksen asennusta kasitteleva prosessi kdynnistaa viimeisena toimin-
tonaan synkronoinnin uudelleen, silla QueryTask ei palauta kaikkia laitteelle
maaritettyja toimenpiteita kerrallaan. Varmuus siita, etta laite ja palvelin on
synkronoitu taysin, saadaan kun uusien toimenpiteiden kyselyyn palautetaan

palvelimelta tyhja vastaus.
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Synkronointitapahtuma 2 alkaa. Aiemmin esitellyn ITaskQueue-jonon koodiluo-
kat suoritetaan nyt uudelleen. Tallakaan kerralla yksikaan StatusTask-koodi-
luokka ei I6yda suoritettuja toimenpiteita, joiden tila tulisi ilmoittaa. Inventaarion
keraaminen ohitetaan, ja synkronoinnin viimeisena osuutena suoritetaan Query-
Task, joka talla kertaa saa tyhjan vastauksen. Asiakassovellus ja palvelin on nyt

synkronoitu, eika synkronointitapahtumaa toistaiseksi tarvitse jatkaa.

Kun jossain vaiheessa uusi sovellus asentuu Managed Google Play -kaupan
kautta, Android-kayttojarjestelma lahettaa tasta tiedon asiakassovellukseen,
joka kuuntelee laitteelle asennettujen sovelluksen muutoksia. Laitteen tieto-
kanta paivitetaan onnistuneella sovelluksen asennuksen tilalla ja vimeinen

synkronointitapahtuma aloitetaan.

Synkronoinnin aikana suoritettava ApplicationDeploymentStatusTask huomaa
talla kertaa onnistuneen tilan ja paivittaa sen palvelimelle. Uusien toimenpitei-
den kyselyyn saadaan taas tyhja vastaus ja synkronointi on suoritettu. Uuden
sovelluksen asennusprosessi on nyt viety loppuun onnistuneesti, ja Miradoren
jarjestelmanvalvoja nakee sen onnistuneena verkkokayttoliittymassa. Taman

esimerkkitilanteen aikana asiakassovellus lahetti nelja HTTP-pyyntdéa kolmen

kaynnistetyn synkronointitapahtuman sisalla.

5 Kommunikaation toteutuksen analyysi

Nykyisessa kommunikaation toteutuksessa ei ole ongelmia, jotka ilmenisivat
MDM-palvelun paivittadisessa toiminnassa suurissa maarin. Paikoittain yksittai-

sia parannuksia viestiketjun toimintaan olisi kuitenkin mahdollista tehda.
Synkronoinnin suorituksen komponenttiriippuvuus

On vaikea kasittaa tarkasti, mita suuren viestintaketjun aikana asiakassovelluk-
sessa oikeastaan tapahtuu, koska useat asiakassovelluksen koodin prosessit

kaynnistavat synkronointitapahtuman uudelleen eri tilanteiden mukaan. Tama
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johtaa vaikeasti seurattaviin, monimutkaisiin riippuvuuksiin sovelluksen osien

valilla kommunikaation suorittamiseksi.

Voisi olettaa, etta laitteen synkronointitapahtuman kommunikaatiokulku vietai-
siin loppuun asti, vaikka sen yksittaisissa osissa esiintyisi ongelmia. Nain ei kui-
tenkaan aina ole. Esimerkiksi suurten tiedostojen latauksiin liittyvat ongelmat

voivat aiheuttaa synkronoinnin pysahtymisen pitkaksikin aikaa.

Kun asiakassovellus saa tehtavakseen ladata tiedoston synkronoinnin aikana,
prosessin jatkuminen on riippuvainen tiedoston latauksen valmistumisesta.
QueryTask-koodiluokan vastaanottaessa tiedoston lataustehtavan, tiedoston la-
taus aloitetaan, ja asiakassovelluksen synkronointitapahtuma jaa odottamaan
latauksen valmistumista. Synkronointi jatkuu vasta sen jalkeen, kun Android-jar-
jestelman DownloadManager on ladannut tiedoston onnistuneesti tai epaonnis-
tunut siina riittavan monta kertaa. Laitteen ladatessa suurta tiedostoa huonon
verkkoyhteyden valityksella synkronointi voi pysahtya jopa kymmeniksi minuu-
tiksi. Prosessin jumittuminen voidaan ohittaa kaynnistamalla uusi synkronointi,
mutta sen ei pitaisi jaada jumiin alun perinkaan tassa tilanteessa. Samankaltai-
sia tilanteita synkronoinnin pysahtymisesta loytyisi todennakodisesti asiakasso-

velluksesta enemmankin, jos kaikki mahdolliset tilanteet tutkittaisiin lapi tarkasti.

Monimutkainen, osiensa toiminnoista riippuvainen synkronointitapahtuma ei it-
sessaan ole valtava sovelluksen kokonaistoiminnallisuutta lamauttava ongelma.
Monimutkaisuus kuitenkin ehdottomasti hankaloittaa yllapito- ja virheenkorjaus-

tyota, yksittaisten tapahtumaketjujen selvittamisen viedessa paljon aikaa.

Ylimaarainen tyo

Kun synkronointitapahtuma kaynnistetdan asiakassovelluksessa, se kay lapi
kaikki mahdolliset laitteella suoritetut toimenpiteet, joiden tilat vaativat raportoi-
mista StatusTasks-koodiluokkien avulla. Kaikki nama kuusi tilanraportoinnin
koodiluokkaa, jotka tekevat tilojen tarkistuksia, avaavat uuden yhteyden asia-
kassovelluksen tietokantaan ja hakevat naita toimenpiteita. Esimerkiksi File-

DeploymentStatusTask tarkistaa, 10ytyyko tietokannasta merkinta onnistuneesti
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ladatusta tiedostosta, jonka latauksen suorittamisesta ei ole viela ilmoitettu pal-

velimelle.

Normaalisti synkronointien yhteydessa kaikkien suoritettujen toimenpiteiden tilo-
jen tarkistaminen on haluttua. Asiakassovellus kuitenkin kaynnistaa kokonaisen
synkronointitapahtuman silloin, kun se on suorittanut jonkin meneillaan olevan
toiminnon. Esimerkiksi kun uusi sovellus saadaan asennettua ja toimenpiteen
tila pitaisi paivittaa palvelimelle, asiakassovellus kaynnistaa saman synkronoin-

titapahtuman kokonaan uudestaan.

Tassa tapauksessa riittaisi, etta kaynnistetaan vain sovelluksien tiloja kasitte-
leva koodiluokka, ApplicationDeploymentStatusTask, ilman synkronoinnin muita
StatusTask-koodiluokkia. Esimerkiksi ladattujen tiedostojen tiloja ei tassa tilan-

teessa tarvitse tarkistaa, vain sovelluksien tilojen paivitys on tarpeellista.

Tata toiminnallisuutta voidaan perustella silla, etta laitteelta voi mahdollisesti
lOoytya muita suoritettuja toimenpiteita, esimerkiksi tiedostojen lataustehtavia, joi-
den tilat vaatisivat palvelimelle Iahetysta. Normaalitapauksissa raportoimattomia
tiloja ei kuitenkaan 16ydy. Raportoimaton tila voi jaada laitteelle vain poikkeusti-

lanteissa, joissa laitteen yhteys palvelimeen ei ole syysta tai toisesta toiminut.

Asiakassovellus kaynnistaa synkronoinnin itsestaan uudelleen useassa kymme-
nessa eri tilanteessa, joissa yksittaisen tilapaivityksen koodiluokan suorittami-
nen olisi riittdvaa. Optimoinnin nakdkulmasta tama olisi mahdollista muuttaa
muun muassa tarpeettomien tietokantayhteyksien ja -kyselyjen poistamiseksi,

koska naissa tapauksissa tiedetaan muiden kyselyjen olevan tarpeettomia.

HTTP-pyyntdjen jono

Asiakassovellus lahettaa HTTP-pyynnét synkronointitapahtuman aikana perak-
kain toinen toisensa jalkeen. Asiakassovellus ei esimerkiksi voi hakea uusia
tehtavia tai konfiguraatioita kuitatessaan toisen, jo suoritetun, toimenpiteen tilaa
tai eika se voi paivittad samanaikaisesti kahden suoritetun toimenpiteen tilaa.
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Raportoimattomien toimenpiteiden tilat Iahetetdan synkronoinnin aikana yksi

kerrallaan, kuten 3. esimerkkikoodista voidaan nahda.

Sallimalla asiakassovelluksen HTTP-pyyntojen lahetyksen rinnakkain laitteen ei
tarvitsisi odottaa jokaisesta pyynnosta vastausta ennen synkronoinnin jatka-
mista. Synkronointitapahtuma nopeutuisi talléin huomattavasti laitteella, kun

useita prosesseja suoritettaisiin samanaikaisesti.

Tulee kuitenkin pitad mielessa, etta palvelimen kuormittaminen useilla samanai-
kaisilla pyynnoilla mahdollisesti vaikuttaisi negatiivisesti suorituskykyyn riippuen

palvelimen kokoonpanosta ja yhdistavien laitteiden maarasta.

HTTP-pyyntdjen maara

Asiakassovellus lahettaa useita pyyntdja yksittdisen synkronointitapahtuman ai-
kana riippuen laitteen tilasta ja palvelimella olevista uusista toimenpiteista. Mo-
nien pyyntojen lahettamisen ja kasittelyn takia syntyvaa mahdollisesti ylimaa-
raista kuormitusta olisi mahdollista vahentaa, jos kommunikointi tapahtuisi pie-
nemmallda maarallda HTTP-pyyntoja. HT TP-protokollan kautta kuormitusta lisaa
muun muassa protokollan tarvitsemat otsakkeet, jotka litetdan jokaiseen pyyn-

toon, mika kasvattaa lahetettavan datan maaraa.

Otsakkeet sisaltavat laitteen ja asiakassovelluksen tunnisteita, versiotietoja
seka lahetetyn viestin tyypin. Palvelin kasittelee vastaanotetun viestin sen tyy-
pin mukaisesti. Esimerkkikoodin 4 otsakkeissa esiintyy uusien tehtavien ja kon-
figuraatioiden hakemiseen kaytettavan viestin otsakkeet, joita synkronointita-
pahtuman QueryTask lahettda. Palvelin tunnistaa viestin MessageType-otsak-

keen Query-arvosta ja palauttaa laitteelle uusia toimenpiteita, mikali niita [0ytyy.
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Android-AuthSignature = egloFb979j7xytIlaD9t1lmXB5Ma5BXr/eZ1BDDZy/2Q=
Android-AuthID = 232516£f5-f0d0-43ca-bd51-4a9d4bal2bfee
Android-ClientGUID = 989d5250-5adc-4e03-8a48-a474554b3acd
Android-GCMRegistrationID = 7kLZp3y9QzvImNFO4rTxW1:BPB82cMv-
bnvbpFsN1TiuRLHH}Ix4s9RwNgO0rHd99ymrUKbuhdK4czrQJIxU3ezaizBzJkEjleY4Yi-
mSSArJ-gqbZPZJIFPI04s4USkUJ]7/NP7Fty8fF7QgXQW2QV4V7J7FOTR3bRck
Android-CompanyName = ZXhhbXBsZQ==

Android-LocalIP = fe80::d7a8:6645:d1d8:d4£f3

Android-RequestID = e7b8a6d4-3fd4b-4c2e-9a6d-1f2b3c4d5e6f
Android-MessageType = Query

Android-ClientVersion = 1.0.0

Android-ClientBuild = 100

Android-IMEI = 490154203237518,356938035643809

Android-ID = 9774d56d682e549c

Android-SerialNumber = R58M25Y0X6J

Android-DeviceOwnerType = DeviceOwner

Content-Type: application/xml

User-Agent: MDOnline/1.0.0 (Android 14; SM-G991B)

Esimerkkikoodi 4. Tyypillisen asiakassovelluksen HTTP-pyynnon otsakkeet.

Jokaisen HTTP-pyynnon yhteydessa lahetetaan paljon tietoja yhteytta ottavasta
laitteesta otsakkeiden kautta. Luvussa 4.2 esitellyn uuden sovelluksen asennus-
tehtavan aikana otsakkeiden sisaltamat tiedot lahetettiin palvelimelle nelja ker-
taa alle 30 sekunnin aikana. Kymmenen konfiguraation tilan paivittdminen pal-
velimelle tapahtuu jokainen omalla pyynndllaan toinen toisensa peraan ja jokai-

nen pyynto tarvitsee saman otsakkeen.

Tyypillisen Android-asiakassovelluksen lahettaman HTTP-pyynndn otsakkeiden
kokonaiskoko on noin 780 tavua. Esimerkiksi uuden sovelluksen asennuksen
esimerkin yhteydessa tiedusteltiin uusia toimenpiteita kolmesti seka raportoitiin
sovelluksen asennuksen tila kerran sen valmistuttua (kuva 2). Uusien toimenpi-
teiden hakemiseen kaytetyn viestin sisaltd nakyy seuraavassa koodiesimerkissa
5.

<?xml version='1l.0' encoding='UTF-8' standalone='yes' ?>
<Message>
<PasswordToken>
<Active><! [CDATA[1l]]></Active>
</PasswordToken>

</Message>

Esimerkkikoodi 5. Android-sovelluksen lahettaman Query-tyyppisen viestin si-
salto.
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Viesti sisaltaa tiedon siita, onko laitteen salasanan nollaamiseen kaytettava
koodi aktiivinen ja valmis kaytettavaksi. Query-viestin sisallon koko on 136 ta-
vua, joka jaa reilusti alle otsakkeen muodostaman datan maaran. Sisallon huo-
mioon ottaen otsakkeiden muodostama datamaara viestin kokonaiskoosta on
suhteellisen suuri. Tiedusteluviestien lisaksi uuden sovelluksen asentamisen
esimerkkitehtavassa lahetetaan sovelluksen asentumisen tilapaivitys, jonka si-

salto kay ilmi koodiesimerkista 6.

<?xml version='1l.0' encoding='UTF-8' standalone='yes' ?>

<Message>
<ApplicationDeployment>
<DeploymentID><![CDATA[359]]></DeploymentID>
<DeploymentType><! [CDATA[1l]]></DeploymentType>
<EndTime><! [CDATA[1723665323]]1></EndTime>
<Error>
<Code><! [CDATA[0] ]></Code>
<Description />
</Error>
<Status><![CDATA[3]]></Status>
</ApplicationDeployment>

</Message>

Esimerkkikoodi 6. Sovelluksen asentumisen jalkeen lahetetty viesti.

Sovelluksen asennuksen tilapaivitysviesti on kooltaan 341 tavua. Asennusesi-
merkin aikana lahetettyjen HTTP-pyyntdjen varsinaisen viestisisallon kokonais-
koko on siis suunnilleen yhta suuri kuin yhden HTTP-pyynnon otsakkeiden
koko.

HTTP-protokollaa kayttaessa jokaisen pyynnon lahettamista edeltda TCP-yh-

teyden (15) luonti, joka varmistaa luotettavan tiedonsiirron asiakassovelluksen
ja palvelimen valilla. TCP-yhteys luodaan kolmitiekattelylla ennen HTTP-pyyn-
non lahettamista ja suljetaan nelitiekattelylla tiedonsiirron paatyttya. Myos nai-
den yhteyksien luonnin aiheuttamaa tyota prosessissa olisi mahdollista vahen-

taa pyyntdjen maaraa laskiessa.
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Palvelin autentikoi jokaisen pyynndn erikseen HTTP:n tilattoman luonteen takia
(9). Autentikoinnin jalkeen laitteen lahettamat otsakkeet tarkistetaan ja niiden si-
saltama tieto tallennetaan tietokantaan muutosten varalta. Ennen varsinaisen
pyynnon kasittelemistd myos tarkistetaan, ettei laitetta esimerkiksi ole poistettu

laitehallinnasta tai ettei sita ole jaadytetty ongelmatilanteiden takia.

Jokaisen HTTP-pyynnon yhteydessa asiakassovellus avaa yhteyden palveli-
meen ja lahettaa otsakkeiden mukana samat tiedot yha uudelleen. Palvelin taas
autentikoi pyynnon ja tekee erinaisia tarvittavia tarkastuksia. Joissakin tilan-
teissa asiakassovellus lahettaa useita pyyntoja palvelimelle, joiden sisalto voi-
taisiin hyvin lahettaa yksittaisen viestin sisalla. Muokkaamalla HTTP-pyyntojen
rakennetta ja sisaltda paastaisiin tasta ylimaaraisesta kasittelysta eroon pyyn-

téja vahentamalla.

StatusTasks-erehdys

Asiakassovelluksen StatusTask-koodiluokkia tarkasteltaessa niiden huomataan
toimivan paapiirteittain samalla tavalla toistensa kanssa. Niiden toiminta noudat-
taa seuraavanlaista kaavaa: Luokan suoritettava metodi lukee asiakassovelluk-
sen tietokantaa, etsii raportoimattomia toimenpiteiden tiloja ja lahettaa I0ydetyt
tilat yksitellen palvelimelle. Tama toiminnallisuus on aiemmin esitelty Applicati-

onDeploymentStatusTask-koodiluokan otteessa koodiesimerkissa 3.

Toiminnallisuuden nykytoteutus aiheuttaa tilanteita, joissa asiakassovellus ra-
portoi useita suoritettujen toimenpiteiden tiloja kayttaen useita HTTP-pyyntgja.
Saman toimenpiteen koodiluokan kaikkien toimenpiteiden raportoimattomat tilat

voitaisiin olettaa kulkeutuvan palvelimelle yksittaisen pyynnon avulla.

Palvelimen koodi onkin toteutettu niin, ettad se kykenisi kasittelemaan useita ti-
loja yksittaisen pyynndn sisalla jo nyt useissa tapauksissa. Kun tutkitaan toi-
menpiteiden tilojen paivityksia kasittelevien luokkien metodeja palvelimella, voi-
daan huomata neljan luokan kuudesta kasittelevan useamman tilapaivityksen

yksittaisen pyynnon sisalla, jos niita pyyntoon sisaltyy. Seuraava koodiesimerkki



27

7 on ote palvelimen metodista, joka kasittelee sovellusten asennustehtavien ti-

lojen paivityksia, josta toiminnallisuus voidaan havaita.

public async Task<ServerMessage> ExecuteAsync (AndroidClientMessage
message)

{
AppDeploymentStatusMessage request = (AppDeploymentStatusMes-
sage)message;

List<AppDeploymentStatusMessage.AppDeploymentStatus> deployments =
request.Deployments;

_logger.Debug ($"Updating status of {deployments.Count} application
deployments (client GUID {request.ClientGUID})");

foreach (AppDeploymentStatusMessage.AppDeploymentStatus deployment
in deployments)

{
}

return new AcknowledgeMessage() ;

Esimerkkikoodi 7. Ote palvelimen AppDeploymentStatusHandler-luokan koo-
dista.

Esimerkkikoodin metodin toiselta koodirivilta voidaan nahda palvelimen poimi-
van viestista listan AppDeploymentStatus-tilapaivityksia, jotka taman jalkeen ka-
sitelldan foreach-silmukassa. Todellisuudessa asiakassovellus lahettaa kuiten-
kin vain yhden tilan pyynt6a kohden, joten tama kasittely jaa toistaiseksi hyo-

dyntamatta.

Tama viestien vaaranlainen kasittely voidaan vahvistaa tarkastelemalla tuotan-
nossa toimivan palvelimen lokiviesteja. Kaikki lokiviestit, jotka koodiesimerkista
7 nahtava _logger.Debug-metodikutsu tallentaa, raportoivat yksittaisen statuk-
sen paivityksen kerrallaan. Muut palvelimen luokat, jotka kasittelevat tilapaivi-

tyksia, kayttaytyvat samoin.

Koska palvelin on toteutettu kasittelemaan useita tiloja melkein kaikkien tilapai-
vityksien osalta, toiminnallisuuden tulisi olla helposti korjattavissa vain asiakas-
sovelluksen vaatiessa tyota. Virheellinen asiakassovelluksen toiminta on ollut

pitkdan kaytdssa huomaamatta, silla Git-ohjelmistoversiointitydkalusta voidaan
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nahda nykyisen koodin olleen osana sovellusta vuodesta 2019 lahtien, kuten

kuvasta 4 kay ilmi (16).

OML-2441 Problem with multiple simultaneous connections from Android client 07/05/2019 10.30

Kuva 4. Git-versiohallinnassa nahtava commit-komento, jolloin asiakassovelluk-
sen yksittaisten tilaviestien lahetys on toteutettu.

NotificationService

Herateviestien ollessa keskeisessa osassa laitteen ja palvelimen valisessa
kommunikaatiossa naista vastuussa olevan NotificationService-komponentin
toimintaa on syyta tarkastella syvemmin. Komponentti toimii erillaan palveli-
mesta, jonka kanssa laitteet kommunikoivat, ja komponentti kasittelee herate-
viestien lahettamisen ulkoisiin palveluihin. NotificationService kasittelee kaikkien
Miradoren laitehallintaan rekisteroityjen laitteiden herattamisen alustasta rippu-
matta. NotificationService on siis osallisena Android-alustan viestien kasittelyn

lisaksi myds muissa ohjelmistopalvelun osien toteutuksissa.

Palvelin tallentaa NotificationService:n kasiteltavaksi haluttavat viestit Azuren
Queue Storage -jonoon (17). Viestien kasittely jatkuu Azure Functions -ymparis-
tossa sijaitsevassa NotificationService-komponentissa, joka lukee viestit jonosta
asynkronisesti. Talla toteutustavalla palvelin voi jatkaa toimintojaan viestin jo-
noon kirjoittamisen jalkeen. Sen ei tarvitse jadda odottamaan vastauksia HTTP-
pyyntdihin kolmannen osapuolen palveluista, NoficationServicen kasitellessa

kommunikoinnin.

NotificationService hyddyntaa Azure Functions -palvelun palvelitonta (Server-
less) infrastruktuuria. Azure luo automaattisesti lisda NotificationServicen in-

stansseja prosessin kuormituksen kasvaessa. Instansseja myds vahennetaan
automaattisesti prosessoinnin tarpeen laskiessa, joka mahdollistaa viestien te-

hokkaan kasittelyn viestien maaran muuttuessa paivan aikana.
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Android-kayttdjarjestelman osalta NotificationService kasittelee laitteiden hera-
tyksia sekda Managed Google Play-sovelluksia ja niiden konfiguraatioita. Jonoon
lisattyja Android-herateviesteja kasitellaan tuotannossa yli 7 miljoonaa kuukau-
dessa, keskimaarin noin 10 000 jokaisen tunnin aikana. Kuvasta 5 nahdaan Mi-
radoren lokipalvelusta prosessoitujen herateviestien maara vuoden 2024 heina-

kuun neljan ensimmaisen viikon ajalta.

=

message: Finished processing message with Method WakeUpAndroidDevices » + Add filter

* 7188,813 hits i Chart options

ul 1, 2024 @ 00:00:00.000 - Jul 29, 2024 @ 00:00:00.000

Kuva 5. NotificationService:n kasittelemat Android-herateviestit ajalta 1.7.2024—
9.7.2024.

Tarkasteltaessa funktion lokitietoja keskimaarainen aika yksittaisen heratevies-
tin lahettamiseen jaa reilusti alle 100 millisekunnin. Yksittdinen jonossa oleva
herateviesti sisaltaa enimmillaan 60 laitetta kerrallaan. Jos kasitelty viesti sisal-
taa useita heratettavia laitteita kerrallaan, suoritus kestaa kauemmin riippuen
laitteiden maarasta. Tama johtuu siita, ettd FCM-palvelun kanssa kommuni-
koiva kasittelija, AndroidNotificationRequestHandler, lahettaa viestit yksi kerral-
laan eteenpain FCM-palvelulle. Kasittely voitaisiin muuttaa Iahettamaan viesteja
samanaikaisesti, mika nopeuttaisi suorittamista useiden laitteiden herattamisen

yhteydessa.

NotificationService kasittelee lukuisia viesteja vaihteleviin tarkoituksiin. Android-
herateviestit muodostavat kuitenkin merkittavan osan kaikista kasitellyista vies-
teista, noin 30 % kaikesta palvelun liikenteesta. Kuvasta 6 nahdaan Notification-
Service:n kasitelleen saman heindkuun aikana kaiken kaikkiaan noin 23 miljoo-

naa viestia.
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=y

message: Finished processing message with Method + Add filter

= 23,039,148 hits i Chart options

ul 1, 2024 @ 00:00:00.000 - Jul 28, 2024 @ 00:00:00.000

Kuva 6. NotificationService:n kasittelemat viestit ajalta 1.7.2024—-29.7.2024

Oman osuutensa NotificationService-komponentin viestinnasta muodostavat
my0Os sen kasittelemat Managed Google Play -viestit. Liitteen 1 kuvista nahdaan
kaikkien naiden viestien liikenne heinakuun neljalta viikolta. Yhteensa Managed
Google Play -viesteja kasiteltiin talla aikavalilla noin kaksi miljoonaa. Naiden
viestien kasittely on toteutettu Googlen tarjoaman EMM API-kirjaston avulla
(18). Managed Google Play -viestit lahetetdan suurissa erissa useiden yksittais-

ten viestien sijaan ja nain ollen tehokkaammin verrattuna herateviesteihin.

Yksittaisten prosessoitujen Android-viestien rakenne on kuitenkin optimaalinen,
silla ne sisaltavat vain tarvittavavan tiedon viestin toiminnon suorittamiseksi.
Muiden viestityyppien kasittelya voitaisiin tulevaisuudessa tarkastella syvem-
min, silla niiden kasittelyn mahdolliset ongelmat kasvattavat jonon kaikkien vies-
tien kasittelyn aikaa. Hitaasti toimiessaan NotificationService heikentaisi koko
Miradoren laitekasittelyn nopeutta ja vaikuttaen negatiivisesti koko ohjelmiston

kayttoon.

Kyselyviestit

Uusien tehtavien hakemiseen kaytetty Query-tyyppinen kyselyviesti [ahetetaan
jokaisen synkronointitapahtuman yhteydessa vahintaan kerran riippuen laitteelle
asetetuista tehtavista ja konfiguraatioista. Oletusarvoinen asiakassovelluksen
maksimiaika synkronointitapahtumien valilla on 3 tuntia, joten yleisimmissa ta-

pauksissa jokaisella laitteella [ahetetaan useita synkronointeja paivan aikana.
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Synkronoinnin kyselyviesti on varsin pieni, silla laitteen ei tarvitse lahettaa
muuta tietoa kuin Query-viestin tunniste. Joissakin tapauksissa asiakassovellus
lisda tahan kyselyviestiin ylimaaraisen, kertaluontoisen HT TP-otsakkeen pyy-
taakseen lisakonfigurointiarvoja palvelimelta. Esimerkiksi Samsung Knox -omi-
naisuuksia tukeva laite tulee rekisterdida koodilla Samsungin tarjoaman laitteen
ohjelmointirajapinnan kautta (19). Koodi haetaan kyselyviestin yhteydessa vain
kerran, jota kayttaen laitteen Knox-ominaisuudet aktivoidaan. Aktivoinnin jal-

keen koodia ei tarvitse enaa lahettaa.

Lahtokohtaisesti asiakassovelluksen kyselyviestit ovat optimaalisia kasittaen
vain tarvittavan tiedon, yhta poikkeusta lukuun ottamatta. Asiakassovellus luo
ensimmaisen synkronointitapahtuman aikana laitekohtaisen satunnaisen sala-
sanatunnuksen. Tama tunnus lahetetaan palvelimelle ja aktivoidaan laitteessa,
kun palvelin on vahvistanut sen vastaanottamisen. Tunnusta tarvitaan aktivoimi-
sen jalkeen laitteen paasykoodia nollatessa etayhteydella, lisaturvallisuuden
saavuttamiseksi. Tunnusta ei vaihdeta aktivoimisen jalkeen laitteella, paitsi erit-
tain harvinaisissa virhetilanteissa. Tunnuksen aktiivisuuden tila kuitenkin ilmoite-
taan jatkuvasti palvelimelle jokaisen kyselyviestin yhteydessa vahvistetun vas-
taanottamisen jalkeenkin. Synkronointimaaran ollessa suuri tasta kertyy paljon

turhaa dataliikennetta.

Vuoden 2024 heindkuun ensimmaisten neljan viikon aikana Miradoreen rekiste-
roityneet Android-laitteet lahettivat yli 41 miljoonaa kyselyviestia synkronointien

yhteydessa, kuten kuvasta 7 kay ilmi.

=) message: Android-MessageType = Query + Add filter

* 41,167,406 hits i Chart options

1, 2024 @ 00:00:00.000 - Jul 29, 2024 @ 00:00:00.000

Kuva 7. Vastaanotettujen Query-tyyppisten viestien maara 1.7.2024-29.7.2024.
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Kaikki laitteet eivat kuitenkaan laheta salasanatunnuksen tilaa, silla ominaisuus
erillisen tunnuksen tarvitsemiseen salasanan nollaamiseksi lisattiin Android-
alustaan vasta versiossa 8.0 (20). Toisin sanoen vanhemmat laitteet eivat tun-
nusta laheta. Kuvasta 8 voidaan nain ollen havaita, etta kyselyviestien maara,
jotka sisaltavat tunnuksen tilan, on hieman pienempi kuin kyselyviestien koko-
naismaara. Tarkasteluaikavalillda noin 38 miljoonaa viestia lahetetysta 41 miljoo-

nasta sisalsi salasanatunnuksen tilan.

a message: Android-MessageType = Query X | message: <PasswordToken> X |+ Add filter

38,074,502 hits 1 Chart options

800,00

600,000
400,000
200,000
2024-07-21 00:00

2024-07-07 00:00 2024-07-14 00:00

2024-07-28 00:00

Jult, 2024 @ 00:00:00.000 - Jul 29, 2024 @ 00:00:00.000

Kuva 8. Vastaanotettujen Query-tyyppisten viestien maara, jotka sisaltavat sala-
sanatunnuksen statuksen 1.7.2024-29.7.2024.

Aiemmin esitellyssa koodiesimerkissa 5 nahdaan statuksen paivittamiseen kay-
tetty viesti, joka Query-viesteissa lahetetaan. Viestin sisallolle kokoa kertyy 136
tavua. Lahes jokainen nahtavissa oleva tunnuksen tila on lahetetty turhaan, silla
rekisterdinnin jalkeen status on lahtokohtaisesti aina aktiivinen. Tama kay ilmi
myoOs sisallyttamalla edelliseen hakuun vain aktiivisen tunnuksen raportoineet

kyselyt, jolloin viestien maara putoaa alle kolmella tuhannella (kuva 9).

9 message: Android-MessageType = Query X || message: <PasswordToken> X || message: [CDATA[I] x | + Add filter

+ 38,071,875 hits 51 Chart options

80 o
- "
00,000
200,000
2024-07-07 00:00 07-21 00:00 2024-07-28 00:00

2024-07-14 00:00 2024-07-21 01

Jul1, 2024 @ 00:00:00.000 - Jul 2%, 2024 @ 00:00:00.000

Kuva 9. Vastaanotettujen Query-tyyppisten viestien maara, jotka sisaltavat aktii-
visen salasanatunnuksen statuksen 1.7.2024-29.7.2024.
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Kahden tuhannen viestin ero johtuu uusien laitteiden lahettdmasta tunnuksen
inaktiivisesta statuksesta ensimmaisten kyselyiden yhteydessa. Nama ovat
pyyntoja, jolloin tunnuksen lahetysta oikeasti tarvittiin. Ylimaaraisen aktiivisen
tilan raportoinnin poistamisella voitaisiin dataliikennetta vahentaa toteutuneiden

viestimaarien perusteella yli viiden gigatavun verran kuukaudessa.
Toteutuksen kokonaiskuva

Suurimmaksi osaksi kommunikointi laitteen ja palvelimen valilla on optimaalista
ja sen rakenne toimiva kayttotarkoitusta ajatellen. Kayttamalla Polling-metodia
ja herateviesteja saadaan aikaan yhdistelma, jolla laitteet pidetaan ajan tasalla

tehokkaasti.

Turhaa sisaltdéa viesteissa on pyritty minimoimaan, ja lahtokohtaisesti palvelin
seka sovellus molemmat pitavat viestit minimaalisina. Komponentin tarvitessa
tietoa toiselta HTTP-pyynnon otsakkeisiin lisataan kentta osoittamaan tiedon
tarvetta synkronoinnin yhteydessa. Kommunikoinnissa on kuitenkin jonkin ver-
ran ylimaaraista tiedonsiirtoa, jota olisi mahdollista vahentaa kuten edella esitel-

tiin.

Mahdolliset viestinnan virhetilanteet kasitellaan sulavasti. Esimerkiksi asiakas-
sovelluksen kohdatessa virheen synkronoinnin yhteydessa, synkronointia yrite-
taan uudelleen peraantyvasti kuusi kertaa kasvavalla viiveella. Viive virheen

sattuessa on viisi sekuntia ja viimeisella yrityskerralla kymmenen minuuttia.

6 Toteutuksen parantamisen vaihtoehtoja

Luvussa 5 esiteltyihin kommunikaation kehityskohteisiin tarjotaan seuraavaksi
parannusehdotuksia. Kehityskohteet voidaan luokitella kahteen kategoriaan:
pienimuotoisiin korjauksiin seka suurempiin kokonaisuuksiin, riippuen muutos-
ten vaativuudesta ja laajuudesta. Ensimmaisen kategorian korjausehdotusten
toteuttaminen kestaisi arviolta muutamasta henkilotyopaivasta henkilotyoviik-
koon tai -kahteen. Jokaiseen Ioydettyyn mahdolliseen parannuskohteeseen ei
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kuitenkaan ole selkeaa tai helppoa ratkaisua, eika arvioita ndiden muutosten
kestosta tai taydesta laajuudesta voi antaa ilman syvallista selvitysta aiheesta.
Esitellyt haastavammat parannuskohteet lukeutuvat jalkimmaiseen suurempien

muutoksien kategoriaan, joita kasitellaan toisessa alaluvussa erikseen.

6.1 Pienimuotoiset korjaukset

Asiakassovelluksen osasynkronoinnit

Synkronointitapahtumat aloitetaan nykyaan laitteella myos tapauksissa, joissa
yksittaisen suoritetun toimenpiteen lopputulos tulisi paivittaa palvelimelle. Kuten
luvussa 5 esiteltiin, taman takia asiakassovellus tekee jonkin verran turhaa
tyota. Kokonaisten synkronointitapahtumien kaynnistamisen sijaan tilanteittain
tehokkaampi vaihtoehto olisi suorittaa nykyisia yksittaisia synkronoinnin osia

tarpeen mukaan.

Muutoksen voisi tehda useammalla eri tavalla. Yksinkertaisin toteutustapa olisi
lisata uusi metodi Utils-luokkaan, joka nykyaan kaynnistaa synkronointitapahtu-
mat. Metodi ottaisi parametrina halutun tilanraportointityypin lisaten sita vastaa-
van luokan suoritettavaksi ITaskQueue-jonoon (koodiesimerkki 2). Uuden meto-
din kaynnistama tilanraportointi-koodiluokka paivittaisi raportoimattomat tilat pal-
velimelle, ja muut synkronoinnin muodostavat koodiluokkien instanssit voitaisiin
jattaa suorittamatta, valttyen turhalta tyolta. Tarkastellaan esimerkiksi luvussa
4.2 esiteltya uuden sovelluksen asennustehtavaa, jonka aikana suoritetaan
kolme synkronointia. Viimeinen synkronointi olisi mahdollista korvata suoritta-
malla pelkastaan ApplicationStatusDeploymentTask sovelluksen asentumisen

jalkeen.

Tata muutosta olisi mahdollista kayttaa pienentamaan asiakassovelluksen tyo-
maaraa yli 30 eri tilanteessa, jossa koko synkronointitapahtuma kaynnistetaan,
yksittaisen osan suorituksen ollessa riittava. Talla valtyttaisiin myos ylimaarai-
seltd Query-viestien lahettamiselta, mita palvelimen ei tarvitsisi kasitella. Joissa-

kin tilanteissa Query-viestin lahettaminen tilapaivityksen jalkeen on kuitenkin
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oleellinen osa synkronoinnin loppuun viemista, joten muutokset tulisi varmistaa

ja testata lapikotaisin.

Osasynkronointien tuomat hyodyt todennakdisesti olisivat kuitenkin melko mini-
maalisia, ja niiden vaikutusta olisi haastavaa mitata. Puhtaasti optimoinnin na-
kokulmasta muutos olisi kuitenkin positiivinen, ja toteutuksen ollessa nopea,
voisi kehitysta ainakin harkita. Kuvatunlaisen kasittelyn toteuttaminen sovelluk-

sien tilojen kasittelyyn saataisiin toteutettua muutaman henkilotyopaivan aikana.

Query-viestin korjaus

Query-viestien korjaus, ylimaaraisen datan lahetyksen eliminointi, voidaan luoki-
tella nopeasti korjattavaksi. Asiakassovellus lahettaa naiden viestien yhtey-
dessa salasanatunnuksen tilan palvelimelle tarpeettomasti yha uudelleen ja uu-

delleen rippumatta sen tallentamisen tilasta palvelimella.

Toiminnallisuus salasanatunnuksen tilan jatkuvaan lahettamiseen on lisatty
vuonna 2018. Tama on tehty korjauksena ongelmaan, jossa palvelin ei ollut tal-
lentanut asiakassovelluksen lahettamaa tunnuksen tilaa, kuten kuvasta 10 voi-

daan nahda Git-versionhallinnan commit-komennon viestista.

OML-2103 Android passcode reset token not always saved 31/10/2018 8.31

Kuva 10. Git-versionhallintatydkalussa nahtava commit-komento, jossa toistuva
salasanatunnuksen tilan Iahetys lisattiin.

Asiakassovellus ei saa vahvistusta palvelimelta siita, onko lahetetty tila tallen-
nettu onnistuneesti. Muokkaamalla palvelimen koodia sovellukselle voitaisiin
palauttaa tieto tallentamisen onnistumisesta esimerkiksi HTTP-otsakkeen
kautta. Taman vahvistuksen saadessaan asiakassovellus voisi lopettaa sala-

sanatunnuksen tilan lahettamisen, kunnes siihen tulisi jotain muutoksia.

Tama muutos vaatisi pienen muutoksen palvelimella ja jonkin verran sala-

sanatunnuksen lisakasittelya asiakassovelluksessa. Muutoksen toteuttaminen
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ei kuitenkaan kestaisi arviolta muutamaa henkilotydpaivaa pidempaan, silla
suurilta muutoksilta valtyttaisiin. Kuten luvussa 5 esiteltiin, tama korjaus vahen-
taisi tiedonsiirtoa Query-viestien osalta useamman gigatavun verran kuukau-

dessa ja hyoty olisi suoraan helposti mitattavissa.
FCM-ohjelmointirajapinnan kommunikaatio

NotificationService-komponenttiin kohdistuva mahdollinen pienimuotoinen opti-
mointi olisi herateviestien nopeampi lahettdminen FCM-palveluun. Nykyinen to-
teutus lahettaa herateviestit laite kerrallaan odottaen vastausta palvelusta en-
nen seuraavan lahettamista. Tama toteutus voidaan nahda seuraavasta koo-
diesimerkista 8, jossa metodi odottaa jokaisen heratyspyynnon suoriutumista

loppuun ennen seuraavan kasittelya.

public async Task WakeUpAndroidDevicesAsync (List<string> registra-
tionIds, Guid instanceGuid, WakeUpAction action = WakeUpAction.None)

{

foreach (string registrationId in registrationIds)
{
if (lawait WakeupAsync (registrationId, action))

{
}

}

Esimerkkikoodi 8. Ote FCM-palvelun kanssa keskustelevasta koodista Notifi-
cationService-komponentissa.

Vastausta odottaessa FCM-palvelusta ennen seuraavan pyynnon lahettamista

ehtii ylimaaraista odotusaikaa kertya pahimmillaan useita sekunteja maksimaa-
raa (60) laitteita herattdessa. Jos NotificationService-komponentin annettaisiin

kasitella useita pyyntdja samanaikaisesti, metodin suorittamisesta tulisi monin-
kertaisesti nopeampaa. Esimerkiksi kymmenen pyynnén samanaikainen lahet-
taminen olisi tehokkaampi ratkaisu perakkaisten HTTP-pyyntojen sijaan, erityi-
sesti tilanteissa, joissa FCM-palvelu sattuu olemaan hidas vastauksissaan. Jo-

kaisen pyynnon kestaessa esimerkiksi 100 millisekuntia, nykytoteutuksella 10
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pyyntda vie aikaa sekunnin. Jos kaikki kymmenen pyyntda suoritettaisiin sa-
manaikaisesti, pyyntojen ajan keston pysyessa samana, aikaa kaikkien pyynto-

jen lahetykseen kuluisi yhteensa 100 millisekuntia.

Aiemmin kaytettavissa olleen, hiljattain suljetun FCM legacy APIn kautta yksit-
taisella HTTP-pyynndlla oli mahdollista herattaa samanaikaisesti tuhat laitetta
(21). Vanhan ohjelmointirajapinnan kautta laitteiden kohdistaminen onnistui
kayttamalla laitteella luotua Firebase-tunnusta, joita yksittaiseen pyyntoon oli
mahdollista listata 1 000 kappaletta. Firebase-tunnukset ovat sovelluskohtaisia
tunnuksia, joita kayttamalla viestit kulkeutuvat oikeaan laitteeseen. Firebase-
tunnuksiin pohjautuva massaviestinta poistettiin uudessa ohjelmistorajapinnan
versiossa, eika yksittaisia laitteita voida samalla viestilla herattaa kayttamalla
tata laitetunnusta. Uusi ohjelmointirajapinta tarjoaa muita tapoja massaviestien
lahettamiseen, mutta nama eivat tue Miradoren tarpeita (22). Herateviestit on
kohdistettava tiettyihin laitteisiin joka kerralla, eika uuden rajapinnan tarjoamat,
toistaiseksi saatavilla olevat, massaviestinnan keinot ole tahan hyédynnetta-

vissa.

Ottaen huomioon nykyisen maaran viesteja, jotka NotificationService lahettaa
FCM-palvelulle, viestien samanaikainen lahettaminen ei lahestyisi Googlen
asettamia rajoituksia palvelun kaytolle. Tarkasteltaessa esimerkkia Googlen do-
kumentaatiossa rajapinnan kaytosta, NotificationServicen tuotannossa tunnin
aikana kasittelemat 10 000 viestia voitaisiin lahettaa halutessa muutaman se-

kunnin aikana ilman ongelmia (23).

Edella kuvailtu samanaikaisten pyyntdjen lahetyksen kasittely voitaisiin toteut-
taa muutamassa henkildtyopaivassa. Tama vahentaisi palvelimen ja FCM-pal-
velun kommunikaatioon kuluvaa aikaa moninkertaisesti tapauksissa, joissa he-

ratetdan useita Android-laitteita kerralla.

StatusTasks-luokkien korjaus

Luvussa 5 esitelty StatusTasks-koodiluokkien ongelma voitaisiin korjata asia-

kassovelluksessa noin yhden tai kahden henkildétyoviikon aikana. Koska nelja
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kuudesta tilatehtavien kasittelijasta palvelimella tukee jo useiden tilojen lahetta-
mista yhden pyynnon sisalla, riittaisi StatusTask-koodiluokkien osalta pienen

muutoksen tekeminen asiakassovellukseen kasittelyn hyodyntamiseksi.

Kuten koodiesimerkista 3 nahdaan, asiakassovellus kay lapi raportoimista vaati-
vien tehtavien tiloja ja lahettaa nama palvelimelle yksi kerrallaan. Koodia olisi
mahdollista muokata niin, etta siita poistettaisiin for-silmukka, joka iteroi jokai-
sen tilan erikseen. lteroinnin sijaan jokaisessa StatusTask-luokassa luotaisiin

yksittainen viesti, jonka viestikenttaan lisattaisiin kaikki raportoimattomat tilat.

Kaksi palvelimen luokkaa, jotka eivat talla hetkella kykene kasittelemaan useita
tiloja yhdessa pyynnossa, voitaisiin myos muokata kasittelemaan kaikki tilat ker-
ralla. Toimintalogiikka voitaisiin kopioida muista palvelimen tiloja kasittelevista
luokista, kuten palvelimen AppDeploymentStatusHandler-luokasta (Esimerkki-
koodi 7). Taman jalkeen vastaava kasittely asiakassovelluksessa voitaisiin
tehdd sama muutos kuin muihinkin StatusTask-koodiluokkiin. Téma muutos va-
hentaisi edestakaisia pyyntdja huomattavasti tilanteissa, joissa useita suoritettu-

jen tehtavien tiloja raportoidaan perakkain.

6.2 Mahdolliset suuret muutokset

Kuten luvussa 5 tuotiin esille, asiakassovelluksen kommunikaation toiminnassa
olisi parantamisen varaa. Pienempimuotoisten korjausten ohella olisi mahdolli-
sesti tarjolla lisda hyotyja, jos sovelluksen kommunikaation toimintaan tehtaisiin
suurempia muutoksia. Suurempien muutosten vaikutusten ja kannattavuuden

taydellinen selvittaminen vaatii kuitenkin syvallista tutkimusta ja laajamuotoista

testausta, mika halutessa voitaisiin suorittaa tdman tyon ajatuksiin pohjaten.

Loogisena muutoksena olisi sallia asiakassovelluksen lahettaa useita HTTP-
pyyntdja samanaikaisesti. Nykyisellaan synkronointitapahtuma keskeytyy, kun
palvelimelta odotetaan vastausta yksittaisiin viesteihin. Jos jokainen lahetetty

pyynto ei pysayttaisi synkronoinnin suorittamista vastauksen saapumiseen asti,
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synkronoinnit valmistuisivat laitteella parhaimmillaan monia sekunteja nopeam-

min laitteen suorittaessa synkronoinnin eri osia rinnakkain.

Asiakassovelluksen kannalta useiden HTTP-viestien lahettdmisen salliminen
samanaikaisesti ei vaikuta suurelta muutokselta. Kuitenkin kun synkronointipro-
sessi olettaa koodiluokkien instanssien suoritusta tietyssa jarjestyksessa, ongel-
mia muutoksista voi syntya. Esimerkiksi laitteen rekisteroityessa Miradoren lai-
tehallintaan ensimmaisena palvelimelle lahetetaan laitteen inventaario. Tahan
viestiin kerataan laitteen kaikki tunnisteet, ja palvelimella niiden avulla viimeis-
tellaan laitteen rekisterdinti. Synkronointitapahtuman seuraavia osia ei voida

suorittaa, jos tata laitteen rekisterodintia ei ole viimeistelty.

Huomioon muutosta tehdessa taytyisi ottaa synkronoinnin osien itsensa uudel-
leenkaynnistamisen kasittely. Esimerkiksi, jos viisi koodiluokkaa haluaisi kayn-
nistaa synkronoinnin uudelleen samanaikaisesti, nykyisella toteutuksella asia-

kassovellus tekisi turhaa tyota, jos synkronoinnin eri osat suoritettaisiin yhta ai-

kaa. Tama mahdollisesti aiheuttaisi myds muita ongelmia.

Jos useiden pyyntdjen samanaikaisen lahettaminen toteutettaisiin, palvelimen
kasittelema HTTP-pyyntdjen kokonaismaara pysyisi samana. Uutena ongel-
mana voisi mahdollisesti ilmeta palvelimen kyvyttomyys kasitella muuttunutta la-
hetystiheytta. Nyt pyynnot ovat tulleet asiakassovellukselta yksi kerrallaan. Uu-
della toteutuksella palvelimelle saapuisi mahdollisesti samanaikaisesti monin-
kertainen maara HTTP-pyyntoja aikaisempaan verrattuna. Talloin palvelimelle
varatut resurssit eivat valttamatta riittaisi prosessoimaan viesteja, ja sen toimin-

takyky voisi heiketa.

Ottaen huomioon muutosten vaativan paljon tyéta seka niiden mahdollisesti
synnyttamat haitat vaikuttaa samanaikaisten pyyntojen salliminen epasuotui-
salta. Sen sijaan HTTP-pyyntdjen minimointi olisi mahdollisesti parempi synkro-
noinnin optimointiratkaisu. Talldin palvelimen kokonaispyyntdmaara ja luvussa 5

esitellyn HTTP-protokollan kuormituksen vaikutus vahenisivat.
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HTTP-pyyntdjen minimointi edellyttaisi merkittdvid muutoksia seka asiakasso-
vellukseen etta palvelimen komponentteihin. Tiivistetysti sovelluksen nykyinen
tapa kasitella HTTP-pyyntoja synkronointien aikana tulisi uudistaa siten, etta nii-
den sisaltd yhdistetdan suuremmiksi yksittaisiksi pyynnoiksi mahdollisuuksien
mukaan. Esimerkiksi aiemmin esitellyn virheenkorjauksen sijaan StatusTask-
luokissa synkronointitapahtuman kaikkien osien keraama tieto voitaisiin yhdis-
taa yhdeksi isoksi pyynnoksi, jolla raportoidaan kaikkien eri osa-alueiden tehta-
vien tilat. Suurien pyyntdjen tukeminen vaatisi myos palvelimen kasittelyn muu-
toksia, kun kaiken oletetaan nykyaan toimivan yksittaisten pyyntojen kautta.
Muutoksen jalkeen synkronoinnin HTTP-pyyntdjen maara vahenisi merkitta-
vasti, silla nykyisin jokaisesta laitteella suoritetusta yksittaisesta tehtavasta lahe-

tetddn oma pyyntonsa.

Myos uusien toimenpiteiden haku palvelimelta laitteelle voitaisiin toteuttaa yksit-
taisella HTTP-pyynnolla. Talla hetkella erilaiset tehtavat ja konfiguraatiot lukeu-
tuvat kahdeksaan kategoriaan. Esimerkiksi uusien sovelluksen asennukset ja
laitteen toiminnallisuuksien konfiguroinnit ovat kumpikin omia kategorioitaan.
Asiakassovellus lahettaa kyselyviestin palvelimelle, jolloin palvelin palauttaa yh-
den kategorian kaikki toimenpiteet, jotka laitteelle on asetettu. Esimerkiksi kaikKki
asennettavat sovellukset palautetaan laitteelle kerralla. Saadakseen seuraavan
kategorian toimenpiteet sovellus lahettda uuden pyynnon. Pyyntojen lahetys

toistuu, kunnes kaikki uudet toimenpiteet ovat laitteella.

Palvelin voisi kategoria kerrallaan toteutuksen sijaan palauttaa kaikki jonossa

olevat uudet tehtavat ja konfiguraatiot yhden vastauksen sisalla. Kasittelyn uusi-
minen vaatisi melkoisesti muutoksia niin asiakassovellukseen kuin palvelimeen-
kin synkronoinnin siirtyessa toimimaan useiden pienien viestien sijaan yksittais-

ten suurien pyyntojen avulla.

Asiakassovelluksen keskeisimman osan, synkronointitapahtumien, muuttuessa
uusilta vaikeuksilta olisi vaikea valttya. Sovelluksen toiminta rakentuu vahvasti
nykyisen synkronoinnin toteutuksen ymparille, joten laajoja uudistuksia sovel-

luksen komponentteihin olisi toteutettava.
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Esitellyt HTTP-pyyntdjen muutokset voivat teoreettisesti olla tehokkaampi rat-
kaisu synkronoinnin kannalta. Synkronoinnit tapahtuisivat pienemmalla pyynto-
maaralla verrattuna nykyiseen vahentaen jokaisen HTTP-pyynnon mukana tule-
vaa kuormitusta. Kuitenkin kun huomioidaan muutosten vaatima tydmaara ja
saatavat konkreettiset hyodyt, synkronoinnin suuret muutokset eivat toistaiseksi

vaikuta houkuttelevilta.

Loppukayttajalle nakyva hyoty saataisiin synkronointien suoriutuessa nopeam-
min. Synkronoinnin suoritusaika nykyaan ei kuitenkaan ole pitka, yleensa synk-
ronoinnit kestavat muutamia sekunteja laitteen verkkoyhteyden ollessa hyva.
Suurin osa synkronoinneista tapahtuu lisaksi laitteella kayttajan huomaamatta,
joten suurin osa asiakaskunnasta ei valttamattd huomaisi juurikaan eroa aiem-

paan.

Komponentteja uudelleen kirjoittaessa asiakassovelluksen koodikantaa voitai-
siin samalla mahdollisesti uudistaa. Samalla komponentteja olisi mahdollista
tuottaa nykyista helpommin testattavaa koodia, joka mahdollistaisi paremman
automaatiotestauksen toteuttamisen, vaikka kayttajille nakyvat hyoddyt jaisivatkin
tassa pienemmiksi. Toisaalta taas testauksen parantuessa todennakaoisyys oh-
jelmiston virheille pienenee, jolloin kayttajat kohtaisivat vahemman ongelmia oh-

jelmiston kaytossa.

HTTP-pyyntdjen minimointi voi olla hyddyllistda myds palvelimen toiminnan kan-
nalta Miradoren laitemaaran jatkaessa kasvuaan. Mikali jossain vaiheessa
pyyntdjen maaraa halutaan syysta tai toisesta vahentaa, Android-asiakassovel-
luksen osalta se olisi teknisesti mahdollista. Muutokset voivat toisaalta vaikuttaa
kokonaisuuteen haitallisestikin. Kuvaillut muutokset vaativat paljon uutta koodia,
jolloin uusia ohjelmointivirheita voi syntya. Myos muuttunut viestinnan luonne
asiakassovelluksen ja palvelimen valilla voi aiheuttaa ongelmia, esimerkiksi
viestien koon muuttuessa ja viestin keskimaaraisen kasittelyn keston kasva-
essa. Laajamuotoinen ja hyvin suunniteltu testaaminen ongelmien valttamiseksi

olisi tarkeaa, jos suurempia muutoksia alettaisiin harkita.
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7 Tulokset ja yhteenveto

Tyon tarkoituksena oli tutkia Miradoren Android MDM -asiakassovelluksen ja
palvelimen valista kommunikaatiota ja sen komponentteja etsien mahdollisia ke-
hityskohteita ja esittda niihin ratkaisuja. Android-asiakassovelluksen toimintaa ja
kommunikaatiota palvelimen kanssa esiteltiin esimerkein ja havainnollistettiin
kuvien avulla. Kommunikaation toteutusta analysoitiin, ja siita l0ytyneita kehitys-
kohteita tuotiin esille. Loytyneisiin pienempiin kehityskohteisiin ehdotettiin kay-
tannon ratkaisuja. Lopuksi pohdittiin viela suurien muutosten toteutusta ja vaiku-

tuksia.

Kommunikaation toteutuksesta I0ytyi selkeita, pienia kehityskohteita, joiden kor-
jaaminen olisi helpohkoa ja vaikutus selkea. Esimerkiksi oletettavasti epahuomi-
ossa toteutettu asiakassovelluksen StatusTask-luokkien tilojen yksittain kasittely

saataisiin huomattavasti tehokkaammaksi pienella vaivalla.

Suurempien synkronointitapahtumien muutosten osalta tarvittava tydon maara ei
todennakoisesti tuottaisi riittavasti hyotyja, jotta toteutus olisi kannattavaa. Toi-
saalta, jos tulevaisuudessa esimerkiksi huomataan suuren pyyntdmaaran ai-

heuttavan ongelmia, voidaan naiden muutosten tekeminen ottaa harkintaan.

Kaiken kaikkiaan asiakassovelluksen kommunikaatio palvelimen kanssa pie-
nista kehityskohteista huolimatta on kuitenkin toimivaa. Nykytoteutus palvelee
kayttotarpeita hyvin, eika sen toiminnassa ole huomattu suuria ongelmia tuotan-
tokaytdssa. Ehdotettujen pienien muutosten toteutumisen jalkeen voitaisiin to-
deta asiakassovelluksen ja palvelimen valisen kommunikaation, nykytoteutuk-

sen puitteissa, olevan tehokasta.
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NotificationService-komponentin Managed Google Play -viestit

NotificationService-komponentin kasittelemat viestit viestityypeittain Managed

Google Playn osalta heinakuun 2024 ensimmaisten neljan viikon ajalta.

& message: Finished processing message with Method ApplyAFWManagedConfiguration X |+ Add filter

= 151,737 hits @ Chart options
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2,000
| [ | [ [TTemmmm— e — m
2024-07-07 00:00 2024-07-14 00:00 2024-0 7-28 0000

Jul1, 2024 @ 00:!

Kuva 1. Kasitellyt ApplyAFWManagedConfiguration-viestit.

[S) message: Finished processing message with Method RemoveAFWManagedConfiguration x | + Add filter

= 1,459,247 hits @ Chart options
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2024-07-07 00:00 2024-07-14 00:00 2024-07-21 00:00 2024-07-28 00:00

Jul 1, 2024 @ 00:00:00.000 - Jul 29, 2024 @ 00:00:00.000

Kuva 2. Kasitellyt RemoveAFWManagedConfiguration-viestit.

[G] message: Finished processing message with Method AddAFWApplicationsToProductPolicy x | + Add filter

= 15,417 hits @ Chart options
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s00
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2024-07-07 00:00 2024-07-14 00:00 2024-07-21 00:00 2024-07-28 00:00

Jul'1, 2024 @ 00:00:00.000 - Jul 29, 2024 @ 00:00:00.000

Kuva 3. Kasitellyt AddAFWApplicationsToProductPolicy-viestit.

@ message: Finished processing message with Method R licatic icy % |+ Add filter

= 915 hits # Chart options
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o m—— --I- . [ | — ..-__.— — . . . _
2024-07-07 00:00 2024-07-14 00:00 2024-07-21 00:00 2024-07-28 00:00

Jul 1, 2024 @ 00:00:00.000 - Jul 29, 2024 @ 00:00:00.000

Kuva 4. Kasitellyt RemoveAFWApplicationsFromProductPolicy-viestit.
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©

message: Finished processing message with Method InstallAFWApplication X |+ Add filter

= 263,124 hits

5 Chart options
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2024-07-07 00:00 2024-07-14 00:00 2024-07-2100:00 2024-07-28 00:00
Jul 1, 2024 @ 00:00:00.000 - Jul 29, 2024 @ 00:00:00.000

Kuva 5. Kasitellyt InstallAFWApplication-viestit.
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