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Tämän opinnäytetyön tarkoituksena on tutkia miten riskienhallinnan jatkuvuutta olisi mahdollista 
hallita pienen ohjelmistoyrityksen näkökulmasta. Toimeksiantaja on kotimainen yritys, jossa 
työskentelee reilut 40 henkilöä. Kohdeyrityksessä on käynnissä ISO 27001 sertifikaattiin täh-
täävä projekti. Projekti alkoi keväällä 2024 ja aika pian projektiryhmälle kävi selväksi, että sertifi-
kaatin eteen täytyy tehdä paljon töitä.  

Yritystoimintaan liittyy aina riskejä, osa niistä on negatiivisia ja osa positiivisia. Yrityksen on 
hyvä tunnistaa omaan liiketoimintaansa liittyvät riskit, jotta niihin on helpompi varautua. Opin-
näytetyössä paneudutaan siihen miksi riskienhallinta on tarpeellista ja mitä kaikkea se vaatii on-
nistuakseen. Kuten lähdekirjallisuudesta kävi ilmi niin kyseessä on laaja kokonaisuus, joka edel-
lyttää sitoutumista yrityksen joka tasolta. Opinnäytetyön näkökulma oli negatiivisissa riskeissä. 

Teoreettisessa viitekehyksessä esiteltiin ensin ISO 27001 standardin perusteita. Kyseessä on 
tunnettu standardi, jolla yritys voi osoittaa, että sen tietoturvan hallintajärjestelmä on toteutettu 
hyvien käytänteiden mukaisesti. Seuraavaksi tutkittiin riskienhallintaa. Sitä tarkasteltiin ensin 
yleisellä tasolla. Millaisia riskejä on ja miten niihin liittyviä seurauksia voi määritellä. Mitä riskien-
hallinta tarkoittaa käytännössä, miten yritys voi löytää riskienhallinnan optimitason. Kolmas osio 
teoreettisessa viitekehyksessä keskittyi jatkuvuussuunnitteluun ja jatkuvuudenhallintaan. Jatku-
vuussuunnittelu on osa yrityksen riskienhallintaa ja tietoturvallisuutta. Se on päättymätön pro-
sessi, joka vaatii sitoutumista, säännöllistä seurantaa ja ylläpitoa.  

Opinnäytetyön varsinainen tutkimus tehtiin aivoriihenä. Siihen osallistui tutkimuksen tekijän li-
säksi 6 osallistujaa kohdeyrityksestä. Aivoriihi toteutettiin verkkokokoussovelluksella ja tulokset 
kirjattiin virtuaaliselle kirjoitustauluille. Aivoriihessä ideoitiin ensin keinoja, miten riskienhallintaa 
kannattaisi järjestää ja seurata. Seuraavaksi näkökulma vaihdettiin mahdollisiin haasteisiin. Vii-
meiseksi tarkasteltiin tiettyjä riskipääryhmiä ja pohdittiin pitäisikö eri riskipääryhmiin kohdistaa 
erilaista jatkuvuudenseurantaa vai voidaanko kaikkia ryhmiä seurata samalla tavalla. 

Lopputuloksena voi todeta, että yrityksen kannattaa ottaa riskienhallinta osaksi jatkuvaa toimin-
taansa riippumatta siitä onko tähtäimessä joku tietty sertifiointi vai ei. Joka tapauksessa riskien-
hallintatyöstä on yritykselle hyötyä, vaikka se vaatii varsinkin aluksi paljon työtä. On olennaista, 
että riskienhallinnasta tulee säännöllistä, prosessit ovat hyvin dokumentoitu ja mukana on sitou-
tuneita henkilöitä.  
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Sanasto 

Auditointi toimenpide, jolla arvioidaan tietoturvallisuustasoa (Ilmonen, 

Kallio, Koskinen & Rajamäki 2022, luku Sanasto). 

ISMS Information Security Management System, tietoturvan hallin-

tajärjestelmä. 

ISO/IEC 27001:2023 tutkimushetkellä käytössä oleva ISO-standardin versio. 

Jatkuvuussuunnittelu tarkoittaa toimenpiteitä, joilla yritetään ennalta varautua toi-

mintaa häiritseviin ongelmatilanteisiin (Iivari & Laaksonen 

2009, 18). 

Jäännösriski tarkoittaa sellaista osaa alkuperäisestä riskistä, joka pääte-

tään jättää hallintatoimien ulkopuolelle. Tunnistetut jäännösris-

kit joko hyväksytään tai käsitellään. (Digi- ja väestötietovirasto 

2022.) 

Operatiivinen riski syntyy epäonnistuneista prosesseista, inhimillisistä tekijöistä 

tai järjestelmän hajoamisesta (Hillson 2023, 56). Liittyvät yri-

tyksen päivittäisiin toimintoihin (Ilmonen ym. 2022, luku 3.1).  

Riski tarkoittaa epävarmuuden vaikutusta tavoitteisiin. Riski voi olla 

myönteinen tai kielteinen (Juvonen, Koskensyrjä, Kuhanen, 

Kämppi & Talala 2023, 12). 

Riskienhallinta tarkoittaa järjestelmällistä toimintaa, joka sisältää riskianalyy-

sin lisäksi suunnittelua, toteutusta, seurantaa ja mahdollisia 

korjaavia toimenpiteitä (Kokonaisturvallisuuden sanasto 2017, 

50). 

Riskinkantokyky tarkoittaa organisaation kykyä sopeutua niihin seurauksiin, 

joita toteutuneista riskeistä tulee (Digi- ja väestötietovirasto 

2022).  

Riskirekisteri sisältää tunnistetut riskit ja niihin liittyvät arvioinnit (Digi- ja vä-

estötietovirasto 2022). 
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1 Johdanto 

Opinnäytetyön aihe liittyy ISO 27001 standardin riskienhallintaprosessiin. ISO 27001 on kansainvä-

linen tietoturvaan keskittyvä standardi, joilla organisaatiot voivat hallita tietoturvaansa (Digiturvamalli 

s.a.). Riskienhallinta on yksi standardin kattamista osa-alueista. ISO 27001 standardin yhteydessä 

usein käytetään myös termiä ISMS, joka tarkoittaa tietoturvan hallintajärjestelmää.  

Riskienhallintaan olisi jokaisen organisaation hyvä kiinnittää huomiota. On tärkeää tunnistaa erilaiset 

riskit, jotta organisaation toiminta voi nopeammin palautua normaaliksi, jos mahdollinen riski lau-

keaa. Riskejä on monenlaisia ja niillä on eritasoisia vaikutuksia. Esimerkiksi tilojen ja laitteiden suo-

jaus, henkilöstön fyysinen turvallisuus ja tietojärjestelmien tietojen suojaus ovat osa-alueita, joita 

riskit voivat koskea.  

Tämän opinnäytetyön tarkoituksena on tutkia miten riskienhallinnan jatkuvuutta olisi mahdollista hal-

lita pienen ohjelmistoyrityksen näkökulmasta. ISO-sertifioinnilla tavoitellaan organisaatiolle pysyviä 

malleja ja prosesseja, joilla voidaan tarvittaessa varmistaa asioiden olevan kunnossa.  

Tällaiset laajat vaatimuskehikot, kuten ISO 27001, voivat tuntua ylivoimaisilta hankkeilta yrityksille, 

joilla ei ole omaa monen hengen tietohallinto-osastoa. Pienemmissä yrityksissä harvemmin on työn-

tekijöitä, jotka voisivat päätoimisesti paneutua pelkästään standardin vaatimuksiin. Myös pienissä 

yrityksissä on kuitenkin tarve osoittaa, että tietoturva on hoidettu asianmukaisesti. Yksi keino tämän 

todistamiseen on erilaiset standardit. 

Ei kuitenkaan riitä, että yritys laittaa auditointia silmällä pitäen kertaalleen tietoturvansa ja dokumen-

taationsa kuntoon. Tämä vaatii myös jatkuvuutta ja seurantaa, tarvitaan uusia rutiineja ja prosesseja. 

Kuinka tällainen seuranta olisi paras hoitaa, kun pienessä yrityksessä tehtävään ei ole mahdollista 

palkata ketään päätoimisesti? Entä kun henkilökunta vaihtuu, miten estetään tietovuoto ja varmiste-

taan todellinen jatkuvuus? 

Tavoitteena on löytää selkeitä ideoita siitä, miten ISO-standardissa määritellyt prosessit ja mallit 

saadaan jouhevasti osaksi yrityksen toimintaa ja rutiineja, sekä miten pystytään varmistamaan jat-

kuvuus, jotta valitut toimintamuodot eivät unohdu heti, kun auditointi on tehty ja sertifikaatti on saatu. 

Sertifioinnin voimassa pitämiseksi sisäisiä ja ulkoisia auditointeja täytyy tehdä jatkuvasti, vähintään 

kerran vuodessa. Tämä opinnäytetyö ei keskity yrityksen liiketoiminnan kaikkien häiriötilanteiden 

tunnistamiseen eikä tässä ole tarkoitus tehdä yritykselle toipumissuunnitelmaa. Riskien osalta näkö-

kulma on negatiivisissa riskeissä. 
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1.1 Tutkimuskysymykset 

Tutkimuksessa pyritään vastaamaan seuraaviin kysymyksiin: 

− K1. Miten määritellään yrityksen riskit? 

− K2. Onko ISO 27001 sertifioinnista apua yrityksen riskienhallinnalle? 

− K3. Miten varmistetaan riskienhallinnan seuranta ja jatkuvuus? 

1.2 Toimeksiantaja 

Opinnäytetyön toimeksiantaja on työnantajani Kehätieto Oy. Se on pieni kotimainen ohjelmistoalan 

yritys, jossa työskentelee reilut 40 henkilöä. Yritys on perustettu vuonna 1989. Päätoimipiste on Hel-

singissä, mutta työntekijöitä on ympäri Suomea. Kehätiedon päätuote on selainkäyttöinen toimin-

nanohjausjärjestelmä, jolla asiakas voi hallita esim. jäsentensä tietoja. Yrityksen eri järjestelmiä on 

käytössä lähes sadassa suomalaisessa järjestössä ja liitossa. Asiakaskenttä on laaja edunvalvonta- 

ja harrastejärjestöistä puolueisiin. Tietosuoja ja tietoturva ovat erittäin tärkeässä asemassa ja tätä 

halutaan vahvistaa ISO 27001 -sertifioinnilla. 

Projektissa on alusta lähtien ollut noin 5 hengen ydinporukka, joka vie standardia eteenpäin muiden 

töiden ohessa. Projektiryhmässä on mm. tietosuojavastaava, muutama projektipäällikkö ja teknolo-

giajohtaja. Lähes kaikki heistä ovat olleet Kehätiedossa töissä jo useita vuosia, ja heillä on koke-

musta yrityksen eri toiminnoista ja toimintatavoista. Projektiryhmän kokoonpano on hieman elänyt 

projektin aikana ja viimeisimmän muutoksen myötä talvella 2025 mukaan tuli myös toimitusjohtaja.  

Toimeksiantajan tavoitteena on saada selkeyttä ISO 27001 standardista sekä konkreettisia lopputu-

loksia siitä, miten riskienhallinnan jatkuvuutta kannattaisi toteuttaa. Pienessä yrityksessä tieto on 

monesti henkilösidonnaista ja tätä halutaan sertifioinnin osalta välttää. Projektista on tulossa jatkuva, 

joten tietoa pitää pystyä jakamaan ja prosessien pyöriä, vaikka henkilökunnassa olisi vaihtuvuutta. 

Toimeksiantajalla ei vielä ole valmiita prosesseja sertifiointiin liittyen, joten tässä on hyvä kehittämis-

mahdollisuus.  
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2 ISO 27001 standardi 

ISO/IEC 27000 standardisarja on tietoturvallisuuden johtamisjärjestelmä, jonka avulla yritys suojaa 

tieto-omaisuuttaan. Standardi antaa neuvoja ja vaatimuksia tietoturvallisuuden eri osa-alueiden hal-

lintaan. Vaatimukset on tehty yleisluonteisiksi, jotta ne sopisivat useimmille organisaatioille. (SFS 

Suomen Standardit ry. s.a.) ISO 27001 standardia tukee joukko muita parhaita käytäntöjä kuvaavia 

standardeja. Näistä jokainen sisältää lisäohjeita tietystä tietoturvan hallinnan osa-alueesta. Standar-

diperhe kasvaa ja kehittyy jatkuvasti. (Calder 2024, luku Introduction.)  

ISO-standardit pohjautuvat englantilaiseen BS25999-standardiin. Se oli pitkään laajimman kanna-

tuksen saanut ja eniten lainattu jatkuvuussuunnittelun standardi, joka määritteli jatkuvuussuunnitte-

luprosessin terminologian ja periaatteet. Tietoturvallisuuden riskienhallintajärjestelmää ja tietoturval-

lisuusvaatimuksia on kuvattu ISO 27000 -perheen standardeissa. (Ilmonen ym. 2022, luku 1.4.)  

ISO/IEC 27001:n alkuperäinen versio julkaistiin vuonna 2005. Kuten nimestä käy ilmi, standardi on 

kehitetty yhteistyössä Kansainvälisen standardointijärjestön (ISO) ja Kansainvälisen sähköteknisen 

komission (IEC) kanssa. (Kamil, Lund & Islam 2023, 702.) 

ISO 27001 tunnustetaan maailmanlaajuisesti ja sertifioinnilla yritys voi osoittaa, että sen tietoturvan 

hallintajärjestelmä on linjassa parhaiden käytäntöjen kanssa. Usein myös asiakkaat ja kumppanit 

ymmärtävät sertifikaatin tärkeyden. Viitekehys määrittelee pakolliset elementit, jotta se on standardin 

mukainen. Standardi on vähimmäisvaatimus. (Calder 2024, luku Introduction.) Standardi edellyttää, 

että organisaatio parantaa jatkuvasti oman tietoturvan hallintajärjestelmänsä tehokkuutta ja soveltu-

vuutta. Tämä on mahdollista yhdistämällä seurantaa, mittausta ja korjaavia toimenpiteitä muodolli-

sen tarkastusprosessin ja sisäisen tarkastuksen kanssa. ISO 27001 edellyttää tehokkuusmittauksia 

ja tulosten sisällyttämistä johdon arviointikokoukseen. (Calder 2024, luku 8.) 

2.1 Koko yrityksen ohjenuora 

Turvallisuuskulttuuri tulee nähdä osana organisaatiokulttuuria eikä se ole siitä erillään oleva asia. Se 

on näkymätöntä toimintaa, joka pohjaa turvallisuuteen liittyviin arvoihin ja perusoletuksiin. Hyvä tur-

vallisuuskulttuuri vaatii koko henkilöstöltä vahvaa sitoutumista. Esimiesten vastuulla on huolehtia 

valvonnasta, koulutuksesta sekä määritellä vastuut ja työn turvallinen tekeminen. (Martikainen & 

Ranta 2020, 17.) Calder (2024, luku Introduction) tarkentaa, että tietoturvallisuuden suunnittelu ja 

toteutus ei ole pelkästään IT-tiimin vastuulla vaan se kuuluu myös johdon vastuulle. Se vaatii paljon 

johtamistaitoja ja erilaisia ominaisuuksia projektinhallinnasta ja priorisoinnista viestintään, delegoin-

tia, seurantaa ja kurinalaisuutta. Hyvän sisäisen käytännön ja tietoturvatietoisuuden saavuttaminen 

edellyttää yrityksen kulttuurin muutosta.  
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Standardin käyttöönottoprojektissa on tärkeää kiinnittää huomiota siihen, että standardin syvin ole-

mus tulee ymmärretyksi. Hienoimmatkaan pääprosessit eivät ole hyödyllisiä organisaatiolle, jos ne 

ovat irrallaan organisaation perustoiminnoista. Organisaation keskeisillä arvoilla tulee olla selkeä 

yhteys riskienhallinnan periaatteisiin. Puitteiden tulee olla osa konkreettista dynaamista johtamista. 

(Suomen Standardisoimisliitto SFS ry 2021, 31.) 

Kuten Kamil ja muut (2023, 717) huomauttavat, standardissa esitetyt vaatimukset voivat olla moni-

mutkaisia ja haastavia toteuttaa. Niiden läpivienti onnistuneesti voi vaatia yritykseltä paljon työtä ja 

asiantuntemusta. Myös sidosryhmien välillä on eroja siinä, miten standardi käsittelee riskienhallin-

nan toimenpiteitä. Standardi opastaa käsittelemään riskejä ja mahdollisuuksia, mutta eri sidosryhmät 

saattavat tarvita myös muita menetelmiä tai lähestymistapoja, jotta he pystyvät paremmin tunnista-

maan oman ympäristönsä riskit.  

Culot, Fattori, Podrecca ja Sartor (2019, 83) toteavat artikkelissaan, että heidän haastatteluidensa 

mukaan erityisesti ISO 27001 standardin koetaan tuovan vain rajoitettua tukea johtajille. Standardeja 

pidetään byrokraattisina ja monimutkaisina eikä ne ole suuntautuneita käytännön ratkaisuihin. Tek-

nologia kehittyy vauhdilla, jolloin suositukset ja tarkistuslistat vanhentuvat nopeasti. Standardin im-

plementointi voi tuntua kosmeettiselta muutokselta eikä kovin merkittävältä.  

2.2 Tulosten mittaaminen ja arviointi 

Organisaation täytyy kyetä mittaamaan miten turvallisuustavoitteissa on edistytty. Jotta mittaus on 

hyödyllistä, on tunnistettava mitä mitataan, miten mitataan ja milloin mitataan. Esimerkiksi näiden 

toimien tehokkuuden mittaus olisi tärkeää (Calder 2024, luku 8): 

− Riskienhallinnassa tunnistetut merkittävimmät riskit. 

− Organisaation tietoturvatietoisuus, koulutukset sekä niiden kustannustehokkuus. 

− Haavoittuvuuksien hallinta ja korjaus. 

− Kulunvalvonta ja ulkoiset sopimukset.  

− Tapahtumien käsittelyprosessit. 

− Alueellinen turvallisuus ja korjaustoimenpiteiden nopeus.  

ISO 27001 standardi edellyttää sisäisiä ja ulkoisia auditointeja suunnitelluin väliajoin. Ei riitä, että 

tietoturvan hallintajärjestelmä toimii teoriassa. Sen täytyy toimia myös reaalimaailmassa. Kun riskit 

on tunnistettu ja sopivat hallintakeinot on valittu, niin on hyvä varmistua, että hallintakeinot toimivat 

oikealla tavalla ja mahdollisissa vikatilanteissa myös hätävastatoimet toimivat. (Calder 2024, luku 8.) 

Calderin (2024, luku 8) mukaan testit voi jakaa neljään tyyppiin. Ensimmäisenä on sisäinen audi-

tointi, jossa koulutettu auditoija selvittää, että paperilla kuvattu menettely on totta myös käytännössä. 

Nämä koulutetut sisäiset tarkastajat on valittu jo standardin käyttöönottoprojektissa ja ne voivat tulla 
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yrityksen eri osastoilta. Tärkeää on, etteivät he tarkasta sitä osaa yrityksen toiminnoista, joista he 

ovat itse vastuussa. Tällöin he täyttävät auditointitiimin vaatimukset. Toisena testityyppinä on rajoi-

tettu paperikoe. Kyseessä on älyllinen harjoitus. Siinä on osallisena useampi henkilö, jotka tuntevat 

yrityksen haavoittuvuudet sekä mahdolliset uhat. Tarkastajan tulee kyetä loogisesti testaamaan eri 

kontrollien kuten liiketoiminnan jatkuvuuden tai tapausten hallinnan tehokkuutta.  

Kolmantena testityyppinä on rajoitettu reaalielämän arviointi. Tämä voi tarkoittaa esimerkiksi palve-

linhuoneen virran katkaisemista työpäivän aikana. Tällöin saadaan selville toimivatko suojausmene-

telmät ja palvelimen sammutustoimenpiteet määritellyllä tavalla. Tällaisissa testeissä tulee olla 

varma siitä, että järjestelmät saadaan palautettua alkuperäiseen tilaan, jos kaikki ei mene suunnitel-

mien mukaan. Tosielämän arviointiin kuuluu myös sertifioidun ammattilaisen tekemä penetraatiotes-

taus. Siinä tarkistaja yrittää tunkeutua organisaation järjestelmiin erilaisilla menetelmillä, joita ei ole 

aikaisemmin tunnistettu. Testin jälkeen voidaan arvioida ovatko käytetyt menetelmät aitoja uhkia, 

joihin organisaation tulisi valmistautua. (Calder 2024, luku 8.)  

Neljäs testityyppi on laajamittainen skenaarioarviointi. Sillä testataan yleensä kyberhäiriöitä ja liike-

toiminnan jatkuvuussuunnitelmaa. Tässä testissä yritetään simuloida usean päivän tapahtumat ly-

hyemmässä ajassa. Osallistujilta vaaditaan oman roolinsa tunnistamista ja tehtävien suorittamista. 

Nämä testit vaativat huolellista suunnittelua etukäteen ja mahdollisesti myös ulkopuolisia asiantun-

tijoita. Kaikki tietoturvan hallintajärjestelmän osa-alueiden auditoinnit ja testit tulee olla tehty vuoden 

aikana. Ulkopuoliset sertifioijat tarvitsevat todisteita tehdyistä tarkastuksista ja testeistä. Näillä on 

merkitystä implementoinnin viimeisessä vaiheessa eli varsinaisen sertifikaatin hakemisessa. (Calder 

2024, luku 8-9.)   
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3 Riskienhallinta  

”On muistettava, että riski on kaksiteräinen miekka. Jos sitä hallitsee oikeaoppisesti, tulok-
sena on arvon luominen ja säilyttäminen” (Suomen Standardisoimisliitto SFS ry 2021, 12). 

Heti kun yritys aloittaa toimintansa, syntyy operatiivisia riskejä. Sellaisia ovat esimerkiksi häiriöt, pe-

tokset, inhimilliset virheet, lakirikkomukset, digitaaliset hyökkäykset ja luonnonkatastrofit. Operatiivi-

set riskit ovat yhtä vanhoja kuin liiketoiminta ja liiketoiminnan kasvun mukana kehittyivät myös ope-

ratiiviset riskit. (Hillson 2023, 56.) Riskit kuuluvat liiketoimintaan. Riskienhallinnan ei ole tarkoitus 

poistaa kaikkia riskejä. Sillä ennemminkin yritetään ymmärtää yrityksen toimintaa ja hallita liiketoi-

mintaympäristön eri mahdollisuuksia ja rajoitteita. Riskienhallinta on toimintamalli, joka tähtää pysy-

vään prosessimaiseen toiminnan jatkuvaan kehittämiseen. (Ilmonen ym. 2022, luku 2.1.) 

Aven ja Thekdi (2022, 207) ovat sitä mieltä, että riskienhallinnassa on pitkälti kyse oikean tasapainon 

löytämisestä kehityksen ja suojelun välillä. Suojelua tukevat varovaisuus ja ennalta varautumisen 

periaatteet ja niihin liittyvät strategiat. Kehitystä taas edistetään ottamalla ja hyväksymällä riskejä 

uusia arvoja tavoiteltaessa. Riskiarviointien kautta yritetään saavuttaa tasapaino näiden välille ja se 

tarkoittaa, että riskeistä ei voi puhua erikseen vaan ne kuuluvat aina osana käsiteltäviin vaihtoehtoi-

hin. Hopkin ja Thompson (2022, 31) näkevät riskienhallinnan tarjoavan myös mahdollisuuksia ja he 

uskovat, että tällaisten riskien hallinta tulee olemaan tulevaisuudessa avainasemassa. 

3.1 Riskienhallinnasta yleisesti 

Riskienhallinta ja jatkuvuus ovat laajoja asiakokonaisuuksia ja toimintamalleja, jotka vastaavat yri-

tyksen jatkuvuuden toteuttamisesta. Näistä muodostuu kokonaisvaltainen toimintamalli, jossa eri 

osien väliset periaatteet, roolit ja vastuut yhdessä muodostavat dynaamisen prosessimaisen toimin-

nan. (Suomen Standardisoimisliitto SFS ry 2021, 7.) Kun määritetään yrityksen kokonaisvaltaista 

riskienhallintaa, on tärkeää pyrkiä tunnistamaan kaikki potentiaaliset riskit. Sen jälkeen tunnistetut 

riskit voidaan arvottaa, analysoida ja priorisoida. Tämän jälkeen tarkentuu mitkä riskit ovat merkittä-

viä ja mitkä tarvitsevat vähemmän hallintakeinoja. (Ilmonen ja muut 2022, luku 3.1.) 

Tunnistetuille riskeille tulee suunnitella vastuutahot, riskienhallinnalliset toimenpiteet sekä niiden ta-

voiteaikataulut. Jotkut riskit voivat vaatia päätöksiä ja toimenpiteitä hallituksen taholta, jos toimivan 

johdon valtuudet eivät riitä. On tärkeää havaita ja hallita myös eri liiketoimintojen väliin jääviä riskejä 

ja varmistaa sujuva viestintä ja tiedonvaihto organisaation sisällä. (Suomen Standardisoimisliitto 

SFS ry 2021, 29.) 

Riskienhallinnassa arvioidaan riskitaso sekä riskin käsittely. Myös jäännösriskiin on kiinnitettävä 

huomioita. Riskin käsittelyssä riskiä voidaan jakaa tai lieventää. Se voidaan myös poistaa tai torjua. 

Joskus voi olla tarpeen ottaa riski. On hyvä huomioida, että riskin käsittely saattaa muuttaa tai 
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aiheuttaa uusia riskejä. Kaikille riskeille, joita organisaatio ei voi hyväksyä, olisi tärkeää tehdä ennal-

taehkäiseviä toimenpiteitä sekä ohjeistus siitä, miten toimitaan, jos riski toteutuu. Riskien arvioinnista 

on hyvä tehdä kirjallinen dokumentaatio ja kuvata siinä selkeästi tunnistetut riskit ja riskienhallinta-

prosessi. Riskitason voi määrittää riskilukuna tai sanallisesti. Riskianalyysin pohjalta voidaan arvi-

oida riskin merkitystä ja verrata tuloksia riskikriteereihin. (Martikainen & Ranta 2020, 19-20.)  

Toiminnan sietokyvyllä tarkoitetaan yritysten kykyä ehkäistä, mukautua, reagoida, toipua ja oppia 

toimintahäiriöistä. Yritysten on hyvä varmistaa, että niillä on tarpeeksi resursseja pysyä sietokykyi-

senä riskien yhteisvaikutusta vastaan. Tähän tarpeeseen on kehitetty operatiivinen riskienhallinta. 

(Hillson 2023, 56.) Operatiiviset riskit ovat yleensä luonteeltaan ei-taloudellisia. Ne liittyvät valvonnan 

heikkouksiin, ennakkoluuloihin ja ihmisten epäonnistumisiin sekä toimintaympäristön muutoksiin. 

Operatiivisilla riskeillä voi olla seurauksia, jotka ovat ensin ei-taloudellisia, mutta joista myöhemmin 

voi tulla taloudellisia seuraamuksia. (Hillson 2023, 60-61.) 

Kuten Martikainen ja Ranta (2020, 20) toteaa, riski voi olla merkityksetön, vähäinen, kohtalainen, 

merkittävä tai sietämätön (kuva 1). Organisaatio voi tietoisesti hyväksyä tietyt riskit.  

 

Kuva 1. Esimerkki riskiluvun laskennasta ja riskin arvioinnista (Martikainen & Ranta 2020, 20) 

3.2 Näkökulma organisaatioon 

Kokonaisvastuu riskienhallinnan järjestämisestä kuuluu yrityksen hallitukselle. Riskienhallinnan tu-

lee sisältää keskeiset osa-alueet ja olla selkeästi jäsennetty. (Suomen Standardisoimisliitto SFS ry 

2021, 28.) Tehokas tietoturvan hallintajärjestelmä auttaa organisaatiota saavuttamaan 
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tietoturvatavoitteensa (Calder 2024, luku 8). Riskienhallinta on olennainen osa hyvää turvallisuus-

kulttuuria ja organisaatiota ohjataan ja johdetaan sen avulla. Kokonaisvaltainen riskienhallinta kattaa 

strategiset, taloudelliset, operatiiviset ja vahinkoriskit. Organisaation kaikissa toiminnoissa ja tasoilla 

tarvitaan riskienhallintaa. (Martikainen & Ranta 2020, 18.) 

Riskienhallinnan tarkoitus ei ole hallita kaikkia riskejä samalla tavalla. Riskien analysoinnin idea on 

löytää ne positiiviset ja negatiiviset asiat, joihin yrityksen kannattaa panostaa, jotta saadaan paras 

lopputulos. Varsinkin isoissa organisaatioissa voi olla haastavaa tehdä yhteistyötä organisaatiorajo-

jen yli. Riskienhallinnan eri työvaiheiden ja raportoinnin kautta toimintoihin tulee enemmän läpinäky-

vyyttä, joka voi osaltaan auttaa yritystä löytämään yhteisiä ja kaikkia palvelevia ratkaisuja. Riskien-

hallinnan kautta saadaan laajemmin tietoa yrityksen tämänhetkisestä tilasta. (Ilmonen ja muut 2022, 

luku 1.2.) 

Riskienhallinnan käyttöönotto vaatii kärsivällisyyttä, ennakointia ja omistautumista. Se ei tapahdu 

yhdessä yössä vaan on monivuotinen ponnistus. (Lam 2017, luku 5.) Riskienhallinnan prosesseja ei 

voi kopioida toisista organisaatioista vaan niiden pitää olla räätälöity organisaation omiin tarpeisiin. 

Dynaamisella riskienhallinnalla on mahdollista ennakoida, havaita ja reagoida oikea-aikaisesti sisäi-

siin ja ulkoisiin muutoksiin. On tärkeää, että lähtötiedot perustuvat parhaaseen saatavissa olevaan 

tietoon. Lisäksi on huomioitava inhimilliset ja kulttuuriset tekijät. (Martikainen & Ranta 2020, 19.)  

Organisaation riskienhallinnan pitäisi olla yrityksen toimintaan liittyvä prosessi eikä se saisi olla irral-

laan yrityksen muusta toiminnasta. On hyvä huomioida, että myös yhteiskunnan arvot saattavat vai-

kuttaa yrityksen riskienhallintaan ja niihin liittyviin vaatimuksiin. Yrityksen työntekijöillä on oma ta-

pansa suhtautua riskeihin ja se vaikuttaa heidän toimintatapoihinsa. Tämän vuoksi riskienhallintatyö 

vaikuttaa ihmisten johtamiseen. Tällöin riskienhallinnasta vastaavilta edellytetään riskinsietokykyä 

suhteessa omiin johtamistaitoihinsa. (Ilmonen ym. 2022, luku 1.5.) 

Aven ja Thekdi (2022, 215) ovat sitä mieltä, että oikeassa riskienhallinnassa riskejä ei uhrata muiden 

etujen ja huolenaiheiden kustannuksella. Tämä pyritään varmistamaan käyttämällä riskien hyväksy-

miskriteereitä. On kuitenkin hyvä pohtia missä määrin tällaiset kriteerit ovat tehokkaampia tähän 

tarkoitukseen kuin muut lähestymistavat. Olennaista on, että yrityksen johto on sitoutunut käsittele-

mään kaikkia asiaankuuluvia riskejä huolellisesti. Joskus on käynyt niinkin, että riskien hyväksymis-

kriteerien käyttö on johtanut siihen, että silloin on keskitytty vähemmän varsinaisiin riskien paranta-

misprosesseihin. Sen vuoksi näitä kriteereitä pitäisi käyttää harkiten.  

Jokainen yritys määrittelee itse riskienhallintavastuut ja käytännöt. Apuna voi käyttää yleisiä periaat-

teita. On huolehdittava siitä, että velvollisuudet ja vastuut pysyvät erillään. Yrityksen riskienhallinta-

kulttuuri voi kärsiä, jos työntekijöille syntyy vääriä odotuksia riskienhallinnasta ja sen tukitoimista. 
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Tärkeää olisi löytää selkeät toimintatavat, ohjeet ja periaatteet, joilla ohjata riskienhallintatyötä. (Il-

monen ym. 2022, luku 2.3.)  

Singh (2022, 34-35) on tutkinut näkökulmaa, jossa big datan tarjoamaa analytiikkaa voitaisiin käyttää 

hyödyksi riskienhallinnassa. Tämä alue on jäänyt vähemmälle tutkimukselle, vaikka organisaatiot 

ovat yleisesti ottaen panostaneet big data-analytiikan kehittämiseen. Tutkimuksen tuloksista käy ilmi, 

että riskienhallinnan tehokkuutta on mahdollista parantaa kyseisen analytiikan avulla.  

3.3 Standardeista apua määrittelyyn 

Markkinoilla on yleisesti hyväksyttyjä riskienhallintastandardeja, joiden avulla yritykset voivat järjes-

tää riskienhallinnan. Standardit kattavat laajasti eri osa-alueita ja ne ovat ohjeellisia, jolloin jokainen 

voi hyödyntää niitä itselleen soveltuvin osin. Ne auttavat yhteisen sanaston ja metodologian luomi-

sessa, joka mahdollistaa ymmärrettävän ja toistettavan riskienhallinnan lähestymistavan. Jokaisella 

viitekehyksellä on tietty käyttötarkoitus esim. IT, liiketoiminta, turvallisuus, tieto. On huomioitava, että 

se voi rajata pois sellaisia riskialueita, jotka ovat yrityksen kannalta merkittäviä. Riskienhallinnan 

standardien tunnettuus helpottaa yrityksen riskienhallinnasta viestimistä esimerkiksi sidosryhmille. 

(Ilmonen ym. 2022, luku 1.4.) 

Riskienhallinnan viitekehys on esitys toimista, tekniikoista ja työkaluista, joita käytetään kokonaisuu-

den riskien hallitsemiseksi (Hillson 2023, 63). Suuri osa riskienhallintastandardeista ja -metodeista 

noudattaa perusrunkoa (Ilmonen ym. 2022, luku 1.4): 

− Määritellään tavoitteet ja toimintatavat riskienhallinnalle. 

− Tunnistetaan riskit. 

− Arvioidaan riskien vaikutus ja todennäköisyys. 

− Riskienhallintatoimenpiteiden suunnittelu ja toteutus. 

− Raportoidaan ja kommunikoidaan tulokset. 

− Arvioidaan riskienhallinnan taso säännöllisesti. 

− Kehitetään edelleen.  

Ilmonen ja muut (2022, luku 1.2) ovat sitä mieltä, että riskienhallinta voi toimia myös yrityksen myyn-

tivalttina. Jos riskienhallinta on hoidettu hallitusti ja tehokkaasti, tämä usein välittyy myös asiakkaille. 

Tällä voi olla positiivinen vaikutus yrityksen maineeseen. He (2022, luku 2.1) mainitsevat että toimin-

nan luotettavuutta korostavilla toimialoilla riskienhallinnasta on tullut kilpailutekijä. Erilaisia viiteke-

hyksiä ja standardeja käytetään soveltaen ja niiden noudattamista vaaditaan myös muilta toimijoilta. 

On oletettavaa, että kehitys tulee jatkumaan samanlaisena.  
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3.4 Riskienhallinta käytännössä 

Riskien arviointi voidaan jakaa kolmeen osa-alueeseen: riskien tunnistamiseen, analysointiin ja ar-

viointiin. Tunnistamisen tarkoituksena on löytää riskit, joilla on vaikutusta organisaatiolle. On tärkeää 

tunnistaa myös riskit, joiden lähteiden vaikutusta voi olla vaikeaa tai mahdotonta hallita. Tunnistami-

sen jälkeen seuraa tarkempi analyysi, jossa selvitetään riskin mahdollisia vaikutuksia, todennäköi-

syyksiä ja hallintakeinoja. Arviointi tehdään analyysin jälkeen ja siinä tarkastellaan riskin merkitystä 

osana kokonaisuutta. (Suomen Standardisoimisliitto SFS ry 2021, 21.) 

Kaikkea ei kannata yrittää ratkaista kerralla vaan on parempi keskittyä luomaan perusta nopeille 

vastatoimille, jos riski laukeaa. On hyvä varmistaa, etteivät riskien erityispiirteet pääse monopolisoi-

maan suunnittelun painopistettä. On olemassa kolme keskeistä kysymystä, joihin kannattaisi ensin 

keskittyä: miten henkilökunta on valmistautunut, miten toimitaan, jos kriittiset toiminnat ovat vahin-

goittuneet ja mitä tehdään, jos avainresurssit ovat saavuttamattomissa. (Monahan 2023, 91-92.) 

Kokonaisvaltainen riskienhallinta läpäisee koko organisaation ja on läsnä kaikissa eri toiminnoissa 

(kuva 2). Henkilöstö on organisaation tärkein voimavara, mutta henkilöstöön liittyy myös monta ris-

kiaspektia. Tämä tulisi huomioida operatiivisessa toiminnassa. Henkilöriskit voi jakaa henkilöstöön 

kohdistuviin tai henkilöstöstä aiheutuviin riskeihin. Pienessä organisaatiossa nämä voivat korostua, 

jos tietoa ja vastuuta ei ole saatu jaettua useamman henkilön kesken. Organisaation jatkuvuuden-

hallinnan näkökulmasta jokaisen organisaation tulisi tunnistaa avainhenkilöihin ja osaamiseen liitty-

vät riskit ja suunnitella varautumiskeinot, jotta mahdollisen riskin lauettua organisaation olemassaolo 

ei vaarantuisi ja vaikutus olisi siedettävä. (Suomen Standardisoimisliitto SFS ry 2021, 23-24.) 

 

Kuva 2. Riskienhallinnan periaatteiden kulkeutuminen puitteiden kautta prosesseihin (mukaillen 

Suomen Standardisoimisliitto SFS ry 2021, 23) 
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Riskienhallinta on käsitteellistä tekemistä. Sillä on oma kielensä, joka voi olla erilaista verrattuna 

yrityksen normaaliin kielenkäyttöön. Jotta yritys voi tehdä omanlaistaan riskienhallintaa, on tärkeää, 

että keskeiset käsitteet on määritelty ja niitä käytetään samalla tavalla. Yritys voi ottaa oppia muiden 

vastaavista ratkaisuista. Myös yhteistyö omien kumppaneiden ja alihankkijoiden kanssa voi olla hyö-

dyllistä, varsinkin jos on tarkoitus käyttää yleisesti tunnettua standardia tai viitekehystä. Olisi tärkeää 

määritellä mitä tarkoitetaan riskillä, riskin todennäköisyydellä, riskin vaikutuksella, riskinottohalulla ja 

riskinkantokyvyllä. Jos kaikki eivät ymmärrä keskeisiä käsitteitä samalla tavalla, niiden varaan ra-

kennettu riskienhallintajärjestelmä ei tule toimimaan. On olennaista, että riskin käsite on määritelty 

kyseisen yrityksen näkökulmasta. (Ilmonen ym. 2022, luku 2.1.) 

Tehokas riskienhallinta on tasapainoilua valvontakulujen ja odotettujen tappioiden välillä. Johdon-

mukainen operatiivisten riskien arviointi voi antaa sellaisia tietoja, joiden pohjalta on mahdollista oh-

jata lisäinvestointeja sinne, missä mahdolliset tappiot ovat suurimmat. Operatiivinen riskienhallinta 

ohjaa johdon huomiota juuri näihin potentiaalisiin erittäin vakaviin tapahtumiin eikä vain niihin riskei-

hin, jotka esiintyvät useammin, mutta joilla on vaatimattomampia mahdollisia tappioita. Operatiivinen 

riskienhallinta on olemassa jokaisessa prosessissa ja se on jokaisen vastuulla. (Hillson 2023, 59.) 

Yrityksen riskienhallinnallisten toimien on tarkoitus tukea johtamista ja päätöksentekoa. Yksinkertai-

set ja selkeät menettelytavat pitävät fokuksen pääasiallisessa tekemisessä. On olennaista, että riskit 

arvotetaan samoja periaatteita noudattaen. Silloin niitä voidaan vertailla keskenään ja priorisoida 

miten hallintatoimia kohdennetaan. Liian monimutkaiset teoriat saattavat hämärtää toiminnan tarkoi-

tusta ja riskienhallinnasta tulee taakka. Silloin siitä saatava lisäarvo hämärtyy. (Ilmonen ym. 2022, 

luku 2.1.) 

Bissonnette (2016, luku 5) listaa useita käytännöllisiä keinoja, joilla riskejä voidaan tunnistaa:  

− Aivoriihi. 

− Haastattelut. 

− Kyselylomakkeet. 

− Asiantuntija-arviot. 

− Deplhi-menetelmä. 

− SWOT-analyysi. 

− Alan parhaiden käytäntöjen katsaus.  

− Työnjaon rakenteen tarkastelu. 

− Syy-seuraus-kaaviot. 

− Vikatyyppien ja vaikutusten analyysi. 

− Tarkistuslistat. 



13 

 
Riskienhallinnan toteuttaminen vaatii yritykseltä riittävät henkilöresurssit. Jos yrityksessä ei ole pää-

toimista riskienhallinta- tai turvallisuuspäällikköä, on hyvä pohtia minkä työtehtävän osaksi riskien-

hallinta sopisi. Vaikka yrityksestä löytyisi edellä mainittu päällikkö, luultavasti hän tarvitsee muita 

henkilöitä työnsä tueksi. Näiden yhteyshenkilöiden avulla voidaan viedä perusasioita käytäntöön ja 

he voivat toimia tukena riskienhallintaprosessissa. (Ilmonen ym. 2022, luku 2.1.) Riskienhallintapro-

sessin eri vaiheet, kuten riskien tunnistaminen, analysointi ja niihin reagoiminen, eivät ole täysin 

toisistaan erillisiä tapahtuma, jotka voi suorittaa peräkkäin ja saattaa päätökseen. Tyypillisesti nämä 

ovat toisiinsa integroituja vaiheita, joita suoritetaan iteratiivisesti. (Bissonnette 2016, luku 10.) 

Riskienhallinta vaatii herkkyyttä johtamisessa ja on tärkeää korostaa, ettei siinä ole tarkoitus etsiä 

syyllisiä menneisyydessä toteutuneista epäonnistumisista. Fokus on tulevaisuudessa ja eteenpäin 

katsomisessa. Toteutuneet riskit on tärkeä tunnistaa, jotta toimintaa voidaan kehittää niiden estä-

miseksi tulevaisuudessa. Riskienhallinnan on tarkoitus tukea johdon päätöksentekoa eikä kyseen-

alaistaa heidän liiketoimintapäätöksiänsä. Riskienhallinnan kehittämistyö vaatii kärsivällisyyttä. 

Aluksi kannattaa laittaa perusasiat kuntoon ja ottaa riskienhallinta osaksi yrityksen vuosisuunnitte-

lua. Riskienhallintaa voi laajentaa myöhemmin. Olennaista on, että kehitys ei pysähdy perusproses-

sien jalkautuksen jälkeen. Riskienhallinnan pääpaino ei saa olla niiden tunnistamisessa ja analysoin-

nissa vaan se pitää olla riskien hallinnassa. (Ilmonen ym. 2022, luku 2.1.) 

Riskienhallinnan vastuut raportoinnista, valvonnasta ja korjaavista toimenpiteistä on tärkeää määri-

tellä tarkasti jo alkuvaiheessa. Yrityksen tulee määrittää riskienhallinnan osa-alueet omista lähtökoh-

distaan. Ensimmäiseksi kannattaa rakentaa kokonaisviitekehys, asettaa mittarit ja tavoitteet. Kun 

riskienhallinnasta tulee osa yrityksen normaalia toimintaa, siitä tulee tapa tehdä töitä ja olennainen 

osa yrityksen kulttuuria. Kehittyneessä riskienhallintakulttuurissa se on tärkeä osa jokaisen työnte-

kijän työtehtäviä. Tähän tarvitaan ymmärtämistä ja yhteistä termistöä ja sanastoa. (Ilmonen ym. 

2022, luku 2.1.) 

3.5 Sisäiset ja ulkoiset vaatimukset 

Riskienhallinnan perustan muodostavat yrityksen visio, arvot ja strategia. Niiden avulla luodaan yri-

tyksen riskienhallinnan kulttuuri. Näitä voidaan kutsua sisäisiksi vaatimuksiksi. Yrityksen hallitus ja 

toimitusjohtaja kantavat lopullisen vastuun riskienhallinnasta. Omistajien riskinottohalukkuus vaikut-

taa sisäisiin vaatimuksiin. Sen pohjalta hallitus päättää toiminnoista, joilla sisäiset ja ulkoiset vaati-

mukset saadaan täytettyä. (Ilmonen ym. 2022, luku 1.3.)  

Riskien ja valvonnan itsearviointi on prosessi, jossa yrityksen liiketoimintalinja tai osasto arvioi jokai-

sen olennaisen operatiivisen riskin todennäköisyyttä ja vaikutusta. Nämä ovat yleensä työpajatyylisiä 

tilaisuuksia, joissa käsitellään tärkeimpiä jäännösriskejä ja arvioidaan niille altistumista sen jälkeen, 
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kun on otettu huomioon koulutus, ohjaus ja muut palautusmekanismit. Näistä harjoituksista on tullut 

yleisiä ja ne kuuluvat nykyään kiinteästi operatiivisten riskien johtajan työkalupakkiin. Nämä itsear-

vioinnit johtavat laadulliseen arvioon riskeistä ja kertovat valvontaympäristön tehokkuudesta. Kun 

itsearviointi tehdään useammalla liiketoimintalinjalla, lopputuloksena on vertaileva yleiskatsaus eri-

laisista operatiivista riskeistä. Tämä mahdollistaa riskienhallinnan resurssien paremman kohdenta-

misen sinne, missä riskialtistus ylittää toleranssin. (Hillson 2023, 64-65.) 

Lam (2017, luku 6) on tunnistanut kahdeksan teemaa, joilla riskejä voidaan lieventää: 

− Palkataan sopivat henkilöt. 

− Asetetaan malli ylhäältä käsin. 

− Tehdään hyvästä riskikulttuurista helppoa. 

− Käytetään asianmukaista mittaria.  

− Ymmärretään tiedot. 

− Viestitään ongelmasta. 

− Toimitaan sen mukaisesti 

− Arvioidaan riskikulttuuria säännöllisesti.  

Kun puhutaan ulkoisista vaatimuksista, tarkoitetaan mm. lainsäädännöstä, toimialan suosituksista, 

standardeista tai yritykseen liittyviltä sidosryhmiltä tulevia vaatimuksia. Vaatimusten tunnistamiseksi 

on tärkeää tuntea lait ja määräykset, jotka liittyvät yrityksen toimialaan sekä mitoittaa painotukset 

oman toiminnan mukaisesti. Joissakin säädöksissä voidaan vaatia riskianalyysin tekemistä. Tällaiset 

riskianalyysit kuuluvat riskienhallinnan kokonaisuuteen. (Ilmonen ym. 2022, luku 1.3.) Hillson (2023, 

58) huomauttaa, että ulkoisista tapahtumista johtuvat tappiot kuuluvat operatiivisten riskien piiriin. 

Nämä voivat uhata kokonaisten toimialojen vakautta, joten on tärkeää, että systeemisesti olennaisia 

toimialoja säädellään ja valvotaan.  

3.6 Tavoitteet ja haasteet 

Yksi riskienhallinnan keskeisiä tavoitteita on löytää riskienhallinnan optimitaso. Riskienhallinta on 

pääoman, kustannusten ja käytettyjen resurssien optimoimista suhteessa tavoiteltaviin hyötyihin. 

Jos yritys onnistuu tässä, sille voi syntyä kilpailuetua verrattuna toisiin yrityksiin, joiden panostukset 

riskienhallintaan eivät ole oikeassa suhteessa niiden omiin riskeihin. (Ilmonen ym. 2022, luku 1.2.)  

Yksi riskienhallinnan haasteista liittyy siihen, kehitetäänkö sitä kontrollinäkökulmasta vai liiketoimin-

nan laadullisesta näkökulmasta. Molempien tavoitteiden tulisi näkyä toteutuksessa. Jotta riskienhal-

linnasta hyötyisi eniten, näiden kahden välille pitäisi saada järkevä tasapaino. Jos kontrollia koros-

tetaan liikaa, riskienhallinta saatetaan nähdä uuden kehittämistä sitovana toimintana. Jos laadullista 

kehittämistä korostetaan liikaa, kontrolli saattaa jäädä taka-alalle ja keskitytään liiaksi uusiin 



15 

 
liiketoimintamahdollisuuksiin. Molempia siis tarvitaan, jotta kokonaisuudesta saadaan tasapainoi-

nen. Riskienhallinta onkin tasapainon hakemista ja ylläpitämistä näiden välillä. (Ilmonen ym. 2022, 

luku 2.1.) 

Riskienhallinnan käyttöönotto on monimutkainen prosessi, joka voi kestää useita vuosia. Jo pelkäs-

tään riskien ymmärtäminen ja yhdistäminen vertikaalisesti ja horisontaalisesti on valtava urakka. Tä-

män lisäksi monet vaiheet voivat olla riippuvaisia toisten vaiheiden valmistumisesta ja ne olisi suori-

tettava oikeassa järjestyksessä parhaan tehokkuuden saavuttamiseksi. Tässä voi olla apuna ete-

nemissuunnitelma, joka havainnollistaa miten projekti etenee. Hyvä etenemissuunnitelma vastaa 

seuraaviin kysymyksiin (Lam 2017, luku 5):  

− Kuka johtaa projektia? 

− Miten mitataan edistymistä? 

− Keitä projektissa on mukana? 

− Miten yritys hallitsee muutosta? 

− Mitä ominaisuuksia ohjelma tarvitsee? 

Riskienhallinnan tavoitteet eivät ole yksiselitteisiä. Yrityksessä pitää ymmärtää riskienhallinnan ko-

konaiskuva, jotta se voi määritellä pelisäännöt ja tavoitetilan. Mitä riskienhallinta heille merkitsee ja 

mistä tekijöistä se muodostuu. Riskienhallinta on laaja käsite, joka voi koostua tekemisestä, proses-

seista, vastuualueista sekä vakiintuneista tavoista hoitaa asioita. Ei ole olemassa vain yhtä tiettyä 

määritystä, joka sisällytetään riskienhallintaan. Näin ollen jokainen yritys muodostaa itse oman tul-

kintansa siitä millainen riskienhallinta yrityksessä on. On olennaista, että siitä tulee kiinteä osa joh-

tamista ja yrityksen vuosittaista toimintaa. (Ilmonen ym. 2022, luku 2.1.) 

 



16 

 

4 Jatkuvuussuunnittelu ja jatkuvuudenhallinta 

”Jatkuvuussuunnittelu ei ole kertaluontoinen projekti, vaan prosessi” (Iivari & Laaksonen 2009, 
18). 

Jatkuvuussuunnittelu on osa yrityksen riskienhallintaa, tietoturvallisuutta ja laadunvarmistusta. 

Suunnittelun tavoitteena on hahmottaa ongelmatilanteet ja varautua niihin ennakolta. Jatkuvuus-

suunnitelma kattaa normaaliolot ja normaaliolojen häiriötilanteet. Se tulisi nähdä osana organisaa-

tion operatiivisten riskien hallintaa. (Iivari & Laaksonen 2009, 18-22.) 

Perinteinen riskienhallinta on aiemmin edistänyt käsitystä siitä, että liiketoiminnan jatkuvuus on vain 

vaikutusten ja vähäisen todennäköisyyden tapahtumien käsittelyä. Tästä on tullut virheellisesti 

eräänlainen palautus- tai varasuunnitelma katastrofien varalle. Lopputuloksena on ollut suuri joukko 

tapahtumakohtaisia suunnitelmia, jotka lähinnä keräävät pölyä yritysten hyllyillä. Olisi tärkeämpää 

keskittyä siihen, miten häiriö vaikuttaa organisaatioon ja tunnistaa ne kohteet, joista organisaation 

selviytyminen on riippuvainen. (Hillson 2023, 89.) 

Iivarin ja Laaksosen (2009, 29) mukaan on tärkeää, että organisaation eri tasot osallistuvat jatku-

vuussuunnitteluun. Sillä on vaikutusta mm. hyötyjen realisoitumiseen. Hyvä suunnittelu ja seuranta 

ovat avainasemassa. Jatkuvuussuunnitteluprosessin aikana tehty järjestelmien ja prosessien doku-

mentointi on organisaatiolle hyödyllinen ja se voi oppia paljonkin omista toiminnoistaan.  

Leflar (2021, 40-41) pitää päättymätöntä prosessia (kuva 3) voimakkaana aspektina, joka jatkuvasti 

parantaa yrityksen toimintaa. Yhteisen vision kehittäminen ja yhdessä oppiminen mahdollistaa yri-

tyksen kasvun ja juurruttaa pitkän aikavälin muutosaloitteet. Yrityksellä on mahdollisuus muuttaa 

kulttuuriaan perustavanlaatuisesti, kun kaikki työntekijät kaikilta osastoilta saadaan mukaan. Päät-

tymättömän prosessin malli on sovellettavissa joko koko yrityksen tai sitten vain pienemmän tiimin 

tai osaston toimintaan. Päättymättömän prosessin malli on syklinen, iteratiivinen ja prosessisuun-

tautunut. Ongelmatilanteissa prosessissa voi palata taaksepäin ja tehdä muutoksia, koska tämä ei 

ole lineaarinen prosessi. Mallin vahvuus tuleekin jatkuvasta oppimisesta eikä muutos koskaan pääty.   
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Kuva 3. Jatkuvuussuunnittelu on päättymätön prosessi (mukaillen Iivari & Laaksonen 2009, 23)  

Jatkuvuussuunnittelu on organisaation keskeinen tukiprosessi. Se koostuu erilaisista toimenpiteistä 

ja toimintamalleista. Organisaation on tärkeää ymmärtää miksi jatkuvuussuunnittelua tehdään. Kes-

keiset tavoitteet ja hyödyt on hyvä kartoittaa jo alussa, jotta jatkuvuussuunnittelua ei nähdä vain 

pakollisena pahana. Usein jatkuvuuden hallinnan kehittäminen on hyödyksi koko organisaation toi-

minnalle. (Iivari & Laaksonen 2009, 230.) Leflar (2021, 40) huomauttaa, että ylimmän johdon tuki on 

välttämätöntä heti alusta alkaen ja sitä tarvitaan koko prosessin ajan, vaikka kyseessä olisi vain yhtä 

osastoa tai tiimiä koskeva muutos. 

Jatkuvuussuunnittelu tulisi nähdä koko yhteiskunnan asiana. Yrityksillä on tärkeä rooli valtionhallin-

non lisäksi yhteiskunnan kriittisten toimintojen turvaamisessa. Varautumisella on tarkoitus turvata 

kansalaisten hyvinvointi ja yhteiskunnan selviäminen erilaisista kriiseistä. Jatkuvuussuunnitteluun 

vaikuttavat myös yrityksen ulkopuoliset tahot esimerkiksi lainsäädäntö, asiakkaat ja kumppanit. 

Oman toimintaympäristön tunnistaminen on tärkeää, jotta ymmärtää omaan toimintaan liittyvät vaa-

timukset. Vaatimuksissa voi olla vivahde-eroja lähteistä riippuen, mutta useimmiten ne ovat keske-

nään samankaltaisia. On helpompaa rakentaa kustannustehokkaita ratkaisuja, kun erilaiset vaati-

mukset on tunnistettu. Vaatimuksissa asetettujen tavoitteiden käytännön toteutuksen yritys saa 

useimmiten päättää itse. Organisaation ja vaatimusten väliset erot vaikuttavat siihen millainen pro-

sessi jatkuvuudensuunnittelusta lopulta tulee. Joka tapauksessa työn suunnitteluun ja organisointiin 

on hyvä panostaa, jotta perusta on kunnossa. (Iivari & Laaksonen 2009, 230-231.) 

4.1 Jatkuvuus vaatii sitoutumista 

Aidosti toimiva jatkuvuudenhallinta vaatii organisaation johdolta sitoutumista tavoitteisiin, resurssoin-

tiin ja tulosten seurantaan. Säännöllisesti tehtävä suorituskyvyn arviointi kuuluu olennaisesti tehok-

kaaseen jatkuvuudenhallintaan. (Suomen Standardisoimisliitto SFS ry 2021, 9-10.) 
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Jatkuvuudenhallinnan politiikassa määritellään organisaation ydinryhmän muodostavat henkilöt 

sekä keskeiset prosessit ja järjestelmät, joiden jatkuvuus on varmistettava. Politiikka voi sisältää 

myös tärkeät sidosryhmät ja toimenpiteet, jotka tulisi huomioida, mikäli jatkuvuus on vaarantunut. 

Jatkuvuudenhallinnan politiikan dokumentointi on hallituksen hyväksyntä asialle. (Suomen Standar-

disoimisliitto SFS ry 2021, 28.) 

Organisaation toiminnan jatkuvuuden turvaaminen kaikissa olosuhteissa on tärkeä tavoite. Hallituk-

sen tulee varmistaa, että riskienhallintaa ja jatkuvuutta kehitetään niin, että (Suomen Standardisoi-

misliitto SFS ry 2021, 29.):  

− Tavoitteet ovat yksiselitteiset ja selkeät. 

− Strategisia vaihtoehtoja punnittaessa otetaan huomioon mahdolliset riskit, uhat ja hyödyt.  

− Huomioidaan organisaation toiminnan jatkuvuus erilaisissa päätöksissä ja valinnoissa.  

Jatkuvuussuunnitelman laatiminen ei riitä vaan sitä pitää myös harjoitella ja testata säännöllisesti. 

Hyvästäkään suunnitelmasta ei ole mitään hyötyä, jos sitä ei ole laatimisen jälkeen päivitetty tai 

harjoiteltu. Onkin erittäin tärkeää, että jatkuvuussuunnitelmaa testataan ja päivitetään säännöllisesti, 

jotta se pysyy ajan tasalla. Päivitetty suunnitelma auttaa toimimaan oikein, mikäli toipumistoimia sa-

tutaan tarvitsemaan. (Iivari & Laaksonen 2009, 232.)  

Hillson (2023, 92) listaa avainkomponentteja, joista toiminnan jatkuvuudenhallintajärjestelmä koos-

tuu:  

− Organisaation politiikka. 

− Henkilöillä on määritellyt vastuut. 

− Hallintaprosessit politiikoille, suunnittelulle, täytäntöönpanolle, suorituskyvyn arvioinnille, joh-

don katsaukselle ja parannuksille. 

− Kaikki organisaation kannalta merkitykselliset toiminnan jatkuvuudenhallintaprosessit. 

4.2 ICT-järjestelmien jatkuvuus 

Tietojärjestelmien herkkyys asettaa omat vaatimuksensa järjestelmien vikasietoisuudelle ja toipu-

miskyvylle. Organisaatioiden ydintoiminnot ovat usein riippuvaisia näistä järjestelmistä. ICT-järjes-

telmien jatkuvuus ja toimintojen turvaaminen on nykyään kohtuullisen hyvin toteutettu ja huomioitu 

normaaleissa prosesseissa. Tämä vaatii hyvää tietohallintotapaa ja kunnollista järjestelmien doku-

mentointia. Jatkuvuudenhallinta koskee myös ostettuja palveluja, ulkoistuksia ja toimittajan käyttä-

miä alihankkijoita. Suulliset lupaukset eivät tällöin riitä vaan sovitut käytännöt on tärkeää kirjata ylös. 

Usein jos asiasta ei ole erikseen sovittu, sitä ei myöskään tehdä. Kirjattujen vaatimusten toteutumista 

pitää myös valvoa säännöllisesti. (Iivari & Laaksonen 2009, 233.) 
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Hillson (2023, 69) on sitä mieltä, että digitalisaation tuomat hyödyt ja riskit kasvavat jatkuvasti. Riip-

puvuus IT-infrastruktuureista ja systeemeistä, keskittyminen pilvipalveluiden tarjoajiin ja verkkokau-

pan laajentuminen ovat osa tätä. Yritykset ovat omaksuneet mallin, jossa ollaan vahvasti riippuvaisia 

ulkoistamisesta. Operatiiviset riskityypit kuten tietoturva, ohjelmointivirheet, kolmannen osapuolen ja 

ulkoistuksen riskit ovat moninkertaistuneet viimeisen vuosikymmenen aikana ja niiden odotetaan 

kasvavan myös tulevina vuosina. Lisääntyneen automaation ja digitalisaation myötä operatiiviset 

riskit laukeavat harvemmin, mutta niistä tulee vakavampia tapahtumia, kun prosesseissa tapahtuvat 

muutokset tekevät virheistä toistuvia ja tuhoisempia.  

4.3 Muutosten hallinta 

Kuten Kang (2014, luku 2.6) huomauttaa, riskiympäristön muutosten käsittely on ollut tutkimuksissa 

toistuva teema. Muutokseen vastaamisesta on tullut avaintekijä tietoturvariskien hallinnan varmista-

misessa. Hän viittaa useisiin vuosituhannen alun tutkimuksiin, joissa peräänkuulutettiin muutoksia ja 

strategioita tietoturvariskien hallintaan. Tuolloin ei kuitenkaan ole pystytty tarkentamaan kuinka muu-

toksiin tulisi reagoida, vaikka on tunnustettu, että käytännössä muutos on merkittävä IT-häiriöiden 

tekijä.  

Muutosten hallintaan on olemassa monenlaisia malleja, joista useimmat vaativat paljon tietoa ja ko-

kemusta, jotta niistä saa täyden hyödyn irti. Mallin valintaan vaikuttaa moni asia mm. projektin yksi-

tyiskohdat, käytettävät resurssit, mallin selkeys käyttäjälle sekä mallin tarkoituksenmukaisuus. Käyt-

täjälleen tutut mallit saattavat tulla useimmiten valituksi, vaikka se ei tarkoita, että ne olisivat aina 

tarkoituksenmukaisia kyseisen yrityksen ympäristöön. Joustava ja mukautuva malli, jonka tuloksista 

on aikaisempaa kokemusta, voi kuitenkin olla hyvä valinta. (Leflar 2021, 34.) 

Riskienhallinnan toteutustiimin on kehitettävä ja jaettava perusteellinen asialista muutosten hallinnan 

helpottamiseksi. Käyttöönoton kannalta seuraavat viisi vaatimusta ovat kriittisiä (Lam 2017, luku 5): 

− Hyvin määritelty konfliktien tunnistamis- ja ratkaisuprosessi. 

− Integroitu yhteisymmärrys koko ohjelmassa. 

− Toteutuksen aikana läpinäkyvän tiedonkulun mahdollistava viestintäkanava. 

− Tehokas hallituksen ja johdon koulutus. 

− Kannustimet, jotka on suunniteltu vastaamaan ohjelman tarpeita ja odotuksia. 
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5 Tutkimusmenetelmät 

Tutkimuksessa tehtiin laadullista eli kvalitatiivista tutkimusta. Tällainen tutkimusote soveltui tähän 

opinnäytetyöhön, koska aineisto kerättiin tutkittavilta vuorovaikutussuhteessa, huomio oli tutkittavien 

näkemyksissä, tutkija oli aineiston kerääjä ja tavoitteena oli kokonaisvaltainen ymmärrys tutkitta-

vasta ilmiöstä (Kananen 2019, 26). Laadullisessa tutkimuksessa yritetään tehdä löytöjä ilman tilas-

tollisia menetelmiä. Siinä ei pyritä yleistyksiin kuten määrällisessä tutkimuksessa. Myös tutkimuspro-

sessi on erilainen kuin kvantitatiivisessa tutkimuksessa eikä se ole suoraviivainen prosessi. Etukä-

teen ei voida määritellä esimerkiksi kerättävän aineiston määrää vaan sitä tulee kerätä niin paljon, 

että tutkimusongelmaan löytyy vastaus ja ilmiö tulee ymmärretyksi. (Kananen 2014, 18-19.)  

Laadullisessa tutkimuksessa tarkastellaan yksittäistä tapausta ja sen avulla on mahdollista löytää 

uusia tapoja ilmiön ymmärtämiseksi. Tutkittavasta kohteesta pyritään saamaan irti mahdollisimman 

paljon. Tutkimustulosta ei voida yleistää vaan se pätee ainoastaan tutkimuskohteen osalta. Laadul-

linen tutkimus keskittyy yleensä prosesseihin. Näitä on hankala tutkia määrällisessä tutkimuksessa 

tilastollisen analyysin kautta prosessien ja ilmiöiden monimutkaisuuden vuoksi. Usein laadullinen 

tutkimus on kuvailevaa, jossa tutkija yrittää ymmärtää ilmiötä sanojen, kuvien ja tekstien kautta. Laa-

dullisella tutkimuksella pyritään ymmärtämään ja määrällisellä tutkimuksella puolestaan yleistä-

mään. (Kananen 2014, 19-20, 26.) 

Lähestymistavaksi oli valittu tapaustutkimus, koska siinä tutkitaan syvällisesti kohdetta sen omassa 

ympäristössä. Tutkimuksen tarkoituksena oli tuottaa yritykselle kehittämisehdotus. (Ojasalo, Moila-

nen & Ritalahti 2015, 36-37.) Tapaustutkimukselle on olennaista saada selville suppeasta kohteesta 

enemmän tietoa. Tutkimuksen kohteita on usein vähän ja olennaista on, että tutkimuksen kohde on 

nähtävissä tiettynä kokonaisuutena. (Ojasalo ym. 2015, 52-53.) 

Tässä tutkimuksessa myös ennakointi tuli osaksi tapaustutkimusta, koska katse oli suunnattu tule-

vaisuuteen ja riskeihin valmistautumiseen. Ennakointi auttaa kuvaamaan päätöksistä aiheutuvia uh-

kia ja mahdollisuuksia sekä lisää päätöksenteon valinnanmahdollisuuksia (Ojasalo ym. 2015, 92). 

5.1 Lähestymistapa 

Olen työssä pienessä ohjelmistoajan yrityksessä, jossa on parhaillaan menossa ISO 27001 sertifi-

kaattiin tähtäävä projekti. Projekti alkoi maaliskuussa 2024 ja olen ollut siinä alusta saakka mukana. 

Olen pääasiassa keskittynyt seuraamaan muun projektiryhmän työtä (liite 1), mutta minulle on myös 

annettu sertifikaattiin liittyviä tehtäviä. Ne eivät liity suoraan tähän opinnäytetyöhön, joten en käsittele 

niitä tässä sen yksityiskohtaisemmin. Kohdeyrityksen alkuperäinen tavoite oli saada sertifikaatti vuo-

den 2025 loppuun mennessä. ISO 27001 viitekehys ei erottele yrityksiä esimerkiksi yrityksen koon 
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mukaan vaan viitekehys on kaikille sama. Viitekehys on hyvin laaja ja pelkästään siihen tutustuminen 

vie paljon aikaa. Jokainen yritys päättää itse onko kuvattu toiminnallisuus sille tarpeellinen vai ei. 

Tämän työn tarkoituksena ei ole arvioida projektiryhmän työtä. 

5.2 Aineiston hankintamenetelmät 

Tässä työssä aineistoa on hankittu menetelmillä, jotka sopivat erityisesti laadulliseen tutkimukseen. 

Tavoitteena on, että kerätyn aineiston kautta tutkimuksen aihetta kyetään ymmärtämään paremmin 

ja kokonaisvaltaisemmin (Ojasalo ym. 2015, 105).  

5.2.1 Havainnointi 

Aineiston hankintamenetelmä on aluksi ollut osallinen havainnointi. Kuten Ojasalo ja muut (2015, 

42) toteavat, havainnointi on suositeltava menetelmä kaikkeen kehittämistyöhön. Tarkkailemalla ai-

toja tapahtumia saa usein hyödyllistä tietoa. Havainnoinnin kautta tietoa saa kokonaisvaltaisesti ja 

prosesseja voi tarkkailla pidemmän ajan kuluessa (Paalumäki & Vähämäki 2010, 131). Tähän asti 

havainnointitekniikka on ollut strukturoimatonta, koska tarkoituksena on ollut saada mahdollisimman 

monipuolisesti tietoa asiasta (Ojasalo ym. 2015, 116). Kananen (2014, 65) huomauttaa, että havain-

nointi on työläs ja aikaa vievä tiedonkeruumenetelmä. Sen käyttö on kuitenkin perusteltua silloin, 

kun ilmiöstä ei ole tietoa tai sitä on vähän.   

5.2.2 Aivoriihi 

Toisena aineiston hankintamenetelmänä on käytetty aivoriihityöskentelyä. Se soveltuu tapaustutki-

muksen aineiston hankintamenetelmäksi (Ojasalo ym. 2015, 55). Aivoriihityöskentely kävi tähän tut-

kimukseen hyvin, koska kohdeorganisaatiossa työskentelee useita asiantuntijoita, joilla on koke-

musta ja näkemystä tietoturvasta ja riskienhallinnasta. Yhdessä tekeminen ja ideointi sitouttaa hen-

kilökuntaa projektiin. Ojasalon ja kumppaneiden (2015, 40) mukaan osallistujilta vaaditaan tiivistä 

yhteistyötä ja keskinäistä ymmärrystä, jotta voi syntyä uusia toimivia käytännön ratkaisuja.  

Uuden kehittäminen vaatii innovointia ja siinä ryhmätyöskentelyllä on tärkeä merkitys. Yhteisöllisten 

ideointimenetelmien avulla voidaan tuottaa uusia näkökulmia, ideoita ja ratkaisuja. On olennaista, 

että ilmapiiri on avoin ja positiivinen, mutta toiminnan tulee samalla olla myös tavoitteellista ja kurin-

alaista. On hyvä muistaa, että määrä synnyttää laatua ja suuressa joukossa on aina enemmän hyviä 

ideoita kuin pienessä joukossa. (Ojasalo ym. 2015, 158-160.) 

5.2.3 Ideoita tekoälyltä 

Ennen varsinaista tutkimusta kysyin myös Microsoftin Copilot-tekoälyapurilta vinkkejä riskienhallin-

nan seurantaan. Copilot perustuu GPT-4 tekoälymalliin, joka on OpenAI:n kehittämä (Emce 2023). 
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Copilotin vastaukset löytyvät liitteestä 2. Käytin tekoälyä suomeksi ja se luultavasti osaltaan rajoitti 

vastausten määrää. Muutenkin vastauksissa tuntui toistuvan samat elementit, vaikka kysyin vähän 

eri asioita. Yllättävää oli, että automatisointia ehdotettiin käytettäväksi riskienhallinnan seurannassa 

ja raportoinnissa. Sitä en ollut osannut itse aikaisemmin ajatella, mutta vastaus sinänsä kuulosti ihan 

järkevältä. Joskus reaaliaikaisesta datasta tai analytiikasta voisi olla hyötyä, jos tarkastellaan tietyn-

laisia riskejä esim. käyttölokien kautta voisi saada selville epäilyttäviä kirjautumisia yrityksen järjes-

telmiin.  

Tekoälyä pyydettiin myös kertomaan yleisimmät haasteet riskienhallinnan seurannassa. Näistä vas-

tauksista mielestäni puuttuu se olennainen eli henkilökunnan vaihtuvuus. Muut haasteet liittyivät 

pääosin siihen, että jotain puuttuu, joko resursseja, tietoja tai viestintää. Tällä lyhyellä keskustelulla 

Copilotin kanssa ei ainakaan löytynyt kovin paljoa uutta tai konkreettista tietoa siitä, miten riskien-

hallinnan seurantaa kannattaisi järjestää. 

5.3 Aineiston analyysimenetelmät 

Tässä opinnäytetyössä käytettiin analyysimenetelmänä teemoittelua. Riskejä tarkasteltiin pääryh-

mittäin, jotta olisi helpompaa suunnitella seurantaa ja jatkuvuutta. Kaikki riskit eivät ole samanarvoi-

sia. Tässä työssä ei ollut tarkoitus yksityiskohtaisesti eritellä kaikkia mahdollisia riskejä.  

5.4 Muut kehittämismenetelmät 

Mukautettu skenaariotyöskentely oli tässä tutkimuksessa yksi kehittämismenetelmä. Tutkimuksessa 

ennakoitiin mahdollisia tulevia riskejä ja pohdittiin niille hallintakeinoja. Skenaarion kautta pystytään 

paremmin kuvittelemaan millaisia seurauksia eri päätöksillä ja valinnoilla voi olla (Ojasalo ym. 2015, 

146-147). 
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6 Riskienhallinnan seurannan ja järjestämisen aivoriihi  

Tutkimus toteutettiin aivoriihenä, jossa tutkimuksen tekijä toimi fasilitaattorina. Tutkimukseen osal-

listui tekijän lisäksi kuusi muuta henkilöä. Aivoriihi toteutettiin Teams-sovelluksella, koska osallistujat 

asuvat etäällä toisistaan. Aivoriihen kestoksi oli suunniteltu puolitoista tuntia ja tämä myös toteutui. 

Tutkimusalustana käytettiin Miro boardsia. Kuten Allah (2023, 86) on todennut, Miro on hyödyllinen 

työväline aivoriihityöskentelyssä. Tutkimuksen tekijä oli luonut Miroon valmiiksi kolme pohjaa, joita 

aivoriihessä käytiin läpi (kuva 4). Fasilitaattori toimi kirjurina ja täydensi post-it-lappuja reaaliaikai-

sesti.  

Tutkimusryhmän osallistujat koostuivat yrityksen vakituisesta henkilökunnasta, ja he kaikki ovat ol-

leet jossakin määrin mukana ISO 27001 standardiprojektissa. Anonymiteetin säilyttämisen vuoksi 

tutkimuksen tuloksissa ei tarkemmin eritellä kunkin osallistujan vastuualuetta tai annettuja vastauk-

sia. Aivoriihen alussa fasilitaattori pyrki luomaan avointa ja rentoa ilmapiiriä, jotta osallistujat tuntisi-

vat olonsa mukavaksi. Puheenvuoroja ei tarvinnut erikseen pyytää, vaan jokainen sai vapaasti ker-

toa ajatuksensa. Aivoriihen näkökulma koski tulevaisuutta ja hetkeä, jolloin kohdeyrityksellä on jo 

ISO 27001 standardi auditoituna. Miten riskienhallintatyötä kannattaisi jatkaa sen jälkeen? 

     

Kuva 4. Tutkimuksen lähtötilanne Mirossa. 

6.1 Ideoita riskienhallinnan seurantaan ja järjestämiseen 

Ensimmäisellä Miro-taululla kerättiin ideoita siitä, miten riskienhallinnan seuranta kannattaisi audi-

toinnin jälkeen järjestää (kuva 5). Jokainen sai kertoa ideoitaan vapaasti ja fasilitaattori kirjasi niitä 

sitä mukaa ylös. Tulosten perusteella voi päätellä, että seurantaan kuuluu olennaisesti jonkinlainen 

valvonta, ajantasainen dokumentaatio, henkilöiden vastuuttaminen ja toimenpiteiden säännöllisyys. 

Ylipäätään riskien seuranta koettiin tärkeäksi ja sen tulisi olla osa johtoryhmätyöskentelyä. Häiriöti-

lanteiden simuloinnilla ja henkilökunnan koulutuksella on myös merkittävä rooli. Riskiajattelua tulee 

levittää ja koettiin, että asioista täytyy olla tietoinen. Päävastuu on yrityksen hallituksella ja myös 

siellä ollaan kiinnostuneita riskienhallinnasta. Hallitukselle ehdotettiin vuosikelloa, jonka mukaan toi-

menpiteitä voisi säännöllisesti delegoida vastuuhenkilöille. Vastuuttamisen lisäksi pitää seurata sitä, 

että sovitut tehtävät etenevät. Osallistujat kokivat, että riskit pitäisi huomioida jo 
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suunnitteluvaiheessa eikä vasta toteutuksessa. Häiriötilanteiden sattuessa olisi selvitettävä tapahtu-

man juurisyy ja arvioida mahdolliset uudet riskit. Riskien seuranta erilaisilla mittareilla ja automaati-

oilla koettiin hyödylliseksi varsinkin teknisten riskien havainnoinnissa. 

 

Kuva 5. Tutkimuksen ensimmäinen taulu Mirossa. 

6.2 Millaisia haasteita voi tulla 

Ideoinnin jälkeen osallistujia pyydettiin keskittymään siihen millaisia haasteita riskien seurannassa 

voisi tulla (kuva 6). Yleisimpänä pidettiin aikaa ja käytettäviä resursseja. Näiden lisäksi seurantaa 

voi hankaloittaa riskien tunnistamisen vaikeus ja priorisointi. Muuttuva toimintaympäristö, esimerkiksi 

uudet palvelut ja lainsäädäntömuutokset, tuovat omat haasteensa. Riskien tunnistamiselle pitäisi 

olla selkeät kriteerit, jotta niiden tunnistaminen olisi systemaattista. Yrityksissä on paljon hiljaista 

tietoa, joka saattaa jäädä dokumentoimatta. Valitut toimenpiteet saattavat olla tehottomia. Kaikkia ei 

kiinnosta riskit samalla tavalla, mutta olisi tärkeää löytää keinot, joilla henkilökuntaa saisi motivoitua. 

Asenteet, sitoutumisen puuttuminen ja toimintatapakulttuuri saattavat myös aiheuttaa ongelmia.  
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Kuva 6. Tutkimuksen toinen taulu Mirossa. 

6.3 Tarkastelu pääteemojen kautta 

Kolmannella taululla keskityttiin tiettyihin riskipääryhmiin (kuva 7). Tarkoituksena oli pohtia pitäisikö 

eri riskipääryhmiin kohdistaa erilaista jatkuvuudenseurantaa vai voidaanko kaikkia ryhmiä seurata 

samalla tavalla. Mukaan oli valittu seuraavat pääryhmät:  

− Etätyö ja mobiililaitteet. 

− Henkilöstöturvallisuus. 

− Häiriöiden hallinta. 

− Järjestelmien hallinta. 

− Riskien hallinta ja johtaminen. 

− Sähköposti ja tietojenkalastelu. 

− Tietosuoja. 

Tämä taulu vaati enemmän pohdintaa ja välillä fasilitaattori tarkensi millaisia riskejä tietyn ryhmän 

piirin kuului. Varsinkin teknisemmät pääryhmät kuten häiriöiden ja järjestelmien hallinta, etätyö ja 

mobiililaitteet sekä sähköposti ja tietojenkalastelu vaativat erityistä teknistä osaamista, jotta niitä pys-

tyi arvioimaan. Edellä mainittuihin löydettiin yhteisesti sopivia keinoja kuten valvonta, keskitetty lo-

kien keruu ja automaattinen reagointi. Sähköpostiin ja tietojenkalasteluun voidaan vaikuttaa myös 

roskapostisuodattimilla ja teknisillä allekirjoituksilla. Teknisillä allekirjoituksilla voidaan estää sähkö-

postien väärentämistä.  
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Tietosuojaan liittyviä hallintakeinoja ovat sopimukset, anonymisoinnit, pseudonymisoinnit ja erilaiset 

tietopyyntöjen käsittelyprosessit, joiden tulee olla selkeitä ja hyvin dokumentoituja. Ylipäätään on 

hyvä muistaa, että kerätään aina vain tarpeellinen tieto eikä mitään ylimääräistä. Tietosuojaseloste 

mainittiin myös tietosuojan yhteydessä. Häiriöiden hallintaan liittyen liiketoiminnan jatkuvuussuunni-

telma, toipumissuunnitelma, varmuuskopiot ja varajärjestelmät ovat olennaisia. Hajautetuilla ympä-

ristöillä voidaan myös hallita mahdollisia häiriöitä. 

Henkilöstöturvallisuuteen liittyen keskustelua aiheuttivat mahdolliset sisäiset sanktiot, joilla toivottiin 

olevan herättävä vaikutus. Riskitilanteista olisi pidettävä jonkinlaista seuraustaulukkoa sekä tilanteen 

jälkeen pitäisi olla prosessi läpikäyntiin, jotta mahdollinen toistuminen voidaan estää. Koulutus, tes-

taus, ohjeistus ja harjoittelu myös liittyivät useampaan pääryhmään. Riskien hallintaan ja johtami-

seen vaikuttaa johdon sitoutuminen sekä olemassa olevat suunnitelmat. Riskirekisteri sekä säännöl-

linen riskien arviointi ja erilaiset mittarit ovat tähän ryhmään liittyviä keinoja. 

 

Kuva 7. Tutkimuksen kolmannen taulun pääryhmät Mirossa. 
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6.4 Pohdintaa toteutuksesta 

Tutkimuksen osallistujien fyysisen etäisyyden ja tiukkojen aikataulujen vuoksi aivoriihi kannatti to-

teuttaa Teams-sovelluksella. Sen käyttö oli kaikille ennestään tuttua ja yhteinen aika oli helpompaa 

sopia, kun tutkimus ei vaatinut osallistujia siirtymään johonkin tiettyyn paikkaan. Teamsin käytön 

ongelmallisuus tuli esille siinä, että fasilitaattorin oli hankala havainnoida ketkä olivat oikeasti läsnä 

ja keskittyivät asiaan. Tutkimuksen aikana ei pidetty kameroita päällä. Fasilitaattori jakoi oman ko-

neensa näyttöä ja toimi samalla kirjurina Miro-tauluille. 

Tutkimuksen alussa keskustelu oli hyvin vilkasta ja lähes kaikki olivat äänessä. Osallistujien kesken 

oli rento ilmapiiri. Fasilitaattori pyrki huomioimaan myös hiljaisemmat osallistujat kysymällä suoraan 

heidän mielipiteitään. Teamsin kautta keskustelu voi jäädä vähän ontoksi. Kaikki eivät pääse heti 

ääneen, kun ajatus herää ja elekielen tulkinta on olematonta. Lähitilaisuudessa olisi helpompi ha-

vaita, jos jollakulla on sanottavaa. Osallistujien keskustelu laimeni selvästi viimeiselle taululle tulta-

essa. Syynä saattoi olla se, että taulun sisältöä oli vaikeampi hahmottaa eikä siinä käytetyt pääryh-

mät olleet kaikille selviä. Fasilitaattori pyrki avaamaan pääryhmien sisältöä tarvittaessa, jotta osal-

listujat tietäisivät mitä niihin kuului. Tässä kohtaa tutkimusta osallistujat, joilla oli laajemmat tekniset 

tiedot sekä enemmän kokemusta riskienhallintaan liittyvistä elementeistä, olivat selkeässä etulyön-

tiasemassa. He oikeastaan dominoivat keskustelua viimeisen taulun kohdalla.  

Aivoriiheen oli tarkoituksella valittu heterogeeninen osallistujaryhmä yrityksen eri vastuualueilta. 

Tällä keinolla oli mahdollista saada erilaisia näkökulmia käsiteltävästä aiheesta. Ajatuksena oli myös 

jakaa nykyistä tietoa osallistujien kesken ja tätä kautta syventää jokaisen osaamista. Riskienhallinta 

on koko yrityksen projekti ja siksi on tärkeää, että kartutettua tietoa saadaan myös levitettyä. Tutki-

musta olisi voinut laajentaa seuraavassa vaiheessa isommallekin joukolle ja katsoa millaisia tuloksia 

sieltä olisi tullut.  

Tutkimus toteutettiin yhtenä 90 minuutin kokouksena. Jälkikäteen ajateltuna tutkimus olisi kannatta-

nut jakaa kahteen 60 minuutin osioon ja ensimmäisessä käydä vain kaksi ensimmäistä taulua läpi. 

Kolmas taulu olisi vaatinut fasilitaattorilta tarkempaa ohjeistusta ja suunnittelua. Nyt siihen siirryttä-

essä osallistujien vireystila ei enää ollut parhaalla mahdollisella tasolla ja keskustelu tyrehtyi. Osal-

listujia olisi voinut myös osallistaa enemmän. Heidät olisi voinut jakaa kahteen kolmen hengen ryh-

mään ja ohjeistaa ryhmää keksimään ideoita ja haasteita. Ryhmätyön jälkeen tulokset olisi voitu 

käydä yhdessä läpi ja verrata niitä keskenään.  
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7 Tutkimuksen tulokset ja arviointi 

Riskienhallinta on iso kokonaisuus, jossa on tärkeää aloittaa helpoimmasta ja tehdä pala kerrallaan. 

Kokonaisuutta voi olla hankala hahmottaa ja riskienhallinnan järjestäminen voi tuntua mahdottomalta 

tehtävältä. Liiketoiminnasta riippuen myös riskit vaihtelevat ja kuten aivoriihen tuloksista kävi ilmi, 

niin kaikkia riskiryhmiä ei voi hallita samalla tavalla. Paljon painoarvoa on sillä, että hallintaan liittyvä 

toiminta on säännöllistä, hyvin dokumentoitua ja mukana on sitoutuneita henkilöitä.   

7.1 Tulosten suhde tavoitteisiin 

Tutkimuksen tavoitteena oli löytää konkreettisia ideoita siitä, miten ISO-standardissa määritellyt pro-

sessit ja mallit saadaan pysyvästi osaksi yrityksen toimintaa, jotta pystytään varmistamaan niiden 

jatkuvuus. Työssä keskityttiin riskienhallintaan, joka on yksi osa ISO-standardissa. Riskienhallinta 

vaatii aina aikaa ja resursseja, mutta näitä ei ole millään yrityksellä rajattomasti. Varsinkin pienillä ja 

keskisuurilla yrityksillä resurssit voivat olla ongelma. Jos henkilökunta on sitoutunutta niin rooleja 

kannattaa jakaa ja näin levittää tietämystä laajemmin. Tämä helpottaa myös sitä, ettei tieto kasaannu 

vain harvoille. Säännöllisyys toiminnassa, oli se sitten harjoittelua, ohjeistusta tai seurantaa, on olen-

naista. Se voi tarkoittaa hallituksen vuosikelloa tai sitten jotain muuta yhteisesti sovittua aikaikkunaa. 

Myös kaikki dokumentointi kuten suunnitelmat, ohjeet ja koulutusmateriaalit pitää olla ajan tasalla ja 

jonkun vastuulla. Näitä ei voida tekniikalla automatisoida. 

Nykytekniikalla on mahdollista hoitaa joitain osia riskienhallinnan jatkuvuuden seurannasta. Näitä 

kannattaisi ehdottomasti hyödyntää, jos sillä säästetään muita resursseja. Automaattiset ilmoitukset 

poikkeavuuksista voivat laukaista toimenpiteen, johon henkilökunta voi reagoida ja kohdistaa tar-

kempaa selvitystä. Näissä on olennaista se, että tiedetään miten edetään, kun jotain tapahtuu. Au-

tomatiikka ei kuitenkaan korvaa täysin muuta valvontaa ja seurantaa vaan tarjoaa lähinnä lisäkei-

noja.  

Riskiajattelu kuuluu kaikille. Yleensä yrityksen johto kantaa lopullisen vastuun, mutta he eivät välttä-

mättä ole mukana päivittäisessä operatiivisessa toiminnassa. Riskienhallintavastuu pitäisi jakaa nii-

den henkilöiden kesken, jotka ovat asiasta kiinnostuneita. On selvää, että kaikkia aihe ei kuitenkaan 

kiinnosta eikä siihen kannata ketään pakottaa. Syyt voivat olla monitahoiset ja on yrityksen etu, ettei 

vastuutehtävässä ole vastahakoinen työntekijä. Selkeät roolit ja vastuut nähtiin tärkeinä element-

teinä, joilla on vaikutusta henkilöiden sitoutumiseen.  

Yrityksen tulisi aina olla varautunut siihen, että henkilökunnassa voi tapahtua muutoksia. Kenestä-

kään ei saisi tehdä korvaamatonta. Tietoa pitäisi pystyä jakamaan mahdollisimman monelle. Pro-

sessien ja toimintojen pitäisi olla hyvin dokumentoitua. Pienissä yrityksissä helposti käy niin, että 
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tieto siiloutuu eikä leviä laajemmin. Yrityksen näkökulmasta tämä ei ole hyvä asia ja siiloutumista 

pitäisi välttää. Myös hiljaista tietoa pitäisi pystyä jakamaan ja tarpeen mukaan luoda uusia proses-

seja. Yrityksen täytyy pitää itsensä toimintakykyisenä.  

7.2 Tulosten käytettävyys 

Tutkimuksen lopputuloksena ei ole mitään yhtä selkeää toimenpidettä, jolla riskienhallinnan ja jatku-

vuuden voi saada hallintaan. Aineistosta kuitenkin nousee esiin tiettyjä teemoja, joihin on hyvä kiin-

nittää huomiota ja ne samat asiat toistuivat myös teoreettisessa viitekehyksessä. Tällaisia ovat sään-

nöllisyys seurannassa ja valvonnassa, hyvät dokumentoinnit ja motivoitunut henkilökunta. Näiden 

lisäksi jokaisen täytyy ymmärtää miksi riskienhallintaa ylipäätään tehdään. Yrityksen johdon on pi-

dettävä tätä tavoitetta esillä ja mahdollistettava käytettävät resurssit. Tutkimuksen tulokset ovat sen 

verran yleisluontoisia, että ne eivät ole kohderiippuvaisia vaan yleistettävissä muihinkin yrityksiin, 

joissa riskienhallintaa halutaan tehdä.   

Tutkimuksessa sivuttiin ISO 27001 -sertifikaattia, mutta sen sisältöön tai tarkoitukseen ei syvennytty 

tarkemmin. Näin ollen tuloksista ei voi vetää suoria johtopäätöksiä kyseisestä sertifikaatista tai sen 

tarpeellisuudesta. Sertifikaatti on ohjeistus, jolla yritys voi todentaa riskien olevan hyvin hallinnassa 

ja liiketoiminnan turvattu. On hyvä muistaa, että yrityksen täytyy itse haluta panostaa tähän ja ym-

märtää tehtävän työn hyödyllisyys.   

7.3 Tulosten suhde tutkimuskysymyksiin 

Ensimmäisessä tutkimuskysymyksessä kysyttiin miten määritellään yrityksen riskit (K1). Tähän vai-

kuttaa olennaisesti yrityksen liiketoimintaympäristö ja jokaisen yrityksen täytyy määritellä itse omat 

riskinsä. Erilaisten viitekehysten kautta on mahdollista saada apua määrittelyyn, mutta loppupeleissä 

jokainen yritys tekee päätöksensä itsenäisesti. Yrityksen sietokyvystä riippuu miten se voi sietää 

erilaisia riskejä.  

Toisessa tutkimuskysymyksessä mietittiin onko ISO 27001 -sertifioinnista apua yrityksen riskienhal-

linnalle (K2). Sertifiointi ja siihen kuuluvat auditoinnit patistavat yrityksiä tekemään tiettyjä asioita 

oikein ja säännöllisesti. Yrityksestä itsestään täytyy kuitenkin löytyä halua toimia näin eikä pelkkä 

sertifiointi riitä siihen. Sertifiointi voidaan kokea ylimääräisenä byrokratiana, mutta se on tavallaan 

kirsikka kakun päällä, kun asiat ovat kunnossa. Prosessit ja mallit täytyy tehdä yrityksen tarpeita 

varten. Sertifiointi voi tarjota yritykselle kilpailuetua, jos muilla samalla alalla toimivilla ei sitä vielä 

ole, mutta sen ylläpito vaatii jatkuvaa työtä. Jos yritys on saanut sertifikaatin, sen kannattaa pitää 

prosessit ja dokumentit kunnossa jatkoauditointeja varten, koska suurin ponnistus on jo tehty. Serti-

fikaatti voi osoittautua myöhemmin hyödylliseksi ja ainakin sillä on saatu tarpeelliset prosessit jo 

kertaalleen kuntoon. Paljon riippuu myös yrityksen toimialasta. Varsinkin it-alalla sertifioinnit ovat 
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yleisiä ja niitä osataan vaatia, mutta on monia muita aloja, joissa vastaavaa vaatimusta ei ainakaan 

vielä ole.  

Kolmannessa tutkimuskysymyksessä pohdittiin miten varmistetaan riskienhallinnan seuranta ja jat-

kuvuus (K3). Tämä oli tutkimuksen hankalin kysymys eikä siihen ole mitään yksiselitteistä vastausta. 

Seuranta vaatii useita elementtejä onnistuakseen. Mielestäni olennaisia ovat säännöllisesti tehtävät 

toimenpiteet, ajantasaiset dokumentit ja ohjeistukset sekä roolinsa tunnistava ja motivoitunut henki-

lökunta. Näiden pohjalta jokaisen yrityksen on mahdollista tehdä omat tarkemmat prosessinsa ja 

mallinsa, joilla toteuttaa seurantaa ja jatkuvuutta. Pointti onkin oikeastaan siinä, että nämä ovat asi-

oita, joita täytyy tehdä. Ne eivät toteudu itsestään vaan ne vaativat aktiivista toimijuutta. Yhtälö voi 

tuntua työläältä, mutta se ei ole mahdotonta.  

7.4 Tulosten suhde lähdeteoriaan 

Riskienhallinnasta on olemassa paljon lähdekirjallisuutta. Aihe ei ole mitenkään uusi, riskien on ym-

märretty olevan osa yritysten toimintaa, mutta niihin varautuminen on ehkä uudempi näkökulma. 

Digitalisaatio on luonut uudenlaisia riskejä ja varsinkin kyberturvallisuudesta on kirjoitettu viime vuo-

sina paljon. Suomenkielinen kirjallisuus näytti liittyvän enemmän yritysten yleiseen riskienhallintaan 

ja sieltä löytyi hyvin perustaa teoreettiselle viitekehykselle.  

Kuten Martikainen & Ranta (2020, 17) ovat todenneet, yrityksen turvallisuuskulttuuri vaatii vahvaa 

sitoutumista koko henkilöstöltä. Turvallisuuskulttuuri pohjautuu turvallisuuteen liittyviin perusoletuk-

siin ja arvoihin. Aivoriihen tulokset ovat samoilla linjoilla. Henkilökunnan sitoutumisella ja yrityksen 

sisällä vallitsevalla riskiajattelulla on suuri merkitys ja molempia tarvitaan, jotta yritys voi onnistua 

riskienhallinnassa. Yrityksen sisällä tarvitaan ymmärtämistä ja yhteistä termistöä ja sanastoa (Ilmo-

nen ym. 2022, luku 2.1). 

Yrityksen hallitukselle kuuluu kokonaisvastuu riskienhallinnan järjestämisestä (Suomen Standardi-

soimisliitto SFS ry 2021, 28). Hallitus tarvitsee kuitenkin avukseen muita vastuuhenkilöitä ja nimet-

tyjä rooleja, jotta riskienhallinnan järjestäminen on mahdollista. Aivoriihessä todettiin, että vastuutta-

minen on erittäin olennaista. Silloin kun roolit ovat selkeitä niin kenenkään ei tarvitse ihmetellä ke-

nelle asia kuuluu. Liian usein käy niin, että asiat jäävät hoitamatta, jos ne eivät varsinaisesti kuulu 

kenenkään työpöydälle. Ilmonen ja muut (2022, luku 2.3) muistuttavat, että jokainen yritys määritte-

lee itse riskienhallintavastuut ja käytännöt sekä huolehtii siitä, että velvollisuudet ja vastuut pysyvät 

erillään. 

Riskienhallinnan toteuttaminen vaatii yritykseltä riittävät henkilöresurssit (Ilmonen ym. 2022, luku 

2.1). Resurssit koettiin aivoriihessä suurena haasteena, niitä ei tunnu koskaan olevan tarpeeksi. 

Tekemistä on aina enemmän kuin tekijöitä, vaikka tahtoa löytyisikin. Pienissä alle 50 hengen 
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yrityksissä harvemmin on henkilöitä, joilla olisi täysipäiväisesti aikaa paneutua riskienhallintaan. Ko-

konaisuutta ei oikeastaan edes kannattaisi laittaa vain yksille harteille vaan vastuuta pitäisi jakaa 

mahdollisimman monelle. Myös dokumentointi mainittiin lähdekirjallisuudessa samoin kuin aivorii-

hessä. Dokumentaatiota täytyy ensinnäkin olla olemassa ja se täytyy pitää ajan tasalla. Auditoin-

neissa tarkastellaan myös dokumentaatioita ja se on yksi olennainen osa tässä kokonaisuudessa. 

Yrityksen täytyy kyetä mittaamaan onko turvallisuustavoitteissa edistytty. Olennaista on silloin tun-

nistaa mitä mitataan, miten mitataan ja milloin mitataan. Tietoturvan hallintajärjestelmän pitää toimia 

myös reaalimaailmassa. (Calder 2024, luku 8.) Myös aivoriihessä huomautettiin valvonnan ja seu-

rannan tarpeellisuudesta. Se ei vielä riitä, että yrityksestä löytyy olennaiset prosessit ja dokumen-

taatiot, niitä täytyy myös säännöllisesti valvoa ja harjoitella. Tähän ohjaa myös sertifikaatin vaatimat 

säännölliset sisäiset ja ulkoiset auditoinnit. Riskienhallinnan tilanteita voi testata esimerkiksi simuloi-

malla, mutta tämäkin tulee tehdä hallitusti.  

7.5 Tutkimuksen uskottavuus, eettisyys ja luotettavuus 

Laadullisen tutkimuksen luotettavuuden arviointiin liittyy kolme käsitettä: uskottavuus, eettisyys ja 

luotettavuus. Uskottavuudella tarkoitetaan sitä voiko tutkimuksen kohteena oleva yritys hyväksyä 

tutkimuksen tulokset tosiksi ja luottaa siihen, että aineisto on analysoitu huolellisesti. Tutkimuksen 

lukijoiden tulee olla vakuuttuneita siitä, että tutkimus on tehty asianmukaisesti. Eettisyydellä tarkoi-

tetaan, että tutkija on noudattanut tutkimuksessaan eettisiä periaatteita eikä tutkimuksesta saa ai-

heutua haittaa tutkimuksen kohteena oleville tahoille. Luotettavuudella tarkoitetaan, että tutkimuk-

sessa on käytetty perusteltuja ja oikeanlaisia lähestymistapoja sekä tutkimuksen eteneminen kuva-

taan juuri sellaisena kuin se on toteutunut. (Puusa & Juuti 2020, luku 5.) 

Tutkimuksen dokumentointiin on kiinnitetty huomioita ja työn eri vaiheita on kuvattu mahdollisimman 

tarkasti. Aivoriihen osalta lähtötilanne ja lopputulokset on liitetty aineistoon myös kuvina. Tutkimuk-

sen luotettavuutta on varmistettu asianmukaisilla lähteillä. Lähteiden valinnassa on kiinnitetty huo-

miota niiden ajantasaisuuteen sekä aiheen kannalta merkityksellisyyteen. Lähdemerkinnöissä on 

noudatettu asianmukaisia lähdeviittauskäytäntöjä. Tutkimuksen tuloksista ei voi todeta olevan hait-

taa tutkimuksen kohteena oleville tahoille.  

7.6 Käytetyt metodit 

Tutkimus aloitettiin osallisella havainnoinnilla ja sitä jatkettiin koko tutkimuksen ajan. Ilman havain-

nointia tutkimuksen tekijän lähtötiedot olisivat olleet paljon hatarammalla pohjalla. Kokonaisuus alkoi 

kuitenkin paremmin hahmottua vasta opinnäytetyön teoreettisen viitekehyksen myötä. Eri lähteistä 

kävi ilmi, että riskienhallinta on tarpeellinen, mutta työläs toimenpide, johon eri osapuolten täytyy 

sitoutua.  
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Toisena aineiston hankintametodina oli aivoriihi. Tutkimuksen tekijän näkökulmasta se oli hyödylli-

nen juuri tällaiseen tapaustutkimukseen, jossa kehitetään uusia työmenetelmiä. Yhdessä ideointi ja 

pohtiminen oli aivoriihessä mutkatonta ja tunnelma pysyi rentona. Aivoriihen osallistujille tilaisuus 

vaikutti olevan hyödyllinen, ja he saivat uusia näkökulmia asiaan. Aivoriihessä oli mukana monen eri 

vastuualueen henkilöitä, joten keskustelu oli monipuolista. Aivoriihi olisi voinut onnistua vieläkin pa-

remmin, jos se olisi toteutettu lähitilaisuutena parissa lyhyemmässä erässä. Silloin osallistujat olisivat 

ehtineet pohtia aihetta enemmän, ja siitä olisi varmasti ollut heille hyötyä. Jos tutkijalla olisi ollut 

enemmän aikaa, olisi ollut mielenkiintoista haastatella aivoriihen osallistujia jälkikäteen ja kuulla hei-

dän mielipiteensä ja oma arvionsa tilaisuudesta.  

7.7 Oppiminen 

Tutkimus on tuonut tekijälleen paljon uutta tietoa riskienhallinnasta ja jatkuvuudesta. Sekä myös 

aiheuttanut hämmennystä siitä, miten isosta kokonaisuudesta todella on kyse. Ei olekaan siis ihme, 

että varsinkin pienemmissä yrityksissä joudutaan miettimään todella tarkkaan ISO 27001 -sertifioin-

nin hyötyjä ja kustannuksia. Tästä keskusteltiin myös aivoriihessä. Pieni yritys joutuu punnitsemaan 

mahdollisia sertifikaatista saatavia etuja omalla markkina-alueellaan ennen kuin se voi sitoutua var-

sin pitkäkestoiseen projektiin. Jokainen yritys varmasti haluaa näyttää, että heillä asiat on hoidettu 

asianmukaisesti, mutta vaakakupissa painavat aina myös kustannukset ja käytettävissä olevat re-

surssit.  

Tutkimuksen tekijänä odotin tutkimuksesta nousevan jotain konkreettista ja selkeää lopputulosta, 

mutta näin ei oikeastaan käynyt. Riskienhallinta vaatii paljon työtä eikä sitä voi kiertää tällä hetkellä 

mitenkään. Olennaista on, että työtä aletaan tekemään, koska muuten tuloksia ei synny. Yrityksen 

johdon ja muun henkilökunnan pitää olla sitoutuneita, jotta riskienhallintaa ylipäätään on mahdollista 

edistää. Jokaisen yrityksen tulee itse päättää miten paljon resursseja sillä on käytettävissään ja 

missä aikataulussa se haluaa edetä. Kun on kyse isosta kokonaisuudesta niin silloin kannattaa aloit-

taa helpoimmista tehtävistä ja tehdä pala kerrallaan. On myös tärkeää heti alusta lähtien jakaa vas-

tuuta useammalle henkilölle, jotta kaikki ei ole yhden henkilön harteilla.  

7.7.1 Tulosten vertailua tekoälyn generoimiin 

Tutkimuksen jälkeen halusin vielä selvittää onko ChatGPT tekoälyn vastauksissa eroja Copilotiin 

verrattu. ChatGPT:ssä käytettävän tekoälymallin voi itse valita ja valitsin sieltä GPT-4o. ChatGPT:lle 

esitettiin suomeksi samat kysymykset samassa järjestyksessä kuin aikaisemmin Copilotille. Tämän 

tekoälyn antamat vastaukset löytyvät liitteestä 3. Vastauksien ulkoasua on stilisoitu, mutta muuten 

vastauksia ei ole muokattu.  
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Ensimmäisenä kysyttiin miten riskienhallinnan seurantaa kannattaisi toteuttaa. Molempien vastauk-

sissa oli samoja elementtejä kuten tavoitteiden tunnistaminen ja arviointi, seuranta ja mittarit, rapor-

tointi ja jatkuva parantaminen sekä sidosryhmien vastuuttaminen ja koulutus. ChatGPT ehdotti li-

säksi erilaisia digitaalisia työkaluja, joista voisi olla hyötyä. Copilotilta ei tullut vastaavaa ehdotusta.  

Toisena kysyttiin millainen olisi hyvä seurantajärjestelmä. ChatGPT ehdotti ensimmäisenä keskitet-

tyä riskirekisteriä ja neuvoi mitä siihen kannattaa kirjata. Lisäksi se tarjosi muutaman esimerkin seu-

rantajärjestelmän toteutustavoista ja mainitsi jälleen eri työkaluja. Osa ehdotetuista työkaluista eivät 

ole ennestään tuttuja, joten en pysty arvioimaan niiden soveltuvuutta. Copilotin vastaus oli yleisempi 

eikä siinä menty yksityiskohtiin. ChatGPT:n vastauksesta oli mahdollista löytää enemmän käytännön 

neuvoja.  

Kolmantena haluttiin tietää mitkä ovat yleisimmät haasteet seurannassa. Tässä molempien vastauk-

set olivat samansuuntaisia, vaikka ne oli muotoiltu vähän eri sanoin. Pääosin syynä pidettiin sitä, 

että jotain puuttuu. Tällaisia ovat esim. resurssien, sitoutumisen, reagoinnin tai mittareiden puute. 

ChatGPT tarjosi lopuksi vielä keinoja, joilla haasteita voi ehkäistä. Näistä ainakin jatkuva parantami-

nen ja vastuuhenkilöiden nimeäminen ovat olennaisia.  

Neljäs kysymys oli miten voisi kehittää seurantajärjestelmää. ChatGPT:n vastaukset näyttävät teh-

tävälistalta, jossa oli mainittu ihan hyviä yksityiskohtia kuten rakenteen prosessivaiheet, joista voisi 

olla hyötyä. Jälleen vastauksessa suositeltiin eri työkaluja ja ne olivat osittain samoja kuin aikaisem-

minkin. Copilotin vastaukset olivat samalla linjalla kuin aikaisemmin eli paljon yleisluontoisempia kuin 

ChatGPT:llä.  

Vaikuttaa siltä, että ChatGPT tarjoaa yksityiskohtaisempia vastauksia kuin Copilot ja jostain syystä 

suosittelee tiettyjä ohjelmistoja hyvinkin usein. Vaikea sanoa miksi juuri nämä tietyt ohjelmistot on 

valittu. Erikoista on, että näistä osa on Microsoftin ohjelmia, mutta silti Copilot ei maininnut niitä 

omissa vastauksissaan. Molempien vastauksista löytyi paljon samoja teemoja, jotka olivat aikaisem-

min tulleet esille myös lähdekirjallisuudessa. Sen puolesta molempien tekoälyjen antamat vastauk-

set vaikuttavat ihan relevanteilta. 
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8 Johtopäätökset 

Riskit eivät ole katoamassa minnekään vaan niiden kanssa täytyy opetella elämään. Riskit eivät ole 

samanlaisia kaikille yrityksille. Siksi olisikin tärkeää, että yrityksen johto ymmärtää mitä riskienhal-

linta tarkoittaa ja miten yritys voi hyötyä siitä. Yrityksen kannattaa ottaa riskienhallinta osaksi jatku-

vaa toimintaansa riippumatta siitä onko tähtäimessä joku tietty sertifiointi vai ei. Joka tapauksessa 

riskienhallintatyöstä on yritykselle hyötyä. On tärkeää tunnistaa omaan toimintaan liittyvät riskit ja 

varautua niihin mahdollisuuksien mukaan. Myös jatkuvuudesta täytyy huolehtia, koska yrityksen toi-

mintaympäristö ei pysy stabiilina. Riskit muuttuvat ja niitä pitää säännöllisesti arvioida uusiksi. Kuten 

huomattiin Covid-pandemian aikana, maailma voi muuttua hyvinkin yllättäen ja vaikutukset voivat 

olla dramaattisia. Jos yrityksen tekemä työ halutaan tehdä näkyväksi myös omille sidosryhmille, voi 

olla järkevää panostaa sertifiointiin.  

Kuten Lam (2017, luku 6) totesi, on tärkeää löytää juuri oikeat henkilöt. Olen tästä samaa mieltä. 

Tähän voidaan kiinnittää huomiota esimerkiksi jo työntekijöiden rekrytoinnissa ja painottaa erityisesti 

olennaisia tietoja tai koulutusta. Haastattelun myötä saa tarkempaa kuvaa henkilön asenteista ja 

aikaisemmasta kokemuksesta. Kun henkilökunta on sitoutunutta ja motivoitunutta, riskiajattelua voi 

olla helpompi tehdä kaikille tunnetuksi. Muuten siitä voi tulla kivireki, jota vain harvat ja valitut vetävät. 

Riskeistä täytyy olla tietoinen ja ne vaativat tietynlaista ajattelutapaa. Ei kuitenkaan tarvitse olla tek-

nisesti taitava, jotta riskejä voi ymmärtää.   

8.1 Jatkokehittämisajatukset 

Kohdeorganisaatiossa riskienhallintaan liittyvää työtä on tehty tietyn projektiryhmän kesken ja heillä 

alkaa olla jo paljon tietoa aiheesta. Tutkimuksen jatkokehityksenä olisikin mielenkiintoista viedä tätä 

tietoa myös muulle henkilökunnalle ja katsoa millaisia ajatuksia ja ideoita heiltä nousisi. Onhan mah-

dollista, että henkilökunnassa on jo paljon tietämystä, mutta se ei vain ole tullut esille. Tietämystä 

pitäisi ehdottomasti laajentaa ja näkisin, että siinäkin aivoriihi voisi olla ensimmäinen työskentely-

tapa. Osallistujat kannattaisi jakaa pienempiin ryhmiin ja antaa heille tarkasti rajattuja ongelmia rat-

kaistavaksi ja näin tuoda riskienhallintaa tutuksi kaikille. 

Työntekijät hyötyisivät myös riskienhallinnan peruskoulutuksesta, jossa käytäisiin ensin perusteita 

läpi ja ylipäätään pohjustettaisiin riskiajattelua - miksi se on tärkeää. Kaikkien pitäisi olla tietoisia mitä 

sillä tarkoitetaan. Kun ajatukset on viritetty oikealle taajuudelle niin samalla saadaan muokattua 

asenteita ja yrityksen kulttuuria. Usein saatetaan kuvitella, ettei tietyt riskit koske juuri meitä. Ihmisten 

oletetaan toimivan loogisesti ja tietyllä tavalla. Tämä ei kuitenkaan pidä paikkaansa. Asenteita ja 

tapoja ei ole helppo muuttaa, siihen tarvitaan paljon tietoa, esimerkkejä ja harjoittelua.  
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Kohdeorganisaation henkilökunnan ikäjakauma on 20-60 ikävuoden välillä. Henkilökunnassa on 

nuoria aloittelijoita sekä vanhempia konkareita. On oletettavaa, että nämä ryhmät ajattelevat asioista 

eri tavalla ja tämä koskee myös riskienhallintaa. Nuorilla saattaa olla tuoreita ideoita ja vanhemmilla 

taas käytännön tuomaa kokemusta. Myös teknisissä taidoissa on varmasti eroja. Olisi hyödyllistä 

saada nämä ryhmät kohtaamaan toisensa ja tekemään yhteistyötä yrityksen riskienhallinnan eteen.  
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Liitteet 

Liite 1. Havainnointipäiväkirja 

Kevät 2024 

Aloitettiin Digiturvamallin avulla käymään läpi ISO 27001 vaatimuskehikkoa. Lisättiin ulkoisia tieto-

suojavarantoja ja asiakkaita Digiturvamallin tietosuojadokumentaatioon. Terminologian ja mallin 

hahmottamisessa vaikeuksia. Vaatimuskehikko on laaja. Projekti etenee hitaasti muiden töiden 

vuoksi. Kokeiltiin myös toista työkalua vaatimuskehikon hallintaan (Kiwa Comply) ja tultiin siihen 

tulokseen, että valmiit työkalut eivät olleet meille sopivia.  

Syksy 2024 

Tutustumista hallituksen politiikkadokumentteihin. Tutkittiin muiden yritysten julkisia poliitikkoja. Ja-

ettiin projektiryhmän kesken aihealueet, joita kukin valmisteli itsenäisesti. Tietoturvan riskianalyysiä 

varten luotiin excel, jossa riskit oli jaoteltu kategorioittain. Riskikohtaisesti määritellään syy, lopputu-

los, hallintakeino, vaikutus, todennäköisyys, vakavuus ja riskiluokitus. Riskianalyysin täyttö aloitettiin 

fyysisestä tietoturvallisuudesta.  

Talvi 2025 

Projektiryhmän palaverit siirtyvät jatkuvasti muiden töiden vuoksi. ISO 27001 projekti ei juuri etene 

marraskuun 2024 ja helmikuun 2025 välisenä aikana. Maaliskuussa 2025 pidetään pitkästä aikaa 

palaveri ja päätetään edistää asiaa. Tehtäviä jaetaan uusiksi ja tilannepalaverit varataan valmiiksi 

kalenteriin.  

Kevät 2025 

Standardin aikataulu tulee venymään eikä kaikkia osioita saada valmiiksi vuoden 2025 loppuun men-

nessä. Projektiryhmä jatkaa säännöllisiä tilannepalavereita ja vie projektia eteenpäin. 
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Liite 2. Copilot-tekoälyapurin tuottamat vastaukset 8.4.2025 

Copilotin käyttämä tekoälymalli on GPT-4. 
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Liite 3. ChatGPT:n tuottamat vastaukset 5.5.2025 

ChatGPT:n käyttämä tekoälymalli on GPT-4o. 
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