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Taman opinnaytetydn tarkoituksena on tutkia miten riskienhallinnan jatkuvuutta olisi mahdollista
hallita pienen ohjelmistoyrityksen nakdkulmasta. Toimeksiantaja on kotimainen yritys, jossa
tydskentelee reilut 40 henkil6a. Kohdeyrityksessa on kaynnissa 1ISO 27001 sertifikaattiin tah-
taava projekti. Projekti alkoi kevaalla 2024 ja aika pian projektiryhmalle kavi selvaksi, etta sertifi-
kaatin eteen taytyy tehda paljon toita.

Yritystoimintaan liittyy aina riskeja, osa niista on negatiivisia ja osa positiivisia. Yrityksen on
hyva tunnistaa omaan liiketoimintaansa liittyvat riskit, jotta niihin on helpompi varautua. Opin-
naytetydssa paneudutaan siihen miksi riskienhallinta on tarpeellista ja mita kaikkea se vaatii on-
nistuakseen. Kuten lahdekirjallisuudesta kavi ilmi niin kyseessa on laaja kokonaisuus, joka edel-
Iyttda sitoutumista yrityksen joka tasolta. Opinnaytetydn nakodkulma oli negatiivisissa riskeissa.

Teoreettisessa viitekehyksessa esiteltiin ensin ISO 27001 standardin perusteita. Kyseessa on
tunnettu standardi, jolla yritys voi osoittaa, etta sen tietoturvan hallintajarjestelma on toteutettu
hyvien kaytanteiden mukaisesti. Seuraavaksi tutkittiin riskienhallintaa. Sita tarkasteltiin ensin
yleisella tasolla. Millaisia riskeja on ja miten niihin liittyvia seurauksia voi maaritella. Mita riskien-
hallinta tarkoittaa kaytanndssa, miten yritys voi 16ytaa riskienhallinnan optimitason. Kolmas osio
teoreettisessa viitekehyksessa keskittyi jatkuvuussuunnitteluun ja jatkuvuudenhallintaan. Jatku-
vuussuunnittelu on osa yrityksen riskienhallintaa ja tietoturvallisuutta. Se on paattymatoén pro-
sessi, joka vaatii sitoutumista, saannollistd seurantaa ja yllapitoa.

Opinnaytetydn varsinainen tutkimus tehtiin aivoriihena. Siihen osallistui tutkimuksen tekijan li-
saksi 6 osallistujaa kohdeyrityksesta. Aivoriihi toteutettiin verkkokokoussovelluksella ja tulokset
kirjattiin virtuaaliselle kirjoitustauluille. Aivoriihessa ideoitiin ensin keinoja, miten riskienhallintaa
kannattaisi jarjestaa ja seurata. Seuraavaksi nakékulma vaihdettiin mahdollisiin haasteisiin. Vii-
meiseksi tarkasteltiin tiettyja riskipdaryhmia ja pohdittiin pitaisiko eri riskipdaryhmiin kohdistaa
erilaista jatkuvuudenseurantaa vai voidaanko kaikkia ryhmia seurata samalla tavalla.

Lopputuloksena voi todeta, etta yrityksen kannattaa ottaa riskienhallinta osaksi jatkuvaa toimin-
taansa riippumatta siitd onko tahtaimessa joku tietty sertifiointi vai ei. Joka tapauksessa riskien-
hallintatydsta on yritykselle hyotya, vaikka se vaatii varsinkin aluksi paljon ty6ta. On olennaista,

etta riskienhallinnasta tulee saanndllista, prosessit ovat hyvin dokumentoitu ja mukana on sitou-
tuneita henkil6ita.
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Sanasto

Auditointi toimenpide, jolla arvioidaan tietoturvallisuustasoa (llmonen,
Kallio, Koskinen & Rajamaki 2022, luku Sanasto).
ISMS Information Security Management System, tietoturvan hallin-

tajarjestelma.

ISO/IEC 27001:2023

tutkimushetkella kaytdssa oleva ISO-standardin versio.

Jatkuvuussuunnittelu

tarkoittaa toimenpiteita, joilla yritetdan ennalta varautua toi-
mintaa hairitseviin ongelmatilanteisiin (livari & Laaksonen
2009, 18).

Jaannosriski

tarkoittaa sellaista osaa alkuperaisesta riskista, joka paate-
taan jattaa hallintatoimien ulkopuolelle. Tunnistetut jadnnodsris-
kit joko hyvaksytaan tai kasitelldan. (Digi- ja vaestotietovirasto
2022.)

Operatiivinen riski

syntyy epaonnistuneista prosesseista, inhimillisista tekijoista
tai jarjestelman hajoamisesta (Hillson 2023, 56). Liittyvat yri-

tyksen paivittaisiin toimintoihin (llmonen ym. 2022, luku 3.1).

Riski

tarkoittaa epavarmuuden vaikutusta tavoitteisiin. Riski voi olla
myodnteinen tai kielteinen (Juvonen, Koskensyrja, Kuhanen,
Kamppi & Talala 2023, 12).

Riskienhallinta

tarkoittaa jarjestelmallistad toimintaa, joka sisaltda riskianalyy-
sin lisaksi suunnittelua, toteutusta, seurantaa ja mahdollisia
korjaavia toimenpiteita (Kokonaisturvallisuuden sanasto 2017,
50).

Riskinkantokyky

tarkoittaa organisaation kykya sopeutua niihin seurauksiin,
joita toteutuneista riskeista tulee (Digi- ja vaestdtietovirasto
2022).

Riskirekisteri

sisaltda tunnistetut riskit ja niihin liittyvat arvioinnit (Digi- ja va-

estotietovirasto 2022).




1 Johdanto

Opinnaytetydn aihe liittyy ISO 27001 standardin riskienhallintaprosessiin. ISO 27001 on kansainva-
linen tietoturvaan keskittyva standardi, joilla organisaatiot voivat hallita tietoturvaansa (Digiturvamalli
s.a.). Riskienhallinta on yksi standardin kattamista osa-alueista. ISO 27001 standardin yhteydessa

usein kaytetdan myds termia ISMS, joka tarkoittaa tietoturvan hallintajarjestelmaa.

Riskienhallintaan olisi jokaisen organisaation hyva kiinnittda huomiota. On tarkeaa tunnistaa erilaiset
riskit, jotta organisaation toiminta voi nopeammin palautua normaaliksi, jos mahdollinen riski lau-
keaa. Riskeja on monenlaisia ja niilla on eritasoisia vaikutuksia. Esimerkiksi tilojen ja laitteiden suo-
jaus, henkildston fyysinen turvallisuus ja tietojarjestelmien tietojen suojaus ovat osa-alueita, joita

riskit voivat koskea.

Taman opinnaytetyon tarkoituksena on tutkia miten riskienhallinnan jatkuvuutta olisi mahdollista hal-
lita pienen ohjelmistoyrityksen nakdkulmasta. ISO-sertifioinnilla tavoitellaan organisaatiolle pysyvia

malleja ja prosesseja, joilla voidaan tarvittaessa varmistaa asioiden olevan kunnossa.

Tallaiset laajat vaatimuskehikot, kuten ISO 27001, voivat tuntua ylivoimaisilta hankkeilta yrityksille,
joilla ei ole omaa monen hengen tietohallinto-osastoa. Pienemmissa yrityksissa harvemmin on tyon-
tekijoita, jotka voisivat paatoimisesti paneutua pelkastaan standardin vaatimuksiin. Myos pienissa
yrityksissa on kuitenkin tarve osoittaa, etta tietoturva on hoidettu asianmukaisesti. Yksi keino taman

todistamiseen on erilaiset standardit.

Ei kuitenkaan riita, etta yritys laittaa auditointia silmalla pitden kertaalleen tietoturvansa ja dokumen-
taationsa kuntoon. Tama vaatii myos jatkuvuutta ja seurantaa, tarvitaan uusia rutiineja ja prosesseja.
Kuinka tallainen seuranta olisi paras hoitaa, kun pienessa yrityksessa tehtavaan ei ole mahdollista
palkata ketdan paatoimisesti? Enta kun henkildkunta vaihtuu, miten estetaan tietovuoto ja varmiste-

taan todellinen jatkuvuus?

Tavoitteena on 10ytaa selkeitd ideoita siitd, miten 1SO-standardissa maaritellyt prosessit ja mallit
saadaan jouhevasti osaksi yrityksen toimintaa ja rutiineja, sekd miten pystytdan varmistamaan jat-
kuvuus, jotta valitut toimintamuodot eivat unohdu heti, kun auditointi on tehty ja sertifikaatti on saatu.
Sertifioinnin voimassa pitamiseksi sisaisia ja ulkoisia auditointeja taytyy tehda jatkuvasti, vahintdan
kerran vuodessa. Tama opinnaytetyo ei keskity yrityksen liiketoiminnan kaikkien hairidtilanteiden
tunnistamiseen eika tassa ole tarkoitus tehda yritykselle toipumissuunnitelmaa. Riskien osalta nakoé-

kulma on negatiivisissa riskeissa.



1.1  Tutkimuskysymykset

Tutkimuksessa pyritaan vastaamaan seuraaviin kysymyksiin:
— K1. Miten maaritelldan yrityksen riskit?
— K2. Onko ISO 27001 sertifioinnista apua yrityksen riskienhallinnalle?

— K3. Miten varmistetaan riskienhallinnan seuranta ja jatkuvuus?
1.2 Toimeksiantaja

Opinnaytetydn toimeksiantaja on tydnantajani Kehatieto Oy. Se on pieni kotimainen ohjelmistoalan
yritys, jossa tydskentelee reilut 40 henkil6a. Yritys on perustettu vuonna 1989. Paatoimipiste on Hel-
singissa, mutta tydntekij6itd on ympari Suomea. Kehatiedon paatuote on selainkayttdinen toimin-
nanohjausjarjestelma, jolla asiakas voi hallita esim. jdsentensa tietoja. Yrityksen eri jarjestelmia on
kaytdssa lahes sadassa suomalaisessa jarjestdssa ja liitossa. Asiakaskentta on laaja edunvalvonta-
ja harrastejarjestdista puolueisiin. Tietosuoja ja tietoturva ovat erittain tarkedssa asemassa ja tata

halutaan vahvistaa ISO 27001 -sertifioinnilla.

Projektissa on alusta I&htien ollut noin 5 hengen ydinporukka, joka vie standardia eteenpain muiden
téiden ohessa. Projektiryhmassa on mm. tietosuojavastaava, muutama projektipaallikkd ja teknolo-
giajohtaja. Lahes kaikki heista ovat olleet Kehatiedossa tdissa jo useita vuosia, ja heilld on koke-
musta yrityksen eri toiminnoista ja toimintatavoista. Projektiryhman kokoonpano on hieman elanyt

projektin aikana ja vimeisimman muutoksen myo6ta talvella 2025 mukaan tuli myds toimitusjohtaja.

Toimeksiantajan tavoitteena on saada selkeytta ISO 27001 standardista seka konkreettisia lopputu-
loksia siitd, miten riskienhallinnan jatkuvuutta kannattaisi toteuttaa. Pienessa yrityksessa tieto on
monesti henkilésidonnaista ja tata halutaan sertifioinnin osalta valttaa. Projektista on tulossa jatkuva,
joten tietoa pitdd pystya jakamaan ja prosessien pyodrid, vaikka henkildkunnassa olisi vaihtuvuutta.
Toimeksiantajalla ei viela ole valmiita prosesseja sertifiointiin liittyen, joten tdssa on hyva kehittdmis-

mahdollisuus.



2 IS0 27001 standardi

ISO/IEC 27000 standardisarja on tietoturvallisuuden johtamisjarjestelma, jonka avulla yritys suojaa
tieto-omaisuuttaan. Standardi antaa neuvoja ja vaatimuksia tietoturvallisuuden eri osa-alueiden hal-
lintaan. Vaatimukset on tehty yleisluonteisiksi, jotta ne sopisivat useimmille organisaatioille. (SFS
Suomen Standardit ry. s.a.) ISO 27001 standardia tukee joukko muita parhaita kaytantéja kuvaavia
standardeja. Naista jokainen sisaltaa lisaohjeita tietysta tietoturvan hallinnan osa-alueesta. Standar-

diperhe kasvaa ja kehittyy jatkuvasti. (Calder 2024, luku Introduction.)

ISO-standardit pohjautuvat englantilaiseen BS25999-standardiin. Se oli pitkdan laajimman kanna-
tuksen saanut ja eniten lainattu jatkuvuussuunnittelun standardi, joka maaritteli jatkuvuussuunnitte-
luprosessin terminologian ja periaatteet. Tietoturvallisuuden riskienhallintajarjestelmaa ja tietoturval-

lisuusvaatimuksia on kuvattu ISO 27000 -perheen standardeissa. (Ilmonen ym. 2022, luku 1.4.)

ISO/IEC 27001:n alkuperainen versio julkaistiin vuonna 2005. Kuten nimesta kay ilmi, standardi on
kehitetty yhteistydssa Kansainvalisen standardointijarjeston (ISO) ja Kansainvalisen sahkoteknisen
komission (IEC) kanssa. (Kamil, Lund & Islam 2023, 702.)

ISO 27001 tunnustetaan maailmanlaajuisesti ja sertifioinnilla yritys voi osoittaa, ettd sen tietoturvan
hallintajarjestelma on linjassa parhaiden kaytantdjen kanssa. Usein myos asiakkaat ja kumppanit
ymmartavat sertifikaatin tarkeyden. Viitekehys maarittelee pakolliset elementit, jotta se on standardin
mukainen. Standardi on vahimmaisvaatimus. (Calder 2024, luku Introduction.) Standardi edellyttaa,
ettd organisaatio parantaa jatkuvasti oman tietoturvan hallintajarjestelmansa tehokkuutta ja soveltu-
vuutta. Tdma on mahdollista yhdistdmalla seurantaa, mittausta ja korjaavia toimenpiteitd muodolli-
sen tarkastusprosessin ja sisdisen tarkastuksen kanssa. ISO 27001 edellyttda tehokkuusmittauksia

ja tulosten sisallyttamista johdon arviointikokoukseen. (Calder 2024, luku 8.)
2.1 Koko yrityksen ohjenuora

Turvallisuuskulttuuri tulee ndhda osana organisaatiokulttuuria eika se ole siita erilldan oleva asia. Se
on nakymatdnta toimintaa, joka pohjaa turvallisuuteen liittyviin arvoihin ja perusoletuksiin. Hyva tur-
vallisuuskulttuuri vaatii koko henkiléstdltd vahvaa sitoutumista. Esimiesten vastuulla on huolehtia
valvonnasta, koulutuksesta sekd maaritella vastuut ja tydn turvallinen tekeminen. (Martikainen &
Ranta 2020, 17.) Calder (2024, luku Introduction) tarkentaa, etta tietoturvallisuuden suunnittelu ja
toteutus ei ole pelkastaan IT-tiimin vastuulla vaan se kuuluu myds johdon vastuulle. Se vaatii paljon
johtamistaitoja ja erilaisia ominaisuuksia projektinhallinnasta ja priorisoinnista viestintadan, delegoin-
tia, seurantaa ja kurinalaisuutta. Hyvan sisaisen kaytannon ja tietoturvatietoisuuden saavuttaminen

edellyttaa yrityksen kulttuurin muutosta.



Standardin kayttoonottoprojektissa on tarkeaa kiinnittdd huomiota siihen, etta standardin syvin ole-
mus tulee ymmarretyksi. Hienoimmatkaan paaprosessit eivat ole hyodyllisia organisaatiolle, jos ne
ovat irrallaan organisaation perustoiminnoista. Organisaation keskeisilla arvoilla tulee olla selkea
yhteys riskienhallinnan periaatteisiin. Puitteiden tulee olla osa konkreettista dynaamista johtamista.
(Suomen Standardisoimisliitto SFS ry 2021, 31.)

Kuten Kamil ja muut (2023, 717) huomauttavat, standardissa esitetyt vaatimukset voivat olla moni-
mutkaisia ja haastavia toteuttaa. Niiden lapivienti onnistuneesti voi vaatia yritykselta paljon ty6ta ja
asiantuntemusta. Myo6s sidosryhmien valilla on eroja siind, miten standardi kasittelee riskienhallin-
nan toimenpiteitd. Standardi opastaa kasittelemaan riskeja ja mahdollisuuksia, mutta eri sidosryhmat
saattavat tarvita myds muita menetelmia tai [dhestymistapoja, jotta he pystyvat paremmin tunnista-

maan oman ymparistdénsa riskit.

Culot, Fattori, Podrecca ja Sartor (2019, 83) toteavat artikkelissaan, ettd heidan haastatteluidensa
mukaan erityisesti ISO 27001 standardin koetaan tuovan vain rajoitettua tukea johtajille. Standardeja
pidetdan byrokraattisina ja monimutkaisina eikd ne ole suuntautuneita kdytanndn ratkaisuihin. Tek-
nologia kehittyy vauhdilla, jolloin suositukset ja tarkistuslistat vanhentuvat nopeasti. Standardin im-

plementointi voi tuntua kosmeettiselta muutokselta eika kovin merkittavalta.
2.2 Tulosten mittaaminen ja arviointi

Organisaation taytyy kyetd mittaamaan miten turvallisuustavoitteissa on edistytty. Jotta mittaus on
hyodyllista, on tunnistettava mitd mitataan, miten mitataan ja milloin mitataan. Esimerkiksi naiden
toimien tehokkuuden mittaus olisi tarkeda (Calder 2024, luku 8):

— Riskienhallinnassa tunnistetut merkittavimmat riskit.

— Organisaation tietoturvatietoisuus, koulutukset seka niiden kustannustehokkuus.

— Haavoittuvuuksien hallinta ja korjaus.

— Kulunvalvonta ja ulkoiset sopimukset.

— Tapahtumien kasittelyprosessit.

— Alueellinen turvallisuus ja korjaustoimenpiteiden nopeus.

ISO 27001 standardi edellyttdad sisaisia ja ulkoisia auditointeja suunnitelluin valiajoin. Ei riita, etta
tietoturvan hallintajarjestelma toimii teoriassa. Sen taytyy toimia myds reaalimaailmassa. Kun riskit
on tunnistettu ja sopivat hallintakeinot on valittu, niin on hyva varmistua, etta hallintakeinot toimivat

oikealla tavalla ja mahdollisissa vikatilanteissa myds hatavastatoimet toimivat. (Calder 2024, luku 8.)

Calderin (2024, luku 8) mukaan testit voi jakaa neljaan tyyppiin. Ensimmaisena on sisainen audi-
tointi, jossa koulutettu auditoija selvittaa, etta paperilla kuvattu menettely on totta myos kaytannossa.

Nama koulutetut sisaiset tarkastajat on valittu jo standardin kayttdonottoprojektissa ja ne voivat tulla



yrityksen eri osastoilta. Tarkeaa on, etteivat he tarkasta sita osaa yrityksen toiminnoista, joista he
ovat itse vastuussa. Talloin he tayttavat auditointitimin vaatimukset. Toisena testityyppina on rajoi-
tettu paperikoe. Kyseessa on alyllinen harjoitus. Siind on osallisena useampi henkild, jotka tuntevat
yrityksen haavoittuvuudet sekd mahdolliset uhat. Tarkastajan tulee kyeta loogisesti testaamaan eri

kontrollien kuten liiketoiminnan jatkuvuuden tai tapausten hallinnan tehokkuutta.

Kolmantena testityyppind on rajoitettu reaalielaman arviointi. Tama voi tarkoittaa esimerkiksi palve-
linhuoneen virran katkaisemista tydpaivan aikana. Talldin saadaan selville toimivatko suojausmene-
telmat ja palvelimen sammutustoimenpiteet maaritellylld tavalla. Tallaisissa testeissa tulee olla
varma siita, etta jarjestelmat saadaan palautettua alkuperaiseen tilaan, jos kaikki ei mene suunnitel-
mien mukaan. Tosielaman arviointiin kuuluu myds sertifioidun ammattilaisen tekema penetraatiotes-
taus. Siina tarkistaja yrittda tunkeutua organisaation jarjestelmiin erilaisilla menetelmilla, joita ei ole
aikaisemmin tunnistettu. Testin jalkeen voidaan arvioida ovatko kaytetyt menetelmat aitoja uhkia,

joihin organisaation tulisi valmistautua. (Calder 2024, luku 8.)

Neljas testityyppi on laajamittainen skenaarioarviointi. Silla testataan yleensa kyberhairidita ja liike-
toiminnan jatkuvuussuunnitelmaa. Tassa testissa yritetddn simuloida usean paivan tapahtumat ly-
hyemmassa ajassa. Osallistujilta vaaditaan oman roolinsa tunnistamista ja tehtavien suorittamista.
Nama testit vaativat huolellista suunnittelua etukateen ja mahdollisesti myos ulkopuolisia asiantun-
tijoita. Kaikki tietoturvan hallintajarjestelman osa-alueiden auditoinnit ja testit tulee olla tehty vuoden
aikana. Ulkopuoliset sertifioijat tarvitsevat todisteita tehdyista tarkastuksista ja testeista. Nailla on
merkitysta implementoinnin viimeisessa vaiheessa eli varsinaisen sertifikaatin hakemisessa. (Calder
2024, luku 8-9.)



3 Riskienhallinta

"On muistettava, etta riski on kaksiterainen miekka. Jos sita hallitsee oikeaoppisesti, tulok-
sena on arvon luominen ja sailyttaminen” (Suomen Standardisoimisliitto SFS ry 2021, 12).

Heti kun yritys aloittaa toimintansa, syntyy operatiivisia riskeja. Sellaisia ovat esimerkiksi hairiot, pe-
tokset, inhimilliset virheet, lakirikkomukset, digitaaliset hyokkaykset ja luonnonkatastrofit. Operatiivi-
set riskit ovat yhta vanhoja kuin liiketoiminta ja lilketoiminnan kasvun mukana kehittyivat myods ope-
ratiiviset riskit. (Hillson 2023, 56.) Riskit kuuluvat liiketoimintaan. Riskienhallinnan ei ole tarkoitus
poistaa kaikkia riskeja. Silla ennemminkin yritetddn ymmartaa yrityksen toimintaa ja hallita liiketoi-
mintaymparistdon eri mahdollisuuksia ja rajoitteita. Riskienhallinta on toimintamalli, joka tahtaa pysy-

vaan prosessimaiseen toiminnan jatkuvaan kehittamiseen. (Ilmonen ym. 2022, luku 2.1.)

Aven ja Thekdi (2022, 207) ovat sita mielta, etta riskienhallinnassa on pitkalti kyse oikean tasapainon
I6ytamisesta kehityksen ja suojelun valilla. Suojelua tukevat varovaisuus ja ennalta varautumisen
periaatteet ja niihin liittyvat strategiat. Kehitysta taas edistetdan ottamalla ja hyvaksymalla riskeja
uusia arvoja tavoiteltaessa. Riskiarviointien kautta yritetdan saavuttaa tasapaino naiden valille ja se
tarkoittaa, etta riskeista ei voi puhua erikseen vaan ne kuuluvat aina osana kasiteltaviin vaihtoehtoi-
hin. Hopkin ja Thompson (2022, 31) nakevat riskienhallinnan tarjoavan myés mahdollisuuksia ja he

uskovat, etta tallaisten riskien hallinta tulee olemaan tulevaisuudessa avainasemassa.
3.1 Riskienhallinnasta yleisesti

Riskienhallinta ja jatkuvuus ovat laajoja asiakokonaisuuksia ja toimintamalleja, jotka vastaavat yri-
tyksen jatkuvuuden toteuttamisesta. Naistd muodostuu kokonaisvaltainen toimintamalli, jossa eri
osien valiset periaatteet, roolit ja vastuut yndessd muodostavat dynaamisen prosessimaisen toimin-
nan. (Suomen Standardisoimisliitto SFS ry 2021, 7.) Kun maaritetdan yrityksen kokonaisvaltaista
riskienhallintaa, on tarkeaa pyrkia tunnistamaan kaikki potentiaaliset riskit. Sen jalkeen tunnistetut
riskit voidaan arvottaa, analysoida ja priorisoida. Taman jalkeen tarkentuu mitka riskit ovat merkitta-

via ja mitka tarvitsevat vahemman hallintakeinoja. (Ilmonen ja muut 2022, luku 3.1.)

Tunnistetuille riskeille tulee suunnitella vastuutahot, riskienhallinnalliset toimenpiteet seka niiden ta-
voiteaikataulut. Jotkut riskit voivat vaatia paatoksia ja toimenpiteita hallituksen taholta, jos toimivan
johdon valtuudet eivat riitd. On tarkeaa havaita ja hallita myds eri liiketoimintojen valiin jaavia riskeja
ja varmistaa sujuva viestintd ja tiedonvaihto organisaation sisalla. (Suomen Standardisoimisliitto
SFS ry 2021, 29.)

Riskienhallinnassa arvioidaan riskitaso seka riskin kasittely. Myds jaannodsriskiin on kiinnitettava
huomioita. Riskin kasittelyssa riskia voidaan jakaa tai lieventaa. Se voidaan myds poistaa tai torjua.

Joskus voi olla tarpeen ottaa riski. On hyva huomioida, etta riskin kasittely saattaa muuttaa tai



aiheuttaa uusia riskeja. Kaikille riskeille, joita organisaatio ei voi hyvaksya, olisi tarkeda tehda ennal-
taehkaisevia toimenpiteitad seka ohjeistus siitd, miten toimitaan, jos riski toteutuu. Riskien arvioinnista
on hyva tehda kirjallinen dokumentaatio ja kuvata siind selkeasti tunnistetut riskit ja riskienhallinta-
prosessi. Riskitason voi maarittaa riskilukuna tai sanallisesti. Riskianalyysin pohjalta voidaan arvi-

oida riskin merkitysta ja verrata tuloksia riskikriteereihin. (Martikainen & Ranta 2020, 19-20.)

Toiminnan sietokyvylla tarkoitetaan yritysten kykya ehkaista, mukautua, reagoida, toipua ja oppia
toimintahairidista. Yritysten on hyva varmistaa, etta niilld on tarpeeksi resursseja pysya sietokykyi-
sena riskien yhteisvaikutusta vastaan. Tahan tarpeeseen on kehitetty operatiivinen riskienhallinta.
(Hillson 2023, 56.) Operatiiviset riskit ovat yleensa luonteeltaan ei-taloudellisia. Ne liittyvat valvonnan
heikkouksiin, ennakkoluuloihin ja ihmisten ep&onnistumisiin seka toimintaympariston muutoksiin.
Operatiivisilla riskeilld voi olla seurauksia, jotka ovat ensin ei-taloudellisia, mutta joista myéhemmin

voi tulla taloudellisia seuraamuksia. (Hillson 2023, 60-61.)

Kuten Martikainen ja Ranta (2020, 20) toteaa, riski voi olla merkityksetdn, vahainen, kohtalainen,

merkittava tai sietdmaton (kuva 1). Organisaatio voi tietoisesti hyvaksya tietyt riskit.

TODEN- SEURAUSTEN VAKAVUUS

NAKOISYYS LIEVASTI HAITALLINEN (2) ERITTAIN
HAITALLINEN (1) HAITALLINEN (3)

HYVIN EPATODEN- VAHAINEN RISKI KOHTALAINEN RISKI

NAKOINEN (1) 1X22=4 1X32=9

EPATODENNAKOI- | VAHAINEN RISKI
NEN (2) 2X12=2

KOHTALAINEN RISKI
2X22=8

TODENNAKOINEN (3) | KOHTALAINEN RISKI
3Xa?=3

Kuva 1. Esimerkki riskiluvun laskennasta ja riskin arvioinnista (Martikainen & Ranta 2020, 20)
3.2 Nékokulma organisaatioon

Kokonaisvastuu riskienhallinnan jarjestamisesta kuuluu yrityksen hallitukselle. Riskienhallinnan tu-
lee sisaltda keskeiset osa-alueet ja olla selkeasti jasennetty. (Suomen Standardisoimisliitto SFS ry

2021, 28.) Tehokas tietoturvan hallintajarjestelma auttaa organisaatiota saavuttamaan



tietoturvatavoitteensa (Calder 2024, luku 8). Riskienhallinta on olennainen osa hyvaa turvallisuus-
kulttuuria ja organisaatiota ohjataan ja johdetaan sen avulla. Kokonaisvaltainen riskienhallinta kattaa
strategiset, taloudelliset, operatiiviset ja vahinkoriskit. Organisaation kaikissa toiminnoissa ja tasoilla
tarvitaan riskienhallintaa. (Martikainen & Ranta 2020, 18.)

Riskienhallinnan tarkoitus ei ole hallita kaikkia riskeja samalla tavalla. Riskien analysoinnin idea on
I0ytaa ne positiiviset ja negatiiviset asiat, joihin yrityksen kannattaa panostaa, jotta saadaan paras
lopputulos. Varsinkin isoissa organisaatioissa voi olla haastavaa tehda yhteisty6ta organisaatiorajo-
jen yli. Riskienhallinnan eri tyévaiheiden ja raportoinnin kautta toimintoihin tulee enemman lapinaky-
vyytta, joka voi osaltaan auttaa yritysta I6ytamaan yhteisia ja kaikkia palvelevia ratkaisuja. Riskien-
hallinnan kautta saadaan laajemmin tietoa yrityksen tdmanhetkisesta tilasta. (Ilmonen ja muut 2022,
luku 1.2.)

Riskienhallinnan kayttdonotto vaatii karsivallisyyttd, ennakointia ja omistautumista. Se ei tapahdu
yhdessa ydssa vaan on monivuotinen ponnistus. (Lam 2017, luku 5.) Riskienhallinnan prosesseja ei
voi kopioida toisista organisaatioista vaan niiden pitaa olla raataloity organisaation omiin tarpeisiin.
Dynaamisella riskienhallinnalla on mahdollista ennakoida, havaita ja reagoida oikea-aikaisesti sisai-
siin ja ulkoisiin muutoksiin. On tarkeaa, etta lahtotiedot perustuvat parhaaseen saatavissa olevaan

tietoon. Lisaksi on huomioitava inhimilliset ja kulttuuriset tekijat. (Martikainen & Ranta 2020, 19.)

Organisaation riskienhallinnan pitaisi olla yrityksen toimintaan liittyva prosessi eika se saisi olla irral-
laan yrityksen muusta toiminnasta. On hyva huomioida, ettd myds yhteiskunnan arvot saattavat vai-
kuttaa yrityksen riskienhallintaan ja niihin liittyviin vaatimuksiin. Yrityksen tyontekijoilla on oma ta-
pansa suhtautua riskeihin ja se vaikuttaa heidan toimintatapoihinsa. Taman vuoksi riskienhallintatyo
vaikuttaa ihmisten johtamiseen. Talloin riskienhallinnasta vastaavilta edellytetaan riskinsietokykya

suhteessa omiin johtamistaitoihinsa. (Ilmonen ym. 2022, luku 1.5.)

Aven ja Thekdi (2022, 215) ovat sita mielta, ettd oikeassa riskienhallinnassa riskeja ei uhrata muiden
etujen ja huolenaiheiden kustannuksella. Tama pyritaan varmistamaan kayttamalla riskien hyvaksy-
miskriteereita. On kuitenkin hyva pohtia missa maarin tallaiset kriteerit ovat tehokkaampia tahan
tarkoitukseen kuin muut Iahestymistavat. Olennaista on, etta yrityksen johto on sitoutunut kasittele-
maan kaikkia asiaankuuluvia riskeja huolellisesti. Joskus on kaynyt niinkin, etta riskien hyvaksymis-
kriteerien kaytto on johtanut siihen, etta silloin on keskitytty vahemman varsinaisiin riskien paranta-

misprosesseihin. Sen vuoksi naita kriteereita pitaisi kayttaa harkiten.

Jokainen yritys maarittelee itse riskienhallintavastuut ja kdytannot. Apuna voi kayttaa yleisia periaat-
teita. On huolehdittava siita, ettad velvollisuudet ja vastuut pysyvat erilldan. Yrityksen riskienhallinta-

kulttuuri voi karsia, jos tydntekijoille syntyy vaarid odotuksia riskienhallinnasta ja sen tukitoimista.
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Tarkeaa olisi 10ytaa selkeat toimintatavat, ohjeet ja periaatteet, joilla ohjata riskienhallintatyota. (II-
monen ym. 2022, luku 2.3.)

Singh (2022, 34-35) on tutkinut ndkokulmaa, jossa big datan tarjoamaa analytiikkaa voitaisiin kayttaa
hyddyksi riskienhallinnassa. Tama alue on jaanyt vahemmalle tutkimukselle, vaikka organisaatiot
ovat yleisesti ottaen panostaneet big data-analytiikan kehittamiseen. Tutkimuksen tuloksista kay ilmi,

etta riskienhallinnan tehokkuutta on mahdollista parantaa kyseisen analytiikan avulla.
3.3 Standardeista apua maarittelyyn

Markkinoilla on yleisesti hyvaksyttyja riskienhallintastandardeja, joiden avulla yritykset voivat jarjes-
taa riskienhallinnan. Standardit kattavat laajasti eri osa-alueita ja ne ovat ohjeellisia, jolloin jokainen
voi hyddyntaa niita itselleen soveltuvin osin. Ne auttavat yhteisen sanaston ja metodologian luomi-
sessa, joka mahdollistaa ymmarrettavan ja toistettavan riskienhallinnan Idhestymistavan. Jokaisella
viitekehyksella on tietty kayttotarkoitus esim. IT, liiketoiminta, turvallisuus, tieto. On huomioitava, etta
se voi rajata pois sellaisia riskialueita, jotka ovat yrityksen kannalta merkittavia. Riskienhallinnan
standardien tunnettuus helpottaa yrityksen riskienhallinnasta viestimistd esimerkiksi sidosryhmille.
(Imonen ym. 2022, luku 1.4.)

Riskienhallinnan viitekehys on esitys toimista, tekniikoista ja tydkaluista, joita kaytetdan kokonaisuu-
den riskien hallitsemiseksi (Hillson 2023, 63). Suuri osa riskienhallintastandardeista ja -metodeista
noudattaa perusrunkoa (llmonen ym. 2022, luku 1.4):

— Maaritelldan tavoitteet ja toimintatavat riskienhallinnalle.

— Tunnistetaan riskit.

— Arvioidaan riskien vaikutus ja todennakoisyys.

— Riskienhallintatoimenpiteiden suunnittelu ja toteutus.

— Raportoidaan ja kommunikoidaan tulokset.

— Arvioidaan riskienhallinnan taso sdanndllisesti.

— Kehitetdaan edelleen.

[Imonen ja muut (2022, luku 1.2) ovat sitad mielta, etta riskienhallinta voi toimia myds yrityksen myyn-
tivalttina. Jos riskienhallinta on hoidettu hallitusti ja tehokkaasti, tama usein valittyy myos asiakkaille.
Talla voi olla positiivinen vaikutus yrityksen maineeseen. He (2022, luku 2.1) mainitsevat etta toimin-
nan luotettavuutta korostavilla toimialoilla riskienhallinnasta on tullut kilpailutekija. Erilaisia viiteke-
hyksia ja standardeja kaytetaan soveltaen ja niiden noudattamista vaaditaan myos muilta toimijoilta.

On oletettavaa, etta kehitys tulee jatkumaan samanlaisena.
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3.4 Riskienhallinta kdaytannossa

Riskien arviointi voidaan jakaa kolmeen osa-alueeseen: riskien tunnistamiseen, analysointiin ja ar-
viointiin. Tunnistamisen tarkoituksena on I6ytaa riskit, joilla on vaikutusta organisaatiolle. On tarkeaa
tunnistaa my®s riskit, joiden I&hteiden vaikutusta voi olla vaikeaa tai mahdotonta hallita. Tunnistami-
sen jalkeen seuraa tarkempi analyysi, jossa selvitetdan riskin mahdollisia vaikutuksia, todennakoi-
syyksia ja hallintakeinoja. Arviointi tehdaan analyysin jalkeen ja siind tarkastellaan riskin merkitysta

osana kokonaisuutta. (Suomen Standardisoimisliitto SFS ry 2021, 21.)

Kaikkea ei kannata yrittda ratkaista kerralla vaan on parempi keskittyd luomaan perusta nopeille
vastatoimille, jos riski laukeaa. On hyva varmistaa, etteivat riskien erityispiirteet padse monopolisoi-
maan suunnittelun painopistetta. On olemassa kolme keskeista kysymysta, joihin kannattaisi ensin
keskittyd: miten henkilokunta on valmistautunut, miten toimitaan, jos kriittiset toiminnat ovat vahin-

goittuneet ja mita tehdaan, jos avainresurssit ovat saavuttamattomissa. (Monahan 2023, 91-92.)

Kokonaisvaltainen riskienhallinta I&paisee koko organisaation ja on |&sna kaikissa eri toiminnoissa
(kuva 2). Henkilostoé on organisaation tarkein voimavara, mutta henkil6stoon liittyy myds monta ris-
kiaspektia. Tama tulisi huomioida operatiivisessa toiminnassa. Henkiloriskit voi jakaa henkildstéon
kohdistuviin tai henkildstdsta aiheutuviin riskeihin. Pienessa organisaatiossa nama voivat korostua,
jos tietoa ja vastuuta ei ole saatu jaettua useamman henkilén kesken. Organisaation jatkuvuuden-
hallinnan nakdkulmasta jokaisen organisaation tulisi tunnistaa avainhenkildihin ja osaamiseen liitty-
vat riskit ja suunnitella varautumiskeinot, jotta mahdollisen riskin lauettua organisaation olemassaolo

ei vaarantuisi ja vaikutus olisi siedettava. (Suomen Standardisoimisliitto SFS ry 2021, 23-24.)

I Periaatteet I

I Puitteet I

I Prosessit I

11111

Kuva 2. Riskienhallinnan periaatteiden kulkeutuminen puitteiden kautta prosesseihin (mukaillen
Suomen Standardisoimisliitto SFS ry 2021, 23)
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Riskienhallinta on kasitteellistd tekemista. Sillda on oma kielensd, joka voi olla erilaista verrattuna
yrityksen normaaliin kielenkayttoon. Jotta yritys voi tehda omanlaistaan riskienhallintaa, on tarkeaa,
ettd keskeiset kasitteet on maaritelty ja niitd kaytetddn samalla tavalla. Yritys voi ottaa oppia muiden
vastaavista ratkaisuista. My6s yhteistyd omien kumppaneiden ja alihankkijoiden kanssa voi olla hyo-
dyllista, varsinkin jos on tarkoitus kayttaa yleisesti tunnettua standardia tai viitekehysta. Olisi tarkeaa
maaritella mita tarkoitetaan riskilla, riskin todennakadisyydelld, riskin vaikutuksella, riskinottohalulla ja
riskinkantokyvylla. Jos kaikki eivat ymmarra keskeisia kasitteitd samalla tavalla, niiden varaan ra-
kennettu riskienhallintajarjestelma ei tule toimimaan. On olennaista, etta riskin kasite on maaritelty

kyseisen yrityksen nakdkulmasta. (Ilmonen ym. 2022, luku 2.1.)

Tehokas riskienhallinta on tasapainoilua valvontakulujen ja odotettujen tappioiden valilla. Johdon-
mukainen operatiivisten riskien arviointi voi antaa sellaisia tietoja, joiden pohjalta on mahdollista oh-
jata lisdinvestointeja sinne, missd mahdolliset tappiot ovat suurimmat. Operatiivinen riskienhallinta
ohjaa johdon huomiota juuri naihin potentiaalisiin erittain vakaviin tapahtumiin eika vain niihin riskei-
hin, jotka esiintyvat useammin, mutta joilla on vaatimattomampia mahdollisia tappioita. Operatiivinen

riskienhallinta on olemassa jokaisessa prosessissa ja se on jokaisen vastuulla. (Hillson 2023, 59.)

Yrityksen riskienhallinnallisten toimien on tarkoitus tukea johtamista ja paatdksentekoa. Yksinkertai-
set ja selkeat menettelytavat pitavat fokuksen paaasiallisessa tekemisessa. On olennaista, etta riskit
arvotetaan samoja periaatteita noudattaen. Silloin niitd voidaan vertailla keskenaan ja priorisoida
miten hallintatoimia kohdennetaan. Liian monimutkaiset teoriat saattavat hamartaa toiminnan tarkoi-
tusta ja riskienhallinnasta tulee taakka. Silloin siitd saatava lisdarvo hamartyy. (Ilmonen ym. 2022,
luku 2.1.)

Bissonnette (2016, luku 5) listaa useita kaytanndllisia keinoja, joilla riskeja voidaan tunnistaa:
— Aivoriihi.

— Haastattelut.

— Kyselylomakkeet.

— Asiantuntija-arviot.

— Deplhi-menetelma.

— SWOT-analyysi.

— Alan parhaiden kaytantéjen katsaus.
— Tydnjaon rakenteen tarkastelu.

— Syy-seuraus-kaaviot.

— Vikatyyppien ja vaikutusten analyysi.

— Tarkistuslistat.
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Riskienhallinnan toteuttaminen vaatii yritykselta riittavat henkildresurssit. Jos yrityksessa ei ole paa-
toimista riskienhallinta- tai turvallisuuspaallikkda, on hyva pohtia minka tydtehtavan osaksi riskien-
hallinta sopisi. Vaikka yrityksesta I0ytyisi edelld mainittu paallikkd, luultavasti han tarvitsee muita
henkil6ita tyonsa tueksi. Naiden yhteyshenkildiden avulla voidaan vieda perusasioita kaytantoon ja
he voivat toimia tukena riskienhallintaprosessissa. (llmonen ym. 2022, luku 2.1.) Riskienhallintapro-
sessin eri vaiheet, kuten riskien tunnistaminen, analysointi ja niihin reagoiminen, eivat ole taysin
toisistaan erillisia tapahtuma, jotka voi suorittaa perakkain ja saattaa paatdokseen. Tyypillisesti ndma

ovat toisiinsa integroituja vaiheita, joita suoritetaan iteratiivisesti. (Bissonnette 2016, luku 10.)

Riskienhallinta vaatii herkkyytta johtamisessa ja on tarkeaa korostaa, ettei siind ole tarkoitus etsia
syyllisid menneisyydessa toteutuneista epdonnistumisista. Fokus on tulevaisuudessa ja eteenpain
katsomisessa. Toteutuneet riskit on tarkea tunnistaa, jotta toimintaa voidaan kehittda niiden esta-
miseksi tulevaisuudessa. Riskienhallinnan on tarkoitus tukea johdon paatéksentekoa eikd kyseen-
alaistaa heidan liiketoimintapaatoksiansa. Riskienhallinnan kehittamistyd vaatii karsivallisyytta.
Aluksi kannattaa laittaa perusasiat kuntoon ja ottaa riskienhallinta osaksi yrityksen vuosisuunnitte-
lua. Riskienhallintaa voi laajentaa myéhemmin. Olennaista on, ettd kehitys ei pysahdy perusproses-
sien jalkautuksen jalkeen. Riskienhallinnan paapaino ei saa olla niiden tunnistamisessa ja analysoin-

nissa vaan se pitaa olla riskien hallinnassa. (Ilmonen ym. 2022, luku 2.1.)

Riskienhallinnan vastuut raportoinnista, valvonnasta ja korjaavista toimenpiteistd on tarkedaa maari-
tella tarkasti jo alkuvaiheessa. Yrityksen tulee maarittaa riskienhallinnan osa-alueet omista lahtokoh-
distaan. Ensimmaiseksi kannattaa rakentaa kokonaisviitekehys, asettaa mittarit ja tavoitteet. Kun
riskienhallinnasta tulee osa yrityksen normaalia toimintaa, siita tulee tapa tehda téita ja olennainen
osa yrityksen kulttuuria. Kehittyneessa riskienhallintakulttuurissa se on tarkea osa jokaisen tyonte-
kijan tyotehtavia. Tahan tarvitaan ymmartamista ja yhteista termistéa ja sanastoa. (Ilmonen ym.
2022, luku 2.1.)

3.5 Sisaiset ja ulkoiset vaatimukset

Riskienhallinnan perustan muodostavat yrityksen visio, arvot ja strategia. Niiden avulla luodaan yri-
tyksen riskienhallinnan kulttuuri. Naita voidaan kutsua sisaisiksi vaatimuksiksi. Yrityksen hallitus ja
toimitusjohtaja kantavat lopullisen vastuun riskienhallinnasta. Omistajien riskinottohalukkuus vaikut-
taa sisaisiin vaatimuksiin. Sen pohjalta hallitus paattaa toiminnoista, joilla sisaiset ja ulkoiset vaati-

mukset saadaan taytettya. (Ilmonen ym. 2022, luku 1.3.)

Riskien ja valvonnan itsearviointi on prosessi, jossa yrityksen liiketoimintalinja tai osasto arvioi jokai-
sen olennaisen operatiivisen riskin todennakoisyytta ja vaikutusta. Nama ovat yleensa tyopajatyylisia

tilaisuuksia, joissa kasitelldaan tarkeimpia jadnnodsriskeja ja arvioidaan niille altistumista sen jalkeen,
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kun on otettu huomioon koulutus, ohjaus ja muut palautusmekanismit. Naista harjoituksista on tullut
yleisia ja ne kuuluvat nykyaan kiinteasti operatiivisten riskien johtajan tyokalupakkiin. Nama itsear-
vioinnit johtavat laadulliseen arvioon riskeista ja kertovat valvontaympariston tehokkuudesta. Kun
itsearviointi tehdaan useammalla liikketoimintalinjalla, lopputuloksena on vertaileva yleiskatsaus eri-
laisista operatiivista riskeistd. Tdma mahdollistaa riskienhallinnan resurssien paremman kohdenta-

misen sinne, missa riskialtistus ylittda toleranssin. (Hillson 2023, 64-65.)

Lam (2017, luku 6) on tunnistanut kahdeksan teemaa, joilla riskeja voidaan lieventaa:
— Palkataan sopivat henkil6t.

— Asetetaan malli ylhaalta kasin.

— Tehdaan hyvasta riskikulttuurista helppoa.

— Kaytetdan asianmukaista mittaria.

— Ymmarretaan tiedot.

— Viestitdan ongelmasta.

— Toimitaan sen mukaisesti

— Arvioidaan riskikulttuuria saannollisesti.

Kun puhutaan ulkoisista vaatimuksista, tarkoitetaan mm. lainsaadanndsta, toimialan suosituksista,
standardeista tai yritykseen liittyvilta sidosryhmilta tulevia vaatimuksia. Vaatimusten tunnistamiseksi
on tarkeada tuntea lait ja maaraykset, jotka liittyvat yrityksen toimialaan seka mitoittaa painotukset
oman toiminnan mukaisesti. Joissakin saadoksissa voidaan vaatia riskianalyysin tekemista. Tallaiset
riskianalyysit kuuluvat riskienhallinnan kokonaisuuteen. (Ilmonen ym. 2022, luku 1.3.) Hillson (2023,
58) huomauttaa, ettd ulkoisista tapahtumista johtuvat tappiot kuuluvat operatiivisten riskien piiriin.
Nama voivat uhata kokonaisten toimialojen vakautta, joten on tarkea3, etta systeemisesti olennaisia

toimialoja saadellaan ja valvotaan.
3.6 Tavoitteet ja haasteet

Yksi riskienhallinnan keskeisia tavoitteita on I0ytaa riskienhallinnan optimitaso. Riskienhallinta on
paaoman, kustannusten ja kaytettyjen resurssien optimoimista suhteessa tavoiteltaviin hyotyihin.
Jos yritys onnistuu tassa, sille voi syntya kilpailuetua verrattuna toisiin yrityksiin, joiden panostukset

riskienhallintaan eivat ole oikeassa suhteessa niiden omiin riskeihin. (Ilmonen ym. 2022, luku 1.2.)

Yksi riskienhallinnan haasteista liittyy siihen, kehitetaanko sita kontrollinakokulmasta vai liikketoimin-
nan laadullisesta nakokulmasta. Molempien tavoitteiden tulisi nakya toteutuksessa. Jotta riskienhal-
linnasta hyotyisi eniten, naiden kahden valille pitaisi saada jarkeva tasapaino. Jos kontrollia koros-
tetaan liikkaa, riskienhallinta saatetaan nahda uuden kehittamista sitovana toimintana. Jos laadullista

kehittamistd korostetaan liikaa, kontrolli saattaa jaada taka-alalle ja keskitytdan liiaksi uusiin
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liketoimintamahdollisuuksiin. Molempia siis tarvitaan, jotta kokonaisuudesta saadaan tasapainoi-
nen. Riskienhallinta onkin tasapainon hakemista ja yllapitdmista naiden valilla. (lmonen ym. 2022,
luku 2.1.)

Riskienhallinnan kayttddnotto on monimutkainen prosessi, joka voi kestda useita vuosia. Jo pelkas-
taan riskien ymmartaminen ja yhdistdminen vertikaalisesti ja horisontaalisesti on valtava urakka. Ta-
man lisdksi monet vaiheet voivat olla riippuvaisia toisten vaiheiden valmistumisesta ja ne olisi suori-
tettava oikeassa jarjestyksessa parhaan tehokkuuden saavuttamiseksi. Tassa voi olla apuna ete-
nemissuunnitelma, joka havainnollistaa miten projekti etenee. Hyva etenemissuunnitelma vastaa
seuraaviin kysymyksiin (Lam 2017, luku 5):

— Kuka johtaa projektia?

— Miten mitataan edistymista?

— Keita projektissa on mukana?

— Miten yritys hallitsee muutosta?

— Mita ominaisuuksia ohjelma tarvitsee?

Riskienhallinnan tavoitteet eivat ole yksiselitteisia. Yrityksessa pitaa ymmartaa riskienhallinnan ko-
konaiskuva, jotta se voi maaritella pelisaannot ja tavoitetilan. Mita riskienhallinta heille merkitsee ja
mista tekijoista se muodostuu. Riskienhallinta on laaja kasite, joka voi koostua tekemisesta, proses-
seista, vastuualueista seka vakiintuneista tavoista hoitaa asioita. Ei ole olemassa vain yhta tiettya
maaritysta, joka sisallytetaan riskienhallintaan. Nain ollen jokainen yritys muodostaa itse oman tul-
kintansa siitéd millainen riskienhallinta yrityksessa on. On olennaista, etta siita tulee kiinted osa joh-

tamista ja yrityksen vuosittaista toimintaa. (Ilmonen ym. 2022, luku 2.1.)



16

4 Jatkuvuussuunnittelu ja jatkuvuudenhallinta

"Jatkuvuussuunnittelu ei ole kertaluontoinen projekti, vaan prosessi” (livari & Laaksonen 2009,
18).

Jatkuvuussuunnittelu on osa yrityksen riskienhallintaa, tietoturvallisuutta ja laadunvarmistusta.
Suunnittelun tavoitteena on hahmottaa ongelmatilanteet ja varautua niihin ennakolta. Jatkuvuus-
suunnitelma kattaa normaaliolot ja normaaliolojen hairidtilanteet. Se tulisi nAhda osana organisaa-

tion operatiivisten riskien hallintaa. (livari & Laaksonen 2009, 18-22.)

Perinteinen riskienhallinta on aiemmin edistanyt kasitysta siita, etta liiketoiminnan jatkuvuus on vain
vaikutusten ja vahaisen todennakdisyyden tapahtumien kasittelyd. Tastd on tullut virheellisesti
erdanlainen palautus- tai varasuunnitelma katastrofien varalle. Lopputuloksena on ollut suuri joukko
tapahtumakohtaisia suunnitelmia, jotka I&hinna keraavat polya yritysten hyllyilla. Olisi tarkeampaa
keskittya siihen, miten hairid vaikuttaa organisaatioon ja tunnistaa ne kohteet, joista organisaation

selviytyminen on riippuvainen. (Hillson 2023, 89.)

livarin ja Laaksosen (2009, 29) mukaan on tarkeaa, ettd organisaation eri tasot osallistuvat jatku-
vuussuunnitteluun. Silla on vaikutusta mm. hyétyjen realisoitumiseen. Hyva suunnittelu ja seuranta
ovat avainasemassa. Jatkuvuussuunnitteluprosessin aikana tehty jarjestelmien ja prosessien doku-

mentointi on organisaatiolle hyoddyllinen ja se voi oppia paljonkin omista toiminnoistaan.

Leflar (2021, 40-41) pitaa paattymatdnta prosessia (kuva 3) voimakkaana aspektina, joka jatkuvasti
parantaa yrityksen toimintaa. Yhteisen vision kehittdminen ja yhdessa oppiminen mahdollistaa yri-
tyksen kasvun ja juurruttaa pitkan aikavalin muutosaloitteet. Yrityksella on mahdollisuus muuttaa
kulttuuriaan perustavanlaatuisesti, kun kaikki tyontekijat kaikilta osastoilta saadaan mukaan. Paat-
tymattdman prosessin malli on sovellettavissa joko koko yrityksen tai sitten vain pienemman tiimin
tai osaston toimintaan. Paattymattoman prosessin malli on syklinen, iteratiivinen ja prosessisuun-
tautunut. Ongelmatilanteissa prosessissa voi palata taaksepain ja tehda muutoksia, koska tama ei

ole lineaarinen prosessi. Mallin vahvuus tuleekin jatkuvasta oppimisesta eika muutos koskaan paaty.
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Suunnittele

Yllapida
ja kehita
Toteuta
t ja kayta

Seuraa ja arvioi

Kuva 3. Jatkuvuussuunnittelu on paattymatén prosessi (mukaillen livari & Laaksonen 2009, 23)

Jatkuvuussuunnittelu on organisaation keskeinen tukiprosessi. Se koostuu erilaisista toimenpiteista
ja toimintamalleista. Organisaation on tarkedd ymmartaa miksi jatkuvuussuunnittelua tehdaan. Kes-
keiset tavoitteet ja hyddyt on hyva kartoittaa jo alussa, jotta jatkuvuussuunnittelua ei nahda vain
pakollisena pahana. Usein jatkuvuuden hallinnan kehittdminen on hyddyksi koko organisaation toi-
minnalle. (livari & Laaksonen 2009, 230.) Leflar (2021, 40) huomauttaa, etta ylimman johdon tuki on
valttamatonta heti alusta alkaen ja sita tarvitaan koko prosessin ajan, vaikka kyseessa olisi vain yhta

osastoa tai tiimia koskeva muutos.

Jatkuvuussuunnittelu tulisi nahda koko yhteiskunnan asiana. Yrityksilla on tarkea rooli valtionhallin-
non lisdksi yhteiskunnan kriittisten toimintojen turvaamisessa. Varautumisella on tarkoitus turvata
kansalaisten hyvinvointi ja yhteiskunnan selvidminen erilaisista kriiseista. Jatkuvuussuunnitteluun
vaikuttavat myos yrityksen ulkopuoliset tahot esimerkiksi lainsdadantd, asiakkaat ja kumppanit.
Oman toimintaymparistdn tunnistaminen on tarkeaa, jotta ymmartaa omaan toimintaan liittyvat vaa-
timukset. Vaatimuksissa voi olla vivahde-eroja Iahteista riippuen, mutta useimmiten ne ovat keske-
naan samankaltaisia. On helpompaa rakentaa kustannustehokkaita ratkaisuja, kun erilaiset vaati-
mukset on tunnistettu. Vaatimuksissa asetettujen tavoitteiden kaytadnnon toteutuksen yritys saa
useimmiten paattaa itse. Organisaation ja vaatimusten valiset erot vaikuttavat siihen millainen pro-
sessi jatkuvuudensuunnittelusta lopulta tulee. Joka tapauksessa tyon suunnitteluun ja organisointiin

on hyva panostaa, jotta perusta on kunnossa. (livari & Laaksonen 2009, 230-231.)
4.1 Jatkuvuus vaatii sitoutumista

Aidosti toimiva jatkuvuudenhallinta vaatii organisaation johdolta sitoutumista tavoitteisiin, resurssoin-
tiin ja tulosten seurantaan. Saanndéllisesti tehtava suorituskyvyn arviointi kuuluu olennaisesti tehok-

kaaseen jatkuvuudenhallintaan. (Suomen Standardisoimisliitto SFS ry 2021, 9-10.)
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Jatkuvuudenhallinnan politikassa maaritellddn organisaation ydinryhman muodostavat henkilot
seka keskeiset prosessit ja jarjestelmat, joiden jatkuvuus on varmistettava. Politiikka voi sisaltaa
my0s tarkeat sidosryhmat ja toimenpiteet, jotka tulisi huomioida, mikali jatkuvuus on vaarantunut.
Jatkuvuudenhallinnan politikan dokumentointi on hallituksen hyvaksynta asialle. (Suomen Standar-
disoimisliitto SFS ry 2021, 28.)

Organisaation toiminnan jatkuvuuden turvaaminen kaikissa olosuhteissa on tarkea tavoite. Hallituk-
sen tulee varmistaa, etta riskienhallintaa ja jatkuvuutta kehitetdan niin, ettd (Suomen Standardisoi-
misliitto SFS ry 2021, 29.):

— Tavoitteet ovat yksiselitteiset ja selkeat.

— Strategisia vaihtoehtoja punnittaessa otetaan huomioon mahdolliset riskit, uhat ja hyddyt.

— Huomioidaan organisaation toiminnan jatkuvuus erilaisissa paatdksissa ja valinnoissa.

Jatkuvuussuunnitelman laatiminen ei riitd vaan sita pitda myos harjoitella ja testata saanndllisesti.
Hyvastakaan suunnitelmasta ei ole mitdan hyodtya, jos sitd ei ole laatimisen jalkeen paivitetty tai
harjoiteltu. Onkin erittain tarkeaa, etta jatkuvuussuunnitelmaa testataan ja paivitetdan saanndllisesti,
jotta se pysyy ajan tasalla. Paivitetty suunnitelma auttaa toimimaan oikein, mikali toipumistoimia sa-

tutaan tarvitsemaan. (livari & Laaksonen 2009, 232.)

Hillson (2023, 92) listaa avainkomponentteja, joista toiminnan jatkuvuudenhallintajarjestelma koos-

tuu:

— Organisaation politiikka.

— Henkil6illa on maaritellyt vastuut.

— Hallintaprosessit politiikoille, suunnittelulle, taytantéénpanolle, suorituskyvyn arvioinnille, joh-
don katsaukselle ja parannuksille.

— Kaikki organisaation kannalta merkitykselliset toiminnan jatkuvuudenhallintaprosessit.
4.2 ICT-jarjestelmien jatkuvuus

Tietojarjestelmien herkkyys asettaa omat vaatimuksensa jarjestelmien vikasietoisuudelle ja toipu-
miskyvylle. Organisaatioiden ydintoiminnot ovat usein riippuvaisia naista jarjestelmista. ICT-jarjes-
telmien jatkuvuus ja toimintojen turvaaminen on nykyaan kohtuullisen hyvin toteutettu ja huomioitu
normaaleissa prosesseissa. Tama vaatii hyvaa tietohallintotapaa ja kunnollista jarjestelmien doku-
mentointia. Jatkuvuudenhallinta koskee my0s ostettuja palveluja, ulkoistuksia ja toimittajan kaytta-
mia alihankkijoita. Suulliset lupaukset eivat talldin riitd vaan sovitut kdytannoét on tarkeaa kirjata ylos.
Usein jos asiasta ei ole erikseen sovittu, sita ei myoskaan tehda. Kirjattujen vaatimusten toteutumista

pitdd myds valvoa saanndllisesti. (livari & Laaksonen 2009, 233.)
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Hillson (2023, 69) on sita mielta, etta digitalisaation tuomat hyddyt ja riskit kasvavat jatkuvasti. Riip-
puvuus IT-infrastruktuureista ja systeemeista, keskittyminen pilvipalveluiden tarjoajiin ja verkkokau-
pan laajentuminen ovat osa tata. Yritykset ovat omaksuneet mallin, jossa ollaan vahvasti riippuvaisia
ulkoistamisesta. Operatiiviset riskityypit kuten tietoturva, ohjelmointivirheet, kolmannen osapuolen ja
ulkoistuksen riskit ovat moninkertaistuneet viimeisen vuosikymmenen aikana ja niiden odotetaan
kasvavan myo0s tulevina vuosina. Lisdantyneen automaation ja digitalisaation myo6ta operatiiviset
riskit laukeavat harvemmin, mutta niista tulee vakavampia tapahtumia, kun prosesseissa tapahtuvat

muutokset tekevat virheista toistuvia ja tuhoisempia.
4.3 Muutosten hallinta

Kuten Kang (2014, luku 2.6) huomauttaa, riskiympariston muutosten kasittely on ollut tutkimuksissa
toistuva teema. Muutokseen vastaamisesta on tullut avaintekija tietoturvariskien hallinnan varmista-
misessa. Han viittaa useisiin vuosituhannen alun tutkimuksiin, joissa peraankuulutettiin muutoksia ja
strategioita tietoturvariskien hallintaan. Tuolloin ei kuitenkaan ole pystytty tarkentamaan kuinka muu-
toksiin tulisi reagoida, vaikka on tunnustettu, ettd kaytanndéssa muutos on merkittdva IT-hairididen

tekija.

Muutosten hallintaan on olemassa monenlaisia malleja, joista useimmat vaativat paljon tietoa ja ko-
kemusta, jotta niistd saa tdyden hyddyn irti. Mallin valintaan vaikuttaa moni asia mm. projektin yksi-
tyiskohdat, kaytettavat resurssit, mallin selkeys kayttajalle seka mallin tarkoituksenmukaisuus. Kayt-
tajalleen tutut mallit saattavat tulla useimmiten valituksi, vaikka se ei tarkoita, ettd ne olisivat aina
tarkoituksenmukaisia kyseisen yrityksen ymparistoon. Joustava ja mukautuva malli, jonka tuloksista

on aikaisempaa kokemusta, voi kuitenkin olla hyva valinta. (Leflar 2021, 34.)

Riskienhallinnan toteutustiimin on kehitettava ja jaettava perusteellinen asialista muutosten hallinnan
helpottamiseksi. Kayttdéonoton kannalta seuraavat viisi vaatimusta ovat kriittisia (Lam 2017, luku 5):
— Hyvin maaritelty konfliktien tunnistamis- ja ratkaisuprosessi.

— Integroitu yhteisymmarrys koko ohjelmassa.

— Toteutuksen aikana lapinakyvan tiedonkulun mahdollistava viestintakanava.

— Tehokas hallituksen ja johdon koulutus.

— Kannustimet, jotka on suunniteltu vastaamaan ohjelman tarpeita ja odotuksia.
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5 Tutkimusmenetelmat

Tutkimuksessa tehtiin laadullista eli kvalitatiivista tutkimusta. Tallainen tutkimusote soveltui tdhan
opinnaytety6hon, koska aineisto kerattiin tutkittavilta vuorovaikutussuhteessa, huomio oli tutkittavien
nakemyksissa, tutkija oli aineiston keraaja ja tavoitteena oli kokonaisvaltainen ymmarrys tutkitta-
vasta ilmiésta (Kananen 2019, 26). Laadullisessa tutkimuksessa yritetdan tehda Ioytoja ilman tilas-
tollisia menetelmia. Siina ei pyrita yleistyksiin kuten maarallisessa tutkimuksessa. Myds tutkimuspro-
sessi on erilainen kuin kvantitatiivisessa tutkimuksessa eika se ole suoraviivainen prosessi. Etuka-
teen ei voida maaritella esimerkiksi kerattavan aineiston maaraa vaan sita tulee kerata niin paljon,

ettd tutkimusongelmaan l6ytyy vastaus ja ilmié tulee ymmarretyksi. (Kananen 2014, 18-19.)

Laadullisessa tutkimuksessa tarkastellaan yksittaista tapausta ja sen avulla on mahdollista 16ytaa
uusia tapoja ilmion ymmartamiseksi. Tutkittavasta kohteesta pyritdan saamaan irti mahdollisimman
paljon. Tutkimustulosta ei voida yleistda vaan se patee ainoastaan tutkimuskohteen osalta. Laadul-
linen tutkimus keskittyy yleensa prosesseihin. Naitéd on hankala tutkia maarallisessa tutkimuksessa
tilastollisen analyysin kautta prosessien ja ilmididen monimutkaisuuden vuoksi. Usein laadullinen
tutkimus on kuvailevaa, jossa tutkija yrittdd ymmartaa iimiota sanojen, kuvien ja tekstien kautta. Laa-
dullisella tutkimuksella pyritddn ymmartamaan ja maaralliselld tutkimuksella puolestaan yleista-
maan. (Kananen 2014, 19-20, 26.)

Lahestymistavaksi oli valittu tapaustutkimus, koska siina tutkitaan syvallisesti kohdetta sen omassa
ymparistossa. Tutkimuksen tarkoituksena oli tuottaa yritykselle kehittdmisehdotus. (Ojasalo, Moila-
nen & Ritalahti 2015, 36-37.) Tapaustutkimukselle on olennaista saada selville suppeasta kohteesta
enemman tietoa. Tutkimuksen kohteita on usein vahan ja olennaista on, etta tutkimuksen kohde on

nahtavissa tiettyna kokonaisuutena. (Ojasalo ym. 2015, 52-53.)

Tassa tutkimuksessa myds ennakointi tuli osaksi tapaustutkimusta, koska katse oli suunnattu tule-
vaisuuteen ja riskeihin valmistautumiseen. Ennakointi auttaa kuvaamaan paatoksista aiheutuvia uh-

kia ja mahdollisuuksia seka lisda paatdksenteon valinnanmahdollisuuksia (Ojasalo ym. 2015, 92).
5.1 Lahestymistapa

Olen tydssa pienessa ohjelmistoajan yrityksessa, jossa on parhaillaan menossa ISO 27001 sertifi-
kaattiin tAhtaava projekti. Projekti alkoi maaliskuussa 2024 ja olen ollut siina alusta saakka mukana.
Olen paaasiassa keskittynyt seuraamaan muun projektiryhman ty6ta (liite 1), mutta minulle on myoés
annettu sertifikaattiin liittyvia tehtavia. Ne eivat liity suoraan tdhan opinnaytetydhon, joten en kasittele
niita tdssa sen yksityiskohtaisemmin. Kohdeyrityksen alkuperainen tavoite oli saada sertifikaatti vuo-

den 2025 loppuun mennessa. ISO 27001 viitekehys ei erottele yrityksia esimerkiksi yrityksen koon
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mukaan vaan viitekehys on kaikille sama. Viitekehys on hyvin laaja ja pelkastaan siihen tutustuminen
vie paljon aikaa. Jokainen yritys paattaa itse onko kuvattu toiminnallisuus sille tarpeellinen vai ei.

Taman tyon tarkoituksena ei ole arvioida projektirynman tyota.
5.2 Aineiston hankintamenetelmat

Tassa tyossa aineistoa on hankittu menetelmilla, jotka sopivat erityisesti laadulliseen tutkimukseen.
Tavoitteena on, etta keratyn aineiston kautta tutkimuksen aihetta kyetdan ymmartamaan paremmin

ja kokonaisvaltaisemmin (Ojasalo ym. 2015, 105).
5.2.1 Havainnointi

Aineiston hankintamenetelma on aluksi ollut osallinen havainnointi. Kuten Ojasalo ja muut (2015,
42) toteavat, havainnointi on suositeltava menetelma kaikkeen kehittdmistyohon. Tarkkailemalla ai-
toja tapahtumia saa usein hyddyllista tietoa. Havainnoinnin kautta tietoa saa kokonaisvaltaisesti ja
prosesseja voi tarkkailla pidemman ajan kuluessa (Paalumaki & Vahamaki 2010, 131). Tahan asti
havainnointitekniikka on ollut strukturoimatonta, koska tarkoituksena on ollut saada mahdollisimman
monipuolisesti tietoa asiasta (Ojasalo ym. 2015, 116). Kananen (2014, 65) huomauttaa, ettd havain-
nointi on tyOlas ja aikaa vieva tiedonkeruumenetelma. Sen kayttd on kuitenkin perusteltua silloin,

kun ilmitsta ei ole tietoa tai sitd on vahan.
5.2.2 Aivoriihi

Toisena aineiston hankintamenetelmana on kaytetty aivoriihitydskentelya. Se soveltuu tapaustutki-
muksen aineiston hankintamenetelmaksi (Ojasalo ym. 2015, 55). Aivoriihitydskentely kavi tdhan tut-
kimukseen hyvin, koska kohdeorganisaatiossa tydskentelee useita asiantuntijoita, joilla on koke-
musta ja ndkemysta tietoturvasta ja riskienhallinnasta. Yhdessa tekeminen ja ideointi sitouttaa hen-
kildkuntaa projektiin. Ojasalon ja kumppaneiden (2015, 40) mukaan osallistujilta vaaditaan tiivista

yhteisty6ta ja keskinaistda ymmarrysta, jotta voi syntya uusia toimivia kdytannon ratkaisuja.

Uuden kehittdminen vaatii innovointia ja siind ryhmatydskentelylla on tarkea merkitys. Yhteisdllisten
ideointimenetelmien avulla voidaan tuottaa uusia nakdkulmia, ideoita ja ratkaisuja. On olennaista,
ettd ilmapiiri on avoin ja positiivinen, mutta toiminnan tulee samalla olla myés tavoitteellista ja kurin-
alaista. On hyva muistaa, ettd maara synnyttaa laatua ja suuressa joukossa on aina enemman hyvia

ideoita kuin pienessa joukossa. (Ojasalo ym. 2015, 158-160.)
5.2.3 Ideoita tekoalylta

Ennen varsinaista tutkimusta kysyin myds Microsoftin Copilot-tekoalyapurilta vinkkeja riskienhallin-

nan seurantaan. Copilot perustuu GPT-4 tekoalymalliin, joka on OpenAl:n kehittdma (Emce 2023).
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Copilotin vastaukset l10ytyvat liitteesta 2. Kaytin tekoalyd suomeksi ja se luultavasti osaltaan rajoitti
vastausten maaraa. Muutenkin vastauksissa tuntui toistuvan samat elementit, vaikka kysyin vahan
eri asioita. Yllattavaa oli, ettd automatisointia ehdotettiin kaytettavaksi riskienhallinnan seurannassa
ja raportoinnissa. Sita en ollut osannut itse aikaisemmin ajatella, mutta vastaus sinansa kuulosti ihan
jarkevalta. Joskus reaaliaikaisesta datasta tai analytiikasta voisi olla hyotya, jos tarkastellaan tietyn-
laisia riskeja esim. kayttdlokien kautta voisi saada selville epailyttavia kirjautumisia yrityksen jarjes-

telmiin.

Tekoalya pyydettiin myos kertomaan yleisimmat haasteet riskienhallinnan seurannassa. Naista vas-
tauksista mielestani puuttuu se olennainen eli henkildkunnan vaihtuvuus. Muut haasteet liittyivat
paaosin siihen, etta jotain puuttuu, joko resursseja, tietoja tai viestintaa. Talla lyhyella keskustelulla
Copilotin kanssa ei ainakaan l6ytynyt kovin paljoa uutta tai konkreettista tietoa siita, miten riskien-

hallinnan seurantaa kannattaisi jarjestaa.
5.3 Aineiston analyysimenetelmit

Tassa opinnaytetydssa kaytettiin analyysimenetelmana teemoittelua. Riskeja tarkasteltiin paaryh-
mittain, jotta olisi helpompaa suunnitella seurantaa ja jatkuvuutta. Kaikki riskit eivat ole samanarvoi-

sia. Tassa tydssa ei ollut tarkoitus yksityiskohtaisesti eritelld kaikkia mahdollisia riskeja.
5.4 Muut kehittamismenetelmat

Mukautettu skenaariotydskentely oli tdssa tutkimuksessa yksi kehittdmismenetelma. Tutkimuksessa
ennakoitiin mahdollisia tulevia riskeja ja pohdittiin niille hallintakeinoja. Skenaarion kautta pystytaan
paremmin kuvittelemaan millaisia seurauksia eri paatoksilla ja valinnoilla voi olla (Ojasalo ym. 2015,
146-147).
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6 Riskienhallinnan seurannan ja jarjestamisen aivoriihi

Tutkimus toteutettiin aivoriihena, jossa tutkimuksen tekija toimi fasilitaattorina. Tutkimukseen osal-
listui tekijan lisaksi kuusi muuta henkil6a. Aivoriihi toteutettiin Teams-sovelluksella, koska osallistujat
asuvat etaalla toisistaan. Aivoriihen kestoksi oli suunniteltu puolitoista tuntia ja tama myos toteutui.
Tutkimusalustana kaytettiin Miro boardsia. Kuten Allah (2023, 86) on todennut, Miro on hyédyllinen
tyévaline aivoriihitydskentelyssa. Tutkimuksen tekija oli luonut Miroon valmiiksi kolme pohjaa, joita
aivoriihessa kaytiin lapi (kuva 4). Fasilitaattori toimi kirjurina ja taydensi post-it-lappuja reaaliaikai-

sesti.

Tutkimusryhman osallistujat koostuivat yrityksen vakituisesta henkildkunnasta, ja he kaikki ovat ol-
leet jossakin maarin mukana ISO 27001 standardiprojektissa. Anonymiteetin sailyttdmisen vuoksi
tutkimuksen tuloksissa ei tarkemmin eritelld kunkin osallistujan vastuualuetta tai annettuja vastauk-
sia. Aivoriihen alussa fasilitaattori pyrki luomaan avointa ja rentoa ilmapiiria, jotta osallistujat tuntisi-
vat olonsa mukavaksi. Puheenvuoroja ei tarvinnut erikseen pyytaa, vaan jokainen sai vapaasti ker-
toa ajatuksensa. Aivoriihen nakdkulma koski tulevaisuutta ja hetked, jolloin kohdeyrityksella on jo

ISO 27001 standardi auditoituna. Miten riskienhallintaty6tad kannattaisi jatkaa sen jalkeen?

Ideoita riskienhallinnan seurantaan ja jarjestimiseen Millaisia haasteita voi tulla?

Kuva 4. Tutkimuksen lahtétilanne Mirossa.
6.1 ldeoita riskienhallinnan seurantaan ja jarjestamiseen

Ensimmaiselld Miro-taululla keréattiin ideoita siitd, miten riskienhallinnan seuranta kannattaisi audi-
toinnin jalkeen jarjestaa (kuva 5). Jokainen sai kertoa ideoitaan vapaasti ja fasilitaattori kirjasi niita
sita mukaa yl0s. Tulosten perusteella voi paatella, ettd seurantaan kuuluu olennaisesti jonkinlainen
valvonta, ajantasainen dokumentaatio, henkildiden vastuuttaminen ja toimenpiteiden saanndllisyys.
Ylipaataan riskien seuranta koettiin tarkedksi ja sen tulisi olla osa johtoryhmatydskentelya. Hairioti-
lanteiden simuloinnilla ja henkildkunnan koulutuksella on myds merkittava rooli. Riskiajattelua tulee
levittda ja koettiin, ettd asioista taytyy olla tietoinen. Paavastuu on yrityksen hallituksella ja myds
sielld ollaan kiinnostuneita riskienhallinnasta. Hallitukselle ehdotettiin vuosikelloa, jonka mukaan toi-
menpiteita voisi sdanndllisesti delegoida vastuuhenkildille. Vastuuttamisen lisaksi pitda seurata sita,

ettd sovitut tehtadvat etenevat. Osallistujat kokivat, ettd riskit pitdisi huomioida jo
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suunnitteluvaiheessa eika vasta toteutuksessa. Hairidtilanteiden sattuessa olisi selvitettava tapahtu-

man juurisyy ja arvioida mahdolliset uudet riskit. Riskien seuranta erilaisilla mittareilla ja automaati-

oilla koettiin hyodylliseksi varsinkin teknisten riskien havainnoinnissa.

Ideoita riskienhallinnan seurantaan ja jarjestamiseen

Saanndllinen seuranta,
johtoryman tyblistalla
esim. neljannesvuosittain,
vuosikello, aikataulutettu
yllapito, riskirekisterin
yllapito, uudet riskit
kirjattava

Hairigtilanteiden
arviointi, uusien
riskien arviointi,
juurisyyanalyysi

Riskipohjainen
suunnittelu jo
projektivaiheessa eikd
vain koodatessa.
Huomioidaan riskit jo
suunnittelussa ja
tekemisessa (SDL)

Vastuuttaminen,
tehtavien seuranta,
osa hallituksen tasolta
seurattavissa esim,
tietoturva

Tilanteiden simulointi
ja suunnitelmien
pdivittdminen

Valvonta,
automatisointi esim.
lokeista, auttaa
teknisten riskien
havainnoinnissa

Mittareita, kirjanpito
mita riskeja I6ytynyt ja
miten niitd on
hoidettu,
kayttokatkojen maara

Roolit jaoteltu esim.
erillinen riskiryhmd,
dokumentaatiot pitaa olla
ajan tasalla, Riskit ja roalit
pitda olla hyvin kirjattuna,
jotta niihin paasee
helposti sisalle.

Koko prosessille
vastuuhenkild, joka
tarvittaessa potkii ja

kyselee,
raportointivastuu
johdolle

Kuva 5. Tutkimuksen ensimmainen taulu Mirossa.

6.2 Millaisia haasteita voi tulla

Koko henkilokunnan
koulutusta ja tiedon
jakamista,
riskiajattelun
levittaminen, mindset,
asioista pitaa olla
tietoinen.

Sisdinen auditointi
vahintaan kerran
vuodessa.
Auditointiohjelma.

Ohjeistusten ja
politiikkojen yllapito

Ideoinnin jalkeen osallistujia pyydettiin keskittymaan siihen millaisia haasteita riskien seurannassa

voisi tulla (kuva 6). Yleisimpana pidettiin aikaa ja kaytettavia resursseja. Naiden lisaksi seurantaa

voi hankaloittaa riskien tunnistamisen vaikeus ja priorisointi. Muuttuva toimintaymparisto, esimerkiksi

uudet palvelut ja lainsdadantdmuutokset, tuovat omat haasteensa. Riskien tunnistamiselle pitéisi

olla selkeat kriteerit, jotta niiden tunnistaminen olisi systemaattista. Yrityksissd on paljon hiljaista

tietoa, joka saattaa jaada dokumentoimatta. Valitut toimenpiteet saattavat olla tehottomia. Kaikkia ei

kiinnosta riskit samalla tavalla, mutta olisi tarkeaa Ioytaa keinot, joilla henkilokuntaa saisi motivoitua.

Asenteet, sitoutumisen puuttuminen ja toimintatapakulttuuri saattavat myos aiheuttaa ongelmia.



Millaisia haasteita voi tulla?

Aika ja resurssit

Hiljainen tieto jaa
piiloon, nama jaa
kirjaamatta ja
tieto voi kadota,
sitoutumisen
puuttuminen

Muuttuva
toimintaymparistd,
el valttamatta ole
tietoa millaisista
riskeista voisi olla
kyse, lainsaadanto

Riskien
tunnistamisen
vaikeus,
kompetenssin
puuttuminen

Osallistamisen
motivointi, miten
l6ytaa keinoja
saada muut
osallistumaan

Seurannan ja
yllapidon puute,
raportointi
puuttuu,
riskienhallinta ei
ole jatkuvaa

Vastuiden
jakaminen oikeille
ihmisille, riskien
tunnistamisen
vaikeus, kuka
paattaa onko
kyseessa riski

Riskien vertailu

eri osa-alueittain,

voi olla hankala
rajata

Miten loytaa
oikeat ihmiset
joita asia
kiinnostaa,
konkretia

Kuva 6. Tutkimuksen toinen taulu Mirossa.

6.3 Tarkastelu paateemojen kautta

Riskien
priorisointi ja
tunnistaminen
mitka ovat
oleellisia

Toimenpiteet
ovat tehottomia

Riskikentta
muuttuu
jatkuvasti
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Kulttuuri ja
asenteet, esim.
pelko syyttelysta,
jos on mokannut

Asenne ja
ylioptimistisuus

Kolmannella taululla keskityttiin tiettyihin riskipdaryhmiin (kuva 7). Tarkoituksena oli pohtia pitaisiko

eri riskipdaryhmiin kohdistaa erilaista jatkuvuudenseurantaa vai voidaanko kaikkia ryhmia seurata

samalla tavalla. Mukaan oli valittu seuraavat paaryhmat:

— Etatyd ja mobiililaitteet.

— Henkilostoturvallisuus.

— Hairiodiden hallinta.

— Jarjestelmien hallinta.

— Riskien hallinta ja johtaminen.
— Sahkoposti ja tietojenkalastelu.

— Tietosuoja.

Tama taulu vaati enemman pohdintaa ja valilla fasilitaattori tarkensi millaisia riskeja tietyn ryhman

piirin kuului. Varsinkin teknisemmat paaryhmat kuten hairididen ja jarjestelmien hallinta, etatyd ja

mobiililaitteet seka sahkdposti ja tietojenkalastelu vaativat erityista teknista osaamista, jotta niita pys-

tyi arvioimaan. Edella mainittuihin 10ydettiin yhteisesti sopivia keinoja kuten valvonta, keskitetty lo-

kien keruu ja automaattinen reagointi. Sahkopostiin ja tietojenkalasteluun voidaan vaikuttaa myos

roskapostisuodattimilla ja teknisilla allekirjoituksilla. Teknisilla allekirjoituksilla voidaan estaa sahko-

postien vaarentamista.
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Tietosuojaan liittyvia hallintakeinoja ovat sopimukset, anonymisoinnit, pseudonymisoinnit ja erilaiset
tietopyyntojen kasittelyprosessit, joiden tulee olla selkeita ja hyvin dokumentoituja. Ylipdataan on
hyva muistaa, ettd keratdan aina vain tarpeellinen tieto eikd mitdan ylimaaraista. Tietosuojaseloste
mainittiin myos tietosuojan yhteydessa. Hairididen hallintaan liittyen liikketoiminnan jatkuvuussuunni-
telma, toipumissuunnitelma, varmuuskopiot ja varajarjestelmat ovat olennaisia. Hajautetuilla ympa-

ristGilla voidaan myos hallita mahdollisia hairidita.

Henkilostoturvallisuuteen liittyen keskustelua aiheuttivat mahdolliset sisaiset sanktiot, joilla toivottiin
olevan herattava vaikutus. Riskitilanteista olisi pidettava jonkinlaista seuraustaulukkoa seka tilanteen
jalkeen pitaisi olla prosessi lapikayntiin, jotta mahdollinen toistuminen voidaan estaa. Koulutus, tes-
taus, ohjeistus ja harjoittelu myos liittyivat useampaan paaryhmaan. Riskien hallintaan ja johtami-
seen vaikuttaa johdon sitoutuminen seka olemassa olevat suunnitelmat. Riskirekisteri seka saannél-

linen riskien arviointi ja erilaiset mittarit ovat tdhan ryhmaan liittyvia keinoja.

Paistuvien
tydneekigiden Valvonta
raolien hallinta

N 000 e
Paateemat ol

aaaaaaaaaaaa

i

Tarpesttomien
tietojen paisto

Kuva 7. Tutkimuksen kolmannen taulun paaryhmat Mirossa.
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6.4 Pohdintaa toteutuksesta

Tutkimuksen osallistujien fyysisen etéisyyden ja tiukkojen aikataulujen vuoksi aivoriihi kannatti to-
teuttaa Teams-sovelluksella. Sen kaytto oli kaikille ennestaan tuttua ja yhteinen aika oli helpompaa
sopia, kun tutkimus ei vaatinut osallistujia siirtymaan johonkin tiettyyn paikkaan. Teamsin kayton
ongelmallisuus tuli esille siina, etta fasilitaattorin oli hankala havainnoida ketka olivat oikeasti lasna
ja keskittyivat asiaan. Tutkimuksen aikana ei pidetty kameroita paalla. Fasilitaattori jakoi oman ko-

neensa nayttda ja toimi samalla kirjurina Miro-tauluille.

Tutkimuksen alussa keskustelu oli hyvin vilkasta ja Iahes kaikki olivat ddnessa. Osallistujien kesken
oli rento ilmapiiri. Fasilitaattori pyrki huomioimaan myds hiljaisemmat osallistujat kysymalla suoraan
heidan mielipiteitddn. Teamsin kautta keskustelu voi jadda vahan ontoksi. Kaikki eivat paase heti
aaneen, kun ajatus heraa ja elekielen tulkinta on olematonta. Lahitilaisuudessa olisi helpompi ha-
vaita, jos jollakulla on sanottavaa. Osallistujien keskustelu laimeni selvasti viimeiselle taululle tulta-
essa. Syyna saattoi olla se, etta taulun sisaltda oli vaikeampi hahmottaa eika siind kaytetyt paaryh-
mat olleet kaikille selvia. Fasilitaattori pyrki avaamaan paaryhmien sisaltdéa tarvittaessa, jotta osal-
listujat tietaisivat mita niihin kuului. Tassa kohtaa tutkimusta osallistujat, joilla oli laajemmat tekniset
tiedot seka enemman kokemusta riskienhallintaan liittyvista elementeista, olivat selkeassa etulyon-

tiasemassa. He oikeastaan dominoivat keskustelua viimeisen taulun kohdalla.

Aivoriiheen oli tarkoituksella valittu heterogeeninen osallistujaryhma yrityksen eri vastuualueilta.
Talla keinolla oli mahdollista saada erilaisia nakokulmia kasiteltavasta aiheesta. Ajatuksena oli myos
jakaa nykyista tietoa osallistujien kesken ja tata kautta syventaa jokaisen osaamista. Riskienhallinta
on koko yrityksen projekti ja siksi on tarkeaa, etta kartutettua tietoa saadaan myds levitettya. Tutki-
musta olisi voinut laajentaa seuraavassa vaiheessa isommallekin joukolle ja katsoa millaisia tuloksia

sielta olisi tullut.

Tutkimus toteutettiin yhtena 90 minuutin kokouksena. Jalkikateen ajateltuna tutkimus olisi kannatta-
nut jakaa kahteen 60 minuutin osioon ja ensimmaisessa kayda vain kaksi ensimmaista taulua lapi.
Kolmas taulu olisi vaatinut fasilitaattorilta tarkempaa ohjeistusta ja suunnittelua. Nyt siihen siirrytta-
essa osallistujien vireystila ei enda ollut parhaalla mahdollisella tasolla ja keskustelu tyrehtyi. Osal-
listujia olisi voinut my0s osallistaa enemman. Heidat olisi voinut jakaa kahteen kolmen hengen ryh-
maan ja ohjeistaa ryhmaa keksimaan ideoita ja haasteita. Ryhmatyon jalkeen tulokset olisi voitu

kayda yhdessa lapi ja verrata niita keskenaan.
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7 Tutkimuksen tulokset ja arviointi

Riskienhallinta on iso kokonaisuus, jossa on tarkeaa aloittaa helpoimmasta ja tehda pala kerrallaan.
Kokonaisuutta voi olla hankala hahmottaa ja riskienhallinnan jarjestaminen voi tuntua mahdottomalta
tehtavalta. Liiketoiminnasta rippuen my®és riskit vaihtelevat ja kuten aivoriihen tuloksista kavi ilmi,
niin kaikkia riskiryhmia ei voi hallita samalla tavalla. Paljon painoarvoa on silla, etta hallintaan liittyva

toiminta on saanndéllista, hyvin dokumentoitua ja mukana on sitoutuneita henkil6ita.
7.1 Tulosten suhde tavoitteisiin

Tutkimuksen tavoitteena oli [6ytaa konkreettisia ideoita siitd, miten ISO-standardissa maaritellyt pro-
sessit ja mallit saadaan pysyvasti osaksi yrityksen toimintaa, jotta pystytdan varmistamaan niiden
jatkuvuus. Tydssa keskityttiin riskienhallintaan, joka on yksi osa ISO-standardissa. Riskienhallinta
vaatii aina aikaa ja resursseja, mutta naita ei ole millaan yrityksella rajattomasti. Varsinkin pienilla ja
keskisuurilla yrityksilla resurssit voivat olla ongelma. Jos henkilokunta on sitoutunutta niin rooleja
kannattaa jakaa ja nain levittaa tietamysta laajemmin. Tama helpottaa myo0s sita, ettei tieto kasaannu
vain harvoille. Saannollisyys toiminnassa, oli se sitten harjoittelua, ohjeistusta tai seurantaa, on olen-
naista. Se voi tarkoittaa hallituksen vuosikelloa tai sitten jotain muuta yhteisesti sovittua aikaikkunaa.
Myos kaikki dokumentointi kuten suunnitelmat, ohjeet ja koulutusmateriaalit pitda olla ajan tasalla ja

jonkun vastuulla. Naita ei voida tekniikalla automatisoida.

Nykytekniikalla on mahdollista hoitaa joitain osia riskienhallinnan jatkuvuuden seurannasta. Naita
kannattaisi ehdottomasti hyddyntaa, jos silla sdastetdan muita resursseja. Automaattiset ilmoitukset
poikkeavuuksista voivat laukaista toimenpiteen, johon henkildkunta voi reagoida ja kohdistaa tar-
kempaa selvitysta. Naissa on olennaista se, etta tiedetdan miten edetaan, kun jotain tapahtuu. Au-
tomatiikka ei kuitenkaan korvaa taysin muuta valvontaa ja seurantaa vaan tarjoaa Iahinna lisakei-

noja.

Riskiajattelu kuuluu kaikille. Yleensa yrityksen johto kantaa lopullisen vastuun, mutta he eivat valtta-
matta ole mukana paivittdisessa operatiivisessa toiminnassa. Riskienhallintavastuu pitaisi jakaa nii-
den henkildiden kesken, jotka ovat asiasta kiinnostuneita. On selvaa, etta kaikkia aihe ei kuitenkaan
kiinnosta eika siihen kannata ketdan pakottaa. Syyt voivat olla monitahoiset ja on yrityksen etu, ettei
vastuutehtavassa ole vastahakoinen tyontekija. Selkeat roolit ja vastuut nahtiin tarkeina element-

teind, joilla on vaikutusta henkildiden sitoutumiseen.

Yrityksen tulisi aina olla varautunut siihen, ettd henkildkunnassa voi tapahtua muutoksia. Kenesta-
kaan ei saisi tehda korvaamatonta. Tietoa pitdisi pystya jakamaan mahdollisimman monelle. Pro-

sessien ja toimintojen pitaisi olla hyvin dokumentoitua. Pienissa yrityksissa helposti kdy niin, etta
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tieto siiloutuu eika levia laajemmin. Yrityksen nakokulmasta tama ei ole hyva asia ja siiloutumista
pitaisi valttda. Myos hiljaista tietoa pitaisi pystya jakamaan ja tarpeen mukaan luoda uusia proses-

seja. Yrityksen taytyy pitaa itsensa toimintakykyisena.
7.2 Tulosten kaytettavyys

Tutkimuksen lopputuloksena ei ole mitdan yhta selkeda toimenpidetta, jolla riskienhallinnan ja jatku-
vuuden voi saada hallintaan. Aineistosta kuitenkin nousee esiin tiettyja teemoja, joihin on hyva kiin-
nittdd huomiota ja ne samat asiat toistuivat myds teoreettisessa viitekehyksessa. Tallaisia ovat sdan-
ndllisyys seurannassa ja valvonnassa, hyvat dokumentoinnit ja motivoitunut henkildkunta. Naiden
lisksi jokaisen taytyy ymmartda miksi riskienhallintaa ylipdatdan tehdaan. Yrityksen johdon on pi-
dettava tata tavoitetta esilla ja mahdollistettava kaytettavat resurssit. Tutkimuksen tulokset ovat sen
verran yleisluontoisia, etta ne eivat ole kohderiippuvaisia vaan yleistettavissa muihinkin yrityksiin,

joissa riskienhallintaa halutaan tehda.

Tutkimuksessa sivuttiin ISO 27001 -sertifikaattia, mutta sen sisaltoon tai tarkoitukseen ei syvennytty
tarkemmin. Nain ollen tuloksista ei voi vetaa suoria johtopaatoksia kyseisesta sertifikaatista tai sen
tarpeellisuudesta. Sertifikaatti on ohjeistus, jolla yritys voi todentaa riskien olevan hyvin hallinnassa
ja liiketoiminnan turvattu. On hyva muistaa, etta yrityksen taytyy itse haluta panostaa tadhan ja ym-

martaa tehtavan tyon hyddyllisyys.
7.3 Tulosten suhde tutkimuskysymyksiin

Ensimmaisessa tutkimuskysymyksessa kysyttiin miten maaritelldan yrityksen riskit (K1). Tahan vai-
kuttaa olennaisesti yrityksen liiketoimintaymparisto ja jokaisen yrityksen taytyy maaritella itse omat
riskinsa. Erilaisten viitekehysten kautta on mahdollista saada apua maarittelyyn, mutta loppupeleissa
jokainen yritys tekee paatdksensa itsendisesti. Yrityksen sietokyvysta riippuu miten se voi sietada

erilaisia riskeja.

Toisessa tutkimuskysymyksessa mietittiin onko ISO 27001 -sertifioinnista apua yrityksen riskienhal-
linnalle (K2). Sertifiointi ja siihen kuuluvat auditoinnit patistavat yrityksia tekemaan tiettyja asioita
oikein ja saanndllisesti. Yrityksesta itsestaan taytyy kuitenkin 16ytya halua toimia nain eika pelkka
sertifiointi riité siihen. Sertifiointi voidaan kokea ylimaaraisena byrokratiana, mutta se on tavallaan
kirsikka kakun paalla, kun asiat ovat kunnossa. Prosessit ja mallit taytyy tehda yrityksen tarpeita
varten. Sertifiointi voi tarjota yritykselle kilpailuetua, jos muilla samalla alalla toimivilla ei sita viela
ole, mutta sen yllapito vaatii jatkuvaa ty6ta. Jos yritys on saanut sertifikaatin, sen kannattaa pitaa
prosessit ja dokumentit kunnossa jatkoauditointeja varten, koska suurin ponnistus on jo tehty. Serti-
fikaatti voi osoittautua myéhemmin hyodylliseksi ja ainakin silla on saatu tarpeelliset prosessit jo

kertaalleen kuntoon. Paljon riippuu myods yrityksen toimialasta. Varsinkin it-alalla sertifioinnit ovat



30

yleisia ja niitd osataan vaatia, mutta on monia muita aloja, joissa vastaavaa vaatimusta ei ainakaan

viela ole.

Kolmannessa tutkimuskysymyksessa pohdittiin miten varmistetaan riskienhallinnan seuranta ja jat-
kuvuus (K3). Tama oli tutkimuksen hankalin kysymys eika siihen ole mitdan yksiselitteista vastausta.
Seuranta vaatii useita elementteja onnistuakseen. Mielestani olennaisia ovat sdanndllisesti tehtavat
toimenpiteet, ajantasaiset dokumentit ja ohjeistukset seka roolinsa tunnistava ja motivoitunut henki-
I6kunta. Naiden pohjalta jokaisen yrityksen on mahdollista tehda omat tarkemmat prosessinsa ja
mallinsa, joilla toteuttaa seurantaa ja jatkuvuutta. Pointti onkin oikeastaan siina, ettd nama ovat asi-
oita, joita taytyy tehda. Ne eivat toteudu itsestdan vaan ne vaativat aktiivista toimijuutta. Yhtalo voi

tuntua tydlaalta, mutta se ei ole mahdotonta.
7.4 Tulosten suhde lahdeteoriaan

Riskienhallinnasta on olemassa paljon lahdekirjallisuutta. Aihe ei ole mitenkaan uusi, riskien on ym-
marretty olevan osa yritysten toimintaa, mutta niihin varautuminen on ehkd uudempi nakdkulma.
Digitalisaatio on luonut uudenlaisia riskeja ja varsinkin kyberturvallisuudesta on kirjoitettu viime vuo-
sina paljon. Suomenkielinen kirjallisuus naytti liittyvan enemman yritysten yleiseen riskienhallintaan

ja sielta 16ytyi hyvin perustaa teoreettiselle viitekehykselle.

Kuten Martikainen & Ranta (2020, 17) ovat todenneet, yrityksen turvallisuuskulttuuri vaatii vahvaa
sitoutumista koko henkildstélta. Turvallisuuskulttuuri pohjautuu turvallisuuteen liittyviin perusoletuk-
siin ja arvoihin. Aivoriihen tulokset ovat samoilla linjoilla. Henkildkunnan sitoutumisella ja yrityksen
sisalla vallitsevalla riskiajattelulla on suuri merkitys ja molempia tarvitaan, jotta yritys voi onnistua
riskienhallinnassa. Yrityksen sisalla tarvitaan ymmartamista ja yhteista termistéa ja sanastoa (limo-
nen ym. 2022, luku 2.1).

Yrityksen hallitukselle kuuluu kokonaisvastuu riskienhallinnan jarjestamisesta (Suomen Standardi-
soimisliitto SFS ry 2021, 28). Hallitus tarvitsee kuitenkin avukseen muita vastuuhenkil6ita ja nimet-
tyja rooleja, jotta riskienhallinnan jarjestaminen on mahdollista. Aivoriihessa todettiin, etta vastuutta-
minen on erittdin olennaista. Silloin kun roolit ovat selkeita niin kenenkaan ei tarvitse ihmetella ke-
nelle asia kuuluu. Liian usein kay niin, etta asiat jaavat hoitamatta, jos ne eivat varsinaisesti kuulu
kenenkaan tyopdydalle. limonen ja muut (2022, luku 2.3) muistuttavat, etta jokainen yritys maaritte-
lee itse riskienhallintavastuut ja kaytannot seka huolehtii siita, etta velvollisuudet ja vastuut pysyvat

erillaan.

Riskienhallinnan toteuttaminen vaatii yritykselta riittdvat henkiléresurssit (Ilmonen ym. 2022, luku
2.1). Resurssit koettiin aivoriihessa suurena haasteena, niitd ei tunnu koskaan olevan tarpeeksi.

Tekemistd on aina enemman kuin tekijoitd, vaikka tahtoa 16ytyisikin. Pienissa alle 50 hengen
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yrityksissd harvemmin on henkilGita, joilla olisi taysipaivaisesti aikaa paneutua riskienhallintaan. Ko-
konaisuutta ei oikeastaan edes kannattaisi laittaa vain yksille harteille vaan vastuuta pitaisi jakaa
mahdollisimman monelle. My6s dokumentointi mainittiin Idhdekirjallisuudessa samoin kuin aivorii-
hessa. Dokumentaatiota taytyy ensinnakin olla olemassa ja se taytyy pitda ajan tasalla. Auditoin-

neissa tarkastellaan myés dokumentaatioita ja se on yksi olennainen osa tdssa kokonaisuudessa.

Yrityksen taytyy kyetd mittaamaan onko turvallisuustavoitteissa edistytty. Olennaista on silloin tun-
nistaa mita mitataan, miten mitataan ja milloin mitataan. Tietoturvan hallintajarjestelman pitaa toimia
myos reaalimaailmassa. (Calder 2024, luku 8.) Myds aivoriihessa huomautettiin valvonnan ja seu-
rannan tarpeellisuudesta. Se ei viela riita, etta yrityksesta 16ytyy olennaiset prosessit ja dokumen-
taatiot, niita taytyy myds saannollisesti valvoa ja harjoitella. Tahan ohjaa myoés sertifikaatin vaatimat
saannolliset sisaiset ja ulkoiset auditoinnit. Riskienhallinnan tilanteita voi testata esimerkiksi simuloi-

malla, mutta tdmakin tulee tehda hallitusti.
7.5 Tutkimuksen uskottavuus, eettisyys ja luotettavuus

Laadullisen tutkimuksen luotettavuuden arviointiin liittyy kolme kasitetta: uskottavuus, eettisyys ja
luotettavuus. Uskottavuudella tarkoitetaan sitéd voiko tutkimuksen kohteena oleva yritys hyvaksya
tutkimuksen tulokset tosiksi ja luottaa siihen, ettd aineisto on analysoitu huolellisesti. Tutkimuksen
lukijoiden tulee olla vakuuttuneita siita, etta tutkimus on tehty asianmukaisesti. Eettisyydella tarkoi-
tetaan, ettd tutkija on noudattanut tutkimuksessaan eettisia periaatteita eika tutkimuksesta saa ai-
heutua haittaa tutkimuksen kohteena oleville tahoille. Luotettavuudella tarkoitetaan, etta tutkimuk-
sessa on kaytetty perusteltuja ja oikeanlaisia lahestymistapoja seka tutkimuksen eteneminen kuva-

taan juuri sellaisena kuin se on toteutunut. (Puusa & Juuti 2020, luku 5.)

Tutkimuksen dokumentointiin on kiinnitetty huomioita ja tyon eri vaiheita on kuvattu mahdollisimman
tarkasti. Aivoriihen osalta Iahtétilanne ja lopputulokset on liitetty aineistoon myds kuvina. Tutkimuk-
sen luotettavuutta on varmistettu asianmukaisilla Iahteilla. Lahteiden valinnassa on kiinnitetty huo-
miota niiden ajantasaisuuteen seka aiheen kannalta merkityksellisyyteen. Lahdemerkinnoissa on
noudatettu asianmukaisia lahdeviittauskaytantoja. Tutkimuksen tuloksista ei voi todeta olevan hait-

taa tutkimuksen kohteena oleville tahoille.
7.6 Kaytetyt metodit

Tutkimus aloitettiin osallisella havainnoinnilla ja sita jatkettiin koko tutkimuksen ajan. llman havain-
nointia tutkimuksen tekijan lahtotiedot olisivat olleet paljon hatarammalla pohjalla. Kokonaisuus alkoi
kuitenkin paremmin hahmottua vasta opinnaytetyon teoreettisen viitekehyksen myota. Eri [ahteista
kavi ilmi, etta riskienhallinta on tarpeellinen, mutta tydlds toimenpide, johon eri osapuolten taytyy

sitoutua.
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Toisena aineiston hankintametodina oli aivoriihi. Tutkimuksen tekijan nakdkulmasta se oli hyodylli-
nen juuri tallaiseen tapaustutkimukseen, jossa kehitetdadn uusia tydmenetelmid. Yhdessa ideointi ja
pohtiminen oli aivoriihessa mutkatonta ja tunnelma pysyi rentona. Aivoriihen osallistujille tilaisuus
vaikutti olevan hyodyllinen, ja he saivat uusia ndkdkulmia asiaan. Aivoriihessa oli mukana monen eri
vastuualueen henkilditd, joten keskustelu oli monipuolista. Aivoriihi olisi voinut onnistua vielakin pa-
remmin, jos se olisi toteutettu Iahitilaisuutena parissa lyhyemmassa erassa. Silloin osallistujat olisivat
ehtineet pohtia aihetta enemman, ja siitd olisi varmasti ollut heille hybtya. Jos tutkijalla olisi ollut
enemman aikaa, olisi ollut mielenkiintoista haastatella aivoriihen osallistujia jalkikateen ja kuulla hei-

dan mielipiteensa ja oma arvionsa tilaisuudesta.
7.7 Oppiminen

Tutkimus on tuonut tekijalleen paljon uutta tietoa riskienhallinnasta ja jatkuvuudesta. Seka myos
aiheuttanut hdmmennysta siita, miten isosta kokonaisuudesta todella on kyse. Ei olekaan siis ihme,
ettd varsinkin pienemmissa yrityksissa joudutaan miettimaan todella tarkkaan 1SO 27001 -sertifioin-
nin hyotyja ja kustannuksia. Tasta keskusteltiin my6s aivoriihessa. Pieni yritys joutuu punnitsemaan
mahdollisia sertifikaatista saatavia etuja omalla markkina-alueellaan ennen kuin se voi sitoutua var-
sin pitkakestoiseen projektiin. Jokainen yritys varmasti haluaa nayttaa, etta heilla asiat on hoidettu
asianmukaisesti, mutta vaakakupissa painavat aina myos kustannukset ja kaytettavissa olevat re-

surssit.

Tutkimuksen tekijana odotin tutkimuksesta nousevan jotain konkreettista ja selkeda lopputulosta,
mutta nain ei oikeastaan kaynyt. Riskienhallinta vaatii paljon tyota eika sita voi kiertaa talla hetkella
mitenkaan. Olennaista on, etta ty6ta aletaan tekemaan, koska muuten tuloksia ei synny. Yrityksen
johdon ja muun henkildkunnan pitaa olla sitoutuneita, jotta riskienhallintaa ylipaataan on mahdollista
edistaa. Jokaisen yrityksen tulee itse paattdd miten paljon resursseja silla on kaytettavissaan ja
missa aikataulussa se haluaa edeta. Kun on kyse isosta kokonaisuudesta niin silloin kannattaa aloit-
taa helpoimmista tehtavista ja tehda pala kerrallaan. On myds tarkeaa heti alusta lahtien jakaa vas-

tuuta useammalle henkilGlle, jotta kaikki ei ole yhden henkilon harteilla.
7.7.1 Tulosten vertailua tekoalyn generoimiin

Tutkimuksen jalkeen halusin viela selvittdd onko ChatGPT tekoalyn vastauksissa eroja Copilotiin
verrattu. ChatGPT:ssa kaytettavan tekoalymallin voi itse valita ja valitsin sieltd GPT-40. ChatGPT:lle
esitettiin suomeksi samat kysymykset samassa jarjestyksessa kuin aikaisemmin Copilotille. Taman
tekoalyn antamat vastaukset I0ytyvat liitteesta 3. Vastauksien ulkoasua on stilisoitu, mutta muuten

vastauksia ei ole muokattu.
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Ensimmaisena kysyttiin miten riskienhallinnan seurantaa kannattaisi toteuttaa. Molempien vastauk-
sissa oli samoja elementteja kuten tavoitteiden tunnistaminen ja arviointi, seuranta ja mittarit, rapor-
tointi ja jatkuva parantaminen seka sidosryhmien vastuuttaminen ja koulutus. ChatGPT ehdotti li-

sdksi erilaisia digitaalisia tyOkaluja, joista voisi olla hyétya. Copilotilta ei tullut vastaavaa ehdotusta.

Toisena kysyttiin millainen olisi hyva seurantajarjestelma. ChatGPT ehdotti ensimmaisena keskitet-
tya riskirekisteria ja neuvoi mita siihen kannattaa kirjata. Lisaksi se tarjosi muutaman esimerkin seu-
rantajarjestelman toteutustavoista ja mainitsi jalleen eri tydkaluja. Osa ehdotetuista tydkaluista eivat
ole ennestaan tuttuja, joten en pysty arvioimaan niiden soveltuvuutta. Copilotin vastaus oli yleisempi
eika siind menty yksityiskohtiin. ChatGPT:n vastauksesta oli mahdollista 16ytdd enemman kaytannén

neuvoja.

Kolmantena haluttiin tietdd mitka ovat yleisimmat haasteet seurannassa. Tassa molempien vastauk-
set olivat samansuuntaisia, vaikka ne oli muotoiltu vahan eri sanoin. Padosin syyna pidettiin sita,
ettd jotain puuttuu. Tallaisia ovat esim. resurssien, sitoutumisen, reagoinnin tai mittareiden puute.
ChatGPT tarjosi lopuksi viela keinoja, joilla haasteita voi ehkaista. Naista ainakin jatkuva parantami-

nen ja vastuuhenkildéiden nimedminen ovat olennaisia.

Neljas kysymys oli miten voisi kehittaa seurantajarjestelmaa. ChatGPT:n vastaukset nayttavat teh-
tavalistalta, jossa oli mainittu ihan hyvia yksityiskohtia kuten rakenteen prosessivaiheet, joista voisi
olla hydtya. Jalleen vastauksessa suositeltiin eri tydkaluja ja ne olivat osittain samoja kuin aikaisem-
minkin. Copilotin vastaukset olivat samalla linjalla kuin aikaisemmin eli paljon yleisluontoisempia kuin
ChatGPT:lla.

Vaikuttaa silta, ettd ChatGPT tarjoaa yksityiskohtaisempia vastauksia kuin Copilot ja jostain syysta
suosittelee tiettyja ohjelmistoja hyvinkin usein. Vaikea sanoa miksi juuri ndma tietyt ohjelmistot on
valittu. Erikoista on, ettd naistd osa on Microsoftin ohjelmia, mutta silti Copilot ei maininnut niita
omissa vastauksissaan. Molempien vastauksista l6ytyi paljon samoja teemoja, jotka olivat aikaisem-
min tulleet esille myds lahdekirjallisuudessa. Sen puolesta molempien tekoalyjen antamat vastauk-

set vaikuttavat ihan relevanteilta.
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8 Johtopaatokset

Riskit eivat ole katoamassa minnekaan vaan niiden kanssa taytyy opetella elamaan. Riskit eivat ole
samanlaisia kaikille yrityksille. Siksi olisikin tarkeaa, etta yrityksen johto ymmartaa mita riskienhal-
linta tarkoittaa ja miten yritys voi hyotya siita. Yrityksen kannattaa ottaa riskienhallinta osaksi jatku-
vaa toimintaansa riippumatta siitd onko tahtaimessa joku tietty sertifiointi vai ei. Joka tapauksessa
riskienhallintatydsta on yritykselle hyétyd. On tarkeaa tunnistaa omaan toimintaan liittyvat riskit ja
varautua niihin mahdollisuuksien mukaan. My6s jatkuvuudesta taytyy huolehtia, koska yrityksen toi-
mintaymparisto ei pysy stabiilina. Riskit muuttuvat ja niita pitda sadannollisesti arvioida uusiksi. Kuten
huomattiin Covid-pandemian aikana, maailma voi muuttua hyvinkin yllattaen ja vaikutukset voivat
olla dramaattisia. Jos yrityksen tekema tyd halutaan tehda nakyvaksi myos omille sidosryhmille, voi

olla jarkevaa panostaa sertifiointiin.

Kuten Lam (2017, luku 6) totesi, on tarkeada I6ytaa juuri oikeat henkilét. Olen tastd samaa mielta.
Tahan voidaan kiinnittda huomiota esimerkiksi jo tydntekijdiden rekrytoinnissa ja painottaa erityisesti
olennaisia tietoja tai koulutusta. Haastattelun myo6ta saa tarkempaa kuvaa henkilén asenteista ja
aikaisemmasta kokemuksesta. Kun henkildkunta on sitoutunutta ja motivoitunutta, riskiajattelua voi
olla helpompi tehda kaikille tunnetuksi. Muuten siita voi tulla kivireki, jota vain harvat ja valitut vetavat.
Riskeista taytyy olla tietoinen ja ne vaativat tietynlaista ajattelutapaa. Ei kuitenkaan tarvitse olla tek-

nisesti taitava, jotta riskeja voi ymmartaa.
8.1 Jatkokehittamisajatukset

Kohdeorganisaatiossa riskienhallintaan liittyvaa ty6ta on tehty tietyn projektiryhman kesken ja heilla
alkaa olla jo paljon tietoa aiheesta. Tutkimuksen jatkokehityksena olisikin mielenkiintoista vieda tata
tietoa myds muulle henkildkunnalle ja katsoa millaisia ajatuksia ja ideoita heiltd nousisi. Onhan mah-
dollista, ettéd henkildkunnassa on jo paljon tietdmysta, mutta se ei vain ole tullut esille. Tietamysta
pitaisi ehdottomasti laajentaa ja nakisin, etté siinakin aivoriihi voisi olla ensimmainen tydskentely-
tapa. Osallistujat kannattaisi jakaa pienempiin ryhmiin ja antaa heille tarkasti rajattuja ongelmia rat-

kaistavaksi ja ndin tuoda riskienhallintaa tutuksi kaikille.

Tyontekijat hyotyisivat myos riskienhallinnan peruskoulutuksesta, jossa kaytaisiin ensin perusteita
lapi ja ylipaataan pohjustettaisiin riskiajattelua - miksi se on tarkeda. Kaikkien pitaisi olla tietoisia mita
silla tarkoitetaan. Kun ajatukset on viritetty oikealle taajuudelle niin samalla saadaan muokattua
asenteita ja yrityksen kulttuuria. Usein saatetaan kuvitella, ettei tietyt riskit koske juuri meita. Ihmisten
oletetaan toimivan loogisesti ja tietylla tavalla. Tama ei kuitenkaan pida paikkaansa. Asenteita ja

tapoja ei ole helppo muuttaa, siihen tarvitaan paljon tietoa, esimerkkeja ja harjoittelua.
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Kohdeorganisaation henkildkunnan ikdjakauma on 20-60 ikdvuoden valilla. Henkildkunnassa on
nuoria aloittelijoita sekd vanhempia konkareita. On oletettavaa, ettd nama ryhmat ajattelevat asioista
eri tavalla ja tdméa koskee my®6s riskienhallintaa. Nuorilla saattaa olla tuoreita ideoita ja vanhemmilla
taas kaytannon tuomaa kokemusta. Myos teknisissa taidoissa on varmasti eroja. Olisi hyodyllista

saada nama ryhmat kohtaamaan toisensa ja tekemaan yhteistyota yrityksen riskienhallinnan eteen.
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Liitteet

Liite 1. Havainnointipaivakirja

Kevat 2024

Aloitettiin Digiturvamallin avulla kdymaan lapi ISO 27001 vaatimuskehikkoa. Lisattiin ulkoisia tieto-
suojavarantoja ja asiakkaita Digiturvamallin tietosuojadokumentaatioon. Terminologian ja mallin
hahmottamisessa vaikeuksia. Vaatimuskehikko on laaja. Projekti etenee hitaasti muiden toéiden
vuoksi. Kokeiltiin myo6s toista tyokalua vaatimuskehikon hallintaan (Kiwa Comply) ja tultiin siihen

tulokseen, etta valmiit tydkalut eivat olleet meille sopivia.
Syksy 2024

Tutustumista hallituksen politikkadokumentteihin. Tutkittin muiden yritysten julkisia poliitikkoja. Ja-
ettiin projektiryhman kesken aihealueet, joita kukin valmisteli itsendisesti. Tietoturvan riskianalyysia
varten luotiin excel, jossa riskit oli jaoteltu kategorioittain. Riskikohtaisesti maaritelldan syy, lopputu-
los, hallintakeino, vaikutus, todennakdisyys, vakavuus ja riskiluokitus. Riskianalyysin taytto aloitettiin

fyysisesta tietoturvallisuudesta.
Talvi 2025

Projektiryhman palaverit siirtyvat jatkuvasti muiden téiden vuoksi. ISO 27001 projekti ei juuri etene
marraskuun 2024 ja helmikuun 2025 valisena aikana. Maaliskuussa 2025 pidetaan pitkasta aikaa
palaveri ja paatetdan edistdd asiaa. Tehtavia jaetaan uusiksi ja tilannepalaverit varataan valmiiksi

kalenteriin.
Kevat 2025

Standardin aikataulu tulee venymaan eika kaikkia osioita saada valmiiksi vuoden 2025 loppuun men-

nessa. Projektiryhma jatkaa saanndllisia tilannepalavereita ja vie projektia eteenpain.



Liite 2. Copilot-tekoalyapurin tuottamat vastaukset 8.4.2025

Copilotin kayttama tekoalymalli on GPT-4.

o
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Miten riskienhallinnan seurantaa kannattaisi toteuttaa?

Copilot
Riskienhallinnan seuranta on tarkea osa organisaation riskienhallintaprosessia. Tassa muutamia keskeisia
vaiheita ja kdytantdja, joita voit hyodyntaa:

1. Riskien tunnistaminen ja arviointi: Aloita tunnistamalla ja arvioimalla organisaatiosi riskit. Tama vaihe
sisaltaa riskien analysoinnin ja niiden vaikutusten seka todennakdisyyksien arvioinnin 1.

2. Seurantamittareiden maarittiminen: Madrittele selkeat mittarit, joiden avulla voit seurata riskien kehitysta.

Naita voivat olla esimerkiksi riskin toteutumisen todennékaéisyys, vaikutuksen vakavuus ja
riskienhallintatoimenpiteiden tehokkuus 1 .

3. Saanndllinen raportointi: Laadi saanndlliset raportit, joissa kasitellaan riskienhallinnan tilaa. Raportit voivat
sisaltda tietoa uusista riskeistd, toteutuneista riskeista ja riskienhallintatoimenpiteiden vaikutuksista 1.

4. Jatkuva parantaminen: Hy6dynna P-D-C-A (Plan-Do-Check-Act) -menetelméé, joka on osa I1SO 31000 -
standardia. Téma menetelmad auttaa jatkuvassa parantamisessa ja varmistaa, etta riskienhallintaprosessi
pysyy ajan tasalla 2 .

5. Koulutus ja viestinta: Varmista, ettd kaikki organisaation jasenet ovat tietoisia riskienhallintakdytanndista ja

-prosesseista. Saanndllinen koulutus ja viestinta auttavat yllapitémaan riskitietoisuutta ja varmistamaan, etta

kaikki toimivat yhteisten tavoitteiden mukaisesti 1 .

Naiden vaiheiden avulla voit luoda tehokkaan ja kattavan riskienhallinnan seurantajérjestelmén. Onko sinulla
jotain erityista riskia tai tilannetta mielessd, johon kaipaisit tarkempia neuvoja?

Millainen olisi hyvé seurantajarjestelma?

o Copilot

Hyva riskienhallinnan seurantajéarjestelma siséltaa useita keskeisia elementtejd, jotka varmistavat tehokkaan ja
kattavan riskienhallinnan. Tassa muutamia tarkeitd ominaisuuksia:

12

Selkedt tavoitteet ja mittarit: Madrittele selkedt tavoitteet ja mittarit, joiden avulla voit seurata
riskienhallinnan edistymistd. Tama auttaa arvioimaan, kuinka hyvin riskienhallintatoimenpiteet toimivat 1.

2. Jatkuva seuranta ja raportointi: Toteuta jatkuva seuranta ja sadnnéllinen raportointi. Tama tarkoittaa

riskienhallinnan tilan ja toimenpiteiden vaikutusten saannéllisté tarkastelua ja dokumentointia 2 .

3. Kattava dokumentaatio: Pida kattavaa dokumentaatiota kaikista riskeistd, niiden arvioinneista ja

hallintatoimenpiteistd. Tama auttaa varmistamaan, etta kaikki riskit ja niiden hallinta ovat hyvin
dokumentoituja ja helposti saatavilla 3 .

4. Automatisointi: Hyddynna automatisoituja jarjestelmia ja tyokaluja, jotka helpottavat riskienhallinnan

seurantaa ja raportointia. Tdma voi sisaltda esimerkiksi riskienhallintaohjelmistoja, jotka tarjoavat
reaaliaikaista dataa ja analytiikkaa 2 .

5. Koulutus ja viestintd: Varmista, ettd kaikki organisaation jasenet ovat tietoisia riskienhallintakéytanndista ja

-prosesseista. Saannéllinen koulutus ja viestinta auttavat yllapitémaan riskitietoisuutta ja varmistamaan, etta
kaikki toimivat yhteisten tavoitteiden mukaisesti 1.

6. Jatkuva parantaminen: Hy6dynna jatkuvan parantamisen menetelmia, kuten P-D-C-A (Plan-Do-Check-Act)

-syklid, joka auttaa pitdmaan riskienhallintaprosessin ajan tasalla ja tehokkaana 1.

Naiden ominaisuuksien avulla voit luoda tehokkaan ja kattavan riskienhallinnan seurantajérjestelmén. Onko
sinulla jotain erityista riskid tai tilannetta mielessé, johon kaipaisit tarkempia neuvoja?



Mitka ovat yleisimmat haasteet seurannassa?

o Copilot

Riskienhallinnan seurannassa voi kohdata useita haasteita. Téssd muutamia yleisimpia:

1. Tietojen kerd@minen ja analysointi: Riskienhallinnan seuranta vaatii jatkuvaa tietojen kerdamista ja
analysointia. Tama voi olla haastavaa, jos tietoja ei ole saatavilla tai ne ovat hajallaan eri jarjestelmissa 1 .

2. Resurssien puute: Tehokas riskienhallinta vaatii riittavésti resursseja, kuten aikaa, rahaa ja osaamista.
Resurssien puute voi johtaa siihen, etta riskienhallintatoimenpiteita ei toteuteta tai seurata riittdavan hyvin 2

3. Muuttuvat olosuhteet: Organisaation toimintaymparisté voi muuttua nopeasti, mika voi vaikeuttaa
riskienhallinnan seurantaa. Uudet riskit voivat nousta esiin, ja aiemmin tunnistetut riskit voivat muuttua 3 .

4. Viestinndn puutteet: Tehokas riskienhallinta edellyttdd hyvaa viestintda organisaation sisalla. Jos viestintd ei
toimi, riskienhallintatiedot eivat valttamatta saavuta kaikkia tarvittavia tahoja, mikd voi heikentaa
riskienhallinnan tehokkuutta 1 .

5. Seurantajarjestelmien puutteet: liman asianmukaisia seurantajérjestelmia riskienhallinnan seuranta voi olla
tehotonta. Hyvat seurantajarjestelmat auttavat kerdamaan ja analysoimaan tietoja seka raportoimaan
riskienhallinnan tilasta ' 2 .

Naiden haasteiden tunnistaminen ja niihin varautuminen voi auttaa parantamaan riskienhallinnan seurantaa.
Onko sinulla jokin erityinen haaste, johon kaipaisit tarkempia neuvoja?

Miten kehittda seurantajarjestelmaa?

o Copilot

Seurantajdrjestelman kehittdminen on térked osa tehokasta riskienhallintaa. Téssa muutamia keskeisia vaiheita
ja kayténtdja, joita voit hyodyntaa:

1. Nykytilan arviointi: Aloita arvioimalla nykyinen seurantajarjestelmasi. Tunnista sen vahvuudet ja heikkoudet
seka alueet, jotka vaativat parannusta 1.

2. Selkeit tavoitteet ja mittarit: Madrittele selkedt tavoitteet ja mittarit, joiden avulla voit seurata
riskienhallinnan edistymista. Tama auttaa arvioimaan, kuinka hyvin riskienhallintatoimenpiteet toimivat 2 .

3. Automatisointi: Hytdynna automatisoituja jérjestelmia ja tyokaluja, jotka helpottavat riskienhallinnan
seurantaa ja raportointia. Tama voi siséltaa esimerkiksi riskienhallintaohjelmistoja, jotka tarjoavat
reaaliaikaista dataa ja analytiikkaa 2 .

4. Saanndllinen raportointi: Laadi sdanndlliset raportit, joissa kasitellaan riskienhallinnan tilaa. Raportit voivat
sisdltda tietoa uusista riskeistd, toteutuneista riskeistd ja riskienhallintatoimenpiteiden vaikutuksista 3 .

5. Koulutus ja viestinta: Varmista, ettd kaikki organisaation jasenet ovat tietoisia riskienhallintakaytannaista ja
-prosesseista. Sdanndllinen koulutus ja viestintd auttavat ylldpitdmaan riskitietoisuutta ja varmistamaan, ettd
kaikki toimivat yhteisten tavoitteiden mukaisesti 2 .

6. Jatkuva parantaminen: Hyédynné jatkuvan parantamisen menetelmid, kuten P-D-C-A (Plan-Do-Check-Act)
-syklia, joka auttaa pitamaan riskienhallintaprosessin ajan tasalla ja tehokkaana 1 .

Naiden vaiheiden avulla voit kehittda seurantajarjestelméasi ja varmistaa, etta se tukee tehokasta
riskienhallintaa. Onko sinulla jokin erityinen haaste tai tilanne, johon kaipaisit tarkempia neuvoja?
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Liite 3. ChatGPT:n tuottamat vastaukset 5.5.2025

ChatGPT:n kayttama tekoalymalli on GPT-4o.

Miten riskienhallinnan seurantaa kannattaisi toteuttaa?

ChatGPT said:
Riskienhallinnan seurannan toteuttaminen on keskeinen osa organisaation kokonaisturvallisuutta ja projektien onnistumista.

Alla on kattava katsaus siihen, miten riskienhallinnan seurantaa kannattaa toteuttaa kaytannossa:

4 1. Méarittele seurannan tavoitteet
Ennen seurantaprosessin aloittamista tulee maarittaa:

e Miksi riskejé seurataan (esim. projektien jatkuvuuden turvaamiseksi, turvallisuussyista, budjetin hallitsemiseksi).
e Mita seurannalla halutaan saavuttaa (esim. riskien varhainen tunnistaminen, vaikutusten minimoiminen).

__ 2. Luo selked seuranta- ja raportointiprosessi
Toimintatavat:
+ Riskiloki tai riskirekisteri, jota paivitetaan jatkuvasti (esim. Excel, Confluence, Jira, Power Bl tai erilliset GRC-tyokalut kuten RiskCloud, Resolver).

o Madrita vastuuhenkilot kullekin riskille.
o Kayta riskin tilan (aktiivinen, toteutunut, suljettu) seurantaa.

Aikataulu:

o Madrita tarkastus- ja paivityssyklit (esim. kuukausittain, kvartaalittain).
* Projektikohtaisesti voi tehda viikoittaisia katselmuksia.

ul 3. Hyédynna mittareita ja avainindikaattoreita

Esimerkkeja seurattavista asioista:

* Riskin todennékdisyys ja vaikutus: Onko tapahtunut muutoksia?
* Riskien lukumaara tietyllda vakavuusasteella.

+ Kontrollitoimenpiteiden tehokkuus.

* Riskien toteutuminen ("lahelta piti” -tilanteet tai tositapahtumat).

e Budjetti- ja aikataulupoikkeamat, jotka viittaavat riskien toteutumiseen.

11 4. Osallista sidosryhmat

* Pida riskitydpajoja ja riskikatselmuksia projektien tai liiketoimintayksikéiden yhteydessa.
Hyddynna asiantuntija-arvioita ja henkiléston havaintoja (esim. palautekanavat).
e Luo matalan kynnyksen ilmoituskanava uusien riskien tunnistamiseksi.

(=) 5. Paivit riskikarttaa ja prioriteetteja

e Visualisoi riskit riskikartalla (matriisilla, jossa todenndkéisyys vs. vaikutus).
Paivita karttaa aina merkittavien muutosten jalkeen (esim. uuden projektivaiheen alkaessa).
e Priorisoi toimenpiteet kartan perusteella.

%{ 6. Hyédynna digitaalisia ty6kaluja
Tyokalut voivat siséltaa:

* Excel tai Google Sheets (pienille tiimeille).
e Trello/Jira (ketteraan projektitydhon).
¢ GRC-alustat kuten:

o Resolver

o RiskCloud

o LogicManager

o Archer

(&) 7. Toteuta jatkuva parantaminen

e Arvioi sdanndllisesti seurantaprosessin tehokkuus.
« Tee kehitystoimenpiteita palautteen ja analytiikan perusteella.
* Kouluta henkiléstéa riskitietoisuuden lisaémiseksi.

Haluatko esimerkkeja riskirekisterin rakenteesta tai valmiita pohjia seurannan toteuttamiseksi?



Millainen olisi hyva seurantajérjestelma?

ChatGPT said:
Hyva riskienhallinnan seurantajarjestelma yhdistaa lapindkyvyyden, systemaattisuuden ja helpon kaytettavyyden.

Alla on kuvattu jarjestelman keskeiset piirteet, tekniset ratkaisut ja vinkit kayttéonottoon:

<+ Hyvén seurantajarjestelman keskeiset ominaisuudet

1. Keskitetty riskirekisteri

e Jokaiselle riskille kirjataan:
o Kuvaus
o Todennakdisyys (esim. 1-5)
o Vaikutus (1-5)
o Riskin vakavuus (todennakdisyys x vaikutus)
o Kontrollitoimenpiteet
o Vastuuhenkild
o Tilannepaivitykset ja historiatieto

2. Automaattiset muistutukset ja paivityssyklit
e Mahdollisuus asettaa muistutuksia, esim. kuukausikatselmuksista tai kontrollien arvioinnista.
3. Raportointi ja visualisointi
Riskikartta (heatmap)
Aikajanalogi (riskien toteutumishistoria)

L]
L]
e Hallituksen/johtoryhman raporttinakymat
e KPI-/KRI-seuranta

4, Kayttooikeuksien hallinta
e Mahdollisuus jakaa eri nakyvyys- ja muokkausoikeudet eri rooleille.
5. Helppokayttoisyys ja integrointi

o Kayttoliittyma, joka ei vaadi koulutusta.
e Integraatiot muihin tykaluihin (esim. projektinhallinta, Jira, Slack, Google Workspace, M365).

£ Esimerkkeja seurantajarjestelman toteutustavoista

© 1. Kevyt ratkaisu: Google Sheets / Excel + Power Bl

Plussat: nopea, halpa, muokattava
Miinukset: ei skaalaudu hyvin suuriin organisaatioihin, manuaalinen yllapito

4 2. Projektipohjainen ratkaisu: Jira + Confluence

Plussat: hyva tiimeille, integraatiot projektihallintaan
Miinukset: vaatii konfigurointia ja kayttdjaopastusta

% 3. Erillinen GRC-tyokalu
Esimerkkeja:

RiskCloud

LogicManager

Archer

OneTrust

Plussat: skaalautuu, prosessit sisadnrakennettu
Miinukset: kallis, kayttoonotto vie aikaa

- Rakenteellinen esimerkki: Google Sheets -pohja

Riski Todennidkodisyys Vaikutus Vakavuus Kontrolli Vastuuhenkilé Status Paivityspaiva
(1-5) (1-5)
Palvelun 4 5 20 Kayttoonottotesti Tiina T. Avoin  5.5.2025
kaatuminen
julkaisussa

Liséksi Power Bl -dashboardilla voi visualisoida riskimatriisin automaattisesti.

(2] Kayttédnoton vinkit

1. Aloita pienesti: yksi tiimi tai yksikkd, kevyella tyokalulla.

2. Dokumentoi toimintamalli: milloin ja miten riskeja paivitetaan.

3. Kouluta kéyttdjat ja kerad palautetta.

4. Laajenna asteittain ja harkitse skaalautuvaa ratkaisua my6hemmin.



Mitka ovat yleisimmat haasteet seurannassa?

ChatGPT said:

Riskienhallinnan seurannassa esiintyy usein monia kaytannén haasteita, jotka voivat heikentda koko riskienhallintaprosessin vaikuttavuutta.

Alla on koottu yleisimmat haasteet ja niiden taustalla olevia syita:
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# Yleisimmat haasteet riskienhallinnan seurannassa

1. Péivitysten unohtuminen tai viivistyminen

e Syy: Ei ole selkeda vastuuhenkil6a tai paivitysaikataulua.
e Seuraus: Riskitiedot vanhenevat nopeasti - riskirekisteri menettaa luotettavuutensa.

2. Seurannan muodollisuus ilman todellista vaikuttavuutta

e Riskien seuranta tehdaan vain "ruksiksi taulukkoon", ei osana paatoksentekoa.
e Puuttuu yhteys projektien, tavoitteiden tai liilketoimintariskien valilla.

3. Heikko sitoutuminen

e Johdon tai tiimien kiinnostus riskiseurantaan voi olla vahaista.
e Riskienhallinta ndhdaan usein ylimaardisena vaivana tai hallinnollisena pakkona.

4. Ei reagointia riskien muutoksiin

e Vaikka uusia riskeja tunnistetaan tai vanhat muuttuvat, toimenpiteita ei paiviteta.
e Esimerkiksi projektissa jokin riski realisoituu, mutta kontrollitoimenpiteita ei saadeta vastaavasti.

5. Tieto on hajautunut eri jarjestelmiin
e Riskitietoa voi olla:
o Excelissa
o Slack-keskusteluissa
o Projektitydkaluissa (Jira, Asana)
o Confluencessa
- Seuranta vaikeutuu, kun tiedot eivat ole keskitetysti saatavilla.

6. Puuttuvat mittarit ja indikaattorit
e liman selkeitd mittareita (esim. KRI:t, seurantaindeksit) on vaikea arvioida riskien kehittymista tai hallintatoimien tehoa.
7. Liiallinen monimutkaisuus

e Liian raskas seurantarakenne voi johtaa siihen, etta kayttajat eivat jaksa tai osaa kayttaa jarjestelmaa.
e Etenkin pienissa tiimeissa tdma voi johtaa jarjestelman sivuuttamiseen.

8. Uusien riskien tunnistamatta jattaminen

¢ Seurantafokus jaa usein olemassa oleviin riskeihin - uusia riskeja ei havaita ajoissa.
e Seuranta ei mahdollista jatkuvaa havaintoa muuttuvasta toimintaympéaristosta.

“¢ Miten haasteita voi ehkiista?

"Z Automatisoidut muistutukset ja aikataulut

1% Vastuuhenkildiden nimedaminen

ul Yksinkertainen, visuaalinen jarjestelma

=) Saannolliset katselmukset ja jatkuva parantaminen
(2 Linkitys tavoitteisiin, projekteihin ja paitoksentekoon




Miten kehittad seurantajarjestelmaa?

ChatGPT said:
Seurantajarjestelman kehittaminen on keskeinen osa kypsaa riskienhallintaa. Jarjestelman ei tarvitse olla
monimutkainen — tarkeinta on, etta se tukee jatkuvaa oppimista, paatoksentekoa ja reagointia muuttuvaan

toimintaymparistéon. Alla on vaiheittainen opas jarjestelman kehittamiseen:

% 1. Arvioi nykytila ja maarittele tavoitteet
" Kysymyksia nykytilasta:

Kaytetdanko talla hetkella riskirekisteria? Missa muodossa?
Onko vastuut ja paivityssyklit maaritelty?

Miten riskeja hyddynnetaan paatdksenteossa?

Onko jarjestelma kayttajaystavallinen?

® e o 0

@ Tavoitteet:

e Esim. “Parantaa riskien lapinakyvyytta ja vahentaa paivityksiin kuluvaa aikaa 50 %.”

& 2. Rakenna selkei rakenne ja prosessi
< Ydinosat:

e Riskirekisteri: kuvaukset, luokitus, vastuuhenkil6t, kontrollit, paivityspéivamaara.
e Riskikartta / -matriisi: visualisointi vakavuuden mukaan.
e Paivitysprosessi: kuinka usein ja kuka paivittaa mitakin.

© Prosessivaiheet:

1. Tunnistaminen

2. Arviointi

3. Toimenpiteet

4. Seuranta ja arviointi
5. Raportointi

M 3. Valitse ja kehiti tydkalut kiytettdvyyden ehdoilla

Valitse teknologia organisaation kypsyyden ja koon mukaan:

Ratkaisu Sopii kun... Plussat Esimerkki

Excel / Sheets Aloitusvaiheessa Nopea, tuttu Google Sheets + pivot-
raportit

Notion / Trello Tiimitasolla Visuaalinen, kevyt Kanban-jakelu + aikaleimat

Jira + Confluence Projektit Hyvat integraatiot Jiran riskityyppi +
sivukoosteet

Power BI/ Organisaatiotaso  Automaatio ja Riskidata + KRI:t yhdistetty

Looker raportointi

Integraatiot Slackiin, séhkdpostiin tai projektityékaluihin voivat vdhentdd manuaalista tydtd merkittdvéasti.
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(=) 4. Ota kayttéon jatkuva kehityssykli (PDCA)
Plan — Suunnittele:

o Madrittele kehitystavoitteet (esim. parempi raportointi, riskikatselmusten ajastus)
Do - Toteuta:

e Paivita tydkaluja ja toimintamalleja
o Testaa pienelld tiimilla tai pilottiprojektilla

Check — Arvioi:

e Seuraa kayttdastetta, paivitystiheytta, palautetta
o Tarkastele riskien realisoitumista suhteessa arvioihin

Act — Paranna:

e Mukauta prosessia, lisaa ohjeistusta, tehosta automaatiota

22 5. Kouluta ja osallista kayttajia

e Ohjeistus: Tee selked “Miten paivitéan riskin?” -dokumentti
Saannolliset tyopajat: Uusien riskien tunnistamiseen ja vanhojen arviointiin
o Palaute: Pyyda kayttdjilth palautetta kaytettdvyydesté ja kehitysehdotuksia

~ 6. Lisaa dlykkyyttd ja ennakoivuutta
Kun perusjarjestelma toimii:
e Lisaa KRI:t (Key Risk Indicators) ja visuaaliset mittarit

e Hyodynna historian perusteella oppivia ennusteita (esim. Power Bl:n trendeilld)
e Tuo mukaan "lahelta piti” -tapaukset ja hiljaiset signaalit

Esimerkki kehityspolusta:

1. = Sheets + sdanndllinen muistutus séhkdpostilla

2. ul Riskikartta + automaattinen status-muutos >90 pv

3. <« Visualisointi + KRI-dashboard Power Bl:ssa

4. < Integraatio projektitydkaluun + johdon kuukausiraportti
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