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Opinnaytetyon taustalla oli halu toteuttaa kaksin pelattava selainpohjainen Laivanupotus-peli
hyddyntden moderneja web-teknologioita. Pelin kehityksen myo6ta kavi ilmi, kuinka monimut-
kaista ja aikaa vievaa on suunnitella tietoturvallinen ja huijauksenkestava selainmoninpeli,
vaikka itse pelimekaniikka olisi yksinkertainen. Tasta syntyi opinnaytetyén varsinainen aihe: tut-
kia selainmoninpelien tietoturvaa ja huijauksenestoa kayttaen esimerkkina itse toteutettua Lai-
vanupotus-pelia.

Tyon tavoitteena oli selvittdd, miten selainpohjaisen moninpelin tietoturva ja huijauksenesto voi-
daan suunnitella, toteuttaa, testata ja parantaa. Erityisesti tarkasteltiin peliviestinnan manipuloin-
tia, kayttgjien autentikointia ja pelilogiikan reiluuden varmistamista. Tydssa haluttiin myos osoit-

taa, kuinka tietoturvatestausta voi kdytdnndssa soveltaa omaan kehityksessa olevaan peliin.

Tietoturvatestaus toteutettiin useilla eri menetelmilla, kuten penetraatiotestauksella, input fuzzin-
gilla, JWT-tokenien manipulointitestauksella seka asiakassovelluksen ja rajapintojen analyysilla.
Testaus suoritettiin paikallisessa kehitysymparistossa Burp Suite -tyokalun avulla. Kaytannén
testauksessa havaittiin useita puutteita muun muassa autentikoinnin tarkkuudessa ja pelivies-
tien kasittelyssa. Tulokset dokumentoitiin yksityiskohtaisesti ja niiden pohjalta esitettiin teknisia
korjausehdotuksia, kuten JWT-tokenien tarkemman validoinnin lisdédminen ja virheilmoitusten
selkeyttaminen.

Lopuksi pohdittiin, miten testausmenetelmia voidaan soveltaa muihin selainmoninpeleihin ja
mitd tydn aikana opittiin tietoturvasta osana pelikehitysta. Tyd osoittaa, etta tietoturva ei ole pel-
kastaan isojen sovellusten ongelma, vaan myds pienempien kehittajien luomat verkkopelit voi-
vat kohdata vakavia uhkia, ellei turvallisuuteen kiinniteta riittdvaa huomiota jo kehitysvaiheessa.

Asiasanat
Tietoturva, Videopeli, WebSocket, Penetraatiotestaus
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1 Johdanto

1.1 Projektin tausta

Selaimessa pelattavat videopelit eivat nauti nykyaan samankaltaista suosiota kuin 1990, 2000 ja
2010- luvuilla, muiden pelialustojen yleistyessa pelaajien keskuudessa. Monet peleista olivat yksin-
peleja mutta moninpelit alkoivat yleistymaan viimeistdan 2000-luvun taitteessa nettiyhteyksien pa-
rantuessa. Pelasin selainpeleja paljon myo6s lapsena ja halusin nyt aikuisena ja osaavana kooda-

rina kokeilla sellaisen toteuttamista modernin web-kehityksen keinoin.

Paatin toteuttaa kahden ihmisen selaimessa pelattavan laivanupotus-pelin. Paadyin laivanupotuk-
seen silla se vaikutti minulle sopivalta haasteelta. Halusin oppia lisda pelilogiikan luomisesta, kayt-
tajan- ja pelisession hallinnasta seka reaaliaikaisesta vesiliikkenteesta, ja laivanupotus piti kaikkia

naita sisallaan.

Tata laivanupotusta kehittdessani huomasin kuinka monimutkaista ja aikaa vievaa voi olla luoda
tietoturvallinen seka huijaamiselta vahvasti suojattu selainmoninpeli, vaikka itse peli olisi suhteelli-
sen simppeli. Taten opinnaytetydn aiheekseni valiutui verkkoselainmoninpelien tietoturvan seka

huijaukseneston testaaminen, jossa kaytetaan case-esimerkkina luomaani laivanupotusta.

Verkkoselainpelit ovat usein pienempien tiimien tai yksityishenkildiden julkaisemia projekteja ja jos-
kin amatddérimaisempia ja monesti tehty vain huvin vuoksi. Tallaisen hupituotoksen-tietoturvan to-
teutus ja testaaminen voi tuntua turhalta, mutta se on kuitenkin tarkeaa ja ajankohtaista. Yksi mo-
derneista ohjelmistokehityksen trendeista on "Vibe-coding’-, jossa amatéorimaisimmatkin ohjelmis-
tokehittajat pystyvat julkaisemaan web-sovelluksia ja verkkopeleja, jotka on luotu taysin generatiivi-
sen tekoalyn malleilla, niille syotettyjen kehotteiden avulla. Nama pelit ja sovellukset silti kohtaavat
samoja tietoturvauhkia kuin muutkin verkkosivut. Niiden luoja usein kuitenkin hyvaksyy generatiivi-
sen tekoalyn tuotoksen mukisematta, mika voi johtaa vakaviin tietoturvauhkiin tai mahdollisiin por-

saanreikiin selainpelin huijauksenestossa.

Mikali verkkosivu sita vaatii, loppukayttaja kayttaa usein itselleen tuttua sahképostia ja salasanaa,
varsinkin mitd vahemman tarkeampi verkkosivu on, sdastydkseen muistamisen vaivalta. Tama pa-
tee myds verkkosivuihin ja -peleihin, joita kdytetdan vain huvin vuoksi, mutta niidenkin tapauksessa

niiden yllapitaja on vastuussa tietoturvasta.



1.2 Projektin tavoite

Taman opinnaytetydn tavoitteena on selvittda, kuinka selainpohjaisen moninpelin tietoturva ja hui-
jauksenesto voidaan toteuttaa, kuinka sita voidaan arvioida taikka testata seka parantaa. Lisaksi
tarkastellaan kuinka tietoturvatestausta voi tehda kaytanndéssa omaa selainmoninpeliaa vastaan

kehitysymparistdssa ja mita ohjelmistoja siihen voi kayttaa.

Tyon tietoperustassa keskitytdan erityisesti niihin teknologioihin ja arkkitehtuuriratkaisuihin, jotka
liittyvat verkkoviestintaan ja kayttajien todennukseen, kuten JWT-tunnisteisiin ja WebSocket-poh-
jaiseen STOMP-protokollaan. Nama teknologiat ovat Iasna useissa selaimessa pelattavissa monin-
peleissa ja niissa ilmenevat monet tietoturvan haavoittuvuuksista. Tavoitteena on tunnistaa lai-
vanupotuksen mahdollisia tietoturvaheikkouksia seka pelin huijaukseneston virheita. Naita on tar-
koitus havainnollistaa, analysoimalla miten ne ilmenevat, ja miten ne voidaan minimoida, korjata tai
estda. Empiirisessa osuudessa esitelldan kaytanndn tietoturvan testausmenetelmia laivanupotusta

vastaan ja niilld saatuja tuloksia, jotka ohjaavat pelin tietoturvan jatkokehittamista.

Opinnaytetyo toimii samalla ohjenuorana muille verkkokehittajille, jotka miettivat, miten ja miksi
verkkoselainpelid tai muuta interaktiivista web-sovellusta kannattaa tarkastella tietoturvan nakokul-
masta. TyOssa esitetyt tekniset esimerkit ja testauskaytannot tarjoavat konkreettista tukea turvalli-

semman ohjelmistokehityksen toteuttamiseen.
1.3 Projektin rajaukset

Tassa opinnaytetydssa keskitytdan laivanupotus-verkkopelin huijaamisenestoon ja tietoturvaan liit-
tyviin keskeisiin osiin. Sovelluksen Idhdekoodia, toteutusta ja teknologioita kasitelldan vain silta
osin kuin ne ovat olennaisia pelin tietoturvan arvioimiseksi. Muut toiminnallisuudet ja niiden tekni-

set ratkaisut jaavat tyon ulkopuolelle.

Pelaajien tunnistautumista tarkastellaan tietoturvan nakdkulmasta, mutta tyo ei syvenny autenti-
kointiprotokollien tai ulkopuolisten kirjautumisratkaisujen tarkkaan vertailuun tai tekniseen analyy-

siin, silla naiden kattava kasittely ylittaisi tydn laajuuden.

Tyo6ssa kasitellaan tietoturvauhkia joihin pelin ohjelmoija voi realistisesti vaikuttaa koodissaan kehi-
tysymparistdssa. Palvelinpuolen viitekehykset web-ohjelmistoille seka web-sovellusten julkai-
sualustat tarjoavat usein automaattisesti suojan yleisimmille tietoturvauhille. Tasta esimerkkina laa-
jamittaiset verkkohydkkaykset, kuten palvelunestohydkkaykset, rajataan tyon ulkopuolelle. Sen si-

jaan tarkastelun kohteena ovat sovellukseen kohdistuvat pelikohtaiset tietoturvauhat, kuten



viestilikenteen manipulointi, pelilogiikan vaarinkaytto ja autentikoinnin kiertdminen. Tietoturvates-
tauksessa keskitytaan niihin menetelmiin ja uhkiin, jotka ovat merkityksellisia juuri tdman sovelluk-

sen toimintaymparistdssa.

1.4 Keskeiset kasitteet

WebSocket on tietokoneiden viestintdprotokolla, joka tarjoaa samanaikaisen kaksisuuntaisen

kommunikaatiokanavan.

Kayttoliittyma on se osa sovellusta, joka mahdollistaa vuorovaikutuksen sovelluksen ja kayttajan

valilla.

Pelaajan tunnistaminen on prosessi, jossa varmistetaan kayttajan identiteetti ja oikeus kayttaa
palvelua. Verkkopeliymparistdssa tunnistaminen toimii tietoturvan kulmakivena estaen luvattoman
paasyn ja varmistaen, ettad ainoastaan autentikoidut kayttajat voivat osallistua peliin. Tunnistami-
nen sisaltaa tyypillisesti rekisterditymisen, kirjautumisen ja istunnonhallinnan mekanismit, jotka

suojaavat pelikokemusta.

Asiakassovellus on kayttajan selaimessa toimiva ohjelmisto, joka vastaa kayttoliittyman esittami-

sesta ja kayttajan syotteiden kasittelysta seka lahettamisesta palvelimelle.

Palvelin on verkkopalvelun taustalla toimiva ohjelmistokomponentti, joka kasittelee asiakassovel-

luksilta saapuvat pyynnot, suorittaa keskitetyn pelilogiikan ja hallinnoi pelin kokonaistilaa.
Viestiliikenne tarkoittaa tiedonsiirtoa asiakassovelluksen ja palvelimen valilla.

Laivanupotus on lautapeli, jossa kaksi pelaajaa asettaa eri mittaisia laivoja omille ruudukoillensa
toisen ndkematta. Pelaajat "ampuvat” vuorotellen vastustajan ruudulle arvaamalla koordinaatteja.

Tavoitteena on upottaa vastustajan laivasto.

Spring Boot avoimen lahdekoodin Java-viitekehys web-sovellusten nopeaan luontiin ja kayttoon-

ottoon.

React Facebookin luoneen yhtion Meta:n yllapitama kayttoliittyman kehitykseen tarkoitettu ohjel-

mistokirjasto.



2 Tietoperusta

Tassa luvussa kaydaan lapi toteutetun laivanupotus-pelin kannalta keskeiset teknologiat ja kasit-
teet, jotka liittyvat pelin verkkoviestintaan ja kayttajan autentikointiin. Lisaksi kdydaan lapi mita eroa
on huijauksenestolla ja tietoturvalla tassa kontekstissa seka yleisimpia selainmoninpelien tietotur-

vauhkia seka niitd vastaan olemassa olevia tietoturvamenetelmia.

2.1 Websocket-protokollan perusteet ja toiminta

Websocket-protokolloa soveltuu erityisen hyvin kayttékohteisiin, joissa vaaditaan jatkuvaa ja vii-
veetdnta viestintda, kuten verkkopelien, chat-palveluiden ja yhteistydalustojen kaltaisissa sovelluk-
sissa. (Ably, 2024) Taman vuoksi se on reaaliaikaisuudellaan oleellinen osa laivanupotuksen toteu-

tusta.

WebSocket-protokolla on suunniteltu ratkaisemaan perinteisten HTTP-pyyntdihin perustuvien rat-
kaisujen rajoitteita, erityisesti reaaliaikaisessa tiedonsiirrossa. Toisin kuin tilaton HTTP-protokolla,
WebSocket mahdollistaa pysyvan, kaksisuuntaisen yhteyden palvelimen ja asiakassovelluksen
(client) valilla yhden TCP-yhteyden yli. (Fette & Melnikov. 2011).

Yhteys muodostetaan aluksi HTTP:n kautta niin sanotulla handshake-prosessilla, jonka jalkeen yh-
teys paivitetddn WebSocket-protokollaksi. Kun yhteys on luotu, molemmat osapuolet voivat Idhet-
taa viesteja toisilleen ilman erillisia pyyntdja. Tdma vahentaa verkkoliikenteen maaraa ja parantaa
suorituskykya erityisesti tilanteissa, joissa viestien taytyy kulkea tiheasti tai jatkuvasti. (Wallarm.
2025)
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Kuva 1. Websocket yhteyden elinkaari (Wallarm 2025)

2.2 Websocket protokollan hyodyt ja haitat

Laivanupotuksen vaatimaan reaaliaikaiseen tiedonsiirtoon on useita toteutusvaihtoehtoja (esim.

http-long pollin) ja Websocket-valikoitui toteutustavaksi useasta eri syysta.

WebSocket-protokolla tarjoaa merkittavia teknisia ja toiminnallisia etuja verrattuna perinteisiin
HTTP-pohjaisiin tiedonsiirtoratkaisuihin. Sen suurimmat hyodyt liittyvat viiveettomyyteen, alhaiseen
latenssiin ja kaksisuuntaiseen kommunikointimalliin. Protokollan mahdollistama jatkuva yhteys va-
hentaa tarvetta toistuville pyyntd-vastaus-sykleille, mika parantaa seka suorituskykya etta kayttdko-
kemusta (Stack overflow, 2017).

WebSocketin full-duplex-ominaisuus — eli kyky lahettda ja vastaanottaa tietoa samanaikaisesti —
tukee interaktiivisia sovelluksia tehokkaasti. Tama arkkitehtuurimalli on selvasti tehokkaampi ja ke-
vyempi vaihtoehto perinteiselle polling- tai long-polling-menetelmalle, jossa viive ja kuormitus kas-

vavat kayttajamaaran mukaan (GeeksForGeeks, 2024).



WebSocket-protokollan kayttoon liittyy kuitenkin myods rajoitteita ja haasteita. Palvelimen on kyet-
tava yllapitamaan useita rinnakkaisia pitkakestoisia yhteyksia, mika voi johtaa suorituskykyongel-
miin erityisesti korkeassa kuormituksessa. Lisdksi yhteyden katkeaminen edellyttaa erityista logiik-

kaa sen uudelleenmuodostamiseen, jotta kayttaja ei meneta pelikokemusta. (Ably, 2024)

Lisaksi turvallisuuden nakdkulmasta WebSocket-protokolla ei sisalla omaa sisdanrakennettua sa-
lausmenetelmaa. Taman vuoksi sen suojattua versiota, WSS-protokollaa (WebSocket Secure),
tulee kayttaa aina, kun siirretdan arkaluontoista tai pelitilaan liittyvaa tietoa. WSS hyddyntaa TLS
(Transport Layer Security) -salausta samalla tavoin kuin HTTPS, suojaten viestilikenteen ulko-
puolisilta tarkkailijoilta ja valimieshyodkkayksilta (IETF, 2011; OWASP, 2018).

2.3 STOMP (Simple Text Oriented Messaging Protocol)

Monet WebSocket-kirjastot hyddyntavat viestinndssd STOMP-protokollaa ja niin on myés Lai-

vanupotuksen tapauksessa.

STOMP on yksinkertainen (suoratoistoon soveltuva) tekstipohjainen viestinvalitysprotokolla. Se tar-
joaa yhteensopivan tiedonsiirtoformaatin, jonka ansiosta STOMP-asiakassovellukset voivat viestia
minka tahansa STOMP-yhteensopivan viestinvalityspalvelimen kanssa. Téama mahdollistaa vies-
tien helpon ja laajasti yhteensopivan valityksen eri ohjelmointikielten, alustojen ja valityspalvelinten
valilla. (STOMP, 2012 a).

Kuten tietoperustan kappaleessa 2.2 Websocket protokollan hyddyt ja haitat mainittiin, on
Websocket-protokolla soveltuva reaaliaikaiseen tiedonsiirtoon eli suoratoistoon. STOMP-protokolla

taten sopii hyvin WebSocketin kanssa tydskentelyyn.

STOMP perustuu kevyisiin teksti viesteihin, jotka koostuvat komennoista (kuten SEND, SUB-
SCRIBE, MESSAGE), otsikkokentista (header) ja viestirungosta (Body) jos komento on SEND,
MESSAGE tai ERROR. Tata kokonaisuuta kutsutaan nimella "frame”. (STOMP, 2012 b).

Kuva 2. Framen mahd. koostumus (STOMP, 2012 b)



»»» CONMECT
Authorization:Bearer eylhbGriOilIUzZUXMiI9.eyd

accept-version:1.2,1.1,1.48
heart-beat : 4088, 4608

Kuva 3. kuvankaappaus STOMP-viestista selaimen konsolissa

Kuvassa 3 STOMP-viestin komento on CONNECT, ja silla on kolme headeria eli otsikkoa.
Authorization: sisdltda autentikoinnissa kaytettavan JWT-tokenin.

accept-version: kertoo palvelimelle hyvaksyttavat STOMP-protokollan versiot.

heart-beat: kertoo palvelimelle, kuinka monen millisekunnin valein lahetetaan "ping’-viesti, joka

testaa onko yhteys viela kunnossa.

Yksi STOMP:in keskeisistd ominaisuuksista my6s on aihe-/tilaajapohjainen (pub/sub) viestinta-
malli, jossa viestit kohdennetaan tiettyihin aiheisiin (topics), ja vain aiheeseen tilanneet vastaanot-
tavat ne. Tama lahestymistapa mahdollistaa tehokkaan jaottelun ja skaalautuvuuden, kun useat eri
asiakkaat voivat kasitella rinnakkaisia viestivirtoja ilman hairiéita. STOMP-viestien mukana voidaan
myos kuljettaa metatietoa otsikkokentissa, kuten autentikointitietoja (JWT-tunniste), mikd mahdol-
listaa turvallisemman ja konteksisidonnaisen viestinvalityksen.

»»>» SUBSCRIEE

id: sub-@
destination:/ topic/game/1

»»» SUBSCRIEBE
id:sub-1

destination:/topic/game/1/move

»»» SUBSCRIEE
id:sub-2
destination:/topic/game/1/connections

Kuva 4. Esimerkki erilaisista sub-viesteista, kuvankaappaus selaimen konsolista.
2.4 JWT-autentikaatio selainverkkopeleissa

JWT eli JSON Web Token (mydhemmin JWT-tunniste) on olennainen osa toteutuneen laivanupo-
tuksen tunnistautumista ja istunnon hallintaa. Se on osa myés laivanupotuksen tietoturvaa ja hui-

jauksenestoa ja sen toimintaperiaatteiden ymmartaminen on tarkeaa tyon kokonaisuuden kannalta.



JWT (JSON Web Token) on avoin standardi, joka tarjoaa kompaktin ja turvallisen tavan valittaa
osapuolten valilla tietoa JSON-objektina. JWT-tokenit koostuvat kolmesta osasta: headerista,
payloadista ja allekirjoituksesta, mika tekee niistd digitaalisesti varmennettavia ja vaikeita vaaren-
tda. Tama ominaisuus on erityisen hyoédyllinen web-sovelluksissa, joissa kayttajien tunnistaminen

ja viestiliikenteen autentikointi on kriittista (AuthO, s.a.).

JWT-tunniste koostuu kolmesta osasta, Header (otsikko), Payload (siséaltd) ja Signature (allekirjoi-

tus)

JWT:n otsikko sisaltaa tyypillisesti kaksi kenttda: tunnisteen tyyppi (esimerkiksi JWT) seka allekir-
joitusalgoritmi, kuten HMAC, SHA256 tai RSA. Naiden avulla palvelin tietda, miten tunniste on ra-

kennettu ja miten sen eheys voidaan tarkistaa (Serban 11.5.2025).

Payload-osaan sisaltyy vaitteita (claims), jotka voivat koskea esimerkiksi kayttajaa tai muuta enti-
teettia. Vaitteet voivat olla vakiomuotoisia, julkisia tai yksityisia, ja niilld voidaan ilmaista esimerkiksi
kayttooikeuksia, kayttajarooleja tai istunnon voimassaoloa. JWT:ta kaytetdan usein myads niin, etta
kayttajan onnistuneen kirjautumisen jalkeen palvelin Iahettda tokenin, jonka asiakas liittdad myo-
hemmin pyynt6ihin Authorization-headerissa. Nain tunnistautuminen onnistuu ilman erillista istun-
nonhallintaa (Serban 11.5.2025).

JWT:n eheys ja aitous varmistetaan allekirjoituksella, joka luodaan yhdistamalla otsikko- ja sisaltd-
osat seka allekirjoittamalla ne valitulla algoritmilla ja salaisella avaimella. Nain voidaan varmistaa,

ettei tunnistetta ole muokattu ja ettd se on peraisin luotetusta lahteesta (Serban, 2023).



Encoded Decoded

HEADER:

eyJhbGei0iJIUzITNiIsInR5cCI6IkpXVCJ9. ey

JzdWIi01iIxMjMBNTY30DkwIiwibmFtZSI6Ikpva (TR
GAgRGILTiwiaWFBIjoxNTE2MjMSMDIY Q. SF1Kx ST
WRJSMeKKF2QT4fwpMeJF36POK6YJV_adQssw5e )

PAYLOAD:

(] secret base64 encoded

Kuva 5. Kuvankaappaus JWT-tokenin purkuun tarkoitetulta web-sivulta. (JWT.IO, 2025)
Kuvassa 5. vasemmalla on enkoodattu JWT-tunniste ja oikealla puretun tokenin sisalto-
Kuvan 5. Tokenin "Payload’-koostuu kuvassa kolmesta osasta:

"sub” eli subject eli aihe. Uniikki tunniste entiteetille mitd JWT-edustaa

"name” eli kayttaja, jonka Token yksiloi.

"lat” eli issued at eli aikaleima tokenin luontinetkesta millisekunteina.

JSON Web Tokenien (JWT) turvallisessa kaytdssa tulee kiinnittdad huomiota useisiin seikkoihin.

Salaisuuksien tulee olla pitkia, satunnaisia ja turvallisesti sailytettyja, erityisesti kaytettaessa sym-

metrisia algoritmeja kuten HMAC SHA256. Tokenin voimassaolo kannattaa rajoittaa maarittele-

malla sille vanhentumisaika, mika pienentaa vaarinkayton riskia. Tokenin sisallosta on lisaksi syyta

jattaa pois arkaluontoinen tieto, silld kuka tahansa tokenin saanut voi sen sisallén purkaa. Toke-

nien aitous ja kayttétarkoitus on varmistettava tarkistamalla esimerkiksi allekirjoitus seka olennais-

ten kenttien tiedot. Koska JWT on tilaton, on suositeltavaa kayttaa esimerkiksi mustia listoja tai ly-

hyitd voimassaoloaikoja mahdollisten mitatointitilanteiden hallintaan. (Serban 11.5.2025)
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2.5 Selainverkkopelien huijauksenesto ja tietoturva

Tietoturvalla tarkoitetaan tarkeén tiedon suojaamista luvattomalta kaytolta, paljastumiselta, vaarin-
kaytélta, muokkaamiselta tai hairinnalta. Sen tavoitteena on varmistaa, etta luottamuksellinen tieto
on saatavilla vain valtuutetuille kayttgjille, sailyy muuttumattomana ja on kaytettavissa silloin kun
sita tarvitaan (IBM, 2024).

Videopelissa huijaaminen tarkoittaa etulydntiaseman saamista tavalla, jota ei ole tarkoitettu pelin
normaalin kulun osaksi. Yksinpeleissa huijaamisen tarkoituksena on usein helpottaa pelaamista,
kun taas moninpeleissa se antaa pelaajalle epdoikeudenmukaisen kilpailuedun muihin pelaajiin
nahden (NCES, 2024).

Nain ollen tietoturva ja huijauksenesto jakavat useita yhteisia tavoitteita: molemmat suojaavat jar-
jestelmaa vaarinkaytoksilta, ja hyvin toteutettu tietoturva tukee myoés huijauksenestoa. Esimerkiksi
palvelinpuolen autentikointi, sydtteiden validointi ja viestien salaus paitsi suojaavat jarjestelmaa tie-

tomurroilta, myds estavat epareilua pelaamista.

Videopeleille, jotka ovat suoraan mallinnettu olemassa olevasta kortti- tai lautapelista voi huijauk-
seneston toteuttaminen olla todella suoraviivaista. Fyysisen pelin saannaot taytyy vain mallata vi-

deopelin pelilogiikkaan ja tdma logiikka siirtaa tietoturvallisen palvelimen hallintaan.
2.6 Selainverkkopelien tietoturvahaasteet

Selainmoninpelit, kuten toteutettu Laivanupotus, ovat pohjimmiltaan web-sovelluksia, jotka kohtaa-
vat samoja tietoturvahaasteita kuin muutkin verkkopalvelut. Web-sovellusten tietoturvahaasteita on
kuitenkin valtava maara, eika ole tarkoituksenmukaista tai mahdollista kayda niista jokaista lapi ta-
man opinnaytetyon puitteissa. Tassa luvussa kuvataankin yleisella tasolla keskeisia web-sovelluk-
siin kohdistuvia tietoturvahaasteita OWASP Web Service Security Cheat Sheetin (OWASP, 2020)
pohjalta, joka on tunnustetun tietoturvaorganisaation laatima ohjeistus nimenomaan web-palvelui-

den suojaamiseen.

Esitetyt kategoriat ovat yleisesti sovellettavissa useisiin eri arkkitehtuureihin ja teknologioihin. Tar-

kempi soveltaminen Laivanupotus-pelin kontekstiin kasitellddn empiirisessa osassa.
2.6.1 Kuljetuksen luottamuksellisuus ja enkoodaus (Transport Confidentiality & Encoding)

Kuljetuksen luottamuksellisuus (Transport Confidentiality) suojaa verkkopalveluiden valista viestin-

taa salakuuntelulta ja man-in-the-middle-hyokkayksilta.
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Saanto: Kaikki viestinta, joka liittyy sensitiivisia toimintoja sisaltaviin verkkopalveluihin, todennettui-
hin istuntoihin tai arkaluonteisten tietojen siirtoon, on salattava hyvin konfiguroidulla TLS-yhtey-
delld. Tama suositus koskee viestintdd myds silloin, kun itse viestit ovat erikseen salattuja, silla
TLS tarjoaa viestin kuljetuksen suojauksen lisaksi useita muita etuja, kuten tiedon eheyden varmis-

tamisen, toistojenkestavyyden seka palvelimen todennuksen. (OWASP, 2020)

Enkoodaus (Transport Encoding) puolestaan viittaa tapaan, jolla data muunnetaan tiedonsiirtoa

varten. Yleensa talla tarkoitetaan http-protokollan "Transfer Encoding’-otsikkoa eli headeria.

Transfer-Encoding tukee useita menetelmia, kuten "chunked", "compress", "deflate" ja "gzip", joista
erityisesti "chunked" mahdollistaa datan |&ahettdmisen osissa ilman tarvetta maaritella sisallén ko-
konaispituutta etukateen (IETF 2014). Epayhtenaiset tulkinnat nadista koodausmenetelmista voivat
altistaa jarjestelmat hyokkayksille, kuten HTTP Request Smuggling -tekniikalle, jossa hydkkaaja
hyddyntaa tulkintaeroja valityspalvelinten valilla (OWASP 2020).

2.6.2 Palvelimen autentikointi (Serve Authentication)

Palvelimen aitous on varmennettava asiakassovelluksen (esim. selaimen) toimesta. Tama tarkoit-
taa sita, etta sivustolla kaytetty TLS-sertifikaatti on luotetun tahon allekirjoittama, voimassa oleva ja

vastaa palvelimen osoitetta. Tama suojaa kayttajaa vaarennetyilta palvelimilta. (OWASP, 2020)
2.6.3 Kayttajan autentikointi (User authentication)

Web-sovelluksen tulee varmistaa kayttajan identiteetti turvallisesti. OWASP ei suosittele Basic Aut-
henticationin kayttoa, silla se paljastaa salaista tietoa http-pyynnén otsikossa (headerissa). Sen si-
jaan OWASP kehottaa hyoédyntamaan vahvempia ratkaisuja, kuten JWT-tunnisteet, OAuth tai Mu-

tual TLS. Autentikoinnin on aina tapahduttava salatun yhteyden yli, esim. TLS. (OWASP, 2020)

2.6.4 Viestien eheys ja salaus (Message Integrity & Confidentiality)

TLS suojaa viestien eheytta tiedonsiirron aikana, mutta joissain tapauksissa voidaan tarvita viesti-
kohtaisia allekirjoituksia tai salausta (esim. XML-allekirjoitukset tai JSON Web Signature) viestin
lahettajan identiteetin varmistamiseksi. Tama on tarkeaa, jos viestit sailytetaan salattuna tai kulje-
tetaan useiden palveluiden lapi. (OWASP, 2020)
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2.6.5 Auktorisointi ja kayttooikeudet

Kayttajan tai jarjestelman tulee saada kayttéoikeus vain niihin toimintoihin, joihin silla on lupa.
Tama tarkoittaa roolipohjaista paasynhallintaa, resurssien rajaamista ja eriyttamista esim. hallinnol-

lisiin toimintoihin. Tarkistukset tulee suorittaa jokaisella pyynnélla. (OWASP, 2020)
2.6.6 Skeema- ja sisaltovalidointi (Schema & Content Validation)

OWASP painottaa, etta kaikki syotteet on validoitava tarkasti. Esimerkiksi XML-tiedostoja hyédyn-
tavassa sovelluksessa on tarkeaa varmistaa, etta viestit vastaavat skeemaa (XSD) jossa maaritel-
I13an sisallon maksimi- seka minimipituus seka jokaiselle parametrille sallittu merkistd. Taman li-
saksi sen tulisi varmistaa, etta sisallét ovat oikein muotoiltuja. OWASP painottaa myoés puutteelli-
sen validoinnin mahdollistamia JSON/XML-pommien ja entiteettilitosten uhkia seka suosittelee pi-
tamaan listaa sallituista URL:sta (OWASP, 2020)

2.6.7 Ulostulon koodaus (Output Encoding)

Web-palvelujen tuloste, joka lahetetdan asiakassovellukselle, on koodattava asianmukaisesti da-
tana, eikd ohjelmakoodina. Tama estaa Cross-Site Scripting (XSS)- hydkkaykset. Tama koskee
erityisesti tilanteita, joissa syote tai palaute renderdidaan kayttoliittymassa, silla usein kayttoliitty-

massa nakyva koodi suoritetaan selaimen toimesta osana sivun rakennetta. (OWASP, 2020)
2.6.8 Haitallisten liitteiden torjunta (Virus Protection)

Jos web-sovellus sallii tiedostojen |&ahettamisen, ne tulee tarkistaa virusten ja haittaohjelmien va-
ralta. Virustorjuntaohjelmisto tulee olla paivitetty ja mielellaan automaattisesti tarkistava ennen tie-
doston tallentamista tai kasittelya. (OWASP, 2020)

2.6.9 Palvelunestohyokkaykset ja resurssien kuormitus (DoS & Resource Limiting)

Web-sovellukset voivat olla alttiita DoS-hyokkayksille, kuten ylisuurten viestien [ahettadmiselle tai
liian monien yhteyksien avaamiselle. Suojauskeinot sisaltavat rajoituksia viestin koolle, istuntojen

maaralle, muistin- ja prosessorin kaytolle seka pyyntojen kasittelynopeudelle. (OWASP, 2020)
2.6.10 Paatepisteiden turvallisuus ja yhteensopivuus (Endpoint Security Profile)

Web-palvelujen kannattaa olla yhteensopivia vakioprofiilien, kuten WS-I Basic Profile kanssa, mi-
kali kaytdssa on SOAP-pohjainen rajapinta. (OWASP, 2020)


file:///C:/Users/mirol/Documents/Opiskelu/stä
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Vaikka REST- ja WebSocket-pohjaisissa ratkaisuissa tdma ei ole suoraan sovellettavissa, rajapin-

tojen maarittely ja hallinta tulee silti olla selkeaa ja turvallista hyvin toteutetulla auktorisoinnilla.
2.7 Tietoturvatestauksen menetelmia

Tietoturvatestauksen tavoitteena on tunnistaa ja arvioida web-sovelluksiin kohdistuvia haavoittu-
vuuksia ennen kuin ne voivat johtaa tietomurtoon, tietovuotoon tai muunlaiseen vaarinkaytokseen.
Askeisessé kappaleessa esitelty OWASP:in Web Security Cheat Sheet:in (OWASP, 2020) kymme-
nen kohtaa toimivat perustana testausstrategian muodostamiselle. Sen lisaksi tarkastellaan, onko

laivanupotuksessa huijaaminen mahdollista asiakassovelluksen puolelta.

Tassa luvussa kasitelldaan testausmenetelmia, jotka soveltuvat erityisesti web-palveluiden yleisten
uhkien tunnistamiseen ja analysointiin — riippumatta kaytetysta ohjelmistokehyksesta tai teknologi-
asta. Taaskin tarkempi tietoturvatestauksen soveltaminen Laivanupotus-pelin kontekstiin kasitel-

Idan empiirisessa osassa.

Taulukko 1.Tietoturvatestauksen menetelmat, niitd vastaavat uhat seka testauksen olennaisuus.

Tietoturvatestauksen mene- | OWASP Cheat Sheet -uhka, Olennainen laivanupotuksen
telma jota menetelma kattaa toteutuksessa
Penetraatiotestaus & input Viestien eheys ja salaus, auktori- | Kylla, viestien eheys ja tieto-
fuzzing sointi ja kayttdoikeudet, Rajapin- | turva

tojen turvallisuus.

Input fuzzing Skeema- ja sisaltdvalidointi, Hai- | Kylla, haitallinen syéte mahdol-

tallinen syote listaa epareilun edun.

Tunnistetason manipulointites- | Kayttajan autentikointi, Viestien Kylla, kayttaja autentikoidaan

taus eheys, Auktorisointi ja kayttooi- JWT-tunnistetta vasten.
keudet

Asiakassovellus-puolen ehey- | Syétteiden validointi, Auktori- Kylla, laivanupotusta pelataan

den varmistaminen sointi ja kayttdoikeudet, Viestien | kayttdjan selaimesta kasin.

eheys (jos asiakassovellus voi

ohittaa logiikan)
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TLS-sertifikaatin ja kuljetusta-

sSon suojaus

Kuljetuksen suojaus ja enkoo-
daus, Palvelimen autentikointi,

Viestien eheys ja salaus

Ei, laivanupotuksen kehitysym-
paristossa TLS-sertifikaatti ei
ole olennainen. Tuotannossa

julkaisualusta huolehtii tasta.

Rajapintojen turvallisuuden ar-

viointi

Auktorisointi ja kayttdoikeudet,
Rajapintojen turvallisuus, Vies-

tien eheys

Kylla, laivanupotuksen palve-
linpuolta kaytetdan REST-raja-

pinnan kautta.

K&sin tehty ulostulon katsel-

mointi

Ulostulon koodaus (XSS:n tor-

junta)

Ei, XSS ei Cross site scripting
on opinnaytetydn aiheen ulko-

puolella.

Manuaalinen HTTPS/TLS-

konfiguraation tarkistus

Palvelimen autentikointi, Kulje-

tuksen suojaus

Ei, laivanupotuksen kehitysym-
paristdssa https-ei ole olennai-
nen. Julkaisualustat huolehti-

vat tasta automaattisesti.

Automatisoitu virustarkistus-

jarjestelma

Haitallisten liitteiden torjunta

Ei, Laivanupotuksessa ei kay-

teta liitetiedostoja.

Sovellus Palvelunestohydkkaykset ja re- Ei, julkaisualustat huolehtivat
surssien kuormitus (DoS & Re- tasta automaattisesti.
source Limiting)
2.7.1 Penetraatiotestaus

Penetraatiotestaus on tietojarjestelman tai verkon tietoturvan arviointimenetelma, jossa pyritdan

I6ytdmaan haavoittuvuuksia hyddyntamalla niitd hallitusti. Testauksen suorittavat eettiset hakkerit,

jotka kayttavat samoja menetelmia kuin haitalliset hyokkaajat, mutta ilman vahingon aiheuttamista

jarjestelmalle tai organisaatiolle. Haavoittuvuudet voivat liittya esimerkiksi virheellisiin asetuksiin,

tunnistautumiseen, tunnettuihin ohjelmistoaukkoihin tai liiketoimintalogiikkaan. Penetraatiotestaus

auttaa tunnistamaan naitad heikkouksia ja arvioimaan nykyisten suojaustoimien toimivuutta. Tavoit-

teena on osoittaa, etta ulkopuolinen hyokkaaja voisi l0ytaa ja hyddyntaa tietoturva-aukon. Testaus

yhdistda manuaalista ja automatisoitua testausta, ja siihen kuuluu erilaisten tyokalujen kayttd
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ennalta sovitussa laajuudessa ja luvalla. Testauksen tuloksista laaditaan asiakkaalle raportti, joka
sisaltaa tiedot testauksen kattavuudesta, 16ydetyistd haavoittuvuuksista, niiden vakavuudesta ja

korjausehdotuksista (Imperva s.a.).
2.7.2 Input fuzzing

Fuzz-testaus eli fuzzing on automatisoitu ohjelmistotestauksen menetelma, jossa testattavaan jar-
jestelmaan syotetaan virheellisesti tai satunnaisesti muodostettua syotedataa tarkoituksena Ioytaa
toteutusvirheita. Kyseessa on niin sanottu Black Box -testaustekniikka, eli testaus tehdaan ilman

tietoa jarjestelman sisaisesta rakenteesta (OWASP. s.a.)

Vaikka OWASP (OWASP. s.a.) kertoo Fuzz-testauksen olevan automaattista voi sita suorittaa

myo6s manuaalisesti siihen soveltuvan sovelluksen avulla.

Lisaksi Fuzz-testausta voidaan toteuttaa useilla tavoilla, joista yksi on API-fuzzing. Siina lahetetaan
satunnaista tai odottamatonta syttedataa sovellusrajapintaan (API), jotta voidaan tunnistaa esi-
merkiksi puutteita syotteiden validoinnissa tai muita tietoturvahaavoittuvuuksia (Imperva s.a.).

Tassa opinnaytetydssa suoritetaan ylla kuvailtua API-fuzz-testausta.
2.7.3 Token-tason manipulointitestaus

nykyaikaista tietoturvatestausta, erityisesti web-sovelluksissa, joissa kaytetaan tunnistepohjaisia
autentikointimekanismeja kuten JSON Web Tokeneita (JWT). Testauksessa selvitetdan, voiko
hyokkaaja manipuloida tokenin sisaltda tai sen allekirjoitusta siten, etta jarjestelma hyvaksyy sen
virheellisesti. Tarkoituksena on tuoda esiin, kuinka luotettavasti sovellus validoi tokenin eheyden ja
kasittelee vanhentuneita, vaarennettyja tai muokattuja tunnisteita. Esimerkiksi heikko allekirjoitus-
avain, vaarin kasitellyt algoritmit (kuten "none"-algoritmin hyvaksyminen) tai puutteellinen aika-

leimojen tarkistus voivat paljastaa kriittisia haavoittuvuuksia (OWASP 2018; PortSwigger. s.a. b.).
2.7.4 Asiakassovelluksen integriteetti ja pelilogiikan eheys

Asiakassovelluksen tietoturvariskit ovat niin laaja kasite, etta niita kaikkia ei ole tarkastella tdman
opinndytetydn puitteissa. Sen sijaan keskitytdadn varmistamaan, ettd asiakassovellus ei nayta yli-
maaraista sinne kuulumatonta tietoa. OWASP (OWASP, s.a b) maarittelee sen yhdeksi kymme-
nesta yleisimmista asiakasovellusten tietoturvariskeista: "Asiakassovelluksen koodissa olevat luot-
tamukselliset tiedot voivat paljastaa liikketoiminnan logiikkaa, kehittdjan kommentteja, omia algorit-

meja tai jarjestelman tietoja, jos ne siséltyvat asiakassovelluksen koodiin tai tallennettuun dataan.
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Tama voi aiheuttaa vakavia tietoturvariskeja, silla hydkkaajat voivat saada paasyn naihin tietoihin
ja hyoédyntaa niitéa vaarin (OWASP, s.a b).”

Sen lisaksi tarkastellaan ja testataan voiko asiakassovelluksen pelilogiikan eheytta kiertaa esim.

selaimen konsolitydkalulla.
2.7.5 Rajapintojen turvallisuuden arviointi

REST- rajapinnat ovat kriittisia komponentteja web-sovellusten turvallisuuden nakékulmasta. Nai-
den rajapintojen testauksessa tarkastellaan, ovatko paatepisteet asianmukaisesti autentikoituja ja
auktorisoituja. Esimerkiksi rikkindinen autentikointi voi mahdollistaa kayttajien identiteettien vaaren-
tamisen tai jopa jarjestelmanvalvojan oikeuksien haltuunoton, kuten Redditin vuonna 2018 koke-

massa tietomurrossa tapahtui (Tal 11.5.2025).

Lisaksi rajapintojen kautta kulkee usein arkaluontoista tietoa, kuten kayttajatunnuksia ja henkil6tie-
toja, joiden suojaamatta jattaminen voi johtaa vakaviin yksityisyyden loukkauksiin (Tal 11.5.2025)

Turvallisuuden arvioinnissa on tarkeaa varmistaa, ettei jarjestelma paljasta tarpeettomia tietoja esi-
merkiksi virheilmoitusten kautta. Rajapintojen arviointi on keskeinen osa palvelun eheytta ja kaytto-

oikeuksien hallintaa.

Laivanupotuksen tapauksessa REST-seka WebSocket-rajapintojen turvallisuutta arvioidaan nailta
kahdelta nakokulmalta. Naihin rajapintoihin kuuluu muitakin riskeja, mutta usein luotetut web-sovel-
lusten julkaisualustat seka web-kehityksen viitekehykset ottavat nama uhat automaattisesti huomi-

oon kehittadjan puolesta.
2.8 BURP-Suite tyokaluna

Taman opinnaytetydn empiirisessa osassa suoritetaan tietoturvatestausta laivanupotus-pelille.
Suuri osa siita koostuu viestiliikenteen tarkastelusta asiakassovelluksen ja palvelimen valilla. Ta-
han on monta tyokalua olemassa ja tdssa opinnaytetydssa paadyttiin BURP-Suite ohjelmistoon

sen ilmaisen version ja kaytettavyyden vuoksi.

Burp Suite on Portswigger-yhtion kehittdma tyokaluohjelmisto, jota kdytetdan verkkosovellusten
haavoittuvuuksien testaamiseen. Se tarjoaa monipuolisen tydkalupaketin tietoturvatestaajille, ja
sen toiminnallisuuksia voidaan laajentaa lisdosilla, joita kutsutaan BAppseiksi. Burp Suite on erityi-
sesti tietoturva-ammattilaisten ja bug bounty -metsastajien suosiossa helppokayttdisyytensa

vuoksi. Se tarjoaa kolme eri versiota: ilmainen Community Edition, maksullinen Professional
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Edition (399 USD/vuosi) seka laajempi Enterprise Edition (3999 USD/vuosi). (GeeksForGeeks,
2025). Rajallisen budjetin vuoksi tassa opinnaytetydssa paadyttiin kayttamaan Community Edi-

tion:ia.

Burp Suiten tarkeimpiin ominaisuuksiin kuuluu sieppaava valityspalvelin (intercepting proxy), jonka
avulla kayttaja voi tarkastella ja muokata HTTP- ja WebSocket pyyntdja ja -vastauksia reaa-
liajassa. Proxy mahdollistaa my6s pyyntéjen siirtdmisen suoraan muihin Burp Suiten tydkaluihin
ilman manuaalista kopiointia. Valityspalvelin voidaan konfiguroida kayttamaan tiettya IP-osoitetta ja
porttia, ja sen suodatusasetuksilla voidaan rajata tarkasteltavia pyynt6- ja vastauspareja.
(GeeksForGeeks, 2025).
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Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder
Intercept HTTP history WebSockets histary Match and replace {§} Proxy settings

> Foruard | oop | v
Time Type Direction Method LRL
22:50:41 11 Ma... WS € To client https:/fwww.hs.fijws/livearticles/v1/2000011224208
22:50:47 11 Ma... WS = To server https://messagerouter.giosg.com/websocket?token:
22:50:51 11 Ma... HTTP = Request POST https://local.test:8443/api/game/create?userld=2
22:50:58 11 Ma... HTTP < Request  GET https://service.giosg.com/api/v3,/public/orgs/aco40:
22:31:01 11 Ma... HTTP = Request  GET https://messagerouter.giosg.com/websocket?token:
22:51:01 11 Ma... WS = To server https://local.test:5173/
22:51:22 11 Ma... HTTP < Request  GET https://messagerouter.giosg.com/websocket?token:
22:51:44 11 Ma... HTTP = Request  GET https://messagerouter.giosg.com/websocket?token:
22:52:06 11 Ma... HTTP < Request  GET https://messagerouter.giosg.com/websocket?token:
22:52:29 11 Ma... HTTP < Request  GET https://messagerouter.giosg.com/websocket?token:
22:52:41 11 Ma... HTTP = Request  OPTIONS https://tadarida-web.aboutyou.com/aysa_api.service

Request

Pretty Raw Hex
FOST fapi/fgame/create?userId=Z HTTE/L1l.1

2 Host: local.test:5443

User—-Agent: Mozilla/s/sS.o

Aocept: */w

5 Accept-Language:
5 Accept-Encoding: gzip,

(Windows NT 10.0; Winf4; x£4; rv:138.0) Gecko/Z0100101 Fi

fi-FI,fi;cq=0.8,en-U3;qg=0.5,en;q=0.3

deflate, br

Referer: https://local.test:5173/

= Authorization:

Esarer

eyIhbGoiOiJIUzTxMidY . eydzdWIi01iJwhGFSZEIvIiwviaWF0IjoxNzQZl OTkzeMDM4LC I 1eHAI OJEZNDCy
o Origin: https://local.test:5173

FPriocrity: u=0

Te: trailers

Sec—-Fetch-Dest:
Sec—-Fetch-Mode:
12 Bec-Fetch-Site:
Content-Length:

1¢ Connection: keep-alive

empty
CoEsS
same-site

]

Kuva 6. Kuvankaappaus BURP-Suiten proxy valilehdelta.
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Repeater on Burp Suiten tydkalu, jonka avulla kayttaja voi lahettdd muokattuja HTTP-pyyntéja

toistuvasti. Tydkalun avulla voidaan testata, miten palvelin reagoi erilaisiin syoétteisiin ja kuinka te-

hokkaasti se validoi sekd puhdistaa kayttajan antamat tiedot. Repeaterilla voidaan selvittda esimer-

kiksi, millaisia arvoja palvelin odottaa syotteissa, kuinka hyvin syétteiden kasittely toteutetaan ja

millaisia suojauksia kuten CSRF-tarkistuksia on kaytossa. Lisaksi tydkalulla voidaan tunnistaa is-

tuntokoodeihin liittyvia evasteitd. (GeeksForGeeks, 2025).

El bBurp Project Intruder Repeater View Help Burp Suite Community Edition v2025.3..
Dashboard Target Proxy Intrucler Repeater Collaborator Sequencer Decoder Comparer Logger Crganizer Extensions
1=+
RO -
O=n=
Request Response
Raw Hex I \n = Pretty Raw Hex ] \n =

POST /api/game/create?userlId=2Z HTTP/1.1 1
Host: local.test:5443

User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x€4;
rv:138.0) Gecko/Z0100101 Firefox/138.0 4
4 Aococept: */ ¥ 5
5 Accept-Language: f£i-FI,fi;q=0.8,en-U3;qg=0.5,en;q=0.3
- Accept-Encoding: gzip, deflate, br 7
7 BReferer: https://local.test:5173/

Authorization: Eearer
eyJhbGei0iJIUzUxMidJS . eyJedWIiCidJwhGFSZXIvIiwiaWFOTIjoxl
zQZO0TkzMDM4LC I leHAIOJE3NDewl zkOMzhY . uv—-cOrgqsyVIuHE4S3 2
VEI4CTckQKaZ0TdpoIlehUGvM1S1pZGEVVSERTEUd MVhSGeyxeTl

Pretty

EviEnThId4fEhg 1
o Origin: https://local.test:5173

10 Sec-Fetch-Dest: empty 14
1 Sec-Fetch-Mode: cors 15

Sec-Fetch-Site:

Priority:
1 Content-Length: O
Te: trailers

same-site 3
u=0 17

5 Access-Control-Expose-Headers:

a ¥-¥55-Frotection: O

HTTF/1.1 201

> Vary: Origin
5 Vary: Access-Control-Request-Method

Vary: Access-Control-Request-Headers
Access—-Control-Allow-Crigin: https://local.test:5173
Authorization
Access-Control-Allow-Credentials: true
¥-Content-Type-Options: nosniff

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0
Strict-Transport-Security:
includeSubDomains
X-Frame-Options:
Content-Type:

max-age=31536000 ;

DENY
application/json

s Date: Sun, 1l May Z0IZ5 19:51:1& GMT
Keep-Alive: timecut=g0
Connection: keep-alive

5 Content-Length: 427

{

midT:l,

"playerl™:{
midT:Z,
"userMName":"playsrl"

b

"playerZi™:inull,

"player lBoard™: {
midT:l,
"ships":null,
"moves":null,
"boarditate":

"all3hipsCoords":null
b
"playerZiBoard":null,
"status":"WAITING FOR_FLAYER",
"currentTurnPlayerId”:null,
"startTime":"Z025-05-11TZ2:51:16.5350743",
"updatedAc”:"I025-05-11TZ2:51: 16.5350743",
"endedAt":null

Kuva 7. Kuvankaappaus BURP-Suiten Repeater-valilehdelta.
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3 Empiirinen osa — Laivanupotus-selainmoninpelin tietoturvatestaus ja to-

teutus

Tassa kappleessa kaydaan lapi laivanupotus-pelin teknologisia valintoja seka laivanupotuksen
asiakassovelluksen ja palvelinpuolen valista viestiliikennetta. Lisdksi laivanupotuksen tietoturvaa
testataan konkreettisesti. Tietoturvatestaus suoritetaan niitd uhkia vasten, jotka on havaittu tietope-
rustan kappaleessa 2.7 taulukossa 1 olennaisiksi laivanupotuksen kannalta. Talla saadaan selville,

kuinka hyvin laivanupotuksen kehityksessa on otettu huomioon tietoturva ja huijauksenesto.
3.1 Laivanupotus-pelin tekninen toteutus

Tassa luvussa kasitelldan Laivanupotus-pelin teknista toteutusta erityisesti niiltd osin, joilla on mer-

kitysta tietoturvan ja huijaukseneston kannalta.

Pelin arkkitehtuuri perustuu moderniin client-server-malliin, jossa palvelin hallitsee keskeisia pelilo-
giikan toimintoja ja tietoturvan valvontaa, kun taas selainpuoli tarjoaa kayttoliittyman ja kayttajan
ohjausmekanismit. (Britannica, 2025) Keskeisia teknologioita ovat muun muassa Java (ohjelmointi-
kieli), Spring Boot (Javan viitekehys Web-kehitykseen), React (Kayttoliittymakirjasto), JWT-autenti-
kointi seka WebSocket/STOMP-pohjainen viestinta, joiden yhteistoiminta muodostaa jarjestelman

toimintakaaren ytimen.

Tietokanta

Docker

-’- PostgreSQL 'q“'

PostgreSQL
protocol
r
- Palvelin
HTTPS & WSS W’ ava HTTPS & WSS
(STOMP) (STOMP)
Pelaaja 1 Pelaaja 2
Kayttoliittyma Kayttaliittyma

Kuva 8. Havainnekuva Laivanupotuksen sovellusarkkitehtuurista
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3.1.1 Jarjestelmaarkkitehtuuri ja teknologiavalinnat

Laivanupotus-peli noudattaa klassista client-server-arkkitehtuuria, jossa asiakassovellus kommuni-
koi palvelimen kanssa HTTP- ja WebSocket-protokollien kautta. Kayttoliittyma on rakennettu
React-kirjastolla, jonka valintaan vaikuttivat sen laaja ja hyvaksi todettu ekosysteemi ja henkildkoh-

tainen React-osaaminen.

Leaderboards . | Profile

"Drag your all of your ships to your board, and then press "Canfirm ships”

Your board

Rotate ships ‘

ek 0. 7} .
b1 419
ol 3.0 oall 3 327 oall 3 13 13 31 el 3.9)
ek 40 al41 oo 4 4§ FEPREPIT
el 50 ooll 51 ooll 57 oall 53 ooll 54 coll 55 coll 5-6 col 57 coll 58 rall 5.9)

e5l 5.0 call 61 ool 6.2 ool 6.3 ool 6.4 ool 6.5 ool 6.5 col 67 eol 68 esl 5.9

esl 1.0 el 11 oel 12 ool 13 ool 74 ool 15 col 16 col 17 col 18 cal 19

Reset ships Confirm ships

Kuva 9. Kuvankaappaus Laivanupotuksen kayttoliittymasta selaimessa.

Palvelinpuoli on toteutettu Java-kielella Spring Boot -viitekehyksen avulla, joka tarjoaa valmiit tyo-
kalut REST-rajapintojen, WebSocket-viestinnan ja kayttajaautentikoinnin toteuttamiseen. Reaaliai-
kainen viestinta pelaajien valilla pelin ollessa kadynnissa on toteutettu WebSocket-protokollalla,
jonka paalla toimii STOMP-protokolla viestien rakenteen hallitsemiseksi. Tilatiedot ja tapahtumat
jaetaan pelaajille WebSocketin kautta, kun taas kaikki pelitoimintaa muuttavat toiminnot, kuten liik-

keet ja laivojen sijoittaminen, toteutetaan HTTP POST -pyyntdina palvelimen REST-rajapintoihin.

Laivanupotuksen kehitysymparistéssa on henkilékohtaisesta mielenkiinnosta konfiguroitu itse alle-
kirjoitettu TLS-sertifikaatti, mutta se on epaolennaista tdman opinnaytetydn kannalta. Taasen tuo-
tantoymparistdssa on ehdottoman tarkeaa kayttaa TLS-salausta ja luotettavat julkaisualustat tar-

joavat tdman automaattisesti.

Kayttajan tunnistautuminen ja valtuutus tapahtuvat JWT (JSON Web Token) -tunnisteilla, jotka liite-

taan kaikkiin asiakaspaan HTTP-pyyntoihin. Palvelin tarkistaa jokaisessa pyynnossa tunnisteen
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aitouden ja oikeudet toiminnon suorittamiseen. Tarkempi kuvaus tasta I6ytyy kappaleesta 3.1.4

Viestilikenteen rakenne ja viestintaprotokolla.

Pelin tietovarastona toimii PostgreSQL-tietokanta, johon tallennetaan kayttajatiedot, pelihistoria ja
pelitilojen tilanteet. Tietojen kasittely palvelimella noudattaa kerrosarkkitehtuuria, jossa controller-
kerros ohjaa asiakassovelluksen pyyntdjen vastaanottoa, palvelukerros (service layer) hoitaa peli-
logiikan (esim. huijauksenesto, vuoronhallinta ja tietokantakerros (repository) vastaa tietojen pysy-

vasta sailytyksesta.

Repository Class Extending

CRUD Services

Dependency
Injection

Service
ERr — | Model
PAS NG
<«

Kuva 10. Havainnekuva palvelimen kerrosarkkitehtuurista (Datadisk. s.a.)

Tietoturvanakdkulmasta jarjestelma on rakennettu monikerroksisen suojauksen periaatteella.
Kaikki kriittinen pelilogiikka kasitellddn palvelinpuolella, mika estaa asiakassovelluksen manipulaa-
tiosta aiheutuvat huijausyritykset. Syotteet validoidaan seka asiakassovellus- etta palvelinpuolella,

ja pelitapahtumat kulkevat aina palvelimen kautta ennen kuin ne valitetaan toiselle pelaajalle.

3.1.2 Autentikaation ja auktorisoinnin toteutus

Laivanupotus-pelin autentikaatio- ja auktorisointijarjestelma on toteutettu hyédyntaen Spring Secu-
rity -viitekehysta ja aikaisemmin tadssa opinnaytetytssa tarkasteltuja JWT-tunnisteita. Kayttajan re-
kisterdityessa jarjestelmaan salasana suolataan ja hashataan kayttaen Bcrypt-algoritmia ennen tie-
tokantaan tallentamista, mika suojaa salasanoja tietomurtojen varalta. Kirjautumisprosessissa kayt-
tajatunnus ja salasana lahetetdan HTTPS-yhteyden kautta palvelimelle, jossa salasana validoi-
daan hashattua salasanaa vasten, minka jalkeen onnistuneesta kirjautumisesta generoidaan alle-
kirjoitettu JWT-tunniste.
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Tassa toteutuksessa tokenin voimassaoloaika on rajattu 24 tuntiin, mikd pienentaa varastetun to-
kenin vaarinkayton riskia. Onnistuneen autentikaation jalkeen allekirjoitettu tunniste tallennetaan
selaimen muistiin ja valitetaan jokaisessa HTTPS-pyynndssa ja WSS-yhteyden yli lahetettavassa

STOMP-viestissa Authorization-otsikon Bearer-kenttana.

> loginResponse = userService.loginUser(loginDto);

loginResponse;

Kuva 11. kuvankaappaus palvelimen lahdekoodin “/login’-paatepisteesta, jota kaytetaan

kirjautumiseen.

Laivanupotuksessa auktorisointi perustuu roolipohjaiseen paasynhallintaan, jossa kayttajalla voi
olla USER- tai ADMIN-rooli. Pelitoimintojen auktorisointi on kuitenkin hienojakoisempaa ja perus-
tuu pelisession tunnisteisiin ja pelaajan identiteettiin. STOMP-viestien auktorisoinnissa hyddynne-
taan seka istuntotunnisteita etta viestien sisaltamaa metadataa, kuten pelaajaidentiteettia ja peli-

tunnistetta.

Palvelin hallitsee pelitilannetta ja tekee tarkistuksia jokaisen toiminnon kohdalla. STOMP-viesti
kantaa headerissaan JWT-tunniste ja 1ahettda istunnon- ja pelaajan tunnisteen URL-parametreina.
Viestin saapuessa palvelimelle tunniste vahvistetaan ja tunnisteet tarkistetaan tietokantahakua
vasten. Mikali tietokannasta I6ytyy aktiivinen peli annetuilla tunnisteilla, siirrytdan halutun toiminnon

auktorisointiin ja suorittamiseen (esim. Siirto, laivojen sijoitus).

resultMove) ;

Kuva 12. kuvankaappaus palvelimen lahdekoodin */{matchld}/make-move”-paatepisteesta, jota

kaytetdan vastustajan laudalle ampumiseen.

Kuvassa 12 saadaan Move-tyyppia oleva resultMove-niminen olio takaisin pelilogiikan suorittavan

gameService.makeMove()-metodilta.
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) |
match = matc itory.findById(matchId).orElseThrow(() -> RuntimeException(

(match.getStatu ! is .IN_PROGRESS) {
Runt eptic

s(match.getCurrentTurnPlayerTd())) {

cception( J;

boardToT quals(match.getPlayerl().getId()) ? match.getPlayer2Board()
: match.

sHit(boardToTarget,
moveResponseMessage get el boardToTarget);

e(moveResponsele

.build();
updateMatchState(match, boardToTarg
e(match);

andler.notifyMoveMade(ma

Kuva 13. Ampumisen pelilogiikka yhdessa funktiossa nimeltdan makeMove. Kommentit kertovat

mita jokaisella funktion askeleella tehdaan.

Kuva 14. webSocketHandler-luokan notifyMoveMade-metodi.

Kuvassa 14. kuvailtua metodia kaytetaan lahettamaan WebSocket-yhteyden yli

"ltopic/game/’+matchld+”/move” paatepisteeseen tietoa toteutuneesta siirrosta.

Kuvan 13. metodilla varmistetaan, etta pelaaja voi tehda siirtoja vain omissa aktiivisissa peleissaan

ja vain omalla vuorollaan.
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3.1.3 Pelilogiikan jakautuminen asiakassovellus- ja palvelinpuolelle.

Kuten muissakin selainvideopeleissa Laivanupotus-pelin client-puoli suoritetaan kayttajan se-
laimella. Se koostuu JavaScript-koodista, CSS:sta seka HTML.:st4, joita voi helposti tutkia seka
manipuloida selaimen kehitystydkaluilla, mahdollisesti ohittaen asiakassovelluksessa olevia vali-
daatioita pelitilanteen seka peliliikkeiden oikeudenmukaisuudesta. Siksi olen toteuttanut tietoturvan

ja huijaukseneston kannalta kriittisen pelilogiikan ja validoinnin palvelinpuolella.

Tama pelilogiikan jako asiakassovellus- ja palvelinpuolelle noudattaa verkkokehityksessa tunnettua
"Never the trust the client’-periaatetta, jossa kaikki turvallisuuden kannalta merkittavat paatdkset ja
validoinnit tehdaan palvelinpuolella. Talle periaatteelle ei ole vakiintunutta lahdetta silla sen odote-

taan olevan maalaisjarkea tietoturvan kanssa tydskenteleville.
Server-puolella toteutettu pelilogiikka sisaltaa:

- Pelisession luomisen ja hallinnoinnin

- Laivojen sijoittelun validoinnin ja tallentamisen

- Pelaajien vuorojarjestyksen hallinnan

- Ampumistoimintojen validoinnin ja tulosten maarittelyn

- Pelin lopputuloksen maarittelyn ja tilastojen tallentamisen

Client-puolella toteutettu pelilogiikka keskittyy kayttoliittyman toiminnallisuuksiin:
- Pelilaudan visualisointi ja interaktiivisuus

- Laivojen sijoittelun kayttoliittyma

- Pelitilan paikallinen sailytys kayttdjakokemuksen parantamiseksi

- Animaatiot ja visuaaliset efektit
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3.1.4 \Viestiliikenteen rakenne ja viestintaprotokolla

Laivanupotus-sovelluksessa viestilikenteen arkkitehtuuri rakentuu kahden rinnakkaisen teknolo-
gian — HTTP REST -rajapintojen ja WebSocket-viestien — varaan. Pelitoiminnot, kuten laivojen si-
joittaminen ja ampuminen, valitetdan palvelimelle HTTP-pyynt6ind, minka jalkeen palvelin julkaisee
naiden toimintojen tulokset WebSocketin kautta molemmille pelaajille. Nain yhdistetdan HTTP-pro-

tokollan tarjoama turvallinen kontrolli ja WebSocketin mahdollistama reaaliaikaisuus.

Spring Bootin REST-rajapinnat maaritellaan @RestController-annotoiduissa luokissa. Esimerkiksi
POST /api/game/{matchld}/make-move?userld= vastaanottaa pelaajan ampumiskomennon.
Pyyntd sisaltdd Move-olion, joka validoidaan ja kasitelldan palvelinpuolella. Kun pelilogiikka on
suoritettu WebSocket-kanavaan /topic/game/{matchld}/move, jolloin molemmat pelaajat saavat tie-

don siirrosta valittomasti.

HTTP API -rajapintojen kaytté mahdollistaa vahvan autentikoinnin JWT-tunnisteiden avulla. Jokai-
sessa pyynndssa validoidaan kayttajan identiteetti ja rooli, seka tarkistetaan oikeus suorittaa kysei-
nen toiminto. WebSocketia kaytetaan pelkastaan pelin tilapaivitysten ja tapahtumailmoitusten jake-

luun, eika sen kautta vastaanoteta kayttajan syotteita.



Peloaja 1 Pelaaja 2 REST APIL (ERestController) Pelilogiikka WebSocketHandler  TWT Autentikointi

Peloajot peloavat laivanupotusta
| =
| HTTP POST /api/login
Validoi kayttdjatiedot

I

JWT-tunniste
JWT-tunniste vastauksessa
HTTP POST /api/login
Validoi kayttdjiatiedot
| TWT-tunniste
JWT-tunniste vastauksessa

HTTP POST /api/create

doi kaiyttijatiedot

Pelin luonti

Peli luotu

Avan WebSocket-yhteys /topic/game AlmatchLd)

Avaa WebSocket-yhteys /topic/game/{matchlld)/playerjoined

HTTP POST /api/{matchId}/ join

doi kayttdjdtiedot

Peliin liittyminen
Peliin liitytty
Peliin littytty

Peliin liitytty

Avaa WebSocket-yhteys /topic/game {matchId}

Avan WebSocket-yhteys /topic/gome/{matchId}/<hips-placed

Avoa WebSocket-yhteys /topicy/gome/{matchId)/move

Avaa WebSocket-yhteys /topic/gameA{matchId)
Avoa WebSocket-yhteys /topic/game/{matchId)/<hips-placed
Avan WebSocket-yhteys _fTopic}g-umef{mcll‘:chE"'}.-‘rno\-e
HTTP POST /api/game/{matchId)/place-shipsPuserTd=

-

HTTP POST /api/game/{matchId)/place-ships?userld=

IWT ja kidyttooikeudet

oK
Kisittele laivo jen sijoitus
o
Sijoitus kisitelty
HTTP 200 OK
HTTP 200 OK
Julkaise sijoitystieto

—_—t ¢
WebSocket /topic/game/{matchId)/ships-placed I
WebSocket /topic/game/{matchld}/ships-placed

"

HTTP PQ5T /api/game/{matchId)/make-move?userId=

| Validoi JWT ja kayttioikeudlet

oK
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Kuva 15. Kaaviolla esitetty laivanupotus pelin kulku viestilikenteen kannalta

Kiisittele Move-olio

Siirto kisitelty
HTTP 200 OK

Julkaise siirrop tulos

WebSocket /topic/game/{matchId}/move

L WebSocket /topic/game({matchId}/move

Peli jatkuu samalla koavallo...

Pelanja 1 Pelaaja 2 REST API (ERestController) Pelilogiikka WebSocketHandler| TWT Autentikointi

Kuva 16 jatkoa kuvalle 15.

Taulukko 2. Http-api rajapinnat pelilogiikkaa koskien laivanupotuksen palvelimelta

HTTP-metodi Polku Kuvaus

POST /api/lgame/create Luo uusi peli

POST /api/game/{matchld}/join Pelaaja liittyy peliin

POST /api/game/{matchld}/make-move | Suorittaa ampumistoiminnon

POST /api/game/{matchld}/place-ships | Asettaa laivat laudalle

GET /api/game/{matchld}/gamestate | Palauttaa pelin tilanteen

POST /api/game/{matchld}/authorize Sallii ja evaa paasyn peleihin liittymiseen

Taulukko 3. WebSocket-kanavat tiedonvalitysta varten laivanupotuksen palvelimelta

Kanava

Viestin julkaisutapahtuma

/topic/game/{matchld}

Yleiset pelitilan paivitykset esim, voitto, havid

ltopic/game/{matchld}/move

Pelaajan siirron tulos

ltopic/game/{matchld}/player-joined

Uusi pelaaja liittyi peliin

/topic/game/{matchld}/ships-placed

Vastustaja sijoitti laivat laudalle

ltopic/game/{matchld}/opponent-discon-

Vastustaja katkaisi yhteyden

nected

3.2 Tietoturvatestauksen metodologia

Tassa luvussa kuvataan opinnaytetydssa sovellettava tietoturvatestauksen metodologia, jonka
pohjalta laivanupotuksen tietoturvatestaus suoritetaan. Luku esittelee testauksen kohteet, kaytetta-

vat testausmenetelmat ja niiden perustelut, testausymparistdn rakenteen sekd dokumentointitavan.
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Luvun sisaltd toimii viitekehyksena seuraavassa kappaleessa kuvatulle kaytanndn testaustoteutuk-

selle.

Testaussuunnitelma, -menetelmat sekd dokumentointiapa myds pohjautuu tydn tekijan omaan
analyysiin ja tuntemukseen pelin arkkitehtuurista sekd sen haavoittuvista kohdista, eika suoraan

nojannut mihinkdan valmiiseen testauskehikkoon tai ulkoiseen ohjeistukseen.
3.21 Testaussuunnitelma ja testattavat komponentit

Suunnitelma keskittyy niihin komponentteihin, joiden kautta kayttaja on vuorovaikutuksessa jarjes-
telman kanssa, ja naiden lisaksi pisteisiin sovelluksessa, joissa syote ja viestit kayttajalta voivat
vaikuttaa pelin kulkuun tai eheytta uhkaaviin tekijdihin. Tama lahestyminen suunnitelmassa varmis-
taa, ettd tekniset seka loogiset puutteet, jotka mahdollistaisivat huijaamisen tai muun tietoturva-

loukkauksen, havaitaan testauksella.
Suunnitelman testattavat osa-alueet voidaan jakaa kolmeen paatasoon:

1. Frontend (Asiakassovellus)

Kappaleessa 2.7.6 todettiin ettd asiakassovelluksen tietoturvaa ja huijauksenestoa kasitel-
Iaan datan integriteetin ja pelilogiikan eheyden kannalta. Taten tarkeimpia testattavia asi-

oita ovat:

- Onko asiakassovelluksessa ylimaaraista tieota (esim. vastustajan kayttajanimi tai laivo-
jen sijainti)

- Voitko asiakassovelluksessa olevia rajoituksia ohittaa kayttajan toimesta (esim. ampu-
minen vastustajan vuorolla)?

- Onko asiakassovelluksella mahdollisuus suorittaa pelin eheyden kannalta epaluotetta-
via toimintoja ilman palvelimen vahvistusta?

2. Backend (palvelinpuoli)

Laivanupotuksen palvelinpuoli sisaltaa kaiken kriittisen pelilogiikan. Testauksen kohteena

on taten:
- REST-rajapintojen autentikointi ja auktorisointi
- Kayttgjan syoétteiden validointi ja virheenkasittely

- Pelisessioiden hallinta seka reiluuden valvonta

3. Viestilikenne (WebSocket + STOMP ja http)
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Manipuloimaton viestilikenne takaa pelin eheyden ja rehellisyyden. Testeissa pyritaan sel-
vittamaan:
- Onko viesteja mahdollista siepata, muokata, tai lahettda uudelleen?

- Onko palvelimella tarpeelliset vahvistukset jokaisen viestin kohdalla, viestin vilpittomyy-
desta ja korrektiudesta?

- Kaytetdankd jokaisen viestien yhteydessa luotettavaa ja turvallista autentikointia?

Naiden kolmen tason testaaminen mahdollistaa kokonaisvaltaisen arvion jarjestelman turvallisuu-
desta. Lisaksi testauksessa keskitytdan erityisesti niihin kohtiin, joissa pelin eheys voisi vaarantua
ilman, etta kayttajan toiminta rikkoisi varsinaisia pelisdantéja — esimerkiksi ampumiskomentojen

toistaminen, tunnisteiden vaarentdminen tai session tilan manipulointi.

Testauksen aikana yllapidettiin tarkkaa kirjanpitoa jokaisesta testatusta komponentista, kaytetysta
menetelmasta ja tuloksista. Tama dokumentaatio toimii pohjana luvussa 3.3 esitettaville konkreetti-

sille testituloksille ja 16ydoksille.
3.2.2 Valitut testausmenetelmait ja niiden perustelut

Tietoperustassa (kappale 2.7) esiteltyja tietoturvatestauksen menetelmia sovelletaan tassa opin-

naytetyossa kaytannonlaheisesti Laivanupotus-pelin suojausmekanismien arviointiin.

Taulukko 4. Testausmenetelma ja sen sovellus laivanupotuksessa

TESTAUSMENETELMA Soveltaminen Laivanupotus-pelissa

Penetraatiotestaus Testataan, voiko REST-rajapintojen kautta ohittaa
siirtovuorot (esim. ampua kahdesti perakkain), tai
manipuloida WebSocket-viesteja ilman oikeaa tun-

nistautumista.

Input fuzzing Syoétetaan HTTP-rajapinnoille vaarinmuotoiltuja koor-
dinaatteja ja pelitapahtumia, testaten kuinka palvelin
kasittelee virheellista syotetta laivojen sijoittamisessa

ja ampumisessa.
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Token-tason manipulointitestaus

Muokataan JWT-tokenin sisalt6a, ja testataan es-
taako palvelin pelilikkeet, jotka on tehty vaarenne-

tylla tunnisteella.

Asiakassovelluksen integriteetti ja peli-

logiikan eheys.

Tutkitaan selaimen kehitystydkaluilla, voiko kayttaja
nahda esimerkiksi vastustajan laivojen sijainnit tai
ohittaa asiakassovellus-puolen siirtorajoituksia ilman

palvelimen tarkastusta.

Rajapintojen turvallisuuden arviointi

Arvioidaan laivanupotuksen REST- ja WebSocket ra-
japintojen autentikointi- ja auktorisointikaytannét esi-
merkiksi peliliikkeiden tekemisen ja pelihuoneeseen

liittymisen yhteydessa.

3.2.3 Testausympadristén kuvaus

Laivanupotus-videopeli pyorii paikallisessa kehitysymparistdssa (localhost) ja testaus suoritettiin

tdssd samaisessa ymparistdssa. Testauksen tydasemana toimii tietokone Windows-10 kayttojar-

jestelmalld. Seuraavat teknologiat kattavat sovelluksen kokoonpanon:

- Palvelin: Java Spring Boot

- Asiakassovellus: React 18, Vite-kehityspalvelin portilla 5173

- Selain: Mozilla Firefox

- Tietokanta: Docker-sovelluksessa pyoriva PostgreSQL-kontti portilla 5433

Kayttajaautentikointi hoidettiin JWT-tunnisteiden seka Spring- viitekehyksen Spring Security kirjas-

tolla. Pelisessioiden simulointiin kaytettiin kolmea eri testikayttajaa, jotka luodaan palvelimen kayn-

nistyessa. Naiden avulla simuloitiin pelitilannetta.
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CommandLineRunner (UserService

args -> {

{ u: ndByUsername ).isEmpty())

arl. =+Holqu ¥;
g sterUser(playerl);

).isEmpty()) {

player2.
player2

Y.isEmpty()) {

Email(
etRoles(

Kuva 17. Java koodia, joka suoritetaan laivanupotuksen palvelimen kdynnistyessa.

Kuvassa 17. Tietokantaan rekisterdidaan kolme kayttajaa (player1, player2 ja player3) testaami-
seen tarkoitetuilla sdhkodposteilla ja salasanoilla. Nailla kayttajilla voi kirjautua laivanupotukseen

sen kayttoliittyman kautta.
3.2.4 BURP-suiten konfigurointi paikalliseen kehitysymparistéon

Selaimen (Mozilla Firefox) konfigurointi BURP Suitelle oli teknisesti suoraviivaista: selain asetettiin
kayttdmaan HTTP(S)-valityspalvelinta osoitteessa 127.0.0.1:8080, ja BURP Suiten varmenne
asennettiin Firefoxin luotettuihin juurivarmenteisiin. Haasteita kuitenkin aiheutti se, ettd modernit
selaimet ja kayttojarjestelmat kohtelevat localhost-osoitetta erityistapauksena, eivatka salli BURP

Suiten valiintuloa HTTP(S)-yhteyksiin tdhan osoitteeseen ilman lisdkonfiguraatiota.
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Ratkaisuksi tdhan ongelmaan localhost-osoitteen sijasta kayttdéon otettiin aliaksena toimiva nimi
local.test, joka ohjattiin kayttdjarjestelman IP-osoitteita verkkotunnuksiin yllapitadvaa hosts-tiedostoa

muokkaamalla 127.0.0.1:een.

$# Copyright (c) 1993-2009 Microsoft Corp.

2

$# Thi=z i= a =ample HOSTS file used by Microszoft TCESIP for Windows.

2

# Thiz file contains the mappings of IF addresses to host names. Each
# entry should be kept on an individwal line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address zand the host name should ke separated by at least one
# 3pace.

#

# Rdditionally, comments (3uch a= these) may be inserted on indiwvidual
$# lines or following the machine name denoted by a "#' symbol.

£

# For example:

#

# 102.54.94,87 rhino.acme.com # sSource sServer

# 38.25.63.10 X.aCHe.Ccom $# x client ho=t

$# localhost name resolution iz handled within DNS itself.

# 127.0.0.1 localhost normally. Changed to local.test for Burp Testing
# r:l localhost

127.0.0.1 local.test

Kuva 18. Kuvankaappaus hosts-tiedostosta

Kuvassa 18. vasemmassa alalaidassa IP-osoite (127.0.0.1) ja sille annettu uusi verkkotunnus (lo-

cal.test). Vanha valityspalvelimen nimi "localhost” on kommentoitu pois #-merkilla rivin alussa.

Tama mahdollisti sen, ettd BURP Suite pystyi estamatta purkamaan liikenteen HTTPS- ja WSS-
yhteyksissa, koska liikenne ei enda kohdistunut suoraan localhost-osoitteeseen. Sekd React-kehi-
tyspalvelin etta Spring Boot -palvelin konfiguroitiin kuuntelemaan osoitteessa local.test, ja samalla

React-sovelluksen API-kutsut muutettiin osoittamaan https://local.test:8433.

Taman konfiguraation myota kaikki sovelluksen viestilikenne kulki salattuna ja BURP Suiten tar-

kasteltavissa olevana myods paikallisesti, mukaan lukien WebSocket-viestit (wss://).
3.2.5 Testien dokumentointi ja raportointi

Penetraatiotestausta (ml. Input fuzzing ja Token-testaus) varten luotiin taulukko, johon dokumentoi-
tiin jokaisen tietoturvatestin kohdalle omalle rivilleen muun muassa testin nimi, tarkoitus, testaus-

menetelma. seka testin tulos ja havainnot. Joidenkin testien kohdalla on myés lisatietoja esim.
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palvelimen antamasta vastauksesta, mikali ne ovat todettu havaintojen todennettavuuden kannalta

sitd parantavaksi.

Luvussa 3.4 tata testien taulukkodokumenttia hyddynnetdan yhdistdmalla testien tulokset analyy-
siin. Jokaisen testin 10ydodksen vaikutuksia, vakavuutta sekd mahdollisia korjaustoimenpiteitd arvi-
oitiin. Dokumentti oli hyva tydkalu parantamaan testauksen toistettavuutta. Testitapauksien yhtey-
teen lisattiin tarvittava tekninen tieto testin toistamiseen myéhemmin esimerkiksi regressiotestauk-
sen puitteissa. Tama tekninen tieto sisaltdd muun muassa kaytetyt http-pyynnot, seka testien kayt-
tajatunnukset. Testausdokumentaatio toimii taten kuin lokina testeistd mutta myés ohjeena mah-

dollisille tulevaisuuden testaajille tai projektin kehittajille.

Testitapaus Tarkoitus Menetelma / Tyokalu Suoritusympaéristo Tules Havainto / Suesitus Lisatiedot
. Kaytetty JWT: muokattu Base6d-
Testata, hyvaksyyk i i
JWT-tokenin esta _a yvaksyyko Manuaalinen testi localhost, Spring i Tokenin eheys tarkistetaan oikein. Ei  payload, alkuperainen signature
P palvelin muokatun  Postmanilla: muokattu Hylkays (200 = 401) ) .
manipulointi Boot+ PostgreSQL haavoitiuvuutta. sailytetty. Lahetetty headerissa:
JWT:n payload
Authorization: Bearer <token:
Testata voiks Lahetetty STOMP-viesti:
. estata voiko WebSocket STOMP- ahetefty viest
Siirron kayttaja ampua ) R localhost, 2 i ) R o Jtopic/game/{matchld}/make-move
i A ... client, uudelleentoisto e Hylkays Serveri tarkistaa vuoron oikein. L . )
uudelleenlahetys kahdesti perakkain samaa siiroa testikayttajaa kayttaen samaa siirtodataa kahdesti
ohittaen vuorot perakkain, JWT header mukana
MNakyyko Inspect Element > Components /
Client-puolen vastustajan laivat  Selaimen deviools React front-end Fi nisk 5 Ei vuotoa. DOM ei sisalla salaisia Metwork. Laivat eivat renderoidy
manipulointi selaimen (Mozilla Firefox) portilla 5173 Y tietoja. DOMiin eika niita ladattu clientin
konsolista? muistissa
Input fuzzing: ) Pyynto: POST
Syotteid HTTP POST /make-
laiton YO_ e'_ eril m? -e Postman+ kasin  Hylkays: 400 Bad  Validointi toimii, mutta virheilmoitusta|/api/game/{matchld}/make-move,
) X validoinnin move satunnaisilla L. . .
koordinaatti (-1, testaaminen svbtteills syotetty JSON Request voisi parantaa. payload: { "x": -1, "y": 200},
200) 4 headerissa: validi JWT-token
HTTPS- ja WSS- Sertifikaatti voimassa (itse Testattu selaimen
TLS-yhteyden Onko yhteys salattu  yhteyksien tarkastus . L ) - turvallisuusraportilla ("Connection is
. o N | localhost + selain QK allekirjoitettu). Suositellaan virallista "
varmistus oikein? selaimessa ja » ) secure”). WSS-yhteys muodostettu
) sertifikaattia tuotantoon. ) ) "
Netstatilla onnistuneesti porttiin :8443/wss

Kuva 19. Esimerkki kuvankaappaus penetraatiotestauksen Excel-testitaulukosta

Asiakasovelluksen integriteetin ja pelilogiikan eheyden testaamiselle ei tehty omaa taulukkoa silla
testitapaukset eivat ole yhta selkeasti eroteltavissa kuin penetraatiotestauksessa eika niita ole ajal-

lisesti jarkevaa kirjata ylos. Testien tuloksia varten tehtiin Word-tiedosto.

Rajapintojen turvallisuuden arvioinnissa kaytettiin pohjana aiemmassa kappaleessa 3.1.4 esiteltyja

API-rajapintojen taulukoita 2 ja 3.
3.3 Tietoturvatestauksen toteutus

Tassa kappaleessa kuvataan kaytannén tasolla, miten Laivanupotus-selainverkkopelin tietoturva-
testaus toteutettiin. Testauksen lahtdkohtana olivat luvussa 3.2.1 esitetyt ja testattavat komponen-

tit, valitut testausmenetelmat seka testien dokumentit. jotka perustuivat tyon tietoperustassa (luku
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2) esiteltyihin uhkamalleihin, teknologioihin ja huijausmahdollisuuksiin. Toteutus jakautuu osioihin,

joissa kasitellaan erikseen tarkeimmat testausalueet ja niihin liittyvat menetelmat.

Kaytannon testauksessa hyddynnettiin sekd manuaalisia (selaimen konsoli) ettéd ohjelmallisia tyo-
kaluja (BURP-Suite), ja kaikki testit suoritettiin kappaleessa 3.2.3 kuvaillussa ymparistdssa. Tes-

taus kohdistui erityisesti jarjestelman rajapintoihin, kayttajan syoétteiden kasittelyyn, viestiliikentee-
seen, tunnistautumiseen seka asiakassovelluksen haavoittuvuuksien tutkimiseen. Jokaisessa tes-
tausosiossa pyrittiin tunnistamaan mahdollisia haavoittuvuuksia, jotka voisivat vaarantaa pelin tur-

vallisuuden, reiluuden tai kayttajatietojen suojan.

Tavoitteena oli paitsi havaita teknisia tai loogisia puutteita, my6s arvioida kuinka hyvin jarjestelma
torjuu tietoturvauhkia ja huijausyrityksia kdytannossa. Testitulokset dokumentoitiin kappaleessa

3.2.5 kuvatuilla tavoilla ja tulokset kdydaan lapi tarkemmin luvussa 3.4.
3.3.1 Penetraatiotestauksen toteutus ja tydkalut

Penetraatiotestaus toteutettiin manuaalisesti kayttaen Burp Suiten proxy- ja repeater-tyokaluja.
Proxy mahdollisti asiakassovellukselta palvelimelle Iahetettyjen HTTP- ja WebSocket-viestien siep-
paamisen ja muokkaamisen ennen niiden lahettamista eteenpain, kun taas BURP-Suiten repeate-
rin avulla samoja muokattuja pyyntdja voitiin toistaa helposti eri muunnelmilla. Testauksen paata-
voitteena oli tunnistaa sovelluksesta loogisia ja teknisia heikkouksia, joita hyokkaaja voisi hyddyn-

taa pelin eheyden tai tietoturvan vaarantamiseen.

Testauksen aikana kavi ilmi, ettd muut menetelmat — kuten input fuzzing ja JWT-tunnisteiden mani-
pulointitestaus — olivat kdytdnndssa penetraatiotestauksen sateenvarjon alla. Nama testit kirjattiin
samaan testitapausten taulukkoon kuin muutkin penetraatiotestauksen testitapaukset ja suoritettiin
yhdessa BURP-Suitella.

Input fuzzing sisaltyi testauksen vaiheisiin, joissa HTTP- tai WebSocket-viestien sisaltéa (payload)
manipuloitiin tarkoituksellisesti virheellisilla tai odottamattomilla arvoilla. Tata sovellettiin erityisesti
tilanteissa, joissa pelaaja sijoitti laivoja laudalle, ampui koordinaatteihin tai kirjautui jarjestelmaan.

Tavoitteena oli selvittda, miten palvelin kasittelee poikkeavia syétteitd ja 16ytyykod puutteita syottei-

den validoinnissa tai virheenkasittelyssa.

JWT-tokenien manipulointitestaus puolestaan sisalsi tilanteita, joissa kayttajalle myonnettya tunnis-

tetta muokattiin. Téma suoritettiin esim. muuttamalla tokenin "payloadin” sisaltda ja sen jalkeen
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testattiin, hyvaksyyko palvelin muokatun tokenin. Tama auttoi arvioimaan, kuinka tarkasti palvelin

validoi tokenin eheyden ja aitouden ennen toiminnon hyvaksymista.
3.3.2 REST- ja WebSocket-rajapintojen turvallisuusarvio

Rajapintoja tutkittiin samanaikaisesti penetraatiotestauksen yhteydessa ja manuaalisesti rajapinto-

jen ohjelmakoodia katselmoimalla.
3.3.3 Asiakassovelluksen analysointi

Asiakassovellusta analysoitiin manuaalisesti kayttamalla selaimen kehitystydkaluja, erityisesti kon-
solia ja verkkoliikenteen (network) tarkastelua. Testauksen lahtékohtana oli pelata laivanupotusta
normaalilla tavalla, mutta samanaikaisesti seuraten ja koittaen manipuloida konsolin kautta sovel-
luksen toimintaa. Tarkoituksena oli selvittaa, voiko asiakassovelluksen kautta saada nakyviin tie-
toa, jota pelaajan ei kuuluisi nahda — kuten vastustajan kayttajatunnus tai laivojen sijainnit — tai
voiko pelilogiikkaa manipuloida esimerkiksi suorittamalla toimintoja vaaraan aikaan, kuten ampu-

malla vastustajan vuorolla, tai muokkaamalla HTML ja CSS-asetteluja.
3.4 Tulokset ja I0ydokset

Tassa luvussa raportoidaan empiirisessa osassa (kappale 3.3) suoritetuista testauksista saadut
keskeiset havainnot. Aluksi esitellaan tunnistetut haavoittuvuudet ja niiden vakavuusasteet, ja lo-
puksi tarkastellaan ehdotettuja korjaustoimenpiteita ja arvioidaan, mitka riskit jaavat viela jaljelle ja

miten niita voidaan hallita.
3.4.1 Penetraatiotestauksen tulokset

Tassa kappaleessa esitellaan testaustaulukko, jossa on testauksen tavoite, menetelma, tulokset,

havainto/suositus seka lisatietoa toistettavuuden paranatamiseksi.

Taulukko 5 Penetraatiotestauksen, input fuzzinging seka JWT-tunnisteen manipulaatiotestin

tulokset

Tavoite

Menetelma / Tyo- Tulokset Havainto / Suosi- Lisétiedot
kalu tus
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Testata, torjuuko palve-
lin tunnistamattoman
kayttajan pelitoiminnon

Burp Suite —
headerin Authori-
zation poista-

403 Unautho-
rized

Palvelin estaa
pyynnon oikein,
virhekoodi tulee
muuttaa 403 -->
401 alan yleisten

POST
/api/game/{matchld}/make-
move, ei Authorization-headeria

Selvittaa, voiko pelaaja

minen .
standardien mu-
kaisesti.

X Auktorisointi ei

Burp Suite — toimi taydellisesti.

vaihdettu tokenin

Vain tokenin alle-

JWT decoded, sub vaih-

tehdd siirron toisen kayt- payload toisen 200 OK kirjoitus varmiste- | dettu toiseksi kayttaja-1D:ksi
taJan nimissa o . .
kayttajan ID:lle taan, ei muita
ominaisuuksia.
. 500 Internal
Ta”.(IStaa’ onko mah- . | Burp Suite — server error. Vuorojarjestys Sama JSON-
dollista ampua kahdesti . o . . : .
) Lt . resend samaa Liikeen hyl- ja tilatarkistus toi- | payload ja token, testattu heti
perakkain/vastustajan e i I b o
POST-pyyntoa kays / ei vai- | mii perakkain
vuorolla
kutusta

@ Epasuora tar-

kistus, palvelin es-
Tarkistaa, onko laivojen ) . 35 lai iioitta-
asetuksen logiikka sch)- Burp Suite — Toisella ker- ta? laivan S'Jo_'lfta POST
3ttu. sopiva virheilmoi- | $@Ma POST- ralla epasuora miseen samolfia | /api/game/{matchld}/place-
Jattu, Sop pyyntd kahdesti | virheilmoitus. | <cordinaateilla, €1 | gpins testattu kahdest
tus palvelimella ei

flagia "laivat sijoi-

tettu".

Epasuora esto,
Tarkistaa, onko laivojen ourp Sslotg; ;%’a'zhj:'momti'
' sama ) Toisella ker- | kieli itsessdan es- POST

uudelleenasetus estetty
uusilla koordinaateilla,
sopiva virheilmoitus

pyyntd kahdesti,
toisella kerralla
muunnellulla
payloadilla

ralla jarjetdon
virheilmoitus.

taa entiteetin (lai-
van) luonnin kah-
desti samalla

/api/game/{matchld}/place-
ships, testattu kahdesti

id:lla
Tarkistaa voiko vastus- [Burp Suite - Palvelin h k>'<t Palt\;?lin.ei E(a.\.r_
tajan hyokkéyspinta- [ POST pyynnan ?Q/e |n| ¥ e adallva R POST
alaa vahentaa poista- vaksyy laivo- taa pituudel-

malla laivojen koordinaat-

payloadista laivo-
jen koordinaat-

jen virheelliset
koordinaatit

taan/leveydeltaan
saman verran

/api/game/{matchld}/place-ships

tei . :

eja tien poisto ruutuja

Tarkistaa voiko vastus- | Burp Suite - Palvelin h X Palvelin ei tar-

tajan hydkkéyspinta- | POST pyynnan | 2¥° 1 V" |kista ett laiva jo- POST

alaa vihent33 poista- payloadista laivo- | *2roYY '@NO™ 1 icta laivaa on  |/api/game/{matchid}/place-ships
L : . jen poissaolon .

malla laivoja jen poisto yksi kappale
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Tarkistaa, onko peliin
liittyminen pakollinen ti-
lan tarkasteluun

Postman — GET
ilman peliin liitty-
mista

403 Forbidden

Pelaajan peliin
kuuluminen tarkis-
tetaan

GET
/api/game/{matchld}/gamestate
heti pelin luonnin jalkeen

Testata, paaseeko pe- | Burp Suite — Autentikointi POST
liin ilman tunnistautu- POST ilman 403 Forbidden toimii /api/game/{matchld}/join, ilman
mista JWT-tokenia ot Authorization-headeria
Burp Suite -
Tarkistaa, voiko Stomp Connect | Error: Authori- STOMP-vhtevs STOMP CONNECT
WebSocketin kautta liit- [ pyynndsta Au- zation Header : | YNEYS Liiman headeria — palvelin ei luo
tya ilman tokenia thorization not found suojattu alusta asti WebSocket-yhteytta
Header poistettu
500 Internal
server error - POST
Testaa, voiko ldhettas : Kayttoliitty- . ... |/api/game/{matchld}/make-
— v - -
siirron peliin johon ei B_L_J_r_p__Swt? hid MAassa vuoro d. Peli-ID validoi move, Viesti ei aiheuta tilapaivi-
kuulu vaara mafc vaihtuu, pal- aan tysta eikd paady vastaanotta-
velinpuolella jalle
ei.
Testaa, voiko vastustajan POST
’ J 500 Internal Ampuminen /api/game/{matchld}/make-

laudalle ampua ennen
kuin peli on alkanut.

Burp Suite —

server error

estetaan

move, ampuminen ei mene lapi,
silla peli tilan ei salli sita.
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Voiko hydkkaaja piden-
taa tokenin voimassa-
oloa

Manuaalinen
payload-muok-
kaus (Base64)

200 Success

&K Token-signa-
tuuria validoidaan
vain repositorion
token-avainta
vasten, jolla to-
ken on allekirjoi-
tettu. Tama on,
joka on jokai-
sessa tokenissa
sama. Validoin-
nissa taytyy ottaa
huomioon muut-
kin kentat, toke-
nien yksi-
[6imiseksi.

exp lisatty + 24 h,
signature ei vastannut, pyynto
meni silti 1api

Tarkistaa, voiko yhtey-
den muodostaa vaa-
ralla tokenilla

Burp Suite —
vaihdettu JWT-
token toisen kayt-
tajan tokeniin

Yhteys muo-
dostuu

& Token-signa-
tuuria validoidaan
vain repositorion
token-avainta
vasten, jolla to-
ken on allekirjoi-
tettu. Tama on,
joka on jokai-
sessa tokenissa
sama. Validoin-
nissa taytyy ottaa
huomioon muut-
kin kentat, toke-
nien yksi-
[6imiseksi.

Suositus: validoida
token jo yhteyden muodostus-
vaiheessa

Testataan selviaako
palvelin lilan suuresta

numerosta coordinates:

"yt-2, "™
99999999999999
999999999999
9999999999999999
99999999

400 Bad Request

Rajojen ylitys,
integer over-
flow

Viesti este-
taan Javan toi-
mesta. Virhe-
koodi 500, kan-
nattaa muuttaa
informatiivisem-
maksi

/api/game/1/place-
ships?userld=2

Viallinen laivan pituus
“length": "abc"

400 Bad Request

Tyyppivirhe /
formatointi

Viesti este-
taan Javan toi-
mesta. Virhe-
koodi 500, kan-
nattaa muuttaa
informatiivisem-
maksi

[api/lgame/1/place-
ships?userld=2
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Null-varmistus: "mat-
chid": null, "x": 5, "y":

400 Bad Request

Puuttuvat ar-
vot / null-
check

Viesti este-
taan Javan toi-
mesta. Virhe-
koodi 500, kan-
nattaa muuttaa
informatiivisem-
maksi

/api/game/null/place-
ships?userld=2

Tyhjavarmistus: "mat-
chid": tyhja , "x": 5, "y":
5

400 Bad Request

Puuttuvat ar-
vot / null-
check

Viesti este-
taan Javan toi-
mesta. Virhe-
koodi 500, kan-
nattaa muuttaa
informatiivisem-
maksi

/api/game/place-
ships?userld=2

SQL-injektio testi: 400 Bad Request | SQL-injektio Viesti muute- /api/game/place-
"matchld": "1; DROP / estetty (testi backen- | taan merkkijo- ships?userld=2
TABLE players" din validoin- noksi, eikd SQL-
nista) lukija ikina suo-
rita sita.
Null byte testi: Kayttaja- | 401 Unautho- Null-byte- Viesti este- /api/game/login
tunnus: "\0admin" rized hyokkays taan Javan toi-

mesta. Virhe-
koodi 500, kan-
nattaa muuttaa
informatiivisem-
maksi
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JSON-syntaksi rikki: {
"username": "test"
"password": }

400 Bad Request

Parserin sieto-
kyky

Viesti este-
taan Javan toi-
mesta. Virhe-
koodi 500, kan-
nattaa muuttaa
informatiivisem-
maksi

/api/game/login

Liian suuri JSON (esim.
5 MB tekstia kenttaan)

413 Payload Too
Large / 400 Bad
Request

Palvelimen
kuormankesto
/ resurssien
hallinta

Palvelimen
Spring Boot -vii-
tekehys katkai-
see yhteyden au-
tomaatisesti

/api/game/login

3.4.2 Havaitut huijausmahdollisuudet pelimekaniikassa

Laivanupotuksen penetraatiotestauksessa oli testitapaus, jossa pelaaja voi hyédyntaa palvelimen

puutteellista huijauksenestoa. Tama tuli esiin, kun laivojen sijoittamiseen tarkoitettu http-pyynto

kaapattiin ja sen sisaltd muutettiin.
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Your board

Rotate ships ‘

Kuva 20. Rajattu kuvankaappaus laivanupotuksen pelaajan nakymasta

Kuvassa 20. Vasemmalla laivanupotuksen ovat laivat. jokainen niista on yhden ruudun levea ja

aina seuraavaa yhden ruudun pidempi kuin edellinen aina viidenteen asti.



"id": rr: rr;
"cype:2,
"coordinates': [
{
rrYrr::
":’:": l
by
{

r

rrYrr:S N
"x": l
}

1.
"direction":"vertical™,
Tigiunk":false,
"height":2,
"width":l

"id": rrlrr;
Teype: L,
"ooordinates™: [
{
"Y":E;
"x"::
}
1.
"direction":"wvertical™,
Tigsunk":false,
"height'":1,
"width":1

rn id": rr3 rr;
"cype":3,
"coordinates': [

{
Maptty ],
":’:":'-I"
by
{
"Y"::;
Mot
by
{
Myteg
":’:":'-I"

Kuva 21. Burp-Suitessa kaapatun laivojen sijoittamisen http-post viestin sisaltoa.

Kuvassa 21. Nakyy taulukko (alkaa "[*-merkista) laivoja ja niiden koordinaatteja. Taulukossa on

kaikki laivat mutta kuvaa on rajattu.



44

L id" H rr: rr;
Teype™i 2,
"ocoordinates": [
{
"13.-" :
"x" H

by
{

= L3

Lad
-

"13.-" H
"x n H l
}

1.
"direction™:"wvertical®,
TissSunk":false,
"height™:2,
"width'": 1

Kuva 22. Muokattu http-post pyynndn sisalto joka esiteltiin kuvassa 20.

Kuvassa 22 nakyy sama pyyntd mutta suurin osa laivoista on poistettu taulukosta jattden vain yh-

den laivan jaljelle. Se on pituudeltaan kaksi ja leveydeltdan yhden ruudun.

Ship type: DESTROYER

COORDS: [Coordinate(x=1, y=2), Coordinate(x=1, y=3)]
Hibernate: select ascl @.board id,ascl B.x,ascl B.y
Hibernate: select s1 @.board id,s1 @.id,sl1 @.direct

Kuva 23. Kuvankaappaus palvelimen konsolista

Kuvassa 23 nakyy pelitilaa yllapitavaan tietokantaan tallennettu lauta, jossa modifioitu laivan sijainti

nakyy kahtena S-kirjaimena.
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COORDS: [Coordinate(x=4, y=0), Coordinate(x=4, y=1), Coordinate(x=4, y=2), Coordinate(x=4, y=3), Coordi
.5

Kuva 24. Kuvankaappaus palvelimen konsolista

Kuvassa 24 nakyvat Vastustajan sijoittamat laivat. Tassa kuvassa on kaikki laivat sijoitettu oikein

pituuksin ja leveyksin.

Palvelinpuolelle on implementoitava ominaisuus, joka tarkistaa laivojen sijoituspyynnén mukana

tulevan datan oikeellisuuden.
3.4.3 Autentikoinnin ja auktorisoinnin puutteet

Penetraatiotestauksessa havaittiin merkittava puute autentikoinnin ja auktorisoinnin toteutuksessa.
Sovellus kaytti JWT-tokenia kayttdjan tunnistamiseen, mutta palvelin tarkisti ainoastaan, etta tun-
niste oli oikein allekirjoitettu palvelimen hallinoimalla salaisella avaimella — ei sita, kenelle tunniste
kuului. Tdma mahdollisti tilanteen, jossa toinen kayttaja saattoi lahettad pyyntdja toisen kayttajan

nimissa, kunhan kaytéssa oli validi, allekirjoitettu tunniste.

Jwt.secret=

spring.application.name=
spring.datasource.url=

Kuva 25. Kuvankaappaus palvelimen application.properties-nimisesta ymparistémuuttujien

tiedostosta

Kuvassa 25. "jwt.secret’-muuttujan arvoksi on asetettu salainen avain, jolla JWT-Token allekirjoite-

taan

Haavoittuvuus paljastui, kun Burp Suite -tydkalulla [&hetettiin pyyntd, johon liitettiin toisen kayttajan
tunniste. Palvelin hyvaksyi pyynnon, koska validateToken-metodi tarkisti vain, tokenin teknisen
eheyden (Jwts.parser().verifyWith(key).build().parseSignedClaims(token)), ja allekirjoituksen,
mutta ei vertaillut tokenin sub-kentan sisaltdamaa kayttajatunnistetta pyynnon kayttajaan tai sessi-

oon.
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Kuva 26. Java metodi validateToken
Kuvassa 26. Java-metodi, joka varmistaa salaisella avaimella "key” tokenin allekirjoituksen.

Kyseessa on vakava auktorisoinnin puute, silla palvelin ei varmista, etta tokenin omistaja vastaa
pyynndn tekijaad. Tama mahdollistaa mm. muiden kayttajien pelien manipuloinnin, toimien suoritta-
misen vaaran kayttajan puolesta seka potentiaalisen tietojen vuotamisen. Oikea toteutustapa olisi
purkaa tokenin sisalto ja varmistaa, ettd sen sisaltama kayttajatunnus (esimerkiksi sub) vastaa

pyynndssa tai sessiossa kaytettya kayttajatietoa.

JSON WEB TOKEN (JWT) f— JSON  CLAIMS TABLE

Valid JWT {
"alg": "HS512"
14

Signature Verified

DYSNFUZNTVO . Y! C 1TKge nbh 17HBK DECODED PAYLOAD
5F|
JSON  CLAIMS TABLE

JWT SIGNATURE VERIFICATION (O

Enter the secret used to sign the JWT below:

SECRET

Valid secret

MYtyemdi3eomscfBqamrf23bjhb1hjbB1203123jn11
JN32nJNn2j23j fdoik2923fnjksnfk3333333

Encoding Format | UTF-8 W

Kuva 27. Kuvankaappaus JWT-Tunnisteiden purkuun tarkoitetulta websivulta (JWT.10, 2025)

Kuvassa 27. vasemmalla JWT-tunniste ja oikealla punaisella alleviivattuna "sub” (subject, eli

kohde)-kentta seka sama salainen avain kuin kuvassa 24 olevassa jwt.secret-muuttujassa.
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userName) {

Claims claims =
claims. ge

Kuva 28. Uusi validateToken-metodi

Kuvassa 28. olevassa metodissa on korjattu JWT-tunnisteen validaatio. Metodi getUserNa-
meFromToken() palauttaa tokenin "sub”-kentasta kayttajanimen ja validateToken-metodi vertaa
sitd parametrindan olevaan userName-merkkijonoon. (userName on http-pyynnon tehneen pelaa-

jan kayttajanimi).
3.4.4 Asiakassovelluksen havainnot

Kayttajalla on taysi hallinta selaimessa ajettavaan JavaScript-koodiin. Esimerkiksi React sovellus-
ten debuggaamiseen virheiden poistoon tarkoitettu React Developer Toolsin tai selainkonsolin
avulla kayttaja voi muuttaa komponenttien sekd muuttujien tilaa helposti. T@man vuoksi client-puo-
len toteutukseen ei voida luottaa kriittisissa toiminnoissa, kuten vuoronvalvonnassa tai kayttajan
tunnistamisessa. Kaikki tarkea validointi ja pelilogiikka tulee suorittaa palvelinpuolella, jotta client-

puolen manipulointi ei johda saantojen kiertamiseen tai tietoturvaongelmiin.
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~d: [null, null, null, nwll, null, noull, muoll, null, no_]

: f bound dispatchsetstate() {}
| r o r 1 r
» L—S» L—J> 'l---]']

it: [null, nuwll, null, null, noll, muell, noll, null, mo.]

Kuva 29. Kuvankaappaus selaimen konsolista "React Developer tools’-lisdosan valilehdesta
Kuvassa 29. Pelin sisaiset muuttujat sai nakyviin ja muutettua vaivatta.

Testauksessa havaittiin myds vakava client-puolen haavoittuvuus JWT-autentikoinnin toteutuk-
sessa. Kirjautuessa asiakassovellukseen kayttajatunnistetta edustava tunniste tallennettiin selai-
men LocalStorageen, eli sisaiseen tallennustilaan. Kirjautuessa kahdella eri kayttajatunnuksella eri
valilehdissa, molemmat istunnot kayttivat edelleen samaa tunniste. Tama johti tilanteeseen, jossa
toinen kayttaja toimi toisen valtuuksin — mahdollistaen esimerkiksi paasyn vaaraan peliin tai toi-

mintojen suorittamisen toisen puolesta.

Kyseessa oli autentikointiin liittyva looginen virhe, jonka syyna oli laivanupotuksen kehittamisessa
huomiotta jatetty kayttajatilanne. Vastaavien tilanteiden estamiseksi jokaisen kirjautumisen tulisi
tuottaa uusi kayttajakohtainen tunniste, vanha tulisi mitatdida ja tokenin paivitys varmistaa kaytto-
littymassa. Lisaksi uloskirjautumisen yhteydessa kaikki tunnistautumistieto tulisi poistaa se-
laimesta. Toinen vaihtoehto on siirtya asiakassovelluksessa LocalStoragen kaytdsta pois tunnistei-

den talennustilana.



49

Your profile
Your usernam )
8 player2 Edit
Your email —
@ player2@test.com [ Edit J
Your account age
Your account is: 0 days old

Your account game statistics
Games played Games lost Games won Winrate
l[lﬂ[ 0 0 0 -%

v B Console 2

Your username "
8 player3 Edit
four email
@ player3@test.com Edit
ur account age
. ﬂuur account is: 0 days old

Your account game statistics:
. Games playall Games lost Gameswon Winrate

Kuva 31. Kuvankaappaus pelaajan player3 profiilista, JWT-Token nakyvilla selaimen konsolissa

Kuvissa 30. ja 31. Huomaa kayttajanimien ero ja konsolissa localStoragessa oleva sama JWT-To-
ken.
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Lisaksi havaittiin, ettd mikali pelaaja (tassa tapauksessa Player1) asettaa laivan onnistuneesti

POST-pyynndlla api-rajapinnan osoitteeseen /api/game/{matchld}/place-ships voi vastaus sisaltaa

ylimaaraista tietoa.

Kuva 32. Kuvankaappaus vastauksesta laivojen sijoittamispyyntoon.

Kuvassa 32. on esimerkki ylimaaraisesta tiedosta. Selaimen konsolin Network-valilehdella http-
vastausta tutkimalla, huomataan etta se palautti pelaajan 1 laivojen sijainnin ja muun metadatan

lisdksi pelaajan 2 laivojen koordinaatit.

http-vastauksesta pitda palvelinpuolella karsia ylimaarainen tieto pois enne sen lahetysta takaisin

pelaajalle asiakassovellukseen.



51

3.4.5 Palvelinpuolen APIl-rajapinnan turvallisuus ja validointi

Palvelinpuolen REST- ja WebSocket-rajapintojen turvallisuus tuli testattua penetraatiotestauksen
ohella. Testien tarkoituksena oli arvioida, miten hyvin palvelin validoi kayttajien pyyntdja ja estaa

luvattoman toiminnan esimerkiksi vaarennetyilla tunnisteilla tai ohitetuilla siirtosaannailla.

Testauksen lisaksi manuaalisen palvelinpuolen koodin katselmoinnin perusteella voidaan todeta,
ettd palvelinpuolen suojausratkaisut perustuvat vahvasti JWT-tunnisteiden validointiin seka Spring
Security -kirjaston kayttéon. REST-rajapinnat oli konfiguroitu siten, etta ainoastaan kirjautuneet
kayttajat voivat suorittaa pelin kannalta merkittavia toimintoja. WebSocket-viestinnassa autenti-
kointi ja auktorisointi tapahtuvat STOMP-headerin mukana kulkevan tokenin avulla, joka tarkiste-

taan ennen kuin kayttaja saa yhteyden tai voi lahettaa viesteja.

Lisdksi WebSocket-konfiguraatiossa on kaytetty mekanismia, joka jokaisen palvelimelle tulevan
WebSocket-viestin kohdalla suorittaa tokenin validoinnin, kayttajan tunnistamisen ja tarvittaessa
yhteyden katkaisun, mikali viesti on puutteellisesti allekirjoitettu tai kayttajaa ei voida tunnistaa. Sa-
malla tarkistetaan, etta kayttaja on oikeutettu tilaamaan tai lahettdamaan viesteja vain niihin pelika-
naviin, joissa han on osallisena. Nama tarkistukset havaittiin toimiviksi, kunhan kappaleessa Empii-

risen osuuden kohdassa 3.4.3 mainittu JWT-tokenin viallinen validointi, korjataan.

Yhteenvetona voidaan todeta, etta rajapintojen validointi ja kayttdoikeuksien hallinta on toteutettu
johdonmukaisesti sekd REST- ettd WebSocket-puolella, ja testien perusteella toteutus estaa te-

hokkaasti yleisimmat vaarinkayttoyritykset.
3.4.6 Korjaustoimenpiteet ja niiden implementointi

Tietoturvatestauksen tulosten perusteella tunnistettiin nelja haavoittuvuutta, joihin laadittiin konk-
reettiset korjaustoimenpiteet. Osa 16yddksista liittyi suoraan palvelinpuolen validointien puutteisiin,
osa taas asiakassovelluksen rakenteeseen ja tiedonhallintaan. Tassa kappaleessa kaydaan ne tii-

vistetysti lapi.
1. JWT-tokenin validoinnin korjaus:

Sovelluksen vakavin tietoturvapuutteista liittyi puutteelliseen auktorisointiin, jossa palvelin hyvaksyi
minka tahansa allekirjoitetun tokenin ilman, etta tarkistettiin, kuuluuko tunniste pyynnon tekijalle.
Tama mahdollisti toimien suorittamisen toisen kayttajan puolesta. Korjauksena palvelinpuolelle li-
sattiin logiikka, joka vertaa tokenin sub-kenttda pyynndn yhteydessa kaytettyyn kayttajatunnistee-

seen. Nain varmistetaan, etta pelitoiminnot suoritetaan vain kayttajan omilla valtuuksilla.
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2. Laivojen sijoittamisen validointi:

Palvelin hyvaksyi puutteelliset laivasijoitukset, mikd mahdollisti pelimekaniikan manipuloinnin ja
etulydntiaseman toista pelaajaa kohtaan. Korjauksena toteutettiin tarkistukset, jotka varmistavat,

etta jokainen laiva esiintyy tdsmalleen kerran, oikealla pituudella ja muotoilulla.
3. Konsolin debug-tietojen siistiminen:

Testauksessa havaittiin, ettd selaimen konsolin "network”-valilehdelle tulostui tarpeetonta ja arka-
luonteista tietoa, mukaan lukien vastustajan laivojen sijainti, mikali pelaaja asetti laivansa sen jal-
keen, kun vastustaja oli asettanut ne. Palvelinpuolella korjauksena oli muokata palautettavan datan
muotoa siten, ettad se palauttaa ainoastaan pelaajalle olennaista tietoja, kun han lahettaa http-post

pyynnén laivojen sijoituksesta.
4. Asiakassovelluksen LocalStorage-hallinta:

JWT-tunniste tallennettiin LocalStorageen ilman asianmukaista hallintaa, mika johti tilanteisiin,
joissa eri kayttajien sessiot sekoittuivat saman selaimen eri valilehdissa. Tama korjattiin siten, etta
kirjautuminen aina generoi uuden tokenin, joka korvaa aiemman. Uloskirjautumisen yhteydessa
tunniste poistetaan eksplisiittisesti. Mydhemmin harkitaan siirtymista turvallisempaan tilahallintaan,

pois localStoragesta.

Nama toimenpiteet paransivat huomattavasti sovelluksen eheyttd, reiluutta ja tietoturvaa. Korjaus-
ten yhteydessa varmistettiin, ettd muutokset eivat vaikuttaneet sovelluksen normaaliin toimintaan

ja ettéd ne voidaan validoida uudelleentestauksella jatkokehityksen aikana.
3.4.7 Jaljelle jaaneet riskit ja niiden hallinta

Testaaminen kattoi kattavasti tietoperustan osassa 2.7 taulukossa 1. luetellut laivanupotukselle
olennaiset tietoturvauhat. Suurin riski tulevaisuudessakin laivanupotuksen tietoturvalle seka hui-
jauksenestolle muodostavat inhimilliset ohjelmointivirheet. Lisaksi laivanupotuksen tekninen toteu-
tus nojaa todella paljon ulkoisiin kirjastoihin ja kehitysalustoihin. Naiden tietoturvapaivitykset ja
haavoittuvuudet voivat vaikuttaa suoraan sovelluksen turvallisuuteen, joten jatkokehityksen kan-

nalta on hyva pysya ajan tasalla naita kirjastoja koskevista paivityksista.
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4 Pohdinta

Tassa kappaleessa kaydaan vield lyhyesti lapi tarkeimpia ajatuksia, joita herasi taman projektin ai-
kana.

4.1 Tietoturvatestauksen ja huijaukseneston sovellettavuus muihin selainmoninpeleihin

Tassa tyOssa kaytetty tietoturvatestaus ja huijaukseneston varmistus, joka yhdistda manuaalisen
penetraatiotestauksen, input fuzzingin ja asiakassovelluksen manipulointitestauksen, soveltuu hy-
vin muihinkin selainpohjaisiin moninpeleihin. Useimmat pelit jakavat samankaltaisia arkkitehtuurisia
piirteita, kuten WebSocket-pohjaisen reaaliaikaisen viestinnan, REST-API rajapinnan, johon teh-
daan http-pyyntéja seka JWT-pohjaisen tunnistautumisen ja kayttajanhallinnan. Tama tekee vas-

taavanlaisen testauksen toistettavaksi muissa konteksteissa vahaisin muutoksin.
4.2 Projektin arviointi ja oppimisprosessi

Projekti onnistui tavoitteessaan tunnistaa ja korjata tietoturvaan ja pelin eheyteen liittyvia puutteita.
Suurimpina oppimiskokemuksina voidaan pitda manuaalisen testauksen roolia, testitydkalujen
kayttdéa (esim. Burp Suite) seka tietoturvamekanismien, kuten JWT-tunnisteiden toiminnan syval-
listd ymmartamista. Lisaksi projektin aikana syventyi ymmarrys siita, kuinka paljon asiakassovel-
luksen manipulointi voi vaikuttaa kokonaisuuteen, jos palvelin ei validoi syotteita oikein. ltse projek-
tiin kuuluvan laivanupotuksen kehityksesta myds ammennettiin paljon oppeja, oivalluksia seka ko-
kemusta.

4.3 Jatkokehitysmahdollisuudet

Jatkossa pelia voisi kehittaa lisaamalla tarkemmat virheilmoitukset, paremmat kayttajaistuntojen
hallintamekanismit ja siitymalla turvallisempaan tokenien sailytykseen. Lisaksi mahdollisia jatkoke-
hitysalueita ovat mm. skaalautuvuuden testaus, kaverilista, reaaliaikainen pelinsisainen chat, seka

itse sovelluksen julkaisu julkisessa internetissa kaikkien pelattavaksi.
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