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1 Johdanto

Mobiilisovellukset ovat nykypaivana olennainen osa digitaalista ekosysteemia, ja niiden
merkitys kasvaa jatkuvasti niin yksityiselamassa kuin liikketoiminnassakin. Kayttajaystaval-
listen ja monipuolisten mobiilisovellusten suosion taustalla on kuitenkin usein nakymaton,
mutta sitdkin tarkedmpi komponentti: vankka, luotettava ja tietoturvallinen taustajarjes-
telma. Taustajarjestelma, eli backend, vastaa sovelluksen datan hallinnasta, toimintalogii-
kasta ja kommunikoinnista kayttoliittyman (frontend) kanssa. Sen suorituskyky, luotettavuus
ja tietoturva vaikuttavat suoraan kayttajakokemukseen, vaikka kayttaja ei sitd suoraan nae-
kadan. Hidas tai epaluotettava taustajarjestelma johtaa vaistamatta huonoon kayttajakoke-

mukseen mobiilisovelluksessa.

Taman opinnaytetyon keskidossa onkin tietokantapohjaisen taustajarjestelman suunnittelu
ja toteutus mobiilisovelluksen tarpeisiin. Tyossa tutkitaan jarjestelman arkkitehtuurin perus-
periaatteita, olennaisia teknologiavalintoja, tietoturvan varmistamista seka kayttgjien yksi-
tyisyydensuojan huomioimista. Nama ovat kriittisid osa-alueita, joiden onnistunut toteutus
on edellytys nykyaikaisen mobiilisovelluksen toimivuudelle ja luotettavuudelle. TyOdssa kay-
tettéviksi keskeisiksi teknologioiksi valittiin NestJS-sovelluskehys, TypeScript-ohjelmointi-
kieli, TypeORM-objekti-relaatiokartoituskirjasto ja PostgreSQL-relaatiotietokanta. Naiden
teknologioiden valintaa ja niiden soveltuvuutta projektiin perustellaan yksityiskohtaisesti

teoriaosuudessa.

Tama opinnaytetyo rajataan proof of concept (PoC) -tason toteutukseen. PoC-projektin en-
sisijaisena tavoitteena ei ole luoda taysin valmista ja kaupallistettavaa tuotetta, vaan de-
monstroida ja testata taustajarjestelman ydintoiminnallisuuksien teknista toteutettavuutta.
Opinnaytetydn konkreettisena tavoitteena on siis suunnitella ja luoda toimiva prototyyppi
taustajarjestelmasta. Jarjestelmad hyddyntdd edelld mainittuja nykyaikaisia teknologioita.
Ty6ssa paneudutaan taustajarjestelman arkkitehtuurin suunnitteluun ja kdytanndn toteutuk-
seen keskittyen erityisesti tietokannan rakenteen luomiseen, APIl-rajapintojen maarittelyyn

ja toteuttamiseen seka kayttajien tietoturvan ja henkilotietojen suojan varmistamiseen.

Opinnaytety6 jakautuu teoria- ja toteutusosuuksiin. Teoriaosuudessa (luku 2) kasitellaan
jarjestelmaarkkitehtuurin eri malleja, perustellaan tehdyt teknologiavalinnat, syvennytaan
tietokantojen suunnitteluun ja optimointiin, esitellddn API-rajapintojen periaatteita ja tyyp-
peja seka kaydaan lapi tietoturvan ja yksityisyydensuojan keskeisia nakdkohtia. Lisaksi
pohditaan lyhyesti tekoalyn mahdollisia rooleja sovelluksessa. Toteutusosuudessa (luku 3)
kuvataan, miten teoriaosuudessa esitellyt konseptit on toteutettu kaytannéssa PoC-projek-
tissa, sisaltaen esimerkkeja tietokannan ja API:n toteutuksesta, testauksesta, koodin laa-

dun yllapidosta seka kayttdonotosta Docker-konttien avulla. Lopuksi yhteenveto ja pohdinta



(luku 4) kokoavat tyon tulokset, arvioivat projektin onnistumista ja esittavat jatkokehityside-
oita. Tama opinnaytetyd tarjoaa perustan ymmartda nykyaikaisen mobiilisovelluksen taus-

tajarjestelman suunnittelun ja toteutuksen perusperiaatteita ja haasteita.



2 Teoria
2.1 Jarjestelmaarkkitehtuuri

Mobiilisovelluksen toiminnallinen perusta rakentuu sen jarjestelmaarkkitehtuurille, jonka to-
teuttamiseen on useita eri lahestymistapoja. Arkkitehtuurivalinnalla on merkittava vaikutus
sovelluksen yllapidettavyyteen, skaalautuvuuteen ja suorituskykyyn ja se edustaa kompro-

missia eri vaatimusten ja rajoitteiden valilla.

Richadrsin (2022, 5-6) mukaan monoliittisessa arkkitehtuurissa (monolithic architecture) so-
vellus muodostaa yhden, integroidun yksikon. Kaikki komponentit, kuten kayttoliittyma, lo-
giikka ja tiedonhallinta, paketoidaan ja jaellaan yhtena kokonaisuutena. Tama malli voi yk-
sinkertaistaa kehitysta ja jakelua projektin alkuvaiheessa. Sovelluksen koon ja monimutkai-
suuden kasvaessa se voi kuitenkin aiheuttaa haasteita skaalautuvuudelle ja yllapidettavyy-
delle, silld muutokset yhteen osaan edellyttdvat usein koko sovelluksen uudelleenrakenta-
mista ja -jakelua. Monoliittinen arkkitehtuuri voi olla toimiva ratkaisu yksinkertaisempiin so-
velluksiin, joiden vaatimukset ovat selkeasti maariteltyja ja suhteellisen pysyvia. Tiivis kyt-
kentd voi mahdollistaa nopeamman kehityksen ja jakelun erityisesti rajatuissa sovelluk-

sissa, joissa muutostarpeet ovat vahaisia.

Kerrosarkkitehtuurissa (layered architecture) sovellus jaetaan hierarkkisesti kerroksiin, joilla
kullakin on maaritelty vastuualue sovelluksen toiminnallisuudesta. Tyypillisiad kerroksia ovat
esityskerros (presentation layer), logiikkakerros (business layer) ja tiedonhallintakerros
(data layer). Tama malli edistdd modulaarisuutta ja vastuualueiden eriyttamista (separation
of concerns), mika voi parantaa sovelluksen yllapidettavyytta ja skaalautuvuutta. Kayttoliit-
tyma-, logiikka- ja datakerrosten eristaminen mahdollistaa resurssien kohdentamisen tiet-
tyihin komponentteihin ja voi nopeuttaa kehitys- ja testausprosesseja iteratiivisen ohjelmis-
tokehityksen mukaisesti. Huolimattomasti toteutettuna kerrosten valille voi kuitenkin muo-
dostua liian tiivis kytkenta, mikd saattaa vaikeuttaa muutosten tekemista. Kerrosarkkiteh-
tuuri soveltuu usein laajoihin ja monimutkaisiin sovelluksiin, joihin kohdistuu saanndllisia
paivitystarpeita. (Richards 2022, 15-24.)

Mikropalveluarkkitehtuurissa (microservice architecture) sovellus jaetaan pienempiin, itse-
naisiin palveluihin, jotka vastaavat tietyista toiminnallisuuksista tai liiketoimintakyvykkyyk-
sistd. Palvelut kommunikoivat keskendan standardoitujen ohjelmointirajapintojen (API)
kautta, usein kayttaen kevyita protokollia kuten HTTP/REST tai gRPC, Tama lahestymis-
tapa lisda joustavuutta ja skaalautuvuutta. (Gavrilenko 2023.) Mikropalveluita voidaan ke-
hittda, jaella ja skaalata itsendisesti, mika voi helpottaa sovelluksen paivityksia ja yllapitoa

suurissa organisaatioissa tai monimutkaisissa jarjestelmissa. Teknologiavalinnat voidaan



tehda palvelukohtaisesti. Toisaalta useiden palveluiden hallinta lisda jarjestelman kokonais-
kompleksisuutta. Palveluiden valisen kommunikaation koordinointi, hajautettujen transakti-
oiden hallinta ja jarjestelman monitorointi voivat aiheuttaa lisatyota ja vaatia erikoistyoka-
luja. Mikropalveluarkkitehtuuri voi olla tehokas ratkaisu, kun monimutkaisia sovelluksia ke-
hitetdan ja skaalataan useiden tiimien toimesta ja paivitystarpeet ovat saanndllisia. Sovel-
luksen jakaminen erillisiin palveluihin mahdollistaa yksittaisten komponenttien itsenaisen
kehityksen, jakelun ja skaalauksen, mika voi nopeuttaa kehityssykleja laajoissa, jatkuvasti
kehittyvissa sovelluksissa. (Richards 2022, 43-53.)

2.2 Sovelluksen eri komponenttien vuorovaikutus

Mobiilisovelluksen toiminta perustuu sen eri komponenttien, erityisesti kayttdliittyman (fron-
tend), taustajarjestelman (backend) ja tietokannan, saumattomaan vuorovaikutukseen.
Tama voidaan toteuttaa monessa eri muodossa, mutta yleistden voidaan sanoa sen koos-
tuvan kolmesta erillisesta kerroksesta: esityskerros (presentation layer), logiikkakerros (bu-
siness layer) ja datakerros (data layer). Sovelluksen taustajarjestelma taas koostuu kah-
desta jalkimmaisesta kerroksesta. Nama ovat vastuussa jarjestelman toiminnan logiikasta
ja tietojen tallentamisesta tietokantojen avulla. (Richards 2022, 16-18.) Alla olevassa kuvi-

ossa 1 on kuvattu naiden eri kerrosten valiset toiminnot yksinkertaistettuna mallina.

Kayttaja

f

Nikee ja kayttad

Kayttoliittyma

T

Pyynto/Vastaus

}

Taustajarjestelma

T

Haku/Tallennus

!

Tietokanta

Kuvio 1. Yksinkertaistettu malli eri komponenttien vuorovaikutuksesta



Esityskerros (Presentation Layer / Frontend), tai kayttoliittymakerros, on se kayttoliittyma
(Ul), jonka kayttaja ndkee avatessaan sovelluksen. Se sisaltaa naytot, navigointielementit,
kontrollit ja visuaaliset elementit (Richards 2022, 10). Esimerkiksi WhatsAppin kaltaisessa
viestisovelluksessa esityskerros koostuu keskustelunakymista, yhteystietoluetteloista, ase-
tusvalikoista jne. Sen paaasiallinen funktio on mahdollistaa kayttajan interaktiot vastaanot-
tamalla syotteitd kayttgjiltd (kuten napautukset, pyyhkaisyt, tekstinsy6ttd) ja nayttamalla

alempien kerrosten tuottamaa dataa ymmarrettavassa muodossa (IBM 2025a).

Logiikkakerros (Business Layer / Backend Logic) sisaltaa sovelluksen ydinlogiikan, joka ka-
sittelee tehtavia, kuten laskutoimituksia, datan validointia, liiketoimintasdantojen toteutusta,
analytiikkaa, ilmoituksia, taustaprosesseja ja niin edelleen. Viestisovelluksessa tdma kerros
hoitaa funktioita, kuten viestien lahettamisen ja vastaanottamisen, datan salauksen, roska-
postin tunnistamisen, ilmoitusten hallinnan jne. Se vastaanottaa syoétteita esityskerroselta
(kayttajan toiminnot) ja datakerrokselta (haettu data), prosessoi ne liiketoimintasaantojen
mukaisesti ja valmistelee kayttoliittymassa naytettavat vasteet tai tallennettavat tiedot. (IBM
2025a.)

Datakerros (Data Layer / Backend Storage) hallitsee yhteyksia tietokantoihin ja tallennus-
jarjestelmiin, mahdollistaen sovelluksen datan pysyvan tallentamisen ja noutamisen. Esi-
merkiksi WhatsAppissa viestidata, kayttajaprofiilit ja asetukset on tallennettu useisiin tieto-
kantoihin. Tama kerros vastaa datan eheyden varmistamisesta ja tarjoaa rajapinnan logiik-
kakerrokselle datan kasittelyyn. (IBM 2025a.).

2.3 Taustajarjestelman ja tietokannan kommunikointi

Taustajarjestelman (logiikkakerros) ja tietokannan (datakerros) valinen kommunikaatio on
keskeinen osa sovelluksen toimintaa. Tama yhteys mahdollistaa datan tallentamisen, ha-
kemisen, paivittdmisen ja poistamisen. Yleensa tdma kommunikaatio tapahtuu kayttaen tie-
tokanta-ajureita (database drivers) ja usein abstraktiotason lisaavia tydkaluja, kuten ORM-

kirjastoja (Object-Relational Mapper) tai kyselyrakentajia (query builders). (Nestds 2025.)

Tietokantakohtaiset ajurit ovat kirjastoja, jotka mahdollistavat sovelluksen kommunikoinnin
tietokannan, kuten PostgreSQL:n, MySQL:n tai MongoDB:n, kanssa sen natiivia protokollaa
kayttden. Esimerkiksi Node.js-ymparistossa PostgreSQL-yhteys muodostetaan usein pg-
ajurilla. Nama ajurit vastaavat yhteydenmuodostuksesta, SQL-kyselyiden lahettamisesta
relaatiotietokannoille ja tulosten vastaanottamisesta. Yhteydenotto tietokantapalvelimeen
tapahtuu tyypillisesti TCP/IP-protokollan valityksella tiettyyn porttiin, esimerkiksi Post-
greSQL:n oletusporttiin 5432. (Carlson 2025.)



Abba (2022) kuvaa, kuinka ORM-kirjastot (Object-Relational Mappers) tarjoavat korkeam-
man tason abstraktion tietokantavuorovaikutukselle. Ne mahdollistavat tietokannan kasitte-
lyn ohjelmointikielen objekteina ja luokkina suorien SQL-kyselyiden sijaan. ORM muuntaa
objektitoiminnot (esimerkiksi tallennus, haku) automaattisesti tietokannan ymmartamiksi ko-
mennoiksi. Tdma voi nopeuttaa kehitysta ja parantaa koodin luettavuutta ja yllapidetta-

vyytta.
2.4 Teknologiavalinnat

Taustajarjestelman teknologiavalinnat ovat perustavanlaatuisia paatoksia, jotka vaikuttavat
koko sovelluskokonaisuuden toimivuuteen, suorituskykyyn ja jatkokehitettavyyteen. Erityi-
sesti kun taustajarjestelma palvelee mobiilisovellusta, kuten tédssa projektissa, on tarkeaa
valita teknologioita, jotka mahdollistavat tehokkaan tiedonsiirron ja skaalautuvuuden kayt-
tadjamaarien kasvaessa. Naiden valintojen tulee myds tukea projektin yleisia tavoitteita, ku-
ten kehitysnopeutta ja yllapidon helppoutta, ottaen huomioon olemassa olevat tai samanai-

kaisesti kehitettavat sovelluksen muut osat.

Sopivien ohjelmointikielien ja kehysten valintaprosessissa punnitaan usein monia nakokoh-
tia, kuten tiimin osaamista, teknologian kypsyytta, yhteisdn tukea ja yhteensopivuutta pro-
jektin muiden osien kanssa. Tavoitteena on |0ytaa tasapaino, joka palvelee parhaiten seka
valittémia kehitystarpeita etta pitkan aikavalin vision toteutumista. Tassa tydssa keskeisena
ajurina tiettyihin teknologiavalintoihin on ollut pyrkimys yhtenaistaa kehitysymparistoa ja
hyodyntaa synergiaetuja sovelluksen eri kerrosten valilla, mika tarkentuu seuraavassa ala-

luvussa kasiteltdessa kaytettavia ohjelmointikielia ja kehyksia.
2.4.1 Kaytettavat ohjelmointikielet- ja kehykset

Koska tdma tyd on osa isompaa mobiilisovelluskokonaisuutta, jossa myds kayttoliittyma
(frontend) toteutetaan TypeScriptilla (tarkemmin ottaen React Nativella), kaytettavaksi oh-
jelmointikieleksi taustajarjestelmaan valikoitui TypeScript. Tama mahdollistaa yhtenaisen
kielen kayton koko sovelluksen kehityksessa (full-stack TypeScript). Kun seka frontend etta
backend kayttavat samaa kielta, kehittajien voi olla helpompi siirtya tyoskentelemaan eri
osien valilla, ja koodin seka tyyppimaarittelyjen uudelleenkayttd voi olla mahdollista. Ty-
peScriptin staattinen tyypitys, joka on JavaScriptin laajennus, auttaa havaitsemaan virheita
kdannodsvaiheessa, voi parantaa koodin luettavuutta ja yllapidettavyyttd sekd mahdollistaa
kehittyneemmat kehitystyokalut (kuten automaattinen tdydennys ja refaktorointi) (Goldberg

2022, 6-9). Tama voi olla hyddyllisté suurissa ja monimutkaisissa sovelluksissa.



Kehykseksi oli useita vaihtoehtoja Node.js-ekosysteemissa (kuten Express.js) ja muissa
kielissa (kuten Python/Django, Java/Spring Boot, Go), mutta valinta kohdistui NestJS:aan.
NestJS on modulaarinen, TypeScript-pohjainen kehys taustajarjestelmille, joka on raken-
nettu Node.js:n paalle ja hyddyntaa oletuksena Express.js:aa (mutta tukee myos Fastifyta

suorituskyvyn parantamiseksi).
Duan (2024) mukaan NestJS:n valinnalle on muun muassa seuraavia perusteluita:

1. TypeScript-tuki: NestJS on rakennettu TypeScriptilla ja tukee sita ensisijaisesti, mika

sopii yhteen kielivalinnan kanssa.

2. Modulaarisuus ja rakenne: NestJS noudattaa modulaarista arkkitehtuuria (Modules,
Controllers, Services) ja hyddyntaa suunnittelumalleja kuten riippuvuuksien injek-
tointia (Dependency Injection, DI). Tama ohjaava (opinionated) Iahestymistapa edis-
taa koodin organisointia, uudelleenkaytettavyytta ja yllapidettavyytta erityisesti suu-
rissa projekteissa, verrattuna minimalistisempaan Express.js:4an, joka antaa enem-
man vapautta mutta vaatii enemman manuaalista organisointia. Modulaarisuus voi

myos helpottaa sovelluksen skaalaamista.

3. Testattavuus: Riippuvuuksien injektointi ja modulaarinen rakenne tekevat NestJS-
sovelluksista hyvin testattavia. Komponentteja on helppo testata yksikkotesteilla
syottamalla niille mock-riippuvuuksia. NestJS tarjoaa myds sisaanrakennettuja tyo-

kaluja testaamiseen (esimerkiksi @nestjs/testing).

4. Ekosysteemi ja Integraatiot: NestJS:lla on kasvava yhteisé ja ekosysteemi. Se tar-
joaa valmiita integraatioita moniin yleisiin tarpeisiin, kuten tietokantojen ORM-kirjas-
toihin (TypeORM, Prisma), GraphQL:aan, WebSocketsiin, mikropalveluihin ja au-
tentikointiin (Passport.js). Silla on lisdksi myds kattava ja hyvin yllapidetty dokumen-

taatio, mika helpottaa oppimista ja ongelmanratkaisua.

Yhteenvetona, NestJS valittiin, koska se tarjoaa modernin, TypeScript-pohjaisen, modulaa-
risen ja skaalautuvan alustan, joka sopii yhteen projektin muiden osien kanssa ja edistaa

ohjelmistokehityskaytantdja, kuten testattavuutta ja yllapidettavyytta.
2.4.2 Muut tyokalut ja kirjastot

Nykyaikaisen taustajarjestelman kehittdminen vaatii usein perusohjelmointikielen ja -kehyk-
sen lisaksi monipuolista joukkoa muita tyokaluja ja kirjastoja. Nama komponentit valitaan
tyypillisesti tukemaan ja tehostamaan eri kehitysvaiheita, kuten tietokantavuorovaikutusta,
autentikointia, datan validointia, konfiguraationhallintaa, suorituskyvyn optimointia, sovellu-

sympariston hallintaa ja versionhallintaa.



Kayttajien tunnistamisen ja paasynvalvonnan, eli autentikoinnin ja auktorisoinnin, toteutta-
miseen hyddynnetdan usein erikoistuneita kirjastoja ja standardeja. Esimerkiksi Passport.js
on suosittu autentikointivalikerros Node.js-ymparistossa, joka tukee erilaisia strategioita
(kuten paikallinen salasana-autentikointi tai JWT-pohjainen autentikointi) (Passport 2025).
JSON Web Token (JWT) on yleinen standardi turvallisten paasytunnisteiden (access to-
kens) ja paivitystunnisteiden (refresh tokens) luomiseen (Goldberg 2022, 172-175). Sala-
sanojen turvalliseen tallentamiseen kaytetaan tiivistamisalgoritmeja (hashing), kuten berypt,

jotka suojaavat salasanoja tietomurtojen varalta (Grigutyté 2023).

API-rajapintoihin saapuvan datan oikeellisuuden varmistaminen, eli datan validointi ja se-
rialisointi, on kriittinen osa taustajarjestelman toimintaa. Kirjastot, kuten class-validator ja
class-transformer (TypeScript/JavaScript-maailmassa), mahdollistavat Data Transfer Ob-
ject (DTO) -luokkien maarittelyn ja niihin liittyvien validointisdant6jen dekoraattoripohjaisen
lisdamisen. Tama auttaa estdmaan virheellisen datan paatymisen jarjestelmaan. (Ebenezer
2024.)

Sovellusten konfiguraationhallinta tdhtaa siihen, etté konfiguraatioarvot, kuten tietokantayh-
teyden tiedot, APl-avaimet ja JWT-salaisuudet, hallitaan turvallisesti ja joustavasti. Yleinen
kaytantd on kayttda ymparistémuuttujia ja .env-tiedostoja, joita luetaan sovelluksessa eril-
listen konfiguraatiomoduulien (kuten @nestjs/config) avulla. Tdma mahdollistaa ymparisto-

kohtaiset asetukset ja pitda arkaluontoiset tiedot erilldan Idhdekoodista. (Garfield 2025.)

Suorituskyvyn optimoinnissa yksi keskeinen keino on valimuistitus (caching). Sita kaytetaan
usein toistuvien ja laskennallisesti raskaiden operaatioiden tulosten valiaikaiseen tallenta-
miseen, mikd nopeuttaa sovelluksen vasteaikoja ja vahentaa taustajarjestelmien, kuten tie-
tokantojen, kuormitusta. Yleisiin valimuistiratkaisuihin lukeutuu esimerkiksi Redis, ja monet
sovelluskehykset, kuten NestJS @nestjs/cache-manager-moduulillaan, tarjoavat tydkaluja

valimuistituksen helppoon integrointiin. (IBM 2025b.)

Kontitus ja ymparistonhallinta ovat myos tarkeita moderning sovelluskehityksen osa-alueita.
Docker-konttiteknologia on vakiintunut tapa paketoida sovellus ja sen riippuvuudet yhte-
naiseksi, siirrettdvaksi kokonaisuudeksi. Dockerfile maarittelee sovellusimagen raken-
nusohjeet, ja Docker Compose -tytkalulla voidaan hallita monikonttisia sovellusymparistoja
paikallisessa kehityksessa. Kontitus takaa ymparistdjen yhdenmukaisuuden ja helpottaa
kayttoonottoa eri alustoille. (Kane & Matthias 2018, 1-7.)

Sovellusten kayttdonottoon ja hostaukseen on saatavilla useita erilaisia PaaS (Platform as
a Service) -kayttdonottoalustoja. Esimerkkeja tallaisista alustoista ovat Railway, Heroku,

Google Cloud Run ja AWS Elastic Beanstalk. Nama palvelut yksinkertaistavat merkittavasti



infrastruktuurin hallintaa ja tarjoavat usein valmiita integraatioita esimerkiksi tietokantoihin

ja muihin tarvittaviin oheispalveluihin.

Nama tyokalut ja kirjastot muodostavat esimerkinomaisen kokonaisuuden, jota modernissa
taustajarjestelmakehityksessa tyypillisesti hyddynnetaan. Kunkin tyokalun valinta ja kayt-

tédnoton syvyys riippuvat projektin vaatimuksista ja laajuudesta.
2.5 Tietokanta

Sovelluksen taustajarjestelman keskeinen komponentti on tietokanta, joka toimii kaiken so-
velluksen tarvitseman ja tuottaman tiedon tallennuspaikkana seka hallintajarjestelmana.
Sen ensisijaisena tehtavana on varmistaa datan pysyvyys, eheys ja tehokas saatavuus,
mika on elintarkeaa sovelluksen toimivuuden ja luotettavuuden kannalta. Hyvin suunniteltu
ja oikein valittu tietokantaratkaisu on perusta vakaalle ja suorituskykyiselle jarjestelmalle,

joka pystyy kasittelemaan tietoa tehokkaasti ja palvelemaan kayttajien tarpeita.

Tietokantateknologian valinta on merkittava paatos, joka vaikuttaa laajasti sovelluskehityk-
seen, yllapitoon ja jarjestelman skaalautuvuuteen tulevaisuudessa. Erilaisia tietokantajar-
jestelmia on saatavilla runsaasti, ja kukin niista tarjoaa erilaisia ominaisuuksia ja etuja riip-
puen tallennettavan datan luonteesta, transaktioiden hallinnan tarpeista ja odotetusta kuor-

mituksesta.
2.5.1 Tietokantataulujen ja relaatioiden kuvaus

Tietokannat voidaan karkeasti jakaa kahteen eri tyyppiin niiden sisaltamien tietojen raken-
teen perusteella. Relaatiotietokannoissa (SQL) tieto sailétaan taulukoihin ja naiden valisilla
suhteilla on tarkea rooli tiedon mallintamisessa. Tietokannoissa missa tata relaatiomallia ei
noudateta, kutsutaan ei-relaatiotietokannoiksi (NoSQL), ja niissa tieto voidaan sail6a esi-

merkki dokumenttimuodossa. (MongoDB 2025.)

SQL-tietokantaparadigmat, jotka perustuvat relaatiomalliin ja kiinteisiin skeemoihin, on op-
timoitu jasennellylle datalle ja ACID-yhteensopiville transaktioille, skaalautuen tyypillisesti
vertikaalisesti. Ne soveltuvat erityisesti korkeaa dataintegrititeettia vaativiin sovelluksiin, ku-
ten talousjarjestelmiin ja toiminnanohjausjarjestelmiin, joissa datan yhdenmukaisuus ja

transaktioiden luotettavuus ovat tarkeita. (Amazon Web Services 2025.)

Vastakohtana NoSQL-jarjestelmat tarjoavat joustavia skeemoja ja moninaisia datamalleja
(esimerkiksi dokumentti-, avain-arvo-, sarakeperhe- ja graafimallit) jasentymattoman tai
osittain jasennellyn datan tehokkaaseen hallintaan. Ne mahdollistavat laajan horisontaali-

sen skaalautuvuuden, mika tekee niistd sopivia suurten, heterogeenisten ja nopeasti
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muuttuvien tietoaineistojen kasittelyyn esimerkiksi esineiden internetin (loT), suurdatan

analytiikan ja sisallénhallintajarjestelmien kontekstissa. (MongoDB 2025.)

Valinta relaatiopohjaisten SQL-tietokantojen ja ei-relaatiopohjaisten NoSQL-tietokantojen
valilld on perustavanlaatuinen paatds tietojarjestelmien suunnittelussa, ja tietokantatekno-
logian valinta edellyttdd huolellista analyysia sovelluskohtaisista vaatimuksista, erityisesti
datan rakenteen, skeeman joustavuuden tarpeen, transaktioiden hallinnan vaatimusten ja

odotetun skaalautuvuuden osalta.
2.5.2 Tietokannan normalisointi ja optimointi

Tietokannan normalisoinnilla tarkoitetaan menetelmaa, jolla tietoaineisto jarjestetdan
tietokannassa rakenteelliseksi ja eheaksi kokonaisuudeksi. Normalisoinnin ytimessa on
taulukoiden luominen ja niiden valisten suhteiden maarittdminen tiukkojen saantdjen
mukaisesti. Naiden saantdjen ensisijaisena tavoitteena on suojata tietoja ja parantaa
tietokannan joustavuutta. Tama saavutetaan poistamalla turhaa tiedon toistoa

(redundanssia) ja epaloogisia riippuvuussuhteita. (Microsoft 2025.)

Tiedon toistaminen tietokannassa on ongelmallista, koska se vie tarpeettomasti tallennus-
tilaa ja aiheuttaa yllapitoon liittyvid haasteita. Jos samaa tietoa on paivitettdva useassa eri
paikassa, on varmistettava, etta paivitykset tehddan johdonmukaisesti ja tdsmalleen sa-
malla tavalla kaikkialla. Esimerkiksi asiakkaan osoitteen muuttaminen on huomattavasti yk-
sinkertaisempaa, jos osoite on tallennettu vain yhteen paikkaan, esimerkiksi 'Asiakkaat'-

taulukkoon, eikd moniin eri tauluihin ympari tietokantaa. (Microsoft 2025.)

Epajohdonmukainen riippuvuus puolestaan tarkoittaa tilannetta, jossa tietty tieto on tallen-
nettu taulukkoon, johon se ei loogisesti kuulu. Vaikka on luontevaa etsia asiakkaan osoitetta
'Asiakkaat'-taulukosta, tyontekijan palkan etsiminen samasta taulukosta olisi epaloogista.
Palkkatieto riippuu tyontekijasta, joten loogisempi paikka palkan tallentamiselle olisi "Tyon-
tekijat'-taulukko. Epajohdonmukaiset riippuvuudet vaikeuttavat tiedon I6ytamista tietokan-

nasta, silla ne voivat tehda tiedonhakupoluista epaselvia tai katkonaisia. (Microsoft 2025.)

Tietokannan normalisointia ohjaavat normaalimuodot, jotka ovat asteittaisia sdantoja. En-
simmaisen normaalimuodon (1NF) noudattaminen tarkoittaa tietokannan olevan "ensim-
maisessa normaalimuodossa”. Tama tarkoittaa ettei taulukossa ole toistuvia ryhmia. Toi-
sessa normaalimuodossa (2NF) poistetaan tarpeettomasti toistuvat tiedot. Kolmannessa
normaalimuodossa (3NF) poistetaan avaimesta riippumattomat tiedot. Kun kolme ensim-
maista normaalimuotoa (1NF, 2NF ja 3NF) on toteutettu, tietokannan katsotaan olevan "kol-

mannessa normaalimuodossa". Vaikka on olemassa korkeampiakin normalisoinnin tasoja,
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kolmatta normaalimuotoa pidetdan useimmissa sovelluksissa riittdvana ja jopa suositelta-
vana. (Microsoft 2025.)

Kuten monet teoreettiset mallit, taydellinen normalisointi ei aina ole kaytanndssa mahdol-
lista tai tarkoituksenmukaista. Normalisointi lisda usein taulukoiden maaraa, mika voi jois-
sakin tapauksissa tuntua tydlaalta. Jos kuitenkin paatetdan joustaa kolmesta ensimmai-
sesta normalisointisdanndsta, on tarkeaa ymmartaa, etta tdma voi johtaa tiedon toistoon ja
epajohdonmukaisiin riippuvuussuhteisiin. Talldin sovelluksen suunnittelussa on otettava
huomioon naista poikkeamista mahdollisesti aiheutuvat ongelmat ja pyrittdva minimoimaan
ne. (Microsoft 2025.)

2.5.3 Objekti-relaatiokartoitus

Objekti-relaatiokartoitus on ohjelmistotekniikassa kaytetty menetelma, joka Amblerin
(2022a) mukaan pyrkii ratkaisemaan olio-orientoituneen ja relaatiotietokantamallien valisen
perustavanlaatuisen eroavuuden, eli niin kutsutun impedanssieron. Taman menetelman
avulla sovelluskehittajat voivat, kuten Ambler (2022b) kuvaa, kasitella relaatiotietokantoja

oliokeskeisesti abstrahoiden taulurakenteet ja tietueet olioiksi ja oliokokoelmiksi.

Keskeistd O/R-muunnoksessa on olion attribuuttien kuvaaminen tietokannan sarakkeisiin,
minka lisaksi olioihin liitetaan usein pysyvyyden hallintaan tarvittavia "varjotietoja", kuten
avaimia ja rinnakkaisuuden hallintamekanismeja. Naiden kuvausten maarittely tapahtuu
metadatan avulla, joka ohjaa pysyvyyskehysten toimintaa. Erityisena haasteena on olioiden
periytymisrakenteiden sovittaminen relaatiomaailmaan, mihin on kehitetty useita strategi-
oita, kuten koko hierarkian kuvaaminen yhteen tauluun, jokaisen konkreettisen luokan ku-
vaaminen omaan tauluunsa, tai jokaisen luokan kuvaaminen erilliseksi tauluksi. My6s olioi-
den valiset suhteet (yksi-yhteen, yksi-moneen, moni-moneen) ja niiden suuntautuvuus ku-
vataan relaatiotietokantaan tyypillisesti viiteavaimien ja assosiatiivisten taulujen avulla.
(Ambler 2022b.)

Jarjestelman suorituskyvyn varmistaminen on olennainen osa O/R-muunnosta, ja optimointi
voi kohdistua niin tietokantarakenteeseen, tiedonhakulogiikkaan kuin itse kuvausstrategioi-
hinkin. Tavoitteena on tarjota tehokas abstraktiokerros, joka yksinkertaistaa tietokantavuo-

rovaikutusta ja mahdollistaa keskittymisen sovelluksen ydinlogiikkaan. (Ambler 2022b).
2.6 Ohjelmointirajapinnat

Nykyaikaisessa ohjelmistokehityksessa ohjelmointirajapinnat (Application Programming In-
terface, API) ovat keskeisessa asemassa, mahdollistaen eri ohjelmistokomponenttien, so-

vellusten ja palveluiden valisen jarjestelmallisen vuorovaikutuksen ja tiedonvaihdon. Ne
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toimivat sopimusponhjaisina liityntdina, jotka maarittelevat, miten eri osapuolet voivat kom-
munikoida keskenaan, pyytaa palveluita tai jakaa dataa. API:t ovat perustavanlaatuisia ele-
mentteja esimerkiksi hajautetuissa jarjestelmissa, mikropalveluarkkitehtuureissa ja mobii-
lisovellusten taustajarjestelmaintegraatioissa, edistden modulaarisuutta ja uudelleenkaytet-

tavyytta.

Ohjelmointirajapintojen tehokas suunnittelu ja hyédyntaminen edellyttavat ymmarrysta nii-
den perusrakenteista, kuten paatepisteista, seka erilaisista arkkitehtuurityyleista ja niiden
soveltuvuudesta eri kayttotarkoituksiin. Lisaksi selked ja kattava dokumentaatio on valtta-
matonta APl:en helppokayttdisyyden ja integroitavuuden varmistamiseksi. Tassa luvussa
syvennytaan naihin ohjelmointirajapintojen olennaisiin nakokonhtiin: aluksi tarkastellaan
paatepisteiden roolia ja toiminnallisuutta, minka jalkeen esitellaan yleisimpia rajapintatyyp-

peja ja lopuksi kasitelldaan dokumentoinnin merkitysta ja kaytantoja.
2.6.1 Ohjelmointirajanpinnan paatepisteet ja niiden toiminnallisuus

Tassa opinnaytetydssa APl on keskeisessa roolissa mahdollistaen mobiilisovelluksen (fron-
tend) ja taustajarjestelman (backend) valisen vuorovaikutuksen, API-rajapinta koostuu jou-
kosta paatepisteita (endpoints). Paatepiste on kaytannéssa URL-osoite, johon asiakasso-
vellus (esimerkiksi mobiilisovellus) voi Iahettédd pyyntdja suorittaakseen tiettyja operaatioita
tai hakeakseen dataa taustajarjestelmasta. (SAP 2025.) Esimerkiksi paatepiste /users voisi
palauttaa listan kayttajista, kun taas /users/{id} voisi palauttaa tietyn kayttajan tiedot ID:n

perusteella.

Tassa tydssa keskitytdan RESTful API -suunnittelumalliin, joka on yleisin tapa toteuttaa
web-pohjaisia APl-rajapintoja. REST (Representational State Transfer) ei ole tiukka proto-
kolla, vaan joukko periaatteita ja rajoitteita, jotka ohjaavat hajautettujen jarjestelmien suun-
nittelua (SAP 2025).

2.6.2 Erilaiset ohjelmointirajapintatyypit

RESTful- eli REST-arkkitehtuuriin pohjautuvat APIl-rajapinnat ovat suosittu valinta verkko-
palveluiden kehityksessa. SAP (2025) kuvaa, kuinka ne hyédyntavat HTTP-protokollaa ja
sen vakiintuneita metodeja, kuten GET, POST, PUT ja DELETE. RESTful-rajapinnat ovat
tilattomia, mika tarkoittaa, etta jokainen asiakaspyyntd sisaltaa kaiken tarvittavan tiedon on-
nistuneen kasittelyn varmistamiseksi. Tama ominaisuus parantaa jarjestelman suoritusky-
kya ja skaalautuvuutta. Tiedonsiirrossa kaytetaan yleensd JSON- tai XML-formaatteja.

RESTful-rajapintojen yksinkertaisuus, helppo omaksuttavuus ja tehokkuus tekevat niista
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erinomaisen valinnan esimerkiksi pilvipohjaisiin palveluihin, mobiilisovelluksiin ja loT-laittei-
siin.

OData, lyhenne sanoista Open Data Protocol, on standardi, jonka tavoitteena on helpottaa
tiedon jakamista ja jarjestelmien valista integraatiota. Se tarjoaa yhdenmukaisen lahesty-
mistavan strukturoidun datan esille tuomiseksi ja hyddyntamiseksi. OData-rajapinnat nou-
dattavat tiettyja vakiintuneita kaytantoja, joiden avulla asiakkaat voivat kasitella tietoresurs-
seja HTTP-protokollan perusmetodeilla (GET, POST, PUT, DELETE). OData-rajapinnat tu-
kevat monipuolista kyselykieltd, mikd mahdollistaa tietovasteiden suodattamisen, jarjesta-
misen ja muokkaamisen, tehostaen nain tiedonhakua. OData korostaa yhteentoimivuutta,
helppokayttoisyytta ja standardisointia eri palveluiden ja alustojen valilla, minka ansiosta se
on arvokas tyokalu organisaatioille, jotka pyrkivat virtaviivaistamaan tiedonsaantia ja paran-

tamaan jarjestelmiensa yhteispelia. (SAP 2025.)

SOAP eli Simple Object Access Protocol -API-rajapinnat ovat, kuten SAP (2025) niita luon-
nehtii, erittain rakenteellisia ja protokolliltaan tiukkoja. Ne on suunniteltu erityisesti tapahtu-
mienhallintaan ja korkean tietoturvatason tarjoamiseen, mink& vuoksi ne soveltuvat hyvin
yritystason sovelluksiin, kuten rahoitusjarjestelmiin ja CRM-jarjestelmiin. SOAP-rajapinnat
kommunikoivat XML-pohjaisten viestien valityksella ja ne tunnetaan luotettavuudestaan ja
laajennettavuudestaan. Toisaalta ne voivat olla monimutkaisempia ja raskaampia kuin

RESTful-rajapinnat, mika saattaa johtaa hitaampaan suorituskykyyn tietyissa tilanteissa.

GraphQL on kyselykieli APl-rajapinnoille seka runtime-ymparistd kyselyiden toteuttami-
seen, ja se hyodyntaa tyyppijarjestelmaa, jonka kayttaja itse maarittelee datalleen. Toisin
kuin RESTful-rajapinnat, jotka tyypillisesti tarjoavat useita eri paatepisteitd, GraphQL-raja-
pinnoilla on yleensa vain yksi paatepiste. Tama mahdollistaa sen, etta asiakas voi pyytaa
ainoastaan juuri ne tiedot, joita se tarvitsee. Taman ansiosta GraphQL-rajapinnoista tulee
joustavia ja tehokkaita, erityisesti monimutkaisissa jarjestelmissa, joissa on suuria maaria
ja monentyyppista dataa. GraphQL onkin kasvattanut suosiotaan tehokkaan tiedonhaun ja

kykynsa raataldida kyselyita juuri tiettyihin tarpeisiin sopiviksi ansiosta. (SAP 2025.)

2.6.3 Dokumentaatio

Ohjelmistodokumentaatio on olennainen osa laadukasta jarjestelmakehitysta, ja se toimii
keskeisena apuvaélineend sovelluksen tai jarjestelman rakenteen, toiminnallisuuksien ja
kayton ymmartamisessa. Hyvin laadittu dokumentaatio helpottaa tiedonkulkua tiimin sisalla,
nopeuttaa uusien kehittdjien perehtymista projektiin sekd tukee ohjelmiston pitkajanteista
yllapitoa ja jatkokehitysta. Ohjelmointirajapinnan dokumentointi auttaa muita kehittajia ym-

martamaan sen logiikan ja ominaisuudet.
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NestJS tarjoaa integroidun moduulin (@nestjs/swagger) API-rajapintojen automaattiseen
dokumentointiin OpenAPI-maaritelmaa hyddyntden (NestJS 2025b). Nain mahdollistetaan
dokumentaation luominen suoraan lahdekoodista, mika vahentdd manuaalisen dokumen-
taation tarvetta. Nain dokumentaatio pysyy myos paremmin ajan tasalla, vaikka koodi muut-
tuisikin. (Swagger 2025.)

2.7 Tietoturva ja yksityisyydensuoja

Nykyaikaisessa digitaalisessa maailmassa tietoturva ja yksityisyydensuoja ovat ensisijaisen
tarkeitd ndkdkohtia minka tahansa sovelluksen tai tietojarjestelman suunnittelussa ja toteu-
tuksessa. Ne eivat ainoastaan suojaa kayttajien henkildkohtaisia ja arkaluontoisia tietoja
luvattomalta kaytolta, muokkaukselta tai tuhoamiselta, vaan myos turvaavat organisaation
maineen ja liiketoiminnan jatkuvuuden erilaisten uhkien, kuten tietomurtojen ja palvelunes-
tohyokkaysten, varalta. Huolellinen tietoturva- ja yksityisyydensuojakaytantojen integrointi
sovelluskehityksen jokaiseen vaiheeseen on valttdamatonta luottamuksen rakentamiseksi
kayttajien kanssa ja lakisaateisten vaatimusten, kuten yleisen tietosuoja-asetuksen
(GDPR), noudattamiseksi.

Kattava tietoturva muodostuu useista kerroksista ja osa-alueista, joista yksi keskeisimmista
on sen varmistaminen, etta jarjestelmaan ja sen sisaltdamaan dataan paasevat kasiksi aino-
astaan oikeutetut henkilot ja prosessit. Tama edellyttaa luotettavia mekanismeja kayttajien
tunnistamiseen seka heidan paasyoikeuksiensa tarkkaan hallintaan ja rajaamiseen. Seu-
raavassa alaluvussa syvennytaankin tarkemmin peruspilareihin, jotka ovat kriittisia kom-

ponentteja turvallisen ja luotettavan jarjestelman toteuttamisessa.
2.7.1 Kayttgjien autentikointi ja valtuutus

Autentikointi tarkoittaa prosessia, jolla varmistetaan kayttajan tai jarjestelman identiteetti,
eli vastataan kysymykseen "kuka sina olet?". Kayttajien kohdalla perinteisin tapa on esittaa
tunnistautumistiedot, yleensa kayttajatunnuksen ja salasanan muodossa. Koska salasanat
ovat alttiita heikkouksille, kuten arvaukselle, uudelleenkaytolle ja tietomurroissa paljastumi-
selle, pelkkaan salasanaan perustuvaa tunnistautumista ei pideta enaa riittavan turvallisena
monissa tapauksissa. Kayttajien kohdalla perinteisin tapa on esittda tunnistautumistiedot,

yleensa kayttajatunnuksen ja salasanan muodossa. (Gough ym. 2022, 167)

Gough ym. (2022, 167-168) huomauttavat, ettéd nykyaan on yha tavallisempaa, ettd moni-
vaiheinen tunnistautuminen (MFA) on osa normaalia kirjautumisprosessia. MFA on keino
lisata varmuutta siita, etta kayttaja todella on se, kuka han vaittaa olevansa. MFA yhdistaa

vahintaan kaksi eri todennustapaa eri kategorioista:
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e Jotain, mitd tiedat: Salasana, PIN-koodi, turvakysymysten vastaukset.

e Jotain, mitd omistat: Fyysinen turva-avain (esimerkiksi FIDO U2F-avain), kertakayt-
t0salasanoja generoiva laite tai sovellus (OTP), alykortti, matkapuhelin (SMS-koodit

tai puhelut).

o Jotain, mita olet: Biometriset tunnisteet, kuten sormenjalki, kasvojen- tai iiriksentun-

nistus.
e Jossain, missa olet: Sijaintitieto (esimerkiksi IP-osoite, GPS-koordinaatit).

e Jotain, mita teet: Kayttaytymiseen perustuvat tunnisteet, kuten kirjoitusrytmi tai hii-

ren liikkeet.

MFA lisaa merkittdvasti varmuutta siita, ettd kayttaja todella on se, kuka han vaittaa ole-
vansa, vahentaen tilien kaappausriskia huomattavasti verrattuna pelkkdan salasanaan.
(OneLogin 2025.)

2.7.2 OAuth2

OAuth2 on tunnuspohjainen valtuutuskehys, joka mahdollistaa sen, ettd kayttaja voi antaa
suostumuksensa kolmannen osapuolen sovellukselle paasta kayttamaan heidan tietojaan
heidan puolestaan. Kayttdjan antama suostumus on valtuutus: han joko sallii tai estda paa-
syn tietoihinsa. (Gough ym. 2023, 171) OAuth2:n toiminnassa on oleellisesta siihen sisal-

tyvat roolit. Sen virallisessa maaritelmassa (Internet Engineering Task Force 2025) ne ovat:

¢ Resurssin omistaja (Resource Owner): Entiteetti, jolla on oikeus myontaa paasy
suojattuun resurssiin. Kun resurssin omistaja on henkild, hanta kutsutaan loppukayt-
tajaksi.

e Valtuutuspalvelin (Authorization Server): Palvelin, joka myontaa kayttdoikeustunnis-
teita (access token) asiakkaalle, kun resurssin omistaja on tunnistautunut onnistu-

neesti ja valtuutus on saatu. Useimmat identiteetintarjoajat, kuten Google tai AuthO,

toimivat OAuth2-valtuutuspalvelimina.

¢ Asiakas (Client): Sovellus, joka tekee suojattuja resurssipyyntdja resurssin omista-

jan puolesta ja tdman valtuutuksella.

¢ Resurssipalvelin (Resource Server): Palvelin, joka yllapitda suojattuja resursseja ja
pystyy hyvaksymaan ja kasittelemaan suojattuja resurssipyyntdja kayttdoikeustun-

nisteiden avulla.

Valtuutusprosessi on esitetty kuvassa 2 ja sen mukaiset vaiheet ovat seuraavat:
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e Vaihe (A): Asiakas kaynnistaa valtuutusprosessin lahettamalla valtuutuspyynnén
resurssin  omistajalle. Tama ohjaa resurssin omistajan tyypillisesti

valtuutuspalvelimen tarjoamaan kayttdliittymaan (esimerkiksi verkkosivulle).

e Vaihe (B): Resurssin omistaja suorittaa valtuutuksen mydntadmisen. Tama vaihe voi
sisdltda tunnistautumisen valtuutuspalvelimessa ja nimenomaisen suostumuksen

antamisen asiakkaan paasylle resursseihin.

e Vaihe (C): Valtuutuksen myontamisen  jalkeen  asiakas  valittaa

valtuutusmydnnyksen valtuutuspalvelimelle.

¢ Vaihe (D): Valtuutuspalvelin vastaa asiakkaalle ja luovuttaa kayttdoikeustunnisteen.
Tama tunniste toimii digitaalisena valtuutuksena myohempia resurssipyyntoja

varten.

e Vaihe (E): Asiakas esittdd kayttdoikeustunnisteen resurssipalvelimelle jokaisen
resurssipyynnon yhteydessa.

e Vaihe (F): Resurssipalvelin verifioi kayttdoikeustunnisteen validiteetin. Mikali tama
tunnistetaan voimassaolevaksi, resurssipalvelin palauttaa pyydetyn suojatun

resurssin asiakkaalle.

(A) Authorization request

(B) Authorization grant Resource owner

(C) Authorization grant

Authorization

Client
y (D) Access token server

(E) Access token

Resource
(F) Protected resource

server

Kuvio 2. Valtuutusprosessi (Gough ym. 2023, 176)
2.7.3 Tietokannan ja APl:n suojausmenetelmat

Tietoturva laajana kasitteena kattaa strategiat, kdytannét ja teknologiat, joiden avulla suo-
jataan kaikenlaista tietoa ja tietojarjestelmia moninaisilta uhilta, kuten luvattomalta kaytolta,
paljastumiselta tai hairinnalta. Kiihtyvan digitalisaation ja jarjestelmien verkkoutumisen ai-

kakaudella vahvat tietoturvakaytannot ovat perustavanlaatuisia organisaatioiden toiminnan
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suojaamiselle, sdantelyn noudattamiselle seka luottamuksen rakentamiselle kayttajien ja

sidosryhmien keskuudessa.

Kumar (2024) huomauttaa taustajarjestelman tietoturvan olevan kriittisen tarkeaa, erityi-
sesti kun kasitelladn potentiaalisesti arkaluonteista kayttajadataa API-rajapintojen ja tieto-
kantojen kautta. Puutteellinen tietoturva voi johtaa luvattomaan paasyyn, tietomurtoihin,
maineen menetykseen ja lakisaateisten vaatimusten rikkomiseen. Tietoturva ei ole kerta-
luonteinen tehtava, vaan jatkuva prosessi, joka vaatii sdannodllista yllapitoa ja mukautumista
kehittyviin uhkiin. Tehokas suojaus edellyttdd huolellista 1ahestymistapaa, jossa huomioi-

daan sovelluksen kaikkien tasojen turvallisuus.
2.7.4 Yksityisyydensuojan huomioiminen

HenkilGtietojen kasittelyssa on noudatettava tarkasti Euroopan parlamentin ja neuvoston
asetusta (EU) 2016/679, joka tunnetaan yleisesti nimilla yleinen tietosuoja-asetus tai Gene-
ral Data Protection Regulation (GDPR). Tama asetus maarittelee kattavat vaatimukset sille,
miten henkilttietoja tulee kerata, kasitella, sailyttda ja suojata. Sovelluskehittajan nakokul-
masta erityisen keskeinen on GDPR:n artiklassa 25 esitetty sisdanrakennetun ja oletusar-
voisen tietosuojan periaate. Kuten myds Euroopan komissio (2025a) korostaa, tama peri-
aate velvoittaa huomioimaan tietosuojan vaatimukset sovelluksen suunnittelussa heti alusta
alkaen ja varmistamaan, etta oletusasetukset ovat yksityisyytta mahdollisimman hyvin suo-
jaavia. Yleisen tietosuoja-asetuksen soveltamisalaa ja keskeisid maaritelmia, kuten henki-

I6tiedon ja kasittelyn kasitteita, tarkennetaan sen artikloissa 2 ja 4.

Kaikkea henkil6tietojen kasittelya ohjaavat yleisen tietosuoja-asetuksen (GDPR) keskeiset
perusperiaatteet, jotka on kattavasti esitelty sen 5 artiklassa. Yksi naista on lainmukaisuu-
den, kohtuullisuuden ja lapinakyvyyden periaate. Tama edellyttda, ettd henkilttietojen ka-
sittelylle on aina olemassa laillinen kasittelyperuste, jotka on lueteltu GDPR:n 6 artiklassa.
Lisaksi rekisterdityja on informoitava selkeasti heidan tietojensa kasittelysta, esimerkiksi
tietosuojaselosteen avulla, noudattaen tiedottamista koskevia vaatimuksia, jotka 16ytyvat

asetuksen artikloista 12, 13 ja 14.

Toinen olennainen periaate on kayttétarkoitussidonnaisuus (GDPR, artikla 5(1)(b)), jonka
mukaan henkilotietoja saa kerata vain tiettya, nimenomaista ja laillista tarkoitusta varten,
eika niita saa myohemmin kasitella naiden tarkoitusten kanssa yhteensopimattomalla ta-
valla. Tahan liittyy laheisesti tietojen minimoinnin periaate (GDPR, artikla 5(1)(c)), joka vel-
voittaa kerddmaan vain sellaisia henkildtietoja, jotka ovat tarpeellisia ilmoitetun kayttotar-

koituksen kannalta.
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HenkilGtietojen on myos oltava tdsmallisia ja tarvittaessa paivitettyja (GDPR, artikla 5(1)(d)).
Lisaksi niiden sailytysta on rajoitettava siten, etta tietoja sailytetaan vain niin kauan kuin se
on tarpeellista niitd kayttdtarkoituksia varten, joita varten ne on keratty (GDPR, artikla
5(1)(e)). Tietojen eheys ja luottamuksellisuus on varmistettava asianmukaisin teknisin ja
organisatorisin toimenpitein (GDPR, artikla 5(1)(f)). Lopuksi keskeinen vaatimus on 0soi-
tusvelvollisuus (GDPR, artikla 5(2)), mika tarkoittaa, etta rekisterinpitdjan on kyettava osoit-

tamaan noudattavansa kaikkia edella mainittuja tietosuojaperiaatteita.

Kaytannossa yleisen tietosuoja-asetuksen (GDPR) periaatteiden toteuttaminen vaatii useita
teknisia ja organisatorisia toimenpiteita. Tietoturvan varmistaminen, esimerkiksi datan sa-
lauksella ja paasynvalvonnalla, on keskeistd (GDPR, artikla 32). GDPR myds rohkaisee
pseudonymisoinnin kaltaisten menetelmien kayttéon (artikla 25), joissa suorat tunnisteet
korvataan esimerkiksi koodeilla, mika pienentaa henkilotietoihin liittyvia riskeja, vaikka data
pysyykin henkildtietona. Anonymisointi puolestaan tarkoittaa henkil6tietojen muuttamista
sellaiseen muotoon, etta yksittaista henkil6a ei voida enaa tunnistaa. Talldin, kuten GDPR:n
johdanto-osan kappaleessa 26 todetaan, data ei enda kuulu asetuksen soveltamisalaan.
Kaikkien tallaisten teknisten ja organisatoristen toimien on tuettava asetuksen yleisia peri-
aatteita (GDPR, artikla 45).

Taustajarjestelman tulee myos mahdollistaa kayttajien, eli rekisteroityjen, yleisessa tieto-
suoja-asetuksessa maariteltyjen oikeuksien tehokas toteuttaminen. Ndméa oikeudet, jotka
on kirjattu yksityiskohtaisesti GDPR:n Il lukuun (artiklat 12-23), sisaltavat muun muassa
oikeuden saada paasy omiin tietoihin, oikeuden tietojen oikaisuun, oikeuden tietojen pois-
tamiseen (niin sanottu "oikeus tulla unohdetuksi"), oikeuden kasittelyn rajoittamiseen seka
oikeuden siirtda tiedot jarjestelmasta toiseen. Naiden oikeuksien kaytannon toteuttaminen
sovelluksessa vaatii asianmukaisia APl-paatepisteita ja taustalogiikkaa pyyntojen kasitte-

lyyn seka kayttajan luotettavaan tunnistamiseen.

Yleinen tietosuoja-asetus, erityisesti sen artiklat 33 ja 34, asettaa myos velvollisuuden il-
moittaa henkildtietojen tietoturvaloukkauksista valvontaviranomaiselle 72 tunnin kuluessa
siita, kun loukkaus on tullut rekisterinpitajan tietoon, mikali loukkaus todennakoisesti aiheut-
taa riskin yksildiden oikeuksille ja vapauksille. Tama korostaa tehokkaan lokituksen ja val-
vonnan merkitysta loukkausten nopeassa havaitsemisessa ja niihin reagoimisessa. Lisaksi
datan fyysisella sailytyspaikalla on huomattava merkitys. GDPR edellyttaa lahtokohtaisesti
henkil6tietojen sailyttdmista Euroopan unionin tai Euroopan talousalueen (EU/ETA) sisalla,
tai sellaisissa kolmansissa maissa, joiden osalta Euroopan komissio on tehnyt paatdksen
tietosuojan tason riittdvyydesta. Mikali tietoja siirretdan naiden alueiden ulkopuolelle, on

yleisen tietosuoja-asetuksen V luvun (artiklat 44-50) mukaisesti varmistettava riittavat
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suojatoimet, esimerkiksi kayttamalla komission hyvaksymid vakiosopimuslausekkeita
(Standard Contractual Clauses, SCC). Tama seikka on otettava huomioon hosting-palve-

luita ja muita alihankkijoita valittaessa.
2.8 Tekoaly

Tekoaly (engl. Artificial Intelligence, Al) on tietojenkasittelytieteen monitieteinen ala, joka
keskittyy sellaisten laskennallisten jarjestelmien suunnitteluun ja toteutukseen, jotka kyke-
nevat suorittamaan tehtavia, joita perinteisesti pidetaan inmisen alykkyytta vaativina. Naihin
lukeutuvat muun muassa oppiminen, paattely, ongelmanratkaisu, hahmontunnistus ja luon-
nollisen kielen kasittely. Tekoalyn, ja erityisesti sen osakentan koneoppimisen, menetelmal-
linen kehitys ja laskentakapasiteetin kasvu ovat mahdollistaneet sen yha laajemman sovel-

tamisen eri tieteenaloilla ja teollisissa sovelluksissa.

Onhjelmistotekniikassa tekoalymenetelmien integrointi voi tarjota valineitd esimerkiksi suur-
ten tietomaarien analyysiin, monimutkaisten prosessien mallintamiseen ja automatisointiin
seka adaptiivisten kayttoliittymien kehittamiseen. Tekoalypohjaisten komponenttien lisaa-
minen jarjestelmaan edellyttada kuitenkin sovelluskohteen vaatimusten, kaytettavissa olevan
datan ominaisuuksien ja valittujen algoritmien soveltuvuuden huolellista tarkastelua. Seu-
raavassa alaluvussa kasitellaan niita spesifisia rooleja ja toiminnallisuuksia, joissa tekoalya
voitaisiin hyddyntaa taman projektin puitteissa, seka arvioidaan sen mahdollista vaikutusta

sovelluksen ominaisuuksiin.
2.8.1 Tekoalyn rooli sovelluksessa

Tekoalyn (artificial intelligence, Al) ja koneoppimisen (machine learning, ML) integrointi
taustajarjestelmaan voi avata uusia mahdollisuuksia sovelluksen toiminnallisuuden ja kayt-
tajakokemuksen parantamiseen. Vaikka taman opinnaytetydn proof-of-concept ei sisélla
laajamittaista tekodalytoteutusta, sen potentiaalisia rooleja voidaan hahmotella tulevaa kehi-

tysta varten.

Tahan sovellukseen on tarkoitus lisata tekoaly tunnistamaan kayttajien ottamia kuvia ja luo-
kittelemaan niita eri kategorioihin. Myohempana kehityskohteena olisi myds lisatd mahdol-
lisuus esimerkiksi eri sienilajikkeiden tunnistamiseen, mutta tama vaatii merkittavaa lisake-

hitystyota seka varotoimia myrkyllisten lajikkeiden takia.
2.8.2 Tekoalymallien vaihtoehdot

Tekoalytoiminnallisuuksien lisaamiseen ohjelmistoihin on olemassa erilaisia teknisia ratkai-

sumalleja, jotka vaihtelevat toteutustavan, vaadittavan osaamisen ja resurssien suhteen:
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o Ulkoiset tekoalypalvelut: Sovellus voisi hyddyntaa valmiita tekoalypalveluita (esi-
merkiksi suurten pilvitoimittajien tai erikoistuneiden yritysten tarjoamia API-rajapin-
toja). Tdma on mahdollisesti nopea tapa paasta alkuun ja kayttaa kehittyneitéd mal-
leja ilman syvaa omaa tekoalyosaamista. Haasteina voivat olla kustannukset, mah-
dolliset viiveet ja tietosuojakysymykset, kun dataa siirretdan ulkopuoliselle palve-

lulle.

o Koneoppimiskirjastojen suora kayttd sovelluksessa: Tekodlymalleja voidaan ajaa
suoraan sovelluksen omassa ymparistossa kayttaen soveltuvia ohjelmakirjastoja.
Tama pitéda datan sovelluksen sisalla, mika on hyva tietosuojan kannalta, mutta voi
rasittaa sovelluksen suorituskykya ja kaytettavissa olevien tydkalujen valikoima voi

olla rajallisempi kuin erikoistuneissa tekoaly-ymparistoissa.

o Erillinen tekoaly-mikropalvelu: Voitaisiin rakentaa erillinen, tekoalyyn keskittyva pal-
velu (kayttaen siihen parhaiten soveltuvia teknologioita, kuten Pythonia). Paasovel-
lus kommunikoisi tdman erillisen palvelun kanssa. Tama malli mahdollistaa tehok-
kaan erikoistumisen ja skaalautuvuuden tekoalyn osalta, mutta lisaa jarjestelman

monimutkaisuutta.

Valinta naiden vaihtoehtojen valilla riippuu projektin spesifisista tarpeista, timin osaami-
sesta, budjetista, suorituskykyvaatimuksista ja tietosuojastrategiasta. Proof-of-concept-vai-
heessa ulkoisten API-palveluiden kokeilu voi olla matalan kynnyksen tapa validoida ideoita,
kun taas pitkajanteisemmassa kehityksessa sisaisten kirjastojen tai mikropalveluiden kaytto

voi tarjota enemman kontrollia ja joustavuutta.
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3 Toteutus

3.1 Tietokannan toteutus

Projektin taustajarjestelman perustaksi valittiin PostgreSQL-relaatiotietokanta (versio 14),
koska sovelluksen ydintoiminnallisuudet, kuten kayttajien, ryhmien, sijaintien ja muistiinpa-
nojen hallinta, seka naiden valiset monimutkaiset suhteet, mallintuivat luontevasti ja tehok-
kaasti relaatiomalliin. Sovelluksen tietokannan looginen rakenne, siséltden keskeiset enti-
teetit (kuten User, Group, Location ja Note) ja niiden valiset relaatiot, on esitetty yksityis-

kohtaisemmin Kuviossa 3.

USER
string id PK uuID
GROUP string email UK

int id PK string password
string name string googleld nullable
boolean  isActive string facebookld nullable

datetime createdAt

datetime  updatedAt

has_member is_member_of has creates
LOCATION
string id PK  UUID
USER_GROUP REFRESH_TOKEN float latitude
int id PK int id PK float longitude
string userld FK  User ID (UUID) string token string description nullable writes
int groupld  FK  Group ID datetime  expiresAt string pictureUrl nullable
boolean  isAdmin string userld FK  UserID (UUID) string userld FK  User ID (UUID)
datetime  createdAt
datetime  updatedAt

can_have_nbtes_about

(optiohal)
NOTE

string id PK  UUID

string content

string title nullable

string pictureUrl nullable

string userld FK  User D (UUID)

string locationld FK Location ID (UUID), nullable

datetime  createdAt

datetime updatedAt

Kuvio 3. Relaatiotietokannan rakenne

Tietokantavuorovaikutuksen hallintaan sovelluskoodissa valittin TypeORM-kirjasto sen tar-
joamien olio-relaatiokartoitusominaisuuksien (ORM) ja vahvan TypeScript-integraation
vuoksi. Tama lahestymistapa abstraktoi SQL-kyselyiden kirjoittamista ja parantaa kehittajan

tuottavuutta seka koodin yllapidettavyytta. Tietokannan looginen rakenne maariteltiin
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TypeORM:n entiteettiluokkien avulla, jotka kuvaavat sovelluksen datamallia ja vastaavat

suoraan tietokannan tauluja ja niiden valisia relaatioita.
3.1.1 Tietokannan luominen ja konfigurointi

Kehitysympariston yhtendisyyden ja siirrettdvyyden varmistamiseksi PostgreSQL-palvelin
ajettiin omassa Docker-kontissaan. Taman kontin asetukset maariteltiin docker-compose-
tiedostossa. Sovelluksen ja tietokannan valisessa yhteydenpidossa kaytettiin TypeORM-
kirjastoa tietokantaoperaatioiden suorittamisen mahdollistamiseksi TypeScript-olioden

kautta.

Tietokannan taulut maariteltin TypeORM-entiteetteina (User, Group, RefreshToken, Loca-
tion, Note, UserGroup). Entiteettien ominaisuudet maariteltiin dekoraattoreilla, kuten @Co-
lumn({ type: 'text', nullable: true, unique: true }), @PrimaryGeneratedColumn(‘uuid'),
@CreateDateColumn() ja @UpdateDateColumn(). Nailla voitiin tarkasti maaritelld sarak-
keen tietotyyppi, rajoitteet (pakollisuus, uniikkius, oletusarvo) ja erikoistoiminnot (kuten

UUID-generointi tai automaattiset aikaleimat).

Entiteettien valiset suhteet (1:N, M:N) implementoitin @ManyToOne, @OneToMany ja
@ManyToMany-dekoraattoreilla. User-Group-suhteen toteutus UserGroup-liitosentiteetilla
mahdollisti isAdmin-lisatiedon tallentamisen suoraan relaatioon liittyen, tarjoten joustavan
tavan hallita ryhmakohtaisia oikeuksia. Tietokannan viite-eheyden sailyminen poisto-ope-
raatioiden yhteydessa varmistettiin kayttamalla TypeORM:n relaatioiden onDelete-optioita.
Esimerkiksi CASCADE-asetus asetettiin siten, etta kayttajaa poistettaessa myds hanen luo-
mansa paivitystunnisteet (refresh tokens) ja muistiinpanot poistuvat automaattisesti. Vas-
taavasti SET NULL -optiota hyddynnettiin esimerkiksi tilanteessa, jossa sijainnin poistami-
nen aiheuttaa kyseiseen sijaintiin viittaavien muistiinpanojen sijaintiviittauksen asettumisen

NULL-arvoon, sailyttden kuitenkin itse muistiinpanot.

Kehitysprosessin nopeuttamiseksi kaytettiin TypeORM:n synchronize: true -asetusta, joka
pitda tietokantaskeeman automaattisesti synkronissa entiteettimaaritysten kanssa. Tama
asetus on tarkoitettu vain kehityskayttoon eika sita tulisi kayttaa tuotannossa, koska se voi
aiheuttaa datan menetysta skeemamuutosten yhteydessa. Tuotantokelpoinen ratkaisu vaa-
tii siirtymisen TypeORM CLI -tyokalulla generoitaviin ja hallittaviin migraatiotiedostoihin,

jotka tallennetaan versionhallintaan ja ajetaan kontrolloidusti osana kayttoonottoa.
3.1.2 Tietokannan testaus

Tietokannan toiminnallisuus validoitiin padosin epasuorasti API-rajapinnan kautta Postman-

tyokalulla. Testit kattoivat systemaattisesti kaikki CRUD-operaatiot toteutetuille entiteeteille
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(User, Group, Location, Note) ja varmistivat relaatioiden oikeellisen toiminnan, kuten Note-
entiteetin onnistuneen liittdmisen Location- ja User-entiteetteihin tai UserGroup-liitostaulun
paivittymisen kayttajaa lisattaessa/poistettaessa ryhmasta. Soft delete -logiikka (Group-en-
titeetin isActive-lippu) varmennettiin testaamalla ryhman poisto ja sen jalkeinen nakymatto-

myys listoilla seka kayttajatiedoissa.

Manuaalista tarkistusta DBeaver-tyokalulla hyodynnettiin erityisesti varmistamaan tietokan-
nan tila operaatioiden jalkeen. Talla vahvistettiin esimerkiksi, ettd isActive-lipun arvo oli
false soft deleten jalkeen, isAdmin-lippu asetettiin oikein UserGroup-tauluun, RefreshTo-
ken-tietueet tallentuivat/poistuivat odotetusti, ja ettd valinnaisen Note-Location-suhteen lo-
cationld-vierasavain asetettiin NULL:ksi TypeORM:n toimesta oikein. Vaikkakin manuaali-
nen, tma tarjosi tdrkean varmistuksen datan eheydesta ja ORM-kirjaston toiminnasta ke-

hitysvaiheessa.
3.2 API:n toteutus

Kuten tdman tyon teoriaosiossa (luku 2.6) on kuvattu, ohjelmointirajapinta (API) on keskei-
nen elementti nykyaikaisissa ohjelmistoarkkitehtuureissa. Taman projektin taustajarjestel-
massa API toimii ensisijaisena kanavana, jonka kautta asiakassovellukset hyédyntavat pal-
velinpuolen logiikkaa, kasittelevat dataa ja suorittavat toimintoja. Sen rooli on kriittinen jar-
jestelman eri osien valisen hallitun ja tehokkaan vuorovaikutuksen varmistamisessa seka

kokonaisuuden modulaarisuuden ja yllapidettavyyden tukemisessa.

API:n kaytannon toteutuksessa tehdaan useita konkreettisia teknologia- ja suunnitteluvalin-
toja, jotka maarittavat sen toiminnalliset ominaisuudet, suorituskyvyn seka tietoturvan ta-
son. Naihin valintoihin kuuluvat esimerkiksi kaytettavat ohjelmointikielet, sovelluskehykset,
arkkitehtuurimallit ja noudatettavat rajapintastandardit, kuten REST. Seuraavissa alalu-
vuissa pureudutaan yksityiskohtaisesti tdman sovelluksen API:n toteutuksessa tehtyihin rat-
kaisuihin, kasitellen muun muassa sen rakennetta, teknologiavalintoja ja keskeisia paate-

pisteita.
3.2.1 Paatepisteet

Ohjelmointirajapinta toteutettiin NestJS-sovelluskehykselld TypeScript-kieltd kayttaen.
Tama mahdollisti vahvan tyypityksen ja modulaarisen rakenteen, jota on helppo laajentaa
tarvittaessa. Sovellus noudattaa modulaarista suunnittelumallia, jossa toiminallisuus on ja-
ettu loogisiin kokonaisuuksiin (AuthModule, UsersModule, GroupsModule, LocationsMo-
dule). Jokainen moduuli sisaltaa tyypillisesti Controller-, Service- ja Entity/DTO-komponentit

noudattaen vastuunjaon periaatetta (Separation of Concerns). Controllerit vastaavat http-
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pyyntdjen vastaanottamisesta ja vastausten lahettdmisesta, Servicet sisaltavat sovelluksen

sisaisen logiikan ja Repositoryt (TypeORM:n kautta) hoitavat tietokantavuorovaikutuksen.

Rajapinnan suunnittelussa pyrittiin noudattamaan RESTful-periaatteita (esimerkiksi resurs-
sipohjaiset URL-polut ja standardien http-metodien kayttdé: GET, POST, PATCH, DELETE).
Kuva 1 antaa yleiskuvan keskeisimmista toteutetuista paatepisteista Auth- ja Users-moduu-
leissa, sellaisina kuin ne nakyvat generoidussa Swagger/OpenAPI-dokumentaatiossa.
Auth-moduuli siséltaa paatepisteet kayttajan rekisterdinnille (/auth/register), sisaankirjautu-
miselle (/auth/login), OAuth2-kirjautumisille Googlella ja Facebookilla (/auth/google,
/auth/facebook ja niiden callbackit), JWT-paivitystunnisteen kaytoélle (/auth/refresh) seka
uloskirjautumiselle (/auth/logout). Users-moduuli tarjoaa paatepisteet autentikoidun kaytta-
jan tietojen hakuun ja paivitykseen (/users/me), kayttajan ryhmien listaukseen

(/lusers/me/groups) seka yhdistetyn profiilidatan noutoon (/users/me/profile).

Auth ~
/auth/register Register a new user N
/auth/login Login an existing user v
/auth/google Initiate Google OAuth2 login flow. v
/auth/google/callback Google OAuth2 callback. Handles redirect from Google, generates app tokens, and redirects to success page. v
/auth/facebook Initiate Facebook OAuth2 login flow. (Note: Facebook backend logic is a TODO) v
/auth/facebook/callback Facebook OAuth2 callback. (Note: Facebook backend logic is a TODO) v
/auth/refresh Refresh access token using a valid refresh token passed as a Bearer token. v
/auth/logout Log out the current user (invalidates all their refresh tokens). v
/auth/success OAuth success redirect target (for testing). Displays tokens passed as query parameters. v

Users A
/users/me Get the authenticated user's profile information v
/users/me Update the authenticated user's profile information v
/users/me/groups Get the groups the authenticated user is a member of v

/users/me/profile Getthe authenticated user's bundled profile (user info, groups, locations, notes) v

Kuva 1. Nakyma Swagger-dokumentaatiosta selaimessa

Pyynt6jen validoinnissa hyddynnettiin Data Transfer Object (DTO) -luokkia yhdessa class-
validator ja class-transformer -kirjastojen kanssa. Nain rajapinnalle 1ahetetyn datan varmis-
tetaan olevan oikeassa muodossa. Paatepisteet on suojattu siten, etta tiettyihin paatepis-

teisiin on paasy vain autentikoineilla kayttgjilla.
3.2.2 API:n testaus

Ohjelmointirajapinnan toimivuutta testattiin kehitysvaiheessa systemaattisesti Postman-
tydkalulla. Projektille luotiin ja yllapidettiin Postman-kokoelmaa, joka sisaltda pyynndot kai-

kille toteutetuille paatepisteille. Kuva 2 esittdd nakyman Postmanin Collection Runnerista,
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jossa koko Opparin backend -testikokoelma on ajettu. Yhteenvedosta ndhdaan ajettujen
testien kokonaismaara (80), lapaisseiden (76) ja epaonnistuneiden (4) testien lukumaarat
seka keskimaarainen vastausaika. Tarkempi erittely nayttaa esimerkkeja yksittaisten pyyn-
tojen, kuten POST /auth/register ja POST /auth/login, testien tuloksista, joissa tarkistetaan
muun muassa vastausten status-koodia, JSON-muodon oikeellisuutta ja tiettyjen kenttien
olemassaoloa tai puuttumista. Kuvassa nakyvat epaonnistuneet POST /auth/register -testit
johtuvat odotetusti siita, ettd testidata yrittda rekisterdida kayttdjia sahkdopostiosoitteilla,
jotka ovat jo olemassa tietokannassa, ja jarjestelma palauttaa oikeaoppisesti 400 Bad Re-
quest -virheen status-koodin 201 Created sijaan, mikali sdhkodpostin uniikkiusrajoite on

maaritelty. TAma osoittaa virheenkasittelyn toimivuuden kyseisissa tilanteissa.

Opparin backend - Run results

Runner
Al Tests

teration 1

POST Register (Local)

POST Register 2nd (Local)

POST Login (Local)

POST Login 2nd (Local)

Kuva 2. Postmanissa ajetun testikokoelman tulokset

Testaus kattoi onnistuneet operaatiot oikeilla syotteilld, virheellisten syotteiden kasittelyn,
autentikointi- ja auktorisointitilanteet, resurssien omistajien tarkastukset, seka olemattomien
resurssien kasittelyn. Naiden lisaksi testauksen kuului myds JWT refresh tokenien uusinta,
ryhmien soft deleten vaikutus nakyvyyteen ja valimuistituksen toiminta. Testauksessa hy6-
dynnettiin Postmanin ominaisuuksia, kuten ymparistomuuttujia ({{paseURL}}) ja tokenien
manuaalista sy6ttamistd Authorization-otsakkeeseen. Iteratiivinen testaus suoritettiin aina
merkittavien koodimuutosten tai uusien ominaisuuksien lisdamisen jalkeen. Docker-kont-
tien ja Railwayn lokien seuranta oli olennainen osa virheiden diagnosointia testauksen ai-

kana.
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3.2.3 Virheiden hallinta ja kasittely

Projektissa hyddynnettiin NestJS:n sisaanrakennettua virheidenkasittelymekanismia (Ex-
ception Filters). Virheidenhallinta kattaa tyyppilliset tilanteet, kuten olemattomien resurssien
haun (NotFoundException), autentikointivirheet kuten vaara salasana (UnauthorizedExcep-
tion) ja auktorisointivirheet (ForbiddenException). Virhevasteet noudattavat paaosin
NestJS:n oletusmuotoa, joka sisaltaa statusCode, message ja error -kentat, antaen selkean
tiedon virheen syysta. TypeScriptin kdyttdminen ohjelmointikielen auttaa myés jo itsessadan
poistamaan muuttujien tyypityksiin liittyvia virheita, joita kehitystydssa mahdollisesti olisi

esiintynyt enemman, jos toteutus olisi tehty JavaScriptilla.

Kehityksen aikana ilmeni ja korjattiin myOs useita TypeScript-tyypitysjarjestelmaan liittyvia
virheita, jotka olisivat voineet johtaa ajonaikaisiin ongelmiin. Esimerkiksi TypeORM:n
create- ja preload-metodien odottama DeepPartial<Entity>-tyyppi osoittautui tiukaksi null-
arvon kasittelyn suhteen valinnaisissa relaatioissa (location?: Location), mika vaati logiikan
muokkaamista niin, etta null-arvo asetettiin relaatiolle vasta preload-kutsun jalkeen ennen
save-kutsua (update-metodissa) tai etta null-arvoa sisaltdvaa ominaisuutta ei valitetty lain-
kaan create-metodille. My6s ESLint-tykalun raportoimat varoitukset, kuten kayttamattémat
muuttujat (no-unused-vars) ja epaturvalliset tyyppimaaritykset (no-unsafe-assignment, no-
unsafe-call, no-unsafe-member-access) liittyen erityisesti any-tyypin kayttéon valimuisti-in-
stanssin (CacheManager) tai Passport.js:n req.user-olion kasittelyssa, korjattiin tarkenta-
malla tyyppeja (esimerkiksi verifyAsync<JwtPayload>) tai muuttamalla ESLint-saantoja
(varslgnorePattern: " "). Nama korjaukset paransivat koodin tyyppiturvallisuutta ja vahen-

sivat potentiaalisten ajonaikaisten virheiden maaraa.
3.2.4 Suorituskyky

Koko sovelluksen lapi, erityisesti Service-kerroksessa tapahtuvissa tietokanta- ja valimuis-
tioperaatioissa, hyddynnettiin async/await-syntaksia. Tama varmistaa, ettd Node.js:n yk-
sisaikeinen tapahtumasilmukka ei jaa jumiin odottamaan hitaita 1/0-operaatioita, mika on

kriittistd sovelluksen reagointikyvyn ja samanaikaisten pyyntdjen kasittelykyvyn kannalta.

Konkreettisena optimointitoimenpiteena toteutettin Redis-valimuistitus (@nestjs/cache-
manager ja cache-manager-redis-yet) /users/me/profile-paatepisteelle. UsersService.fin-
dUserProfile-metodi toteuttaa "cache-aside"-mallin, jossa ensin tarkistetaan, 16ytyyké data
kayttajakohtaisella avaimella (user_profile_{userld}) valimuistista. Jos I0ytyy (cache hit),
data palautetaan suoraan sielta. Jos ei (cache miss), data haetaan tietokannasta (joka si-
saltaa kayttajan perustiedot, ryhmat ja sijainnit yhdella optimoidulla TypeORM-kyselylla

hyddyntaen relations-optiota), muunnetaan UserProfileDto-muotoon, tallennetaan Redis-
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valimuistiin maaritellylla elinajalla (TTL), ja palautetaan asiakkaalle. Alla oleva kuvio 4 esit-

taa tata prosessia sekvenssikaavion avulla.

Mobiilisovellus AP| Gateway/Railway Edge NestJS Backend Redis Cache PostgreSQL DB

GET /users/me/profile (Auth Token)

GET /users/me/profile (Auth Token)

CacheManager.get("user_profile_userld")

alt [Cache Hit]

Profiilidata

200 OK (Profiilidata)

200 OK (Profiilidata)

[Cache Miss]

UsersRepository.findOne(userld, relations...)

Kayttajadata relaatioineen

Muunna UserProfileDto:ksi

CacheManager.set("user_profile_userld", DTO)

200 OK (Profiilidata)

200 OK (Profiilidata)

Mobiilisovellus API Gateway/Railway Edge NestJS Backend Redis Cache PostgreSQL DB

Kuvio 4. Esimerkki profiilidatan hakuprosessista

Tama vahentaa merkittavasti tietokantakuormaa toistuvissa profiilihauissa. Valimuistin in-
validointi (cacheManager.del) on implementoitu kayttajatietojen paivityksen (UsersSer-
vice.update) yhteyteen, ja vastaava logiikka tulisi lisata my®s ryhmien, sijaintien ja muistiin-
panojen muokkausoperaatioihin, jos niiden muutosten halutaan heijastuvan valittdmasti

profiilidataan.

TypeORM:n relaatioiden latauksessa (relations-optio find/findOne-metodeissa) pyrittiin la-
taamaan vain kussakin operaatiossa tarvittavat datat (eager loading by demand) N+1-ky-
selyongelman valttamiseksi. Esimerkiksi /users/me/profile lataa kerralla kayttajan, taman
userGroups (ja niiden group-tiedot) seka locations ja notes (ja niiden location-tiedot). Vaikka
indekseja ei luotu tassa POC-vaiheessa TypeORM-entiteettien kautta (pl. paddavaimet ja
@Column({unique:true}) -maaritetyt sarakkeet), tuotantoymparistdssa tietokannan suori-
tuskyvyn kannalta olisi kriittista lisata indeksit usein haettaviin sarakkeisiin (esimerkiksi
User.email, vierasavaimet). Listoille, jotka voivat kasvaa suuriksi (esimerkiksi kayttajan
muistiinpanot tai sijainnit), tulisi jatkokehityksessa toteuttaa paginointi, jotta kaikkea dataa

ei ladata kerralla.
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3.3 Koodin laatu ja yllapito

Ohjelmiston toiminnallisten vaatimusten tayttdmisen ohella ldhdekoodin laatu ja sen pitkan
aikavalin yllapidettavyys ovat keskeisia tekijoitd projektin onnistumisen ja elinkaaren kan-
nalta. Laadukas koodi on ymmarrettavaa, testattavaa ja muokattavaa, mika vahentaa vir-
heiden syntymisen todennakaisyytta ja helpottaa jarjestelman jatkokehitysta seka uusien
ominaisuuksien lisddmista. Hyva yllapidettavyys puolestaan takaa, ettd ohjelmistoa voidaan
tehokkaasti mukauttaa muuttuviin tarpeisiin ja korjata mahdolliset ongelmat ilman kohtuu-

tonta tydmaaraa tai riskia uusien virheiden syntymisesta.

Koodin laadun ja yllapidettavyyden varmistaminen ei tapahdu itsestaan, vaan se edellyttaa
tietoista panostusta ja sovittujen kaytantdjen noudattamista 1api koko kehitysprosessin.
Tassa luvussa kasitelldaan niitéd keskeisia periaatteita, menetelmia ja tydkaluja, joita tadssa
projektissa on hyddynnetty korkean laadun tavoittelemiseksi ja yllapidon helpottamiseksi.
Tarkastelu kattaa niin konkreettiset koodauskaytanteet ja -konventiot, laadunvarmistukseen

liittyvat katselmointi- ja testausprosessit kuin systemaattisen versionhallinnankin.
3.3.1 Kaytanteet

Projekti noudattaa NestJS-kehyksen asettamia konventioita ja parhaita kaytantéja. Kes-
keistd on modulaarinen arkkitehtuuri, jossa sovelluksen eri toiminnallisuudet on eristetty
omiin loogisiin kokonaisuuksiinsa. Kuva 3 esittaa projektin hakemistorakenteen, joka ilmen-
taa tatd modulaarisuutta. Sovelluksen padamoduuli (app.module.ts) kokoaa yhteen ominai-
suusmoduulit, kuten autentikaation (auth), kayttajienhallinnan (users), ryhmien (groups), si-
jaintien (locations) ja muistiinpanojen (notes) kasittelyn. Tama rakenne edistéda koodin or-
ganisointia, uudelleenkaytettavyytta ja yllapidettavyytta, kuten NestJS:n periaatteisiin kuu-

luu.

I—— app.controller.spec.ts
|— app.controller.ts

I— app.module.ts

I—— app.service.ts

|— auth

|— groups
I—— locations
|— main.ts
I— notes

I—— types

— users

Kuva 3. Projektin modulaarinen rakenne
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Modulaarisen rakenteen liséksi projektissa hyddynnettiin johdonmukaisesti NestJS:n si-
saanrakennettua Dependency Injection (DI) -mekanismia. Tama tarkoittaa, etta esimerkiksi
Service-luokat injektoitiin Controllereihin ja TypeORM Repositoryt sekd CacheManager in-
jektoitiin  Serviceihin  konstruktorin  kautta (@Injectable, @InjectRepository, @In-
ject(CACHE_MANAGER)). Tama kaantaa riippuvuuksien hallinnan vastuun kehykselle (In-
version of Control), mikéa vahentaa komponenttien valista kytkentaa (loose coupling) ja pa-
rantaa merkittavasti koodin testattavuutta (mahdollistaa mock-objektien kayton testeissa) ja

yllapidettavyytta.

Staattisen tyypityksen hyddyt konkretisoituivat useassa vaiheessa. Esimerkiksi siirtyminen
numeerisista ID:ista UUID-merkkijonoihin kayttajatunnisteissa paljasti valittomasti tyyppivir-
heet eri puolilla koodikantaa, joita olisi ollut vaikeampi havaita dynaamisesti tyypitetylla kie-
lella. strictNullChecks: true -asetus pakotti kasittelemaan mahdollisesti puuttuvat arvot (esi-
merkiksi valinnainen relaatio Note-entiteetin ja Location-entiteetin valilld) eksplisiittisesti,
estaen potentiaalisia undefined is not a function -tyyppisia ajonaikaisia virheita. Myds ge-
neeristen tyyppien kayttd (esimerkiksi Repository<User>, cacheManager.get<UserProfi-

leDto>) paransi koodin luettavuutta ja turvallisuutta.

TypeORM:n dekoraattoripohjainen entiteettien maarittely mahdollisti tietokantaskeeman pi-
tamisen synkronissa TypeScript-luokkien kanssa. UserGroup-liitosentiteetin kayttd
ManyToMany-suhteessa User:n ja Group:n valilla tarjosi joustavan tavan lisata relaatioon
littyvadd metadataa (isAdmin-lippu). UUID-paaavaimien valinta (@PrimaryGeneratedCo-
lumn('uuid')) tehtiin tulevaisuuden skaalautuvuutta ja hajautettuja jarjestelmia silmalla pi-
taen, vaikka se vaatikin tarkempaa tyypityksen hallintaa (ParseUUIDPipe). onDelete-ase-
tusten (CASCADE/SET NULL) harkittu kaytto relaatioissa on tarkea osa tietokannan integ-
riteetin yllapitoa. Soft delete -strategia (isActive-lippu Group-entiteetissa) valittiin mahdollis-

tamaan datan palauttaminen ja historiatiedon sailyttdminen verrattuna fyysiseen poistoon.

JWT-strategiassa kaytettiin lyhytikaistéa (60s) accessToken-tunnistetta varsinaiseen API-
kutsujen autentikointiin ja pidempaan voimassa olevaa (7d) refreshToken-tunnistetta uuden
paasytunnisteen hankkimiseen. Refresh tokenien validointi perustui niiden 16ytymiseen tie-
tokannasta ja vanhenemisajan tarkistukseen, ja kaytetyt refresh tokenit poistettiin kierron
yhteydessa turvallisuuden parantamiseksi (token rotation). beryptjs-kirjaston hash- ja com-
pare-metodeja kaytettiin asianmukaisesti. Auktorisointi resurssien omistajuuden perusteella
(esimerkiksi kayttaja voi muokata vain omia muistiinpanojaan) implementoitiin Service-ker-
roksessa lisdamalla userld osaksi tietokantakyselyiden WHERE-ehtoja. Ryhmakohtainen
admin-rooli tarkistettiin lukemalla isAdmin-lippu UserGroup-liitosentiteetistd ennen hallin-

nollisten toimintojen sallimista. ValidationPipe:n whitelist: true ja forbidNonWhitelisted: true
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-asetukset lisasivat turvallisuutta estamalla ylimaaraisten, ei-toivottujen kenttien l1ahettami-
sen API-pyyntéjen mukana. Arkaluontoisten tietojen (kuten salasanatiivisteen) poistaminen
vastauksista toteutettiin systemaattisesti Service-kerroksessa ennen datan palauttamista

Controllerille.

Kaikki Service-metodit, jotka suorittivat tietokanta- (findOne, find, save, delete, preload) tai
valimuistioperaatioita (cacheManager.get, set, del), maariteltin async-avainsanalla ja nii-
den sisalla kaytettiin await-avainsanaa odottamaan Promise-olioiden ratkeamista. Tama on
kriittistd Node.js-ymparistdssa, jotta sovelluksen paasaie ei jaa jumiin odottamaan hitaita

I/O-operaatioita.

3.3.2 Katselmointi

Merkittava osa laadunvarmistuksesta tapahtui iteratiivisen virheenkorjauksen kautta. Esi-
merkiksi kayttoonotto Railway-alustalle paljasti konfiguraatio-ongelmia (kuten Post-
greSQL:n initdb-virheen ja Redis-yhteysmuuttujien virheellisen asettamisen), jotka diagno-

soitiin ja korjattiin jarjestelmallisesti alustan lokitietoja ja dokumentaatiota hyodyntaen.

Vaikka muodollista vertaiskatselmointia ei suoritettu, projektin laadunvarmistus oli jatkuva
prosessi. TypeScript-kadantaja ja ESLint toimivat automaattisina "katselmoijina", jotka pa-
kottivat noudattamaan kielen sdantdja ja projektin koodausstandardeja. Esimerkiksi
noUnusedLocals- tai hoUnusedParameters-tyyppiset auttoivat pitdmaan koodin siistina.
Postman-testaus toimi keskeisend manuaalisen validoinnin muotona: jokaisen uuden paa-
tepisteen tai muutoksen jalkeen ajettiin lapi relevantit testitapaukset varmistaen seka onnis-
tuneet ("happy path") etta virhetilanteiden ("sad path") toimivuus. Kun testaus paljasti vir-
heen (esimerkiksi 4xx/5xx HTTP-statuskoodi, vaara vastausdata), lokien analysointi
(Docker/Railway) oli ensisijainen tapa jaljittda ongelman juurisyy Service- tai jopa tietokan-
takerrokseen asti. Refaktorointia tehtiin tarpeen mukaan; esimerkiksi kun huomattiin, etta
kayttdjan salasana palautui useassa paatepisteessa, logiikka keskitettiin UsersService:n
metodeihin kayttamaan Omit<User, 'password™ -tyyppia. Samoin AuthService:n valida-
teUser-metodi refaktoroitiin kayttdamaan erillistda UsersService.findForAuth-metodia, kun

huomattiin konflikti salasanan palauttamisen ja yleiskayttéisen findByEmail-metodin valilla.

3.3.3 Versiohallinta

Git ja GitHub valittiin tyokaluiksi projektin versiohallintaan. Gitin kaytté mahdollisti projektin
kehityksen dokumentoinnin commit-kohtaisesti. Pyrkimyksena oli tehda atomisia commit-
teja, joissa jokainen commit sisalsi yhden loogisen muutoksen (esimerkiksi uuden ominai-

suuden lisays, virheenkorjaus, refaktorointi) ja kuvaavan commit-viestin. Tama helpottaa
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muutoshistorian ymmartamistd ja mahdollisten regressioiden jaljittdmista (git blame, git
log). Feature branch -tydnkulun avulla uudet ominaisuudet (locations, notes) tai kokeilut
voitiin kehittda erillddn vakaasta main-haarasta. Muutokset yhdistettiin main-haaraan vasta
testauksen jalkeen. Versionhallintaan sisallytettiin kaikki projektin rakentamiseen ja ajami-
seen tarvittava konfiguraatio, mukaan lukien Dockerfile, docker-compose.yml kehitysympa-
ristdlle, package.json ja package-lock.json riippuvuuksien hallintaan, tsconfig.json TypeSc-
ript-asetuksille, eslint.config.mjs linttausasetuksille sekd Makefile Docker-komentojen hel-
pottamiseksi. .gitignore-tiedosto varmisti, ettd paikalliset riippuvuudet (node_modules),
kaannetyt tiedostot (dist), ja ymparistokohtaiset salaisuudet (.env) pysyivat versionhallinnan

ulkopuolella.
3.4 Kayttoonotto ja julkaisu

Ohjelmistokehitysprojektin kulminaatiopiste on sovelluksen kayttdonotto ja julkaisu, jolloin
valmis tuote saatetaan loppukayttajien saataville ja sen operatiivinen toiminta tuotantoym-
paristossa alkaa. Tama vaihe on kriittinen, silla se edellyttaa paitsi teknista suorituskykya
myos huolellista suunnittelua ja prosessien hallintaa varmistaakseen sovelluksen vakaan,
turvallisen ja tehokkaan toiminnan. Onnistunut kayttéonotto ja selkea julkaisustrategia ovat
avainasemassa sovelluksen menestyksekkaan elinkaaren ja kayttajatyytyvaisyyden kan-

nalta.

Tassa luvussa tarkastellaan niitd menetelmia, teknologioita ja prosesseja, jotka liittyvat ta-
man projektin taustajarjestelman kayttéonottoon ja julkaisuun. Kasiteltavat aiheet kattavat
palvelinympariston valinnan ja konfiguraation, itse kayttdonottoprosessin vaiheet ja auto-
maation, sovelluksen yllapitoon ja valvontaan liittyvat kaytannot seka jarjestelman skaa-
lautuvuuteen varautumisen. Naiden osa-alueiden huolellinen suunnittelu ja toteutus ovat

valttdmattdmia toimivan ja luotettavan palvelun tarjoamiseksi.
3.4.1 Palvelinymparisto

Projektin palvelinymparistd hyddynsi Docker-konttiteknologiaa johdonmukaisesti seka pai-
kallisessa kehityksessa etta lopullisessa Railway.app-pilvipalveluun (PaaS) toteutetussa
kayttodnottoymparistéssd. Paikallisessa kehityksessd docker-compose.ymi-tiedoston
avulla maariteltiin paikallinen monikonttinen ymparisto, joka sisalsi NestJS-sovelluksen
(nestjs-app), PostgreSQL-tietokannan (postgres-db, postgres:14-imagesta) ja Redis-vali-
muistin (redis-cache, redis:alpine-imagesta). Palvelut kommunikoivat Docker Composen
luomassa bridge-verkossa kayttden palvelunimida hostnameina, ja data persistentoitiin ni-
metyilla volyymeilla (postgres-data, redis-data). Kuva 4 nayttda Railway-alustan kayttoliitty-

man, jossa nahdaan projektin keskeiset palvelut: oppari-backend-sovellus, PostgreSQL-
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tietokanta (Postgres) ja Redis-valimuisti (Redis). Sovellus on otettu kaytt6dn GitHubista,
kun taas tietokanta ja valimuisti hyodyntavat Railwayn hallinnoituja palveluita. Kuvan oikea
laita nayttad myods oppari-backend-palvelun kayttéonottohistorian ja viimeisimman onnistu-

neen kayttdédnoton vaiheet.

) oppari-backend

Deployments

#%, Update getMyGroups

ACTIVE ;O

uﬁ Postgres

Initialization
Build
Deploy
Post-deploy

O oppari-backend

oppari-backend-production...
ppart procuctl v HISTORY

ia GitHub

issing Swagger decorators to auth....
i

Ive outstanding build errors

Kuva 4. Nakyma Railwayn hallintapaneelista

Railway-alustalla hyédynnettiin sen tarjoamia hallinnoituja palveluita (managed services)
PostgreSQL:lle ja Redisille. Tdma strategia valittiin yll&pidon, varmuuskopioinnin ja skaa-
lautuvuuden helpottamiseksi. NestJS-sovellus ajettiin Docker-kontissa, jonka Railway ra-
kensi automaattisesti projektin Dockerfile:n pohjalta. Yhteydet sovelluksen ja hallinnoitujen
palveluiden valilla konfiguroitiin Railwayn ymparistomuuttujilla kdyttden alustan dynaamisia
palveluviittauksia (${{ Postgres. DATABASE_URL }}, ${{ Redis.REDIS_URL }}), jotka sovel-
lus luki ConfigService:n avulla. PostgreSQL:n initdb-yhteensopivuusongelma Railwayn vo-
lyymien kanssa ratkaistiin PGDATA-ymparistomuuttujalla. Sovelluksen Dockerfile toteutti
monivaiheisen buildin (multi-stage build): builder-vaihe (node:18) asensi riippuvuudet ja
kaansi koodin, kun taas lopullinen tuotantovaihe (node:18-slim) sisalsi vain ajoympariston

ja tarvittavat artefaktit, minimoiden imagen koon ja parantaen tietoturvaa.
3.4.2 Kayttoonottoprosessi

Kayttéonotto Railway-alustalle perustuu Git-pohjaiseen tydnkulkuun. Kun muutokset tyon-
netdan projektin GitHub-repositoryyn (main-haaraan), Railway havaitsee muutokset auto-
maattisesti ja kdynnistaa uuden build- ja deploy-prosessin. Build-prosessi hyédyntaa pro-
jektin juuressa olevaa Dockerfile:a rakentaakseen NestJS-sovelluksen tuotantoimagen

(multi-stage  build). Onnistuneen buildin jalkeen Railway Kkorvasi ajossa olevan
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sovelluskontin uudella versiolla ja injektoi siihen maaritellyt ymparistdomuuttujat ennen so-

velluksen kaynnistamista (npm run start:prod).

Projektissa kaytetty TypeORM:n synchronize: true -asetus ei sovellu tuotantoon. Tuotanto-
kelpoinen prosessi vaatisi TypeORM CLI -migraatioiden kayttéonoton tietokantaskeeman
hallittuun paivittdmiseen osana deploy-prosessia. Vaikka tdma prosessi oli automatisoitu
Git-pushista, taydellinen CI/CD-putki vaatisi lisdksi automaattisten testien (yksikko-, integ-

raatio-, ja API-) ajamisen ennen build- ja deploy-vaiheita.
3.4.3 Yllapito ja valvonta

Sovelluksen toimintaa ja mahdollisia virheitad seurattiin kayttéonoton ja testauksen aikana
hyodyntamalla Railwayn tarjoamaa reaaliaikaista lokivirtaa suoraan alustan kayttoliitty-
masta. Sovelluksen sisdinen lokitus (@nestjs/common Logger) tarjosi lisatietoa esimerkiksi
valimuistioperaatioiden onnistumisesta. Tuotantoymparistdssa valvontaa tulisi laajentaa
kattavammilla tyokaluilla ja halytyksilla. Railway tarjoaa myos sahkoposti-ilmoituksia mah-

dollisista virhetilanteista ja yllattavista kuluista.

Kehityksen ja kayttdonoton aikana valvonta perustui vahvasti Railwayn reaaliaikaisen loki-
virran manuaaliseen seurantaan. Taman avulla diagnosoitiin onnistuneesti mm. tietokanta-
ja Redis-yhteysvirheet (ECONNREFUSED, Redis host or port not configured), Post-
greSQL:n initdb-ongelma seka varmistettiin sovelluksen moduulien oikea alustus. NestJS:n
sisaista Logger-palvelua kaytettiin lisdamaan sovelluskohtaisia logeja esimerkiksi valimuis-
tin toiminnan (Serving... from cache / Workspaceing... from DB) seuraamiseksi. Vaikka
tama oli riittdvaa proof-of-concept-vaiheessa, tunnistettiin tarve systemaattisemmalle tuo-

tantoympariston valvonnalle, johon sisaltyy seuraavat toiminnot:
e Lokien keskittdminen: Otetaan kaytt6on keskitetty lokienhallintajarjestelma.
e Metriikoiden seuranta: Lisataan tyokalu seuraamaan sovelluksen suorituskykya.
e Terveystarkistukset: Toteutetaan /health-paatepiste.
o Halytykset: Maaritellaan automaattiset halytykset kriittisille virheille ja poikkeamille.

o Paivitykset: Luodaan prosessi riippuvuuksien saanndlliseen tarkistamiseen ja pai-

vittamiseen.
3.4.4 Skaalautuvuus

Nykyisessa tilassa on yksi sovellusinstanssi ja tietokantainstanssi Docker Composen

kautta. NestJS-sovellus itsessaan on tilaton (stateless), mikd mahdollistaa helpon
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horisontaalisen skaalautumisen. Sovelluksesta voidaan useita identtisia instansseja kuor-
mantasajaan (load balancer) takana. Jos tarve on skaalata PostgreSQL-tietokanta, tama
voidaan toteuttaa esimerkiksi lukureplikoilla (read replicas) tai jakamalla dataa useammalle

palvelimelle (sharding).

Redis-valimuistin kayttdonotto on konkreettinen toimenpide, joka parantaa sovelluksen
skaalautuvuutta vahentamalla suoraa tietokantakuormitusta. Railway-alusta tarjoaa myos
mekanismeja seka sovelluspalvelun instanssien maaran horisontaaliseen skaalaukseen
(useampi kontti) etta tietokanta- ja Redis-palveluiden resurssien (muisti, CPU) vertikaali-

seen skaalaukseen tarpeen niin vaatiessa.
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4 Yhteenveto ja pohdinta
4.1 Tulokset ja arvointi

Taman opinnaytetyon ensisijaisena tavoitteena oli suunnitella ja toteuttaa toimiva proof-of-
concept (POC) -tason taustajarjestelma mobiilisovellukselle, ja tdma tavoite saavutettiin on-
nistuneesti. Projektin tuloksena syntyi modulaarinen ja laajennettavissa oleva NestJS/Ty-
peScript-sovellus, joka sisaltaa keskeiset backend-toiminnallisuudet ja kykenee kommuni-

koimaan ulkoisten asiakasohjelmien kanssa REST API -rajapinnan kautta.

Teknologiavalinnat osoittautuivat padosin onnistuneiksi POC-toteutukseen. NestJS:n vah-
vat konventiot ja TypeScriptin tyyppiturvallisuus nopeuttivat kehitysta ja vahensivat virheita.
TypeORM helpotti tietokantakasittelya, vaikka sen tyyppijarjestelma ja relaatioiden konfigu-
rointi vaativatkin perehtymistd. Suurimmat haasteet liittyivat ymparistdjen konfigurointiin
(Docker, Railwayn hallinnoidut palvelut, PGDATA-ongelma, ympéaristbmuuttujat), Ty-
peORM:n ja TypeScriptin yhteispelin yksityiskohtiin (DeepPartial, null/undefined-kasittely
relaatioissa) seka autentikointilogiikan (JWT payload, Guardien kaytt®) virheenjaljitykseen.
Naiden haasteiden ratkaiseminen oli merkittdva osa oppimisprosessia, syventaen ymmar-
rystad backend-kehityksen tyypillisistd ongelmakohdista ja niiden ratkaisutavoista. Vaikka vi-
rallista katselmointia ei ollut, jatkuva testaus ja iteratiivinen virheenkorjaus toimivat tehok-
kaana laadunvarmistusmenetelmana. POC-tavoitteet saavutettiin, ja luotiin vankka perusta

jatkokenhitykselle.
4.2 Jatkokehitysmahdollisuudet

Vaikka opinnaytetydssa toteutettu proof-of-concept (POC) -taustajarjestelma kattaa keskei-
set perustoiminnallisuudet, on useita osa-alueita, joita voitaisiin jatkokehittda sovelluksen

viemiseksi kohti tuotantovalmiutta ja laajempaa toiminnallisuutta:

o OAuth2-integraation viimeistely: Nykyiset Google- ja Facebook-autentikoinnin paa-
tepisteet ja service-metodit ovat padosin aihioita. Taysi implementaatio vaatii pas-
sport-google-oauth20- ja passport-facebook-strategioiden kayttdonoton, kayttajien
luonti- ja linkityslogiikan (AuthService.validateOAuthUser) viimeistelyn seka erityi-
sesti sellaisten tilanteiden kasittelyn, joissa OAuth-tarjoaja ei palauta sahkoposti-

osoitetta.

e Kuvien kasittely: Seka Location- ettd Note-entiteeteissa on kentta (pictureUrl) ku-
valle, mutta varsinainen kuvien latausmekanismi puuttuu. Jatkokehityksessa tulisi
implementoida tiedostojen vastaanotto backendissa (esimerkiksi @nestjs/platform-

express ja multer-kirjasto), kuvien prosessointi (tarvittaessa koon muuttaminen,
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optimointi) ja tallennus joko paikalliseen tiedostojarjestelmaan tai pilvitallennuspal-
veluun (kuten AWS S3, Google Cloud Storage, Azure Blob Storage). API palauttaisi

tallennetun kuvan URL-osoitteen.

Kattavampi testaus: Projektista puuttuvat talla hetkella formaalit yksikko- ja integ-
raatiotestit. Jatkossa tulisi kirjoittaa testeja @nestjs/testing-kirjastolla Service-luok-
kien liiketoimintalogiikalle (yksikkotestit, kayttden mock-repositoryja) ja Controller-
paatepisteiden toiminnallisuudelle (integraatio-/e2e-testit, mahdollisesti erillisella
testitietokannalla tai testcontainers-tydkalulla). Myds Postman-kokoelman testit voi-

taisiin automatisoida Newmanilla.

CIl/CD-putken rakentaminen: Taysin automatisoitu CI/CD-putki (esimerkiksi GitHub
Actions) nopeuttaisi ja vakauttaisi kehitysta ja kayttdonottoa. Putki voisi sisaltaa vai-
heet koodin linttaukselle, testien ajamiselle, Docker-imagen rakentamiselle ja
pushaamiselle konttirekisteriin seka lopulta kayttddnotolle (deploy) kohdeymparis-

to6n (esimerkiksi Railway).

Tietokantamigraatiot: Siirtyminen TypeORM:n synchronize: true -asetuksesta hallit-
tuihin tietokantamigraatioihin (TypeORM CLI) on valttdmatonta tuotantoymparis-
tossa tietokantaskeeman turvalliseksi ja hallituksi paivittamiseksi versioiden valilla.

Migraatiotiedostot tallennettaisiin versionhallintaan.

Yllapito ja valvonta: Tuotantoymparistda varten tulee implementoida kattava lokitus
(keskitetty, strukturoitu), monitorointi (APM, metriikat) ja halytysjarjestelma sovelluk-
sen tilan ja suorituskyvyn seuraamiseksi ja ongelmatilanteisiin reagoimiseksi.

/health-paatepisteen lisddminen on myods suositeltavaa.

Valimuistituksen laajentaminen: Nyt implementoitua Redis-valimuistitusta voitaisiin
laajentaa koskemaan muitakin usein luettavia GET-paatepisteita (esimerkiksi GET
/locations, GET /groups) ja varmistaa kattava invalidointilogiikka kaikille valimuisti-
tettua dataa muokkaaville operaatioille (POST, PATCH, DELETE).

Edistyneempi auktorisointi: Mikali sovelluksen vaatimukset kasvavat, nykyista yk-
sinkertaista (isAdmin lipun tarkistus) auktorisointia voitaisiin laajentaa monipuoli-
sempaan rooli- tai oikeuspohjaiseen malliin (RBAC/ABAC) esimerkiksi NestJS:n

Guardien avulla.

Reaaliaikaisuus (WebSockets): Jos sovellukseen halutaan reaaliaikaisia ominai-
suuksia, kuten pikaviesteja tai notifikaatioita, WebSockets-tuki voitaisiin implemen-

toida NestJS:n Gateway-abstraktion avulla.
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e Sovelluskohtaiset ominaisuudet: Luonnollisesti keskeisin jatkokehitysalue on varsi-
naisten, sovelluksen ydinideaan liittyvien toiminnallisuuksien lisddminen ja syventa-

minen.

Kuten edella kuvatut jatkokehitysmahdollisuudet osoittavat, taman opinnaytetyon tuloksena
syntynyt vankka perusta tarjoaa erinomaisen lahtokohdan sovelluksen potentiaalin taysi-
mittaiseen hyddyntamiseen ja sen kehittdmiseen entistd monipuolisemmaksi ja kayttajays-

tavallisemmaksi kokonaisuudeksi.
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