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taa sovelluskoodin laatua, silla se mahdollistaa koodin katselmoinnin ja testauk-
sen nopeammassa syklissa ja pienemmissa osissa.

Taman opinnaytetyon tavoitteena oli todentaa, etta paikalliseen kehitykseen so-
veltuvilla teknologioilla on mahdollista rakentaa automaattinen kehitysputki, jossa
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tikattavuuden laskennan ja haavoittuvuuksien tarkastuksen. Viimeisena vai-
heena putki rakensi konttikuvan ja tallensi sen ulkoiseen repositorioon.
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Lisaksi konttikuva latautui onnistuneesti Quay.io-repositorioon. On siis mahdol-
lista panostaa automaatioon ja laatuun myds paikallisessa kehityksessa. Testatut
teknologiat ovat pilviyhteensopivia, joten niita voidaan seuraavaksi kokeilla myos
valmiissa pilviymparistoissa.
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DevOps and CI/CD are modern Agile methodologies in current software devel-
opment. They emphasize that development should be done in small iterations
and that testing, and quality control should also be included in the process.

In this thesis, a simple CI/CD pipeline was created, using open-source technolo-
gies. Emphasis was placed in automation. Technologies used included Tekton,
Helm and Kubernetes.

Creating the pipeline was successful. Automation and tasks for testing and vul-
nerability scanning were included in the pipeline. In conclusion, using open-
source technologies in a CI/CD pipeline was feasible in local development. Future
effort should focus on testing these technologies in cloud environments.



SISALLYS

THVISTELMA ...ttt e ete e eeeene s 2
= S 3 I ¥ 3
SISALLYS ...ttt re s 4
SANAST O .. 5
LN L@ ] | 7Y 1N I 8
2 MODERNIT SOVELLUSKEHITYKSEN TEORIAT ...coovviiiieiieeeeeeeeeeeeeeeeeee 9
2.1 DEVOPS ..ot ———————————— 9
2.2 Cl/CD-menetelmat.........ccoooiiiiiiieiee e 11
2.3 GIOPS oo 11
3 TEKNOLOGIAT ... 13
3.1 Konttiteknologiat............coouiiiiiiii 13
3.2 KUDEINELES ... 14
3.3 MinIKUDE ..., 16
3.4 TeKION e 17
3.8 HEIM 18
4 KEHITYSPUTKEN RAKENTAMINEN ......cooiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeee 20
4.1 Ymparistdn perustaminen ..............oeiiiiiiiiiiiiiii e 20
4.2 Sovelluksen ja julkisen repositorion valmistelu................................. 22
4.3 Kehitysputken resurssit ...........coooeveiiiiiiiiiie e, 25
4.4 Testaus ja laadunvalvonta osana kehitysputkea..............ccccc.ooooe. 31
4.5 Paketointi HEIMIllG..........ccoooiii e 33
4.6 Kaynnistyskomennot ja testaus...........cccco 34
5 AUTOMAATION ONNISTUMINEN.......cooiiiiiiieeeeeeee, 36
B POHDINT A et 37
0 1= SRR 38
L I SRR 43



SANASTO

ArgoCD

Chart

Cl/ICD

ConfigMap

DevOps

EventListener

GitOps

Helm

laC

Jatkuva integraatio

Jatkuva julkaisu

Jatkuva asennus

Kubernetes-natiivi deklaratiivinen GitOps-tyokalu

Helm chart, pakattavissa oleva kokoelma tiedostoja,

jotka kuvaavat Kubernetes-resursseja

Continuous integration/continuous delivery (deplo-
yment), jatkuva integraatio ja jatkuva julkaisu tai asen-

nus

Kubernetes-objekti, jossa sailytetaan sovelluksen tarvit-
semia ymparistomuuttujia ja muita ymparistokohtaisia

konfiguraatioita

Kettera periaate, joka painottaa yhteisollisyytta ja auto-

maatiota

Tekton Triggerin osa, joka kuuntelee saapuvia tapahtu-
mia ja reagoi niihin

DevOpsin oppeja hyddyntava viitekehys, johon kuuluu
muun muassa laC

Kubernetes-natiivi pakkausohjelmisto

Infrastructure as a Code, periaate, jossa infrastruktuurin

konfiguraatiot sailytetdan versionhallinnassa

Continuous integration (Cl), CI/CD:n osa, jossa koodia

ajetaan toistuvasti yhteiseen koodirepositorioon

Continuous delivery (CD), CI/CD:n osa, jossa koodi koo-
taan, testataan ja julkaistaan koodirepositorioon, mutta

ei asenneta suoraan tuotantoymparistoon

Continuous deployment (CD), CI/CD:n osa, jossa koodi
kootaan, testataan ja asennetaan automaattisesti myos

tuotantoon



Kehitysputki

Klusteri

Kontti

Konttikuva
Kubectl
Kubernetes

Minikube

Nimiavaruus

Ohjaustaso

PersistantVolumeClaim

Pilvinatiivi

Pipeline

Pipelinerun

Platform engineering

Pod

Development pipeline, Cl/CD-periaatteen mukainen ko-
koelma toimintoja, joiden avulla sovelluskoodi kootaan

ja testataan ja lopulta asennetaan asennusymparistoon
Cluster, joukko isantakoneita Kubernetes-ymparistossa

Container, yksikkd, johon on sovelluskoodin lisdksi pa-

kattu kaikki tarvittavat riippuvuudet ja kirjastot
Container image, kontin rakennusohje

Kuberneteksen hallintaan kaytettdva komentorivityokalu
Avoimen lahdekoodin konttiorkestrointiteknologia

Paikalliseen kehittamiseen tarkoitettu kevyt Kubernetes-

klusteri

Namespace, looginen kokonaisuus, jollaisiin Kuberne-

tes-klusteri voidaan jakaa

Control plane, Kuberneteksen klusterin osa, joka hoitaa

klusterin ohjauksen

PVC, Kubernetes-objekti, joka varaa tietyn maaran klus-

terin muistista kayttdonsa

Pilvipalveluille optimoitu, esimerkiksi jokin ohjelmisto,

joka hyodyntaa pilviominaisuuksia tehokkaasti
Tektonin resurssi, jolla voi tehda kehitysputken

Tektonin resurssi, joka antaa Pipelinelle tarvittavat tiedot
ja kaynnistaa ajon
Alustalahtoinen kehitys, jossa kehittaja saa kayttoonsa

alustan, jolla voi toteuttaa koko sovelluksen elinkaaren

Pienin ajettava Kubernetes-yksikko, pod voi sisaltaa yh-

den tai useamman kontin



RBAC Role based access control, roolipohjainen kayttajahal-

linta Kuberneteksessa

RoleBinding Kubernetes-objekti, joka antaa tietyn roolin oikeudet
kayttajalle
Secret Kubernetes-objekti, jossa sailytetaan sovelluksen tarvit-

semia salattavia tietoja

ServiceAccount Kuberneteksen tekninen kayttdja, jolle voi antaa kaytta-
jaoikeuksia
Siiloutuminen Yksikoiden erottuminen ja eristdytyminen tekemaan tiu-

kasti omaa tehtavaansa

Solmu Node, virtuaalinen tai fyysinen kone, joka on osa Kuber-

netes-klusteria

Step Tektonin kehitysputken pienin rakenneosa, joka suorit-

taa jonkun toiminnon

Task Tektonin kehitysputken rakenneosa, joka suorittaa jon-

kun toimintokokonaisuuden
Tekton Kubernetes-natiivi Cl/CD-putkiin tarkoitettu teknologia

TriggerBinding Tekton Triggerin osa, joka, yhdistaa tapahtumasta saa-

dut tiedot Pipeline-parametreihin
TriggerTemplate Tekton Triggerin osa, joka luo pohjan PipelineRunille

Vesiputousmalli Kehitysmalli, jossa jokainen kehitysvaihe suoritetaan tiu-

kasti jarjestyksessa

YAML Ihmisluettava serialisointikieli, jota kaytetdan konfigu-

raatioiden kirjoittamiseen



1 JOHDANTO

Sovelluksen matka lahdekoodista tuotantoon koostuu useista vaiheista. Pelkka
toimiva koodi ei riita, vaan sen toimivuus pitaa todentaa esimerkiksi yksikkotes-
teilld, staattisella koodianalyysilla tai haavoittuvuustarkastuksilla (Foster
7.6.2023; Watts 29.2.2024; OWASP Foundation 2025a.). Naita vaiheita toiste-
taan, kunnes ongelmia ei enaa ole ja silloin voidaan paattaa sovelluksen taytta-

van tuotantoon siirtymisen vaatimukset.

Sovelluskehitys voi olla hidasta ja vaatia paljon manuaalista tyéta. Nykyaikana
tyon tehostaminen ja automaation hyodyntaminen ovat nousseet tarkeiksi tavoit-
teiksi (Bhatt 21.2.2024). Samaan aikaan kyberuhat ovat lisdantyneet ja muuttu-
neet entistd vakavammiksi, joten sovelluksen laadusta ei pitaisi tinkia nopeam-
man tuloksen vuoksi. Haavoittuvuudet voivat johtaa merkittaviin tietoturvalouk-

kauksiin, joilla on pitkaaikaisia vaikutuksia (Singh 3.2.2023).

DevOps on ketteryyteen perustuva metodologia, jonka tarkeimpia periaatteita
ovat automaatio ja yhteistydn tekeminen. Sen avulla sovelluskehitysta pystytaan-
kin tehostamaan merkittavasti (Leite, Rocha, Kon, Milojicic & Meirelles 2020;
Amazon 2025). DevOpsia voi ottaa kayttdon monella eri tavalla, yhta oikeaa rat-

kaisua ei ole.

Tassa opinnaytetydssa esitellaan DevOpsin periaatteita ja automatisoidun kehi-
tysputken mahdollisuuksia. Kehitysputkella voidaan mahdollistaa laadukkaan,
turvallisen koodin tuottaminen sovelluksiin. Olisi mahdollista tehda tallainen kehi-
tystyd myds kaupallisen palveluntuottajan pilvipalveluun perustuvalla alustalla.
Talldin kehitysymparistd tarjotaan valmiina, mutta kehitysputkeen olisi mahdol-

lista kayttda samoja tassakin tydssa esiteltyja teknologioita (kts. Red Hat 2025).

Tyon tavoitteena on tuottaa esimerkkitoteutus automaattisesta kehitysputkesta.
Samalla osoitetaan, ettd DevOpsin periaatteita voidaan ottaa kayttoon myos

avoimen lahdekoodin teknologioilla.



2 MODERNIT SOVELLUSKEHITYKSEN TEORIAT

Muutama vuosikymmen sitten sovelluskehitysprojektit toteutettiin yleensa vesi-
putousmallilla, jossa jokainen vaihe seurasi toisiaan tiukassa jarjestyksessa. Vai-
heet suunniteltiin etukateen, eika projektin aikana voinut palata aiempiin vaihei-
siin tekemaan muutoksia. Nain jalkikateen tarkasteltuna malli oli varsin jaykka ja

joustamaton. (Atlassian 2025.)

Modernit sovelluskehityksen teoriat ovat syntyneet tarpeesta tehda sovelluskehi-
tysta tehokkaammin. Ensimmainen ketteran kehityksen malli oli Agile, joka sai
alkunsa vuonna 2001 julkaisusta nimelta Agile Manifesto. Manifestissa maaritet-
tiin arvoja, joissa korostettiin vuorovaikutusta, yhteisty6ta ja muutoskyvykkyytta
(Agile Manifesto 2001). Tama julistus aloitti ketterien menetelmien aikakauden ja

vesiputousmalli alkoi vahitellen vaistya (Robinson, Brush & Silverthorne 2024).

21 DevOps

DevOps on kulttuurillinen ja toimintatapoihin liittyva muutos, jonka tavoitteena on
poistaa sovelluskehityksen turhia rajoitteita ja lisata automaatiota seka tiimien yh-
teistyota (Amazon 2025). DevOps on saanut vaikutteita Agilesta ja siksi se pyr-
kiikin poistamaan kehittamisen jaykkyytta, esteita ja hidasteita (Leite ym. 2020).
Parhaassa tapauksessa DevOpsin kayttddnotto johtaa parempaan tehokkuuteen

sovelluskehityksessa.

DevOps-termi on muodostettu sanoista kehitys (development) ja yllapito (opera-
tions). DevOpsin yksi tarkoituksista onkin vahentaa yksikoiden valista siiloutu-
mista eli eriytymista tiukasti omiin yksikdihin. Yhdistamalla kehittajia ja yllapitajia
samoihin tiimeihin saadaan tehostettua kehitysta. (Gunja 16.2.2023; Amazon
2025.)



KUVA 1. DevOpsin vaiheet (Gunja 16.2.2023)

DevOpsin keskeiset periaatteet liittyva ketteryyteen ja automaation lisaamiseen.
CI/CD tarkoittaa jatkuvaa integraatiota ja jatkuvaa julkaisua. CI/CD automatisoi
kehityksen putkeksi, joka mahdollistaa pienet, useasti toistuvat paivitykset suo-
raan testi- tai tuotantoymparistoon. Infrastruktuuri koodina eli 1aC on periaate,
jonka mukaan jarjestelmakonfiguraatiot tulisi sailyttda versionhallinnassa help-
poa seurantaa ja palautusta varten. Teknisten kaytantojen nakdokulmasta suosi-
tellaan mikropalveluarkkitehtuuria vaihtoehdoksi suurille monoliittisille jarjestel-
mille. Kun sovellus jaetaan pienempiin, toisistaan riippumattomiin osiin, niiden
yllapito ja kehittaminen on huomattavasti joustavampaa. Myds sovellusten jat-
kuva monitorointi ja lokitietojen keraaminen ovat tarkeassa roolissa, silla ne mah-
dollistavat jarjestelman tilan reaaliaikaisen seurannan ja auttavat havaitsemaan

mahdolliset ongelmat ennen kuin ne nakyvat kayttajille. (Amazon 2025.)

DevOpsin toteuttamista tukee myds joukko teknologioita. Tallaisia ovat esimer-
kiksi avoimen lahdekoodin CI/CD-teknologiat Tekton ja Jenkins tai sovelluskoo-
din laadun varmistukseen kaytettadva SonarQube, josta on olemassa myds ilmai-
nen yhteisdkehitteinen versio (Raja Ravi Varman 5.6.2024; SonarSource SA
2025).
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2.2 CIl/CD-menetelmat

Jatkuva integraatio ja jatkuva julkaisu tai myods asennus eli CI/CD on periaate,
joka mahdollistaa sovelluksen julkaisun automaattisesti kehitysputken avulla. Jat-
kuva integraatio tarkoittaa sita, etta koodimuutoksia ajetaan toistuvasti jaettuun
yhteiseen repositorioon. Jatkuva julkaisu tarkoittaa koodin kokoamista, testaa-
mista ja julkaisua johonkin koodirepositorioon. Julkaisun lisaksi kaytossa on termi
jatkuva asennus, jossa julkaisu tehdaan valmiiksi ja lisdksi asennetaan sovellus

automaattisesti tuotantoymparistéon. (Red Hat 12.12.2023.)

CONTINUOUS CONTINUOUS CONTINUOUS
INTEGRATION DELIVERY DEPLOYMENT

AUTOMATICALLY AUTOMATICALLY
MERGE RELEASE TO DEPLOY TO
REPOSITORY PRODUCTION

KUVA 2. Cl/CD-periaate (Red Hat 12.12.2023)

Kehitysputki on CI/CD-periaatteeseen perustuva toistettava automatisoitu pro-
sessi, jonka avulla sovellusversio voidaan koota, testata ja ottaa kayttéon halli-
tusti. Putki koostuu useista perakkaisista vaiheista, kuten lahdekoodin hakemi-
sesta, sovelluksen kokoamisesta, automaattisesta testauksesta ja lopulta julkai-

susta ja asennuksesta testi- tai tuotantoymparistoon. (Red Hat 28.2.2025.)

Kehitysputken toteuttamiseen on saatavilla useita teknologioita, esimerkiksi Jen-
kins ja Tekton. Naista Tekton on Kubernetes-natiivi moderni tydkalu ja Jenkins

palvelinpohjainen vanhempi teknologia (Raja Ravi Varman 5.6.2024).

2.3 GitOps

GitOps on viitekehys, joka hyddyntaa DevOpsin oppeja infrastruktuurin hallin-
taan. GitOpsiin kuuluu periaate, jonka tavoitteena on sailyttaa infrastruktuurin

konfiguraatiot versionhallinnassa. Tata kutsutaan nimella Infrastructure as Code
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tai lyhennettyna laC. Kaytanndssa esimerkiksi Git-repositorion sisaltamia koo-
deja voidaan kayttda luomaan jonkin ajoalustan kaikki konfiguraatiot ilman tar-
vetta kayttaa erillisia kayttoliittymia. Tama mahdollistaa versionhallinnan ja ym-

pariston palautuksen hairidtilanteessa. (Red Hat 27.3.2025.)

ArgoCD on avoimen lahdekoodin tyokalu, joka toteuttaa deklaratiivista GitOpsia
ja on yhteensopiva Kuberneteksen kanssa. Se seuraa Git-repositorion tilaa synk-
ronoiden automaattisesti konfiguraatiot ja resurssit haluttuun tilaan. Konfiguraa-
tiot voivat olla esimerkiksi YAML- tai JSON-muodossa tai pakattuina Helm chart-

teina. (Argo CD s.a..)

Kaytanndssa Argo CD mahdollistaa myds esimerkiksi CI/CD:n mukaisten kehi-
tysputkien luonnin suoraan versionhallinnasta. Talla tavoin kehitysputkien ja mui-
den resurssien asennus helpottuu, kun Argo CD luo tarvittavat resurssit auto-

maattisesti.

12



3 TEKNOLOGIAT

DevOpsin mukaiseen kehitykseen liittyvia avoimen lahdekoodin teknologioita on
paljon. Kaiken perustana on konttiteknologia. Kontit mahdollistavat luonnollisesti
syntyvan ketteran mikropalveluarkkitehtuurin. Kubernetes taas toimii konttien
kaskyttajana ja tuo niiden hallintaan automaatiota. Tektonin muunneltavuus te-
kee siita ketteran CI/CD-tydkalun ja Helm pakkaa resurssit helppoon muotoon.
Avoimen lahdekoodin ohjelmistoilla on mahdollista toteuttaa CI/CD-periaatteen

mukainen kehitysputki alusta loppuun saakka.

3.1 Konttiteknologiat

Kontti on yksikko, johon on pakattu sovellus seka kaikki sen toimintaan tarvittavat
rippuvuudet. Koska kontti sisaltaa kaiken tarvittavan, se voidaan suorittaa eri
alustoilla ilman lisakonfigurointia. Taman ansiosta kontit ovat helposti siirretta-
vissa ymparistosta toiseen. Kontit jakavat kayttojarjestelman ytimen ja muita yh-
teisia kirjastoja, mika tekee niista kevyempia kuin perinteiset virtuaalikoneet. Ta-
man vuoksi kontit kaynnistyvat nopeasti ja kuluttavat vahemman resursseja. Kon-
tit ovat myOs toisistaan eristettyja, joka parantaa niiden vikasietoisuutta ja tieto-
turvaa. (Sunjara & Smalley 20.5.2024.)

Konttikuva on malli, jolla varsinainen kontti voidaan muodostaa. Naita konttikuvia
voidaan tallentaa erillisiin repositorioihin, joista niita voidaan jakaa ja ottaa kayt-
toon. Julkiset konttikuvat tarjoavat myos valmiita pohjia, joiden paalle voi raken-

taa omia sovelluksia. (Sunjara & Smalley 20.5.2024.)

Konttikuvalle voidaan antaa tunniste eli tag. Tagin avulla kuvaan voidaan yhdis-
taa tieto esimerkiksi versionumerosta tai Gitin haarasta. Suositeltu tapa on kayt-
tda uusimmassa kehitysversiossa tagia latest, johon pystyy aina viitata riippu-
matta version todellisesta numerosta. (Nirmalkushwah 30.6.2023.)

Konttiteknologia yleistyi vuonna 2013, jolloin avoimen lahdekoodin Docker kehi-

tettiin (Sunjara & Smalley 20.5.2024). Docker on tallakin hetkella yleisesti kaytetty
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konttiteknologia. Konttikuvia voidaan rakentaa myds muilla tydkaluilla kuten Pod-
man-komentorivitydkalulla tai CI/CD-putkissa kaytetylla buildah-nimisella Tekton
Taskilla (Suttichujit 29.6.2021; Wilson 8.11.2022).

3.2 Kubernetes

Kubernetes on avoimen lahdekoodin alusta, joka on kehitetty konttien hallintaan
ja orkestrointiin. Kubernetes automatisoi useita konttien hallintaan liittyvia asioita,
kuten asennuksen, skaalauksen ja resurssienhallinnan. Kubernetes on mahdol-
lista ottaa kayttdon monilla alustoilla kuten virtuaalikoneilla, fyysisilla palvelimilla,
pilvipalveluissa tai naiden yhdistelmissa. DevOps-kaytantéjen mukaisesti Kuber-
netes tukee myds Cl/CD-putkia. (Red Hat 18.12.2024.)

Kubernetes mahdollistaa konfiguraatioiden ja resurssien tekemisen laC-periaat-
teen mukaisesti (Palo Alto Networks 2025). Konfiguraatiot voidaan esimerkiksi
tehda YAML-muotoisina, jolloin ne voidaan sailyttaa versionhallinnassa ja palaut-

taa tarvittaessa.

Kubernetes-ymparistd muodostuu klusterista, joka koostuu kontteja suorittavista
isantakoneista. Klusterissa on ohjaustaso, joka vastaa klusterin hallinnasta, seka
joukko solmuja, joissa varsinaiset sovelluskuormat sijaitsevat. Solmut ovat
yleensa erillisia virtuaalikoneita. Kukin solmu sisaltaa podeja, jotka voivat sisaltaa
yhden tai useampia kontteja. Pod on pienin Kuberneteksen hallittava yksikko,
joita on paljon kaynnissa jatkuvasti erilaisten resurssien kaynnistamana. (Red
Hat 18.12.2024.)

Kubernetes-klusteri voidaan jakaa nimiavaruuksiin, jotta sovelluskokonaisuuksia
olisi helpompi hallita (Cicero 16.3.2021). Nimiavaruudet ovat kaytdéssa yleensa

suuremmissa organisaatioissa, joissa tehdaan useita eri projekteja.
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KUVA 3. Esimerkki Kubernetes-klusterista (Garcia 8.8.2024)

RBAC eli roolipohjainen kayttajahallinta mahdollistaa erilaisten roolien luomisen
halutun tason mukaisesti. Rooli voi olla nimiavaruuskohtainen Role tai koko klus-
terin laajuinen ClusterRole. Roolit sidotaan kayttdjiin RoleBinding-objekteilla.
Kayttajat voivat olla yksittaisia, ryhmia tai ServiceAccount-tyyppisia. ServiceAc-
count on tekninen tunnus, jolle voidaan antaa samanlaisia rooleja kuin muillekin
kayttajille. ServiceAccount on kaytdssa esimerkiksi silloin kun kirjaudutaan kont-
tikuvarepositorioon. (Kubernetes Authors 19.11.2024a.; Kubernetes Authors
9.4.2025.)

Sovelluksen tarvitsemia parametreja voidaan konfiguroida klusterissa Config-
Map- ja Secret-objekteilla. ConfigMapiin tallennetaan esimerkiksi ymparistomuut-
tujia ja Secretiin nimensa mukaisesti salattavia asioita eli salasanoja ja avaimia.
Kuberneteksen PersistentVolume-tallennustila mahdollistaa datan jakamisen po-
dien kesken tai sailyttda datan podin uudelleenkaynnistyksen hetkelld. PVC eli
PersistentVolumeClaim on kayttajan tekema varaus kayttaa tuota muistia. (Ku-
bernetes Authors 19.11.2024b.; Kubernetes Authors 18.3.2025.)

Klusteria hallitaan tehokkaimmin kubectl-komentorivityokalulla. Joissakin tuot-
teistetuissa Kubernetes-versioissa on graafinen kayttoliittyma, jota kautta kluste-
ria voidaan hallinnoida (Red Hat 2025).
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3.3 Minikube

Kuberneteksen asennus voi olla monimutkaista ja siihen kuluu aikaa. Kuberne-
teksen kayttoon paikallisessa kehityksessa on kuitenkin olemassa keveampia
tyokaluja. Naista yksi on Minikube, joka on avoimen lahdekoodin toteutus. Mini-
kube luo virtuaalikoneen, johon se asentaa tuotannonkaltaisen Kubernetes-klus-
terin. Minikubella Kuberneteksen perusteet on helppo opetella. (Isaiah
24.3.2025.)

Minikube on helppo ottaa kayttoon ja eika se vaadi kohtuuttoman paljon resurs-
seja tietokoneelta. Lisaksi se on mahdollista asentaa monille eri kayttojarjestel-

mille. Kayttda varten tarvitaan kubectl-komentorivitydkalu. (Minikube 15.1.2025.)

Minikubessa on myods graafinen kayttoliittyma, joka helpottaa opettelua ja Kuber-
neteksen osien hahmottamista (Isaiah 24.3.2025). Kuitenkin kubectl on joissakin

tapauksissa katevampi ja nopeampi.

default

Workload Status

Deployments Replica Sets

Deployments =

Config and Storage Name Images [ELLH Created

Config Maps app.kubernetes.io/managed-by: EventLis

sistent Volume Claims N 8 hours ago

app.kubernetes.io/part-of: Triggers

eventlistener. github-listener
|t

KUVA 4. Néakymé& Minikuben dashboard-ikkunaan
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3.4 Tekton

Tekton on avoimen lahdekoodin pilvinatiivi CI/CD-tydkalu, joka voidaan asentaa
Kubernetes-klusteriin. Keskeisin osa on Tekton Pipelines, jolla kehitysputkia ra-
kennetaan. Tektonin resurssien hallintaan kaytetaan Tekton CLI -komentorivityo-
kalua. (The Linux Foundation 9.3.2023.)

Tektonin resurssit luodaan YAML-tiedostoilla kayttaen ennalta maaritettya raken-
netta. Kehitysputken perusta on Pipeline-objekti, joka suorittaa tarvittavat toimin-
not jarjestyksessa. Se koostuu tehtavista eli Taskeista, jotka taas koostuvat pie-
nemmista Stepeista. Taskien avulla voidaan tehda hyvin erilaisia kehitysputkia ja

tama modulaarisuus onkin Tektonin tarkea osa. (8grams 29.5.2023.)

Taskeja voi ladata valmiina Tekton Hubista, joka on Tektonin oma jakelukanava
kayttajien luomille yleisille Taskeille (The Linux Foundation 2025). Taskeja voi
myos tehda itse ja asentaa ne suoraan klusteriin. Yleisia kehitysputkessa tarvit-
tavia Taskeja ovat esimerkiksi git-clone, joka nimensa mukaisesti lataa lahdekoo-
din versionhallinnasta, ja buildah, joka rakentaa konttikuvan ja tallentaa sen ul-

koiseen repositorioon.

. * 43
<2 buildah M
~7
O Open buildah in Github
Buildah task builds source into a container image and then pushes it to a container registry.

Buildah Task builds source into a container image using Project Atomic's Buildah build tool.It uses 09 (latest) =

Buildah's support for building from Dockerfiles, using its buildah bud command.This command
executes the directives in the Dockerfile to assemble a container image, then pushes thatimage to a
container registry.

linuxfamd64 ¥ linux/arm64 ¥ linux/ppc6dle

KUVA 5. Buildah Task Tekton Hubissa (Tekton Hub 2025)

Pipelinen lisdksi Tekton-pohjainen kehitysputki tarvitsee myos PipelineRun-ob-
jektin. Kun Pipeline maarittelee, mita tapahtumia putki suorittaa, PipelineRun an-
taa putkelle tarvittavat parametrit ja kdynnistaa ajon klusterissa. Kaytannossa ke-
hitysputki lahtee ajoon samalla hetkella, kun PipelineRun asennetaan klusteriin.

17



Tekton-kokonaisuuteen kuuluu myos Tekton Triggers, joka mahdollistaa
webhookien kaytdn Pipelinen ajon kaynnistamiseksi. Talldin esimerkiksi GitHu-
biin voidaan maaritella tapahtuma, esimerkiksi git push, joka lahettaa Tektonille
hyotykuorman, jossa on tarvittavat parametrit PipelineRunin generoimiseksi.
Triggerin osia ovat EventListener, TriggerBinding ja TriggerTemplate. EventLis-
tener on Kubernetes-obijekti, joka kuuntelee saapuvia tapahtumia ja reagoi niihin.
TriggerBinding koostuu avain-arvopareista, jotka yhdistavat tapahtumasta saa-
dut tiedot Pipeline-parametreihin. TriggerTemplate on pohja, josta PipelineRun
muodostetaan. (8grams 29.5.2023.)

3.5 Helm

Helm on Kubernetes-natiivi paketointityOkalu, jonka avulla useita resursseja voi-
daan asentaa yhdella kertaa klusteriin (Helm Authors 2025a.). llman Helmia jo-
kainen resurssi tulisi erikseen asentaa klusteriin. Valmiita Helm chartteja on mah-
dollista ladata ulkoisista repositorioista, ja niita voi myos kayttaa toisten chartien
riippuvuutena. Chartteja voi myds tehdd kokonaan itse. Helm chartin rakenne
koostuu chartista, template-kansiosta ja values-tiedostosta. Chart kertoo versio-
tiedot ja siina maaritetaan mahdolliset riippuvuudet. Template-kansion sisalle
kootaan kaikki Kubernetes-resurssit, kuten Pipelinen ja Triggerin maarittavat tie-
dostot. Values-tiedostossa on parametreja, joita chart kayttaa template-kansion

tiedostojen luonnissa. (Cicero 16.3.2021.)

Helm chartit tuovat monia etuja kehitysputkien konfigurointiin. Chartien kayttéa
voi automatisoida antamalla ne GitOps-periaatteen mukaisesti versionhallinnasta
Argo CD:n hallintaan. Values-tiedostoja voi tehda useita, jotta kehitysputki saa-
daan samalla chartilla useaan eri ymparistoon. Helm charteja voi kayttaa riippu-
vuutena, joten on mahdollista maaritellda esimerkiksi organisaation oma malli-
pohja, joka on helppo ottaa kayttoon vaikkei Helm chartit olisikaan ennestaan
tuttuja. Lisaksi Helm charteja voi hienosaataa Go-ohjelmointikielelld, jolloin char-

teista voi tehda todella monikayttoisia (Cicero 16.3.2021).
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KUVA 6. Esimerkki Helm chartin Chart.yaml-tiedostosta
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4 KEHITYSPUTKEN RAKENTAMINEN

Kehitystydssa suunniteltiin ja toteutettiin Cl/CD-periaatteen mukainen paikalli-
seen kehitykseen soveltuva kehitysputki. Putkeen kuului lahdekoodin haku ver-
sionhallinnasta, sovelluksen kokoaminen, lahdekoodin testaus, haavoittuvuustar-
kastus ja tallennus ulkoiseen repositorioon. Kehitysputken tuotos oli konttikuva,
joka olisi mahdollista julkaista johonkin ajoymparistoon. Aiheen rajaamisen

vuoksi sovelluksen julkaisu jatettiin kuitenkin tasta tyosta pois.

TyOssa kaytettava sovellus sijaitsi GitHub-repositoriossa ja konttikuvan tallenta-
mista varten otettiin kayttdon ilmaisversio Quay.io-repositoriosta. Alustaksi valit-
tiin Minikube sen helppouden ja monipuolisuuden vuoksi. Koska kaytdssa oli Ku-
bernetes, Cl/CD-teknologiaksi oli luontevaa valita Tekton ja paketointiratkaisuksi

Helm.
Kehitystyon vaiheet:

- Kehitysympariston asennus

- Tekton-resurssien koostaminen

- Testauksen ja laadunhallinnan integroiminen
- Helm chartin rakentaminen ja asennus

- Kehitysputken ajaminen

4.1 Ympariston perustaminen

Ymparistd asennettiin kayttoon kannettavalle tydasemalle, jossa kayttojarjestel-
mana oli Ubuntu 24.04.2 LTS. Koneella oli jo valmiiksi QEMU-
virtualisointityokalu, joka on yksi vaatimus Minikuben asennukselle. Muita virtu-
alisointiratkaisuja ja kayttojarjestelmakohtaisia ohjeita 16ytyy Minikuben omasta
dokumentaatiosta (Minikube 15.1.2025). Helm chartteja varten asennettiin helm-
komentorivitydkalu ohjeen mukaan (Helm Authors 2025b.).

Asennus suoritettiin ohjeen mukaan lataamalla ja asentamalla Minikuben binda-

ritiedosto. Samalla asennettin myds kubectl-komentorivitydkalu klusterin
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hallintaa varten (Kubernetes Authors 8.8.2024). Kun tarvittavat ohjelmistot oli
asennettu, kaynnistettiin Minikube komentorivilta. Ensimmaisella kaynnistysker-
ralla Minikube varasi tarvittavat resurssit ja loi klusteria varten virtuaalikoneen.
Kun virtuaalikone ja klusteri olivat valmiita, kaynnistettiin erillisellda komennolla

myos Minikuben konsolinakyma eli dashboard.
Tarvittavat komennot Minikuben kaynnistamiseen komentorivilta olivat:

minikube start
minikube dashboard

15 minikube start
minikube v1.35.0 on Ubuntu 24.04
Automatically selected the kvm2 driver
Starting "minikube" primary control-plane node in "minikube" cluster
Creating kvm2 VM (CPUs=2, Memory=3800MB, Disk=20008MB) ...
Preparing Kubernetes v1.32.0 on Docker 27.4.0 ...
m Generating certificates and keys ...
m Booting up control plane ...

m Configuring RBAC rules ...
Configuring bridge CNI (Container Networking Interface) ...
® Verifying Kubernetes components...
m Using image gcr.io/k8s-minikube/storage-provisioner:vs
Enabled addons: default-storageclass, storage-provisioner
Done! kubectl is now configured to use "minikube" cluster and "default" namespace by default

~S D

KUVA 7. Minikube-klusteri kdynnistyy ensimmaisté kertaa

Seuraavaksi asennettiin Tekton Pipelines, Tekton dashboard ja Tekton Triggers.
Tektonin Taskeja ei tehty itse, vaan ladattiin valmiit Taskit Tekton Hubista. Tar-

vittavat Taskit olivat: git-clone, maven ja buildah.
Tekton ja Tekton dashboard -asennukset komentorivilta:

kubectl apply --filename https.//storage.googleapis.com/tekton-re-
leases/pipeline/latest/release.yaml

kubectl apply --filename https.//storage.googleapis.com/tekton-re-
leases/dashboard/latest/release.yam|
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Tekton Trigger -asennukset komentorivilta:

kubect! apply --filename \
https://storage.googleapis.com/tekton-releases/triggers/latest/re-
lease.yaml

kubectl apply --filename \
https.//storage.googleapis.com/tekton-releases/triggers/latest/inter-
ceptors.yaml|

Tekton Taskien asennukset komentorivilta:

kubectl  apply  -f  https://api.hub.tekton.dev/v1/resource/tek-
ton/task/buildah/0.9/raw

kubectl  apply  -f  https://api.hub.tekton.dev/v1/resource/tek-
ton/task/maven/0.4/raw

kubectl  apply -f  https://api.hub.tekton.dev/v1/resource/tek-
ton/task/git-clone/0.9/raw

Kaikki asennetut resurssit sailyvat Minikubessa niin kauan kuin klusteri on ole-
massa, joten valiaikainen sammuttaminen ei havita resursseja. Nain on katevaa,
kun ymparistoa ei paikallisessa kehityksessa tarvitse luoda jatkuvasti uudelleen.
Naiden asennusten jalkeen Minikube-ymparisto oli valmiina kehitysputken raken-

tamista varten.

4.2 Sovelluksen ja julkisen repositorion valmistelu

Sovellus sijaitsi julkisessa Github-repositoriossa, josta sen sai kloonattua ilman
tunnistautumista. Kehitysputken testaamista varten tarvittava sovellus oli yksin-
kertainen Javalla ohjelmoitu SpringBoot-projekti, jonka koontiin on kaytetty
Apache Mavenia. Sovellus ei sisaltanyt mitdan liiketoimintalogiikkaa, silla tar-
keinta oli vain sovelluksen kdanndksen onnistuminen. Sovelluksen lahdekoodi

|Oytyy versionhallinnasta taalta:

https.//github.com/tikkuinen/oppari-rest-app
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Mavenilla kootuilla sovelluksilla on pom.xml-niminen tiedosto, joka sisaltaa kon-
figuraatioita ja tarvittavat rippuvuudet ja niiden versiot. Kehitysputken testit, tes-
tikattavuuden laskenta ja haavoittuvuustarkastus tehtiin Mavenin koonnin yhtey-

dessa ja siksi niihin liittyvat lisdosat maariteltiin valmiiksi pom.xml-tiedostossa.

org.springframework.boot
spring-boot-maven-plugin

org.apache.maven.plugins
maven-compiler-plugin
3.11.8

org.owasp
dependency-check-maven
6.1.1

org.jacoco
jacoco-maven-plugin

0.8.7

prepare-agent
report

KUVA 9. Sovelluksessa maéritellyt riippuvuudet pom.xmi-tiedostossa
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Konttikuvaa varten sovelluksen lahdekoodiin tuli sisallyttda Dockerfile, joka antaa
ohjeet konttikuvan rakentamiselle. Dockerfile voisi olla laajempikin, mutta tassa
tydssa sen tehtava on yksinkertainen. Tiedostossa maaritetdan, mita konttikuvaa

kaytetaan pohjana ja mista ja miten sovelluksen koottu versio 10ytyy.

Dockerfile

docker.io/library/openjdk:25-jdk-slim

KUVA 8. Sovelluksen Dockerfile-tiedosto

Konttikuvan tallentamista varten tehtiin ilmainen tili Ouay.io-repositorioon. Sinne
luotiin robottikayttaja, jonka avulla Tekton saa kehitysputken ajon aikana yhtey-
den repositorioon. Tarkeaa oli antaa talle kayttajalle oikeus tallentaa konttikuvia.
Robottikayttajan asetuksista sai tunnistautumistiedot monessa eri muodossa, ku-

ten suoraan Kuberneteksen Secret-objektina.

Credentials for titunen+opparirobot

oo Robot Account Step 1: Download secret

First, download the Kubernetes pull secret for the robot account:
Kubernetes Secret

& Download titunen-opparirobot-secret.yml

) ) </> View titunen-opparirobot-secret.yml
rkt Configuration

Step 2: Submit

Second, submit the secret to the cluster using this command:

Podman Login

¢

Docker Login kubectl create -f titunen-opparirobot-secret.yml --namespace=NAMESPACEH
& Docker Configuration
Step 3: Update Kubernetes configuration

Mesos Credentials Finally, add a reference to the secret to your Kuberenetes pod config via an
imagePullsecrets field. For example:

apiversicn: vl
kind: Pod
metadata:
name: somepod
namespace: all
spec:

containers:

KUVA 10. Quay.io-repositorioon luodun robottikdyttajan tunnukset
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4.3 Kehitysputken resurssit

Tekton Pipeline

Kaikki kehitysputken objektit tehtiin YAML-muodossa, joka on yleinen konfigu-
rointiin kaytettava kieli ja yhteensopiva Kuberneteksen kanssa. Kehitysputken

kaikkien resurssien YAML-tiedostot |0ytyvat taman opinnaytteen liitteista.

Pipeline-objekti luotiin lisaamalla perustiedot ja Taskit. Muuttuvat tiedot tulivat Pi-
peline-objektille parametreina values-tiedostosta, loput voitiin kovakoodata.
Tassa kehitysputkessa valittiin parametrisoiduiksi arvoiksi nimi, nimiavaruus ja
Maven-konttikuvan versiotieto. Taskit kirjoitettiin suoritusjarjestyksessa ja ensim-
maista lukuun ottamatta jokaiseen maaritettiin kentta runAfter, joka maaraa Tas-
kien suoritusjarjestyksen. liman tuota kenttda kaikki Taskit olisivat lahteneet

ajoon samaan aikaan.

Ensimmainen Task on clone-repo, joka kloonaa lahdekoodin repositoriosta. Jo-
kaisella Taskilla on oma nimi ja viittaus Taskiin, jota se kayttaa. Esimerkiksi clone-
repo kayttda Tekton Hubin Taskia git-clone. Taman jalkeen maven-nimista Tas-
kia kayttava build-jar kokoaa nimensa mukaisesti ldhdekoodista Mavenilla jar-
paketin. Tama jar-paketti valitetadan edelleen Taskille nimeltd build-and-push,
jossa buildah rakentaa Dockerfilen perusteella konttikuvan ja lataa sen Quay.io-

repositorioon. Nailla muutamalla Taskilla saatiin aikaan yksinkertainen Pipeline.
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KUVA 11. Pipeline.yaml| -tiedoston rakennetta

Koska resurssit pakattiin Helmilla, tehtiin Pipelinelle myos values-tiedosto. Nain
kehitysputkea saatiin parametrisoitua. Values-tiedostossa maariteltiin aiemmin
parametreiksi Pipelineen jaaneet kehitysputken nimi, nimiavaruus ja Maven-ver-

sio.

KUVA 12. Values-tiedoston parametrit

Jotta kehitysputki pystyisi lataamaan rakentamansa konttikuvan Quay.io-repo-
sitorioon, sille oli annettava roolipohjaisia oikeuksia. Serviceaccount.yaml -nimi-
seen tiedostoon tallennettiin hieman aiemmin Quay.io-repositorioon luodun ro-

bottikayttajan ServiceAccount, jossa on viittaus tarvittavaan Secretiin.
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i foLW%W-DEPHr;rDEﬂf-Sk_Z-EC:':.

i TLTLW%W-DEPHFLFDEﬁT-?k.l-EC:':.

KUVA 13. Kuva serviceaccount.yaml -tiedostosta, jossa méaéritelty ServiceAc-
count robottikayttéjalle

Viimeisena kehitysputken osana luotiin PersistentVolumeClaim-objekti, jolla va-
rataan tallennustilaa kehitysputken Taskien yhteiseen kayttdon. PVC mahdollis-
taa tiedon jakamisen kehitysputken aikana Taskien valilla. Viittaus PVC-objektin
kayttoon tehdaan yleensa PipelineRunissa, tassa kehitystyossa se tehtiin Trigge-

rissa koska PipelineRun generoidaan automaattisesti.

KUVA 14. Mé&éritelty PVC
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Tekton Trigger

Tekton Trigger vaatii aina kolme resurssia, jotka ovat EventlListener, TriggerBin-
ding ja TriggerTemplate. EventListeneriin tehtiin viittaukset kahteen muuhun ob-
jektiin. TriggerTemplatessa on ohjeet luoda PipelineRun, joten siina annetaan Pi-
pelinessa tarvittavat parametrit. GenerateName-kentta mahdollistaa uniikin ni-
men jokaiselle PipelineRunille. Kubernetes ei hyvaksy samaan nimiavaruuteen

kahta samanimista resurssia, joten Trigger ei onnistuisi luomaan PipelineRunia

ilman uniikkia nimea.

Kuva 15. Kehitysputkeen méaéritetty EventListener

Triggerin omien resurssien lisaksi sille tarvittiin myos klusterin laajuiset kayttooi-
keudet, muuten se ei pystyisi kaynnistamaan Pipelinea. Tehtiin rbac.yaml-tie-
dosto jonne lisattiin Triggerin tarvitsemat RoleBinding ja ClusterRoleBinding. Tar-

vittava ClusterRole oli valmiiksi asentunut Tektonin mukana klusteriin.
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KUVA 16. Tiedosto rbac.yaml siséltéd myds Triggerin vaatimat oikeudet

Webhook

EventListener reagoi ulkoisiin tapahtumiin, mutta jotta se saa tiedon, taytyy lah-
depaassa olla jokin tiedon lahettaja. Webhook on viesti joka tapahtuman sattu-
essa lahettdd hydtykuorman vastaanottavaan verkko-osoitteeseen (Guay
26.6.2024). Tassa tapauksessa lahettaja oli GitHub, hydtykuormassa oli tietoja
lahettavasta repositoriosta ja vastaanottavassa osoitteessa odotti Minikubessa

kuunteleva EventListener.

Koska EventListener oli Kubernetes-klusterissa, ei silla oletuksena ollut reittia ul-
koverkkoon. Siksi tassa tydssa kaytettiin teknologiaa nimelta ngrok, jossa on rei-
titystoiminto (ForgoneReality 6.5.2025a.). Ensin kaytettiin kubectl-komentorivi-
tydkalun omaa porttiohjauskaskya ohjaamaan liikenne klusterin portista 80 tieto-

koneen paikalliseen porttiin 8080.
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$ kubectl port-forward service/el-github-listener 8080

Forwarding from 127.0.0.1:8080 -> 8080

Forwarding from [::1]:8080 -> 8080

KUVA 17. Porttiohjaus ohjaa EventListenerin liikennetté ulos klusterista

Taman jalkeen konfiguroitiin ngrok avaamaan tunneliyhteys. Se ohjaa liikenteen
ulkoisesta verkko-osoitteesta paikalliseen porttiin 8080. limaisessa versiossa ei
ollut mahdollisuutta maarittaa omaa osoitetta, joten ohjaava verkko-osoite vaihtui

joka kerta kun tunneli avattiin uudelleen (ForgoneReality 6.5.2025b.).

Tila (Plan: Free)

8-211.ngrok-free.app -> http://localhost:8080

Connections tt P! rtl rts p50 poe
0.00 0.00 0.00 0.00

Kuva 18. Néakymé& ngrokin tulosteesta, jossa nékyy julkinen osoite

Webhook luotiin sovelluksen repositoriossa GitHubissa. Pakollisia tietoja olivat
osoite, johon webhook lahettaa viestin ja sisallon tyyppi. Webhookiin olisi ollut
mahdollisuus maarittaa myos salaus, jolla varmistetaan, etta yhteys todella tulee
oikeasta paikasta (GitHub 2025). Webhookin toimivuuden pystyi varmistamaan
recent deliveries -valilehdeltd, jossa nakyi webhookin lahettamat testit. Onnistu-

nut yhteys nakyi myos ngrokin nakymassa http-statuskoodilla 202 eli hyvaksytty.
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Manage webhook
Settings Recent Deliveries

We’ll send a POST request to the 0 s d events. You can pecify which
data format you'd like to receive (JSO enc e ation ca ound in

Payload URL *

https://0370-88-115-58-211.ngrok-free.app
Actions v Content type *

Webhooks application/json

Secret

SsL verification

& By defa
© Enable SSL verification O

[ secret Which events would you like to trigger this webhook?
Integrations @ Just the push event.
86 GitHub Apps (O Send me everything.

B9 Email notifications () Let me select individual events.

¥ Active

Update webhook Delete webho

KUVA 19. GitHubissa luotu webhook ja sen konfiguraatiot

4.4 Testaus ja laadunvalvonta osana kehitysputkea

Kun perusmuotoinen kehitysputki oli saatu valmiiksi, siihen oli helppo lisata uusia
Taskeja muita toimintoja varten. Testausta varten voidaan julkaisuputkeen kytkea
erilaisia automaatio- tai integraatiotesteja. Tassa kehitystyossa luotiin Task, joka
ajaa sovelluksen lahdekoodissa olevat yksikkotestit Maven-koonnin yhteydessa

(MvnRepository 2025). Toinen Task laskee testikattavuuden samalla tavalla.
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KUVA 20. Kehitysputken Task, joka suorittaa yksikkétestit

Haavoittuvuustarkastus kytkettiin kehitysputkeen myos Maven-riippuvuudella.
OWASP:in komentorivipohjainen skannaus tuottaa podin lokille tulosteen lahde-
koodista I6ydetyista haavoittuvuuksista (OWASP Foundation 2025b.).

/target/dependen ck ort.html

vulnerabilities in res

KUVA 21. Ote haavoittuvuustarkastukseen lokitiedostosta
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4.5 Paketointi Helmilla

Tekton-resurssit paketoitiin Helm-tyokalulla yhdeksi Helm chartiksi. Kaikki Tek-
ton-resurssit laitettiin templates-kansioon ja chart ja values-tiedosto olivat kan-
sion juuressa. Chart.yaml-tiedostoon laitettiin mallin mukaisesti vain chartin nimi
ja versiotiedot, koska ulkoisia riippuvuuksia ei tassa ollut. Asennukseen valmis

chart muodostui pakatussa muodossa version mukaan nimettyna.

-~ QOPPARI-HELM
~ templates
SEGERE

pvc.yaml

rbac.yaml

elmignore

Chart.yaml

oppari-helm-0.1.0.kgz

values.yaml

KUVA 22. Helm chartin rakenne

Helm chart paketoitiin yhdella komennolla, jossa tarkeinta oli tehda viittaus oike-
aan kansioon. Yksinkertaisinta oli tehda komento chart-kansion sisalla, jolloin viit-
taukseksi riitti pelkka piste. Chartin asennus taytyy aina suorittaa kirjautuneena
klusteriin. Minikube-klusterissa erillista kirjautumista ei kuitenkaan tarvittu, vaan
asennuskomento toimi suoraan pakkauksen jalkeen. Asennuskomennossa hel-
min asennukselle annettiin nimi, joka kaytannossa yksildi asennettavan chartin.
Samalla nimella klusteriin ei voi tehda toista charttia, mutta alkuperaista charttia
voi paivittda. Silloin helm asettaa uudelle versiolle uuden versionumeron. Kun
helm-komento oli mennyt onnistuneesti [api, nakyivat luodut resurssit valittomasti
Minikube-klusterissa. Niitd pystyi katsomaan sekad Minikuben ettd Tektonin

dashboardilta tai kayttamalla kubectl-komentorivityokalua.
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Helm chartin paketointiin ja asentamiseen tarvittavat komennot:

helm package .
helm install oppari ./oppari-helm.tgz

3 S helm package

Successfully packaged chart and saved it to: /home/tiia/Desktop/opparihelmit/oppari-helm/oppari-helm-0.1.0.tgz
3 $ helm install oppari ./oppari-helm-0.1.0.tgz

NAME: oppari

LAST DEPLOYED: Sat Apr 26 14:49:42

NAMESPACE: default

STATUS: deployed

REVISION: 1

TEST SUITE: None

total 28
drwxr-xr-x 3 1000 4096 Apr 26 14:49
drwxrwxr-x 5 1000 4096 Mar 2 :12
-rW-r--r-- 1 1000 1158 Mar :16 Chart.yaml
-rw-r--r-- 1 1000 349 Mar 27 13:31 .helmignore
-rw-rw-r-- 1 1000 2166 Apr 26 14:49

2 1000 4096 Apr 2 1:40
1

1 1000 1 Apr 2 1:17 values.yaml
3 $

KUVA 23. Helm chartin paketointi ja asennus klusteriin

4.6 Kaynnistyskomennot ja testaus

Kun kehitysputken elementit olivat onnistuneesti klusterissa, oli kaikki valmista
putken testaamista varten. Koska Trigger ja webhook olivat saatu kayttoon, teh-
tiin testaus tekemalld muutos testisovelluksen Iahdekoodiin. Kun Git vastaanotti
push-kaskyn, toimi GitHubin webhook valittdmasti. Paras paikka seurata kehitys-
putken ajoa oli Tekton dashboard, jonka sai kayttoon antamalla komentorivilla

seuraava kasky:
kubectl proxy

Dashboardilla pystyi seuraamaan kehitysputken uniikisti nimettya PipelineRun-
ajoa askel askeleelta. Jokaisen Taskin kohdalta paasi porautumaan lokille, josta
sai seurattua Taskin toimintaa. Jokainen askel merkittiin vihrealla varilla, jos ky-
seinen Task tai Step suoriutui onnistuneesti. Vastaavasti punainen vari osoitti,
ettd Task on epaonnistunut. Yleensa koko kehitysputki epaonnistuu, jos kaikki
Taskit eivat mene onnistuneesti |api. Taskit voivat epaonnistua joko teknisista

syista, tai koska niiden muut kriteerit, kuten tarvittava testikattavuus ei tayty.
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Tekton Dashboard default

. Tekton resources ’ oppari-build-run-hblrx

Tasks Completed: 6 (Failed: 0), Skipped: 0 "0

clone-repo

build-and-push

. Du
run-unit-tests

Logs
run-code-coverage
run-security-scan

build-jar

build-and-push

build-and-push

ekton-dashboard:h

KUVA 24. Kehitysputken ajo on suoritettu onnistuneesti

Viimeinen Task rakensi konttikuvan ja latasi sen ulkoiseen repositorioon. Tama
vaihe oli kehitysputken hitain ja kesti useita kymmenia minuutteja. Kun kehitys-
putken ajo oli paassyt loppuun asti, uusi konttikuva oli my0s loydettavissa
Quay.io-repositoriosta. Konttikuva oli maaritelty TriggerTemplate-objektissa kayt-

tamaan tagia latest, joka korvaa vanhan konttikuvan repositoriossa.

EXPLORE  REPOSITORIES ~ TUTORIAL
@ RED HAT' Quay.io

Current Ul C) New Ul + - ‘ titunen ~
€ Repositories 1 Acco... B titunen / opparirepo v

0 Repository Tags Expanded Show Signatures

> v 1-10f1

TAG LAST MODIFIED SIZE MANIFEST

O latest 3 minutes ago ") 3 Critical - 16 fixable 258.7 MiB SHA256 79b336C757FF

d
-
-_—
——]

KUVA 25. Uusin konttikuva Quay.io-repositoriossa ja péivittynyt latest-tag
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5 AUTOMAATION ONNISTUMINEN

Kehittamisty0ssa saatiin tehtya avoimen lahdekoodin ohjelmistoilla automaatti-
nen kehitysputki, johon on sisallytetty myos testausta ja haavoittuvuuksien skan-
nausta. Kehitysputken tuotos on konttikuva esimerkkisovelluksesta. Tuon kontti-

kuvan avulla sovellus voidaan asentaa ajoon erilaisiin ymparistoihin.

Minikuben kayttd paikallisena Kubernetes-klusterina onnistui helposti. Tektonin
resurssien konfiguraatioita voi tehda monella tavalla, joten ei ole vain yhta tapaa
tehda kehitysputki. Tassa tydssa esiteltiin yksinkertainen malli, joka kayttaa val-
miita Taskeja ja suorittaa yksinkertaisia toimintoja. Helm charttien mukaan otta-
minen lisasi mahdollisuutta parametrisoida kehitysputkea ja Trigger toi automaa-
tiota, jolloin kehitysputkea ei tarvitse ajaa manuaalisesti. Tassa tydssa kuitenkin
jouduttiin kayttamaan ngrok-tydkalua, jonka ilmaiset toiminnot ovat rajalliset. Sen
vuoksi webhookille piti jokaisella uudella klusterin kaynnistyskerralla antaa uusi

verkko-osoite yhdistamista varten.

Kehitysputkesta jai puuttumaan sovelluksen julkaisu, koska se jouduttiin aiheen
rajaamiseksi jattamaan pois. Jatkokehitysta pitaakin tehda juuri tuon julkaisun
osalta. Lisaksi Helm chartit voisi antaa Argo CD:n hallintaan, jolloin saataisiin au-

tomaatiota lisattya myds GitOps-periaatteen mukaisesti.

Secret-objektit olivat tdssa tydssa osana Helm charttia, mutta niita ei ole turval-
lista sailyttaa versionhallinnassa. Salattava tiedot voisi asentaa suoraan klusteriin
tai sitten kayttaa jotain salaustydkalua kuten Kubeseal (Kumar 6.10.2022). Sen
lisdksi kehitysputkea pitaisi viela optimoida, silla sen suorittaminen kesti usein
melkein tunnin. Pisin vaihe oli vimeinen vaihe eli konttikuvan rakentaminen ja
lataaminen Quay.io-repositorioon. Siihen osaltaan vaikutti todennakdisesti ilmai-
sen version hitaat tietoliikenneyhteydet.

Nyt kun kehitysputki on saatu toimimaan paikallisessa ymparistdssa, olisi seu-
raava askel kokeilla samoja Tekton-resursseja suoraan jossain valmiissa kehi-
tysymparistdossa, kenties jopa pilvipalvelussa. Valmiissa ymparistdssa monet
asiat voivat olla helpompia, mutta toisaalta myos rajoitetumpia.
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6 POHDINTA

DevOpsiin ja Cl/CD-menetelmiin kuuluu paljon eri teknologioita, ja niiden kaikkien
taydellinen hallinta on haastavaa. Tassa kehitystydssa on vain pintaraapaisu kai-
kesta mita voi kehitysputkella tehda. Yksinaisen kehittajan kynnys lahtea opette-
lemaan naita uutena asiana voi olla korkea, mutta suuremmissa organisaatioissa

DevOpsista ja etenkin automaatiosta on varmasti etua.

Kehitysputken avulla voidaan DevOps-periaatteen mukaisesti tarkkailla koodin
laatua jo varhaisesta kehityksesta alkaen. Sovelluksen laatu ja turvallisuus on
olennaista, jotta niissa ei ole vaarallisia haavoittuvuuksia, joiden avulla pahantah-
toiset hyokkaajat voivat padsta kasiksi arkaluonteisiin tietoihin. Automaation kayt-
téonotto taas tayttaa jatkuvan integraation periaatteen. Automaatio myos vahen-
taa virheita ja lisaa tuottavuutta. Pitaa kuitenkin huomioida, etta kehitysputken
monipuoliset ominaisuudet eivat saa hidastaa putken suoritusta liikaa. Talloin uu-
sia ominaisuuksia saadaan hitaammin kayttoon, joten jatkuvan integraation peri-

aate ei taysin tayty.

DevOpsin suosio on ollut suuri jo pidemman aikaa ja sen kayttéonottoakin on
tutkittu useamman kerran (kts. Pajari 2022, Halttunen 2022, Heikkinen 2021).
Tasta voisi olettaa, ettd ketterat mallit ovat todennakaisesti tulleet jaadakseen.
Tulevaisuudessa DevOpsin seuraajaksi voisi kuitenkin tulla esimerkiksi alusta-
lahtbinen kehitys eli platform engineering, jossa kehittaja saa kayttdéonsa alustan,
jolla voi rakentaa koko sovelluksen elinkaaren alusta loppuun (Galante 2025).

Tama toteuttaisi DevOpsia pidemmalle ja paremmin kuin itse DevOps.

Tama opinnayte vahvisti osaamistani monella eri osa-alueella ja paasin syventy-
maan etenkin Tektonin kayttdon. Osasin yhdistaa aiempaa tydsta hankittua osaa-
mistani uuden teorian kanssa ja nama uudet taidot varmasti tukevat myos nykyi-

sia tyotehtaviani.
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KOODI PIPELINE.YAML LITE 1

Koodi on rakennettu Tektonin dokumentaation pohjalta lisaamalla esimerkkito-
teutukseen tarvittavat muutokset (The Linux Foundation 9.3.2023). Tekton vaatii
tarkan syntaksin, jota ei voi muokata.

Koodi alkaa:

apiVersion: tekton.dev/vibeta1
kind: Pipeline
metadata:
name: {{ .Values.pipeline.name }}
namespace: {{ .Values.pipeline.namespace }}
spec:
params:
- name: repo-url
type: string
description: Git repository
- name: revision
type: string
default: "main"
description: Branch to clone
- name: image-url
type: string
description: Destination image
workspaces:
- name: shared-workspace
- name: maven-settings

tasks:
- name: clone-repo
taskRef:
name: git-clone
kind: Task
params:
- name: url
value: "$(params.repo-url)"
- name: revision
value: "$(params.revision)"
workspaces:
- name: output
workspace: shared-workspace

- name: run-unit-tests

taskRef:
name: maven
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kind: Task
runAfter:
- clone-repo
params:
- name: MAVEN_IMAGE
value: {{ .Values.pipeline.mavenimage | quote }}
- name: GOALS
value:
- "clean”
- "test"
workspaces:
- hame: source
workspace: shared-workspace
- name: maven-settings
workspace: maven-settings

- name: run-code-coverage
taskRef:
name: maven
kind: Task
runAfter:
- run-unit-tests
params:
- name: MAVEN_IMAGE
value: {{ .Values.pipeline.mavenimage | quote }}
- name: GOALS
value:
- "clean”
- "test”
- "jacoco:report"
workspaces:
- name: source
workspace: shared-workspace
- name: maven-settings
workspace: maven-settings

- name: run-security-scan
taskRef:
name: maven
kind: Task
runAfter:
- run-code-coverage
params:
- name: MAVEN_IMAGE
value: {{ .Values.pipeline.mavenlmage | quote }}
- name: GOALS
value:
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- "org.owasp:dependency-check-maven:check"

workspaces:
- name: source
workspace: shared-workspace
- name: maven-settings
workspace: maven-settings

- name: build-jar
taskRef:
name: maven
kind: Task
runAfter:
- run-security-scan
params:
- name: MAVEN_IMAGE
value: {{ .Values.pipeline.mavenimage | quote }}
- name: GOALS
value:
- "clean"
- "package"
- "-DskipTests"
workspaces:
- name: source
workspace: shared-workspace
- name: maven-settings
workspace: maven-settings
- name: build-and-push
taskRef:
name: buildah
kind: Task
runAfter:
- build-jar
params:
- name: IMAGE
value: "$(params.image-url)"
- name: STORAGE_DRIVER
value: "overlay"
workspaces:

- name: source
workspace: shared-workspace
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KOODI TRIGGER.YAML LITE 2

Koodi on rakennettu Tektonin dokumentaation pohjalta lisaamalla esimerkkito-
teutukseen tarvittavat muutokset (The Linux Foundation 9.3.2023). Tekton vaatii
tarkan syntaksin, jota ei voi muokata.

Koodi alkaa:

apiVersion: triggers.tekton.dev/v1beta1
kind: TriggerBinding
metadata:
name: github-push-binding
spec:
params:
- name: repo-url
value: $(body.repository.clone_url)
- name: git-revision
value: $(body.after)
- hame: git-branch
value: $(body.ref)
apiVersion: triggers.tekton.dev/v1beta1
kind: TriggerTemplate
metadata:
name: oppari-build-template
spec:
params:
- name: repo-url
- name: git-revision
- name: git-branch
- name: image-url
resourcetemplates:
- apiVersion: tekton.dev/vibeta1
kind: PipelineRun
metadata:
generateName: oppari-build-run-
spec:
pipelineRef:
name: oppari-build-pipeline
serviceAccountName: oppari-service-account
params:
- name: repo-url
value: $(tt.params.repo-url)
- name: git-revision
value: $(tt.params.git-revision)
- name: git-branch
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value: $(tt.params.git-branch)
- name: image-url
value: quay.io/titunen/opparirepo:latest
workspaces:
- name: shared-workspace
persistentVolumeClaim:
claimName: oppari-pipeline-pvc
- hame: maven-settings
emptyDir: {}
apiVersion: triggers.tekton.dev/v1ibeta1
kind: EventListener
metadata:
name: github-listener
spec:
serviceAccountName: tekton-robot
triggers:
- name: github-push-trigger
bindings:
- ref: github-push-binding
template:
ref: oppari-build-template
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KOODI RBAC.YAML LITE 3

Koodi on rakennettu Kuberneteksen dokumentaation pohjalta lisaamalla esi-
merkkitoteutukseen tarvittavat muutokset (Kubernetes Authors 9.4.2025). Ku-
bernetes vaatii tarkan syntaksin, jota ei voi muokata.

Koodi alkaa:

apiVersion: rbac.authorization.k8s.io/v1
kind: RoleBinding
metadata:
name: triggers-eventlistener-binding
subjects:
- kind: ServiceAccount
name: tekton-robot
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: tekton-triggers-eventlistener-roles
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:
name: triggers-eventlistener-clusterbinding
subjects:
- kind: ServiceAccount
name: tekton-robot
namespace: default
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: tekton-triggers-eventlistener-clusterroles
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KOODI SECRET.YAML LITE 4

Koodi on rakennettu Kuberneteksen dokumentaation pohjalta lisaamalla esi-
merkkitoteutukseen tarvittavat muutokset (Kubernetes Authors 19.11.2024b.).
Secret on siistitty, koska avain ei voi olla kaikkialla sama. Kubernetes vaatii tar-
kan syntaksin, jota ei voi muokata.

Koodi alkaa:

apiVersion: v1
kind: Secret
metadata:
name: titunen-opparirobot-pull-secret
data:
.dockerconfigjson: xxxxxxsecretxxxxredactedxxxxx
type: kubernetes.io/dockerconfigjson
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KOODI SERVICEACCOUNT.YAML LITE S

Koodi on rakennettu Kuberneteksen dokumentaation pohjalta lisaamalla esi-
merkkitoteutukseen tarvittavat muutokset (Kubernetes Authors 19.11.2024a.).
Kubernetes vaatii tarkan syntaksin, jota ei voi muokata.

Koodi alkaa:

apiVersion: v1
kind: ServiceAccount
metadata:
name: oppari-service-account
namespace: default
secrets:
- name: titunen-opparirobot-pull-secret
imagePullSecrets:
- name: titunen-opparirobot-pull-secret
apiVersion: v1
kind: ServiceAccount
metadata:
name: tekton-robot
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KOODI PVC.YAML LITE 6

Koodi on rakennettu Kuberneteksen dokumentaation pohjalta lisaamalla esi-
merkkitoteutukseen tarvittavat muutokset (Kubernetes Authors 18.3.2025). Ku-
bernetes vaatii tarkan syntaksin, jota ei voi muokata.

Koodi alkaa:

apiVersion: v1
kind: PersistentVolumeClaim
metadata:
name: oppari-pipeline-pvc
namespace: default
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
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KOODI CHART.YAML LITE 7

Koodi on rakennettu Helmin dokumentaation pohjalta lisaamalla esimerkkitoteu-
tukseen tarvittavat muutokset (Helm Authors 2025a). Helm vaatii tarkan syntak-
sin, jota ei voi muokata.

Koodi alkaa:

apiVersion: v2

name: oppari-helm

description: A Helm chart for oppari
type: application

version: 0.1.0

appVersion: "1.17.0"
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KOODI VALUES.YAML LITE 8

Koodi on rakennettu Helmin dokumentaation pohjalta lisaamalla esimerkkitoteu-
tukseen tarvittavat muutokset (Helm Authors 2025a). Helm vaatii tarkan syntak-
sin, jota ei voi muokata.

Koodi alkaa:

pipeline:
name: oppari-build-pipeline
namespace: default
mavenlmage: maven:3.8.6-eclipse-temurin-17
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