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Yrityksien tietojarjestelmat ovat entista enemman keskitettyina konesaleihin,
joiden toiminta on valttamatonta ja kriittistéa konesalien asiakkaille.
Kyberturvallisuuden haavoittuvuuksien hallinta on keskeinen haaste
konesaleissa, joissa on suuri maara palvelimia ja lukuisia tietoverkkoja samassa
tilassa. Konesaleissa laitteiden hallinnan on oltava mahdollisimman sujuvaa ja
helppoa konesalin yllapitajille.

Taman opinnaytetyon tavoitteena oli suunnitella ja ottaa kayttoon keskitetty
haavoittuvuuksien hallintajarjestelma, joka tekee haavoittuvuuksien hallinnasta
helppoa luotettavalla ja tehokkaalla tavalla.

Opinnaytetydssa kaytiin lapi hallintajarjestelman kokonaisvaltainen kayttéonotto
hallitussa testiymparistdssa, joka muistuttaa pienta konesaliymparistoa
rakenteellisesti. Validointimenetelmien avulla tyossa tarkasteltiin
haavoittuvuuksien kriittisyytta eettisen hakkerin nakokulmasta ja kasiteltiin
tyyppilisia korjaus- ja kovennustoimenpiteita.

Tuloksena saatiin ohjeistus kokonaisvaltaisen haavoittuvuuksien
hallintajarjestelman kayttoonottoon, jonka avulla haavoittuvuuksia voidaan
tarkastella ja hallita yhdesta paikasta.
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Cybersecurity Vulnerability Management System
Design and Deployment Guide in a Data Center
Environment

Companies' information systems are increasingly centralized in data centers,
whose operations are essential and critical for the data center customers. The
topic raises the question of managing cybersecurity vulnerabilities in the data
center environment, when there are large numbers of servers in the same
space and numerous data networks. In a critical environment, device
management must be as smooth and easy as possible for data center
administrators.

This thesis designs and implements a centralized vulnerability management
system. Implementation includes design, installation and maintenance
measures. The goal is to make vulnerability management easy in a reliable and
efficient manner.

This thesis discusses the comprehensive implementation of the management
system in a controlled test environment, which structurally resembles a small
data center environment. Using validation methods, the work examines the
criticality of vulnerabilities from the perspective of an ethical hacker and
discusses typical repair and hardening measures.

The end result is a user guide for a comprehensive vulnerability management
system that allows you to view and manage vulnerabilities from one place.
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1 Johdanto

Taman opinnaytetyon aiheena on kyberturvallisuuden haavoittuvuuksien
hallintajarjestelman suunnittelu ja opas kayttoonottoon konesaliymparistossa
toteutettuna kotimaiselle ICT-palveluntarjoajalle. Tassa opinnaytetydssa
kasitellaan, kuinka haavoittuvuuksia voidaan hallita teknisella tasolla

palvelinymparistossa.

Konesaleissa yllapidetaan palvelimia, joissa yrityksien kriittiset palvelut toimivat.
Taman vuoksi konesaliymparistot ovat erittain kriittisia tietoturvan suhteen.
Konesalitoimittajien ja yrityksen IT-vastaavien on suunniteltava tarkkaan oikeat
ratkaisut tietoturvan ja kyberturvallisuuden osalta. llman kunnollista
haavoittuvuuksien hallintaa, konesalin palvelimien haavoittuvuuksia on vaikea
tunnistaa, analysoida ja korjata. Tama altistaa konesalin palvelimet erilaisille

kyberhydkkayksille.

Taman opinnaytetyon tavoitteena on rakentaa kokonaisvaltainen
haavoittuvuuksien hallintajarjestelma konesaliymparistoon kayttboppaan
muodossa. Yritystoiminta on nykyaan hyvin riippuvainen tietojarjestelmista ja
niiden sujuvasta toiminnasta, joka tekee aiheesta tarkean ja ajankohtaisen.
Yrityksilla on edelleen haasteita haavoittuvuuksien hallintajarjestelman
toteutuksessa. Yrityksien tietoisuus haavoittuvuuksista on edelleen melko
vahaista ja usein tietoturvatoimissa keskitytaan vain suojaamaan perustasolla
laitteet. Roytman ja Bellis (2023, 3, 8, 188) kuvaavat naita haasteita ja sita,

kuinka tarkeaa yrityksille on kyberturvallisuusriskien aktiivinen kartoitus.

Opinnaytetyossa keskitytaan haavoittuvuuksien hallintaan ja sen
sisallyttamiseen osaksi yrityksen arkea teknisesti ja otetaan huomioon myos
nykyiset direktiivit ja standardit.

Hallintajarjestelman tarkoituksena on olla ratkaisu, joka edistaa
haavoittuvuuksien tunnistamista ja palvelimien koventamista nopeasti

kehittyvan teknologian mukana. Opinnaytetydssa kasitellaan myos
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haavoittuvuuksia yleisesti ja sita, miten esimerkiksi NIS2-direktiivi suhtautuu

haavoittuvuuksiin.

Opinnaytetditd samankaltaisesta aiheesta |0ytyi yksittaisia. Aihetta on kasitelty
monesta eri perspektiivista. Taysin samasta aiheesta, joka kasittelisi

haavoittuvuuksien hallintaa konesaliymparistossa, ei 10ytynyt.

ISO/IEC 27000 -standardisarja tarjoaa suosituksia tietoturvallisuuden hallintaan
riskien vahentamiseen ja kontrollointiin (ISO/IEC 27000). Laulaisen (2024)
opinnaytetydssa todetaan, etta ISO/IEC 27000 -standardisarjan suositusten
avulla yrityksen on mahdollista toteuttaa tietoturvan hallintajarjestelma
organisaatiossa, oppia parhaimmista kaytanndista ja valmistautua tietoturvaan

liittyviin auditointeihin. Standardisarja on suunniteltu kaikenkokoisille yrityksille.

Laulaisen (2024) tyossa kasitellaan myds kyberturvallisuuden haavoittuvuuksia.
Lainatussa kappaleessa kasitellaan yrityksen tietoturvan hallintaan liittyvia
standardeja. Viitatun opinnaytetyon kasittelemien tietoturvastandardien lisaksi

osalla yrityksista on velvollisuus noudattaa NIS2-direktiivia.

Virkkulan (2023) opinnaytetydssa kasitellaan kyberturvallisuutta eettisen
hakkerin silmin. Siind kasitellaan penetraatiotestaukseen kaytettavia
sovelluksia, erityisesti Nmap-tyokalua, jonka avulla on mahdollista etsia
tietoverkoista avoimia portteja. Nmap on edelleenkin tehokas tyokalu verkkojen

tutkimiseen. Kyseista tyokalua on myos hyodynnetty tassa opinnaytetyossa.

Ruottisen (2023) opinnaytetydssa tutkitaan haavoittuvuusskannerin kayttamista
kohdeyrityksessa. Tutkimuksessa kaytetyn haavoittuvuusskannerin valinnassa
korostui skannerin sopivat ominaisuudet, kayttokustannukset ja

helppokayttoisyys.
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2 Haavoittuvuuksien hallinnan perusteet

2.1 Keskeiset kasitteet ja termit

Kyberturvallisuudessa haavoittuvuus on yleinen termi, jota kaytetaan
kuvastamaan heikkouksia esimerkiksi tietojarjestelmissa, laitteissa ja ohjelmissa
(Tepa-termipankki 2023). Haavoittuvuus kuvastaa heikkoutta, jota
kyberhyokkaaja voi kayttaa tietojarjestelmaan tunkeutumisessa. Kun
ohjelmassa, tietojarjestelmassa tai laitteessa on aukko, se on silloin

haavoittuvainen.

Tietoturva-asiantuntijat etsivat haavoittuvuuksia jarjestelmallisesti, jonka
pohjalta haavoittuvuuksia korjataan. Periaatteessa sellaista jarjestelmaa ei ole
olemassa, joka ei olisi millaan tavalla haavoittuvainen. On vain
haavoittuvuuksia, joita on tunnistettu ja joita ei ole viela tunnistettu. Siksi jatkuva

haavoittuvuuksien etsiminen on erittain tarkeaa.

2.2 NIS2-direktiivi ja standardit

NIS2-direktiivi on uusi Euroopan unionin laatima kyberturvallisuusdirektiivi,
jonka tarkoitus on parantaa kyberturvallisuutta yhtenaisesti koko Euroopan

unionissa (Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555).

Ennen NIS2-direktiivia tietoturvaa on paaasiassa hallittu maakohtaisesti
kyberturvallisuuslailla. Tama on aiheuttanut sen, etta yrityksien valilla on suuria
eroja kyberturvallisuuden ja tietoturvan toteutuksessa (Euroopan parlamentin ja
neuvoston direktiivi (EU) 2022/2555, johdanto-osan kappale 4). Tama nayttaa
johtaneen tilanteeseen, jossa joissain yrityksissa aihe on ollut tarkeyslistalla
ensimmaisena ja toisinaan se on jatetty liian vahaiselle huomiolle. Monissa
yrityksissa on saattanut olla vahva usko siihen, etta "kylla kaikki on kunnossa”.
Todellisuudessa kyberturvallisuuden maailmassa ei voida olla koskaan
tilanteessa, jossa voidaan olettaa, etta kaikki on kunnossa.
Kyberturvallisuudessa kehitys on oltava jatkuvaa ja pysahtymatonta. Taman
liséksi ajattelun tulee olla nollaluotto-mallinen. NIS2-direktiivin tehtava on

nimenomaan kaantaa ajattelutapa tahan suuntaan. liman direktiivia olisi
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edelleen liian suuria eroja yrityksien tietoturvan ja kyberturvallisuuden

toteutuksessa.

Direktiivi on lista vaatimuksista, joita yrityksen tulee noudattaa, mikali yritys
kuuluu NIS2-direktiivin soveltamisen piiriin. Tama maaritetaan sen mukaan
minka kokoinen yritys on henkilostoltaan, liikevaihdoltaan ja milla sektorilla

yritys toimii (Traficom 2024).

Direktiivi ei siten koske kaikkia yrityksia. Se koskettaa paaasiassa kriittisella
sektorilla toimivia yrityksia ja suuremman kokoluokan yrityksia. Esimerkiksi
suomalaisille toimijoille materiaalia valmistava pk-yritys, jonka liikevaihto on 1-2
miljoonaa euroa vuodessa ja henkildstd 30 henkilda, ei kuulu NIS2-direktiivin

piiriin alhaisen liikevaihdon ja henkiloston maaran vuoksi (Traficom 2024).

Traficom (2024) on julkaissut taulukon, joka osoittaa miten direktiivia
sovelletaan erialoilla toimiviin yrityksiin ja suhteessa niiden kokoon. Taulukon
mukaan erittain kriittiset toimialat, kuten energia-, likenne-, pankki-, juoma- ja
jatevesilaitokset seka tieto- ja viestintatekniikan palveluiden hallinta kuuluvat

direktiivin soveltamisalaan kaytanndssa valittomasti.

Direktiivi asettaa erilaisia velvoitteita yrityksen kyberturvallisuuden ja tietoturvan
suhteen. Yrityksella tulee olla kaytdssa kattava riskienhallintajarjestelma, jonka
ytimessa on riskienarviointi. Yrityksella on oltava siis jarjestelma, johon kirjataan

|Oydetyt riskit ja niiden korjaustoimenpiteet.

Yrityksella on kolmivaiheinen ilmoitusvelvollisuus tietoturvapoikkeamissa.

lImoitusvelvollisuus on maaritetty ajallisesti.

Haavoittuvuuksien hallinta on olennainen ja kriittinen osa NIS2-direktiivia, jonka
vuoksi tdssa opinnaytetydssa kaydaan lapi myds NIS2-direktiivin vaatimuksia.
Yrityksella on oltava kyky ohjelmistojen ja kayttojarjestelmien haavoittuvuuksien
tunnistamiseen ja korjaamiseen. Tassa opinnaytetydssa kaytetaan Rapid7-
jarjestelmaa, joka on Gartnerin tutkimuslaitoksen asiakaskyselyn mukaan yksi
eniten kaytetyista haavoittuvuusskannereista, joka saa myds kayttgjilta hyvat

arvostelupisteet (Gartner 2025). Jarjestelman avulla voidaan tehda
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haavoittuvuuksien tunnistamisesta automaattista. Tama helpottaa
haavoittuvuuksien dokumentointia ja raportointia. Taman lisaksi
korjaustoimenpiteet voidaan helposti suorittaa tiimityoskentelyna esimerkiksi

tietoteknisen tiimin kanssa.

Riskienhallinta on jatkuva prosessi ja yrityksen on luotava ratkaisu taman

prosessin yllapitamiseksi, jotta se voi tayttaa direktiivin vaatimukset.

Kun yritys toteuttaa ja vahvistaa tietoturvaa, voi yritys tukeutua tietoturvaan
liittyviin standardeihin. Osittain standardien noudattaminen IT-alalla voi olla
myos pakollista tai velvoite sen noudattamiseen voi tulla sidosryhmien kautta
(Yli-Hietanen K. 2021).

Aikaisemmin kasitelty NIS2-direktiivi sisaltaa vaatimuksissaan paljon
samanlaisia asioita kuin esimerkiksi ISO 27001 -standardi (ISO 2022), jota
kaytetaan lahtokohtaisesti yrityksen tietoturvanhallintajarjestelman
rakentamisessa. Tietoturvahallintajarjestelma kuuluu yrityshallinnon
ydintoimintoihin. Hallintajarjestelma sisaltaa esimerkiksi tietoturvapolitiikat,
riskienhallinnan, tietoturvaloukkausten hallintasuunnitelman ja esimerkiksi
paatelaitteiden yleisen hallinnan. Sen tarkoitus on olla keskitetty paikka
hallitakseen yleisesti yrityksen tietoturvallisuutta. Standardia varten yritys

rakentaa jarjestelman itse tai hyodyntamalla ulkoisia tyokaluja.

Yritys voi hyodyntaa ISO 27001 -standardia NIS2-direktiivin vaatimuksien
tayttamiseen. Direktiivi on lista vaatimuksista, kun taas standardi toimii oppaana
vaatimuksien toteuttamiseen. SFS Suomen Standardit ry on julkaissut
suomenkielisen SFS ISO 27001 standardin, joka tukee yrityksen
tietoturvallisuutta (SFS-EN ISO 27001. 2023).
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3 Hallintajarjestelman suunnittelu

3.1 Yleisimmat haavoittuvuudet

Haavoittuvuuksia on paljon ja monenlaisia. Yleisimmat haavoittuvuudet liittyvat
paivittamattomiin kayttojarjestelmiin ja ohjelmiin. Esimerkiksi haittaohjelmat
aiheuttavat haavoittuvuuksia jarjestelmiin. Myds vaaranlaiset tai virheelliset
kayttojarjestelmien asetukset ja heikot salausmenetelmat aiheuttavat
haavoittuvuuksia. Taman lisaksi heikot salasanat ovat haavoittuvuuksia. Kaikki

asiat, jotka luokitellaan aukoiksi, ovat haavoittuvuuksia (Traficom 2020).

3.2 Ymparisto ja komponentit

Taman opinnaytetyon ytimessa on hallintajarjestelman kayttoonottaminen.
Ennen hallintajarjestelman kayttdonottoa on tarkeaa vertailla
hallintajarjestelmien eroja. Hallintajarjestelma kannattaa valita yrityksen tarpeen

mukaan.
Haavoittuvuuksien hallintajarjestelma

Haavoittuvuuksien hallintajarjestelma on yrityksen sisainen tydkalu, jonka avulla
etsitaan paatelaitteista haavoittuvuuksia, eli aukkoja, joita ulkopuolisten tahojen

on mahdollista hyddyntaa jarjestelmaan tunkeutumisessa.

Hallintajarjestelman tarkoitus ei ole ainoastaan ilmoittaa I10ydetyista
haavoittuvuuksista, vaan tehda siita automaattista ja osa yrityksen rutiinia. Sen
tavoite on luoda lisakerros suojausta yrityksen tietojarjestelmiin, jotta

minimoidaan kaikki mahdolliset riskit.

Vaikka hallintajarjestelman paatehtavana on etsia ja raportoida
haavoittuvuuksia, sen tarkea tehtava on myos auttaa yrityksen IT-osastoa
loytamaan oikeat ratkaisut niiden korjaamiseksi.

Jarjestelman avulla saadaan myos tarkeaa ja saannollista dokumentaatiota
organisaation haavoittuvuuksista, joita voidaan tarvita esimerkiksi
auditoinneissa ja liittyen NIS2-direktiivin raportointivelvollisuuksiin, joissa

raportoinnin saannallisyys on avainasemassa.
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Haavoittuvuuksien hallintajarjestelman tarpeellisuus

Teknologia on kehittynyt siihen pisteeseen, etta pelkka paatelaitteiden suojaus
virustorjuntaohjelmilla ja paivityksien yllapitamisella ei riita.
Virustorjuntaohjelmat eivat yleensa kerro minkalaisia aukkoja laitteelta 10ytyy,
vaan ilmoittaa vasta kun mahdollinen tunkeutuminen laitteeseen on havaittu tai
hyokkaaja on onnistunut asentamaan paatelaitteelle haittaohjelman, jonka

avulla voi paasta paatelaitteen hallintaan (Traficom 2022).

Tama on suuri ongelma, koska organisaatioissa usein luotetaan ajatukseen,

etta tietoturva on kunnossa.

NIS2-direktiivin astuttua voimaan on nollaluottoajattelu eli “Zerotrust” tullut
vahvaan asemaan kyberturvassa (Elisa 2021). Tama tarkoittaa sita, etta asioita
l&ahestytaan pienimmalla mahdollisella luottamuksella. Esimerkiksi
kayttooikeudet ja organisaation henkiloston paasy asetetaan pienimpaan
asteeseen. Vaikka nollaluottoajattelua noudatettaisiin paasynhallinnan osalta,
niin on yhtaalta tarkeaa saavuttaa tarkka ja saannallinen nakyvyys jarjestelmien
sisalle. Nollaluottoajattelun mukaan yrityksen ei tulisi koskaan ajatella, etta
"tietoturva on kunnossa”. liman kunnollista nakyvyytta jarjestelman sisalle on
vaikea tietaa, minkalaisia uhkia organisaation laitteille kohdistuu.
Todellisuudessa tietoturva ei voi olla koskaan niin kunnossa, etta voitaisiin
luottaa taysin tietoturvan tasoon, koska uusia uhkia syntyy jatkuvasti, kun uusia
tietoteknisia jarjestelmia keksitaan. Haavoittuvuuksien hallintajarjestelma tulisi

siis olla kaikilla organisaatioilla kaytossa.

3.3 Haasteet suunnittelussa

Hallintajarjestelman suunnitteluun kuului fyysisten ratkaisujen valitseminen ja
jarjestelmien tekninen suunnittelu. Suunnittelussa oli otettava huomioon, etta
testiymparistd tarvitsee riittavasti suorituskykya ja etta testiympariston on oltava

eristetyssa ja hyvin hallitussa verkossa.

Hallintajarjestelman suunnittelussa ilmeni haasteita. Testiympariston
rakentamisessa rajoittavana tekijana oli fyysiset resurssit. Tyypillisia tilanteita

olivat keskusmuistin akillinen loppuminen tai vahainen tallennustila.
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Yleinen haaste hallintajarjestelman kayttdonoton suunnittelussa on
kayttdonoton varmistaminen. Tama tarkoittaa prosessia, jossa varmistetaan,
etta hallintajarjestelman agentti eli valvontaohjelma on onnistuneesti asennettu

kaikille organisaation paatelaitteille.

Pulmatilanteita voi tulla vastaan esimerkiksi hallintajarjestelman agentin
yhteensopivuudessa kayttojarjestelmien kanssa. Testiympariston
suunnitteluvaiheessa tarkoituksena oli hallintajarjestelman agentin asentaminen
vanhemmalle Windows Server 2012 -palvelimelle, jossa haavoittuvuuksia
testikaytdssa olisi Iahtokohtaisesti ollut enemman mutta palvelinta ei saatu

nakyviin hallintajarjestelmassa, johtuen vanhasta kayttojarjestelmasta.

Lisaksi hallintajarjestelman kayttoonoton budjetointi voi olla haasteellista.
Paatelaitteiden maaraa voi olla vaikeaa suunnitteluvaiheessa arvioida.

Paatelaitteiden maara maarittaa yleisesti myos taloudelliset kulut.
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4 Kayttoonotto testiymparistossa ja kayttooppaan

laatiminen

4.1 Kayttdonotto

Tassa opinnaytetydssa pystytettiin kattava testiymparisto, joka muistuttaa
konesaliymparistoa. Tyoskentely aloitettiin valitsemalla riittavat fyysiset
resurssit. Ympariston pystytykseen tarvittiin muutama fyysinen palvelin,
palomuurilaite, riittavasti keskusmuistia, levytilaa ja tarvittavat

kayttojarjestelmat.
Testiympariston pystytys

Testiympariston suunnittelu aloitettiin piirtamalla lohkokaavio mista
rakennettava kokonaisuus selviaa (Kuva 1). Taman jalkeen aloitettiin
testiympariston rakentaminen. Kun laitteet oli jarjestetty testiymparistda varten,

asennettiin laitteet.

Hallintajarjestelma

Kuva 1. Testiympariston lohkokaavio.
Palvelimille asennettiin Windows Server 2019 -kayttdjarjestelmat. Palomuuriksi

asennettiin Sophos XG 106, jossa on 3 paikkaa paatelaitteille ja yksi paikka

internet-yhteydelle (wan) (Kuva 2). Tassa tilanteessa ei tarvittu kytkinta, koska
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paikkoja palomuurissa oli riittavasti. Fyysiset palvelimet kiinnitettiin palomuuriin,

josta jokaiseen menee oma verkko. Jokaiselle palvelimelle menevan verkon

mukana kuljetettiin myos virtuaaliverkot virtuaalipalvelimia varten.

VSERVER2 Connected

KD VSERVER2zone 1000 Mbps - Full Duplex
Physical Auto-negotiated
Port2 Connected

El  wWAN 1000 Mbps - Full Duplex
Physical Auto-negotiated
VSERVER Connected

KD  VSERVER3_zone 1000 Mbps - Full Duplex
Physical Auto-negotiated
VSERVER1 Connected

IET®  Vulnerability_manage... 1000 Mbps - Full Duplex
Physical Auto-negotiated

182.168.25.1/255.255.255.0
Static

182.168.50.1/255.255.255.0
Static

192168.201/2552552550
Static

Kuva 2. Testiympariston palomuurin verkkoasetukset.

Tassa vaiheessa fyysinen ymparisto oli rakennettu (Kuva 3). Palvelimet voitiin

nyt kaynnistaa. Fyysiset palvelimet toimivat tassa tilanteessa isantapalvelimina

eli palvelimina, jotka virtualisoivat muita palvelimia. Kaikki palvelimet

virtualisoitiin isantapalvelimille kayttaen Microsoftin Hyper-V-teknologiaa.

Kuva 3. Rakennettu fyysinen testiymparisto.
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Loin ensimmaisen virtuaalipalvelimen Hyper-V-ymparistoon, jossa Rapid7-
komentokeskus tulee toimimaan. Tama virtuaalipalvelin tarvitsee keskusmuistia
ja suorituskykya enemman kuin muut palvelimet, jotta varmistamme

hallintajarjestelman toiminnan ongelmitta.

4.2 Asennus ja konfigurointi

TyOssa asennettiin ja kaytettiin Rapid7 Insightvm-nimista hallintajarjestelmaa

(Rapid7 2025a). Kyseessa on hallintajarjestelman toimittajan Rapid7-tuote.

Hallintajarjestelman asennus on oleellinen osa kokonaista kayttéonotto
prosessia. Liitteessa 1 on kuvattu hallintajarjestelman asennus testiymparistoon
ja paatelaitteille vaiheittain. Hallintajarjestelman asennus koostuu
hallintajarjestelman moottorin asentamisesta ja agenttien asentamisesta
paatelaitteille. Moottori toimii haavoittuvuusskannerina. Paatelaitteille asennetut
agentit etsivat haavoittuvuuksia ja valittavat tiedot moottorille pilvipalvelun

kautta.

Testiymparisto jaljittelee konesaliymparistoa, jonka vuoksi asennus on
suunniteltava huolellisesti. Ennen asennusta on tarkeaa huomioida, kuinka
verkko toteutetaan, kuten liitteessa 1 kerrotaan. Liitteen ohjeessa on myds
esimerkki, kuinka verkko on rakennettu kayttaen fyysista palomuurilaitetta.
Erityisesti on huomioitava, etta hallintajarjestelma asennetaan omaan

eristettyyn verkkoon ja omalle erilliselle palvelimelleen.

Hallintajarjestelma asennetaan palvelimelle kayttaen asennuspakettia, joka
tulee tuotteen mukana. Asennuksen jalkeen hallintakeskus on avattavissa
paikallisesti palvelimella, josta jarjestelmaa kaytetaan. Ohjeen mukaisesti
hallintajarjestelman pilvipalveluliitos mahdollistaa jarjestelman kayttamisen

turvallisesti myos internetin kautta, joka tekee kaytosta kaytannollisempaa.

Oppaassa kaydaan lapi paatelaitteiden lisdaminen jarjestelmaan. Paatelaitteille
luodaan oma agentti, joka valvoo paatelaitetta. Agentti asennetaan
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pilvihallintapaneelista sopivalle kayttojarjestelmalle, minka jalkeen paatelaite

tulee hallittavaksi jarjestelmaan.

Hallintajarjestelman asennusvaiheiden jalkeen, jarjestelma on kaytettavissa
hallintapaneelin kautta. Hallintapaneelin kautta (Kuva 4) nahdaan

paatelaitteiden yleinen tila ja laitteiden maara ymparistossa.

) FD InsightVM Security Consolez Ass x = == - [=]

« O € Eisugjattu | hkitps//localhost:3780/asset/indexjsp#/assessed 4 w7 T

All Assets

2 Assets s @

Charts

Assessment Status Assets by Operating System Exploitable Assets by Skill Level

2

0 o 0

100.00% Novice  Intermediate  Expert Mo Exploits

‘or vulnerabilities or policy complia data ach ed either by the Insight Agent or by using on-premise scans and policies. No
Nections may cause unassessed assets 1o appear in this table.

2 Assessed Assets O

Address Name ' 0S 0 Last Asses_. 1

Kuva 4. Hallintajarjestelman nakyma kaikista paatelaitteista.

4.3 Testaus ja validointi

Pentestaus yleisesti

18

Penetraatiotestauksella tarkoitetaan menettelytapaa, jossa ammattilainen, kuten

ulkopuolinen toimija tai valkohattuhakkeri yrittda murtautua yrityksen
tietojarjestelmiin kayttaen hakkereiden tydkaluja (VPN Unlimited 2025a).
Pentestaus on kayttokelpoinen tilanteessa, jossa organisaatiossa halutaan
selvittaa todellinen puolustuskyky ja varmistaa suojausmenetelmien

toimintakyky hyokkaystilanteessa (Blackduck 2025). Pentestaus tarkoittaa
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toimintamallia, jossa tunkeutujalla, kuten eettisella hakkerilla on lupa etsia
keinoja ja yrittaa tunkeutua tietojarjestelmiin organisaatiossa. Tama on siis
taysin luvallinen toimintamalli, kun tekijoilla on siihen lupa organisaatiossa,
vaikka siina kaytetaan keinoja, joita kaytetaan myos pahatahtoisessa
hakkeroinnissa. Tietojarjestelmien yllapidosta vastaavalle henkildstolle ei

valttamatta ole kerrottu pentestauksesta (Broad & Bindner 2013, 227).

Pentestaus on keino, joka mahdollistaa todellisen hyokkaysrajapinnan
testaamisen ja analysoinnin organisaatiolle. liman pentestausta ei ole taytta
varmuutta minkalainen hydkkaysrajapinta organisaatiolla on vaikka olisikin

hyvat suojausmenetelmat kaytossa.
Kali Linuxin asentaminen

Pentestaukseen kaytettavia tyokaluja on saatavilla yksittaisesti, mutta Kali Linux
mahdollistaa kaikkien tarkeimpien tyokalujen kayttamisen yhdesta paikasta.
Garnin mukaan (2025) KaliLinux on maailman kaytetyimpia pentestaukseen
kaytettavia kayttojarjestelmia. Kayttojarjestelma asennetaan virallisilta sivuilta.
Asennusmuotoja on saatavilla useita ja asennamme tassa tilanteessa Kali

Linuxin virtuaalikoneena testiympariston yhdelle isantapalvelimelle.

Virtuaalikoneelle on suositeltavaa antaa riittdvasti keskusmuistia ja
tallennustilaa. Sen suorituskyky riippuu taysin sen kaytettavissa olevista

resursseista.

Tassa testiymparistdossa Kali Linuxilla on 4 GB keskusmuistia ja noin 100 GB

tallennustilaa.
Tarkeimmat tyokalut

Kali Linuxissa on kattava maara tyokaluja pentestaukseen. Naista tarkeimpia
ovat Nmap ja Metasploit. Nama ovat tyypilliset tydkalut alkuvaiheeseen, kun
ymparistoon yritetdan tutustua tarkemmin. Nmapilla etsitaan tyypillisesti avoimet

portit ja palvelut. Metasploitilla etsitaan haavoittuvuuksia.
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Kokonaissuoritus ja validointi Kali Linuxilla

Hallintajarjestelmasta voidaan tarkastella paatelaitteita yksityiskohtaisesti.
Hallintajarjestelman toimivuuden varmistamiseksi validointi on tarkea osa
prosessia, jotta haavoittuvuuksien olemassaolo varmistetaan ennen

haavoittuvuuden korjaamista ja korjauksen jalkeen.

Liitteessa 2 kaydaan lapi yksityiskohtaisesti validointivaihe kayttaen asennettua
hallintajarjestelmaa ja pentestaustyokaluja. Validointivaihe alkaa
yksityiskohtaisella paatelaitteen tarkastelulla. Hallintajarjestelmasta voidaan
ottaa suoraan raportti [0ydetyista haavoittuvuuksista. Raportti sisaltaa
lahtokohtaisesti I0ydetyt haavoittuvuudet ja vaaditut korjaustoimenpiteet.
Haavoittuvuudet on listattu kriittisyysasteikon mukaisesti. Yksityiskohtaisessa
ohjeessa validoidaan vakava haavoittuvuus "CVE-2021-40449: Win32k
Elevation of Privilege Vulnerability”. Haavoittuvuutta kayttaen hyokkaajalla on

mahdollisuus saada paakayttajan oikeudet palvelimelle.

Seuraavassa vaiheessa muodostetaan etayhteys palvelimelle tavallisella
kayttajalla. Kayttaja luo taman jalkeen haavoittuvuuden hyvaksikayton
mahdollistavan ohjelman. Ohjelman luomiseen kaytetdan Metasploit-tydkalua ja
meterpreter-tyokalua, jotka kohdistetaan haavoittuvuuteen. Ohjelma siirretaan
palvelimelle, jonka jalkeen se avaa kuvan 5 mukaisesti tunkeutujalle

paakayttajan oikeudet palvelimen hallintaan pentestauskoneelta.

et LHOST 192 0

Kuva 5. Meterpreter-tyOkalun kayttaminen.
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4.4 Yllapitaminen

Hallintajarjestelman monipuolisuus nahdaan asennuksen jalkeen erityisesti
yllapidollisesti. Liitteessa 2 kaydaan hallintakeskuksen yllapidollisia
toimenpiteita. Yksi toiminnoista on hyddyllinen raportointijarjestelma, jonka
avulla voidaan luoda saanndllisia raportteja haavoittuvuuksista. Ohjeessa
kaytetaan esimerkkina korjausraporttia, josta nahdaan havaitut haavoittuvuudet

ja niiden korjaustoimenpiteet.
Haavoittuvuuksien korjaaminen

Haavoittuvuuksien tunnistamisen jalkeen, niiden korjaustoimenpiteet voivat
sisaltaa ohjelmistopaivityksia, jarjestelmien asetuksien muuttamista ja
lisdtoimenpiteita esimerkiksi ohjelmistotoimittajilta ja tietoturva-asiantuntijoilta.
Nailla toimenpiteilla pyritaan pienentamaan haavoittuvuuksiin liittyvia riskeja ja

siten vahvistaa kyberresilienssia (VPN Unlimited 2025b).

Haavoittuvuuksien korjaaminen on yllapidollinen toimenpide, jossa |0ydetty
haavoittuvuus korjataan tai palvelinta kovennetaan haavoittuvuuden
korjaamiseksi. Kuten liitteessa 2 kerrotaan, haavoittuvuus pyritaan korjaamaan
kokonaan korjaustoimenpiteilla. Tassa tapauksessa hallintajarjestelma kertoo

tiedon toimenpiteista, joita yllapitajan tulee tehda.

4.5 Paivittaminen

Hallintajarjestelman yleinen tehtava on tarkkailla haavoittuvuuksia paatelaitteilla
ja kertoa paivityksista, joilla yleensa korjataan haavoittuvuuksia. Kuitenkin myds
hallintajarjestelman paivityksista on yhta lailla huolehdittava kuin paatelaitteiden
paivityksistakin. Paivityksien asentaminen onnistuu hallintajarjestelman
yllapitovalikosta asennusohjeen mukaisesti (Kuva 6). Asennusohjeessa
korostetaan myoOs kayttojarjestelmapaivityksia palvelimella, jolle
hallintajarjestelma on asennettu, jotta myos haavoittuvuuksia suljetaan pois

palvelimelta.
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Security Console Configuration [ o |

per day, The installation of these does not require a console or engine restart. Automatic updates de nol curently include

DATABASE

SCAN ENGINES

LICENSING
Start date and time

INSIGHT PLATFDRM

Cheek for updates every
SMTP Check updates at startup.

AUTHORIZATIONS MANUAL UPDATES

Cick Manual update to UDGAte 10 the MOSt CLITEN! CaNMent &1d DFOGLCT versions. TS OvEdes e selected Automatic product update seftng (ancwe).

Kuva 6. Hallintajarjestelman paivittaminen.

4.6 Vianmaaritykset

Tilanteissa, joissa Rapid7-hallintajarjestelmassa ilmenee ongelmia, on
suositeltavaa ensin tutkia lokitiedostoja ongelmien korjaamiseksi. Lokitiedostot
antavat yleista tietoa hallintajarjestelman toiminnasta. Niiden tarkasteleminen

on myds hyddyllista hallintajarjestelman yllapidon kannalta (Rapid7 2025b).

Vaikka hallintajarjestelma olisi asennettu onnistuneesti, joskus tilanteita voi tulla
vastaan, etta vianmaaritysta tarvitaan ongelman ratkaisemiseksi. IT-
jarjestelmissa vianmaaritys aloitetaan usein lokitiedostojen tarkastelulla ja
perusasioiden tarkistuksella (Kuva 7). Viitaten ylla mainittuun lainaukseen,
hallintajarjestelman toimittajan nettisivuilla kerrotaan, etta vianmaaritys
prosessina on hyva aloittaa selvittamalla lokitiedostoista mihin osioon vika
kohdistuu. Tama on tarkeaa tunnistaa koska muuten vianselvitys on haastavaa.
Se voi kohdistua esimerkiksi siihen, etta hallintajarjestelma ei aukea tai
paatelaitetta ei 16ydy jarjestelmasta. On hyva tarkistaa, etta hallintajarjestelman
palvelu on kaynnissa palvelimella. Testiympariston hallintajarjestelma on
asennettu opinnaytetyota varten Windows Server 2019 -palvelimelle, joten
palvelun tilan voi tarkistaa Windowsin palvelut-valilehdelta. Kuvasta 7 voidaan

paatella, etta palvelu on kaynnissa.
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&} Radio Management Service

Radio Mana...

Disabled

£k Remote Desktop Configurati..
£} Remote Desktop Services

Remote Registry
Resultant Set of Policy Provi...
£} Routing and Remote Access
RPC Endpoint Mapper

£ Secondary Logon
£} Secure Sacket Tunneling Pro..
£ Security Accounts Manager
23, security Console PostgreSQL.
Sensor Data Service

Sensor Monitoring Service
£ Sensor Service

Creates a co.
Manages di...
Remote Des..
Allows users ..
Allows the re...
The RPCSS s...

Running
Running
Running
Running
Running

In Windows ..

Enables rem..

Provides a n..
Offars routi...

Resolves RP...

Running

Enables start..

Provides sup..
The startup .

Running
Running
Running

Delivers dat...

Monitors va...

A service for ...

Supports file..

Running

Manual
Automatic
Manual
Manual
Manual
Automatic
Manual
Automatic (Tri..
Manual
Disabled
Automatic
Manual
Manual
Automatic
Automatic
Disabled

Automatic (Tri..

Manual (Trigg.. Loc

Manual (Trigg...

Kuva 7. Vianmaaritys palvelut-valilehdelld Windows Server-palvelimella.

Rapid7 dokumentaation mukaisesti hallintajarjestelma keraa lokitietoja sen

asennuskansioon. Lokitietojen tarkastaminen on usein tarpeellista, jos tassa

vaiheessa ongelmaan ei ole |0ytynyt ratkaisua.

Kuvassa 8 nahdaan esimerkki hallintajarjestelman paivitykseen liittyvasta

lokitiedostosta.

2025-04-14T05
2025-04-14T05:36:44 [INFO] [Thread:

File Edit Format View Help
2025-04-14T05:35:56 [INFO] [Thread:

N

[INFO] [Thread:
[INFO] [Thread:
[INFO] [Thread:
[INFO] [Thread:

@ o

o

2025-04-14T05:36:16 [INFO] [Thread:
2025-04-14T05:36:16 [INFO] [Thread:
2025-04-14T05:36:16 [INFO] [Thread:
2025-04-14T05
2025-04-14T05
2025-04-14T05
2025-04-14T05
2025-04-14T05:26:16 [INFO] [Thread:
2025-04-14T05:36:16 [INFO] [Thread:
2025-04-14T05:36:17 [INFO] [Thread:
2025-04-14T05
2025-04-14T05
2025-04-14T05
2025-04-14T05
2025-04-14T05:26:17 [INFO] [Thread:
2025-04-14T05:36:17 [INFO] [Thread:
2025-04-14T05:36:17 [INFO] [Thread:

o

[INFO] [Thread:
[InFO] [Thread:
[INFO] [Thread:
[INFO] [Thread:

o o

o

~

[INFO] [Thread:
[INFO] [Thread:
[InFO] [Thread:
[INFO] [Thread:

NN

~

~

[INFO] [Thread:
[INFO] [Thread:
[InFO] [Thread:
[INFO] [Thread:

@ N

w

2025-04-14T05:36:37 [INFO] [Thread:

2025-04-14T05 [INFO] [Thread:
-04-14T05: [INFO] [Thread:
-04-14T0S [INFO] [Thread:

[INFO] [Thread:
[INFO] [Thread:
[InFO] [Thread:

NNNSNN

main] Scan Engine Updater initialized
main] Logging initialized. [Name = update] [Level
Console] [Updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
conseole] [updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
conseole] [updater: Default]
Console] [Updater: Default]
Conscle] [Updater: Default]
Console] [Updater: Default]
console] [Updater: Default]
Console] [Updater: Default]
Conscle] [Updater: Default]
Console] [Updater: Default]
console] [Updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
conseole] [updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
conseole] [updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
Console] [Updater: Default]
console] [Updater: Default]
Consolel [Updater: Default]

Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security
Security

Checking for

[Uupdate
[Update
[update
[Update
[Uupdate
[Update
[update
[Update
[update
[Update

Type
Type
Type
Type
Type
Type
Type
Type
Type
Type

Establishing
Checking for

Found o

new

Checking for
Found new up
Found new up
Found new up

Found 3

new

Checking for

Found @
[Update

new
Type

Received fil
Received fil
Received fil

[Update
[update
[Update
[update
[Update
Parsing
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= |logs

4 | > ThisPC > Data (D) > Rapid > nexpose > nsc > logs

Name -
access
accesslog 0.gz
accesslog.1.0z
accesslog 2.0z
accesslog 3.0z
accesslog gz
agent_download
audit
auth
controlsinsight
engine_communication
eso
ingress
initdb

update

Date modified

274.2025 12.32
27420251227
26.4.202521.13
26.4.2025 19.51
264.2025 19.12
264.2025 18.56
23.4.2025 20.50
21.4.2025 12.08
23420252123
144.2025 8.33
1442025833
23420252123
23420252123
1442025835
23420252123
23420252123
2142025 1212
27420251138

Kuva 8. Vianmaaritys lokitiedostoista Windows Server-palvelimella.

v U searchlogs

Type
Text Document
GZFile

GZFile

GZ File

GZ File

GZFile

Text Document
Text Document
Text Document
Text Document
Text Document
Text Document
Text Document
Text Document
Text Document
Text Document
Text Document

Text Document

Size

0KB

14 KB

175 KB
20969 KB
66 KB
4760 KB
102 KB
2837 KB
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5 Tulokset

5.1 Havainnot

Hallintajarjestelman kayttoonotto ei ole helppoa ilman riittavia resursseja. Kun
hallintajarjestelmaa otetaan kayttoon, on hyva varata riittavasti keskusmuistia
sen toimintaa varten. Suositukseni on vahintaan 32 GB keskusmuistia sen
sujuvan toimivuuden kannalta. Testiymparistdssa oli asennettuna 24 GB

keskusmuistia, joka aiheutti ongelmia suorituskyvyssa.

Jarjestelma ei ole tehokas, jos agenttia ei asenneta kokonaisvaltaisesti
organisaation paatelaitteille. Tehokkuutta vahentaa, jos osalla laitteista on

agentti asennettuna ja osalla ei.

Kayttojarjestelmat, joille agentti on asennettu ja jotka ovat vanhoja, eivat
valttamatta tule hallintajarjestelmaan nakyviin. Testiymparistdossa agentti toimi

parhaiten Windows Server 2016 ja Windows Server 2019 -kayttojarjestelmilla.

Yksi havainnoista on, etta hallintajarjestelman kayttaminen voi vaatia IT-tiimin
koulutusta. Sen kayttamiseen on hyva jarjestaa koulutusta organisaatiossa,

jotta sen kayttaminen olisi tehokasta ja sujuvaa.

5.2 Kayttoonoton riskit

Vaikka hallintajarjestelman tehtava on pienentaa organisaation
hyokkaysrajapintaan kohdistuvia riskeja, kuuluu sen kayttdonottoprosessiin

my0s riskeja kuten kaikissa IT-jarjestelmissa.

Yleisia riskeja, joita havainnointiin hallintajarjestelman kayttdonotossa
kohdistuvat paaasiassa siihen, kuinka yllapitaja maarittaa hallintajarjestelman.
Jos hallintajarjestelma maaritetaan vaaranlaisilla asetuksilla, voi se aiheuttaa
ongelmia kuten altistaa sille, etta paatelaitteiden maaritys hallintajarjestelmaan

jaa puutteelliseksi tai paatelaitteita jaa kokonaan lisdamatta jarjestelmaan.

Kayttoonottoon liittyvissa riskeissa korostuu myos hallintajarjestelman
resurssien kayttaminen. Esimerkiksi hallintajarjestelman moottoria ei tulisi

asentaa palvelimelle, jota kaytetaan myds muuhun tarkoitukseen koska moottori
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kayttaa paljon keskusmuistia, eika moottoria saa altistaa muiden ohjelmien
aiheuttamille uhkille. Jos moottorilla ei ole riittavia resursseja toimiakseen, voi
se aiheuttaa ongelmia koko jarjestelman kaytdssa eika lopputuloksena ole
kokonaisvaltaisesti hallittu haavoittuvuuksien hallintajarjestelma. Jos samalla
palvelimella on asennettuna muita ohjelmia, voi hallintajarjestelman

palvelimesta, jossa moottori on asennettuna tulla haavoittuva.

5.3 Kayttoonoton haasteet

Haasteet kayttdonotossa osoittautuvat paaasiassa fyysisten resurssien
rittavyyteen. Hallintajarjestelman moottorin asennuksen seurauksena
keskusmuistin maara vaheni liilkaa, jonka korjaamiseksi piti lisatéa keskusmuistia

palvelimelle.

Palomuurisaannot on oltava riittavat verkoissa. Palvelimen on pystyttava
keskustelemaan internetin kautta Rapid7-pilvihallinnan kanssa, jotta paikallinen
moottori I0ytaa paatelaitteen. Mikali paatelaite on eristetyssa verkossa, josta on
rajallinen paasy internetiin, on tarkeaa varmistaa, etta verkosta on sallittu
likenne tarvittaviin verkko-osoitteisiin. Opinnaytetydn testiymparistdssa
palomuurilla oli segmentoitu paatelaitteiden verkot erilleen, joten
palomuurisaannot maaritettiin palomuurilaitteeseen, jotta keskustelu

pilvihallinnan kanssa onnistui.

Haasteita oli vanhempien kayttojarjestelmien kanssa. Kun agentti asennettiin
vanhemmalle paatelaitteelle kuten Windows Server 2012, se ei tullut nakyviin
hallintajarjestelmaan. Hallintajarjestelman kayttdonotossa on suunniteltava
tarkkaan, etta organisaation paatelaitteet ovat riittavan uusia ja etta

hallintajarjestelma tukee kayttojarjestelmaa.

5.4 Johtopaatokset ja suositukset

Opinnaytetydssa kayttéonotettu hallintajarjestelma on toimiva ratkaisu
organisaation tietojarjestelmien kyberturvallisuuden haavoittuvuuksien
hallintaan. Kayttoonoton jalkeen IT-tiimillda on paljon selkedmpi nakyvyys
paatelaitteisiin. Yksi johtopaatoksista on, etta tietoturva ja kyberturvallisuus

eivat voi olla hallittuja ilman vastaavaa jarjestelmaa. llman vastaavanlaista
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jarjestelmaa, haavoittuvuudet jaavat pimentoon. Jos haavoittuvuudet jaavat

pimentoon, voi tietoturvaan syntya ongelmia.

5.5 Testitulokset ja analyysit

Hallintajarjestelman avulla on mahdollista tuottaa valmiita raportteja

paatelaitteiden tilasta. Raportointimuotoja on monenlaisia.

Kun hallintajarjestelmaan kirjaudutaan sisaan, nahdaan paanakymassa
yleiskuva paatelaitteiden tilasta. Kuvassa 9 nahdaan, etta paatelaitteita on 4 ja

paatelaiteella "192.168.40.2 ” on korkein riskiarvio.

RISK AND ASSETS OVER TIME

==6,000,000 5

Risk Score
I
=)
5]
5]

IS IS
@iacew

2,000,000
21. Apr

Assets Risk Score Highest-risk Site Highest-risk Asset Group Highest-risk Asset Highest-risk Tag

4 4,827,540 Rapid7 Insight Agents N/A 192.168.40.2 N/A

A (was 3) A (was1,188,719) A 4,827,540 (was 1,188,112) A 1,824,065 (was 2,389)

Kuva 9. Rapid7-hallintajarjestelman yleiskuva paatelaitteista.
Kun hallintajarjestelmassa siirrytaan haavoittuvuuksienhallinnan valilehdelle,

nahdaan kokonaiskuva kaikkien paatelaitteiden haavoittuvuuksista. Kuvasta 10

voidaan paatella, etta testiymparistossa on paatelaitteita, joilla on kriittisia
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haavoittuvuuksia. Kuvaaja paivittyy automaattisesti skannauksien yhteydessa.

VULNERABILITY CHARTS

Vulnerabilities by CVSSv2 Score

@ 8-10(657)
@® 6-7.9(2027)
@® 4-5.9(985)
@ 2-3.9(297)
0-1.9(31)

Kuva 10. Rapid7-hallintajarjestelman yleiskuva paatelaitteiden
haavoittuvuuksien riskipitoisuudesta.

Hallintajarjestelma kertoo listassa suoraan kokonaiskuvan haavoittuvuuksista

luokitellen ne jarjestykseen haavoittuvuuden pisteytyksen ja kriittisyyden

mukaan (Kuva 11).
Title
Microsoft Windows: CVE-2023-36874: Windows Error Reporting

Service Elevation of Privilege Vulnerability

Microsoft Windows: CVE-2023-36884: Windows Search Remote Code
Execution Vulnerability

Microsoft Windows: CVE-2019-0541: MSHTML Engine Remote Code
Execution Vulnerability

Microsoft Windows: CVE-2019-0543: Microsoft Windows Elevation of
Privilege Vulnerability

Microsoft Windows: CVE-2019-0863: Windows Error Reporting
Elevatien of Privilege Vulnerability

Microsoft Windows: CVE-2019-0752: Scripting Engine Memory
Corruption Vulnerability

Microsoft Windows: CVE-2019-0803: Win32k Elevation of Privilege
Vulnerability

Microsoft Windows: CVE-2019-1388: Windows Certificate Dialog
Elevatien of Privilege Vulnerability

Microsoft Windows: CVE-2019-1215: Windows Elevation of Privilege
Vulnerability

Microsoft Windows: CVE-2021-1675: Windows Print Spocler Remote
Code Execution Vulnerability

Kuva 11. Lista I0ydetyista haavoittuvuuksista paatelaitteella.

9
W

CVSSv2  CVSsv3 Risk »
6.8 78 1,000
7.6 7.5 1,000
9.3 8.8 1,000
46 7.8 1,000
7.2 78 1,000
7.6 7.5 1,000
7.2 7.8 1,000
2] 7.8 1,000
7.2 78 1,000
9.3 78 1,000

Turun AMK:n opinnaytetyé | Elias Eerola

Published On

Mon Jul 10 2023

Mon Jul 10 2023

Mon Jan 07 2019

Mon Jan 07 2019

Mon May 13 2019

Mon Apr 08 2019

Mon Apr 08 2019

Mon Nov 11 2019

Mon Sep 09 2019

Mon Jun 07 2021
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Thu Sep 05 2024
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Severe
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Critical
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Testitulokset osoittavat, etta hallintajarjestelma automaattisesti tunnistaa, kun
haavoittuvuus on korjattu tai paatelaite on kovennettu. Esimerkiksi kun
opinnaytetyon pentestaus osiossa hyddynnettiin haavoittuvuutta palvelimelle
tunkeutumiseen, jonka jalkeen palvelin paivitettiin. Haavoittuvuus oli paivityksen
jalkeen poistunut listalta. Kun haavoittuvuus on poistunut listalta, on

haavoittuvuus korjattu paatelaitteella.
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6 Yhteenveto

Opinnaytetyon tavoite oli rakentaa kokonaisvaltainen haavoittuvuuksien
hallintajarjestelma konesaliympariston kaltaiselle alustalle. Opinnaytetydssa
asennettiin testiymparistd asennusohjeen mukaisesti ja otettiin kayttoon Rapid7

Insightvm -hallintajarjestelma toimimaan paatelaitteiden paakeskuksena.

Asennuksen yhteydessa kaytiin myos lapi asennus paatelaitteille, jotka tassa
tapauksessa ovat palvelimia. Tydssa kasiteltiin haavoittuvuuksien hallintaa

viitaten laadittuun ohjeistukseen.

Validointitestien tulosten perusteella tyd osoitti haavoittuvuuksien
hallintajarjestelman tarkeyden. Tama vahvistaa, etta haavoittuvuuksien
hallintajarjestelma on valttamaton konesaliymparistoissa, joissa palvelimia on
erityisen paljon. Hallintajarjestelma on myds yksi NIS2-direktiivin edellytyksista,

joka koskee paaasiassa kaikkia IT-palveluntarjoajia.

TyOssa kaytettiin apuna hallintajarjestelman tuottamia raportteja 10ydetyista
haavoittuvuuksista, joita on kasitelty asennusoppaassa. Loydettyja

haavoittuvuuksia kaytettiin validointivaiheissa testaukseen.
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Hallintajarjestelman asennusohje

Tietoverkot

Ennen asennusta on tarkead maarittaa verkkoasetukset palomuuriin ja
segmentoida palvelimet omiin verkkoihin kayttamalla virtuaalisia verkkoja
(VLAN). Verkkojen eriyttdminen mahdollistaa turvallisen ja hallitun
testiympariston perustamisen. Kuvassa 1 nahdaan palomuurissa luodut

virtuaaliset verkot virtuaalipalvelimia varten.

Al @YD ReED

Interface Status/Interface IP address Misc
speed

Vserver3 vian N/A 192.16851/2552552550 Hardware: Port3.35
VSERVER3_zone N/A Static ; .
VLAN VLANID: 35
Pentest_network2 N/A 172.168.100.1/255.255.255.0 Hardware: Port3.70
Pentest_zone N/A Static ,
VLAN VLANID: 70
Target_network2 N/A 192168401/255.255.2550 Hardware: Portd 40
Metasploitable N/A Static VLAN ID: 40
VLAN
Pentest_network N/A 192.168.200.1/255.255 2550 Hardware: Portd 50
Pentest_zone N/A Static VLANID: 50

VLAN

Kuva 1. Verkkojen hallinta palomuurissa.

Isantapalvelimille voidaan asentaa virtuaalipalvelimia, joita kaytetaan
kohdepalvelimina. Virtuaalipalvelimille voidaan asettaa kaytettavaksi oma
virtuaaliverkko, joka on mahdollista maarittaa Hyper-V-virtualisoinnin

asetuksissa isantapalvelimilla.

Tassa opinnaytetydssa otetaan kayttoon Rapid7-haavoittuvuuksien
hallintajarjestelma testiymparistossa. Rapid7 Insightvm on saatavilla Rapid7

virallisilta nettisivuilta.
Asentaminen palvelimelle

Ohjelmiston mukana tulee asennuspaketti esimerkiksi Windows ja Linux
kayttojarjestelmille (Kuva 2). Tassa tapauksessa Rapid7 asennetaan Windows
Server 2019 -kayttojarjestelmalle toimimaan hakumoottorina. Asennuspaketissa
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tulee asennusohjelma, joka asentaa hallintakeskuksen palveluna palvelimelle ja

siihen tarvittavan tietokannan.

B install4] Wizard - X

The instaler is preparing a wizard that will guide you
JF)  tvouhinstalation.

Kuva 2. Hallintajarjestelman asentaminen palvelimelle.

Kun asennusohjelma on kaynnistetty, asentajaa pyydetaan valitsemaan mitka
ominaisuudet asennetaan palvelimelle ja mitkd ominaisuuksista otetaan
kayttoon. Opinnaytetyossa kaytetaan kaikkia mahdollisia ominaisuuksia, joten

asennuksessa valittiin "Security console with local scan engine” (Kuva 3).
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& Installer - Rapid7 Vulnerability Management 8.2.0

Select components and

t to install. If you want to modify
Once you have selected your

yet, this option is recommended.
nd all administrative operations.

an start scanning after being paired with 2

Destination directory: | C:\Program Files\rapid7\nexpose

Free disk space: 12 GB

Kuva 3. Hallintajarjestelman asennusohjelma.

Asennusohjelman valmistuttua, jarjestelman hallintakeskus on valmiina
kaytettavaksi. Hallintakeskus voidaan nyt avata paikallisesti. Tassa
tapauksessa palvelimen paikallinen ip-osoite on 192.168.20.12 ja Rapid7
vakioportti on 3780. Hallintakeskus voidaan siis avata paikallisesti osoitteessa
https://192.168.20.12:3780/login.jsp.

Kun hallintakeskus aukeaa esimmaisen kerran, tulee Rapid7 aktivoida
lisenssikoodilla. Taman jalkeen Rapid7 yhdistetaan pilvihallintaan. Pilvihallinnan
sivuilla on mahdollista luoda kayttaja ja liittymiskoodi. Liittymiskoodilla voidaan
yhdistaa paikallinen hallintakeskus pilvihallintaan. Tama mahdollistaa

paikallisen hallintakeskuksen ja pilvihallinnan keskustelun keskenaan.
Liittaminen pilvihallintaan

Keskustelu paikallisen hallintakeskuksen ja pilvihallinnan valille kannattaa tehda
mahdollisimman pian sen jalkeen, kun paikallinen hallintakeskus on asennettu.
Toimenpidetta varten on ensin kirjauduttava pilvihallintaan ja valittava yhdista
hallintakeskus (engine). Tama luo valmiin komennon satunnaisella
numerosarjalla. Komento kopioidaan ja litetaan paikallisen hallintakeskuksen

komentoriville kuvan 4 mukaisesti.
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Liitoksen jalkeen paikallinen hallintajarjestelma valittaa tietoja pilvihallintaan ja
jarjestelman hallinta on suurimmaksi osaksi mahdollista pilvihallinnan kautta.
Tama on turvallisempaa koska pilvihallinnan kayttamisessa on mahdollista
kayttaa kaksivaiheista todennusta, eika paikallista palvelua tarvitse avata

internetista kaytettavaksi, joka nostattaisi vaarinkayton mahdollisuutta.

Kuva 4. Liittaminen pilvihallintaan.

Paasynhallinta

Hallintajarjestelmassa on aluksi vain yksi hallintakayttgja, jolla kirjautuminen
paikallisesti on mahdollista. Seuraavaksi voidaan konfiguroida fyysiseen
palomuuriin VPN-yhteys, jonka avulla hallintakeskusta voidaan kayttaa muualta

kuin palvelimelta.
Paatelaitteiden lisdaminen hallintakeskukseen

Rapid7-hallintajarjestelmassa paatelaitteiden hallinta on selkeaa ja melko
yksinkertaista. Tassa opinnaytetydssa otettiin kayttoon Rapid7-
hallintajarjestelma konesalia jaljittelevaan ymparistoon, joten paatelaitteiden

hallinta suunniteltiin siihen sopivaksi.

Hallintajarjestelma yhdistetaan pilvihallintaan, jolloin hallintajarjestelmaa
voidaan tarkastella pilvihallinnan kautta. Pilvihallinta on Rapid7:n omilla
palvelimilla toimiva hallintajarjestelma, joka mahdollistaa paikallisen

hallintajarjestelman kayttamisen internetin kautta suojatusti sen sijaan etta
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paikalliseen hallintajarjestelmaan avattaisiin paasy palomuurin NAT-saannailla,

joka altistaa palvelimeen kohdistuvien hyokkayksien riskin.

Kun pilviliitos on tehty valmiiksi, kayttajalle aukeaa hallintapaneeli, josta voidaan
luoda asennusohjelmia paatelaitteille. Tata varten hallintapaneelissa luodaan
organisaatiokohtainen numerosarja. Taman jalkeen hallintapaneelista on

asennettavissa kayttojarjestelmakohtainen asennuspaketti.

Paatelaitteiden lisdamiseksi on luotava "agentti” pilvihallintajarjestelmassa
(Kuva 5). Tata varten pilvihallinnassa on ensin luotava satunnainen
numerosarja "token”, jonka avulla paatelaitteeseen asennettu ohjelma
muodostaa yhteyden hallintajarjestelmaan. Taman jalkeen luodaan

numerosarja "create token” toiminnolla.

i1 RAPIDD

Agents

< Token Management

Kuva 5. Paatelaitteen asennuspaketin luominen pilvihallintajarjestelmassa.

Taman jalkeen voidaan luoda agentti asennettavaksi paatelaitteille, joita
haluamme seurata (Kuva 6). Pilvihallinnassa luodaan uusi agentti eli ohjelma,

joka etsii haavoittuvuuksia paatelaitteelta.
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i RAPIDR) Q& E
Command Platform U] ‘

® ok Agerts

Agents

Agents Agent Log Archive Agent Installer

Toinstall the Insight Agent, choase an installation option and downioad the installer for your operating system. You can view all available versions of the Insight Agent by selecting the Version Table.

Install the Insight Agent using a Token

Choaose the Token installation option when your install destination host machine can reach Rapid? e

apid7 collector.

sight Agent installer from the Version table.

3. Complete the steps in Token Installation to run the installer.

We are limiting our available installers for better security.

er November 15, 2024.

Install the Agent using the Certificate Package

ndpoints directly or using a
aller from the Version table.
nd configuration files:
3. Complete the Certificate Installation to run the installer using your certificate package.
Release M
r Mac and E

Older Versions

Kuva 6. Paatelaitteen asennuspaketin lataaminen pilvihallintajarjestelmassa.

Asennus paatelaitteille

Pilvihallinnassa luotu agentti voidaan asentaa monelle eri kayttojarjestelmalle.

Tassa tapauksessa kaytetdan Windows-versiota, koska testiympariston

virtuaalipalvelimet ovat Windows palvelimia.

Asennuksessa kaynnistetaan asennusohjelma halutulla paatelaitteella ja

edetaan ohjeiden mukaisesti (Kuva 7). Ohjelma pyytaa numerosarjan, joka

aikaisemmin on luotu hallintapaneelissa. Numerosarja syotetaan

asennusohjelmaan. Jarjestelma kayttaa numerosarjaa, jotta agentti muodostaa

yhteyden oikeaan hallintaymparistoon.

Asennukseen jalkeen agentti on toiminnassa paatelaitteella ja yhdistaa

paikallisen hallintajarjestelman kanssa pilvipalvelun litoksen kautta.

Komentokeskus l0ytaa paatelaitteen yleensa muutaman tunnin kuluessa.
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48! Rapid7 Insight Agent Setup -

RAPIDI) Welcome to the Rapid7 Insight Agent

Setup Wizard

The Setup Wizard wil nstal Rapid7 Insght Agent on your
computer, Click Next to continue or Cancel to exit the Setup
Wizerd

Kuva 7. Paatelaitteen agentin asentaminen.
Paatelaitteiden ryhmittely

Paatelaitteiden hallinta kannattaa aloittaa ryhmittelemalla paatelaitteet omiin
osastoihin (Kuva 8). Tama on varsinkin konesaliymparistossa tarkeaa, koska se
helpottaa paatelaitteiden jarjestelya ja tunnistamista. Konesaliymparistossa
voidaan jaotteluun kayttaa esimerkiksi asiakasyrityksen nimea, joka auttaa
tunnistamaan paatelaitteen. Luodaan ensimmainen osasto. Luodaan osasto

nimella opinnaytetyo.
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Create a Site

Kuva 8. Paatelaitteiden osastointi.

Liitetdaan seuraavaksi testiympariston palvelin, jolle agentti on asennettu ja
lisataan se osastoon, joka on luotu. Lisaaminen onnistuu kayttamalla

esimerkiksi IP-osoitetta tai laitteen nimea (Kuva 9).
i RAPID:
nsightyM e Q B @ o

r (@ Success! The asset IP address list was updated. X

oo

Upload Fila

192.168.40.2

Kuva 9. Paatelaitteen lisdaminen osastoon.
Kayttaminen yleisesti

Hallintasivuston avaaminen pyytaa ensin kayttajatietoja (Kuva 10).
Kayttajatiedot on luotu asennuksen yhteydessa, joita kaytetdan hallintasivulle
kirjautumiseen. Kun sivulle on kirjauduttu sisaan aukeaa yleisnakyma, josta
nahdaan ympariston nykytila. Tama sisaltaa tietoja uusista haavoittuvuuksista ja

laitteiden maarasta.
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(@] © Eisucjatiu | bitps/localhost3780/loginjsp as < =

insightVM

Kuva 10. Kirjautuminen hallintajarjestelmaan.

Valikosta aukeaa erilaisia nakymia. Ensimmaisena on paatelaitteet.
Paatelaitteiden nakymasta voidaan nahda laitteet, joihin agentti on asennettu

(Kuva 11). Paatelaitteita voidaan tarkastella osastoittain.

z‘ T  F) InsightM Security Console 2 Ass %X - B -
< G © Eisuojattu | ketps//localhost:3780/asset/index jsp#/assessed as Q@ 1y 5

i  RAPID
insightVM

All Assets

2 Assets s o

Asset Groups Tagged Assets
Charts

Assessment Status Assets by Operating System Exploitable Assets by Skill Level

2 2

0 , : :
All Discovered 100.00% Movice Intermediate Expert No Exploits
Micrasoft
Software

These assets have been assessed for vulnerabilities or policy compliance. The data for each asset is gathered either by the Insight Agent or by using on-premise scans and policies. Nc
‘Some dynamic discovery connections may cause unassessed assets 10 appear in this table.

2 Assessed Assets @ ) Export Itbl €8}/ Sianage Column

Address Name i Last Asses.. T 3 V. M.

Kuva 11. Yleisnakyma paatelaitteista.
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Hallintajarjestelman kayttaminen ja pentestaus

Aloitetaan kirjautumalla paikalliseen hallintapaneeliin. Paikallisessa

hallintapaneelissa siirrytdaan "Assets” valilehdelle eli paatelaitteiden valilehdelle
(Kuva 1).

Kuva 1. Yleisnakyma paatelaitteista.
Valilehdella nakyy kolme palvelinta, joille ohjelma on asennettu.

Valitaan valikosta testipalvelin, jota kdytamme kokonaissuorituksessa kohteena.
Taman jalkeen aukeaa tarkennettu nakyma, jossa pystytaan tarkastelemaan
hallintajarjestelman haavoittuvuuksien tarkistuksien tuloksia paatelaitteilla.
Tarkastellaan haavoittuvuuksia ensin raportin kautta. Tehdaan raportti

paatelaitteesta valitsemalla "create asset report” (Kuva 2).
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TRENDS  pisk over Time

Kuva 2. Raportin luominen hallintajarjestelmassa.

Kuvassa 3 on yleinen raportti Windows Server 2016 -palvelimesta, joka on
tassa tapauksessa testipalvelin. Kuvasta 3 nahdaan, etta palvelimelta on
|6ytynyt haavoittuvuuksia ja osa haavoittuvuuksista ovat kriittisia tai

huomattavia.

Koska palvelimelta on I0ytynyt huomattavasti haavoittuvuuksia, tulee

haavoittuvuudet korjata mahdollisimman nopeasti ja huolellisesti.

Hallintajarjestelman luoma raportti on ladattavissa pdf-tiedostona. Raporttia

voidaan tarkastella tarkemmin, jonka hallintajarjestelma on luonut.
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Audit Report

1. Executive Summary
This report represents a security audit performed by InsightVM from Rapid7 LLC. It contains confidential information about the state of
your network. Access to this information by unauthorized personnel may allow them to compromise your network.

Site Name Start Time End Time Total Time Status
Rapid7 Insight Agents | April 20, 2025 03:08, April 20, 2025 03:08, 0 minutes Sucoess
EEST EEST

There Is not enough historical data to display overall asset trend.

The audit was performed on one system which was found to be active and was scanned.

Vulnerabilities by Severity
300
27
250
» 226
o
F-REL
2
= 180
g 125
190
015
50
038
a0
Critical Severe Mosder ate

There were 5 vulnerabilities found during this scan. One critical vulnerability was found. Critical vulnerabilities require immediate
ttenti ttack to exploit and may provide them with full control of the affected systems. 3

They are relatively easy for
vulnerabiliies were severe. Severe vulnerabilities are often harder to exploit and may not provide the same access to affected systems.
There was one moderate vulnerability discovered. These often provide information to attackers that may assist them in mounting
subsequent attacks on your network. These should also be fixed in a timely manner, but are not as urgent as the other vulnerabilities.

Most Commeon Vulnerabilities Most Common Vulnerability Categories
Vulnerabilities
00 01 DZ 03 04 0S O 0T 08 DS 10 a7 @ Microsofl - 14.815%
L% im n|| @ Microsoft Patch . 14.815%
...,.«.,w,.h,.c.,....,n.m| ' 7:\°’| |Low ©Web - 14.815%

© Information Gathering - 11.111%

clte-generic. 0006 il 82 |eMicrosoft Windows - 11.111%
& Anti-Virus - 7.407%
il |oBrowsers . 7.407%
e | & Database - 7.407%
{ia7 | |@Microsof SOL Server - 7.407%

T | L] |eCIFs - 3704%

[raoy i
-,.

msft-cve-2017-5754

msftcve- 20178523
msft-cve- 20175715

There were 1 occurrences of the windows-hotfix-ms13-098, cifs-generic-0005, msft-cve-2017-5754, msft-cve-2017-8528 and msfi-cve-
2017-5715 vulnerabilities, making them the most commaon vulnerabilities. There were 4 v ility i in the

7407
%

Kuva 3. Raportti paatelaitteesta.

Kun raportissa edetaan, tulee vastaan tarkennettu lista palvelimelta I6ydetyista
haavoittuvuuksista. Lista on jarjestetty haavoittuvuuden kriittisyyden mukaan.
Kuvassa 4 nahdaan yksi kriittisisista haavoittuvuuksista, joka on [0ytynyt
palvelimelta. Haavoittuvuuksien alapuolella kerrotaan suoraan mita
toimenpiteita palvelimella tulee tehda haavoittuvuuden korjaamiseksi. Tassa
tapauksessa korjaus on melko yksinkertaisesti korjattavissa kayttojarjestelman

paivityksella.
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3. Discovered and Potential Vulnerabilities

3.1, Critical Vulnerabilities

3.1.1. CVE-2013-3900: MS13-098: Vulnerability in Windows Could Allow Remote Code Execution (windows-hotfix-ms13-
088)

Description:

This vulnerability could allow remote code execution if a user or application runs or installs a specially crafted, signed portable
executable (PE) file on an affected system.

Affected Nodes:

Affected Nodes: Additional Information:

192.168.40.2 Vulnerable OS: Microsoft Windows Server 2016 Standard Edition 1607
HKEY_LOCAL_MACHINE\SOFTWAREMicrosoft\Cryptography\Wintrust\Config
- key does not existEnableCertPaddingCheck - value does not exist

References:

Source Reference

CVE CVE-2013-3900

URL https://msrc.microsoft. com/update-guide/vulnerability/C\VE-2013-3800

Vulnerability Solution:
Download and apply the patch from: hitps:/fmsrc.microsoft.com/update-guide/vulnerability/ CVE-2013-3900

Kuva 4. Raportti paatelaitteen haavoittuvuuksista.

Seuraavaksi validoidaan vakava haavoittuvuus testipalvelimella kayttaen
pentestaustyokaluja. Haavoittuvuuksia tarkastellaan eettisen hakkerin
nakokulmasta eli miten haavoittuvuutta voidaan hyodyntaa palvelimelle

tunkeutumisessa.

Palvelimen haavoittuvuuksia voidaan tarkastella suoraan haavoittuvuudet-

valilehdelta hallintajarjestelmassa (Kuva 5).
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Kuva 5. Lista I0ydetyista haavoittuvuuksista.

Skannauksien tulokset on lajiteltu kuvassa 5, sen mukaan mika on
haavoittuvuuden riskiluokka. Haavoittuvuus, joka on ensimmaisena listalla, on
vakava: "CVE-2021-40449: Win32k Elevation of Privilege Vulnerability”.

Kaytetaan I0ydettya haavoittuvuutta validoinnissa.

Voidaan todistaa, etta palvelimella on kyseinen haavoittuvuus, jonka avulla
ulkopuolinen pystyy saamaan paakayttajan oikeudet palvelimella. Tassa
tilanteessa tunkeutujalla on oltava tiedossa tavallinen kayttaja, jota kayttamalla
palvelimelle saa etayhteyden. Kayttajan kayttdoikeudet ovat kuitenkin tavalliset,
jotka eivat mahdollista yllapidollisia toimenpiteita palvelimella. Tama
haavoittuvuus mahdollistaa sen, etta tavallisen kayttajan oikeudet voidaan
muuttaa paakayttajan tasoiseksi hyddyntamalla haavoittuvuutta. Palvelimelle

voidaan muodostaa etayhteys kayttaen "Remmina” nimista tydkalua (Kuva 6).
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192.168.40.2

©192.168.40.2 x

Enter RDP authentication credentials

Username opinnaytetyo

Kuva 6. Etayhteyden muodostaminen kayttden Remmina-tydkalua.

Taman haavoittuvuuden hyodyntamiseksi, on tunkeutujalla oltava jonkinlainen
paasy kohteeseen ennestaan. Tassa tilanteessa avataan paasy
etatyopoytayhteydella pentestauskoneelta suoraan palvelimelle kayttaen
tavallista kayttajaa ilman paakayttajan oikeuksia. Kayttajan nimi on
"opinnaytetyo”. Etayhteyden muodostaminen onnistuu ja etatyopoyta aukeaa
(Kuva 7).
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192.168.40.2

@192.168.402 x

rarn v A
Laly >

AT
Luil

=
-
A

DL

12:08 PM
e N s L)

Kuva 7. Muodostettu etatydopdytayhteys.

Taman haavoittuvuuden hyodyntamiseksi tunkeutujan on luotava
pentestauskoneella tunkeutumiseen tarvittava ohjelma ja kaynnistettava toimiva
paikallinen nettisivupalvelu, jonka kautta kohdepalvelimelle asennetaan
tunkeutumiseen tarvittava ohjelma (Kuva 8). Tunkeutumiseen tarvittavaa
ohjelmaa kutsutaan "exploitiksi”. Useilla pentestausohjelmilla on kyky luoda
haavoittuvuuden hyvaksikayttoon kaytettava ohjelma. Ensin luodaan ohjelma,
joka kaynnistaa niin kutsutun "reverseshellin”. Tama luo automaattisesti ”.exe”
paatteisen tiedoston. Seuraavaksi kaynnistetaan http-sivustopalvelu
pentestauskoneella. Sivustoa voidaan kayttaa haavoittuvuuden hyvaksikayttéon

kaytettavan ohjelman siirtdmiseen kohdepalvelimelle.
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BEm P aDr- 2 3 4 : ™ 192.168.20.12

Home

E 3 pentester@Pentestmachine: ~

~ File Actions Edit View Help
File System

o payload.exe

0.0.0.0:80/) ...

Kuva 8. Paikallisen nettisivupalvelun kaynnistaminen.

Taman jalkeen kohdetietokoneelle voidaan siirtya takaisin aikaisemmin
muodostetulla etatydpoytayhteydelld. Seuraavaksi voidaan avata sivusto ja
ladata ohjelma "payload.exe”, joka on tassa tapauksessa haavoittuvuuden

hyvaksikayton mahdollistava ohjelma (Kuva 9).

Ennen kaynnistamista, kaynnistan "kuuntelijan” pentestauskoneella, joka
kuuntelee, kun ohjelma suoritetaan kohdepalvelimella ja muodostaa yhteyden.
Tama mahdollistaa haavoittuvuuden hyvaksikayttoon kaytettavan ohjelman
hyddyntamisen. Taman jalkeen ohjelma voidaan ladata palvelimelle sivustolta

klikkaamalla ohjelman nimea (Kuva 9).
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~ @ Directory listing for / X ar

& a A\ Eiturvallinen  192.168.200.200

s _zsh_history

s _zshrc

e Desktop/

s Documents’

+ Downloads/

e hash-id.py

s Music/

* pass ixt
payload.exe

s Pictures

e Public
Templates

o thinclient_drives/

* users fxt
Videos/

s windowspass.txt

» windowsusers
windowsusers. bt

Show hidden icons

Kuva 9. Haavoittuvuuden hyvaksikayton lataamiseen kaytettava paikallinen

verkkosivu.

Ohjelma latautuu ladattujen tiedostojen kansioon resurssienhallinnassa. Taman
jalkeen voidaan kaynnistaa kuvassa 10 nakyva haavoittuvuuden hyvaksikayton

mahdollistava ohjelma.

s Quick access
I Deskiop

& Downloads

Kuva 10. Haavoittuvuuden hyvaksikayton mahdollistava ohjelma

resurssienhallinnassa.
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Ohjelman kaynnistamisen jalkeen yhteys muodostuu onnistuneesti, jonka
jalkeen avautuu meterpreter-yhteys, jota tarvitaan paakayttajan oikeuksien

saamiseksi (Kuva 11).

Lihh

ion 1 opened (192.168.2 th4bad — 192.168.40.2:50201) at 2025-04-26 23:07:37 +0300

tuid
WIN-TLCLSNFE9A3\opinnaytetyo

Kuva 11. Muodostettu meterpreter-yhteys tavallisella kayttajalla.

Varsinainen haavoittuvuus on paakayttajan oikeuksien saaminen hyddyntamalla
haavoittuvuutta, joka on I6ydetty hallintajarjestelmalla. Seuraavaksi voidaan
hyodyntaa varsinaista haavoittuvuutta paakayttajaoikeuksien saamiseen. Tama

edellyttaa kuvassa 12 kaytettya komentoa.

5 WIM—TLELSNFEQABHcpinnaytetyc

ckground
' session 1...

) » I

Kuva 12. Background-komennon kayttaminen meterpreter yhteydessa.

Haavoittuvuuden hyodyntamiseksi, voidaan pentestauskoneella kayttaa
Metasploit-tyokalua ja hyodyntaa sen toimintoja. Metasploit voidaan ohjata
kayttamaan haavoittuvuuteen toimivia tunkeutumismenetelmia, jonka avulla

voidaan korottaa paakayttajaoikeudet palvelimelle (Kuva 13).

Kuva 13. Paékayttajamkeukien korottaminen Metasploit-tyokalulla.
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Seuraavaksi validoitu haavoittuvuus voidaan korjata. Ensimmaisena

asennetaan puuttuvat paivitykset palvelimelle (Kuva 14).

Update status

Updates are available.
+ 2025-04 Cumulative Update for Windows Server 2016 for x64-based Systems (KBS055521).

= 2022-08 Security Update for Windows Server 2016 for x64-based Systems (KB5012170).

> Windows Update
- 2021-01 Update for Windows Server 2016 for x64-based Systems (KB4589210).

9 Windows Defender

D Recovery Downloading updates 5%
Activation Update history

For developers

Update settings

Available updates will be downloaded automatically. except over metered connections (where
charges may apply). You'll be asked to install updates when they've been downloaded.

Change active hours
Restart options

Advanced options

Laokina far info an the latest undates?

Kuva 14. Paivityksien asentaminen palvelimelle.

Palvelimen paivityksen jalkeen voidaan suorittaa haavoittuvuuksien tarkistus.
Automaattinen haavoittuvuuksien tarkistus voi kestaa pidempaan, jonka vuoksi
on suositeltavaa tehda tarkistus kasin. Voidaan tehda manuaalinen

haavoittuvuuksien tarkistus hallintapaneelissa (Kuva 15).

SCAN ENGINES STATUS

Kuva 15. Haavoittuvuuksien tarkistaminen manuaalisesti.
Haavoittuvuuksien korjaaminen

Haavoittuvuuksien korjaaminen on olennainen osa haavoittuvuuksien hallintaa.
Haavoittuvuuksien korjaamiseksi asennetaan paivityksia ja tarvittaessa tehdaan

kovennuksia paatelaitteille.
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Seuraavaksi korjataan haavoittuvuus, joka on I16ydetty testiympariston Windows

Server 2016 -palvelimelta.

Korjaaminen kannattaa aloittaa ensin etsimalla kaikki palvelimelle saatavilla
olevat paivitykset. Avataan ensin haavoittuvuusraportti, jossa on myos
selitettyna toimenpiteet haavoittuvuuksien korjaamiseksi (Kuva 16).

3. Discovered and Potential Vulnerabilities

3.1. Critical Vulnerabilities

3.1.1. CVE-2013-3900: MS13-098: Vulnerabillity In Windows Could Allow Remote Code Execution (windows-hotfix-ms13-
098)

Description:

This vulnerability could allow remote code execution if a user or application runs or installs a specially crafted, signed portable
executable (PE) file on an affected system.

Affected Nodes:

Affected Nodes: Additional Information:
192.168.40.2 Vulnerable OS: Microsoft Windows Server 2016 Standard Edition 1607

HKEY_LOCAL_MACHINE\SOF TWARE\Microsoft\Cryptography\Wintrust\Config
- key does not existEnableCertPaddingCheck - value does not exist

References:

Source Reference
CVE CVE-2013-3900
URL https:/imsrc.microsoft. com/update-guidefvulnerability/CVE-2013-3900

Vulnerability Solution:
Download and apply the patch from: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2013-3900

Kuva 16. Raportti palvelimen haavoittuvuuksista korjaustoimenpiteineen.

Testiympariston palvelimelta [6ydetty "Win Verify Trust Signature” on vakava
tiedoston sahkaisiin allekirjoituksiin liittyva haavoittuvuus, jonka avulla
hyokkaaja pystyy hyddyntamaan haavoittuvuutta olemassa olevan tiedoston
muokkauksessa lisaamalla haitallista koodia kaytettavaksi. Kayttojarjestelma
kayttaa mekanismia tiedoston aitouden varmistamiseen mutta haavoittuvuuden
vuoksi kayttojarjestelma ei valttamatta huomaa eroa allekirjoituksessa, joka

mahdollistaa haitallisen koodin kayttamisen huomaamattomasti.

Haavoittuvuus korjataan kuvan 16 raportin mukaisesti Microsoftin nettisivuilta
I6ytyvan ohjeen ja rekisteritietojen avulla. Valmis rekisteriteksti voidaan kopioida

ja syottaa tekstin muokkausohjelmaan, joka tallennetaan palvelimen rekisteriin
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(Kuva 17). Taman jalkeen palvelin voidaan kaynnistda uudestaan, jonka jalkeen

haavoittuvuus on korjattu.

]

File Edit

View

Favorites Help

] wintrust - Notepad

File Edit Format View Help

<

Active Setup A
ActiveSync

ADs

Advanced INF

AlserlnstallA
AMs1
Analog
AppServicePro
AppV
Assistance
AuthHost
BestPractices
BidInterface
CallAndMessa
Cellular
Chikdsk
ClipboardSern
coM3
Command Pre
CommsAPHos:
Compesition
Cryptography
AutoEnroll
Calais
CatalogDB
CatDBTem)
Defaults
DRM_RNG
ap
Protect
Providers
Services
Userlnterfa

v | Wintrust

Config |

>

Name
28] (Default)

Type
REG_SZ

Data

(value not set)

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ Cryptography\ Wintrust

Windows Registry Editor Version 5.60
[HKEY_LOCAL_MACHINE\Software\Microsoft\Cryptography\Wintrust\Config]
“EnableCertPaddingCheck"=dword: 1

[HKEY_LOCAL_MACHINE\Software\How6432Node\Mi crosoft \Cryptography\Wintrust\Config] |
“EnableCertPaddingCheck”=dword: 1

Kuva 17. Haavoittuvuuden korjaaminen rekisteritiedon lisayksella.
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