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assess ethical considerations. Additionally, it was emphasized that Al system testing
does not conclude upon deployment but requires ongoing monitoring and
maintenance due to phenomena such as concept drift.

However, a significant issue within the field remains the lack of standardized testing
methodologies, complicating consistent quality assessment across systems. The
EU's Al Act provides a regulatory framework, especially for high-risk Al applications,
reinforcing the need for transparency, safety, and fairness, aspects that must be
verifiably demonstrated as well through testing. Future research and collaborative
industry efforts are necessary to develop standardized and effective testing practices
for Al systems.

Keywords: Software testing, testing of Al systems, quality of test data,
biases, test oracle



Sisallys

Lyhenteet
1 Johdanto
2 Yleista ohjelmistotestauksesta

7

2.1 Testaamisen merkitys
2.2 Testaus ohjelmistokehityksessa
2.3 Ohjelmistotestauksen haasteet

Ohjelmistotestauksen elinkaari
Onhjelmistotestauksen tasot

4.1 Yksikkotestaus

4.2 Integraatiotestaus
4.3 Jarjestelmatestaus
4.4 Hyvaksymistestaus

Tekoalypohjaiset jarjestelmat ja testauksen haasteet

5.1 Tekoalyjarjestelmien testauksen yleisimmat haasteet
5.1.1 Mallien epadeterministisyys
5.1.2 Vinoumat
5.1.3 Datan puute tai laatu

5.2 Tekoalyjarjestelmien vaatimukset

Tekoalyjarjestelmien testauksen tasot

6.1 Perinteiset testaustasot tekoalyjarjestelmissa
6.2 Datakeskeinen testaus
6.3 Tekoalymallin testaus

6.3.1 Turvallisuustestaus

6.3.2 Vinouma- ja oikeudenmukaisuustestaus

Yhteenveto

Lahteet

D O W

10
11
12
13

14

15
16
17
19
21

23

23
25
27
28
29

30

33



Lyhenteet

SDLC:

STLC:

F1-arvo:

Herkkyys:

Tarkkuus:

Software Development Life Cycle on ohjelmistokehityksen elinkaari,

joka kuvaa ohjelmistokehityksen prosessit vaihe vaiheelta.

Software Testing Life Cycle on ohjelmistotestauksen elinkaari.
Mukailee ohjelmistokehityksen elinkaaren vaiheita testauksen

nakokulmasta.

F1-arvo on koneoppimismallin mittari, joka yhdistaa tarkkuuden ja
herkkyyden yhteen arvoon. Se kuvaa mallin kokonaissuorituskykya
erityisesti silloin, kun luokkien jakauma on epatasainen. F1-arvo on
korkea vain silloin, kun malli suoriutuu hyvin seka tarkkuudessa etta

herkkyydessa.

Herkkyys mittaa, kuinka monta todellisista positiivisista tapauksista
malli osasi tunnistaa oikein. Herkkyys lasketaan jakamalla oikein tun-
nistetut positiiviset oikein tunnistettujen positiivisten ja vaarien

negatiivisten summalla.

Tarkkuus mittaa, kuinka moni mallin positiiviseksi luokittelema ta-
paus oli oikeasti positiivinen. Se lasketaan jakamalla oikein tunniste-
tut positiiviset oikein tunnistettujen positiivisten ja vaarien positiivis-

ten summalla.



1 Johdanto

Ohjelmistotestaus on olennainen osa ohjelmistokehityksen elinkaarta. Testauk-
sen avulla pyritaan varmistaa ohjelmiston toimivuus, laatu ja luotettavuus ennen
tuotantoon viemista. Perinteisten ohjelmistojen testausprosessit ovat vakiintu-
neet ja hyvin dokumentoituja, mutta teknologian kehittyessa ja tekoalyn yleisty-
essa ohjelmistoissa my0s testaamisen vaatimukset ja lahestymistavat ovat

muuttumassa.

Tekoalypohjaiset sovellukset asettavat testaukselle uusia vaatimuksia. Naissa
jarjestelmissa testauksen tavoitteena ei ole ainoastaan tekninen virheettomyys,
vaan myos mallin kayttaytymisen ennakoitavuus, oikeudenmukaisuus, eettisyys
ja turvallisuus. Perinteisista ohjelmistoista poiketen tekoalyjarjestelmat perustu-
vat itsenaisesti toimiviin malleihin ja suurten datamaarien kasittelyyn, mika te-
kee niiden toiminnasta osittain ennakoimatonta ja testauksen tulkinnasta haas-
tavampaa. Tama kehitys vaatii ohjelmistotestauksen ammattilaisilta uudenlaista
ajattelua seka laajempaa ymmarrysta datan laadusta, mallien epadeterministi-

syydesta ja algoritmien mahdollisista vinoumista.

Opinnaytetyo toteutetaan yhteistydssa AliceAl Learning Oy:n kanssa, joka ke-
hittaa tekoalya hyodyntavaa kielenoppimissovellusta eri ammattiryhmien tarpei-
siin, minka vuoksi on tarpeellista tarkastella, miten tekoalypohjaisten jarjestel-
mien testaus eroaa perinteisesta ohjelmistotestauksesta ja mita erityispiirteita

se tuo mukanaan.

Taman insindorityon tavoitteena on tarkastella seka perinteista ohjelmistotes-

tausta etta tekoalya hyodyntavien jarjestelmien testausta teoreettisella tasolla ja
tuoda esille niiden keskeiset erot ja erityispiirteet. Tydssa hydédynnetaan kirjalli-
suuskatsausta ja standardeja lahteind. Tydssa tutkitaan kysymyksia: Mitka ovat
tekoalya hyoddyntavien ohjelmistojen testaamisen merkittavimmat haasteet? Mi-
ten perinteisten ohjelmistojen ja tekoalyjarjestelmien testaus eroavat toisistaan?



2 Yleista ohjelmistotestauksesta

Ohjelmistotestaus on keskeinen kiintea osa ohjelmistokehitysta, jonka tarkoituk-
sena on varmistaa, etta ohjelmisto toimii suunnitellusti ja tayttaa sille asetetut
vaatimukset. [Iman huolellista testausta ohjelmistot voivat sisaltaa virheita, jotka
heikentavat kayttajakokemusta, aiheuttavat tietoturvariskeja tai voivat johtaa
merkittaviin taloudellisiin menetyksiin. Ohjelmistotestauksella ei kuitenkaan
voida todistaa ohjelmiston taydellista virheettomyytta, vaan silla voidaan todis-
taa ainoastaan, etta ohjelmistossa on |0ydettyja tai piilossa olevia virheita [1].
Tassa luvussa kasitellaan ohjelmistotestauksen merkitysta ja sen perusperiaat-

teita.

2.1 Testaamisen merkitys

Ohjelmistotestauksen ajatellaan joskus olevan ylimaarainen investointi, jonka
merkitysta moni ei ymmarra. Tama voi johtua siita, ettd useinkaan ei tiedeta,
mita kaikkea ohjelmistotestaus pitaa sisallaan, ja sen ajatellaan tuovan lisa-
tyota, joka ei tuota mitdan. On kuitenkin tutkittu, etta testaamaton tuote voi nos-
taa kehityskustannuksia huomattavasti. Esimerkiksi Yhdysvalloissa arvioidaan
vuonna 2022 huonon ohjelmistolaadun kustannusten olevan noin 2,41 biljoonaa
dollaria. Kyseiset kustannukset johtuvat esimerkiksi teknisesta velasta, kyberri-
kollisuudesta ja ohjelmistojen toimitusketjun ongelmista. [2.] Lisakustannuksia
tuo myos jalkikateen tehtava virheiden korjaus, joka olisi ollut halvempaa tehda
huolellisen testauksen myo6ta aikaisessa vaiheessa. Tasta syysta ohjelmistotes-
taus on ylimaaraisen investoinnin sijaan oleellinen investointi, joka voi vahentaa

kehityskustannuksia merkittavasti etenkin pitkalla aikavalilla.

Testaaminen on merkittdvaa myos kayttajatyytyvaisyyden ja -turvallisuuden
vuoksi. Testauksella voidaan varmistaa, etta tuote toimii toivotulla tavalla ja
asiakas osaa kayttaa ohjelmistoa intuitiivisesti. Hyvin testattu sovellus ja kaytto-
liittyma lisaa asiakastyytyvaisyytta ja luo luottoa yritysta kohtaan. Kayttajakoke-
muksen lisaksi kayttajan tulee pystya luottamaan siihen, ettd hanen henkilotie-

tonsa eivat voi levita sovelluksen ulkopuolelle. Huolellisella testauksella voidaan



suojata myds kayttajien fyysinen terveys. Varoittavia esimerkkeja on useita,
mutta yksi merkittava huolellisella testauksella estettavissa oleva ohjelmisto-
virhe tapahtui vuosina 1985-1987 kaytetyssa Therac25-tietokoneohjatussa sa-
dehoitolaitteessa, joka annosteli ohjelmavirheen vuoksi osalle potilaille sataker-
taisia annosmaaria sadehoitoa aiheuttaen nain vakavan loukkaantumisen tai

kuoleman [3].

Syyt ohjelmistotestauksen hyoddyista kumuloituvat lopulta yhteen kasitteeseen
laatu. Mikaan tuote ei menesty markkinoilla pitkékestoisesti ilman huolellista
laadunvarmistusta. Laadukas tuote on laadukas niin kayttajan kuin kehittajan
nakokulmasta. Kayttajien oletuksena on saada laadukas tuote, jota on helppo
kayttaa ja joka toimii odotetulla tavalla. Mikali kayttajalla heraa epaluottamusta
tuotetta kohtaan, tai han huomaa tuotteen kaytdssa puutteita, han voi siirtya
kayttamaan toista vastaavaa tuotetta, jolloin kayttajilta tuleva rahavirta katkeaa.
Kehittajien nakokulmasta laadukas ohjelmisto takaa hyvan maineen ja markki-
noilla menestymisen lisaksi my0s sen, etta yllattavia kustannuksia jalkikateen

tehtavista virheenkorjauksista ei tule.

2.2 Testaus ohjelmistokehityksessa

Ohjelmistotestaus on kehittynyt merkittavasti vuosikymmenten saatossa, ja sen
rooli ohjelmistokehityksessa on muuttunut kehityksen loppuvaiheessa tehta-
vasta virheiden etsimisesta osaksi kokonaisvaltaista laadunvarmistusta. Ohjel-
mistokehityksessa kaytetaan molempia testausta ja virheenkorjausta laadunvar-
mistuksessa. Isoimmat erot naiden kahden valilla ovat niiden prosessit - tes-
tauksessa tunnistetaan ja etsitdan ohjelmistovirheita ja virheenkorjauksessa

korjataan jo tunnistettuja virheita [4].

Perinteinen ohjelmistokehitys tapahtui ennen paaosin Kuva 1 nakyvan vesipu-

tousmallin mukaisesti, jossa kehitys etenee lineaarisesti vaiheesta toiseen.



Vaatimukset

[ Suunnittelu

[ Toteutus

[ Testaus

( Yllpito

Kuva 1 Ohjelmistoprojektin vesiputousmalli

Vesiputousmallissa testaus tapahtuu vasta kehityksen loppuvaiheessa, mika
saattaa johtaa suuriin muutostarpeisiin, jos virheita I6ydetaan myohaan. Mallin
ongelmana on joustamattomuus, silla muutosten tekeminen on kallista ja aikaa
vievaa, ja kehityksessa taaksepain meno on vaikeaa. Testauksen nakokulmasta
tama tarkoittaa sita, etta virheiden korjaaminen on hidasta, eika jatkuvaa laa-
dunvarmistusta voida toteuttaa tehokkaasti. [5.] Tama johti testauksen siirtymi-
seen kehityksen alkuvaiheisiin, missa testauksesta tuli olennainen osa ohjelmis-
ton elinkaarta. Nykyisin testaus on ennakoivaa ja integroitua, ja se nahdaan laa-

dunvarmistuksen valineena, joka tukee ohjelmistokehityksen kaikkia vaiheita

Agile-mallissa ohjelmistokehitys tapahtuu iteratiivisesti ja yhteistydohon perus-
tuen. Agile-metodit, kuten Scrum ja Kanban, painottavat jatkuvaa parantamista
ja tiivista yhteistyota kehitystiimien ja sidosryhmien valilla. Agile-mallissa testaus
on jatkuvaa, ja se tapahtuu rinnakkain kehityksen kanssa. Tama mahdollistaa
nopean palautteen ja virheiden varhaisen havaitsemisen, mika vahentaa kehi-

tyskustannuksia ja parantaa lopputuotteen laatua. [5.]



Testivetoisessa kehityksessa (TDD) ohjelmakoodia kirjoitetaan testien pohjalta.
Ensin kehittaja laatii testitapauksen, joka maarittelee, miten ohjelman osan tulisi
toimia. Vasta taman jalkeen varsinaista ohjelmakoodia kirjoitetaan niin, etta tes-
tit menevat lapi. Tama iteratiivinen prosessi auttaa varmistamaan ohjelmiston

laadun ja vahentaa virheiden maaraa jo kehitysvaiheessa.

Nykyisin ohjelmistotestauksessa korostuvat ennaltaehkaisevat menetelmat, ku-
ten testivetoisen kehityksen ja kayttajakeskeisen testauksen merkitys. Laadun-
varmistus ei ole enaa vain ohjelmistokehityksen loppuvaiheen tehtava, vaan se
on integroitu osaksi koko kehitysprosessia, mika takaa paremman ja kestavam-

man ohjelmistokehityksen [6].

2.3 Ohjelmistotestauksen haasteet

Ohjelmistotestauksessa on monia haasteita, jotka yleensa painottuvat erityisesti
ei-teknisiin tekijoihin, kuten tiimien valiseen yhteistyohon ja prosessien hallin-
taan. Yksi suurimmista ongelmista on kommunikaation puute tiimien valilla,

mika voi aiheuttaa viivastyksia ja heikentaa ohjelmistojen laatua.

Laajan ohjelmiston testauksessa kaikkien mahdollisten testitapausten suoritta-
minen voi olla mahdotonta aikataulu- ja resurssirajoitteiden vuoksi ja ohjelmis-
toja julkaistaan jatkuvasti monien virheiden kanssa. On tarkeaa priorisoida huo-
lellisesti testattavat alueet riskien ja liiketoiminnan tarpeiden perusteella, silla
virheellinen priorisointi voi johtaa kriittisten virheiden huomaamatta jaamiseen,

mika heikentaa ohjelmiston laatua.

Testausymparistot voivat myos olla epavakaita, mika hankaloittaa testaamista.
Kehittajat tekevat muutoksia testausymparistoihin esimerkiksi korjatakseen vir-
heita tai lisatakseen ominaisuuksia. Muutokset, joita kehittajat tekevat ymparis-
toissa, eivat aina heti saavuta QA-tiimia, mika voi johtaa epaselvyyksiin, kuten

vanhan version testaamiseen ja jo korjattujen virheiden virheilmoitusten toistu-

miseen testauksessa [7].



3 Ohjelmistotestauksen elinkaari

Ohjelmistotestauksen elinkaari STLC (Software Testing Life Cycle) on ohjelmis-
totestauksen prosessi, joka liittyy vahvasti myds ohjelmistokehityksen elinkaa-
reen (SDLC), mika kuitenkin pitaa sisallaan vain testauksen vaiheet. Se on
Kuva 2 esitetty systemaattinen prosessi, johon kuuluu kuusi eri vaihetta, joista
kaikilla on oma tarkoitus ja paamaara seka maaritellyt sisaantulo- ja poistumis-
kriteerit, toiminnot ja toimitukset. STLC alkaa heti, kun ohjelmistovaatimukset on
maaritelty. Tekoalypohjaisten ohjelmistotestauksen elinkaari noudattaa samaa
kaavaa ja kriteereita kuin perinteinen ohjelmistotestaus, mutta jokaisessa vai-

heessa painotetaan tekoalyn erityispiirteita ja sen vaikutusta testausprosessiin.

WVaatimusanalyysi

S Testisuunnittelu
y
\ Testitapausten
e kehittaminen
™y
\ Ympariston
S konfigurainti
™y
Testauksen
\\\M_ . toteutus
~
Testauksen
\\\ paattaminen

Kuva 2 Ohjelmistotestauksen elinkaari

Vaatimusanalyysi on STLC:n ensimmainen vaihe, jossa testitiimi vaiheen nimen
mukaisesti analysoi ohjelmistovaatimukset ja pyrkii ymmartamaan, mita ja miten

naita vaatimuksia voidaan testata [1]. Tassa vaiheessa on tarkea olla selkea



kommunikaatio testitimin, kehittajien seka sidosryhmien valilla, jotta Iahtdkohta
on kaikille sama. Tama vaihe on keskeinen, silla se maarittelee testauksen
suuntaviivat ja varmistaa, etta testaus kattaa kaikki olennaiset liiketoiminta- ja
tekniset vaatimukset. Vaatimusanalyysivaiheessa, jossa perinteiset sovellukset
keskittyvat toiminnallisiin ja ei-toiminnallisiin vaatimuksiin, tekoalypohjaisissa so-
velluksissa painotetaan myos datan laatuvaatimuksia ja mallin suorituskyvyn

mittareita, kuten tarkkuus, muistaminen ja selitettavyys. [8.]

STLC:n toisessa vaiheessa testisuunnittelussa laaditaan testausstrategia, vali-
taan testausmenetelmat ja maaritellaan testaukseen tarvittavat resurssit. Suun-
nitteluvaiheessa paatetaan myos testauksen kattavuudesta, testauksen lopetus-
kriteereista sekd mahdollisista testauksen automatisointityokaluista. [1.] Teko-
alypohjaisissa sovelluksissa suoritetaan samat vaiheet kuin perinteisessa ohjel-
mistotestauksessa, mutta lisana testaajat tunnistavat myos keskeisia suoritus-
kykyindikaattoreita (KPI) arvioidakseen tekoalymallin tarkkuutta, nopeutta ja te-
hokkuutta. Sisdantulokriteereina ovat hyvaksytyt vaatimusmaarittelyt ja aiemmin
tunnistetut riskit, ja poistumiskriteereind ovat valmis testisuunnitelma ja hyvak-

sytyt testausstrategiat. [9.]

Kun suunnitelma on valmis, testitapausten kehittamisvaiheessa laaditaan yksi-
tyiskohtaiset testitapaukset, jotka kattavat erilaiset skenaariot ohjelmiston koo-
datusta toiminnallisuudesta. Tassa vaiheessa maaritellaan myos testidata, jota
kaytetaan testien suorittamiseen. [9.] Tekoalyn testaukseen liittyy ainutlaatuisia
haasteita perinteiseen ohjelmistotestaukseen verrattuna, joten taman vaiheen
tavoitteena on varmistaa, etta kaikki mahdolliset skenaariot, mukaan lukien reu-
natapaukset, on katettu, seka toteuttaa mallin ja datan testaus [8]. Tama vaihe
on tarkea, silla se maarittelee koko kaytannon testausprosessin alun. Sisaantu-
lokriteereina on hyvaksytty testisuunnitelma ja maaritellyt vaatimukset, ja poistu-
miskriteerina ovat valmiit testitapaukset ja testidatasetit.

Testauksen onnistuminen on riippuvainen myas siita, etta testiymparistd on oi-
kein konfiguroitu. Testiympariston asennuksessa varmistetaan, etta ohjelmiston

testaamiseen kaytettavat laitteistot, ohjelmistot ja tyokalut on asennettu oikein



[10]. Tekoalyjarjestelmia testattaessa on hyva ottaa huomioon laitteistojen suo-
rituskyky, silla tekoalyjarjestelmat vaativat usein tehokkaan laitteiston laskel-
mien suorittamiseen. Testausymparistossa tulee olla tarvittavat resurssit seka
oikeat tietojoukot (datasets) tekoalymallien koulutusta, testausta ja validointia
varten. Tama vaihe hyvin suoritettuna mahdollistaa luotettavan ja toistettavan
testauksen. Sisaantulokriteereina ovat testattavan ohjelmiston valmis versio ja
ympariston maaritykset. Poistumiskriteerina on onnistunut testiympariston kayt-

toonotto.

Kun testiymparisto on valmis, testit voidaan suorittaa. Testauksen toteutusvai-
heessa kehitetyt testitapaukset ajetaan, tulokset analysoidaan ja mahdolliset
virheet raportoidaan kehitystiimille. Tarvittaessa virheiden korjaamisen jalkeen
suoritetaan regressiotestauksia, jotta voidaan varmistaa, etta korjaukset eivat
ole aiheuttaneet ohjelmistoon uusia ongelmia. Tekoalyjarjestelman testauksen
toteutus sisaltaa ohjelmiston toiminnallisuuden testauksen lisaksi myos mallin
arvioinnin ja ennustusten validoinnin. Tekoalyjarjestelmissa tulosten analysointi
ja regressiotestaus on monimutkaisempaa ja voi kestaa pidempaan kuin perin-
teisissa sovelluksissa. Sisaantulokriteereina ovat valmiit testitapaukset, testiym-
paristo ja testidatasetit, ja poistumiskriteereina ovat suoritetut testit ja raportoitu
testitulokset. [1.]

Viimeisessa vaiheessa testausprosessi paatetaan ja laaditaan testausraportti,
jossa arvioidaan testauksen onnistuminen ja tunnistetut haasteet. Kaikki tunnis-
tetut viat tai ongelmat pitaa olla ratkaistu tassa vaiheessa. Raportti sisaltaa yh-
teenvedon ldydetyista virheista, testauksen tehokkuudesta ja mahdollisista suo-
situksista tuleviin testausprosesseihin. Tekoalyjarjestelmien testauksen paatos-
raporttiin kirjataan erityisesti mallin suorituskyvyn jatkuva seuranta, kuten mallin
heikkeneminen (drift) ja uudelleenkoulutustarpeet. Lisaksi raporttiin voidaan
merkita suosituksia mallin ja datan edustavuuden parantamiseksi. Sisaantulokri-
teereina ovat kaikki aiemmat testausvaiheet ja analysoidut tulokset, ja poistu-
miskriteerind on hyvaksytty testiraportti ja loppuarviointi testauksen kattavuu-
desta. [9.]



STLC-prosessi tapahtuu toistuvasti ohjelmistokehityksen aikana, ei vain kerran.
Tama johtuu siita, etta ohjelmistokehitys on iteratiivinen prosessi, erityisesti
Agile-menetelmien mukaisesti, joissa uusia ominaisuuksia lisataan jatkuvasti.
Jokaisessa kehityssyklissa, kuten Sprintissa tai julkaisussa, STLC kaydaan lapi
uudelleen varmistaen, etta uudet muutokset eivat riko aiempia toiminnallisuuk-
sia ja etta ohjelmisto toimii odotetusti. Lisaksi regressiontestaus ja jatkuva laa-
dunvarmistus edellyttavat STLC:n vaiheiden toistamista aina, kun ohjelmistoon

tehdaan muutoksia.

4 Ohjelmistotestauksen tasot

Ohjelmistotestaus voidaan padosin jakaa neljaan progressiiviseen tasoon, jotka
ovat yksikkotestaus, integraatiotestaus, jarjestelmatestaus ja hyvaksymistes-
taus. Nama nelja tasoa kuvaavat ohjelmistokehityksen vaiheita testauksen ai-
kana. Kuva 3 esitetaan testauksen tasot ja niitéd vastaavat ohjelmistokehityksen

vaiheet.

Testaustasot

Testaa valmis

4 Hyvéksymistestaus Jirjestelmé

Testaa koko
jarjestelma

Testaa
integroidut
komponentit

2 Integraatiotestaus

1 Yksikkotestaus UZEIEEL
yksittdisen

komponentin

Kuva 3 Ohjelmistotestauksen tasot. Kuvassa mukailtu nettisivun Geeksfor-
Geeks kuvaa testaustasoista.
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Kaikilla nailla tasoilla on omat tehtavansa ja merkityksensa, ja ne tulee suorittaa

huolellisesti ja jarjestyksessa. [11.]

4.1 Yksikkotestaus

Yksikkotestaus on ohjelmistotestauksen perusta, jonka testauskohteena on yh-
den yksittaisen funktion, luokan tai moduulin toiminta. Yleensa toiminnallisuu-

den kehittaja tekee testauksen, koska yksikkotestauksessa varmistetaan uuden
toiminnon toimivuus ennen kuin se integroidaan osaksi muita jarjestelman osia.
Tyypillisesti tassa testausvaiheessa virheita tai lapi menemattomia testeja ei ra-
portoida, silla mahdollisen virheen Ioytyessa kehittaja voi korjata virheen saman
tien. Nain uusien toiminnallisuuksien kehitys ja testaus kulkevat napparasti kasi

kadessa, mika pienentaa samalla tulevaisuuden virheilmoitusten riskia. [1]

Yksikkotestauksessa on kuitenkin haasteita, kuten se, etta useat komponentit
toimivat vuorovaikutuksessa keskenaan eivatka itsenaisesti, jolloin niiden toi-
minnallisuutta voi olla haasteellista testata kokonaisuudessaan. Sen vuoksi tes-
tauksen avuksi toteutetaan usein testikomponentteja, joiden avulla simuloidaan
komponenttien vuorovaikutusta [12]. Muut haasteet liittyvat resurssien, ajan ja
osaamisen puutteeseen, silla jokainen ohjelmiston komponentti taytyy testata

erikseen ja se vie aikaa.

Yksikkotestauksen hyoty on se, etta koodissa olevat virheet on helppo jaljittaa,
ne loytyvat ja niiden korjaus tapahtuu varhaisessa vaiheessa, ennen kuin ne
paasevat vaikuttamaan muihin komponentteihin ja ohjelmiston toimintaan. Yk-
sikkotestit auttavat koodin yllapidossa ja varmistavat yksittaisten komponenttien
tai toiminnallisuuksien laadun. Yksikkotestaus myds auttaa virheenkorjauksessa
ja paikantamisessa. Virheiden korjaamisen kustannukset ovat alhaiset, koska
virheet 10ytyvat ajoissa - jos yksikkotesti epaonnistuu, vain viimeisimpia muutok-
sia tarvitsee tarkastella. Vaikka yksikkotestauksen rooli laadunvarmistuksessa
on korvaamaton, se ei yksinaan voi varmistaa ohjelmiston laadukkuutta, vaan

tarvitsee kaverikseen muita testausmenetelmia.
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4.2 Integraatiotestaus

Yksikkotestauksen jalkeen erilliset ohjelmistokomponentit yhdistetaan ja niiden
yhteistoiminta varmistetaan. Kuva 4 havainnollistetaan ohjelmistotestauksen
toista tasoa integraatiotestausta, jossa testataan kahden, tai useamman, jo yk-
sikkotestatun ohjelmistokomponentin tai -moduulin kanssakaymista. Taman ta-
son tavoitteena on I16ytaa mahdolliset rajapintaongelmat, vaarin toteutetut integ-

raatiot ja tietovirheiden kasittelyyn liittyvat puutteet, seka pienentaa riskeja. [1]

Integraatio

0 Moduuli B

Kuva 4 Havainnollistava kuva integraatiotestauksesta

Yksi suurimmista haasteista integraatiotestauksessa on testausympariston luo-
minen. Testausta varten tarvitsee luoda ymparisto, joka simuloi todellista tuo-
tantoa mahdollisimman tarkasti, jotta voidaan testata useiden komponenttien
valista vuorovaikutusta mahdollisimman oikeanmukaisesti. Tama voi olla aikaa
vievaa seka monimutkaista, varsinkin, jos jarjestelmassa on useita ulkoisia pal-
veluja, joiden kanssa sovelluksen tulee toimia. Taman lisaksi virheiden jaljittami-
nen on haasteellisempaa kuin yksikkdtestauksessa, silla virhe voi sijata missa

tahansa jarjestelman osassa, ja se voi esiintya vain tietyissa olosuhteissa tai
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tiettyjen komponenttien yhdistelmilla. Tahan auttaa myds ensimmaisella tasolla
tehty huolellinen yksikkotestaus, jolla voidaan varmistaa, etta yksittaiset kom-

ponentit toimivat odotetusti.

Integraatiotestaus on valttamatonta ja tuo parempaa luotettavuutta ohjelmis-
toon. Integraatiotestit varmistavat, etta eri komponentit toimivat luotettavasti yh-
dessa ja minimoi riskia mahdollisten ongelmakohtien siirtymisesta seuraavalle
tasolle. Integraatiotestaus on ohjelmistotestauksen toiseksi tarkein vaihe yksik-
kotestauksen jalkeen, silla se toimii ikdan kuin siltana yksikkotestauksen ja laa-

jemman kolmannen tason jarjestelmatestauksen valissa.

4.3 Jarjestelmatestaus

Jarjestelmatestaus on ohjelmistokehityksen vaihe, jossa koko integroitu jarjes-
telma testataan. Sen tavoitteena on arvioida jarjestelman yhteensopivuutta en-
nalta maariteltyjen vaatimusten kanssa. Tama testaus suoritetaan black box -
menetelmalla, mika tarkoittaa, etta testaaja ei nae koodin sisaista toteutusta tai
logiikkaa. Laatuasiantuntijat luottavat spesifikaatioihin ja varmistavat, etta jarjes-

telma toimii odotetulla tavalla. [1.]

Jarjestelmatestaukseen liittyy monia samoja haasteita kuin yksikko- ja integraa-
tiotestaukseen, mutta suuremmassa mittakaavassa. Koska testattava jarjes-
telma on paljon laajempi, my0s aika-, kustannus- ja kompleksisuushaasteet
kasvavat. Erityisesti jarjestelmaintegraatiotestauksessa testataan eri jarjestel-
mien ja palveluiden valisia rajapintoja, mika tehdaan yleensa jarjestelmates-
tauksen yhteydessa tai sen jalkeen. Tahan voi sisaltya myos ulkopuolisten or-
ganisaatioiden, kuten verkkopalveluiden, liitannat, mika lisaa testauksen moni-
mutkaisuutta. Kun testattava palvelu ei ole taysin organisaation hallinnassa, voi
virheiden korjaaminen ja testausymparistojen hallinta muodostua haasteel-
liseksi. [1.]

Jarjestelmatestauksen tavoitteena on varmistaa koko ohjelmiston toimivuus en-

nen sen siirtymista seuraavaan testausvaiheeseen. Testausympariston tulee
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vastata mahdollisimman tarkasti tuotanto- tai liiketoimintaymparist6a, jotta 16y-
detyt virheet heijastaisivat todellisia kayttotilanteita. Testit suoritetaan erilaisilla
testiskripteilla, jotka kattavat seka tekniset etta liikketoiminnalliset vaatimukset.
Jarjestelmatestauksen jalkeen iso osa ohjelmiston bugeista on 10ydetty ja kehit-

tajat voivat jatkaa luottavaisesti hyvaksymistestauksen pariin.

4.4 Hyvaksymistestaus

Hyvaksymistestaus on ohjelmistotestauksen neljas taso, joka eroaa testausme-
netelmaltdan aiemmista tasoista keskittyessaan lopullisten asiakkaiden ja kayt-
tajien nakokulmaan ilman syventymista ohjelmistokoodiin [13]. Taman tason ta-
voitteena on varmistaa, etta ohjelmisto tayttaa vaaditut kriteerit ja selventaa rat-

kaisua, onko ohjelmisto valmis julkaistavaksi.

Hyvaksymistestaustyyppeja on useita erilaisia, joista jokaisella on omat tavoit-
teensa. Testauksella voidaan esimerkiksi varmistaa, etta ohjelmisto vastaa teh-
tya sopimusta ja lakisaateisia vaatimuksia, tai arvioida jarjestelman operatiivista

valmiutta, kuten varasuunnitelmia ja yllapitoprosesseja.

Alpha- ja Beta-testaustyypit puolestaan keskittyvat erityisesti ohjelmiston kaytet-
tavyyteen ja viimeistelyyn ennen julkaisua. Alpha-testaus suoritetaan kehittajan
tai sisaisen testausryhman toimesta kontrolloidussa ymparistdssa, ja sen tavoit-
teena on havaita kriittiset virheet ennen ohjelmiston laajempaa jakelua. Beta-
testaus puolestaan tapahtuu todellisilla loppukayttjilla heidan omissa kayttdoym-
paristoissaan, jolloin saadaan arvokasta palautetta ohjelmiston toiminnasta ja

mahdollisista kehityskohdista ennen lopullista julkaisua. [14.]

Hyvaksymistestauksen haasteet liittyvat edeltavien tasojen mukaisesti ajallisiin
haasteisiin. Varsinaisilla kayttgjilla tehtavat testit edellyttavat, etta kayttajia on
tarpeeksi. Valilla testikayttajia on vaikea saada ja sitouttaa, mika vaikeuttaa ja
pitkittda palautteen saantia. Lisaksi kayttajakokemukset ja mielipiteet voivat
vaihdella suuresti, joten tarvitaan riittdva maara palautetta kriittisimpien kehitys-

kohteiden tunnistamiseksi. Silti hyvaksymistestaus on keskeinen osa



14

ohjelmistokehitysta, silla se varmistaa, etta tuote vastaa kayttajien odotuksia ja

tayttaa vaaditut standardit ennen julkaisua.

5 Tekoalypohjaiset jarjestelmat ja testauksen haasteet

Tekoalypohjaiset ohjelmistoratkaisut ja -komponentit ovat yleistyneet huomatta-
vasti viime vuosien aikana, ja niiden kehitys tulee jatkumaan nousujohteisesti.
Tekoalyjarjestelmat kayttavat algoritmeja, jotka analysoivat dataa, tunnistavat
kaavoja ja tekevat paatoksia ilman, etta niiden toimintaa on suoraan ohjelmoitu.
Tassa tyossa tekoalyjarjestelmalla tarkoitetaan ylakasitetta, joka kattaa yleisesti
erilaiset tekoalyjarjestelmat ja -teknologiat. Tyypillisimpia tekoalyteknologioita
ovat kuitenkin koneoppiminen (Machine Learning, ML), syvaoppiminen (Deep
Learning, DL), vahvistusoppiminen (Reinforcement Learning, RL) ja generatiivi-
set mallit, joista koneoppiminen ja generatiiviset mallit nousevat tassa tyossa

useimmin esille [15].

Koneoppiminen on tekoalyn keskeinen osa-alue, jossa kehitetyt algoritmit oppi-
vat datasta ja tekevat ennusteita tai luokituksia ilman erillista suuntaa antavaa
ohjelmointia. Koneoppimisella on muutamia alahaaroja, kuten syvaoppiminen ja
vahvistusoppiminen. Syvaoppiminen hyodyntaa monikerroksisia neuroverkkoja
ja soveltuu kuvantunnistukseen ja luonnollisen kielen kasittelyyn. Vahvistusop-
pimista hyodynnetaan muun muassa robotiikassa ja pelitekoalyssa, ja se perus-
tuu kokeilemalla oppimiseen. Generatiiviset tekoalymallit, kuten esimerkiksi
ChatGPT, pystyvat tuottamaan uutta tekstia ja luomaan kuvia ja muuta mediaa

opitun datan pohjalta.

Tekoalyjarjestelmiin liittyy vahvasti datan kasittely, silla niille on ominaista data-
vetoisuus. Kaytannossa tama tarkoittaa sita, etta tekoalyjarjestelmien suoritus-
kykyyn, eettisyyteen ja laatuun vaikuttaa merkittavasti koulutusdatan laatu ja
kattavuus. Tekoalyjarjestelmat mukautuvat ja kehittyvat syottddatan perusteella
toisin kuin perinteiset ohjelmistot, jotka perustuvat ennalta maariteltyihin saan-
téihin. Tama tekee tekoalypohjaisten jarjestelmien toiminnasta ja sen testauk-

sesta monimutkaista, minka vuoksi tekoalypohjaisten jarjestelmien testaaminen
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on suosittu ja ajankohtainen tutkimuskohde. Tekoalyjarjestelmien testaamiseen
ei ole viela vakiintunut yleisia kaytantoja, mika johtaa epajohdonmukaisiin arvi-

ointi- ja validointiprosesseihin [16].

Raportissa “Al and Software Quality: Trends and Executive Insights” tulee ilmi,
ettd vain 16 % tutkimukseen osallistuneista neljastdsadasta yrityksesta uskoo,
etta heidan nykyiset testausmenetelmansa ovat tarpeeksi tehokkaita [17]. Tutki-
muksessa eroteltiin erikseen myds teknologia-alan ammattilaisten luottosuhde
nyKkyisiin tekoalyjarjestelmien testausmenetelmiin, joita Kuva 5 on esitelty. Tu-
loksista nahdaan tyhjentavasti, etta kenenkaan ammattiryhman luottoprosentti
ei ole yli 20 %, joka viittaa selkeasti siihen, etteivat testausmenetelmat ole viela

riittdvan kattavat tai luotettavalla tasolla.

Confidence in current testing practices by roles

17%
Vice President
of IT

20%
Director
of IT

14%

C-Suite

Kuva 5 Ammattiryhmien luottamusprosentit nykyisiin tekoalyn testausmenetel-
miin [17]

5.1 Tekoalyjarjestelmien testauksen yleisimmat haasteet

Tekoalyjarjestelmia on kehitetty moniin erilaisiin tarpeisiin, ja niiden toimintalo-
giikka ja arkkitehtuuri vaihtelevat riippuen kyseisen jarjestelman tarpeista.

Vaikka haasteet ovat paaosin jarjestelmariippuvaisia ja testausmenetelmia tulee
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soveltaa testattavaan tekoalyjarjestelmaan, on kuitenkin kolme yleista paahaas-
tetta, jotka toistuvat alalla kirjoitetuissa tutkimuksissa ja joita kehittajat ja testaa-
jat tulevat kohtaamaan riippumatta siita, minkalaista tekoalyjarjestelmaa he ovat

kehittamassa. Yleisimmat haasteet on esitelty Kuva 6.

3 major challenges in testing Al systems

Different outputs The issue of bias Lack of data

Kuva 6 Yleiset tekoalyjarjestelmien testaushaasteet [18]

5.1.1 Mallien epadeterministisyys

Yksi keskeisista haasteista tekoalyjarjestelmien testauksessa liittyy tekoalymal-
lien epadeterministiseen ja todennakodisyysperusteiseen luonteeseen. Tekoaly-
mallien epadeterministinen ja todennakoisyysperustainen luonne aiheuttavat
erityisia haasteita testauksen suunnitteluun ja toteutukseen. Epadeterministisyy-
della tarkoitetaan sita, ettei tekoalymalli valttamatta tuota aina samaa lopputu-
losta samoilla syotteilla ja todennakdisyysperustaisella sita, etta mallin voidaan

odottaa tuottavan hyvaksytty vastaus tietyin todennakoisyysperustein.

Perinteisessa ohjelmistotestauksessa testit oletetaan toistettaviksi — samanlais-
ten testiajojen odotetaan tuottavan samanlaiset tulokset, mika helpottaa odote-
tun ja toteutuneen lopputuloksen vertailua. Tekoalyjarjestelmissa mallien sisai-
nen satunnaisuus ja itsenaiseen oppimiseen liittyvat tekijat voivat aiheuttaa
vaihtelua saaduissa tuloksissa ja niiden kayttaytymisessa. Kun mallit oppivat
ajan saatossa itsenaisesti, on todennakoista, etta aiemmin lapi menneet testit
eivat mene lapi enaa mallin paivittyneemmassa versiossa. Testit, joita malli ei
paassyt lapi, voi olla helppo jaljittda, mutta uusille toiminnallisuuksille testien ge-
nerointi on haasteellista. Lisaksi mallia testatessa tulee huomioida riski, etta
malli oppii uudesta testauksesta epahaluttuja asioita. [19.]
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Testioraakkelilla tarkoitetaan lahdetta, joka tietaa tehdyn testitapauksen odote-
tun vastauksen. Testioraakkeli voi olla esimerkiksi vertailtava jarjestelma, kayt-
totapaus tai yksittaisen henkilon erityistieto. [20.] Perinteisessa ohjelmistossa
testioraakkelin toteuttaminen on yleensa helppoa, silla kuten edella mainittiin,
jokaiselle testitapaukselle voidaan maarittaa odotettu lopputulos. Epadetermi-
nistisissa ja todennakoisyyksiin pohjautuvissa tekoalymalleissa tilanne on usein
haastavampi, koska sama syOte voi tuottaa erilaisia, vaikkakin hyvaksyttavia tu-
loksia eri suorituskerroilla [21]. Tama tekee yhden selkean lopputuloksen maa-
rittamisesta hankalaa, tai jopa mahdotonta, jonka vuoksi tekoalyjarjestelmien
testauksessa testioraakkelien ja niiden hyvaksymiskriteerien on oltava jousta-
vampia. Tuloksille asetetaan usein yksittaisen hyvaksytyn arvon sijaan hyvaksy-
misalue tai toleranssiraja, joka huomioi mallin tuottamien tulosten luonnollisen
vaihtelun. Tama kuvastaa laajempaa oraakkeliongelmaa, jossa haasteena on
maaritella luotettavasti ja yhdenmukaisesti mallin tuloksen hyvaksymisrajat, el

milloin tulos on tarpeeksi lahella odotettua tulosta ollakseen hyvaksyttava. [19.]

5.1.2 Vinoumat

Ihmisia ja tekoalya yhdistavat ajattelun vinoumat (biases). Vinoumia on monia
erilaisia, ja kaikilla meista on joitakin niista. Yksi yleisista vinoumista on "minulla
ei ole vinoumaa” -vinouma. Vinoumat kehittyvat koko ihmisen elinkaaren aikana
alkaen varhaislapsuudesta. Ne syntyvat suorien ja epasuorien viestien kautta
ymparistosta, kulttuurista ja sosiaalisista vuorovaikutuksista, mika muokkaa ali-
tajuntaisesti ihmisen tapaa havainnoida ja tulkita maailmaa. Samaan tapaan
my0s tekoalyjarjestelmat oppivat vinoumia, silla ne koulutetaan ihmisten keraa-
malla datalla, joka heijastaa ihmisten ennakkoasenteita ja stereotyyppeja. Ta-
man vuoksi tekoalymallit voivat vahvistaa olemassa olevia yhteiskunnallisia
epaoikeudenmukaisuuksia, ellei niiden kehitysvaiheessa kiinniteta tietoista huo-

miota vinoumien tunnistamiseen ja lieventamiseen.

On tehty monia tutkimuksia, joissa on osoitettu tekoalyjarjestelmien epaoikeu-
denmukaisuus. Tekoalyjarjestelmien vinoumat ovatkin laaja ongelma, joka vai-

kuttaa epatasa-arvoisesti koko yhteiskuntaan, etenkin vahemmistoryhmiin.
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Esimerkiksi Yhdysvalloissa rikoksen uusiutumisen tunnistamiseen kaytetty
COMPAS-jarjestelma luokitteli Afrikan amerikkalaiset todennakdisemmaksi te-
kemaan rikoksen uudestaan, vaikka heilla ei olisi ollut taustalla aiempaa tuo-
miota, ja vastaavia tuloksia on saatu myds muista jarjestelmista [22]. MyOs ter-
veydenhuollossa apuvalineina kaytetyista tekoalya hyodyntavista jarjestelmista
on loytynyt vinoutumia. Yhdysvaltain terveydenhuollossa kaytettavan tekoalyjar-
jestelman algoritmi perustaa hoitoon paasyn luokittelun ennustamalla sairauden
sijasta terveyskustannuksia. Yleisesti yhteiskunnassa kaytetaan vahemman ra-
haa tummaihoisten henkildiden terveydenhoitoon, jolloin algoritmi on arviointi-
hetkella virheellisesti arvioinut kustannusten perusteella, etta tummaihoiset poti-
laat ovat terveempia, kuin yhta sairaat valkoiset potilaat. Tdma on johtanut sii-
hen, ettd tummaihoisen henkildn hoitoon paasy on evatty, tai han on saanut
huonompaa hoitoa. Kun algoritmin logiikasta poistettaisiin kustannusperustei-

sen paatoksenteko, se vahentaisi tata vinoumaa. [23.]

Tekoalyjarjestelman vinoumat vaihtelevat riippuen siita, missa niiden kehittami-
seen kaytetty data on keratty ja tekoalymalli opetettu, seka siita, kuka on kehit-
tanyt paatoksia tekevat algoritmit ja miten. Datavinoumat johtuvat datan puut-
teellisesta laadusta. Datan laatu on heikentynytta muun muassa silloin, kun se
sisaltaa virheita, siitd puuttuu, tai siind on likkaa tietoja, dataa on keratty hyvin
suppealta alueelta ja se sisaltda vinoutuneita tai vinoumiin johtavia tietoja. Vi-
noumaan johtavat tiedot voivat olla esimerkiksi sukupuoli tai postinumero. Algo-
ritmien tuottamat vinoumat johtuvat usein siita, etta niiden paatoksen teon kri-
teerit ovat vinoutuneita, tai niiden toimintalogiikka perustuu oletetuille vinoumille.
Kehittaja- tai kayttajavinoumat johtuvat suorasta ihmiskontaktista jarjestelmaa
kehittaessa. Henkilo voi tiedostaen seka tiedostamattaan opettaa mallia vinou-

tuneella testidatalla, tai liittaa jarjestelmaan omia vinoumiaan. [24.]

Tekoalyjarjestelmien vinoumien tunnistaminen ja testaus on haasteellista use-
asta syysta. Koneoppimismallit ja neuroverkot ovat usein monimutkaisia ja nii-
den toiminta tapahtuu usein niin sanotusti konepellin alla, jolloin mallin toiminta-
logiikkaa tai paattelya ei voida nahda tai selvittaa vaihe vaiheelta. On tutkittu,
etta mallin lapinakyvyys ja selitettavyys vahentaa myos vinoumien syntya.
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Vinouma saattaa olla samanaikaisesti monessa ominaisuudessa, kuten datassa
ja algoritmin rakenteessa. Myos mallin kayttotilanne ja mallin itseoppivaisuus
voi vaikuttaa vinouman syntyyn, vaikka alkuperaisessa versiossa vinoumaa ei
olisi ollut. Tama aiheuttaa sen, etta vinouman juurisyyn I6ytyminen on usein

haasteellista.

Vinouman tunnistaminen vaatii myos syvaa ammattitaitoa testaajalta. Mallin toi-
mintaa arvioidessa testaajalla on tarkeaa olla tarkka tieto koulutusdatasta.
Usein tama ei ole mahdollista, silla data voi olla suljettua, tai peraisin kolman-
nen osapuolen lahteista, jolloin sen rakenteen ja mahdollisten vinoumien arvi-
ointi muodostuu haastavaksi. Vinoumien tunnistamiseen on kehitetty erilaisia
testitapoja ja -algoritmeja. Usein vinoumaa ei voida havaita yksittaisen testita-
pauksen avulla, vaan luotettavien tulosten saaminen vaatii kattavan testijoukon,
jotta saadaan nakyviin, suosiiko malli toistuvasti jotakin tiettya ryhmaa. Datan
kasittely ja tulosten tilastollinen tulkinta vaatii teknista ammattitaitoa ja omien ja
testitiimin vinoumien tunnistamista, jotta itseaan koskemattomat vinoumat eivat

jaa sokeiksi pisteiksi vinoumia etsiessa. [24.]

5.1.3 Datan puute tai laatu

Tekoalyjarjestelmien testauksessa kaytettavan datan puute tai heikko laatu
muodostaa merkittavan haasteen mallien luotettavalle arvioinnille. Virheellinen
data vaikuttaa mallin opetustuloksiin ja voi aiheuttaa malliin rakenteellisia haa-
voittuvuuksia. Jarjestelmissa, joissa mallin kayttd perustuu nopeatahtiseen, suu-
rivolyymiseen ja monimuotoiseen dataan, kuten kuviin, testidatan hankinta voi
olla erityisen vaikeaa, mika aiheuttaa haasteita luoda edustavaa testiaineistoa,

joka kuvaisi todellista tuotantoymparistoa.

Kattavaa ja laadukasta testidataa voi olla haasteellista kerata ja tuottaa tarvitta-
van nopeasti, jolloin testidata ei vastaa koulutusdatan laatua. Tama voi johtaa
siihen, etta mallien testaamisessa kaytetty data on heikkolaatuista, eika testauk-
sesta saada luotettavasti tuloksia mallin totuudenmukaisesta kayttaytymisesta.

Heikko datan laatu testauksessa kaytettyna altistaa my0s itseoppivia malleja



20

oppimaan ei haluttuja toimintatapoja. Tekoalymalleissa tarvittavat datamaarat
ovat suuria, ja ne voivat olla peraisin monista eri lahteista. Datan kasittely ja
prosessointi on aikaa vievaa, ja vaatii ymmartamista sovellusalueista, datasta ja
sen ominaisuuksista seka datankasittelyn tekniikoista. Datan kasittely sisaltaa
paljon manuaalista tyota, silla toiminnallisuutta ei voi automatisoida kokonaan.
Tama kasvattaa kehityskustannuksia, ja etenkin testauksen yhteydessa tapah-
tuva datan kasittely altistaa inhimillisille virheille, silla vaikka mallien rakentami-
sen yhteydessa datankasittelyn tekee datankasittelyyn erikoistunut ammattilai-
nen, testivaiheessa datankasittelyn tekevat usein testaajat ja usein ilman katta-

vaa koulutusta. [19.]

Datalle tehdaan esiprosessointi, jossa data siivotaan kaytettavaan ja yhtenevai-
sesti tallennettavaan muotoon. Tyypillisesti esiprosessointivaihe sisaltdd monia
poisto-operaatioita, joissa poistetaan virheelliset, maarittelemattomat ja toistei-
set arvot seka poikkeavuudet, jotka vaikuttavat olevan kaukana viitearvoista.
Taman lisaksi epajohdonmukaisten numeroasteikkojen ja useiden tietomuotojen
valttamiseksi muuttujien yksikot yhtenaistetaan. Yleisia datan muotoilutoimenpi-
teita ovat esimerkiksi normalisointi, jossa keskiarvo on nolla ja hajonta yksi,
seka skaalaus, jossa arvot muutetaan valille 0-1. Mikali datan esiprosessointi-
vaiheet tehdaan puutteellisesti, voi dataan jaada turhia tai vanhentuneita tietu-
eita. Jo yksittaisten heikkolaatuisten ominaisuuksien mukanaolo voi lisata datan
kohinaa ja vahentaa mallin suorituskykya etenkin edistyneimmissa tarkemmissa

tekoalymalleissa. [25.]

Dataa kasitellaan usein myds dataputkien (data pipelines) avulla. Dataputki on
automatisoitu prosessi sisaltaen joukon yhdistettyja tietojenkasittelytoimintoja,
jotka siirtavat tietoja jarjestelmasta toiseen. Dataputket voivat sisaltaa erilaisia
vaiheita, kuten datan keraamista ja sen puhdistamista, muuntamista ja tallenta-
mista. Nama putket raataldidaan liikketoiminnan tarpeiden mukaan ja niita voi
olla samassa jarjestelmassa useita. [26.] Varsinkin suurien ja epastruktuuristen
datamaarien kasittelyssa dataputkia voi olla useita eri tarpeisiin kehitettyja, jol-
loin niista voi koostua “"putkiviidakko”-ongelma, jossa putkia on liikaa, eika kaik-

kien tarkoitusta tai toiminnallisuutta tunneta, ja samat toiminnallisuudet voivat
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toistua useissa putkissa. Tammainen toteutus on herkka koodivirheille ja virhei-
den jaljittaminen on haasteellista. Myos prototyyppisesti koodattujen putkien
heikko laatu ja niiden koodista siivoamatta jadminen voi aiheuttaa mallille muu-
toksia ja epatoivottua kaytosta reaalimaailmassa. [27.] Testaajat testaavat naita
monimutkaisia dataputkia seka rakentavat niita myos itse testidatan kasittelya
varten. Monimutkaisten putkien verkon testaus on aikaa vievaa ja vaatii ymmar-
rysta niiden toiminnasta. Mikali dataputkista ei ole saatu tehty skaalattuja ja
suorituskykyisia, jossa tietueen kasittely tapahtuisi nopeasti, niiden testaaminen

suurilla testidatoilla on hidasta. [28.]

5.2 Tekoalyjarjestelmien vaatimukset

Tekoalylle tai sen kaytolle jarjestelmissa on asetettu vaatimuksia ja sdadoksia.
Saadokset vaihtelevat runsaasti eri maanosien valilla, joten kaikilta osin tas-
maavia yhteisia globaaleja saannodstelyja ei toistaiseksi ole olemassa. Euroopan
unioni (EU) on laatinut tekoalyasetuksen nimelta Al Act, jolla pyritdan varmista-
maan, etta tekoalya on turvallista ja eettista kayttaa samalla suojellen perusoi-
keuksia ja tukien innovaatiota. Al Act astui voimaan elokuussa 2024, ja vuoden
2027 puolessa valissa yritysten tulisi tayttaa kaikki vaatimukset tekoalyn kayton
osalta. Al Act vaikuttaa myos EU:n ulkopuolella, silla myos ulkomaiset toimijat
ovat asetuksen piirissa, jos ne tuovat tekoalyjarjestelmia EU:n markkinoille tai

niiden tuotoksia kaytetaan EU:ssa [29].

EU:n tekoalyasetus [30] luokittelee tekoalyjarjestelmat neljaan riskitasoon:

1. Hyvaksymaton riski: Taman riskitason sovelluksia ja niiden toiminnalli-
suuksia, kuten sosiaalinen luokittelu ja biometrinen tunnistus julkisilla pai-

koilla, on kiellettya kayttaa.

2. Korkea riski: Korkean riskin jarjestelmat sisaltavat riskeja vaikuttaa tur-
vallisuuteen, terveyteen tai perusoikeuksiin negatiivisesti. Korkean riskin
tason kayttoalueeseen on talla hetkella luokiteltu esimerkiksi terveyden-

huolto.
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3. Vahainen riski: Nama ovat sovelluksia, joissa vaaditaan lapinakyvyytta,

kuten kayttajalle selkea tieto siita, etta ovat tekoalyn kanssa tekemi-

sessa. Esimerkkisovellus voisi olla chatbot.

Ei riskia tai minimaalinen riski: Tahan tasoon kuuluvat useimmat tekoaly-
jarjestelmat, jotka jo noudattavat lainsaadantoa, eika niihin liity erillisia li-

savaatimuksia. Esimerkkijarjestelmana roskapostin suodattimet.

Testauksen nakokulmasta hyvaksymattoman riskin sovelluksille ei tarvitse edes

aloittaa testausprosessia, silla sovellukset ovat yksinkertaisesti kiellettyja kehit-

taa. Korkean riskitason sovelluksille on laajat testivaatimukset, joihin kuuluu esi-

merkiksi

toiminnallinen testaus, jossa varmistetaan, etta jarjestelma toimii asian-
mukaisesti, esimerkiksi laaketieteessa tekoaly antaa oikeat diagnoosit tai

diagnoosivaihtoehdot

tietoturvatestaus, jossa simuloidaan hyokkayksia esimerkiksi penetraatio-
testauksella, ja tarkistetaan, ettei kuulumaton taho saa paasya sensitiivi-

siin tietoihin

eettinen testaus, jossa selvitetaan, noudattaako tekoaly eettisia periaat-

teita ja onko paatoksen teko vinoutunutta

kaytettavyystestaus, jossa varmistetaan, etta tekoaly on ihmisen valvot-

tavissa ja tarvittaessa keskeytettavissa.

Vahaisen ja minimaalisen riskin sovellusten testaus on paaosin perinteista tes-

tausta ja keskittyy muun muassa toiminnalliseen testaukseen, lapinakyvyyteen

ja tietoturvaan. Vaatimusten nakdkulmasta testauksessa varmistetaan, etta

kayttajalle ilmoitetaan selkeasti tekoalyn kaytosta ja kayttajan tietoja kasitellaan

turvallisesti.
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6 Tekoalyjarjestelmien testauksen tasot

Ohjelmistokehityksen testaustasot kuvaavat ohjelmistokehityksen vaiheita tes-
tauksen aikana ja ne sisaltavat erityyppisia testausmenetelmia. Tassa luvussa
kasitellaan paaosin tekoalyjarjestelmien testauksen tasoja, mutta myés muuta-
mia tasoilla suoritettavia testausmenetelmia kaydaan lapi suhteellisen pintapuo-

lisesti.

Tekoalyjarjestelmien voidaan ajatella olevan hybridijarjestelmia, jotka sisaltavat
seka perinteisia ohjelmistokomponentteja etta tekoalykomponentteja. Tekoaly-
jarjestelmat noudattavat osittain monia samoja perinteisen ohjelmistotestauksen
tasoja, kuten aiemmin tassa tyossa mainittuja yksikko-, integraatio-, jarjestelma-
ja hyvaksymistestausta, mutta lisatasoja tekoalyjarjestelmissa ovat testidatan
testaus ja mallin testaus. Mallin testaus on laaja taso, joka sisaltdéa monia alata-
Soja, joista tassa luvussa niista kasitellaan turvallisuustestausta ja vinoumien

testausta.

6.1 Perinteiset testaustasot tekoalyjarjestelmissa

Perinteisissa ohjelmistoissa yksikkotestaus keskittyy yksittaisten ohjelmistofunk-
tioiden, metodien tai komponenttien testaamiseen itsenaisina toimijoina. Teko-
alypohjaisissa sovelluksissa ei-tekoalykomponenttien testauksen lisaksi yksik-
kotestaus sisaltaa ensisijaisesti datan esikasittelytoimintojen, ominaisuuksien
(feature) poiminnan (ekstraktio) ja yksittaisten mallikomponenttien testaamisen
[8]. Datan voidaan ajatella olevan tekoalyjarjestelman komponentti. Tassa vai-
heessa harvemmin |O0ydetaan varsinaisia virheita, ja taman vaiheen tavoite on
parantaa tuotettavan mallin laatua. Yksikkotestauksessa voidaan asettaa mallin
suorituskyvylle hyvaksymiskriteereja, kuten tarkkuus ja herkkyys, joita vastaan

mallia testataan. [19.]

- Tekoalymallit sisaltavat usein esikasittelyputkia, joissa dataa puhdiste-

taan, muunnetaan ja valmistellaan koulutusta varten. Jokainen taman
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putken toiminto on testattava sen varmistamiseksi, etta se kasittelee eri-

laiset tiedostomuodot ja reunatapaukset oikein.

- Ominaisuuksien poimintamekanismit on validoitava, jotta voidaan varmis-

taa, etta ne laskevat arvot oikein raakadatan perusteella.

- Jos tekoalymalli on modulaarinen, on tarpeellista testata yksittaisia ali-
malleja tai kerroksia (esim. neuroverkoissa). Testikattavuus neuroverkon

testauksessa voidaan maaritella verkkojen testauksen kattavuudella.

Integraatiotestauksessa tavoitteena on varmistaa, etta eri ohjelmistomoduulit
toimivat oikein yhdessa. Tekoalykomponenttia voidaan testata sen olevan joko
kiinteana osana jarjestelmaa, tai tarjottuna esimerkiksi verkkopalveluna, jolloin
komponentti on kaytdssa kutsuttaessa. [19.] Tekoalypohjaisten sovellusten tes-
tauksessa tassa vaiheessa keskitytddn myds datan kasittelyketjuun, malliin ja

APl-rajapintoihin [8].

- Tarkistetaan, etta mallit integroituvat oikein ulkoisiin rajapintoihin, tieto-

kantoihin tai muihin jarjestelmiin, jotka toimittavat reaaliaikaista dataa.

- Varmistetaan, etta syotteet siirtyvat oikeassa muodossa datan kasittely-
vaiheesta tekoalymalliin ja etta mallin ennusteet kasitellaan ja naytetaan

oikein kayttoliittymassa.

Jarjestelmatestauksessa varmistetaan koko jarjestelman yhteensopivuus ja toi-
minta. Tekoalypohjaisissa sovelluksissa tama vaihe keskittyy end-to-end-tyyppi-
seen validointiin, jossa varmistetaan, etta malli tuottaa kayttoymparistdssa luo-

tettavia ja tarkkoja tuloksia [16].

- Testataan mallin kayttaytymista erilaisissa tilanteissa, mukaan lukien

odottamattomat syotteet ja reunatapaukset.

- Tarkistetaan tekoalyn generoimien tulosten luotettavuus todellisten syot-

teiden perusteella.
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- Lisaksi testataan jarjestelman ei-toiminnallisia ominaisuuksia, kuten tieto-

turvaa ja mallin ennusteaikojen suorituskykya. [19.]

Hyvaksymistestauksen tavoitteena on varmistaa, etta ohjelmisto tayttaa liiketoi-
mintavaatimukset ennen sovelluksen todellista kayttoonottoa. Tekoalypohjai-
sissa sovelluksissa tassa vaiheessa arvioidaan myos mallin tarkkuus, puolueet-

tomuus, vinoumat ja kayttajakokemus.

- Asiantuntijavalidointi varmistaa, etta tekoalyn tuottamat tulokset vastaa-

vat alan odotuksia (esimerkiksi terveydenhuollossa tai rahoitusalalla).

- Kayttajatestaus arvioi, tarjoavatko tekoalypohjaiset ominaisuudet merki-

tyksellisia ja hyodyllisia tuloksia loppukayttgjille.

- Tarkistetaan sadadostenmukaisuus, erityisesti sovelluksissa, joissa mallin

selitettavyys ja oikeudenmukaisuus ovat lakisaateisia vaatimuksia.

Tekoalyjarjestelmissa jarjestelman kehittyessa ja kayttoympariston muuttuessa
tulee suorittaa saannollista yllapitotestausta. Yllapitotestauksessa varmistetaan,
etta tekoalyjarjestelma tayttaa alkuperaiset hyvaksymiskriteerit edelleen mallin

kehittymisen jalkeenkin.

Koska tekoalyjarjestelmat ovat monimutkaisempia, ne tarvitsevat niiden ainut-
laatuisen luonteen vuoksi lisaksi muita testauksen tasoja validoidakseen muun
muassa mallien suorituskyvyn ja reiluuden. Tekoalyjarjestelmia on useita erilai-
sia, joten kaikki testauksen tasot tai tyypit eivat ole sovellettavissa kaikkien eri
tekoalyjarjestelmien testaukseen. Datakeskeinen testaus ja mallin validointites-
taus, johon kuuluvat eettisyys ja turvallisuustestaus ovat mukana useissa teko-

alyjarjestelmien testausprosesseissa.

6.2 Datakeskeinen testaus

Data on tekoalyn perusta. llman suuria datamaaria tekoalya ja siihen liittyvaa
koneoppimista olisi mahdotonta tehda. Datan testaus on kriittinen vaihe
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testauksessa, silla datan laatu, reiluus ja tarkkuus ovat suoraan verrannollisia
tekoalya kayttavan ohjelmiston laatuun. Heikkolaatuinen data voi johtaa vinou-
tuneisiin algoritmeihin ja epaluotettaviin lopputuloksiin. Datan laadun testaami-
sella pyritdan varmistamaan, etta tekoalymallin toiminnat perustuvat luotetta-

vaan tietoon, eika se tee paatoksia epatarkkojen syotteiden pohjalta. [31.]

Datan laadun testauksessa on tavoitteena varmistaa, etta tekoalymallin koulu-
tuksessa kaytettava data on virheetonta, ajantasaista, tarkkaa ja yhtenaista. Vir-
heettomalla datalla tarkoitetaan sita, etta siita ei 10ydy kirjoitusvirheita, puuttuvia
tietoja tai rakenteellisia ongelmia. Jotta tekoalymalli tekisi paatoksia oikean ja
ajankohtaisen tiedon pohjalta, eivatka paatokset perustuisi vanhentunteisiin tie-
toihin, datan taytyy olla ajantasaista. Tarkkuus takaa sen, etta data antaa tas-
mallista ja luotettavaa informaatiota paatoksen tueksi ja uniikkius varmistaa,
ettei tietoja ole toistettu tai esiinny paallekkaisyyksia. Kokonaisdatan eheyden ja
saatavuuden varmistaa yhtenainen data, eli data on tallennettu keskitetysti, eika

sita ole hajautettu useisiin eri jarjestelmiin. [31.]

Testisyotteiden testaus sisaltaa eri menetelmia, kuten tilastollinen analyysi,
jossa syoOtedatasta voidaan etsia esimerkiksi vinoumia, ja eksploratiivinen data-
analyysi (EDA), jolla pyritdan hahmottamaan datan rakennetta, jakaumia ja
poikkeamia. Datan kasittelyssa kaytetaan useita erilaisia toisiinsa yhteydessa
olevia dataputkia. Sydtedatan kasittelyyn voi liittya prototyyppiputki ja tuotanto-
putki. Prototyyppiputkea kaytetaan mallin koulutuksen aikana ja tuotantoputkea
tuottamaan reaaliaikaista dataa ennustamiseen. Dataputkille on tarkeaa tehda
seka yksikko- etta integraatiotesteja, jotta data pysyy ehjana koko putken, tai
putkien, lapimenoajan. Yksikkotestauksessa testataan yksittaisen tietoputken
eri osien, kuten validointi- ja muunnoskomponenttien, toimivuus. Integraatiotes-
tauksessa testataan yksittaisen putken kokonaisuutta seka useamman putken
yhteensopivuutta. [28.]

Talla testaustasolla voidaan kayttaa myds synteettisen datan luomista, eli pro-
sessia, jossa tietojoukolle luodaan tietoprofiili. Tietoprofiilin avulla organisaatiot

voivat verrata, kuinka heidan oma todellinen datansa vertautuu taman jo
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validointisdannailla maaritetyn tietojoukon tietolahteisiin ja luokitella, onko hei-

dan datansa laatumaaritysten mukainen. [32.]

6.3 Tekoalymallin testaus

Tekoalymallin testaus on keskeinen osa tekoalyjarjestelmien testausprosessia,
silla se varmistaa, etta malli toimii tarkoitetulla tavalla ja tuottaa luotettavia, tark-
koja ja johdonmukaisia tuloksia. Mallin validoinnissa arvioidaan sen suoritusky-
kya eri nakokulmista, kuten tarkkuuden, yleistettavyyden, luotettavuuden ja en-
nustettavuuden osalta. liman huolellista validointia tekoalymalli saattaa toimia
hyvin testidatalla, mutta epaonnistua reaalimaailman tilanteissa, joissa tiedon

rakenne ja sisalto voivat vaihdella merkittavasti

Mallin validoinnissa kaytetaan erilaisia testausmenetelmia, kuten ristiinvalidoin-
tia, hajautettua testidataa ja A/B-testausta. Ristiinvalidointi auttaa varmista-
maan, etta malli ei ole lilan ylisovitettua tiettyyn datasettiin, vaan sopeutuu hyvin
aiemmin nakemattomiin tapauksiin. Ristiinvalidoinnissa data jaetaan osiin eri ta-
voin ja mallia koulutetaan ja testataan vuorotellen eri osilla. Hajautettu testidata
koostuu erityyppisista ja eri lahteista tulevista tiedoista, joiden avulla voidaan
varmistaa, ettei malli ole liian sidottu tiettyyn datarajaan tai skenaarioon. A/B-
testauksessa vertaillaan eri malliversioiden suorituskykya kaytannon tilanteissa,

jotta voidaan maarittaa, mika versio tuottaa parhaat lopputulokset. [28.]

Mallin validointia tdydennetaan erilaisilla testioraakkeleilla. Toleranssioraakkelia
kaytetaan, kun tasmalliseen arvoon osumisen sijasta riittaa, etta tulos osuu
maaritetylle hyvaksymisalueelle. Tassa kuitenkin tarkastellaan yksittaista tu-
losta. Tekoalyjarjestelmissa mallin suorituskykya arvioidaan aggregaattimitta-
reilla, kuten tarkkuus (accuracy), herkkyys (recall) ja niistd muodostuvalla F1-
arvolla. Tassa yksittaiset virheet tuloksissa voivat olla hyvaksyttavia, kunhan tu-
losten kokonaislaatu pysyy riittavan korkealla lapi koko testiaineiston. Tata ei
kuitenkaan vakiintuneesti kutsuta "tilastolliseksi oraakkeliksi”, vaan tama kuvaa
useamman oraakkelityypin toimintatapaa perustaessaan arviointinsa mittaripoh-

jaiseen analyysiin useiden suoritusten tuloksista. Metamorfinen oraakkeli
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perustuu syétteen ja mallin tuottaman tuloksen valisiin odotettuihin suhteisiin.
Syotettda muutetaan hallitusti ja tarkastellaan, muuttuuko tulos loogisesti ja odo-
tetulla tavalla. [25.] Esimerkiksi kuvantunnistusohjelmassa mallin tulisi tunnistaa
sama kuva, vaikka kuvan kirkkautta saadettaisiin, ja kielentunnistussovelluk-
sessa alkuperaisella lauseella ja lauseella, jossa on muutettu valimerkkeja, pi-
taisi olla sama tunnistettu kieli. Metamorfinen testaus on hyodyllistd mustan laa-
tikon testauksessa (black box testing), joissa mallin sisaista logiikkaa ei voida
suoraan tutkia tai nahda. Taman avulla voidaan havaita epajohdonmukaisuuk-
sia ja robustisuuspuutteita mallin toiminnassa, vaikka ei tunnettaisi tasmallista

oikeaa tulosta.

Tekoalymallin validointia on tehtava jatkuvasti mallin elinkaaren aikana. Malli
saattaa kohdata uusia haasteita, kuten datamuutoksia, konseptin ajautumista
(concept drift) ja muuttuvia kayttajavaatimuksia, jotka voivat heikentaa sen suo-
rituskykya ajan myota. Tasta syysta mallin testaus ja validointi ovat jatkuvia ja
iteratiivisia prosesseja, joiden avulla varmistetaan, etta tekoaly pystyy mukautu-

maan muuttuviin olosuhteisiin ja sailyttdmaan suorituskykynsa.

6.3.1 Turvallisuustestaus

Tekoalyjarjestelmat sisaltavat paljon dataa ja siten myos sensitiivista tietoa. Niin
kuin kaikkia jarjestelmia, myos tekoalyjarjestelmaa tulee testata turvallisuuden
nakokulmasta. Tietoturvatestauksen tavoitteena ovat haavoittuvuuksien 16ytami-
nen ja varmistaa, etta tekoalyjarjestelma on suojattu hyokkayksilta ja luvatto-
malta kaytolta. Tahan sisaltyy turvallisen viestinnan, tietosuojan ja kyberhyok-
kayskestavyyden testaus. [33.] Tietoturvaa voidaan testata esimerkiksi adversi-

aalitestauksella ja penetraatiotestauksella.

Adversiaalitestauksen tavoitteena on arvioida ja testata, miten tekoalyjarjes-
telma reagoi ja kestaa hyokkayksia, joissa jarjestelmaan syotetaan tarkoituksel-
lisesti manipuloitua tai haitallista dataa. Talla voidaan tunnistaa tekoalymallien
mahdolliset haavoittuvuudet ja taten parantaa jarjestelman kykya kestaa epa-

luotettavia syotteita. Penetraatiotestaus tarkoittaa eettista kyberhyokkayksen
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tekemista. Siina simuloidaan todellisia kyberhyokkayksia tavoitteena tunnistaa
tekoalyjarjestelman tietoturva-aukot. Tama menetelma auttaa tunnistamaan jar-
jestelman heikot kohdat ja varmistamaan, etta jarjestelma kestaa yleisimmat
hyokkaystavat, kuten luvattoman paasyn, injektiohyokkaykset ja tietovuodot.
[34.]

Tekoalyjarjestelman turvallisuustestauksen tekevat usein kokeneet tietoturvan
ammattilaiset, joilla on kokemusta myds tekoalyjarjestelmista. Turvallisuustes-
tauksen toteuttamiseksi on hyva ymmartaa tekoalyn peruskonsepteja, kuten da-
tan esikasittelya, mallien koulutusta ja koneoppimisalgoritmeja. Naiden ymmar-
taminen auttaa tunnistamaan mahdolliset hyokkayspinnat ja turvallisuusriskit ja

siten kehittaa testauksen optimaaliseksi.

Testaamisessa tulee myds huomioida datan kasittelyyn liittyvat turvallisuusvaa-
timukset, kuten tietosuoja, tiedon salaaminen ja paasynhallinta. Taman lisaksi
on tarkeaa ottaa huomioon kolmannen osapuolen komponenttien turvallisuus,
kuten erilaiset kirjastot ja ohjelmistokehykset (frameworks), ja varmistaa, etta ne

ovat ajantasaisia eivatka sisalla tunnettuja haavoittuvuuksia.

6.3.2 Vinouma- ja oikeudenmukaisuustestaus

Vinouma- ja oikeudenmukaisuustestaus tekoalyjarjestelmissa pyrkii tunnista-
maan, analysoimaan ja vahentamaan vinoumia. Tama on merkittava testauksen
osa-alue, jolla pyritdan varmistamaan, ettei tekoaly aiheuta tai yllapida epaoi-
keudenmukaisuutta tai syrjintaa. Tekoalyjarjestelmissa datasta aiheutuvien vi-
noumien testaus voidaan jakaa kahteen vaiheeseen — opetusdatassa olevan vi-
nouman tunnistaminen ja poistaminen, kuten etninen tausta, sukupuoli ja ika,

seka testaamalla jarjestelma vinoumista vapaalla testidatalla [35].

Vinoumien varalta voidaan kayttaa myos muita testausmenetelmia, kuten vi-
noumien tunnistamista tilastollisilla analyyseilla seka selittavia algoritmeja, jotka
avaavat mallin paatoksentekoprosessia ymmarrettavammaksi ja lapinakyvam-

maksi. Naihin on julkaistu avoimia tydkaluja ja algoritmeja kuten IBM:n Al
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Fairness 360 toolkit, joka pyrkii edistamaan koneoppimismallien vinoumien tun-
nistamista. Kaytannon testaus erilaisilla kayttajaryhmilla auttaa tunnistamaan
mahdollisia syrjivia kaytantoja, joita pelkka tilastollinen analyysi ei valttamatta
paljasta. Sen vuoksi vinoumien testaus sisaltdéa myds ihmisten osallistumista,
jossa jarjestelmien paatoksia arvioidaan seka asiantuntijoiden etta kayttajien
nakokulmasta, jotta varmistetaan jarjestelman eettisyys ja hyvaksyttavyys. Li-
saksi hyddynnetaan turvallisuustestauksessa mainittua adversiaalitestausta,
jossa malli altistetaan tilanteille, joissa tarkoituksellisesti haastetaan mallia vaa-
ristetylla tai poikkeavalla datalla. Tama voi auttaa havaitsemaan eettisia puut-

teita ja riskeja.

Aina jarjestelmasta ei pystyta poistamaan kaikkia vinoumia johtuen jarjestelman
monimutkaisuudesta ja sen itseoppivaisuudesta, ja on hyvaksyttava, etta jul-
kaistu jarjestelma sisaltaa joko implisiittisia tai eksplisiittisia vinoumia. Talloin
olisi eettista ja lapinakyvyytta lisaavaa julkaista samalla myos mallin kehityk-
sessa kaytetty opetusdata. [19.] Vuosien kuluessa myds kasitykset vinoumista
ja syrjivista tuloksista voivat muuttua ja laajentua. Naiden vuoksi testausta vi-

noumien varalta tulee jatkaa saanndllisesti myos jarjestelman julkaisun jalkeen.

7 Yhteenveto

Tassa tyossa tarkasteltiin ohjelmistotestauksen periaatteita seka tekoalyjarjes-
telmien testaamisen erityispiirteita. Tyossa todettiin, etta tekoalyjarjestelmien
testaamisen suurimmat haasteet ja erot perinteisten jarjestelmien testaukseen
jakautuvat testidataan liittyviin haasteisiin seka mallien toiminnallisiin ja eettisiin
haasteisiin. Naitten erityispiirteitten takia perinteiset testausmenetelmat eivat yk-

sin riitd takaamaan tekoalyjarjestelmien toimivuutta ja luotettavuutta.

Testidatan haasteet liittyvat ensisijaisesti datan laatuun, kattavuuteen ja edusta-
vuuteen. Tekoalymallin luotettavuus ja suorituskyky ovat suoraan riippuvaisia
koulutus- ja testidatasta, jolloin datan virheet, puutteet tai harhat voivat johtaa
epatarkkoihin tai harhaanjohtaviin testituloksiin. Ratkaisuksi tahan on esitetty

datakeskeista testausta, jossa datan eheys ja laatu varmistetaan kattavalla
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validoinnilla ennen mallin arviointia. Dataprosessien laadun varmistamiseksi

myos dataputkien testaus muodostaa olennaisen osan laadunvarmistusta.

Mallien toiminnalliset ja eettiset haasteet liittyvat tekoalyjarjestelmien epadeter-
ministiseen kayttaytymiseen, vinoumiin seka turvallisuuteen ja lapinakyvyyteen
liittyviin ongelmiin. Epadeterministisyyden vuoksi perinteinen, yksiselitteisiin
odotettuihin tuloksiin perustuva testaus ei ole sovellettavissa sellaisenaan. Ta-
han haasteeseen vastaavat toleranssipohjaiset arviointimenetelmat, joissa tu-
losten hyvaksyttavyys maaritellaan arvoalueina yksittaisten tarkkojen arvojen si-
jaan, seka metamorfinen testaus, joka arvioi mallin loogista johdonmukaisuutta

muokkaamalla mallille annettua syotetta hallitusti.

Mallien yleistettavyyden ja luotettavuuden arvioinnissa hyddynnetaan erityisesti
ristiinvalidointia, jossa mallin arviointi tapahtuu erilaisilla datan osajoukoilla
ylisovittamisen tunnistamiseksi. Ristiinvalidoinnin haasteena on kuitenkin sen
vaatima infrastruktuuri: menetelma edellyttaa usein rinnakkaisia jarjestelmia tai

kopioita mallista, mika voi olla kdytanndssa hankalaa tai kallista toteuttaa.

Tekoalyjarjestelmien kohdalla erityisen kriittinen alue on vinoumien tunnistami-
nen ja eettisyyden varmistaminen. Jarjestelman vinoumat voivat johtaa eparei-
luun ja syrjivaan paatoksentekoon. Vinoumien tunnistamisessa kaytetaan tilas-
tollisia analyyseja ja selittavia algoritmeja, jotka auttavat ymmartamaan mallin
paatosten perusteita. Lisaksi adversiaalitestauksen ja kayttajaryhmilla tehtavien
kaytannon testien avulla voidaan tunnistaa ongelmia, jotka eivat valttamatta il-

mene pelkassa tilastollisessa arvioinnissa.

Toisin kuin perinteisten jarjestelmien tapauksessa, tekoalyjarjestelmien testaus
ei paaty jarjestelman kayttéonottoon. Mallien suorituskyky voi heiketa ajan

myota esimerkiksi konseptin ajautumisen seurauksena, mika korostaa jatkuvan
yllapitotestauksen ja hyvaksymiskriteerien saannollisen uudelleenarvioinnin tar-

vetta.

TyoOssa tunnistettiin myds, etta yksi alan keskeisista haasteista on testausmene-

telmien ja arviointikdytantdjen hajanaisuus. Toistaiseksi alalta puuttuvat
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yhtenaiset ja vakiintuneet testausstandardit, mika vaikeuttaa eri tekoalyjarjestel-
mien vertailua ja luotettavan laadun arviointia. Euroopan unionin uusi teko-
alyasetus (Al Act) ei suoraan maarittele teknisia testausmenetelmia, mutta luo
saantelykehikon, joka vahvistaa tekoalyjarjestelmien lapinakyvyyden, turvalli-
suuden ja oikeudenmukaisuuden vaatimuksia. Taman seurauksena organisaa-
tioiden taytyy kyeta osoittamaan jarjestelmiensa vaatimustenmukaisuus myos
testauksen avulla, mika kannustaa testauskaytantojen kehittdmiseen ja yhte-

naistamiseen.

Tekoalyjarjestelmien testaus on monitahoinen prosessi, joka edellyttaa perin-
teisten testausmenetelmien lisaksi erityisosaamista tekoalyn erityispiirteista.
Testausprosessin onnistuminen vaatii teknista, tilastollista ja eettista osaamista,
seka selkeitd kaytannon menetelmia. Tulevaisuudessa tarvitaan erityisesti lisaa
tutkimusta ja alan yhteistyota testausmenetelmien vakiinnuttamiseksi, jotta teko-
alyjarjestelmien laatu, luotettavuus ja yhteiskunnallinen hyvaksyttavyys voidaan
varmistaa tehokkaasti ja lapinakyvasti. Ohjelmistotestaus ei voi olla enaa vain
ohjelman teknisen toiminnan varmistamista, vaan sen on katettava myos teko-

alyn paatoksenteon oikeudenmukaisuus, lapinakyvyys ja turvallisuus.
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