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The purpose of this thesis was to gather a theoretical foundation to support the
development of a cybersecurity training template and to create a training base
that is easily adaptable. The topics covered in the thesis include general cyber-
security, psychological aspects behind cybersecurity training, theoretical frame-
works for designing training, and specific cybersecurity theory related to the so-
cial and healthcare sector, which forms the basis for the created training template.

Cybersecurity and cybersecurity training are essential in every organization as
well as in the digital behavior of individuals in everyday life. This is particularly
true in the social and healthcare sector, where professionals handle sensitive
data on a daily basis, making data security especially critical.

The material for the thesis was collected through various articles and books. An
interview related to cybersecurity training in higher education degree within the
social and healthcare field was also attempted as part of the data collection, but
unfortunately, the responses were not received in time for this version of the the-
sis. The functional part of the thesis will not be published.

The main conclusion of the thesis was that cybersecurity training must be sys-
tematic and continuous. The training should include practical everyday examples
and take into account the specific characteristics and needs of the target audi-
ence.

The results can be used in the planning of cybersecurity training and in supporting
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SANASTO

kasite selite
kyberuhka haittaohjelma, jarjestelméhaavoittuvuudet, tietovuodot,
kryptologia tiedon kayttamista ja varastoimista turvallisin ja mate-

maattisin salausmenetelmin

enkryptaus tiedon salaaminen matemaattisesti, tiedon turvaaminen,
tietoturvaresilienssi organisaation kyky toimia ja palautua tietoturvauhkia
kohdatessaan



1 JOHDANTO

Tama opinnaytetyt kasittelee tietoturvaa ja tietoturvakoulutuksen luomista sosi-
aali- ja terveysalalle. Tietoturva on yksi tarkeimmista asioista, jota myds sosiaali-
ja terveysalalla tulisi kehittada, jotta tietoturvan taso vastaisi nykypéaivan tarpeita ja
vaatimuksia. Opinnaytetyon tavoitteena on perehtyé syvallisesti sosiaali- ja ter-
veysalalla tarpeelliseen tietoturvaan seka luoda tietoturvakoulutuspohja alan
tyontekijoille ja alalle kouluttautuville. Opinnadytetyon toimeksiantajana on

Breathe Mobile Solutions.

Tietoperusta kasittelee yleisesti tietoturvaa, mitd ihmisaivoissa tapahtuu tieto-
turva-asioita kasitellessa, yleisia tietoturvamalleja seké tietoturvakoulutuksen
luomista. Tietoperustaan hyddynnetaan kirjoja ja artikkeleita aiheisiin liittyen.

Opinnaytetyon luvussa kaksi kasitelladn tietoturvan paakasitteitd kuten tieto- ja
kyberturva, katsaus tietoturvauhkiin, CIA-luokittelu ja Zero Trust -periaate. Tieto-
turva itsessaan saattaa olla nakymattomana elementting, vaikka nykypéaivana tie-
toturvan tulisi olla osana jokaisen tydntekijan arkea ja siihen tulisi jokaisen kiin-
nittdd huomiota. Naiden liséksi luvussa kaydaan lapi yleisesti tietoturvakoulutuk-

sen luomisesta seka psykologiasta kouluttamisen taustalla.

Kolmannessa luvussa syvennytddn sosiaali- ja terveysalan tietoturvaan. Sosiaali-
ja terveysalalla kasitellaan paivittain erittdin arkaluonteista tietoa potilas- ja asia-
kastietoja kasitellessa, joten tietoturvan merkitys alalla on merkittdvan suuri. Ta-
man liséksi kasvavat tietoturvariskit korostavat tydntekijdiden tietoturvaosaa-
mista. Aiheina ovat muun muassa tosielaman esimerkit tietoturvauhkista, kalas-

teluviestit, lainsaadanto ja tyontekijan merkityksesta tietoturvaprosessissa.

Neljannessa luvussa saa katsauksen tietoturvakoulutuksen kehittdmiseen. Kou-
lutuksen toiminnallisessa osuudessa kaytettyja materiaaleja ja tekniikoita ei julki-

sesti jaeta osaksi opinnaytetyota.

Opinnaytetyon tuloksena laadittiin koulutuspohja keratyn tietoperustan perus-

teella. Tietoperusta nosti esiin  sosiaali- ja terveysalan keskeisia



tietoturvatarpeita. Koulutuspohjan luomisessa korostui sen helppo soveltaminen.
Ty6 antaa suuntaviivat tietoturvakoulutuksen sisallén ja rakenteen jatkokehitta-
miseen.

Opinnaytetydssa ei kasitella potilasturvallisuutta, vaan tietoturvallisuutta ja siihen
liittyvia koulutuksia, saannoksia ja kaytanteita.



2 TIETOTURVA

2.1 Tieto- ja kyberturva

Tietoturvasta puhutaan kasitellessa tietojen suojaamista. Tietojen suojaaminen
pitdéd sisdlladn erilaisia toimenpiteita ja saantoja, joiden tavoitteena on estaé ar-
kaluonteisten tietojen paatyminen vaariin kasiin seka suojata tietoja ja tietojarjes-
telmia. Tietosuojasddnnésten avulla pyritddn suojaamaan niin fyysinen, digitaali-
nen kuin suullinenkin tieto. Kaytantdjen ja saantdjen avulla huolehditaan myaos,

etta tarvittava tieto on saatavilla ja tieto pysyy muuttumattomana.

Yksittaisen kayttajan tietoturvakaytoksella on paljon merkitysta tietoturvakentalla,
mutta kehittamalla lahtokohtaisestikin turvallisempia sovelluksia ja jarjestelmia
pystyy suojautumaan myos kayttajilta, jotka joko tahallisesti tai tahattomasti |0y-
taa tietoturva-aukkoja organisaation jarjestelmista. Teknisen tietoturvan merkitys
kaytannon tydssa on suuri ja oikeiden tyokalujen avulla yksittainen tyontekija,
joka ei suoranaisesti tydskentele tietoturvan parissa, voi keskittyd enemmaén
omiin ty6tehtaviinsa. (Luo & Zhdanov 2016, 1.)

Vastuullisesti kehityt sovellukset ja jarjestelmat vaativat kumminkin aina rinnal-
leen myds tietoturvan kannalta vastuullista loppukayttajaa eli loppukayttajalla tu-
lisi olla vahintaan arjen tietoturvataidot hallussa. Valitettavasti tama ei aina pade
ja loppukayttajat nahdaankin tietoturvaketjun heikoimpana lenkkina aiheutta-
miensa uhkien takia. Tietoturvauhkat organisaatioiden sisélla johtuu 72-95 %

loppukayttgjien puutteellisista tietoturvataidoista. (Carlton, Levy & Ramim 2019.)

Loppukayttajan puutteellisia tietoturvataitoja ovat vajavaiset salasanakaytannot,
kalasteluyritysten tunnistamattomuus, osaamattomuus tietoturvaohjelmien kay-
tossa, sosiaalinen hakkerointi tunnistamattomuus, julkisen Wi-Fin kayttaminen,
arkaluonteisen tiedon lahetys/antaminen suojaamatonta vaylaa pitkin (esimer-

kiksi sahkopostiviesti ilman turvasdhkoposti ominaisuutta) tai laitteiden



jattaminen suojaamatta julkisella paikalla, jolloin kuka vain voi paasta laitteeseen

kasiksi edes lyhytaikaisesti.

Tietoturva aiheenaan nousee usein esiin tietoturvauhkien kautta, koska oikeaop-
piset tietoturvakaytannot ovat lahtékohtaisesti huomaamattomia. Niin kauan, kun
kaikki menee tietoturvakentalla hyvin, niin mitdan ei kuulu. Kun kuuluu, niin va-
hinko on jo ehtinyt suurimmassa osassa tapauksia tapahtua. Tietoturvauhkat
ovat tarkeita nostaa esiin ja niiden kautta oppii, mutta tarke&a olisi myos kehittda
organisaation tietoturvaresilienssia, lanseerata se osaksi organisaation tietotur-
vakaytanteita ja tuoda sita aiheena esiin arjen tyossakin. Tietoturvaresilienssin
kehittdminen pitaa sisallaan myos varautumisen uhkiin ja oikeaoppisia tietoturva-
kaytanteita. Sen lisaksi tietoturvaresilienssin avulla mitataan organisaation kykya

taistella mahdollisia uhkia vastaan ja mahdollisuuksia palautua niista. (IBM s.a.)

Tietoturvaresilienssin kehittdminen organisaatiossa nousee yleensa esiin siind
kohtaa, kun ymmarretaan sosiaalisteknisten jarjestelmien olevan suunniteltu suu-
rimmassa osaa tapauksista vain tasaisen turvalliseen ymparistoon (Araujo,
Machado & Passos 2024). Kehittamalla tietoturvaresilienssia ja ottamalla sen
osaksi suunnitelmaa organisaatio pystyy minimoimaan vahingot, joita syntyy tie-
toturvauhkia kohdatessaan. World Economic Forumin ja Oxfordin tietoturvakes-
kuksen yhteistyossa tekemassa raportissa annettiin viisi vinkkia tietoturvare-
silienssin kehittdmiseen: 1. Taytyy tunnistaa, ettd 100 % aukoton tietoturva ei ole
mahdollista. 2. Taytyy olla suunnitelma uhkakuvien varalle. 3. Tietoturvare-
silienssi osaksi organisaation eri liiketoimintaprosesseja. 4. Varjele luottamuksel-
lista tietoa. 5. Ota opiksi aiemmista (tietoturva)tapahtumista. (Beato & Saunders
2024.)

2.1.1 Yleiskatsaus tietoturvauhkiin

Tietoturvauhkia on monia erityyppisid, joista suurin osa voi kohdistua niin organi-
saatioon kuin yksityishenkiloonkin. Kiristyshaittaohjelmat, virukset ja tietojenka-
lastelut pystyy vahingoittamaan yksittdisen henkilon lisaksi myds kokonaista or-

ganisaatiota tai  ihmisjoukkoa.  Palvelunestohytkkaykset  kohdistuvat
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lahtbkohtaisesti organisaatioiden verkkopalveluihin haitaten samalla myo6s yksi-
tyishenkilona palvelun kayttéa. Vuonna 2024 tietovuodot maksoivat maailman-

laajuisesti 4,88 miljoonaa Yhdysvaltojen dollaria. (IBM 2024, 4.)

Tyontekijoiden ja organisaatioiden tulisi huolehtia myds fyysisesta tietoturvasta
estaakseen tietoturvauhkia, joita voi ilmaantua niissa tilanteissa, joissa laitteisto
paatyy vaariin kasiin edes lyhytaikaisesti tai fyysinen laitteisto varastetaan. Tal-
laisissa tilanteissa hyokkaaja saa mahdollisuuden varastaa tietoja tai asentaa
haittaohjelman organisaation laitteistoon, joka paatyy saastuneen laitteen kautta
organisaation verkkoon. Laitteisto, joka on ollut varastettuna, kadoksissa tai lait-
teeseen on yhdistetty esimerkiksi muistitikku, jonka alkuperasta ei ole varmaa
tietoa, ei tulisi yhdistdd organisaation tai oman kodin sisaverkkoon. Saastunutta
laitetta ei valttamatta saa enéa kayttokelpoiseksi myodskaan tehdasasetuksia pa-

lauttamalla.

Sosiaaliset tietoturvauhkat pitda sisalladn muun muassa sosiaalista manipuloin-
tia. Sosiaalisesta hakkeroinnista tunnetun edesmenneen Kevin Mitnickin oppien
mukaan vastapuoli yrittdé luoda tunneyhteyden hakkeroinnin kohteeseen kerryt-
taakseen luottamusta heidan vélilleen. Luottamuksen kartuttua hakkeroija pystyy
manipuloimaan kohdettaan paljastamaan tietoja, joita ei saisi paljastaa. (Mitnick
& Simon 2002, s. 41)

Pew Research Centerin tutkimuksissa on kaynyt ilmi, ettd 64 % amerikkalaisen
tiedot ovat eri tavoin olleet osana tietovuotoja. Tutkittavilla oli kokemusta muun
muassa Yllattavista luottokorttiveloituksista, arkaluonteisen tiedon vuotamisesta,
tilien hakkeroitavana olemisesta, henkil6tunnuksen vuotamisesta, yrityksista ot-
taa luottoa tai lainaa heidan nimiinsa tai joku on esiintynyt heina vilpillisesti ve-
roilmoitusta tehdessaan. (Olmstead & Smith 2017, 1.)

2.1.2 CIlA-luokittelu

ClA-luokittelu vastaa sanoja confidentiality (luottamuksellisuus), integrity (eheys)
ja availability (saatavuus). Nama arvot ovat tietoturvallisuuden keskitssa. Luot-
tamuksellisuuden avulla taataan, etta tiettyihin tietoihin paasee kasiksi vain sel-

laiset ihmiset, joille on tarpeellista esimerkiksi ty6tehtaviensa puitteissa kasitella
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tietoja ja vain silloin, kun se on oikeasti tarpeellista (Cochran 2024, 2). Esimerk-
kina ClA-luokittelun luottamuksellisuuden tarkeydesta ja rikkomisesta voi pitaa
vuonna 2023 ilmi kaynytta tapausta Helsingin ja Uudenmaan sairaanhoitopiirista,
jossa kolme sairaanhoitopiirin tyontekijaa oli hyvaksikayttanyt oikeuttaan tutkia

potilastietoja ilman tydtehtavan edellyttamaa tarvetta. (Raita-aho 2023.)

EHEYS

Integrity

SAATAVUUS
Availability

Kuva 1. CIA-mallin osa-alueet (Sallanmaa 2023.)

Luottamuksellisuutta yllapideta&n usein eri toimenpitein, joista kayttboikeuksien
hallinnan lisdksi tarkedné osana on kryptologiasta tunnettu enkryptaus eli datan
salaus (Cochran 2024, 2). Enkryptatun tiedon nakevét vain osapuolet, joilla on

kayttdoikeudet tiedon katseluun.

Enkryptauksen lisaksi luottamuksellisuutta yllapidetddn myos datan luokittelun
avulla. Data luokitellaan tiedon turvallisuustarpeiden mukaan (Cochran 2024, 2).
Datan luokittelun avulla organisaatio suojaa arkaluonteisen tiedon oikeaoppi-
sesti. Jos kaikkea dataa kohtelee samalla tavalla ja arkaluonteinenkin data on
saatavilla ilman tarvittavia suojaustoimenpiteitéq, on organisaatiolla kasilla ainek-
set vahingollisiin seurauksiin. Mydskaan kaiken datan suojaaminen arkaluontei-
sena ei ole jarkevaa, silla se kuluttaa enemman resursseja ja tekee arkaluontei-

sen datan vuotamisen seuraamisesta hankalampaa. (Brook 2023.)

Data luokitellaan julkiseen, yksityiseen, luottamukselliseen ja rajoitettuun tietoon.
Julkinen data ei lahtokohtaisesti ole arkaluonteista ja organisaatio pystyy jaka-
maan tiedon julkisesti ilman seurauksia, jotka vahingoittaisivat organisaatiota.

Julkista tietoa voi olla esimerkiksi tyontekijoiden nimet sekad tiedot, joita

12



organisaatio jakaa verkkosivuillaan ja sosiaalisen median tileillaan. Yksityinen
data on tietoa, joka on saatavilla vain organisaation tyontekijoille, kuten esimer-
kiksi tydkavereiden puhelinnumerot tai séhkodpostit, jotka eivat kumminkaan ole
valttamatta julkisesti saatavilla organisaation ulkopuolisille henkilille. (Brook
2023.)

Luottamukselliseen dataan paasee kasiksi vain nimetyt henkilét organisaation si-
salla, jotka tarvitsevat kyseistad dataa suorittaakseen tyotehtavansa. Esimerkiksi
palkanlaskennassa saatetaan tarvita tiettyja henkil6tietoja, jotka ovat tarpeellisia
tyotehtavien ja toimintaprosessien kannalta, mutta ei saa olla julkisesti tai yksityi-
sesti saatavilla isommalle yleisélle. Rajoitettu data on erittdin arkaluonteista ja
siité voi koitua suuret vahingot organisaatiolle, jos se paatyy vaariin kasiin tai tieto
vuodetaan tahallisesti tai tahattomasti eteenpain. Tallaista tietoa voi olla esimer-
kiksi erilaiset sopimukset. Rajoitettua dataa pyritddnkin turvaamaan yleensa kai-

kista eniten ja sen suojaamiseen on tiukimmat lakisaatelytkin. (Brook 2023.)

CIA-mallin arvo eheys pitaa huolen datan luotettavuudesta. Arvon mukaan pitéisi
olla todennettavissa, ettd saatavilla olevaa tietoa ei ole muutettu luvatta ja etta

dokumentin kirjoittajaan voi luottaa. (Cochran 2024, 2.)

Eheyden tunnustamiseen kaytetaan erinaisia tapoja, kuten hajautus- tai tiiviste-
funktiot (hash functions), allekirjoitukset ja versionhallinnan tiedot (Cochran 2024,
2). Tiivistefunktioiden avulla data muutetaan uniikiksi bittijonoksi toimien toiselta

nimeltaan myos kryptografisena tiivisteena (Hakatemia s.a.).

Yksisuuntaisuus, tormaysresistanssi, lumivyoryefekti ja nopeus ovat nelja perus-
periaatetta, joihin kryptografiset tiivisteet perustuvat. Yksisuuntaisella tiivisteella
tarkoitetaan tiivistettda, jonka alkuperdaista syotetta ei pystyta enaa palauttamaan,
koska se veisi paljon aikaa. Yksisuuntaista tiivistetta kaytetdan esimerkiksi sala-
sanojen suojaukseen taman takia. (Hakatemia s.a.) Salasanoista helpoimmat voi
kumminkin salauksesta huolimatta silti olla ratkaistavissa esimerkiksi sanakirja-
hyokkayksen avulla, mutta tiedon salaus yksisuuntaisella tiivisteella auttaa siing,

etta arkaluonteista tietoa ei anneta tarjottimella hyokkaéajalle.

Tormaysresistanssin avulla voidaan parhaimmassa tapauksessa taata, etta syot-

teista luodut tiivisteet olisivat uniikkeja. Tiivistefunktion avulla tiedon eheytta
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tarkistaessa tama tarkoittaisi esimerkiksi sitd, etté jos samat tiivisteet toistuisivat,
niin siina olisi suurempia tietoturvariskeja tiedon eheyden puolesta, jolloin mah-
dollinen hyokkaaja pystyisi luomaan vaarennettyja tietoja toistuvien tiivisteiden

avulla ja manipuloimaan tietoa. (Hakatemia s.a.)

Lumivyoryefekti on tarkea térmaysresistanssin kannalta. Lumivydryefektilla tar-
koitetaan sitd, kun sy6tteestd muutetaan vain yksi merkki, niin sen tiiviste muut-
tuu kokonaan. llman lumivydryefektida hyokkadjat pystyisivat helposti paattele-
maan tiivisteet muuttamalla syotteita ja tarkastelemalla mitké osat tiivisteesta
muuttui sy6tteen muutoksen myoéta. (European Information Technologies Certifi-

cation Academy, 2023.)

Kryptografisten tiivisteiden kokoja on erilaisia, mutta yleisimmaét kaytossa olevat
koot ovat 256, 384 ja 512 bittid. Tiivistefunktioperheitd on olemassa SHA-1, SHA-
2 ja SHA-3, joista SHA-3 on kaikista uusin. Kaikissa naissa perheissa on kay-
tossé ainakin yleiset tiivistekoot. (Aalto yliopisto 2022a.) SHA-1 tiivistefunktioper-
heen edeltja oli SHA-O, joka todettiin vain muutaman vuoden kayton jalkeen
hyodyttomaksi tietoturvakentélla juuri tormaysresistanssin puuttumisen takia (Fa-
ria 2020).

Kyberturvallisuuskeskus uutisoi vuonna 2020, ettéa SHA-1-tiivistefunktio on lopul-
lisesti murrettu eika sita tulisi enda kayttaa tiedon eheyden varmistamiseksi. Tut-
kijat Gaétan Leurent ja Thomas Peyrin olivat I6ytédneet keinon, jolla he pystyivat
todentamaan, ettd SHA-1 ei ole enaa térmaysresistanssi ja taten sen kayttdé on
tietoturvauhka. Kyberturvallisuuskeskus ohjeistikin viimeistaan tuolloin siirty-
maan SHA-2- tai jopa SHA-3-tiivistefunktioiden kayttéon. (Kyberturvallisuuskes-
kus 2020.)

Dokumenttien versionhallinnalla pystytaan pitamaan kirjaa dokumentissa tapah-
tuneista muutoksista ajan mittaan. Versionhallinnalla todennetaan, etta milloin
dokumenttiin on tehty muutoksia ja kuka ne on tehnyt. Nain yllapidetdan doku-
mentin eheyttd. (Cochran 2024, 2.)

ClA-mallin arvolla saatavuus tarkoitetaan sita, etté tiedon tulisi olla jatkuvasti ja
helposti saatavilla. CIA-mallin mukaan tiedon tulisi siis olla saatavilla my6s poik-

keusoloista huolimatta jokaisessa tilanteessa. (Irwin 2023.) Saatavuuden tarkeys
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korostuu esimerkiksi pankkien verkkopalveluissa seka sairaalassa potilastietojen

kanssa, joihin sairaalahenkilokunta aina tarvittaessa tarvitsee paasyn.

Tietojen tai jarjestelman saatavuutta voi CIA-mallissa mitata usealla eri tapaa.
Yksi tavoista on ottaa selvaa kuinka paljon katkoksia jarjestelman kaytdssa tai
tietojen saatavuudessa tulee maaratylla aikavalilla. Katkoksella tarkoitetaan ta-
man yhteydessa sitd, ettd tietoihin tai jarjestelmaan ei ole lainkaan paasya.
(Cochran 2024, 2.)

Saatavuutta saadaan yllapidettyd myds varmuuskopioiden seka varajarjestel-
mien avulla. Ne ovat yleensa varatoimenpiteitd, jotka otetaan kayttdon, kun tie-

toon tai jarjestelmaan ei alkuperéisella tavalla paase kasiksi. (Cochran 2024, 2.)

2.1.3 Zero trust-malli

Zero trust-mallin avulla taataan turvallinen verkkoympéristd organisaatioissa,
joissa on monimutkainen digitaalinen ekosysteemi. Digitaalisella ekosysteemilla
tarkoitetaan téssa yhteydessa kokonaisuutta, jossa organisaatiot toimivat yhteis-
tydorganisaatioidensa kanssa jakaen keskenaan dataa tai mahdollisesti jopa ko-
konaisia jarjestelmia. Myos tyontekijoiden etana tydskentely tuo uuden ulottuvuu-

den organisaation digitaaliseen ekosysteemiin. (Yrityksen digitalous 2022.)

Mallille ominaista on se, etta kehenk&én tai mihink&aan ei luoteta ja siita tuleekin
zero trust-mallin yhteydessa kaytettava lausahdus 'Never trust, always verify’.
Zero trustin kolme perusperiaatetta ovat 1. Oleta tietomurtoa. 2. Aina varmenna,
ala koskaan luota. 3. Kayttajalla tulisi olla vain minimioikeudet niin, etta pystyy
suoriutumaan kumminkin tyotehtavistdan (Yacono 2024). Malliin kuuluu myos
viisi pilaria, jotka eroavat perusperiaatteista. Pilarit ovat identiteetti, laite, tieto-
verkko, sovellukset ja tyokuormat seka data. (Trevino, Cutler & Guccione 2024.)

Zero trust-malliin yhdistetddn myods ZTNA eli Zero Trust Network Access.
ZTNA:sta puhuttaessa kyseessé on useita eri teknologioita, joiden avulla esimer-
kiksi etakayttajat paasevat turvallisesti kasiksi sisaisiin jarjestelmiin. (Zscaler s.a.

a.)
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Kaytannossa zero trust tarkoittaa usein sita, ettd esimerkiksi tyontekijoiden on
jatkuvasti todennettava henkildllisyytensa ja kayttdoikeutensa usealla eri tavalla.
En&aéa ainoastaan salasana ei riita, silla pelkastaan salasanan avulla suojautumi-
nen nykypaivana on vain ajan kysymys, milloin joku paasee kyseisiin kayttajati-
leihin kiinni ja miten huomattavaa vahinkoa jo pelkdn salasanan paatyminen vaa-
riin k&siin voisi saada aikaan ilman monivaiheista tunnistautumista. Loppukéaytta-
jat valitsevat mieluummin helposti muistettavan salasanan kuin esimerkiksi sala-
sanamanagerin avukseen luodakseen monimutkaisempia salasanoja, jonka ta-
kia kaksi- tai monivaiheinen tunnistus astuu kuvioihin tdssa kohtaa. (Das 2023,
1.)

Vuoden 2021 IBM:n Cost of Data Breach -raportin mukaan zero trust-malli on
ollut tarke&né& osana madaltamassa yritysten tietovuotojen kustannuksia. Rapor-
tin mukaan organisaatioille, joilla oli kaytdssa zero trust-kaytantd, maksoi tieto-
vuodot 1,76 miljoonaa dollaria vahemman kuin organisaatioille, jotka eivéat hyo-
dyntaneet zero trustia. Jopa 65 % vastaajista ei ollut implementoinut zero trust-
lahestymistapaa osaksi organisaationsa tietoturvakaytanteita ja 43 % organisaa-

tioista ei ollut aikomustakaan ottaa sita kayttéon. (IBM 2021.)

Zero trust-mallin yhtena keskeisena elementtina oleva vahva salaus oli yksi mer-
kittavimmista keinoista vahentaa tietomurroista koituvia kustannuksia. Vahva sa-
laus sijoittui kolmanneksi vertailussa, kun sitd ennen kustannuksia vahenta-

massa oli myo6s edistynyt tekoalyn seka analytiikan hyddyntaminen. (IBM 2021.)

Kaksivaiheinen tunnistus sisaltda aina kaksi saman identiteetin tunnistustapaa
ennen kuin loppukayttaja paasee haluamaansa palveluun sisélle. Monimutkaisen
salasanan tapaan mygs kaksivaiheinen tunnistus estaa tietoturvarikollisia paase-
mastéa kasiksi kayttajan tai organisaation tietoihin. Kaksivaiheinen tunnistus on
my0os kayttajaystavallinen. Usein autentikointiin kytetd&dn muun muassa teksti-
viestia tai mobiilisovellusta, jolloin ei ole tarvetta erilliselle tunnuslukulaitteelle,
vaikka sellaisiakin saattaa olla joillain organisaatioilla kayttssa. Tekstiviesti tai
mobiilisovellus toimii hyvin yksityishenkilollakin kaksivaiheiseen tunnistukseen,
jolloin ei tarvitse mitaan lisalaitteita turvatakseen omat kayttajatilinsa. Tekstiviesti-

tai sovellusgenerointi autentikointitunnukselle on myds sen puolesta turvallinen,
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ettd sama luku ei tulisi toistua uudelleen identiteetin todennuksen yhteydessa.

(Microsoft s.a.)

Kaksivaiheisen tunnistuksen tehtavana tietoturvan kannalta on toimia pesapallo-
hanskana salasanan jalkeen. Jos hyokkaaja saa ratkaistua salasanan, on hyok-
kagjan viela pystyttdva autentikoimaan itsensa toistamiseen kertaluontoisella
tunnusluvulla, joka on vaikeampaa hakkeroida. Senkaan hakkerointi ei ole kum-
minkaan mahdotonta, jolloin tilalle saattaa haluta monivaiheisen tunnistuksen.
(Das 2023, 1.)

Monivaiheinen tunnistus kayttda kahta useampaa autentikoitumistapaa ennen
kuin loppukayttaja paasee sisalle haluamaansa palveluun. Monivaiheinen tunnis-
tus luo entistakin turvallisemman kirjautumistavan ja minimoi hyokkayksia. Eri au-
tentikoitumistapoja ovat salasanan lisaksi k&nnykalla tunnistautuminen tai joku
muu vastaava tapa, esimerkiksi kulkutunniste. Monivaiheisessa tunnistuksessa
saatetaan kayttdd myos loppukayttajan biometrisia tunnisteita tai lokaatiota vah-

vistukseen. (Cyberark s.a.)

Zero trust-mallin peruspilareista identiteetti nakyy arjessa muun muassa niin, ettéa
kayttajaan eika laitteeseen tulisi luottaa, vaan jokainen pyyntt paasta kasiksi da-
taan kasitellaan erikseen ja yhta vahvasti minimoiden tietoturvariskeja. Tyonteki-
jalle se voi nayttaytya turhauttavana, mutta tietoturvakentalla siitd on hyotya.

Osana identiteetin vahvistusta tulisi olla monivaiheinen tunnistus. (Silverfort s.a.)

Laiteturvallisuus zero trust-mallissa toimii samaan tapaan. Laite on tunnistettava
turvalliseksi ennen kuin sille voi antaa padsya organisaation dataan. Kaytan-
ndssa se tarkoittaa sité, etta laitteella, jonka organisaatiossa vaaditut palomuuri
tai tietoturvaohjelmisto ei ole ajan tasalla, ei valttamatta paase organisaation da-
taan kasiksi. (Beyond Identity s.a.)

Peruspilarina verkkoturvallisuus toteutuu aiemmin mainitun Zero Trust Network
Accessin eli ZTNA:n avulla. ZTNA myontaa tunnistetuille kayttajille paasyn tiet-
tyihin sovelluksiin erottaen verkon kayton esimerkiksi etdnd tydskennellessa.
Tama vahentaa organisaation verkkoon kohdistuvia tietoturvariskeja. (Zscaler

s.a.a.)
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ZTNA-palveluita valittdvan palveluntarjoajan avulla organisaatio pystyy teke-
maan sisaverkostaan myos ulospain suuntautuvan, jolloin verkosta tulee naky-
maton ulkopuolisille. Liikkenne voi palveluntarjoajan kautta olla myds vain tietyille
henkil6ille valtuutettu. Sen avulla voi siis minimoida ulospain nékyvaa hyokkays-

pinta-alaa organisaation verkossa. (Zscaler s.a. a.)

Zero Trust Network Accessissa organisaation tietoturvallisuuden tarkeana teki-
jdné on myds verkon segmentointi. Verkon segmentointia on kahta erilaista, mik-
rosegmentointia ja segmentointia. Eroa nailla kahdella segmentointitavalla on
verkon segmentointiosien suuruudessa. Mikrosegmentoinnissa puhutaan, kun
verkko yritetaan jakaa mahdollisimman pieniin osiin, jopa osastokohtaisesti orga-
nisaation sisalla. Normaalista segmentoinnista puhutaan, kun verkko jaetaan
osiin suurpiirteisemmin, karkeasti jaoteltuna esimerkkina vierasverkkoon ja orga-

nisaation sisaverkkoon. (Zscaler s.a. b.)

Verkon segmentointi on yksi yleisimpia tietoturvatoimenpiteit, joilla organisaatio
voi pienentaa verkon hyokkayspinta-alaa. Segmentoinnin avulla likennetta eri
segmenttien valilla on rajoitettu tai likenne on kokonaan estetty verkon osien va-

lilla. (Zscaler s.a. b.)

Segmentoidussa verkossa tietomurto yhdella verkkoalueella saattaa eristaa tie-
tomurron parhaimmassa tapauksessa vain sille alueelle ja estdd sen leviamisen
muille verkkoalueille. Taman liséksi verkkoalueita on helpompi seurata pienem-
pind kokonaisuuksina kuin yhtena isona verkkoliikennekokonaisuutena. Verkon
segmentointi minimoi riskia sisaisista tietoturvauhista, jos jokainen osasto on ja-
oteltu omiin verkon osiinsa ja heille on maaritelty kyseisissa verkon osissa sallit-
tavat jarjestelmat kaytettavakseen, jolloin kaikki jarjestelmat ei ole jokaiselle tyon-
tekijalle saatavilla verkkorajojen yli, jos he eivat niita tydtehtaviensa puolesta tar-
vitse. Naiden hydétyjen takia kannustetaan myds jaottelemaan vierasverkko erik-

seen organisaation sisaverkosta. (Zscaler s.a. b.)

Verkon segmentoinnin tyylisesti ZTNA:n yhtena peruspilarina on myoés jarjes-
telma- seka tyokuormaturva, joka varmistaa sen, etta organisaation tyontekijat

padsevat vain heille valttamattomiin jarjestelmiin. (Zscaler s.a. a.)
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2.2 Tietoturvakoulutuksen luominen

Tieto- ja kyberturvan koulutukseen alan tekijdille, joilla syvallisempaa tuntemusta
ei valttamatta viela ole, on monia eri toteutustapoja. Usein tietoturvakoulutuksissa
lahestymistapana on kertoa mahdollisimman vahan, joka tarkoittaa sita, etta sy-
vallisempaa ymmarrysta ei edes onnistuta luomaan ja tietoturva pysyy edelleen-
kin sellaisena abstraktina asiana, josta joku muu huolehtii tai jota ei kayttajan

mielesta tarvitse olla olemassa. (Nielson 2023, 1.)

Tarkedna osana vaikuttavan tietoturvakoulutuksen luomista, on ymmartaa miksi
ihmiset ovat erehtyvaisia tietyissa tietoturvatoimenpiteissa (Nielson 2023, 2).
Miksi kayttaja paatyy siihen tilanteeseen, ettéd han sy6ttaé tietonsa huijaussivulle?
Tietoturvakoulutuksessa pitaa kayda lapi vinkkeja, joilla kayttaja pystyy itse kriit-
tisesti tarkastelemaan sivun tai auktoriteetin oikeellisuutta. Miksi kayttaja paatyy
kayttamaan samaa salasanaa jokaisessa eri palvelussa? Perehdytys siihen miksi
olisi tarke&a kayttaa eri salasanoja eri palveluissa. Miksi kayttaja lataa epamaa-
raisen tiedoston tai yhdistda tuntemattoman muistitikun laitteeseensa? Vinkkeja
tunnistaa vaaralliset tiedostot ja mita tehdd, jos on vahingossa ladannut tiedos-
ton, jossa epailee olevan haittaohjelma tai mitéa tehda, jos kohtaa tuntemattomia
tiedonsiirtovalineitd, joiden alkuperasta ei tieda. Miksi kayttaja yhdistaa julkiseen
Wi-Fi-verkkoon? Koulutusta siihen, miksi julkista Wi-Fi-verkkoa ei lahtokohtai-
sesti kannattaisi kayttaa tai mita toimenpiteita tulee ottaa huomioon, jotta saa pie-

nennettya julkisen verkon tietoturvariskeja.

Pew Research Centerin tekemassa tutkimuksessa selvisi, etta tutkittavat eivat
luota siihen, etta viralliset tahot pitaisivat heidan tietonsa turvassa. Samaan ai-
kaan tutkimukseen osallistuneista suurin osa myonsi, etta he eivat mydskaan yk-
siléind omaa parhaimpia kyberturvataitoja. Tutkimukseen osallistuneista aikui-
sista 41 % myonsi jakaneensa jonkin tilinsd salasanan ystavan tai perheenjase-
nen kanssa, 39 % osallistujista kertoi kayttavansa samaa tai lahes samaa sala-
sanaa eri palveluissa ja 25 % myonsi kayttavansa ennemmin helposti muistetta-

vaa salasanaa kuin turvallista salasanaa. (Kennison & Chan-Tin 2020.)
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Pew Research Centerin tutkimus osoittaa ihmisen valinpitamattomyytta oman toi-
minnan merkityksesta tietoturvaa kohtaan. Usein tietoturvakaytannét niin organi-
saatioissa kuin yksildidenkin arjessa huomataan vasta sitten, kun jotain on men-
nyt vikaan. Kukaan ei valitettavasti tule kiittelemaan oikeaoppisista tietoturvakay-
tannoista, koska tietoturva tulisi lahtokohtaisesti olla huomaamatonta ja itsestaan
selvaa — myos nykypaivana yksilon digikayttaytymisessa. Sen takia sen tarkeys
helposti unohtuukin. (Reeves, Calic & Delfabbro 2021.)

Valilla tietoturvakoulutuksilla voi olla jopa ajateltua painvastainen vaikutus. Kou-
lutettavat saattavat uupua ja hammentya tietojen monimutkaisuudesta tai se voi
olla lilan vaikeasti ymmarrettavassa muodossa. Tietoturvakoulutusta suunnitel-
lessa tulisikin ymmartdd myos koulutettavan ndkemysta ja pohjatietamysta ai-
heesta. Koulutuksia suunnittelevilla kyberturva-ammattilaisilla ja koulutettavilla
saattaa olla eri kasitykset koulutettavan kyvykkyydestéa suoriutua tietoturvaa vaa-
tivista tehtavista tietoturvakoulutuksen jalkeen. Kyberturva-ammattilaiset eivat
pysty ottamaan koulutuksessa huomioon kaikkia ulkoisia tekijoita, joita koulutet-

tava saattaa kohdata paivittaisessa tyossaan. (Reeves ym. 2021.)

Koulutuksen luomisessa tulee my6s huomioida selkeys ja johdonmukaisuus, ni-
mittain epaselkeat koulutusmateriaalit tekevét tietoturvasta hankalan kasittaa ha-
nelle, jolla ei siita aiempaa kokemusta ole. Myds koulutusten yksitoikkoisuus vai-
kuttaa siihen, miten koulutettavat suhtautuvat tietoturvakoulutukseen. (Reeves
ym. 2021.)

Kyberturvallisuuskeskuksen mukaan organisaation henkilostossa jokaisen tulisi
osata tunnistaa ja suojautua huijauksilta, seka tietda toimintatavat, jos on tullut
huijatuksi. Haittaohjelmien suhteen tarkeaa olisi kouluttaa henkilostdlle se, miten
haittaohjelmat voivat tarttua, mita tehdé organisaation ulkopuoliselta taholta tul-
leille laitteeseen kiinnitettaville valineille kuten esimerkiksi muistitikulle, misté voi
tunnistaa haittaohjelmatartunnan seka mitéa tehda, jos epailee haittaohjelmatar-

tuntaa. (Kyberturvallisuuskeskus 2023.)

Henkilostolle olisi my6s hyva kouluttaa mita valineitd he voivat kayttda tyonte-

koon, mita laitteita voivat kytke& tyovalineisiin, mita ohjelmistoja saa asentaa
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tyovalineisiin ja mihin tydvalineita voi kayttaa, salasanakaytannot sekd mita
tehda, jos tyovaline ei toimi, se katoaa tai se varastetaan. (Kyberturvallisuuskes-
kus 2023.)

Kyberturvallisuuskeskuksen mukaan henkilostélle olisi hyva tehda selvaksi myos
turvallinen nettiin yhdistaminen etatdissa ja tydomatkoilla, mita tyévalineita mat-
kalle saa ottaa mukaan, miten suojata tyovalineet ja ty6asiat ulkopuolisilta seka
mit& tehd&, jos tyovaline katoaa tai varastetaan tydmatkalla. Tietojenkasittelyyn
liittyvista asioista tyontekijoille tulisi kouluttaa mité tietoa tydpaikalla kasitellaan,
miten tyontekijan tulee kasitella arkaluonteista tietoa ja mita asioita saa jakaa ty6-

paikan ulkopuolelle. (Kyberturvallisuuskeskus 2023.)

2.3 Psykologiaa tietoturvan taustalla

Ihmiset usein ajattelevat nykypaivana, ettd oma kriittinen ajattelu on korvattavissa
kannykkasovelluksella tai tietokoneohjelmalla. Parhaimmatkin tietoturvasovelluk-
set ja -ohjelmistot tarvitsevat kriittista ihmisajattelua ja perustason tietoturvatieta-
mysta toimiakseen odotetulla tavalla. Nykyajan yhteiskunnassa useammat asiat
ovat helppoa ja suotavaakin ulkoistaa oman psyykkisen taakan minimoimiseksi,
joten moderni ihminen jo luonnostaankin etsii tapoja ulkoistaa asioita, joihin ei
koe jaksavansa itse perehtya tai kokee oman henkisen taakkansa olevan jo tar-
peeksi. Tilanne tietoturvan kanssa on tamén hetken maailmassa se, etta ulkois-
tettavia ratkaisuja ei ole siina mittakaavassa, joissa niita kaivattaisiin ja kiinnostus
tietoturvaan tulee lahted yleensa ihmisesta itsesta, jotta ihminen osaa tehda ar-
jessa oikeanlaisia tietoturvaratkaisuja tai tarkastella tietoturvaan liittyvia tilanteita
kriittisesti. (Nielson 2023, 2.)

Nykyisten tietoturvajarjestelmien akilleen kantapaana on se, ettd ajatellaan ih-
misten olevan loogisia ja tahan myos eri tietoturvajarjestelmat seka -koulutukset
nojautuvat. Tietoturvakoulutukset ja -jarjestelméat ei koskaan ole itsenaisia ihmi-
sen omasta kriittisesta ajattelusta. Lahtokohtaisesti niissa ajatellaan, ettd ihmisen

ajattelutapa pitaa korjata, kun todellisuudessa tulisi luoda joko vaikuttavia
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koulutuksia tai jarjestelmid, jotka ottavat huomioon sen, ettd ihminen on useim-

missa tapauksissa tunteella reagoiva olento. (Nielson 2023, 2.)

Ihmiset eldd usein myos siiné illuusiossa, etta esimerkiksi oma tietoturvakayttay-
tyminen on kunnossa, koska mitaan kriittistd ei ole viela tapahtunut (Nielson
2023, 2). Tahén patee edelleen myos se, etta tietoturva huomataan yleensa vasta
siind kohtaa, kun jotakin menee vikaan. Niin kauan, kun kaikki on kunnossa, ei
normaali ihminen valttdmatta kiinnita suurempaa huomiota omaan tietoturvakayt-

taytymiseensa tai organisaatio ei huomaa isompaa puutetta tietoturvatoimissaan.

My0s tietoturvarikolliset kayttavat hyddyksi ihnmisten erehtyvaisyytta tietoturvan
parissa. Rikolliset I6ytavat haavoittuvaiset jarjestelman osat, joiden kautta he
saavat esimerkiksi varastettua arkaluontoista tietoa tai saavat kayttajan lataa-

maan haittaohjelman. (Kyberturvallisuuskeskus 2024.)

Tietoturvatietdmyksen psykologian kannalta organisaatioiden tietoturva-asian-
tuntijat pitavat omaa tietamystaan lahtokohtana tietoturvatietamykselle eivatka
valttamatta osaa suhteuttaa tai ymmarra, etta kaikilla organisaation tyontekijéilla
ei ole samaa pohjatietdmysta. Ajatellaan siis, ettéd organisaatiossa kaikki ndkevét
ja ymmartavat tietoturvan samalla tavoin kuin organisaation tietoturva-asiantun-

tija. (Ashenden s.a.)

Erdaassa tutkimuksessa tutkittavat nostivat esiin, ettd myos silla on merkitysta
omaankin tietoturvakayttaytymiseen, miten tytkaverit hoitavat tietoturva-asiat.
Kollegoiden tapa hoitaa osaltaan tietoturvaa saattoi toimia joko motivaationa toi-
mia itse oikein tai sitten vastaavasti joukkopaineen alla vetaa mukaan huonoihin

tietoturvavalintoihin. (Reeves ym. 2021.)
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3 TIETOTURVA SOSIAALI- JA TERVEYSALALLA

3.1 Tietoturvauhkat

Terveydenhuolto on alana kiinnostava kyberrikollisille. Se tarjoaa paljon arka-
luonteista dataa hyokkadjille, jota voi myyda tuottoisasti eteenpain. Terveystieto-
jen varastamisella ja haittaohjelmahyotkkayksilla sairaaloihin hydkkaaja saa pal-
jon vahinkoa aikaan. Potilaiden luottamus terveydenhuollon turvallisuuteen hu-
penee, romuttaa terveydenhuollon toimijoita seka pahimmassa tapauksessa uh-
kaa ihmishenkia. (Coventry & Branley 2018.)

loT-laitteiden hyddyntdminen sairaalaolosuhteissa tuo helpotusta sairaalahenki-
I6kunnalle sek& myos potilaille, mutta samalla lisda uudenlaisia uhkia tietoturval-
lisuuden osalta. Muiden alojen tapaan sosiaali- ja terveysalalla tietoturvatoimet
eivat ole nykyisia uhkia vastaavalla tasolla. Palaten digitaalista aikaa edeltavaan
aikaan, jolloin potilaiden tiedot olivat saatavilla vain fyysisesti, puhuttiin tietovuo-
doista, jotka koskettivat vain satoja tai tuhansia potilaita. Datan ollessa yhdistet-
tyna nyt eri jarjestelmiin ja verkkoihin, tietovuotojen yhteydessa puhutaan miljoo-
nien potilaiden henkil6- ja terveystiedoista. Toisaalta nyt on myds helpompi pitaa
kirjaa tyontekijoistd, jotka luvatta katselevat potilaiden terveystietoja. (Coventry &
Branley 2018.)

Hyokkaajat kohdistavat iskunsa terveydenhuollon toimijoihin erilaisista rahalli-
sista, poliittisista tai sodankaynnin syistd. Useimmissa tapauksissa syyna on
raha, silla potilastiedot ovat myos rahallisesti arvokkaita. (Coventry & Branley
2018.)

Vuoden 2021 IBM:n Cost of Data Breach -raportin mukaan terveydenhuollon tie-
tovuotojen keskiarvo oli noussut noin 9,23 miljoonaan Yhdysvaltain dollariin ja jo
vuonna 2023 IBM:n sen vuotisen raportin mukaan kulut olivat nousseet jopa
10,93 miljoonaan dollariin, nostaen terveydenhuollon tietovuotojen kulut eri alo-

jen vertailussa selke&sti korkeimmaksi. (Chin 2024.)
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Tietoturvauhkia sosiaali- ja terveysalalla tietomurtojen ja kyberhyokkaysten li-
saksi ovat sisaiset uhat kuten henkilokunnan huolimattomuus seka tietojen tai
kayttdoikeuksien tahallinen vaarinkayttd. Tahan liittyy tietojen kalasteluyrityksia
useimmiten verkossa. Myos terveydenhuollon jarjestelmiin voidaan kohdistaa
palvelunestohytkkayksia, jotka voivat pahimmassa tapauksessa viivastyttaa po-
tilaiden hoitoa johtaen erinaisiin henkeédkin uhkaaviin tilanteisiin. (Coventry &
Branley, 2018.)

HIPAA Journalin mukaan 90 % sosiaali- ja terveysalan tietoturvahyokkayksista

on kalasteluyritysten muodossa (Murray-Watson s.a.).

3.1.1 WannaCry

WannaCry on kiristyshaittaohjelma, joka salaa saastuneen koneen tiedostot ja
lupasi palauttaa ne Bitcoin-lunnaita vastaan (Kaspersky s.a. b.). WannaCry-hait-
taohjelmasta on kolmea eri versiota, joista ensimmainen oli beta-versio, toinen
WannaCry 1.0 ja kolmas WannaCry 2.0 (Yang 2017).

WannaCryn beta-versio salasi saastuneelta koneelta tiedostot AES-128 salaus-
menetelman avulla, mutta beta-versiolla ei ollut viela onnistunutta leviamistapaa
(Yang 2017). Kirjaimet AES ovat lyhenne sanoista Advanced Encryption Stan-
dard. Sita kaytetaan muun muassa korkean tason suojaukseen luottamuksellis-
ten asiakirjojen kanssa. Niille, joilla ei ole asianmukaista kayttooikeutta asiakirjoi-
hin, AES-algoritmin avulla tiedostot saa enkryptattua hyddyttémaan muotoon.
AES-menetelmaa kaytetaan myods muun muassa VPN-yhteyksissa, salasana-
managereissa, selaimissa seka sita pystyy kayttamaan myos tietokannoissa sa-

laamaan luottamukselliset tiedot. (Pandasecurity 2024.)

WannaCryn beta-version AES-menetelmassa kaytettiin juuri 128 bitin avainko-
koa, josta tulee kaytetty salausmenetelma AES-128. Kaytettavid avainkokoja on
tuon lisaksi 192 ja 256 bittia. Mita korkeampi bittisempi avainkoko, sitd monimut-

kaisemmasti salatumpaa tieto on. (Pandasecurity 2024.)

WannaCry 1.0:ssa oli parannuksia beta-versioon verrattuna, kuten pakattujen,

salasanalla suojattujen kansioiden hyddyntaminen salauksessa, mika yleensa
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vaikeuttaa myds haittaohjelman tutkimista. 1.0-versiossa paivittyi myos salattujen
tiedostojen muoto, mikéa voi tarkottaa esimerkiksi sita, ettd salausavaimien kasit-

telytapa muuttui verrattuna beta-versioon. (Yang 2017.)

WannaCryn 1.0-versio yritti levittdytyd eri verkkoymparistdihin sanakirjahyok-
kayksen avulla (Yang, 2017). Sanakirjahytkkayksella tarkoitetaan testattavia sa-
noja, jotka ohjelmisto kay lapi yrittden murtautua haluamaansa kohteeseen, Wan-

naCryn tapauksessa organisaatioiden verkkoihin (Laakso 2011).

WannaCry 1.0 teki tietoturva-asiantuntijoiden tyén monimutkaisemmaksi kaytta-
malla RSA-avainta AES-salausmenetelmén suojauksessa (Yang 2017). Jokaista
saastunutta laitetta kohden haittaohjelma loi uuden RSA-avaimen (Counter
Threat Unit 2017). Nykypaivan RSA-avaimia on jo lahtokohtaisesti vaikeampi
murtaa, mutta tekemalla RSA-avaimesta taman lisaksi muuttuvan jokaiseen eri
laitteeseen, tekee tietoturva-asiantuntijoiden haittaohjelman tutkimisesta vaike-
ampaa. RSA-avaimet perustuvat alkulukuihin, jonka tulon tekijat on yleensa vai-
kea selvittdd, jos on kyseessa tarpeeksi suuren luvun tekijat (Aalto Yliopisto
2022b).

WannaCry 2.0 oli edeltajiinsa verrattuna laajimmin leviava versio WannaCrysta
hyodyntaen EternalBlue-tyokalua (Yang 2017). EternalBluen avulla hyokkaajat
pystyivat kayttdmaan Windowsin haavoittuvuuksia levittddkseen haittaohjelmaa
(Malwarebytes s.a.).

WannaCry-haittaohjelmahyodkkays vaikutti organisaatioihin ympari maailman
saastuttamalla yli 230 000 tietokonetta. Suurin vaikutus hydkkayksella oli etenkin
terveydenhuollon toimijoihin, joilla oli k&ytossa vanhentunut Windowsin kayttojar-
jestelmaversio. Hyokkays lamautti tai jatti pois kaytosta hengelle valttamattomia
terveydenhuollon laitteita seké& sulki ensiapujen ovia. (Fortinet s.a. a.)

3.1.2 Ruyk-haittaohjelma Benesovin sairaalassa Tsekissa

Vuoden 2019 joulukuussa BeneSovin sairaalaan hyokattin Emotet-Trickbot-
Ryuk-haittaohjelmayhdistelméalla (Filipec & Plasil 2021). Hydkkaysta kutsutaan
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kolmoisuhaksi, koska siina kaytetaan erillisia Emotet- ja Trickbot-troijalaisia port-
tina Ruyk-haittaohjelmalle (Roy 2019).

Haittaohjelmayhdistelmé& paasi leviamaan tietojenkalastelusahkopostin valityk-
sella. Sahkoposti sisalsi haittaohjelmalla saastuneen Microsoft Office -dokumen-
tin ja vastaanottajan ottaessa dokumentin sisallon kayttoonsa dokumentissa ole-
vat haitalliset makrot aktivoituivat. (Roy 2019.) Tallaisissa tapauksissa pelkka do-
kumentin avaaminen ei kaynnistd makroja, vaan yleensa tulee painaa ladatusta
Microsoft Office -dokumentista "Ota sisaltd kayttoon” -nappia, jolloin Microsoft
Office sallii kaikkien dokumentin makrojen suorittamisen, myds mahdolliset saas-

tuneet makrot.

Haittaohjelma salasi saastuneiden koneiden tiedot kayttden RSA-4096 ja AES-
256 salausmenetelmia. BeneSovin sairaalan hydokkayksessa dataa ei menetetty
ja jarjestelmat saatiin palautettua jopa viikossa. Jokaista tietoturvatapausta tulee
kasitella lopputuloksesta huolimatta vakavasti, silld ne voi laajuudestaan tai va-
hingoistaan huolimatta enteilla tulevia isompia tietoturvaselkkauksia. (Filipec &
Plasil 2021.)

Sairaalassa suojattiin tietokoneita virustentorjuntaohjelmaa sekd palomuuria
kayttaen, mutta sairaalan kayttama palomuuri oli vaaranlainen sairaalan jarjes-
telmien suojaustarpeisiin verrattuna. Myoskaan paatelaitteiden paivityksia ei ollut
pidetty ajan tasalla. Sairaalan verkossa kaytettiin myos seurantaprobeja, joiden
avulla pystyy tarkkailemaan ja analysoimaan verkkoliikennetta. Sen kautta voi
havaita, jos organisaation verkossa tapahtuu jotakin epailyttavaa ja toimii tyoka-

luna my@s tietoturvauhkien huomaamisessa. (Filipec & Plasil 2021.)

Monien muiden organisaatioiden tapaan Benesovin sairaalan IT-osastolla ei ollut
tarpeeksi henkilostoresursseja, jotta kaikki lokitiedot ja suoritetut haut olisi saanut
tarkistettua (Filipec & Basil 2021). Tietoturvan yllapitdminen on kokonaisvaltainen
ja pitkaaikainen prosessi, joka tulisi ottaa huomioon osana organisaation turvalli-
suussuunnitelmaa seka henkildstéresursseja. Se tulisi ottaa huomioon ja yllapi-
t&& jo ennen tietoturvauhkien todeksi kdymista. Nopeita, halpoja ja yksinkertaisia

yhden kerran ratkaisuja ei valitettavasti ole.
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Hyodkkayksen yhteydessa sairaalan taisteluna hyokkaysta vastaan IT-tiimi muutti
serveriymparistdd vastaamaan minimaalisimpia saatavilla olevia tietoja ja muuttui
hyokkayksen ajaksi takaisin fyysisen tiedon sairaalaksi. Samaan aikaan se joutui
my0Os rajaamaan tarjoamiaan sairaalapalveluita. (Filipec & Basil 2021.)

Sairaalan IT-tiimi oli pitdnyt huolta verkkoymparistén varmuuskopioinneista péi-
vittaisella tasolla, joten jo muutaman paivan jalkeen hyokkayksesta salattua da-
taa paastiin palauttamaan varmuuskopioiden avulla. Vanha palomuuri korvattiin
my6s uudella, joka mahdollisti datan fragmentoinnin. (Filipec & Basil 2021.) Frag-
mentoinnilla tietoturvan yhteydessa tarkoitetaan yleensa suuren datan jakamista

erillisiin osiin. Hyva palomuuri voi olla fragmentoinnissa tarkea tyokalu.

Tarkkaa haittaohjelman saastuttamisajankohtaa ei tiedetty, joten National Cyber
and Information Security Agency neuvoi sairaalaa aloittamaan tyhjaltd poydalta
ja kohtelemaan varmuuskopioituja tietoja saastuneina niin kauan, kun saastutta-
misajankohta selvidisi varmaksi. Nelja paivaa hyokkayksen jalkeen IT-osasto oli
asentanut puhtaan, turvallisen serverin, johon varmuuskopiot saatiin tuotua sen

jalkeen, kun oli varmistettu, etta ne ovat puhtaita. (Filipec & Basil 2021.)

3.1.3 Vastaamo

Syksylla 2020 tuli julki, etté psykoterapiakeskus Vastaamon potilastietoja vuodet-
tiin pime&aan verkkoon vuoden 2019 tietomurtojen seurauksena, jossa kiristaja
nimimerkilla Ransom_man ei ollut saanut kiristdmidan lunnaita Vastaamolta. Ki-
ristdja uhkasi myods Vastaamon asiakkaita ja vaati lunnaita, jotka saatuaan salaisi
aina kyseisen asiakkaan tiedot. Kiristaja uhkasi vuotaa henkil6tietojen lisaksi asi-
akkaista myos potilaskertomukset. Psykoterapiakeskuksen ollessa kyseessé, ol-
laan erittéin arkaluonteisen tiedon &arella potilaskertomustenkin kanssa, joka voi
pahimmassa tapauksessa tuhota elamia paastessaan julkisesti saataville. (Kor-
tesoja 2022.)

Vastaamon palvelimen portti oli jatetty yli vuodeksi auki ja palvelimen paakaytta-
jalle ei ollut asetettu salasanaa, jolloin palvelimelle sisaanpaasyn jalkeen nor-
maali kayttaja paasi muuttamaan oman statuksensa paakayttajaksi. Palvelimen

paakayttajan kayttboikeudet ei ollut rajattuja. Potilastietokannan tiedot olivat
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myos yhdistettavissa potilaisiin eli tiedot eivat olleet anonymisoituja. (Tietosuoja-

keskus s.a.)

3.1.4 Lontoon kesan 2024 kyberiskut sairaaloihin

Kesékuussa 2024 usean sairaalan jarjestelmiin kohdistui niihin kohdennettu ky-
berisku. Hydkkays kohdistui Synnovikseen, joka tarjoaa patologisia palveluita. Is-
kun takia sairaalat joutuivat perumaan leikkauksia, verikokeita seka verensiirtoja.
(Gecsoyler & Milmo 2024.) NHS:n mukaan kyseessa oli kiristyshaittaohjelma-
hyokkays (NHS England 2024). Hyokkaajat vaittivat padsseensa Synnoviksen

jarjestelmiin nollapaivahaavoittuvuuden kautta (Alder 2024).

Nollapaivahyokkayksessa hyokkaaja hyodyntaa jarjestelman tietoturvahaavoittu-
vuutta, jonka hyokkaaja loytda ennen jarjestelman kehittajada. Hyokkayksen
avulla pystyy tuottamaan vahinkoa jarjestelmiin seka sen kautta pystyy varasta-
maan arkaluonteista dataa. Hyvaksikaytettyja, joskin jo korjattuja nollapaivahaa-
voittuvuuksia on loydetty jokaiselle jo arjenkin tutuista tuotteista, kuten esimer-

kiksi Chromesta, Zoomista ja Applen iOS-kayttojarjestelmistd. (Kaspersky s.a. a.)

3.2 Kalasteluviestit ja niiden eri muotojen tunnistaminen

Kalasteluviestien kautta hyokkaaja yrittaa kerata arkaluonteista tietoa kohteel-
taan, useimmiten kayttaja- tai pankkitunnuksia. Nykyaan kalasteluviesteja 16ytyy

jo monia erilaisia. (Fortinet s.a. b.)

Useissa huijausyrityksissa, jotka ovat liitoksissa nettisivuihin, kannattaa tarkistaa
SSL/TLS-sertifikaatti. SSL/TLS-sertifikaatin avulla kayttaja pystyy varmenta-
maan, etta han on oikealla nettisivulla ja SSL/TLS suojaa tietoliikennetta sivuston
ja kayttdjan valilla. SSL/TLS-sertifikaatti mahdollistaa organisaatiolle HTTPS:n
kayton, joka varmistaa suojatun tiedonsiirron. Kaikkien nykyajan nettisivustojen
tulisi kayttaa HTTPS-suojausta. Selaimet kertovat, jos olet siirtymasséa suojaa-
mattomalle sivustolle (HTTP) ja varmistavat, ettd haluatko varmasti siirtya sivulle.
Lahtokohtaisesti HTTP-sivustoja ei kannata kayttaa, silla tietoliikenteen suo-

jausta ei pysty varmistamaan ilman HTTPS-suojausta. (Cloudlfare.)
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HTTP-yhteydella olevat sivustot ovat alttimpia myos sellaisille hyokkayksille,
joissa tietoliikenteen kaappauksen lisdksi hyokkaaja voi lisata esimerkiksi ylimaa-
raisia, sivustolle kuulumattomia mainoksia, seurantakoodeja tai huijauslinkkeja

sivustolle Man-in-the-middle-hyokkayksen tapaan. (Cloudflare s.a. a.)

Osana joitain tietojenkalasteluja saatetaan myos hyodyntaa liitteita levittddkseen
haittaohjelmaa. Esimerkiksi Microsoft Officen sovelluksissa hytdynnetddn mak-
roja ja niitd voi myds hyokkaajat kirjoittaa vahingoittaakseen jarjestelmia, varas-
taakseen dataa tai sisallyttaakseen dokumenttiin haittaohjelman. Vahingolliset
makrot ovatkin yksi isoin uhka Microsoft Officen sovelluksissa, joita edelleen
hyokkaajat hyédyntavat. (NCSC s.a.)

Makrot yhdessa tietojenkalastelun ja sosiaalisen manipuloinnin kanssa toimii te-
hokkaana hyokkaystapana, jonka avulla hyokk&aaja voi saada kayttajan hyvaksy-

maan makrot niitd sen enempéaa miettimatta tai niité tuntematta. (NCSC s.a.)

Osa organisaatioista hyddyntaa makroja, jotta paivittéiset tydaskareet sujuvat
jouhevammin, mutta jos organisaatiossa tai yksiloné ei ole tarvetta makrojen
kayttamiselle, niin ne kannattaa laittaa pois paalta. Microsoft Officen tydkaluissa
kannattaa myds muistaa sovellusten paivittaminen aina viimeisimpaan paivityk-

seen, jotta sovellusten tietoturva pysyy ajan tasalla. (NCSC s.a.)

Uteliaisuus ja kalasteluviestien kiireellisyydentuntu ovat PhishMen tekeman ra-
portin mukaan toimineet triggeroivina tekijéina tietojenkalasteluihin vastatessa.
Harkitun paatdksen sijaan ihmiset, jotka kalasteluviesteihin lankeavat, saattavat
tehda paatoksen tunteen perusteella. Myds stressi ja etenkin pitkittynyt stressi
vahentdd mahdollisten seurauksien harkitsemista paatoksenteossa, myos siis
kalasteluviestien kohdalla. (Gururaj, Janhavi & Ambika 2024. )

3.2.1 Kohdennettu tietojenkalastelu

Kohdennettu tietojenkalastelu tunnetaan englanniksi nimella spear phishing.
Hyokkaajan hyodyntdessa kohdennettua tietojenkalasteluja, han kohdentaa
hyokkayksen johonkin tiettyyn organisaatioon tai henkiloon. Hyokkaaja kerda
mahdollisimman paljon tietoa kalastelun kohteestaan, jotta hyokkaajasta
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muodostuu mahdollisimman luotettava kuva. Luottamuksen muodostumisen jal-
keen hyokkaajan tarkoituksena on hyvaksikayttaa luottamusta ja tavoitteena on
saada hyokkayksen kohde syottamaan tietojaan esimerkiksi kalastelulinkin
kautta. (Fortinet s.a. b.)

3.2.2 Aéanta hyodyntava tietojenkalastelu

Aanta hyodyntavalla tietojenkalastelulla eli voice phishingilla tarkoitetaan sita,
kun hyokkaaja puhelimen valityksella tekeytyy esimerkiksi hyokkayksen kohteen
l&heiseksi tai tytkaveriksi saadakseen kalastelemansa tiedot. (Fortinet s.a. b.)

3.2.3 Tietojenkalastelu sédhkopostilla

Sahkopostikalastelulla hyokkaaja lahettad esimerkiksi jonkin organisaation ni-
missa organisaation virallista sdhkopostiviestia mukailevan viestin hyokkayksen
kohteelle. Sahkopostikalastelun avulla yritetdan saada hyokkayksen kohde esi-
merkiksi kalastelulinkin kautta syéttamaan tietojaan, jotka hyokkaaja voi myyda

eteenpain tai hyvaksikayttaa tietoja muuten itse. (Fortinet s.a. b.)

3.2.4 HTTPS-kalastelu

HTTPS-kalastelu toimii samalla tapaa kuin sahkopostikalastelu, mutta séhkopos-
tin sijaan viestialustana saattaa toimia mika vain, esimerkiksi sosiaalisen median

alustat. (Fortinet s.a. b.)

3.2.5 Pharming-kalastelu

Pharming-kalastelulla tarkoitetaan tietoturvahyokkaysta, jossa hyokkaaja kayttaa
erilaisia tekniikoita, joiden avulla sivusto ohjaa kayttajan vaarennetylle verkkosi-
vustolle, vaikka kayttaja syottaisi osoitteen oikein. Nain hyokkaaja yrittdaa saada
sivuston kayttgjien tietoja, kuten esimerkiksi salasanoja, pankkitunnuksia tai

muuta henkilékohtaista tietoa. (Proofpoint s.a. a.)
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3.2.6 Ponnahdusikkunakalastelu

Ponnahdusikkunakalastelun eli pop-up phishingin kohdalla tietoturvarikolliset
saattaa saastuttaa esimerkiksi tietoturvaltaan heikkoja sivustoja ponnahdusikku-
noilla, joiden kautta yrittaa saada kayttajan tietoja tai saada kayttaja lataamaan

jotakin, joka onkin haittaohjelma. (Hardy 2018.)

3.2.7 Evil Twin -kalastelu

Evil Twin -kalasteluhyokkays kohdistuu Wi-Fi-verkkoihin, useimmiten jaljitellen
julkista Wi-Fi-verkkoa. Hyokk&aaja pistaa pystyyn vaarennetyn Wi-Fi-verkon jalji-
tellen jonkin todellisen Wi-Fi-verkon tietoja siind toivossa, etté ihmiset yhdistaa
vaarennettyyn verkkoon. Hyokkaajan tavoitteena on tallakin hyokkayksella va-

rastaa hyokkayksen kohteen tietoja. (Ledesma, 2023.)

Evil Twin -hyokkaysta on vaikea tunnistaa, silla verkkoihin yhdistaessa kayttaja
nakee yleensa vain verkon nimen. Verkon lisétietoja paasee tarkastelemaan lait-
teella vasta siina kohtaa, kun verkkoon on jo yhdistanyt. Ennen verkkoon yhdis-
tamista vaarennetty Wi-Fi-verkko on lahes mahdotonta tunnistaa oikeasta ja to-
dennékdisyys yhdistdd vaaraan verkkoon on yksi kahdesta. Hyokkaaja pystyy
tukkimaan myos oikean verkon palvelunestohydkkayksilla, jolloin han epasuo-
rasti ohjaa kayttajan kayttamaan toista saatavilla olevaa verkkoa, joka tassa ta-

pauksessa olisi vaarennetty verkko. (Ledesma, 2023.)

Vaarennetyssa verkossa hyokkaaja pystyy seuraamaan kayttajan toimintaa in-
ternetissa seka pitamaan kirjaa kayttajan nappainten painalluksista. Myds taman
kalasteluhyotkkayksen avulla hyokkaaja pystyy injektoimaan kayttajan koneelle
haittaohjelman, jonka avulla hytkk&&ja saa pahimmassa tapauksessa etana
kontrollin kayttajan laitteesta. (Ledesma, 2023.)

Kayttaja voi varovaisen verkkoon yhdistyksen avulla valttaa evil twin -hyokkaysta.
Automaattinen Wi-Fi-verkkoon yhdistaminen kannattaa ottaa laitteesta pois
paalta, nimittain laitteet yhdistavéat verkkoihin verkon nimen perusteella. Auto-

maattinen yhdistiminen saattaisi siis vahingossa yhdistdda suoraan
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vaarennettyyn verkkoon. Kannattaa myds valttaa kayttamasta julkista Wi-Fi-verk-
koa ja sen sijaan kayttaa esimerkiksi oman puhelinliittyman mobiilidatan hotspot-
yhteyttd. (Ledesma, 2023.)

3.2.8 Vesiaukkohyotkkays

Vesiaukko- eli watering hole -kalasteluhytkkays kohdistuu tietyn sivun kayttaja-
ryhmaan. Hyokkaajat yrittavat saastuttaa valitsemansa kohderyhman usein kayt-
taman sivun ja tata kautta saada paasyn esimerkiksi organisaation verkkoon. Ve-
siaukkohyokkaykset kohdistuvat yleensa organisaatioihin yksityishenkildiden si-

jaan. (Fortinet s.a. c.)

3.2.9 Whaling -kalastelu

Whaling -hyotkkayksessa tietoturvarikolliset valitsevat kohteekseen jonkun kor-
kean position henkilon kohdentaakseen hyokkayksen haneen. Hyokkaajat hyo-
dyntavat muita kalastelumenetelmid osana whaling -menetelmaa saadakseen
haluamansa tiedot kayttajalta tai saadakseen paasyn kohteen laitteeseen. Wha-
ling -hyokkayksen tunnistaa yleensa esimerkiksi oudosta séhkodpostiosoitteesta
ja organisaation verkon ulkopuolelta tulevat sdhkdpostit kannattaisi merkata ver-
kon ulkopuolelta tuleviksi, jos organisaation sdhkdpostissa on siihen mahdolli-

suus. (Kaspersky s.a. c.)

3.2.10 Kloonauskalastelu

Kloonauskalastelussa hyokkaaja kopioi jonkin kayttdjan jo saaman viestin ja |a-
hettdd sen uhrille uudelleen lisaten viestiin esimerkiksi haitallisen linkin. Viestit
l&hetetdan yleensa niin, ettd ne nayttavat jatkoviesteilta edellisiin viesteihin. Kloo-
nauskalastelun voi tunnistaa vertaamalla sdhkdposteja. Kayttajan kannattaa tar-
kistaa onko toinen viesti tullut samasta sahkopostiosoitteesta kuin aiempikin

viesti. (Proofpoint s.a. b.)
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3.2.11 Deceptive phishing -kalastelu

Deceptive phishing on yleisin tietojenkalastelun muoto. Hyokkaajat tekeytyvat uh-
rin luottamaksi tahoksi, useimmiten joksikin organisaatioksi. Viesteissa on
yleensa kiireen tuntu ja hyokkaajat yrittavat ohjata uhrin esimerkiksi vaarennetylle
verkkosivulle, jonka kautta se saa uhrin henkilokohtaisia tietoja, kuten vaikka

pankkitunnukset. (Fortinet s.a. b.)

3.2.12 Tietojen kalastelu sosiaalisessa mediassa

Angler phishing -kalastelussa hyokkaaja esittaytyy tietyn organisaation asiakas-
palveluhenkilona. Hyokkaajan kohderyhmaa ovat todellisen organisaation asiak-
kaat, jotka ovat sosiaalisen median kanavissa ilmaissut tarpeensa asiakaspalve-
lun kontaktoimiseen. Téallaiselta kalastelulta pystyy valttymaan ottamalla itse yh-
teyttd organisaatioon muuta vaylaa pitkin ja tarkistamalla onko viesti tullut sa-

malta tililtd, johon kayttaja alun perin kommentoikin. (Waugh 2025.)

3.2.13 Tekstiviestikalastelu

Smishing -kalastelulla tarkoitetaan tekstiviestikalastelua. Niiden avulla hytkkaaja
lahettaa tekstiviesteja, joissa on joku haitallinen linkki tai yrittda saada arkaluon-
teisia tietoja. Viestit tulevat usein luotettavalta taholta. Tekstiviestikalastelun ai-
heuttamalta vahingolta voi valttya silla, ettéa ei esimerkiksi avaa epailyttavia link-
keja viestien kautta ja tarkistaa ennemmin organisaation sivuilta verkkoselaimen
kautta omalta tililta, jos siella on mahdollisesti jotain huomioitavaa. (Kosinski
2024.)

3.2.14 Man-in-the-middle -hydkkays

Man-in-the-middle -hyokkayksessa hyokkaaja saa paasyn kahden osapuolen
viestiketjuun ja keskustelun oikeat osapuolet eivat huomaa hytkkaysta mistaan.
Hyokkaaja pystyy esittaytymaan talldin toisena osapuolena viestiketjussa ja va-

rastamaan osapuolten dataa. (Fortinet s.a. d.)

33



3.2.15 Verkkosivuhuijaus

Verkkosivuhuijauksessa kalastellaan uhrien tietoja luomalla vaarennetty kopio
jonkin organisaation sivusta, jonka kautta saadaan kerattya kayttajien tietoja.
(Fortinet s.a. b.)

3.2.16 Domain-huijaus

Domain spoofing -kalastelulla eli domain-huijauksessa tarkoitetaan kalastelua,
jossa vaarennetaan sivuston nimi tai esimerkiksi sdhkopostiosoite, jotta ne nayt-
taisivat kayttgjalle turvallisilta kayttaa ja luottaa niihin. Taman kalastelun tavoit-
teena on saada kayttajan henkilékohtaisia tietoja, pankkitunnuksia, saada kayt-
taja lahettamaan rahaa hyokkaajille tai lataamaan haittaohjelma. (Cloudflare s.a.
b.)

Domain-huijaukselta valttydkseen kannattaa kiinnittdé&d huomiota URL-osoittee-
seen ja jos siind on esimerkiksi ylimaaraisia merkkeja, joita ei tulisi olla verrattuna
aiempaan kayttajan kayttamaan organisaation URL-osoitteeseen. (Cloudflare
s.a.b.)

Domain-huijauksessa saatetaan myo6s hyddyntaa homograph-hyokkaystapaa
(Cloudflare s.a. b.). Homograph-hytkkayksessa hydkkaaja on luonut vaarenne-
tyn verkkosivuston URL-osoitteella, jossa hyodynnetddn normaaleilta kirjaimilta
nayttavia Unicode-merkkeja. Nykyaan selaimen tulisi ilmoittaa kayttajalle sivus-
tosta, jolla kaytetdan kyseisenlaisia merkkeja normaalien kirjaimien tai merkkien

sijaan. (Umawing 2017.)

Homograph-hyokkéaystavat ei ole vain yksityishenkildita koskettava uhka, vaan
ne uhkaavat myos samalla organisaatioita. Organisaatioille uhka liittyy vaaren-

nettyjen nettisivujen liséksi myds mainehaittaan. (Network Solutions Team 2020.)

Domain-huijaus siséltaa myo6s organisaatioihin ja yksityishenkildihin kohdistuvia
mainoshuijauksia (ad spoofing). Huijarit saattavat kayttaa hyodykseen esimer-

kiksi hakukoneiden mainostilaa yrittden saada kayttajat jakamaan tietonsa
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hyokkaajille kyseisen mainoksen ja vaarennetyn sivuston kautta. (Insurance

Fraud Bureau s.a.)

Kayttaja saa suojattua itsenséd mainoshuijauksilta jattamalla hakukoneiden mai-
nostilan huomiotta. Hakukoneiden mainosten kautta ei koskaan kannata klikkailla
sivustoille. Myds URL-osoite kannattaa aina tarkistaa, ettd vastaako se URL-
osoitetta, joka on aiemmilla asiointikerroilla ollut. Lahtokohtaisesti sdanndéllisesti
kaytettavat sivustot kannattaa tallentaa selaimen kirjanmerkkeihin eikd menna

niihin aina hakukoneiden kautta. (Insurance Fraud Bureau s.a.)

3.2.17 Kuvakalastelu

Image phishing eli kuvakalastelussa kaytetaan kuvia tietojenkalastelun paatyo-
kaluna. Tallaisessa kalasteluyrityksessa teksti on laitettu kuvamuotoon, jolloin tie-
toturvaohjelmat ei tunnista viestia roskapostiksi. (Alibe s.a.)

3.3 Sosiaalinen tietoturva

Sosiaalinen manipulointi on tietoturvauhista haastavin, silla silta ei voi suojautua
erindisten tietokoneohjelmien avulla. Teknologian ja suojausmenetelmien kehit-
tyessa hyokkaajat ottavat kayttboén uusia menetelmia, joilla paasta suojausten
lapi. (Gururaj ym. 2024.)

Hyokkaajat yrittavat sosiaalisen manipuloinnin avulla saada toinen osapuoli pal-
jastamaan arkaluonteista tietoa ja rikkoa erinaisia turvallisuusméaarayksia. Tal-
laista hyokkaysta saattaa olla myds vaikea huomata organisaation sisélla. (Gu-

ruraj ym. 2024.)

Sosiaalisessa manipuloinnissa hydkkaajien tapana on usein herattda ja kerata
luottamusta vastapuolessa, jotta he saavat hyvéaksikaytettyd heita joko teoin tai
tietojen kautta. Jos hyokkaajat toimisivat aggressiivisemmin, herattaisi se luulta-

vasti huomion ja kysymysmerkkeja uhrissa. (Gururaj ym. 2024.)

Hyokkaajat hyodyntavat kaikkia mahdollisia tietoldhteitéd keratdkseen tietoa.

Kaikki julkisesti saatavilla oleva tieto esimerkiksi yrityksen nettisivuilla, uutisissa
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tai sosiaalisessa mediassa voi toimia tietolahteena hyokkaajille. Taman takia or-
ganisaatiolla seka sen henkilostélla tulisi olla tarkat kéytannot sen suhteen, etta
mit& julkisesti saa jakaa organisaatiosta tai omista tydtehtavistdén. Sosiaalisen
manipuloinnin hydkkays voi tulla myds mitéa kautta vaan; kasvotusten, s&hkopos-

tilla tai sosiaalisen median kautta. (Gururaj ym. 2024.)

Open Source Intelligence eli OSINT-hyokkayksissé voidaan osana hyotkkaysta
hyodyntaa erilaisia julkisia saatavilla olevia lahteitd keraamaan organisaatiosta
tietoa. Taman takia organisaatioissa tulisikin kiinnittéd huomiota ja kouluttaa
tyontekijoita siitd, etta mita yrityksesta saa jakaa julkisissa lahteissa. Tyontekijan
tulisi my6s ymmartaa, etta yksittdisena tietona harmittomaltakin vaikuttava tieto
tyOnantajasta, voi olla avuksi organisaatioon kohdistetussa hyokkayksessa. (Gu-
ruraj ym. 2024.)

Organisaation tai yksittdisen henkilon tietoturvakoulutuksen yhteydessa esille
nostettavia teemoja voisi olla sellaiset asiat, kuten miten tyontekijan jakamaa jul-
kista tietoa voidaan hyvéaksikayttaa hyokkaajien toimesta, mita henkildtietoja ei
tulisi jakaa julkisesti, kayda lapi sosiaalisen median yksityisyysasetuksia seka mi-
ten siella tulisi toimia tiedon jakamisen kanssa ja korostaa myds organsiaation
omia tietoturvakaytantoja, jos tietoturvakoulutus on kohdennettu tietylle organi-

saatiolle.

Tapoja, miten hyokkaaja pystyy hyédyntamaan tydntekijoiden antamia tietoja,
ovat muun muassa erinaiset palvelut, joihin voi arvostella tyénantajia. Yhdysval-
loissa téllaisena palveluna on toiminut Glassdoor-niminen verkkosivusto. (Gu-
ruraj ym. 2024.) Suomessa vastaava palvelu oli aikoinaan Tunto, mutta sen
kaytto lakkautettiin (Alma Media Oyj 2019). Palvelut ovat lahtokohtaisesti tarkoi-
tettu tyontekijoitd varten ja heidan tueksi, mutta tieto on saatavilla tuota kautta

my0os heillekin, jotka saattavat tietoja kayttaa hyvaksi.

OSINT-hyokkayksissa hyodynnettavana tyokaluna hyokkaajilla saattaa olla myos
palveluita, joiden avulla hyokkaaja pystyy tarkistamaan joko organisaation tai yk-
sittdisen henkilon kayttajanimen, etta onko se kaytdssa eri sosiaalisen median
alustoilla tai verkkosivustoilla. Eli jos hyokka&jalla on tiedossa jokin tyontekijan

kayttdjatunnuksista, niin tuota kautta hyokkaaja loytad muut samalla nimimerkilla
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olevat tilit. Talla tavoin eri palveluissakin olevia tiedonmuruja hytkkaaja paasee

helposti hyvaksikayttamaan isompana kokonaisuutenakin. (Gururaj ym. 2024.)

Hyodkkadajien yhtena tekniikkana on myds Google dorking tai vastaavasti Google
hacking, jossa kaytetaan Googlen hakutoimintoja, joiden avulla hydkkaaja Ioytaisi

esimerkiksi piilotettua tietoa. (Gururaj ym. 2024.)

Organisaation indeksoidessaan verkkosivunsa osaksi Google-hakua, Google
saa paasyn myos sellaisiin osiin organisaatioiden verkkosivuissa, joita hormaali
internetin kayttaja ei nde. Google dorkingin tai Google-hakkeroinnin avulla hyok-
kagja kayttaa hyodyksi tatd haavoittuvuutta. Talla tavalla hyokkaajat saattavat
myo6s 10ytdd heikkoja nettisivuja, joihin hyokata. Sen kautta hyokkagja saattaa
myo6s pahimmassa tapauksessa saada paasyn organisaation servereille tai
vaikka tiedostoihin. (Gururaj ym. 2024.)

3.4 Tekoaly

Tekodlya hyodynnetddn sosiaali- ja terveysalalla jo useissa eri paikoissa. Sai-
rauksien diagnosointi, potilaiden seuranta seka terveydenhuollon resurssien
suunnittelu ovat tdnd paivana osittain tekoalyavusteisia. (Alvarez & Tiainen
2023.) Tassa osassa keskitytaan enemman tekoalyn tietoturvapuoleen seka sii-
hen, mita tydntekijan tulisi ottaa huomioon, kun kaytetaan palveluja, joissa vies-

titaan tekoalyn kanssa.

Tietoturvan kannalta tekoalyn kanssa kannattaa muistaa olla laittamatta mit&dan
arkaluonteista tietoa tekoalyn kanssa keskustellessa. Esimerkiksi kuluttajakayt-
toon tarkoitettu ChatGPT kayttaa viestiprompteja koulutusmateriaalina tekoalylle,
joten talldin mahdolliset arkaluonteiset tiedot voivat vuotaa eteenpain. Jos siis
kayttaad tekoalya arkaluonteisemman tiedon kanssa viestimiseen, niin kannattaa
tarkistaa, etta viesteja ei kayteta tekoalyn koulutuskayttdon tai olla tietoinen mah-
dollisista muista riskeista, joita siihen liittyy. Hyvana ohjenuorana on olla jaka-
matta tekoalylle mitd&n, mité ei voisi jollekin organisaation ulkopuoliselle henki-

I6lle jakaa ilman luottamuksellisen tiedon vaarantumista. (Sekine 2024.)
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Tekoalyn avulla pystyy luomaan myds deepfake-tekniikkaa hyédyntaen todellista
kuvaa tai aanta luodakseen uutta ja vaarennettya todentuntuista kuvaa tai aanta.
Talla tuodaan ihan uusi ulottuvuus eri tiedonkalastelukeinoihin. Deepfake-mate-
riaalia luodaan tekodalytydkalun avulla, jolle esimerkiksi ChatGPT:n viestien ta-
paan syotetddn kuvia ja videoita kouluttaen ty6kalua haluttuun lopputulokseen.
Kyseisenlaisen tekoalyn neuroverkkotydn perusteella iso edistysaskel, mutta
joissain tapauksissa lopputuloksen puolesta saattaa olla pelottavakin edistysas-
kel, jota voidaan hyddyntaa myoés pahoihin tarkoituksiin. (University of Virginia

s.a.)

3.5 Lainsadadanto

Potilastietojen kasittelyyn liittyy sosiaali- ja terveysalallakin useita eri saadoksia,
joiden mukaan tulee toimia henkilttietoja kasitellessa. Yleinen tietosuoja-asetus
(GDPR), tietosuojalaki, laki potilaan asemasta ja oikeuksista, laki sosiaalihuollon
asiakkaan asemasta ja oikeuksista seké laki asiakas- ja potilastietojen sahkoi-

sesta kasittelysta. (Valvira s.a.)

Tietosuojalaki tdydentad Euroopan yleista tietosuoja-asetusta. Tietosuojalaissa
on maaratty muun muassa tietosuojavaltuutetun nimittamisesta organisaatiossa
seka tietosuojavaltuutetun toimivaltuuksista. Taman liséksi tietosuojalaissa on
saadetty rekisterdidyn oikeuksista, ikarajasta henkilttietojen kasittelyn suostu-
mukseen seka mahdollista haittaa tai jopa syrjintdd aiheuttavien henkilotietojen
kasittelysta. Tietosuojalain mukaan ihmisen henkil6tietoja voidaan kasitella kum-
minkin ilman henkilén omaa suostumusta journalistisessa, taiteellisessa, akatee-
misessa tai kirjallisessa mielessa, kunhan tieto ei ole harhaanjohtavaa. Henkilon
lupaa ei tarvitse mydskaan poikkeustilanteissa, joissa esimerkiksi viranomaiset
tarvitsevat henkilotietoja. Tietosuojalaki suojaa myds henkil6tunnuksen kéasitte-

lya. (Tietosuojavaltuutetun toimisto s.a. a.)

Jos organisaatiossa kasitelladn arkaluonteisia tietoja, seurataan ihmisia tai orga-
nisaatio on julkishallinnon toimija, tulee organisaatioon nimittéda tietosuojavas-
taava. Organisaation tyontekijoiden lisdksi myds organisaation ulkopuolisilla hen-

kiloila  tulee olla  mahdollisuus olla  yhteydessd  organisaation
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tietosuojavastaavaan, joten tietosuojavastaavan yhteystiedot tulisi olla julkisesti
saatavilla. Organisaatioon valittu tietosuojavastaava tulisi ilmoittaa tietosuojaval-

tuutetun toimistoon. (Tietosuojavaltuutetun toimisto s.a. b.)

Rekisteroidyn oikeuksiin kuuluu mahdollisuus saada tietoa omien henkilttietojen
kasittelysta, paasta lukemaan tiedot, oikaista tai poistaa tietoja seka oikeus tulla
unohdetuksi. Naiden liséksi rekisterdidylla on oikeus rajoittaa omien tietojensa
kasittelya, siirtda halutessaan tiedot muualle, vastustaa tietojen kasittelya seka
oikeus vaatia, ettéd hanesta tehtavat paatokset eivat voi olla pelkastaan automaat-

tisia. (Tietosuojavaltuutetun toimisto s.a. c.)

Rekisterdidyn oikeudet nékyvat siis sosiaali- ja terveysalalla niin, etta henkilolla

on oikeus paasta kasiksi omiin potilas- tai asiakastietoihinsa.

Oikeus unohtaa potilas- ja asiakastiedot ovat rajoitettuja vedoten lain potilaan
asemasta ja oikeuksista lukuun nelja ja pykalaan kaksitoista. Terveydenhuollon
yksikdiden on sdéilytettava laadittuja asiakirjoja sosiaali- ja terveysministerion
maaraysten mukaisesti, jolloin rekisterdidyn tiedot voidaan poistaa vasta maara-

tyn séilytysajan paatyttya. (Finlex s.a. a.)

Sosiaali- ja terveysalalla oikeus henkil6tietojen kasittelyn rajoittamisesta on so-

vellettu vain pyyntoon virheellisten tietojen oikaisusta.

Laki sosiaali- ja terveysalan asiakastietojen kasittelystd m&&ardd muun muassa
asiakastietojen salassapidosta, vaitiolovelvollisuudesta, asiakastietojen kasitte-
lysta, kayttdoikeuksista seka tiedon kayton ja luovutuksen seurannasta. Useat
naista koskevat myos sosiaali- ja terveydenhuoltoalan rivitydntekijoiden paivit-

taista tyoarkea. (Finlex s.a. b.)

Asiakas- ja potilastietojen salassapidolla tarkoitetaan asiakastietoja sisaltavaa
asiakirjaa ja sen sisaltda ei saa missaan muodossa nayttaa tai luovuttaa sellai-
selle henkil6lle, joka ei vastaa tai osallistu potilaaseen tai asiakkaaseen liittyviin
tehtaviin. Terveydenhuollon yksikdissa asiakkaan ja potilaan tietoja saa kasitella
sellainen tyontekija, jolle se on valttdamatonté potilaan tai asiakkaan oikeanlaisen
hoidon toteuttamiseksi. Salassapitovelvollisuudesta saa poiketa vain muussa

laissa maaratyin ehdoin tai asiakkaan omasta suostumuksesta. (Finlex s.a. b.)
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Asiakas- ja potilastietoja kasittelevalla tyontekijalla on lain mukaan vaitiolovelvol-
lisuus. Se siis tarkoittaa sita, etta tyontekijalla on lain mukaan maaréatty velvolli-
suus pitdd salassa tydssa tai muussa toimeksiannossaan kasittelemidén asia-
kas- tai potilastietoja. Vaitiolovelvollisuus on voimassa edelleen tydsuhteen paat-
tymisenkin jalkeen. Vaitiolovelvollisuudesta saa poiketa vain muussa laissa maa-

ratyin ehdoin tai asiakkaan omasta suostumuksesta. (Finlex s.a. b.)

Tybnantajan tulee huolehtia oikeanlaisten kasittelyohjeiden tiedoksi antamisesta
seka kouluttamisesta tyontekijoilleen. (Finlex s.a. b.)

Kayttboikeus asiakas- tai potilastietoon maarittelee milla perustein tietoja saa
kayttaa. Yleisena linjauksena tietojen kayttd on rajoitettu tietoihin, joita tyontekija
tarvitsee hoitaakseen tyonsa tai potilasta asianmukaisesti. Ne tiedot, jotka ulottu-
vat tarpeen ulkopuolelle, ovat myos tyontekijan kayttdoikeuden ulkopuolella. (Fin-

lex s.a. b.)

Asiakas- ja potilastietojen kasittelya ja luovutusta seurataan. Tietojen kasittelysta
sekd luovutuksesta tulee lain mukaisesti pitdd kayttolokirekisterid. Yksittaista
tyontekijaa tama koskee siind maarin, etta kayttolokirekisteriin tulee maininta tie-
tojen kayttajasta, kayttotarkoituksesta, kayttdajankohdasta seka ketka ovat kat-

soneet tai muuttaneet tietoja. (Finlex s.a. b.)

3.6 Millainen merkitys tydntekijalla on tietoturvaprosessissa?

Tyontekijalla on organisaation tietoturvaprosessissa iso merkitys. Jarjestelmia
kayttavat aina lahtokohtaisesti ihmiset, joiden tietotekniset taustat ovat kovin eri-
laisia. Tietoturva ei ole yksinomaan organisaation tietoturvavastaavan tai -asian-
tuntijoiden harteilla, vaan jokainen tyontekija kohtaa paivittaisessa tygssaan tie-
toturvaan liittyvid asioita ja valintoja. (Kyberturvallisuuskeskus 2023.)

Oikeanlaisella tietoturvakoulutuksella ja selkeilla organisaation antamilla toimin-
tamalleilla organisaatio pystyy minimoimaan tietoturvaan liittyvia vahinkoja seka
nostamaan tietoturvatietoisuutta isommaksi prioriteetiksi tydntekijdidenkin ar-

jessa. (Kyberturvallisuuskeskus 2023.)
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3.7 GDPR

Euroopan yleisen tietosuoja-asetuksen eli GDPR:n mukaan jokaisen Euroopan
maan kansalaisen kohdalla tulisi toteutua perusoikeus henkilétietojen asianmu-
kaisesta kasittelysta yksityisyyttd kunnioittaen ja noudattaen varovaisuutta. Ylei-
sessa tietoturva-asetuksessa otetaan my6s huomioon sananvapaus seka turval-
lisuus, jolloin henkilGtietojen suojaaminen ei ole rajoitettua. (Euroopan Unioni
2016.)

GDPR:n avulla halutaan my0ds taata henkildtietojen turvallinen liikkuminen
maasta toiseen Euroopan sisélla sekd omien tietojen valvominen. Tietosuoja-
asetuksessa korostetaan myds rekisteroityjen oikeuksia seka tietorekisterien pi-
tajien velvollisuuksia. Asetuksen avulla halutaan varmistaa kansalaisuudesta riip-
pumatta yhdenvertainen suoja luonnollisen henkilén tiedoille Euroopan sisalla.
(Euroopan Unioni 2016.)

3.7.1 Mika vaikutus GDPR-ohjeistuksilla on yksittaisen tydntekijan tyo-

hon?

Yksittaisen tyontekijan tybhon GDPR-asetus vaikuttaa muun muassa henkilétie-
tojen kasittelyn laadun suhteen. Kaikki potilas- ja asiakastiedot ovat arkaluontei-
sia tietoja, joten niitd tulee kasitella harkitusti. GDPR-asetuksen mukaan tietojen-
kasittely tulee olla aina lapindkyvaa seka perusteltua. Tyontekijan siis tulee tun-

nistaa tyoperainen tarve jokaiselle hakemalleen henkil6tiedolle. (Valvira s.a.)

Euroopan Unionin yleisessa tietosuoja-asetuksessa maaratddn myos, etta tyon-
tekija saa kasitella vain niita tietoja, joita tarvitsevat potilaan hoitamiseen ja tutki-
miseen. Kayttboikeuksien tulee kattaa vain tyontekijan tydtehtavien puitteissa tar-
vitsemat tiedot. (Euroopan Unioni 2016.)

41



3.8 Salasanat

Salasanoilla on suuri merkitys tietoturvan kannalta, ja silti useat toistavat viela
nykyadankin samoja virheitd salasanaa vaihtaessaan tai valitessaan. Jos ottaa
oman ja organisaation tietoturvallisuuden tosissaan, ei tulisi kayttaa samoja sa-
lasanoja eri palveluissa. Samaa salasanaa kayttamalla pelaa vaaran joukkueen
pussiin edesauttamalla hydkkaajien tyota ja antamalla paasyn omiin tileihinsa tar-

jottimella heille.

Mydskaan helposti muistettavista tai edellisista muunnelluista salasanoista ei ole
tietoturvan kannalta hyotya ja lopputulema saattaa olla sama. Vahva salasana on
tarkea osa myds palveluissa, joissa on usean askeleen autentikointi kaytossa

eika salasanaa keksiessaan tulisi vetaa mutkia suoriksi silloinkaan.

Vahvan salasanan luomisessa kayttaja joutuu valitsemaan turvallisen salasanan
tai sitten kayttajaystavallisen, helposti muistettavan salasanan valilla. (Kaleta,
Lee & Yoo 2019)

Tutkimuksissa on todettu, etté vahvan ja turvallisen salasanan luomisen koulut-

taminen ihmisille ei tuota haluttuja tuloksia. (Kennison & Chan-Tin 2020.)

3.8.1 Salasanan luominen

Hyvalla salasanalla on kaksi tavoitetta. Salasanan tulee olla uniikki ja tarpeeksi
monimutkainen, jotta sité ei saa hakkeroitua, mutta samaan aikaan sen on oltava
tarpeeksi yksinkertainen ja helposti kaytettava arjen kaytossa. (Wash & Rader
2021, 1))

1. Monet tietoturvapalveluntarjoajat suosittelevat vahintaan viidentoista mer-
kin salasanoja, jossa pitaisi olla mukana numeroita, isoja ja pienia kirjaimia
seka valimerkkeja. Salasanaa ei myosk&an kannata luoda sanoista, vaan
mit&d enemman kielellisesti jarjettomampi salasana, sitd vaikeampi se on
hakkeroida. (Das 2023, 1.)

2. Ala uudelleen kayta tai luo uusia versioita samasta salasanasta tai sala-

sanalauseesta. (Das 2023, 1.)
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3. Ala kayta helppoja nappainyhdistelmia, kuten qwerty tai 1234567 salasa-
nana. (Das 2023, 1.)

4. Turvallinen versio salasanasta on keksia jokin lause, jonka avulla muistaa
salasanansa tinkimatté tietoturvasta ja tehdakseen hakkereiden tyén mah-
dollisimman vaikeaksi. Ravindra Dasin kirjassa The Zero Trust Framework
oli esimerkkina kaytetty lausetta 'The Old Duke is my favorite pub in South
London’, jonka mukaan muodostui salasanaesimerkki 'ThOI-
DuismyfapuinSoLo’. (Das 2023, 1.)

3.9 Tietoturvaloukkauksen tunnistaminen ja raportoiminen vastuuhenki-

l6lle

Tietoturvaloukkauksella tarkoitetaan tilannetta, jossa henkil6tietoihin paasee lu-
vattomaksi kasiksi joku sellainen, jonka ei kyseisia henkilGtietoja tulisi tai tarvitsisi
kasitella tai jos henkilttietoja tuhoutuu, haviaa, muuttuu tai niitd luovutetaan lu-
vattomasti. Tallaisia tilanteita voivat olla esimerkiksi tietoturvahyokkays seka va-
rastettu tai havinnyt tiedonsiirtovaline tai laite. Tietoturvaloukkauksena voidaan
siis pitdd myos tilannetta, jossa tyontekija katsoo potilastietoja ilman perustetta ja

tarvetta esimerkiksi tyétehtavien puolesta. (Tietosuojavaltuutetun toimisto s.a. d.)

Tietoturvapoikkeaman voi havaita joko organisaation sisainen tyontekija tai sitten
joku ulkopuolinen palvelua kayttava taho. Poikkeamatilanteiden ilmoittamisesta
tulee sopia kaytannon tavat, miten tulisi toimia poikkeaman huomatessaan tai
sellaista epaillessaan. Jarjestelmien seuranta on myos tarkeassa roolissa poik-
keamien huomaamisessa. Seuranta tulee olla resursoitua seka jarjestelmallista.
(Valtiovarainministeri¢ 2017, s. 16-23.)

Organisaation henkildsto tulee kouluttaa asianmukaisesti tietoturvapoikkeamien
havaitsemiseen omassa tydssaan, toimintatapoihin seka niistd informoimiseen
(Valtiovarainministerio 2017, s. 16-23.). Poikkeamatilanteista tulisi henkiléstolle
kouluttaa tilanteet, joista organisaatiossa poikkeamailmoitus tehd&an, mihin hen-
kiloston tulee ilmoittaa poikkeamasta tai muusta epailyttavasta toiminnasta, mista

henkilostd padsee kasiksi poikkeamatilanteiden toimintaohjeisiin ja kenelta
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henkilostd voi kysya lisétietoa epéselvissa tilanteissa. (Kyberturvallisuuskeskus
2023.)

3.9.1 Tietoturvallisuuden vastuuhenkilot organisaatioissa

GDPR edellyttaa, ettd organisaatioissa tulisi olla méaratty tietosuojavastaava, jol-
loin sama patee myos sosiaali- ja terveysalan toimijoihin. Tietosuojavastaavaan
voi olla yhteydessa henkilotietoihin kasittelyyn liittyvissa asioissa seka tietosuo-
jaan liittyvien oikeuksien kohdalla. Organisaation tietosuojavastaavan yhteystie-
dot tulisi olla helposti saatavilla myds julkisesti. (Tietosuojavaltuutetun toimisto

s.a.e.

Tietosuojavastaavan tulisi olla tietoinen tietoluojalainsaadannosta seka kaytan-
nosta, jotta han suoriutuu tietosuojavastaavan tehtavistaan. Sen lisaksi tietosuo-
javastaava seuraa, ettd organisaatio noudattaa tietosuojaan liittyvaa lainsdadan-
toa ja tekee siitd omavalvontaa. Tietosuojavastaavan tehtaviin kuuluu myés or-
ganisaation tyontekijoiden ohjeistaminen ja kouluttaminen tietosuoja-asioihin liit-

tyen. (Tietosuojavaltuutetun toimisto s.a. b.)

Tietoturvavastaava tai tietoturvapaallikko valvoo joko tiimin voimin tai osana omia
tyotehtaviaan teknisia toimintoja ja ymparistoja, yllapitaa jarjestelmien ja laittei-
den tietoturvaa seka tietoturvaohjelmia, pitaa tietoturvakaytannot tyontekijoiden
tiedossa. Tehtaviin kuuluu myds lakien ja saaddsten noudattamisen seuraaminen
sekad organisaation tietoturvakayténteiden arviointi ja tietoturvan huomioiminen

organisaation liiketoimintaprosesseissa. (Cisternelli 2024.)
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4 TIETOTURVAKOULUTUKSEN KEHITTAMINEN

Opinnaytetyon toiminnallinen osuus lahti kayntiin tietoturvakoulutuksen alusta-
vien kustannusten selvittamisella. Testattavaksi lahtikin datatiedoston seké teko-
alyn ohjeistuksen yhdistaminen, mika tiedonhaun jalkeen osoittautui kustannuk-
siltaan tehokkaimmaksi tyOkaluksi toistuvassa kaytdssé, johon se koulutuksessa

tulisi.

Kustannusarvion lisdksi alussa piti myo6s testata sitéa, miten tekodly reagoi sille
yhdistettyyn datatiedostoon seké tekstiohjeistukseen. Kustannusarviota ei ilman
tata saisi todenmukaiseksi. Samalla sai testattua tekoalyn ohjeistuksen ja data-
tiedoston logiikkaa yhdessa eli miten nama siis toimisi toistensa kanssa. Testaus
osoittautui kahdella ensiyrittamalla onnistuneeksi, jonka jalkeen paasi muovaa-
maan lopullista datatiedostoa, joka tuli tekoalyn kaveriksi. Testauksen jalkeen
loin myos yleispatevan pohjan datatiedostolle, joka toimi samalla datatiedoston
dokumentaationa selittaen sen auki seké tekoalyn ohjeistuksen, jotka pystyisi

muokkaamaan tulevaisuudessa eri koulutuksia varten.

Tietoturvakoulutuksen luominen tdssa kohtaa vaati teoriaperustan lapikaymista
ja tietojen poimimista sieltd. Tassa opinnaytetybosuudessa tuli myods edelleen
muutoksia teoriaperustaan, joita ei pelkk&a teoriaa etsiessa osannut ottaa huo-
mioon. Tietoturvakoulutuksen ja opinndytetyon sisaltoa raataloitiin koulutukseen
osallistujien taustan mukaan, joka siis lahtékohtaisesti tarkoitti tassa koulutuk-
sessa sita, etta teknista koulutustaustaa ei valttamatta ole, josta olisi saanut tie-

toonsa eri tietoturvakaytantéja ja -huomioita.
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5 TULOKSET JA JOHTOPAATOKSET

Opinnaytetyon teoriaosuudessa keskeisiksi teemoiksi nousi tietoturvauhkien tun-
nistaminen, tyontekijan tarkeys paivittaisessa tietoturvatekemisessa, organisaa-
tion rooli henkilostén kouluttamisessa seka organisaation tietoturvapolitikka ja
lainsaadanto. Teoriaosuudesta useammasta lahteesta korostui erityisesti tyonte-

kijan oma vastuu ja osaaminen organisaation tietoturvan turvaamisessa.

Koulutukset tulisi suunnitella kayttajalahtoisesti ja niissa tulisi nayttdd esimerkein
mika vaikutus tietoturvatoimilla on koulutettavan arjen tyéhon tai miten tietoturva
tulisi ottaa huomioon arjen tyttehtavissa. Tietoturvakoulutukset ovat merkittava
0sa organisaation tietoturvajohtamista, mutta ne eivét yksistaan ehkaise tietotur-

vaan liittyvia riskeja.

Koulutusten ja tietoturvajohdon tulisi myds ottaa huomioon tydntekijoiden lahto-
taso. Kaikki organisaation tyontekijat eivat ole samalla lahtdtasolla organisaation
IT- tai tietoturvatiimin kanssa, jolloin se tulisi ottaa huomioon henkilostoa koulut-
taessa. Tietoturvakouluttajien tai organisaation IT-tiimin olisikin hyva ottaa selvaa
organisaation laht6tasosta esimerkiksi jonkin tietoturvatestin avustuksella, jolla

arvioida henkiléston osaamista organisaatiotasolla.

Otanta erilaisista menetelmistad kouluttaa tietoturvaa organisaatioissa, oli tdssa
opinnaytetydssa vahan, sen keskittyen lahinnd luentopainoitteiseen kouluttami-
seen. Teoriakatsauksessa mainittujen luentokoulutusten lisaksi tarkeaa olisi
tuoda henkildstolleen esiin tietoturvan tarkeytta paivittaisessa tydssaan, kayda
l&pi yhteistydssa yli osastorajojen arjessa turvallisia tietoturvakaytanteitd, esimer-

kiksi kalasteluviestien tunnistamista kaytannossa.

Sosiaali- ja terveysalan teoriaosuudessa nousi esiin erityisesti lainsdadanto ja
sen mukainen tietojenkasittely. Kaikkea henkilttietojen kasittelyd maarittaa lain-
saadanto, esimerkiksi GDPR tai Suomen tietosuojalaki. Teoriaosuudesta koulu-
tukseen saikin ammennettua ymmarryksen siitd, etta mita ja milloin tietoja saa

kéasitella sek& miksi ja miten tietojen turvaaminen tapahtuu.
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Tietoturvauhkissa nousi esiin myods kalasteluviestit seka tyontekijan heikko
asema tietoturvauhkia kohtaan. Kalasteluviestit ovat sosiaali- ja terveysalalla teo-
riakatsauksen mukaan yleisin uhka, jolloin organisaatioiden kannattaisi nostaa
esiin esimerkkeja kalasteluviestien tuomista uhkista seka miten ne voi tunnistaa.
Tyontekijoiden tulisi myos tiiviisti tehdd yhteistyoté viestien tunnistamisessa or-

ganisaation IT-osaston kanssa.

Esiin nousi myds tyontekijdn asema tietoturvauhkissa. Lahtokohtaisesti suurin
osa tietoturvauhkista juontaa juurensa tyontekijan inhimilliseen virheeseen.
Hyokkaajat luottavat siihen, ettd he saavat hyvaksikaytettyd ihmisten erehtyvai-
syytta. Se tekeekin ihmisesta heikoimman lenkin tietoturvaketjussa. Omaa tieto-

turvatietoisuutta voi kasvattaa kasvattamalla riskitietoisuuttaan.

Toiminnallisen tydn tuloksena syntyi alustava tietoturvakoulutuspohja, jota pystyy
helposti muokkaamaan koulutustarpeiden mukaan ja jonka tarkoituksena on tu-
kea sosiaali- ja terveysalalle kouluttautuvien perehtymista oikeaoppiseen tieto-
jenkasittelyyn seka huomioitavaan tietoturvaan tyossaan. Koulutuspohjan suun-
nittelussa hyoédynnettiin tietoturvaan liittyvaa kirjallisuutta, artikkeleita seka lain-

saadantoda, jonka pohjalta opinnaytetyon teoriaosuus oli luotu.

Opinnaytetyon toiminnallisessa vaiheessa tarkedna seikkana oli myds helppo so-
vellettavuus kaytettavissa tyokaluissa. Koulutuspohjan yksityiskohtaista sisaltva

ei voida julkaista osana opinnaytetyo6ta.

Alan opiskelijana tietoturva oli kaikessa laajuudessaan tuttu asia, mutta kasityk-
seni organisaation sisalla tapahtuvasta tietoturvakouluttamisesta avartui. Merkit-
tdvana osana tietoturvakouluttamista toki on kalvosulkeiset, joissa asioita kay-
daan teoriatasolla lapi, mutta yhtd merkittavand osana siina voi olla myds tieto-

turvan harjoittaminen ihan kaytannon tyossa.

Jos resursseja loytyy, niin organisaation sisadisesti pystytdan pitdmaan luentoja,
joissa pureudutaan kunnolla tiettyyn tietoturvakaytantbon, esimerkiksi sosiaali- ja
terveysalalla tAma voisi olla luento kalasteluviesteista tai vaikka jonkinlainen tyo-
paja, jossa henkilostd oppii tunnistamaan erilaisia kalasteluviesteja. Perinteisen
tietoturvakouluttamisen rinnalle siis pystyisi helposti keksim&an eri tapoja, joilla

syventaa henkildston koulutusta.
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Opinnaytetydsta suurin osa ajasta meni oikean tiedon etsimiseen ja loytamiseen
koulutusta varten, joka tietenkin nakyi myds toiminnallisen osuuden suppeu-

dessa.
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