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Tama opinnaytetyd kasittelee kameravalvontaa ja kameratietojen paivittdmista poliisin kamera-
valvontakartastoon Pohjois-Satakunnan alueella. Ty® on rajattu Pohjois-Satakunnassa sijaitse-
van Kankaanpaan kaupungin alueeseen. Tyon tavoitteena on tarkastella kameravalvonnan mer-
kitysta rikosten ennaltaehkaisyssa ja selvittdamisessa seka kartoittaa sen laajoja hyddyntamis-
mahdollisuuksia poliisin toiminnassa. Tyossa perehdytaan myos kameravalvontaan liittyvaan
lainsdadantoon, erityisesti yksityisyyden suojan ja tietosuojan nakodkulmista.

Kirjallisessa raporttiosuudessa kasitelldaan kameravalvonnan tehokkuutta esitutkinnassa ja val-
vonnassa siihen liittyvien tutkimusten avulla. Lisaksi tydssa tarkastellaan kameravalvontaan liit-
tyvia uhkakuvia, kuten tekoalyn liittdmista osaksi valvontaa. Tydssa tarkastellaan myds yksityi-
syydensuojan vaarantumista, vaarinkayttéa ja kansalaisten luottamukseen kohdistuvia riskeja.
Ty06ssa kasitelladn myos poliisin tiedonsaantioikeutta kameratallenteisiin seka siihen liittyvia
saantelyja, jotka maarittelevat, millaisissa tilanteissa ja edellytyksilla poliisi voi hyddyntaa yksi-
tyisten ja julkisten toimijoiden kameravalvontamateriaaleja.

Raportissa tuodaan myds esille, etta poliisi voi hyddyntdd kameravalvontaa monipuolisesti myds
muissa tehtavissa kuin rikosten selvittamisessa. Esimerkkeja tallaisista kayttotarkoituksista ovat
yleisen jarjestyksen ja turvallisuuden yllapito, likennevalvonta, kadonneiden henkildiden etsinta

seka suurten yleisétapahtumien valvonta.

Opinnaytetydn osana syntyy produkti, joka sisaltda kerattyja kameratietoja poliisin kameraval-
vontakartastoon liittyen. Produkti on toteutettu poliisin kayttdmaan jarjestelmaan ja se on salattu.
Nain on varmistettu tietojen turvallinen kasittely ja sailytys. Tyossa korostetaan erityisesti tieto-
turvan merkitysta luottamuksellisten tietojen kasittelyssa. Johtopaatoksina esitetaan, etta kame-
ravalvonnan keskitetty hallinnointi ja tietojen lisdédminen poliisin kartastoon voivat parantaa viran-
omaisten toiminnan tehokkuutta. Samalla korostetaan tarvetta huolelliseen sdantelyyn ja eettis-
ten periaatteiden noudattamiseen, jotta teknologian hyodyt voidaan maksimoida ilman yksityi-
syydensuojan vaarantumista.
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This thesis examines video surveillance and the updating of camera data into the police's CCTV
surveillance map in the Northern Satakunta region. The scope of the study is limited to the area
of Kankaanpa3, a city located in Northern Satakunta. The objective of the thesis is to explore the
significance of video surveillance in crime prevention and investigation and to map its broader
applications in police operations. Another goal is to clearly communicate to the public what the
police surveillance map is and how it is utilized in official activities. The thesis also delves into
legislation related to video surveillance, focusing particularly on privacy protection and data
security.

The written report section addresses the effectiveness of video surveillance in criminal
investigations and monitoring, supported by related research. It also explores risks to privacy,
misuse of surveillance systems, and threats to public trust. The thesis also discusses the police's
right to access surveillance footage and the regulations governing the circumstances and
conditions under which police may utilize surveillance materials from private and public entities.

The report highlights that the police can use video surveillance in a wide range of tasks beyond
solving crimes. Examples of such uses include maintaining public order and safety, traffic
monitoring, searching for missing persons, and overseeing large public events.

As part of the thesis, a product is created that includes collected camera data related to the
police surveillance map. The product is implemented with encryption to ensure the secure
handling and storage of the data. The study emphasizes the importance of data security in the
processing of confidential information. The conclusions suggest that centralized management of
video surveillance and the addition of data to the police map can enhance the efficiency of law
enforcement operations. At the same time, the thesis underlines the need for careful regulation
and adherence to ethical principles to maximize the benefits of the technology without
compromising privacy protection.
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1 Johdanto

Kameravalvonnasta on hyotya poliisille monista eri ndkdkulmista. Valvontatallenteilla poliisi voi
saada konkreettista todistusaineistoa tapahtuneista rikoksista. Lisaksi valvontatallenteista poliisi
voi nahda rikosten lisaksi tapahtumankulun ja osalliset myds onnettomuuksissa. Kameroiden
avulla on mahdollista my06s tarkistaa henkildiden kertomuksia esitutkinnassa, jonka avulla voi-
daan kumota tai tukea asianosaisten vaitteita tapahtumista tai jopa |0ytaa uusia todistajia, jotka
eivat tekopaikalla ole tullut poliisin tietoon. Rikosten ja onnettomuuksien selvittamisen lisaksi val-
vontakamerat voivat auttaa paikantamaan seka tunnistamaan kadonneita henkil6ita tai ajoneu-
voja. Valvontatallenteiden hyddyntadminen on siis poliisissa melkein rajaamaton. Voidaan siis to-
deta, ettd valtakunnallista kameravalvontakartastoa voidaan hyddyntaa laajasti esimerkiksi tut-
kinnan suunnittelussa seka sen ohjaamisessa. Hydtya saattaa ilmeta monessa eri merkityk-
sessa, aivan kuin paikan paalla olisi ollut viranomainen seuraamassa tilannetta omin silmin.

Taman Poliisiammattikorkeakoulun opinnaytetyon aihe on kameravalvonnan kartoitus Kankaan-
paan alueella. Tydn aihe on rajattu Satakunnan pohjoisosassa sijaitsevaan Kankaanpaan poliisi-
aseman valvonta-alueeseen. Opinnaytetydta tehdessa kirjoittaja oli suorittamassa tyoharjoittelua
osana Poliisin AMK- tutkintoa Kankaanpaan poliisiasemalla. Tyotehtavia tehdessaan rikostorjun-
nassa opinnaytetyon tekija pani merkille, ettd Satakunnan pohjoisosassa valvontakameroita pi-
taisi lisata poliisin valtakunnalliseen kameravalvontakartastoon. TallGin poliisiasemalla tyosken-
televat poliisit pystyisivat hyddyntdmaan kartastoa tydssaan tehokkaasti. Kirkasta nakemysta
alueen videovalvonnasta on vaikea yllapitaa ilman tietokantaa siita, missa kameroita sijaitsee ja
kenelta olemassa olevien kameroiden tallenteita voisi tiedustella. Aihetta pystyy siis pitamaan
erityisen tarpeellisena.

Opinnaytetydssa kasitellaan, mikd on kameravalvonnan merkitys poliisille ja onko kameraval-
vonta koettu hyodylliseksi rikosten ennaltaehkaisyssa, selvittamisessa seka turvallisuuden yllapi-
dossa. Aiheeseen liittyy myds ehka hieman haastavasti tulkittavaa ja useaan lakiin levittaytynytta
lainsdadantda, joka halutaan tuoda esille sen tarkeyden takia. Lainsdadanndsta tuodaan esille
se, mitd Suomen laki sanoo valvontakameroiden kaytdsta seka siihen liittyvien tietojen tallenta-
misesta. Lainsaadantoa voi pitad myos erityisen tarkeana, silla kameravalvonta usein koskettaa
ihmisten yksityisyyteen liittyvia perusoikeuksia ja siihen liittyvasta vaarinkaytosta voidaan myos
rangaista.

Tybssa avataan myds poliisin valtakunnallista kameravalvontakartastoa ja sen toimintaa. Kartas-
toon liittyen perehdytaan myos siihen, miten poliisi kayttaa ja voi hyodyntaa kameravalvontakar-
tastoa erilaisissa tilanteissa ja kuinka valtakunnallinen kameravalvontakartasto voi nopeuttaa ri-
kostutkintaa seka tehostaa poliisin resurssien kayttda. Tydssa mainitaan myos poliisin kayttama
Pouta-jarjestelma ja turvalliseen tiedonsiirtoon liittyva Turvapilvi. Opinnaytetydéhén kuuluu myoés
kameravalvontakartaston tiedoista syntyva produkti. Produktia kasitellaan paremmin sille tarkoi-
tetussa kappaleessa. Opinnaytetydlla tuodaan myos tietoisuutta kansalaisille poliisin kameraval-
vontakartastosta.



2 Opinnaytetyon taustat ja tavoitteet

Opinnaytetydssa esiin tuleva poliisin kameravalvontaverkosto on tallennusalusta, johon on kerat-
tyna yleisilla alueilla sijaitsevien valvontakameroiden sijainnit. Kameraverkostoon kerataan si-
jaintitietojen lisdksi myds kameroiden omistajien yhteystietoja, jotka ovat tarkoitettu vain poliisin
kayttéon, eivatka ole julkisia. Poliisi on hyddyntanyt valvontakameroita jo pitkaan tyotehtavis-
saan ja kamerakartaston ideana on tehostaa seka nopeuttaa poliisia saamaan kuvamateriaalia
erilaisista tapauksista. Tavoitteena poliisilla on saada valtaosa Suomessa olevista valvontaka-
meroista poliisin valvontakamerakartastoon. Aiheesta on tehty samankaltaisia opinnaytetyoéita jo
muilta alueilta Suomessa. Tavoite on kasitelld valvontakameroiden hyddyllisyytta esitutkinnassa
ja sita, kuinka valvontakameratallenteiden kaytto esiintyy poliisissa. Tavoitteena on tietysti myos
valttaa virheita, jotka ovat tulleet ilmi samasta aiheesta kirjoittaneiden muiden kirjoittajien toissa.

Heti Poliisiammattikorkeakoulun harjoittelujaksolla kirjoittaja huomasi, kuinka hyodyllisia valvon-
tatallenteet ovat kaikenkaltaisissa poliisitdissa. Mikali valvontakameroita |16ytyisi poliisin kamera-
valvontakartastosta, tydn tekeminen olisi huomattavasti helpompaa ja tehokkaampaa. Kirjoittaja
koki myds eduksi sen, etta tydn ohessa paasen keskustelemaan kansalaisten kanssa ja tuo-
maan heille ilmi poliisin kiinnostusta yksityisista valvontakameroista seka kameravalvontakartas-
tosta. Tyota tehdessa huomattiin, ettd kansalaiset auttavat poliisia mielelladn Suomessa ja koke-
vat yhteistydn tekemisen poliisin kanssa positiivisena ja tarkeana asiana.

2.1 Toiminnallinen opinnaytetyo

Toiminnallinen opinnaytetyd on usein tarjolla vaihtoehtona perinteiselle tutkimustyyppiselle opin-
naytetydlle. Sen tarkoituksena on vastata ammatillisesta kaytannosta nousevaan tarpeeseen,
kuten ohjeen, oppaan, esitteen tai kasikirjan luomiseen. (Vilkka 2021.) Toiminnallisen opinnayte-
tydon paatavoitteena on tuottaa ammatillinen tuotos, joka palvelee tiettya kohderyhmaa, kuten
asiakkaita tai tyontekijoitd. Samalla tuotos voi tukea organisaation, yrityksen, palvelun tai tyotii-
min toimintaa ja arkea. (Kostamo ym. 2022.)

Ammattikorkeakouluissa toiminnallinen opinnaytety® nahdaan tutkimuksellisen kehittdmisen
muotona. Opinnaytetydprosessissa kirjoittaja osoittaa ammatillista asiantuntijuuttaan yhdista-
malla kehittavan ja tutkimuksellisen tydotteen. Tama ilmenee seka raportissa etta tuotoksessa.
Toiminnallisessa opinndytetydssa maaritellaan tavoitteet, suunnitellaan toteutus, valitaan kehit-
tamistydn menetelmat, laaditaan aikataulu ja pohditaan aineistonkeruun tapoja. Kirjoittaja hy6-
dyntaa opinnaytetydssa opintojen aikana hankkimaansa osaamista ja asiantuntijuutta, mika ko-
rostaa hanen ammatillista kasvuaan. (Kostamo ym. 2022.)

2.2 Aihe ja tavoite

Ajatus aiheeseen syntyi tekijan omissa rikostorjunnan tehtavissa, jossa lisanayttoa yritettiin etsia
henkilén aiheuttamaan vahingontekoon Kankaanpaan keskustassa. Ennen harjoittelujaksoa Po-
lisiammattikorkeakoulussa informoitiin poliisin valtakunnallisesta kameravalvontakartastosta ja

tarkoituksena oli selvittaa, voisiko kartasto tarjota lisdarvoa kyseessa olevaan tutkittavaan vahin-
gontekorikokseen. Satakunnan pohjoisosassa ei kuitenkaan oltu merkittyna ainuttakaan valvon-
takameraa valtakunnalliseen poliisin kartastoon. Nain alkoivat muut toimenpiteet valvontakame-
roiden seka niitd hallinnoivien tahojen selvittdmiseksi. Jalkikateen pohdittuna pystyi toteamaan,



ettd tydaikaa kului edelld mainittuun selvittdmiseen huomattavasti kauemmin, verrattuna siihen,
etta kamera olisi ollut merkittyna kameravalvontakartastoon.

Opinnaytetydn tavoitteena on tuoda esille mita kameravalvonta on ja mita lainsaadantéa siihen
sovelletaan. Tavoitteena on myo6s rakentaa tiedustelluista kameroista tietokanta, joka auttaa po-
liisiyksikon tutkijoita esitutkinnassa. Lisaksi tavoitteena on tuoda ilmi poliisin kameravalvontakar-
tastoa kansalaisille. Suurimmilta osin Kankaanpaassa olevat valvontakamerat sijoittuvat kauppo-
jen ja kaupungin toimijoiden kiinteistdihin. Tasta syysta tiedustelua kameroista painotettiin ruoka-
kauppojen, vahittais- ja erikoistavarakauppojen seka kaupungin tarjoamiin palveluihin liittyviin
kiinteistdihin

Tulevaisuudessa joku muu rikostutkija samassa tilanteessa saattaa olla kiitollinen, ettd valvonta-
kamerat on lisatty kameravalvontakartastoon, tehden hanen tyéstaan helpompaa ja tehokkaam-
paa. Myos Kankaanpaan poliisiasemalla tydskentelevat kollegat kokivat tyon tarpeelliseksi. Sel-
visi my0s, ettd Kankaanpaassa on aikoinaan selvitetty valvontakameroiden sijainteja seka niista
hallinnoivien tahojen yhteystietoja. Tiedot ovat olleet ainoastaan poliisiaseman omassa kaytossa
ja ajansaatossa kadonneet, eivatka niita ole lisatty kameravalvontakartastoon.

2.3 Rajaus

Kankaanpaan poliisiaseman valvonta-alue on pinta-alaltaan laaja, koostuen pienemmista paik-
kakunnista Satakunnan pohjoisosassa. Kartoitus haluttiin rajata alueen paasaantoisesti suurim-
piin paikkakuntiin Kankaanpaan poliisiaseman valvonta-alueen sisalla, kuten esimerkiksi Kan-
kaanpaan, Karvian seka Merikarvian alueen valvontakameroihin. Naihin myos siksi, koska kysei-
sen poliisiaseman tehtavat painottuvat kyseisiin kaupunkeihin ja kuntiin. Kuitenkin opinnaytetyon
edetessa huomattiin, etta alkuperainen rajaus on liian laaja. Koko Pohjois-Satakunnan seutukun-
nan huomioiminen opinnaytetydssa olisi ollut liian haastavaa seka tydmaaraltaan massiivinen,
etenkin kun Pohjois-Satakunnassa valvontakameroita ei ole rekisterdity kartastoon ainuttakaan
kappaletta. Loppujen lopuksi tasta syysta aihealue rajattiin Kankaanpaan kaupunkiin sekad Hon-
kajokeen, joka liittyi osaksi Kankaanpaan kaupunkia vuoden 2021 alussa.

2.4 Produkti ja sen tavoite

Tarkoituksena on selvittaa, missa ja kuinka paljon Kankaanpaan alueella on valvontakameroita,
kerata niista tiedot seka lisata kyseiset tiedot poliisin valtakunnalliseen kameravalvontakartas-
toon. Valvontakameroiden sijainnin lisaksi tiedot kerataan siita, kuka valvontakameraa hallitsee,
mihin se kuvaa seka mista ja keneltd kyseisen kameran valvontatallenteita voi tiedustella.
Eduksi on my0s se, etta aineiston kerdamisen yhteydessa poliisi saa positiivista nakyvyytta kan-
salaisille. Aineiston keraaminen tapahtuu olemalla yhteydessa valvontakameroita yllapitaviin ta-
hoihin ja suorittaessa tdman kaltaista tehtavaa, paasee poliisi myds neutraaliin kanssakaymi-
seen ihmisten kanssa. Lahtokohtaisesti valvontakameroiden tietoja tiedustellaan vierailemalla
kameravalvontaa yllapitavien tahojen luona, mutta tietojen keruussa on mahdollista kayttaa
myos sahkopostia ja puhelinta.

Opinnaytetydsta syntyy julkinen raporttiosuus seka produkti, joka on salattu. Julkisessa rapor-
tissa kasitellddn kameravalvontaa ja siihen liittyvia aiemmin mainittuja asioita yleisesti. Kame-
roista syntyva aineisto koostetaan erilliseen tietokantaan eli produktiin, jonne syotetaan ylla



mainitut kameravalvontaverkostoon kerattavat tiedot. Produkti toteutetaan poliisin kayttamaan
jarjestelmaan ja se on salattu. Nain on varmistettu tietojen turvallinen kasittely ja sailytys.

Paallimmaisena tavoitteena on se, etta opinnaytetydsta on hyotya poliisitydlle ja tydn avulla tuo-
daan mahdollisesti konkreettista hyotya poliisin paivittaiseen tydhon. Talla 1ahestymistavalla
opinnaytetydssa kasitellaan myos sita, mita tietoja kameravalvontakartastoon kerataan ja milla
toimivaltuuksilla seka keinoilla poliisi pystyy tiedustelemaan kameravalvontatallenteita.

3 Yleistyva kameravalvonta ja kayttotarkoitukset

Kameravalvonnalla tarkoitetaan valvontakameralla toteutettavaa teknista valvontaa. Kameraval-
vonnassa kohdetta pystytdan valvomaan siten, etta kuvattavaa kohdetta on mahdollista seurata
reaaliajassa toisesta paikasta nayttopaatteelta tai tallennetta voidaan katsoa nauhoitettuna myo-
hemmin. (Korja 2011, 14.)

Viimeisten kymmenien vuosien aikana tekniset valvontajarjestelmat, esimerkiksi valvontakame-
rat, ovat kehittyneet paljon. Kameravalvonta on yleistynyt, seka useasti kameravalvontaa pide-
taan oletusarvona tietyissa paikoissa. Tyypillisia kayttokohteita ovat rakennukset, kiinteistot, ta-
pahtumat, kaupunkien puistot seka torit ja muu tarkea infrastruktuuri. Kameravalvonnan puhu-
taan useasti liittyvan erilaisten rikosten ennaltaehkaisemiseen, selvittdmiseen seka turvallisuu-
den yllapitoon kaytettdvana apukeinona. Turvallisuutta yllapidetaankin eri toimijoiden yhteistyolla
Suomessa ja valvontakamerat toimivat usein turvallisuudesta vastaavien toimijoiden tyokaluna.
Valvontakameroita kaytetaan eri toimijoiden puolesta myds muissa yhteyksissa. Valvontakame-
rat tarjoavat kayttajalleen mahdollisuuden saada informaatiota erilaisista ongelmista reaaliaikai-
sesti sekd myds tapahtuneen jalkeen. Viranomaisten lisaksi myds yritykset sekd yhteisot hyo-
dyntavat tasta syysta kameravalvontaa laajalla tarkoitusperalla, loppujen lopuksi tarkoituksenaan
saada jatkuvaa informaatiota kuvaamisen kohteena olevalta alueelta. (Arenius 2020, 7-10.)

Kameravalvonnasta on hyétyd monessa kaytéssa. Valvontakameroilla voi toimija suorittaa esi-
merkiksi keliolosuhteiden-, prosessien-, tai ajoneuvojen ja henkildiden kulunvalvontaa. Yksityis-
ten toimijoiden jarjestama kameravalvonta on kasvanut myos turvallisuuteen vaikuttavista syista.
Tahan vaikuttavana tekijana voidaan pitaa turvattomuuden tunteen lisdantymista, johtuen ylei-
sen piittaamattomuuden, huumeidenkaytdn seka taloudellisen eriarvoisuuden lisdantymisesta.
My®és poliisin resurssit vaikuttavat kameravalvonnan lisaantymiseen, silla poliisilla ei ole riittavia
resursseja valvomaan kaikkialla. (Korja 2011, 8.) Kuitenkin kameravalvonnan lisdantyessa myos
kameravalvonnan kayttotavat ovat lisdantyneet. Lahtokohtaisena tavoitteena on tehostaa, suo-
jella tai kehittda valvonnan kohteena olevaa ymparist6a tai asiaa.

Vaikka teknologiaa hyédyntavaa valvontaa perustellaan turvallisuudella, tehokkuudella ja rikos-
ten ennaltaehkaisylld, saa se my0ds osaltaan kansalaisilta kritiikkid. Etenkin kritiikkid on syntynyt
valvonnan kehittymisesta tekoalyn avulla. Teknologian kehittyessa myos lainsaadannon tarkka
paivittaminen tulee kysymykseen. Keskustelua ja kritiikkia on herannyt Pariisissa 2024 jarjestet-
tavien olympialaisten seurauksena, jossa Ranskan parlamentti hyvaksyi tekoalyyn pohjautuvan
kameravalvonnan. Hyvaksytyn lain puolesta poliisi voisi tehostaa kameravalvontaa erilaisiin al-
goritmeihin perustuen, jolla voidaan tunnistaa huomiota herattavaa kaytosta. (Leppanen 2023.)



Tekoalyyn perustuvalla valvonnalla tarkoitetaan sita, kun keinoalyn avulla suoritetaan autono-
mista tai koneoppimiseen perustuvaa valvontaa tai tarkkailua (Kauppi 2020, 42).

Pariisissakin valvontaa perusteltiin turvallisuuden takaamisella. Tutkimuksissa on kaynyt ilmi,
ettd massatapahtumia kaytetaan perusteena toteuttaa laajaa valvontaa, jota ei muutoin edes
tehtaisi. Tehostetulla valvonnalla heikennetaan yksityisyytta, joka on jokaisen perusoikeus. Li-
saksi myds ihmisten yhteiskunnallinen luottamus, siihen osallistuminen ja siitd keskustelu voisi
vahentya pelon vuoksi. My6s uuden valvontateknologian virheelliset tunnistamiset voisivat ai-
heuttaa karsimysta yksilétasolla. (Makinen 2023.)

Viranomaisten massavalvonnasta heraakin pelkoa maailmalla ja Suomessa. Poliisitarkastaja
Pekka Sallisen mukaan pelko ei kuitenkaan ole Suomessa realistinen. Sallisen mukaan poliisilla
ei ole Suomessa resursseja tai kiinnostusta tdmankaltaiseen tavallisten ihmisten valvontaan.
Epailtya rikosta tutkittaessa poliisi tiedustelee myymalalta tai vartiointiliikkeelta valvontakame-
ralla saadun materiaalin rikoksesta. (Ortamo 2020.)

Vastikdan Suomessakin on tullut esille kameravalvontaa, jonka yhteydessa hyddynnetaan teko-
alya. K-ryhman kaupoissa on otettu kayttdon kameravalvonnassa kaytettava tekoalyjarjestelma
myymalavarkauksien vahentamiseksi seka tuotevaraston yllapitamiseksi. Tekoalyjarjestelma
analysoi valvontakameroiden reaaliaikaista kuvaa ja pyrkii tunnistamaan epailyttavat eleet kuvat-
tavan henkilén toiminnasta. Havainnosta lahetetaan ilmoitus kaupan henkilékunnalle, joka arvioi
tilanteen ja paattaa jatkotoimista. Vaikka jarjestelma on kehittynyt, on siina kuitenkin virhehaly-
tyksia. Etenkin koronapandemian aikaan yleistynyt tapa asiakkailla valttaa ostoskoreja, lisasi vir-
hehalytyksia sille tuotteita kerattiin esimerkiksi omiin kasseihin. K-ryhman mukaan jarjestelma ei
yksilGi asiakkaita eika luo pysyvia rekistereitd, vaan arviointi ja toimenpiteen jaavat aina ihmisen
vastuulle. (Kajova 2024.) Tallainen tekoalyd hyddyntava jarjestelma saattaa kuitenkin aiheuttaa
kansalaisissa ristiriitaisuutta valvonnan ja yksityisyyden valille.

4 Valvontakamerat rikostorjunnassa

Ensisijaisena valvontakameroiden seka niistd saatavan materiaalin kayttajana on viranomaiset
seka muut ammattivalvojat. Poliisissa valvontakameroita hyddynnetaan useissa poliisin tehtaviin
kuuluvissa tarkoituksissa, lahtokohtaisesti yleisen jarjestyksen ja turvallisuuden yllapitdmiseksi
seka rikostorjunnan tydkaluna (Virolainen & Pdlénen 2003, 201).

Rikostorjunnassa valvontakameroita kaytetaan yleensa reaaliaikaiseen tarkkailuun tai jalkikatei-
seen kuvamateriaalin tutkimiseen. Valvontakameroiden reaaliaikaisella tarkkailulla poliisi voi
seurata esimerkiksi kaupungin keskusta-alueen liikennetta ruuhka-aikoihin tai valvoa erilaisten
yleis6- seka joukkotapahtumia hairiétilanteiden ennaltaehkaisemiseksi. Jalkikateisesti kuvamate-
riaalia tutkittaessa, voidaan selvittaa rikoksia ja tunnistaa rikoksen tekijoita, etsia kadonneita
henkiloita tai vaikkapa seurata tietyn ajoneuvon liikkeita. Tyoharjoittelussa kirjoittaja oli teknisen
rikostutkintaryhman mukana muutaman paivan. Kyseisessa ryhmassa kirjoittaja tutustui myos
tapauksiin, jossa valvontakameroilla oli ollut suuri rooli esitutkinnassa. Tapauksissa valvontaka-
merasta syntynytta videotallennetta seka laserkeilainta kaytettiin yhdistettyna esimerkiksi selvit-
tdmaan ajoneuvon nopeuksia ennen onnettomuutta tai tapahtumapaikalla olleiden ihmisten



tarkkoja sijainteja ja etaisyyksia toisistaan. Kyseiselld tavalla pystyttiin myds arvioimaan valvon-
tanauhalla kulkeneen ihmisen pituutta.

Poliisilla on myds kaytdssaan automaattikameroita, joiden avulla poliisi pystyy valvomaan liiken-
teessd muun muassa ylinopeuksia, likennevalojen noudattamista seka matkapuhelimen kaytt6a
ajon aikana (Automaattinen liikennevalvonta, luettu 16.12.2024). Tallaisesta automaattisesta ka-
meravalvonnasta ilmoittaminen usein hillitsee jo tienkayttajien nopeuksia. Liikenteen automaatti-
kameroita hyddynnetaan tietynlaisilla tieosuuksilla, kuten risteyksissa, maanteilld seka keskusta-
alueilla. Tallaisten videovalvontaan rinnastettavien likennekameroiden heikkona puolena on pi-
detty sita, etta tienkayttaja nostaa nopeuttaan kameran kuvausalueen ulkopuolella. (Takala
1998, 15.)

4.1 Ennaltaehkaisy

Kameravalvonnalla voidaan vaikuttaa yleisen jarjestyksen valvomisen ja rikoksen selvittdmisen
lisdksi my0s rikollisuuden ennaltaehkaisyyn. Kameravalvonnan nakyvyys voi vahentaa rikolli-
suutta, mikali rikoksentekija tulee tietoiseksi valvontakameroiden Iasnaolosta. Rikoksentekijalle
saattaa syntya pelotevaikutus kiinnijaamisesta jo valvontakamerat nahdessaan. Ennaltaehkaise-
vaa vaikutusta saadaan myds silloin, kun valvotulla alueella on kameroiden avulla tehokkaasti
selvitetty rikoksia ja tietoisuus alueen valvonnasta lisaantyy. (Paasonen 2017.)

Kuten aiemmin todettu, henkildlla tulisi olla tiedossa alueen kameroiden olemassaolo, jotta saa-
vutettaisiin ennaltaehkaiseva vaikutus. Kameravalvonnan tietoisuutta voidaankin lisata alueen
valvonnasta ilmoittamalla ja kameroiden nakyvalla sijoittamisella. Asia ei kuitenkaan ole nain yk-
sinkertainen, silla jossain tapauksissa tietoisuus valvontakameroiden lasnaolosta seka niiden si-
jainneista auttaa rikoksen tekijaa kayttamaan kameroiden katvealueita. (Takala 1998, 10.)

Rikosten ennaltaehkaisya kiinnijoutumisriskin nakdkulmasta puoltaa myds lumekamerat. Lume-
kameroilla tarkoitetaan valvontakameraksi naamioitua esinetta, joka ei oikeasti sisalla mitaan tal-
lentavaa tekniikkaa. Tata ei kuitenkaan mahdollinen rikoksentekija tieda. Aiemmin mainitussa
automaattisessa liikennevalvonnassakin on kaytetty menestyksella tamankaltaisia lumekame-
roita. Vaikka kaikkien tienvarressa olevien nopeuskameroiden sisalla ei olekaan kameraa, hiljen-
netdan nopeutta silti kaikkien kohdalla. (Takala 1998, 11.)

4.2 Kiinnijaamisriskin ja kameravalvonnan toimivuus

Vaikka kameravalvonnalla oletetaankin olevan vaikutusta rikollisuuden vahentamisessa, on sii-
hen liittyvien tutkimusten mukaan kameravalvonnan toimivuus ristiriitaista. Iso-Britanniassa teh-
dyssa tutkimuksissa on todettu, ettd kameravalvonnalla on merkittdvasti rikoksia vahentava vai-
kutus etenkin vahingontekorikoksiin parkkipaikoilla. Positiivisia tuloksia on esiintynyt myos huu-
mausainerikollisuuden seka vakivaltarikollisuuden ennaltaehkaisyyn. Tuloksiin saattavat kuiten-
kin vaikuttaa muut kaytdssa olleet aktiiviset rikoksentorjuntaan tehdyt keinot, kuten aktiivinen
valvonta. (Kauppi 2020, 51.)

Kuitenkin riitaisia tutkimustuloksia on esiintynyt tutkittaessa kameravalvonnan vaikutuksia vaki-
valtarikoksiin (Kivivuori ym. 2018). Rikollisuuden vahentyminen rajoittui autoihin sekd muuhun
omaisuuteen kohdistuneissa rikoksissa, eikd merkittavaa vaikutusta ollut vakivaltarikoksissa.
Tutkimuksissa on myds havaittu, ettd kameravalvonnan vahentaessa rikollisuutta valvotulla alu-
eella, siirtyy rikollisuus toiselle alueelle, jossa valvontaa ei ole. (Paasonen & Luomala 2021, 3.)



Suomessa tehtyja tutkimuksia valvontakameroiden ennaltaehkaisevasta vaikutuksesta ei juuri-
kaan ole. Ruotsissa on kuitenkin tutkittu kameravalvonnan yhteytta vakivaltarikoksien maaraan.
Vuonna 2015 julkaistussa tutkimuksessa tarkasteltiin kameravalvonnan tehokkuutta Tukholman
keskustassa kahdella eri alueella, joissa liikkuu paljon ihmisia seka tapahtuu vakivaltarikoksia.
Tutkimustuloksia kerattiin kolmen vuoden ajan viikonloppuisin ilta- ja y6aikaan. Arvion mukaan
vakivaltarikokset eivat olisi alueilla vahentyneet. Poliisin tietoon alueilta oli tullut hieman vahem-
man vakivaltarikoksia, mutta saman tyyppisten rikosten maara oli laskenut muillakin vertailukel-
poisilla alueilla, jotka eivat kuuluneet valvottavaan alueeseen. Tutkimuksessa myos kavi ilmi,
etta kansalaisten suhtautuminen oli myonteinen lisdantyneeseen kameravalvontaan. Valvonnalla
ei kuitenkaan voitu osoittaa, ettd kansalaisten turvallisuudentunne olisi parantunut valvonnan
seurauksena. (The Swedish National Council for Crime Prevention 2014, 2-6.)

4.3 Valvontatallenteet esitutkinnassa

Kameravalvonnalla voi ndhda olevan merkitysta rikostorjunnassa, mikali rikoksia pystytaan eh-
kaisemaan ja selvittdmaan tehokkaammin (Kauppi 2020, 48). Rikosten selvittamisen seka kame-
ravalvonnan yhteyksia on tutkittu lansinaapurissamme Ruotsissa seka Australiassa. Tutkimuk-
sissa kavi ilmi, ettd kameravalvonta koettiin poliisien mielesta hyddyllisena ja tarpeellisena
osana esitutkintaa. Australiassa poliisi oli pyrkinyt suurimmassa osassa tapauksissa hyédynta-
maan valvontakamerakuvaa henkildn tunnistamisessa, mutta vain alle puolissa tapauksista se
onnistui. Ruotsissa esitutkintaa varten pyydettiin kameravalvontakuvaa 80 tapaukseen, mutta
tallenteista oli merkittdvaa hydtya tuomioistuimessa vain kolmessa tapauksessa. Vaikka Ruotsin
seka Australian tutkimuksissa kameratallenteiden kaytettavyys oli rajallinen, viranomaiset itse
pitivat kameravalvontaa hyodyllisena. On kuitenkin tiedostettava, etta vaikka tallenne ei menes-
tyisikaan tuomioistuimessa, on se voinut olla esitutkinnassa tarkea. Esitutkintaa on mahdollisesti
pystytty ohjaamaan tai kameratallenteita on voitu kayttaa esimerkiksi syyllisyytta poissulkevana
todisteena. (Kauppi 2020, 51-52.)

Kameravalvonnan tallenteista on kuitenkin osoittautunut olevan hyotya rikosten tutkimisessa.
Hyvia kokemuksia kameravalvonnan toimivuudesta on esiintynyt pankkiryostdjen ehkaisyssa ja
niiden selvittdmisessa. Ratkaisevaa merkitystd kameravalvonnasta on ollut myds eraiden henki-
rikosten selvittdmisessa. (Virolainen & Pdlénen 2003, 202.)

Ylen uutisessa Oulun poliisilaitoksella tydskenteleva Jyrki Kiviranta kertoi, ettd Oulussa on rat-
kaistu yksi henkirikos valvontakameroiden avulla. Kivirannan mukaan valvontakameroiden
kaytto on lahes paivittaista hairididen ja rikosten selvittamiksesi poliisitoiminnassa, vaikkei var-
maksi osaa sanoa, kuinka moni rikos on ratkennut juuri kameravalvonnan avulla. (Hinkula,
2019.)

Poliisihallituksen poliisitarkastaja Pekka Sallinen kertoi Ylen artikkelissa myds Helsingin poliisin
kayttadvan valvontatallenteita rikostutkinnassa. Sallisen mukaan tallenteita kaytettiin noin 6000
asiassa 2019 vuonna. Sallinen kertoi, etta valvontakameroista on ollut hyétya etenkin omaisuus-
rikoksien tutkimisessa. (Blencowe 2020.)

Rikostutkinnassa voidaan ajatella kysymyksia kuka, missa, mita, milloin, miksi ja miten rikos on
tapahtunut. Valvontakameratallenteella on mahdollista saada vastaus ainakin kolmeen naista,
mita tapahtui, milloin ja kuka oli paikalla. Valvontakameroiden tallenteilla on my6s mahdollista
vahvistaa ja kumota muita rikokseen liittyvia todistusaineistoja tai selvittda paikalla olleita silmin-
nakijoita. (Ashby 2017, 444.) Vaikka paikalla olleita silminnakijoita olisi useampikin, tekijan
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tallentuessa valvontakameraan, jaa tarkat tuntomerkit talteen silminnakijéiden muistia paremmin
(Virolainen & Pdlénen 2003, 202).

5 Poliisin tekninen valvonta ja tiedonsaantioikeus

Poliisin suorittama tekninen valvonta tarkoittaa poliisin etukateen ilmoittamaa jatkuvaa valvon-
taa, jota toteutetaan yleisilla alueilla ja teilla. Silla tarkoitetaan erilaisten laitteiden avulla tapahtu-
vaa katselua ja kuuntelua, seka kuvan tai adnen automaattista tallentamista. Tallaisen valvon-
nan paaasiallinen tavoite on yleisen jarjestyksen ja turvallisuuden turvaaminen, rikosten ehkaisy,
rikoksesta epailtyjen tunnistus seka erityisten valvontakohteiden valvonta. (Poliisilaki 4 luku 1§.)

5.1 Valvonnasta ilmoittaminen

Poliisin yleiselld paikalla tai tiella suoritettavasta valvonnasta on ilmoitettava kansalaisille. lImoi-
tuksessa tulee yksil6ida riittdvan tarkasti valvonta-alue. Valvontalaitteiden, esimerkiksi valvonta-
kameroiden, tarkkaa sijaintia ei kuitenkaan tarvitse kertoa. Myoskaan hetkellisesti suoritettava
tilapainen valvonta videolaitteella ei edellyta ennalta ilmoittamista. (Rantaeskola 2014, 132.) Kyl-
teilld ilmoitetusta teknisessa valvonnassa, esimerkiksi kaupungin torialueelta tai kaduilta suorite-
tussa kameravalvonnassa ei poliisi kayta henkilétietoryhmiin sisaltyvia tietoja, kuten biometrisia
kasvokuvia (Poliisi on paivittanyt teknisen valvonnan ohjeistusta, luettu 19.12.2024).

Valvontakameroita voidaan kayttaa myods poliisin suorittamassa tarkkailussa. Tarkkailulla tarkoi-
tetaan tiettyyn henkilddn tai henkildihin salassa kohdistuvaa tiedonhankintaa. Poliisin suoritta-
malla tekniselld tarkkailulla ja valvonnalla on siis selkea ero valvonnan kohdistuessa ennalta
maarittelemattémiin henkildihin. (Rantaeskola 2014, sivu 132.)

5.2 Tiedonsaantioikeus

Poliisilla on lakisdateinen oikeus saada ja kayttaa tietoa rikostutkinnassa seka yleisen jarjestyk-
sen ja turvallisuuden yllapidossa. Poliisilain (PolL, 872/2011) 4 luvun 2 seka 3 pykalissa maari-
telldan poliisin tiedonsaantioikeuksista yksityisiltd henkildita, yhteisdilta tai viranomaisilta.

Poliisille kuuluvan tehtavan suorittamiseksi paallystdéén kuuluva poliisimies on oikeutettu saa-
maan pyynndsta viranomaiselta tai julkista tehtavaa suorittavalta yhteisélta tarpeellisia tietoja
seka asiakirjoja salassapitovelvollisuuden estamatta. Tieto tai asiakirja ei saa olla laissa kuiten-
kaan nimenomaisesti kielletty tai salattu poliisin tai todisteena kaytettavaksi. (PolL 4:2.)

Paallystdéon kuuluvalla poliisimiehelld on myds oikeus saada rikoksen estamista tai selvittdmista
varten tietoja yhteison jasenta, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tyonteki-
jaa velvoittavan yritys-, pankki-, tai vakuutussalaisuuden estamatta. Mikali tarkea yleinen etu sita
vaatii, on poliisilla sama oikeus tarvittaviin tietoihin myds poliisitutkinnassa. (PolL 4:3.) Vaikka
pykalissd mainitaan tiedonsaantipyyntdjen edellyttavan paallystéon kuuluvan poliisimiehen pyyn-
t6a, voi kyseisia tietoja pyytaa yksittaista tehtavaa suorittaakseen kuka tahansa poliisin henkil6s-
to6n kuuluva, mikali asia liittyy hanen tehtadvaansa (Rantaeskola 2014, 138).
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6 Lainsaadanto

6.1 Tietosuoja ja yksityisyys

Kameravalvonnan ja siihen liittyvan tekniikan kehittyessa on selkea3, ettd yksityisyyden suojaan
littyvat kysymykset nousevat esiin. Vaikka kameravalvonnan tarkoitus on yllapitda kansalaisten
perusoikeuksia, saattavat henkil6kohtaisen turvallisuuden seka yksityisyyteen liittyvat oikeudet
riidellda keskendan. Haastetta tuo etenkin kameravalvontaan liittyva lainsdadanto, joka on melko
hajanainen, eikd kameravalvonnasta ole olemassa yleislakia. (Korja 2010, 8.)

Suomen perustuslaki seka kansainvaliset ihmisoikeussopimukset pyrkivat suojaamaan kansa-
laisten tietosuojaa seka yksityisyytta. Perustuslain (PL 731/1999) 2 luvun 10 pykalan mukaan
jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Yksityisyys suojataan tietosuojalla, jolla
turvataan henkil6tietojen kasittelyd. Toimintaa saatelee tietosuojalaki (1050/2080) seka EU:n
yleinen tietosuoja-asetus. Vaikka kameravalvonta auttaakin rikoksien ennaltaehkaisyssa seka
niiden selvittdmisessa, vaarin kaytettyna siita voidaan myds rangaista (Paasonen & Luomala
2021, 16).

Kameravalvonta kehittyy, lisdantyy ja monipuolistuu ja sen rinnalla myos henkildiden yksityisyy-
densuojan tarkeys korostuu (Paasonen & Luomala 2021, 16). Mikali kameravalvontaa toteute-
taan, on huomioitava, etta aani tai kuva, jonka avulla henkilé on tunnistettavissa, luo henkilGtie-
torekisterin. Talldin on myos pidettava huolta tietosuojasta seka yksityisyydesta. (Tietosuojakes-
kus, luettu 17.12.2024.) Kameravalvonnan kayttaja on vastuussa itse valvonnan laillisuudesta
(Tietosuojavaltuutetun toimisto, luettu 17.12.2024).

6.2 EU:n yleinen tietosuoja-asetus ja tietosuojalaki

Yleinen tietosuoja-asetus 2016/679 saantelee seka yhtenaistda henkilétietoihin liittyvaa kasitte-
lya seka lainsaadantda. EU:n yleisessa tietosuoja-asetuksessa on vaatimukset yrityksille ja or-
ganisaatioille, jotka keraavat, sailyttavat tai hallinnoivat henkildtietoja. EU:n yleista tietosuoja-
asetusta taydentaa seka tdsmentaa tietosuojalaki (1050/2018). Naissa olevia vaatimuksia on so-
vellettava eurooppalaisissa organisaatioissa, joissa kasitelldadn henkilttietoja EU:n sisalla seka
EU:n ulkopuolisissa organisaatioissa, joissa kasittely kohdistuu EU:ssa asuviin ihmisiin (Yleinen
tietosuoja-asetus GDPR, luettu 17.12.2024). EU:n tietosuoja-asetuksista vastaa Euroopan tieto-
suojaneuvosto (European Data Protection Board), joka on antanut ohjeet tietosuoja-asetuksien
soveltamiseen, kun kasitelldan henkildtietoja videolaitteilla (Paasonen & Luomala 2021, 10).

Tietosuoja-asetuksen mukaan henkilGtietoja on tallennettu kuva ja aani, mikali niista voi henkilon
tunnistaa. Henkilotiedoilla asetuksessa tarkoitetaan myos tietoja, jotka liittyvat tunnistettuun tai
tunnistettavissa olevaan henkilddn. Euroopan parlamentin neuvoston asetuksen (EU 2016/679)
4 artiklan 1 kohdan mukaan henkil6a voidaan pitda tunnistettavana, mikali hanet voi suoraan tai
epasuorasti tunnistaa nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka ha-
nen fyysisen, sosiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen, tai sosiaalisen
tekijan perusteella. Mydskaan valia ei ole silla, kuinka pitka on tallenteiden sailytysaika, kyse on
silti henkildtietojen kasittelysta (Tietosuojavaltuutetun toimisto, luettu 17.12.2024).

13



Tietosuoja-asetuksessa mainitaan myds kasittely. Kasittelylla tarkoitetaan toimintoja, jotka koh-
distuvat henkil6tietoihin tai henkilGtietoja sisaltaviin tietoihin. Esimerkiksi tietojen automaattiseen
tai manuaaliseen keraddmiseen, tallentamiseen tai sailyttamiseen. EU:n asetuksen (2016/679) 4
artiklan 2 kohdan mukaan tietosuoja-asetuksen mukaisesti rekisterinpitajalla tarkoitetaan henki-
164, joka maarittelee henkilotietojen kasittelyn tarkoitukset ja tavat. Tallainen henkilo voi olla
luonnollinen henkild, oikeushenkild, viranomainen, virasto tai muu elin. Kameravalvonnassa siis
kasitellaan henkildtietoja kameravalvonnan kautta, jolloin kameravalvontaa kayttava on rekiste-
rinpitja. Rekisterinpitdjan on otettava huomioon tietosuojaan liittyva saantely (Paasonen & Luo-
mala 2021, 10-11).

6.3 Kaupunkikamerat

Kaupungit voivat valvoa omistamiaan kiinteistdja ja muita alueita valvontakameroilla. Valvonta-
kameroilla voidaan myds edistéda kansalaisten turvallisuuden tunnetta levottomaksi koetuissa
paikoissa. Kameroilla voidaan myds ennalta estda seka selvittaa rikoksia, kuten ilkivaltaa. Val-
vontakamerat tulee asentaa siten, ettei niillda voi nahda ihmisten kotirauhan suojaamiin paikkoi-
hin. Kameravalvonnasta ilmoitetaan myoés siita informoivin kyltein. Rekisterinpitajana voi toimia
Poliisihallitus tai vaihtoehtoisesti kunta Poliisihallituksen kanssa yhteisrekisterinpitajana. (Arenius
2020, 94-95.)

Kaupungit suorittavatkin julkisten alueiden valvontaa yhteisty6ssa poliisin kanssa parantaakseen
katuturvallisuutta ja kansalaisten turvallisuuden tunnetta. Nain on toimittu esimerkiksi Paraisilla.
Paraisten kaupunginjohtajan mukaan pelkastdan kameroiden olemassaololla on ennaltaehkai-
seva vaikutus ja rikosten tapahtuessa kaupunki pystyy tarjoamaan tukea poliisitoiminnan tehos-
tamiseksi. Lounais-Suomen poliisilaitoksen mukaan poliisi voi tilannekeskuksesta seurata tilan-
netta videokuvan avulla, kun kaupungilla tapahtuu jotakin. Tietoja pystytaan sitten valittamaan
paikalle menevalle poliisipartiolle. Kameroilla voidaan myoés edistaa liikenneturvallisuutta ja var-
mistaa liikenteen sujuvuutta, ennaltaehkaista rikoksia ja tarvittaessa selvittaa niita. (Syksysta al-
kaen poliisi valvoo Paraisten katukuvaa kameroiden avulla, 2022.)

6.4 Yksityisyyden suojasta tyoelamassa

Laki Yksityisyyden suojasta tydelamassa (759/2004) saatelee kameravalvonnasta tydpaikoilla.
Laki sisaltdad saannoksia liittyen tydntekijan henkildtietojen keraamiseen seka tydnantajan tie-
donantovelvollisuuksiin. Laissa kasitelldan kameravalvontaa ja milloin seka minkalaisissa tiloissa
se on oikeutettua ja mihin tarkoitukseen valvontaa voi tyOpaikalla kayttaa. Laissa sdadetaan
myos kameravalvonnan avoimuudesta. Avoimuuteen koskeva sdanndksessa ohjataan tydnanta-
jaa huomioimaan tyontekijoiden yksityisyyteen vahemman puuttuvien keinojen mahdollinen
kayttd. Tallaisia voisi olla esimerkiksi kulunvalvonta, sisddnpaasyn valvominen, halytyslaitteet tai
palvelupisteiden suojalasit (HE 162/2003). Kameravalvonnalla ei saa puuttua tyontekijdiden yksi-
tyisyyteen enempaa kuin on valttamatonta seka tallenteita saa kayttaa vaan niihin tarkoituksiin,
joita varten valvontakamerat ovat hankittu ja kameravalvontaan liittyvasta ilmoitusvelvollisuu-
desta (Paasonen & Luomala 2021, 7-8).

Kameravalvonnasta tydpaikalla sdadellddn myds yhteistoimintalaissa (1333/2021). Laki asettaa
tydnantajalle velvoitteita kasitella tyontekijoihin kohdistuvaa kameravalvontaa tai muuta tekni-
sesti toteutettua valvontaa lainmukaisessa yhteistoimintamenettelyssa. Yhteistoimintamenette-
lyssa kasitelldadn valvonnan tarkoitus, kayttdonotto seka kayttdéon liittyvat menetelmat. Talla
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tavoin tavoitellaan tyontekijoiden yksityisyydensuojan turvaamista ja edistetaan avointa keskus-
telukulttuuria tyopaikoilla (Frande ym. 2023, 437).

Tyoturvallisuuslain (738/2002) 27 § asettaa velvoitteen tydnantajalle toteuttaa konkreettisia toi-
menpiteita riskialttiilla tyopaikoilla, johon saattaa liittya ilmeista vakivallan uhkaa. Tallaisiin toi-
menpiteisiin kuuluvat erilaiset turvallisuusjarjestelyt seka -laitteet. Valvontakameraa voidaan pi-
taa edelld mainittuna turvallisuuslaitteena. Laissa maaritellaan, etta tydnantaja vastaa myaos lait-
teiden toimivuudesta. Esimerkiksi tyopaikalla turvajarjestelyja yllapitavan kamerajarjestelman
huollon laiminly6nti voisi joissakin tapauksissa olla rangaistavaa. Lain vastaisista laiminlyon-
neista voidaan rangaista tyoturvallisuuslain 63 §:n mukaisesti tyoturvallisuusrikkomuksena.

6.5 Kameravalvonta kotirauhan piirissa

Rikoslain (39/1889) 24 luvun 11 pykalan perusteella kotirauhan suojaamiin paikkoihin maaritel-
Id&n muun muassa asunnot, loma-asunnot ja muun asumiseen tarkoitetut tilat, porraskaytavat,
asukkaiden yksityisaluetta olevat pihat ja niihin valittémasti liittyvat rakennukset. Mikali taloyhti-
0ssa harkittaisiin valvontakameroiden hankkimista kuvaamaan kotirauhan piiriin kuuluvia alueita,
tulisi huomioida osakkaiden seka asukkaiden suostumus kyseiseen valvontaan. Kuitenkin, jos
kyseessa olisi muu kuin kotirauhan suojaama eli yhteinen alue, esimerkiksi roskakatos tai ylei-
nen piha-alue, ei lupaa kuvaamiseen tarvitsisi pyytaa ja valvonta voitaisiin hyvaksya yhtidko-
kouksessa enemmistdn suostuessa paatokseen. (Vento 2022.) Mikali valvontaan kaytettaisiin
tallentavia valvontakameroita, tulisi henkilGtietojen kasittelyn mahdollistamiseksi seurata EU:n
yleista tietosuoja-asetusta. Kuvaamisesta tulisi myos ilmoittaa selkeilld kameravalvontaa osoitta-
villa kylteilld, riippumatta siitd, olisiko kaytdssa tallentava kameravalvonta vai ei. (Anttila 2020.)
Tyypillisesti rekisterinpitajina toimivat taloyhtion hallituksen puheenjohtaja, varahenkild tai joku
muu luotettava henkild hallituksen jasenista (Vento 2022).

Kerrostalojen porraskaytavissa, varastotiloissa, parkkihallissa, kellari- ja ullakkotiloissa seka rap-
puun johtavissa ovissa suoritettavaan kameravalvontaan voidaan ryhtya taloyhtion hallituksen tai
yhtiokokouksen suostumuksella. Kuitenkin valvonnan tulee perustua selvasti asukkaiden turvalli-
suuden ja omaisuuden suojaamiseen. Asuntojen sisatiloihin kameravalvonta ei saa ulottua ja
valvonnasta on ilmoitettava selkein kyltein. (Frande ym. 2023, 431.)

Rivitaloissa sekd omakotitaloissa asukas voi kuvata yksityisia tai omia piha-alueita ja sisdan-
kaynteja. Kameravalvonnassa on kuitenkin huomioitava se, ettei kameravalvonta ulotu omalta
piha-alueelta naapurin kotirauhan piiriin. (Arenius 2020, 45—-46.) Valvontakameran kuva-aluetta
voidaan rajata tai peittaa siten, etta reaaliaikaisessa tai tallennetussa kuvamateriaalissa ei vaa-
ranna kotirauhaa (Vento 2022).

6.6 Rikoslaki

Kameravalvonnan kaytosta voi koitua rikosoikeudellisia seuraamuksia. Naista seuraamuksista
on saadetty rikoslaissa (39/1889). Rikoslain 24 luvussa kasitelldan yksityisyyteen, rauhaan ja
kunniaan kohdistuvista loukkauksista. Luvuissa 6 ja 7 olevat pykalat saantelevat salakatselua ja
sen valmistelua, naissa on tarkea huomioida myos koti- ja julkisrauhan saadodkset. Rikoslain 24
luvun 6 pykalan mukaan salakatseluun voi syyllistya henkild, joka ilman oikeutta valvoo tai kuvaa
henkil6a kotirauhan suojaamassa tilassa taikka pukuhuoneessa, WC:ssa tai muussa vastaa-
vassa paikassa. Lisaksi henkild, joka tekee sen julkisrauhan suojaamassa yleisolta suljetussa
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rakennuksessa tai suljetulla piha-alueella, sielld oleskelevan toisen henkilon yksityisyytta louka-
ten, syyllistyy salakatseluun. Lain mukaan myods salakatselun yritys on rangaistavaa (RL 24:6).

Rikoslain 24 luvun 5 pykalassa 5 maaritellaan salakuuntelu. Kuten salakatselun osalta, myds sa-
lakuuntelun yritys on rangaistavaa. Saman luvun pykalassa 7 kasitellaan salakatselun ja sala-
kuuntelun valmistelua, jonka mukaan se, joka asentaa tallaiseen tarkoitukseen liittyvia laitteita
naiden rikosten toteuttamiseksi, syyllistyy salakuuntelun tai salakatselun valmisteluun. (RL 24:7.)

Rikoslain 24 luvun 8 pykalassa saadetaan yksityiselamaa loukkaavan tiedon levittamisesta, jo-
hon my6s kameravalvonta voi johtaa. Lain mukaan se, joka oikeudettomasti kayttaa joukkotiedo-
tusvalinetta tai muuta keinoa toisen yksityiselamaan liittyvan tiedon, vihjaukset tai tiedon levitta-
miseen tavalla, joka voi aiheuttaa vahinkoa, karsimysta tai halveksuntaa loukatulle henkildlle,
syyllistyy yksityiselamaa loukkaavan tiedon levittdmiseen. Yksityiselamaa loukkaavan tiedon le-
vittdmisesta on myds térkea tekomuoto, mikali tiedon levittaminen aiheuttaa suurta karsimysta
tai erityisen suurta vahinkoa. Kuitenkin laissa on poissuljettuna tallaiset tiedot, jotka liittyvat poli-
tiikkkaan, elinkeinoelamaan tai julkisiin tehtaviin, mikali esittdminen on tarpeen yhteiskunnallisesti
merkittavan asian kasittelemiseksi. Myoskaan yleisesti merkittavassa asiassa esitetty ilmaisu,
joka ei ylitd hyvaksyttavyyden rajaa, ei katsota rikkovan kyseista lain sdadosta. (RL 24:8.)

Kameravalvonnan yhteydessa voi tulla kyseeseen myos salassapitovelvollisuuksien rikkominen.
Rikoslain 38 luvussa saadelldan tieto- ja viestintarikoksista. Salassapitorikos voi tulla kyseeseen,
mikali henkild paljastaa tai kayttad hyddyksi salassa pidettavaa tietoa, jonka han on saanut teh-
tavansa tai asemansa kautta ja rikkoo salassapitovelvollisuutta (RL 38:1). Teon merkityksen ol-
lessa vahainen, voi kyseessa olla salassapitorikkomus (RL 38:2).

Tietosuojarikoksesta sdadetaan rikoslain 38 luvun 9 pykalassa. Luvun mukaan joka EU:n yleisen
tietosuoja-asetuksen rekisterinpitdjana tai henkildtietojen kasittelijana, tahallaan tai térkeasta
huolimattomuudesta hankkii, luovuttaa tai siirtda henkilotietoja tavalla, joka ei ole yhteensopiva
niiden kayttotarkoituksien kanssa, syyllistyy tietosuojarikokseen. Tama voi tulla kyseeseen, mi-
kali rikotaan EU:n tietosuoja-asetusta, tietosuojalakia tai muita henkilGtietojen kasittelyyn koske-
via lakeja. Rangaistavaa voi olla mygs, jos rekisterinpitdja, henkildtietojen kasittelija tai muu vas-
tuussa oleva taho tahallaan tai torkeasta huolimattomuudesta ei noudata sdannoksia, jotka liitty-
vat henkilétietojen kasittelyn turvallisuuteen (RL 38:9.)

6.7 Yhteenveto

Tietosuojalaki sekad EU:n yleinen tietosuoja-asetus antavat jo selkeitd kehyksia kameravalvon-
taan. Lahtdkohtaisesti kameravalvonnan suorittamisen tai harkinnan tulisi perustua selkeaan toi-
mintasuunnitelmaan, jossa kameravalvontaa kaytetdan ainoastaan suunnitelman alkuperaiseen
kayttotarkoitukseen. Silloin kun kameravalvontaa kaytetaan, tulisi siita ilmoittaa nakyvasti seka
pitaa siihen liittyva toiminta ja keskustelu avoimena. Kameravalvonnassa on pidettava huoli, ettei
syntynyttd materiaalia luovuteta ulkopuolisille ja tallenteita kasittelee vain siihen oikeutetusti ni-
mitetyt henkildt. Tallenteita ei my6dskaan tulisi sailyttda tarpeettoman pitkaan, vaan tallenteet on
havitettava heti, kun ne ovat kayneet tarpeettomiksi. Kun kyseessa on tyopaikalla tyontekijoiden
tai asiakkaiden turvallisuus, omaisuuden suojaaminen tai joku muu tyoturvallisuuteen liittyva
seikka, on kameravalvonta sallittua. Kameravalvonnasta vastaavan on kuitenkin muistettava yh-
teistoimintalaissa maaritelty avoin neuvottelu seka keskustelu muiden tyontekijoiden kanssa.
(Paasonen & Luomala 2021, 4-9.)
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Valvontaa voidaan suorittaa myds esimerkiksi kerrostaloasunnon rappukaytavassa, joka vaatii
jokaiselta asukkaalta suostumuksen valvontaan. Taloyhtidssa yhtidkokoukset enemmistopaatok-
sellad voidaan kuvata myds yleisia tiloja. On muistettava, ettd kameravalvonta vaatii asiallisen
syyn sen suorittamiseen. Tallaisena syyna voi olla rikosten ennalta ehkaisy, tapahtuneiden rikos-
ten selvittdminen seka turvallisuuden ja omaisuuden suojaaminen. (Vento 2022.)

Rikoslaki seka laki yksityisyyden suojasta tydeldamassa saatelee mitd kameravalvonnalla ei |ah-
tokohtaisesti saisi tehda. Tarkeimpana tulisi varmistaa, ettd huomioidaan kotirauhan- seka jul-
kisrauhan suojaamat paikat, kuten vessat, pukuhuoneet, henkildstétilat tai muut yksityiset huo-
neet. Kameravalvonnan rangaistavuus tulee usein kysymykseen silloin, kun laiminlyddaan naita
edelld mainittuja asioita. Mahdollisesti rekisteriselostetta ei ole laadittu, valvonnasta ei ilmoiteta
tai tietoja ei kasitella asiaan kuuluvalla tavalla. Rangaistavuus kuitenkin vaatii sen, etta se vaa-
rantaa henkildén yksityisyyden suojaa tai hdnen muita oikeuksiaan (Paasonen & Luomala 2021,
13-15.)

/ Poliisin valvontakamerakartasto ja tiedonsiirto

7.1 Kameravalvontakartasto

Poliisihallituksen kameravalvontakartasto on tietokanta, johon tallennetaan yleisilla alueilla sijait-
sevien valvontakameroiden tietoja. Kartaston avulla poliisi voi ndhda kameroiden omistajien tai
niita hallinnoivien henkildiden yhteystiedot, kameran sijainnin ja osoitetiedot, kameran esikatse-
lukuvan, tallenteen sailyvyysajan seka tallennusmuodon. Tietojen luovuttaminen on taysin va-
paaehtoista ja perustuu omistajien suostumukseen. Kameravalvontakartasto tietoineen on tar-
koitettu rikostutkintaa suorittavien poliisien kayttdon, eivatka tiedot ole julkisia. Kameravalvonta-
kartaston kautta poliisilla ei ole paasya kameroiden kayttdjarjestelmiin, vaan kartasto toimii tie-
donhallinnan ja rikostorjunnan tukena. Kameroiden omistajat pystyvat luovuttamaan, paivitta-
maan ja poistamaan omia tietojaan kartastosta poliisin sdhkopostiosoitteiden kautta. Kartaston
tarkoituksena on tehostaa olemassa olevien valvontakameroiden hyddyntamista rikostutkin-
nassa. Yhteystietojen seka sijaintitietojen avulla poliisi voi hankkia rikostutkinnassa tarvittavaa
mahdollista kuvamateriaalia nopeammin ja tehokkaammin valtakunnallisesti. Tavoitteena on,
ettd valtaosa Suomessa kaytossa olevista valvontakameroista olisi kartastossa mukana. (Poliisin
valtakunnallinen kameravalvontakartasto. Luettu 4.1.2025.)

Ennen valvontakamerakartastoa, poliisilaitoksilla oli vain omia paikallisia karttoja alueidensa ka-
meroiden sijainneista. Turussa vuonna 2017 tapahtunut terrori-isku kaynnisti valtakunnallisen
kameraverkoston perustamishankkeen. Valvontatallenteiden selvittamiseen liittyva suuri tyo-
maara konkretisoitui ja toimintaa oli parannettava. Kartastoon tavoitellun materiaalin keradminen
ei ole kuitenkaan sujunut toivotulla tavalla. Poliisihallituksen poliisitarkastajan Pekka Sallisen
mukaan valvontakameroiden tietoja ilmoitetaan poliisin niita kysyessa, vaikka toivottua olisi, etta
ihmiset antaisivat tietoja enemman omatoimisesti. Syyna siihen ei ole se, etteivat ihmiset halua
jakaa tietoja kameroistaan poliisille. Tietojen antamisen vahaisyyteen liittyy enemmankin se, etta
kameravalvontakartaston julkisuus on jaanyt vahaiseksi. (Bencowe 2020.)
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7.2 Turvapilvi

Erilaisia sahkdisia aineistoja kasitelldan poliisin toiminnassa paivittain. Valvontatallenteiden si-
saltdessa henkilotietoja, on niiden aarella poliisinkin huolehdittava EU:n yleisen tietosuoja-ase-
tuksen seka muiden lakien ja asetusten noudattamisesta. Henkilbtietoja poliisi kasittelee vain la-
kisaateisiin tehtaviinsa ja toimivaltuuksiinsa liittyen. Tietoja kasitelldan huolellisesti ja ne pide-
taan riittdvina, olennaisina ja kayttotarkoitukseensa tarpeellisina. Henkilbtietojen kasittely suunni-
tellaan ja ohjeistetaan tarkasti, jotta varmistetaan lainmukaisuus ja tietosuoja. (Henkil6tietojen
kasittely poliisissa. Luettu 20.12.2024.)

Tietoturvan ja tietosuojan on oltava korkealuokkaista henkilotietoja kasiteltaessa. Poliisilla on
operatiivisessa toiminnassa kaytdssa suojattu Erillisverkko Turvapilvi, jotta tietoturva ja tietosuo-
javaatimukset tayttyvat. Kuluttajille tarkoitetut pilvipalvelut eivat ole riittavia poliisin toiminnassa,
vaan poliisia ohjaavat tiukemmat sdadokset tietojen keradmisessa.

Kameravalvonnan ollessa hyva lisa poliisitoiminnan tehostamisessa seka rikosten selvittami-
sessa, on Turvapilvi se, mikd mahdollistaa videotallenteiden hankinnan seka kasittelyn polii-
sissa. Turvapilvea hyddyntavat muutkin suomalaiset viranomaiset. Kyberturvallisuus varmiste-
taan siten, etta rajattua ja kontrolloitua verkkoymparistéa hallinnoidaan Suomessa, eika tiedon
tarvitse kiertaa avoimia verkkoja pitkin maailmalla. Poliisissa huomioidaan kyberturvallisuus seka
tieturvallisuus laaja-alaisesti kaikessa toiminnassa. (Ahonen 2024.)

7.3 Pouta-palvelu

Yksi poliisin kayttamista tiedonkeruun valineista on Pouta-palvelu, jossa on panostettu tietosuo-
jaan ja pilvipalveluiden turvallisuuteen. Pouta-palvelussa kansalaiset, yritykset ja yhteisot voivat
toimittaa verkkoyhteyden valityksella poliisille kuvia, videoita ja muuta aineistoa. Poliisi voi muun
muassa luoda verkkopohjaisen tiedonkeruukansion kaupalle valvontakameratallenteita varten,
jossa nakyy epailty tekija napistysrikoksessa. Ulkopuolisella ei ole mahdollisuuksia paasta ka-
siksi kyseisiin Pouta-palveluun ladattuihin tiedostoihin. Mydskaan lahettdja ei nde Iahetettyja tie-
dostoja tai pysty niita lahetyksen jalkeen poistamaan, jolloin materiaalia ei pysty tuhoamaan
edes tiedonlahettajan laitteelta. Verkkoalusta on kaytettavissa tiedonsiirrolle sille asetetun tie-
donkeruun ajan, jonka jalkeen se poistuu nakyvista. Tallennetut tiedostot poistuvat myods palve-
lusta viimeistdan 30 paivan kuluttua niiden tallentamisesta. (Laheta aineistoa poliisille Pouta-pal-
velulla, luettu 20.12.2024.)
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8 Produkti

Tama toiminnallinen opinnaytetyd on luonteeltaan kehittamistyyppinen. Opinnaytetyosta valmis-
tui kaksi tuotosta, jotka ovat kirjallinen raportointi ja analysointi seka produkti, joka on salattu.
Opinnaytetydlla haluttiin tuoda hyoétya poliisin arkiseen tyéhén etenkin rikostorjunnan puolelle.
Kirjoittaja uskoo vakaasti poliisin valtakunnallisen kamerakartaston helpottavan ja tehostavan
poliisin ty6ta etenkin esitutkinnan vaiheessa ja tahtoo antaa oman panostuksensa poliisin valta-
kunnalliseen tavoitteeseen saada valtaosa Suomessa sijaitsevista valvontakameroista poliisin
tietokantaan. Tassa luvussa kerrotaan produktin suunnittelusta, tydvaiheista ja sen tuloksista.

8.1 Tyon suunnitelma

Alkuperaisen suunnitelman mukaan tarkoituksena oli kerata produktiin tulevia tietoja valvontaka-
meroista sahkoisesti sahkopostitse ja puhelimitse seka vierailemalla kameravalvontaa yllapita-
van tahon luona. Ideaalitilanne olisi ollut painottaa tahojen luona vierailua naista kahdesta vaih-
toehdosta. Tama lahtdkohtaisesti siksi, ettd varmistettaisiin kameroista vastaavan tahon saavut-
taminen tehokkaammin ja tietopyyntd menisi varmasti perille. Sahkdpostitse 1ahestyessa olisi ol-
lut myos riski, etta kameroita yllapitavat tahot saattaisivat luulla tiedonsaantipyyntéa huijaukseksi
niiden lisaantyessa nykypaivina. Aiempien saman aiheen opinnaytetdiden tekijéiden huomattiin
térmanneen samaan ongelmaan sahkdpostia kaytettdessa. Suunnitteluvaiheessa paatettiin
my0s se, ettei tiedonkeruuseen kayteta erillista jaettavaa lomaketta, jotta kanssakayminen kan-
salaisten kanssa olisi mahdollisimman luonnollista.

Pitkat valimatkat maakunnassa seka kameroiden sijainnit ripoteltuna ympari rajattua aluetta vai-
keutti tietojen kerdamista valitulla vierailuun pohjautuvalla menetelmalla. Tasta syysta sdhképos-
tia ja puhelinta hyddynnettiin viime kddessa huomattavasti enemman kuin mita alkuun oli aja-
teltu. Kirjoittaja 1ahestyi tahoja ensisijaisesti puhelimitse suuren sahkdpostimassan sijaan pysty-
akseen verbaalisesti kertomaan mista on kyse.

Vaikka paapaino ei ollutkaan alkuperadisen suunnitelman mukaisesti vierailuissa, tuli tietoja kerat-
tya paljon myds kyseisella tavalla. Erityisesti pienempien yritysten sdhkdposteja ja muita yhteys-
tietoja oli haastava selvittaa, ja vierailulla tiedot sai helpommin. Liséksi partioidessa huomattiin
my0s kohteita, joissa ei alun perin ajateltu olevan kameravalvontaa. TallGin oli helppoa ja teho-
kasta vierailla valittémasti tahon luona tiedustelemassa asiaa. Loppujen lopuksi vierailemalla ta-
hojen luona saatiin runsaasti tietoja eivatka kaikki materiaali tullut sédhkdisesti. Vierailujen eduksi
laskettakoon myos se, ettei kansalaisia tarvinnut vaivata kameratietojensa keruussa, silla paikan
paalla pystyi itse keraamaan tarvittavat tiedot. Vierailuilla huomattiin myos olevan positiivista vai-
kutusta kansalaisiin. Kansalaiset paasivat keskustelemaan poliisin kanssa neutraalissa tilan-
teessa. Keskusteluja kaytiin arkisista asioista ja kansalaiset pystyivat myds kertomaan heidan
mieltdan askarruttavia ajatuksia seka kysymyksia.

8.2 Kerattavat tiedot

Kameroiden tietoja keratessa kirjoittaja oli yhteydessa Lounais-Suomen poliisilaitoksen kamera-
valvontakartastosta vastaaviin konstaapeleihin, jotka kertoivat kokevansa opinnaytetyon aiheen
tarpeelliseksi. Kartastosta vastaava konstaapeli lahetti ohjeet kameravalvontakartaston kayttami-
seen, jotta keratyt tiedot voidaan lisata kartastoon. Suunnitteluvaiheessa kirjoittaja koki erityisen



tarkeaksi kameroiden tietojen keraamisessa valvontakameran esikatselukuvan. Kartastosta vas-
taava konstaapeli kertoi, etta tarkeinta projektissa on tieto kameroiden sijainneista seka kenelta
tallenteita voi kysella. Esikatselukuvan han totesi olevan hyva lisa naiden tietojen oheen, minka
kirjoittaja huomasi itsekin projektin edetessa. Rikostutkija sdastada huomattavasti aikaa ja vaivaa
tietdessaan pelkastaan kameroiden mahdolliset sijainnit ja yhteystiedot niitd hallitseviin tahoihin.
Kameran kuva-aluetta on tdman jalkeen huomattavasti helpompi selvittdd. Taman lisaksi on
huomioitava, ettd vaikka kartastossa ei nakyisikaan esikatselukuvaa, useimmiten karttapohjalla
nakyy valmiiksi jo viivoin kuvattuna kameran kuvaama alue. Tietoja keratessa pyrittiin saamaan
kameroiden esikatselukuvat, mutta projektin edetessa ne todettiin vahemman tarpeellisiksi. Kui-
tenkin suurin osa lisatyistd kameroista sisalsi esikatselukuvan.

Kameravalvontakartastoon oli myds mahdollista liittda muita liitetiedostoja. Jotkut tahot luovutti-
vat kameroiden sijaintien lisdksi myds pohjapiirustuksen rakennuksesta ja sen valvontakame-
roista, jotka helpottivat kameroiden lisdamista tietokantaan. Pohjapiirustukset tai muut avustavat
litetiedostot kannattaa lisdtd kameravalvontakartastoon, silla niistéd voi myds olla suuri apu tutki-
jalle hahmottamaan alueen kameravalvonnan kokonaiskuvaa.

8.3 Tyon etenemisen seuranta

Produktia tehdessaan kirjoittaja piti ylla kalenterin kaltaista paivakirjaa, josta pystyi seuraamaan
seka varmistamaan produktin etenemisen tehokkaasti kaikkien tyon vaiheiden osalta. Produktiin
littyvassa paivakirjassa pidettiin ylla Excel-taulukointia saaduista kameratiedoista, seka potenti-
aalisista kameravalvontaa suorittavista yhteystiedoista. Paivakirjasta nakyi myds tydn vaihe tie-
tojen keruussa, kuten onko tahoon oltu yhteydessa, onko he vastanneet tiedonsaantipyyntd6n
tai onko kameratiedot taholta jo toimitettu.

8.4 Kameratietojen keraaminen

Opinnaytetydhon kuuluvan produktiin valvontakameroita tiedusteltiin yhteensa 45 toimijalta. Tie-
dot kerattiin sdhkdpostitse, puhelimitse sekd kasvotusten vierailemalla kohdepaikoissa. Sahké-
postitse tietojenkeruu tapahtui viestilla, josta tuli ilmi kuka viestin lahetti, miksi, mika on tiedonke-
ruun tarkoitus ja minka takia tietoa kysytaan. Sahkdpostit Iahetettiin tekijan virkasdhkoépostista,
jonka kayttoon oli kysytty lupa yksikon paallikolta. Viestissa oli mahdollisimman selkokielinen
ohje siihen, mita tietoja kameroista halutaan kerata. Lisaksi viestissa painotettiin myads tietojen
luovuttamisen vapaaehtoisuutta. Kameroihin liittyvia tietoja sailytettiin poliisiaseman suljetussa
TUVE-verkossa erillisessd omassa kansiossa, jotta varmistuttiin siita, etta tiedot pysyivat suojat-
tuna.

Vastauksien varmistamiseksi ja lisaamiseksi melkein kaikkiin sahkopostitse yhteydessa oleviin
toimijoihin opinnaytetyon tekija oli yhteydessa myos puhelimitse. Tama siksi, ettei sahkopostilla
lahetetty viesti jaisi tiedustelun kohteena olevalta taholta huomiotta ja puhelimitse pystyi parem-
min avaamaan tietojen keruun tarkoitusta. Soittamalla paasi myés paljon parempaan vuorovai-
kutukseen tutkimuksen kohteena olevan tahon kanssa ja vahennettiin riskit myos mahdollisesta
ajatuksesta, ettd kyseessa olisi ollut poliisin nimissa lahetetty huijaussahkdposti. Soittamisella oli
my0s vaivaa ja aikaa vahentava vaikutus. Joissain tapauksissa sahkdposti ei ollut mennyt suo-
raan valvontakameroista vastaavalle henkildlle. Puhelimella tehdyn tiedustelun seurauksena
saatiin usein selville oikea henkild, jolta kameroiden tietoja kannatti tiedustella. Kameratietoja ke-
rattiin myds vierailemalla toimijoiden luona. Tama tapa oli vaivalloisempaa seka aikaa
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vievampaa kuin sahkopostitse ja puhelimitse tapahtunut tiedustelu. Vierailuilla pystyi kameratie-
tojen kerdaamisen lisaksi olemaan vuorovaikutuksessa kansalaisten kanssa, joka todettiin positii-
viseksi asiaksi.

Kameratietojen keraaminen aloitettiin 27.12.2024. Tahot, kenet tavoitettiin ainoastaan sahkoi-
sesti, pyydettiin kohteliaasti aikaa tietojen luovuttamiseen tammikuun loppuun saakka. Muutoin,
kameratietoja kerattiin puhelimitse seka vierailuperiaatteella aina kun se oli mahdollista. Naiden
lisdksi tammikuun jalkeen vierailtiin muutamissa paikoissa, jonne oli laitettu sahkdpostia ja soi-
tettu, muttei ollut saatu vastausta. Syyna vastaamattomuuteen oli useimmiten se, ettei taholla
ollut kameravalvontaa tai se, ettei sdhkdpostia tai puhelua oltu huomattu. Vield helmikuun ai-
kana saatiin jalkikdteen kameratietoja tahoilta, jotka eivat olleet maaraajassa tietoja toimittaneet.
Nama lisattiin myds kartastoon toimittamisen myoéhastymisesta huolimatta.

Opinnaytetydn tekija piti tarkeana, etta tahoa kiitettiin yhteistyosta, kun kameroiden haltija oli luo-
vuttanut kameroiden tiedot. Kiitoksen lisaksi tahoille l&hetettiin sahkodposti, jossa kerrottiin mah-
dollisuudesta pyytdd muutoksia tietoihin tai poistamaan tallennettuja kameroita poliisin kamera-
valvontakartastosta. Tietoja luovuttaneille infottiin myos poliisi.fi-sivuston tiedotteesta kameraval-
vontakartastoon liittyen, josta pystyi lukemaan lisaa aiheesta.

Kameravalvontakartastoa yritettiin markkinoida kansalaisten tietoisuuteen muutenkin. Hammas-
tyttavaa oli, ettei yksikdan kameravalvontaa toteuttava taho tiennyt kyseisesta poliisin tietokan-
nasta. Tahoja informoitiin kyseisesta jarjestelmasta ja siihen liittyvista poliisin tavoitteista. Sa-
malla pystyttiin myds neuvomaan kansalaisia kameravalvonnan tehokkaasta kaytosta, kuten ka-
meroiden sijoittelusta seka siihen liittyvasta saanndstelysta. Monissa kohteissa kerrottiin, etta
vaikka kameravalvontaa ei talla hetkella ollut, on sellaisen hankkimista ja toteuttamista mietitty jo
pidemman aikaa. Yhteisty6ta poliisin kanssa saatiin siis markkinoitua tulevaisuudessa kamera-
valvontaa suorittaville tahoille.

8.5 Tietojen syottaminen kartastoon ja produktiin

Valvontakameroiden tiedot syétettiin opinnaytetydhdn kuuluvaan produktiin eli kameravalvonta-
kartastoon valvontakamera kerrallaan. Kameravalvontakartastoa ei ole mahdollista kayttaa avoi-
messa julkisessa verkossa, joten oli se tehtava poliisiasemalla suljetussa turvaverkossa. Pro-
dukti on tehty poliisiaseman suljetussa verkossa myos siksi, ettd varmistetaan aiheeseen liittyva
tietoturvallisuus. Kartaston seka produktin tydvaihe vaati paljon aikaa ja vaivaa, silla mahdolli-
suutta avoimen verkon kayttoon esimerkiksi kotioloissa ei ollut. Produkti on toteutettu varmistaen
tietojen turvallisen kasittelyn ja sailytyksen ja tydssa on korostettu erityisesti tietoturvan merki-
tysta luottamuksellisten tietojen kasitellyssa.

Kameravalvontakartastoon syotettiin kameratietojen luovuttanut taho kameranhaltijaksi. Kame-
ranhaltija kenttaan syotettiin kameranhaltijan nimi, puhelinnumero seka sahkoposti. Kenttaan
pystyi myds kirjaamaan mahdollisen varahenkildn, joka taytettiin aina kun sellainen oli nimetty.
Kamerahaltijan kenttdan sydtettiin myds kiinteistdon osoitetiedot, jossa valvontakamerat sijaitsi-
vat.

Kun valvontakamera lisattiin kartastoon, saadettiin siihen kameran kuvasuunta, kuvausalue seka
se kuinka pitkalle kuva ulottuu. Kun nama tiedot olivat sydtetty, kameran kohdalle piirtyi kuvaus-
alueen sektori kartastoon. Taman avulla kartastoa kayttava nakee nopeasti sen, mihin kamera
kuvaa ja mihin se ei kuvaa. Jokaisen kameran kohdalle pystyi myds syottamaan kameran
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yksiloivat tiedon, joka tarkoitti esimerkiksi kameralle annettua yksiloitya nimea, mikali sellainen
asetettu. Useasti kohteissa, joissa oli useampi kuin yksi kamera, oli valvontakamerat yksildityna
omilla nimilldan tai numeroilla, jotka saattoivat esimerkiksi viitata kuvauksen kohteena olevaa
paikkaa. Kameratietoihin sai lisattya myds tallenteen sailyvyysajan, mikali se oli tiedossa. Use-
asti lisattyjen kameroiden tallenteet sailyivat noin kolmen viikon ajan, joka tama merkattiin ky-
seisten kameroiden kohdalle. Naiden kyseisten syGtettyjen tietojen jalkeen kameran pystyi tal-
lentamaan kartastoon.

Esikatselukuvasta nakee taysin realistisen version kameran kuvaamasta alueesta. Kameroihin
litettdva esikatselukuva lisattiin kartastoon lataamalla se kuvatiedostona kameravalvontakartas-
toon kyseisen kameran liitetiedostoksi. Kartastoon lisatyn kameran kohdalla nakyi selkeasti ja
helposti ymmarrettavasti lisatyn kameran mahdollinen esikatselukuva, yhteystiedot, tallennusten
sailyvyysaika seka kameranhaltijan yhteystiedot, josta kamerojen tallenteita pystyi tiedustele-
maan.

Kun kameroiden kaikki tarvittavat tiedot oli lisatty, nakyi kamera kartastossa "ehdotettu”-tilassa.
Kamerakartaston yllapitajat kayvat tarkistamassa lisattyja valvontakameroita aika ajoin, jonka
jalkeen kamera tallentuu kartastoon tarkistettuna.

9 Produktin tulokset

Kameroiden tiedustelulla tavoitettiin 34 toimijaa, johon on yhteenlaskettu sahkdisesti seka vierai-
luilla tehdyt kameroiden kartoitukset. Kameroiden tiedot saatiin 29 kohteelta ja 5 kohdetta il-
moitti, ettei heilla ole talla hetkella kameravalvontaa ollenkaan. Tiedustelun kohteena olevista
tahoista 11 jatti vastaamatta tiedusteluun tai toimittamatta kameratietoja. Muutamien vastaa-
matta jattdneiden kanssa saatiin yhteys asiaan liittyen, mutta kameratiedot jaivat aikamaaree-
seen mennessa toimittamatta syysta tai toisesta, vaikka tiedot haluttiinkin luovuttaa. Tasta
syysta kyseiset yksittdisen toimijat on yhteenlaskettu myés tietoja toimittamatta jattaneiden mu-
kaan.

Yhteensa kartastoon lisattiin 209 kappaletta valvontakameroita. Valvontakamerat lisattiin yksi
kerrallaan varmistaen oikeat yksiloivat tiedot seka mahdollisimman tarkka sijainti ja kuvasuunta.
Kameratietojen yhteydessa oli useasti toimitettu myds rakennuksen pohjapiirustus, josta naki
suoraan kameran sijainnin ja kuvasuunnan. Osissa tapauksista, joissa pohjapiirustusta ei ollut,
kaytiin toimijan osoitteessa kiertamassa rakennus, jonka avulla piirrettiin kameroiden sijainnit it-
setehtyyn pohjapiirustukseen. Kameroiden lisddmisessa kaytettiin apuna myds Google Maps
Street View-toimintoa, joka auttoi rakennuksen ulkoseinissa olleiden kameroiden sijoittamisessa.

Lahes kaikkiin kartastoon syoétettyihin kameroihin saatiin lisattya myds kyseisen valvontakame-
ran esikatselukuva. Tama oli erityisen positiivinen asia, silla alun perin ajatuksena oli se, etta nii-
den kerddminen ei onnistuisi huomattavan suurelta osalta kohteista. Monien muiden kaupunkien
keratyissa kameroiden tiedoissa esikatselukuva puuttuu kokonaan kartastosta, niiden sisaltavan
ainoastaan tarvittavat kameran sijainnin, yhteystiedot ja kuvasuunnan, joka on jo itsessaan mer-
kittdvan iso apu kartastoa kayttavalle.
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Esikatselukuvista huomattiin, kuinka vaihtelevia voivat valvontakameroiden kuvalaadut olla. Suu-
rimmilta osin kameroiden laatu oli poikkeuksellisen hyva, mutta osa vastaanotetuista esikatselu-
kuvista oli naytdsta otettu valokuva puhelimella ja siten heikkolaatuinen. Kyseista tapaa lahettaa
esikatselukuva kuitenkin ehdotettiin kameranhaltijoille, silla sen koettiin olevan vaivattomin tapa
toimittaa esikatselukuva. Taman uskottiin olevan syyna siihen, ettd esikatselukuvia saatiin 1ahes
kaikista valvontakameroista. Haittapuolena oli kuitenkin se, ettd useasti kuva oli otettu vinossa ja
kuvassa nakyi myds paljon ylimaaraista, kuten liikaa kameran nayttdpaatetta tai toimistohuo-
netta. Tama vei paljon aikaa ja vaati vaivaa, silla kyseiset kuvat jouduttiin muokkaamaan ja leik-
kaamaan siten, etta jaljelle jai vain kameran esikatselukuva. Liséksi tallaisen kameran kuvaus-
aluetta oli vaikeampi maaritella kartastoon, silla kuvassa olevat kiintopisteet olivat epaselvempia.
Tasta syysta myos joissain kartastoon lisatyissa valvontakameroissa on erityisen huonolaatui-
nen esikatselukuva. Kameraa ja esikatselukuvaa lisatessa kartastoon varmistettiin kuitenkin se,
ettd esikatselukuvasta saa huonosta laadusta huolimatta kasityksen kameran kuvaamasta alu-
eesta.

Valtaosa keratyista valvontakameroista sijaitsivat Kankaanpaan keskustan alueella tai sen lahei-
syydessa. Kameroita saatiin kerattya kuitenkin myos Honkajoen seka Venesjarven alueelta,
jotka sijaitsevat selvasti kauempana Kankaanpaan keskustasta. Suuri osa Kankaanpaan alueen
kameroista oli kaupungin omistamien kiinteistdjen valvontakameroita. Yhteys Kankaanpaan kau-
pungilla tydskentelevaan henkilddn edesauttoi projektia suuresti, silla pitkien selvittelyjen jalkeen
kyseinen henkil6 tavoitettiin ja kartastoon saatiin paljon lisattavia kameroita.

9.1 Kayttajatestaus

Kameravalvontakartaston kayttajatestaus suoritettiin muutamalle Kankaanpaan poliisiaseman
konstaapelille. Ideana oli, etta konstaapelit avaavat ja tutustuvat jarjestelmaan, jonka jalkeen he
kertovat oman mielipiteensa sen toiminnallisuudesta, tarpeellisuudesta ja kaytanndllisyydesta.
Osalla konstaapeleista ei ollut haettuna oikeuksia kameravalvontakartaston kayttamiseen, joten
nama oikeuden haettiin ensin poliisin tietojarjestelmasta. Kuten aiemmin jo todettu, kameraval-
vontakartastoa voi kayttaa kuka vain poliisissa tyoskenteleva henkild.

Konstaapelien mukaan jarjestelma oli selkea ja helppokayttéinen etenkin silloin, kun kayttétar-
koitus on kameratietojen selvittdminen. Kartastosta 16ytyi helposti alueen valvontakamerat ja nii-
den tiedot, josta 16ytyy myos yhteystiedot kameraa hallinnoivan henkilon tavoittamiseksi. Kar-
tasto tarjosi myos helppolukuisen pohjapiirustuksen, josta tutkija ndkee heti, kuvaako kamera
halutulle alueelle. Tama tietysti vaatii sen, ettd kameratiedot ovat oikein syoétetty. Kameratietojen
sy6ttdminen nahtiin toki haastavana ja tyélaana. Valvontakameroiden lisddminen kartastoon ja
niiden tietojen kirjaaminen vie aikaa, etenkin ensimmaisilla kerroilla, joka ei kannusta tietojen
paivittamiseen muutenkin Kiireisina tyopaivina. Kartaston ajantasaisuus vaatii jatkuvaa ja aktii-
vista paivittamista, joka saattaa unohtua arjen muussa kiireessa. Projektiluontoinen kartaston
paivittdminen koettiin myds hyvana vaihtoehtona.

Konstaapelit antoivat myos kommentteja valvontakamerakartaston hyodyllisyydesta. Kommen-
teissa painottui hyodylliseksi esimerkiksi se, ettd kameravalvontakartasto on valtakunnallinen.
Kartastosta on hyotya erityisesti silloin, kun jollain toisella paikkakunnalla sijaitsevan poliisiase-
man tutkijan on selvitettava valvontakameroiden sijainteja ilman paikallistuntemusta. Kankaan-
paassa konstaapeleilla on hyvin tarkka kasitys siita, missa kameroita on, joten kayttdarvo kame-
ravalvontakartastolle on pienempi. Kuitenkin tilanteissa, joissa rikosasia tutkitaan esimerkiksi
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muussa Lounais-Suomen tutkintaryhmassa, saattaa tutkijan paikallistuntemus olla vahainen.
Konstaapelit my0s totesivat kartastossa olevan sellaisia kameroita, joista heilla ei ollut aikaisem-
paa tietoa, joten konkreettista hyotya saavutettiin.

10 Haasteet ja kehittaminen

Suunnitteluvaiheessa oli kuvitelma, ettéd kameratietojen kera@minen olisi maakunnassa helpom-
paa kuin suurkaupungeissa, silla kameroita on huomattavasti vahemman ja valvontaa suorittavat
kohteet olisivat helpommin tiedusteltavissa. Nain asia ei kuitenkaan ollut. Nopeasti huomattiin,
etta tietojen kerddminen oli haasteellista, silla kameroiden sijainnit olivat ripoteltuna ympari Kan-
kaanpaan aluetta valimatkatkojen ollessa pitkia. Tasta syysta potentiaalisten valvontaa suoritta-
vien tahojen Idytaminen oli haastavaa, kun taas suurkaupungissa saattaa kameroita |0ytya
useita kymmenia yhden kadun varrelta. Yllattavaa oli myods se, etta tietyilla tahoilla, joilla vah-
vasti oletettiin olevan kameravalvontaa, ei sita ollut. Vaihtoehtoisesti joissain kohteissa kamera-
valvontaa suoritettiin ainoastaan rakennuksen sisatiloissa. Sisatilan kameratietoja ei keratty kar-
tastoon, silla tavoitteena oli kerata tietoa kameroista, jotka kuvaavat myos julkisiin paikkoihin ra-
kennuksen ulkopuolelle.

Mikali kameratietoja olisi keratty vain jalkautumalla kameravalvontaa suorittavien tahojen luokse,
olisi luultavasti kameratietoja pystytty kerdadmaan enemman. Tama ei kuitenkaan ollut realistista,
silla se olisi vienyt liikaa aikaa erityisesti maakunnassa, jossa etaisyydet kohteiden valilla ovat
pitkat. Tassa tyossa tallaisella toimintamallilla tuloksia ei siis olisi tullut nain paljon, mikali otetaan
huomioon keraamiseen kaytetty aika. Tallainen pelkkiin vierailuihin perustuva malli voisi olla
mahdollinen isommissa kaupungeissa, jossa yhden kadun varrella saattaa 16ytya useampia ka-
meravalvontaa toteuttavia tahoja. Voi myds olla, etta jalkautumalla kameratietoja olisi saatu
enemman siksi, koska kaikki tahot eivat seuraa sahkodposteja tai vastaa puheluihin. Myos se,
ettd tiedonkeruussa ei olla toimittu kasvotusten, on voinut vahentaa toimijan vaivannakéa tallais-
ten tietojen kerddmiseen ja lahettdmiseen. Tata asiaa puoltaa myos se, ettd kaikissa kohteissa,
jonne jalkauduttiin, kameratiedot luovutettiin mieluusti, mikali sellaisia oli.

Tietojen keraamisen lisaksi myos datan sy6ttdminen poliisin valtakunnalliseen kameravalvonta-
kartastoon vei paljon aikaa. Erityisesti, kun sy6ttdja ei pystynyt tekemaan avoimessa verkossa.
Taman seurauksena tekijan oli aina oltava poliisiasemalla Iasna tydtuntien ulkopuolella lisates-
saan tietoja kartastoon, joka vaati paljon aikaa ja vaivaa.

Vaikka lisattyja kameravalvontakohteita saatiinkin kerattya hyva maara, jai niitd myos paljon saa-
matta. Satakunnan pohjoisosassa on edelleen paljon valvontakameroita, joita ei ole rekisterdity
valvontakamerakartastoon. Saman tyoén voisi tehda my6s muilta Satakunnan alueilta. Lisaksi
tydssa ei lisatty ainuttakaan sisdkameraa, joka on myés mahdollista kameravalvontakartastossa.
Voisi olla tehokasta myos kayttaa taman tyon seurauksena saatuja yhteystietoja siihen, etta jo-
kaisesta kohteesta tiedusteltaisiin mahdolliset sisakamerat kartastoon.

Suomessa ei lisdksi ole kovinkaan paljoa tutkimusty6td kameravalvonnan tehokkuudesta. Tama
voisi olla myds mainio tutkimuskohde, jolla kameravalvonnan hyotysuhteita pystyttaisiin arvioi-
maan myos niihin sijoittamisen nakékulmasta. Oma kasitykseni on, ettd kameravalvonnasta
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saatuja materiaaleja kaytetaan esitutkinnassa paljon, etenkin Satakunnassa. Tulevaisuudessa
tekniikan kehittyessa kameravalvonnalla voidaan tukea myds muuta teknologiaa, tdma tuo myds
paljon erilaisia nakékulmia kameroihin liittyvaan tutkimustydhon.

11 Tyon luotettavuus

Lahteita opinnaytetydssa kaytettiin mahdollisimman laajasti, sisaltden useammasta nakokul-
masta esitettya tietoa kameravalvontaan liittyen. Lahteina kaytettiin lainsaadantéa, kameraval-
vontaan liittyvia kirjoja, tutkimuksia seka artikkeleita. Valtaosa lahteista oli sahkoisia. Hakuko-
neena avoimessa verkossa kaytettiin Googlen hakukonetta seka Poliisiammattikorkeakoulun Kkir-
jaston tietokantaa. Lahteissa pyrittiin aina kayttdmaan mahdollisimman uutta I1ahdemateriaalia,
jotta lahde olisi ajankohtainen ja varmasti mahdollisimman luotettava. Osa lahteista on jokseen-
kin vanhoja, mutta tietoperusta ei niissa ollut muuttunut. Valikoitunut Iahdekirjallisuus oli selke-
asti luotettavaa ja huomiota kiinnitettiin [3hteen julkaisutietoihin seka kielioppiin. Lahteita arvioita-
essa huomiota kiinnitettiin myos kirjoittajan ilmaisutyyliin, jonka avulla pystyi toteamaan, onko
teksti neutraali vai mielipidelahtdinen.

Produktissa oleva tieto kerattiin suoraan tavoitelluilta toimijoilta. Tietoja tiedusteltiin sahkdpos-
titse, puhelimitse seka kasvotusten. Kaikissa tavoissa noudatettiin huolellisuutta siita, etta toi-
minta suoritettiin asiaan liittyvan henkildn kanssa. Tietojen luovuttajina toimi Iahtdkohtaisesti ka-
meravalvontaa yllapitavan tahon esimies, kameravalvonnan kontrollihenkilo tai vartija. Tietojen
keruussa painotettiin myos aina vapaaehtoisuutta kameratietojen luovuttamiseen.

Ty on tehty noudattamalla hyvia tieteellisen kaytanndn perusperiaatteita ja hyvia tieteellisia me-
nettelytapoja. Opinnaytetydssa kaytetyt lahteet on merkitty asianmukaisesti ja viittaukset on
tehty hyvia tieteellisia kaytantoja noudattaen. Opinnaytetydhoén kuuluva produkti on salainen,
jolla varmistetaan tietoturvallisuus. Produkti sisaltda henkilbtietoja, seka tietoja, jotka voisivat olla
haitallisia produktissa mainituille tahoille niiden tullessa julkisuuteen.

12 Pohdinta

Poliisin kameravalvontakartasto on tarkea tyokalu etenkin rikostorjunnassa. Kuten tassa tyossa
on todettu, valvontakameroiden kayttdomahdollisuudet ovat erittdin laajat kaiken tyylisessa poliisi-
tydssa, eika kaytto tule vahentymaan tulevaisuudessakaan. Kartasto toimii tukevana tyékaluna
poliisin muiden erilaisten menetelmien kanssa, joidenka tavoitteena on kohdentaa valvontare-
sursseja tehokkaasti ja parantaa yleista turvallisuutta seka selvittaa rikoksia.

Poliisi haluaa myo6s varautua ja ennakoida toiminnassaan, jotta tulevaisuuden mahdollisiin muu-
toksiin pystyttaisiin reagoimaan. Kameravalvontakartasto onkin yksi tapa ennakoida poliisin ope-
ratiivisessa toiminnassa. Tietojen lisddminen kartastoon voi tulevaisuudessa auttaa seka tehos-
taa mahdollisen asiakokonaisuuden tutkintaa. Kameravalvontakartaston yllapito ja sen
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kehittdminen vaativat jatkuvaa resursointia ja koulutusta, jotta tyOkalua pystyttaisiin hyddynta-
maan tehokkaasti. Kartaston avulla poliisi pystyy vahentamaan turhaa manuaalista tyéta seka
odottelua, jolloin voidaan saastaa tyon arvokkaita resursseja, etenkin talla hetkella, kun ty6-
maara rikostorjunnan puolella on valtava

Keskustellessani kameravalvontaa toteuttavien tahojen kanssa sain kasityksen, ettd monia as-
karruttaa kameravalvontaan liittyva lainsaadantd. Kameravalvontaan liittyvien lakien, maarayk-
sien ja ohjeiden tulkinta tuntui monien mielesta olevan hankalaa ja tasta syysta saatetaan jattaa
hieman arveluttava kohde taysin kuvaamatta. Tama voi johtaa myos siihen, ettd kamera sijoite-
taan huonosti, jolloin iso osa potentiaalisesta kuvausalueesta karsii. Keskusteluissa yleensa ky-
seltiinkin paljon neuvoja siitda, mihin kameran voi sijoittaa ja mihin silla voi kuvata. Tassa tyossa
tuodun lainsdadannén nakdkulman ansioista pystyinkin vastaamaan mahdollisimman hyvin kan-
salaisten askarruttaviin kysymyksiin aiheen tiimoilta. Mahdollisesti tietotekniikan lisdantyessa ja
etenkin tekoalyn tullessa osaksi kameravalvontaa, on tarpeen tuoda kameravalvontaan liittyva
lainsdadanto ja ohjeistus paremmin ja selkedmmin esille. Olisiko tarvetta kameravalvontalaille,
josta kaikki sdannostely 16ytyisi yhdesta paikasta? Etenkin, kun on I6ydettava tasapaino valvon-
nan ja perusoikeuksien turvaamisen valilla valvontateknologian kehittyessa.

Lahtokohtaisesti kansalaiset eivat olleet ollenkaan tietoisia kyseisesta poliisin kameravalvonta-
kartastosta. Tietoja keratessad moni totesikin, ettd olisi kyseiset kameroiden tiedot poliisille luo-
vuttanut jo aiemmin, jos olisi ollut tietoisia kyseisesta tietokannasta. Tama saattaa olla monissa
muissakin kaupungeissa syy sille, miksi kameroiden tietoja ei ole omatoimisesti luovutettu polii-
sille. Poliisin tavoitteen saada valtaosa suomen valvontakameroista vaatisi siis siihen liittyvaa
markkinointia. Osa tahoista myo6s uskoi, ettd kameratietojen luovuttaminen antaisi poliisille mah-
dollisuuden paasta valvontakameroiden kayttojarjestelmiin, joka ei pida paikkaansa. Sainkin in-
formoitua jokaista kameravalvontaa toteuttavaa tahoa siita, etta luovutettuja kameroiden tietoja
pystyy muokata tai poistaa olemalla yhteydessa poliisiin.

Olen eritain tyytyvainen tydhdn kuuluvaan produktiin ja sen tuloksiin. Erityisesti lisattyjen valvon-
takameroiden maara oli yhden henkilon tekemaan tiedusteluun ndhden valtava. Olen my6s va-
kaasti sita mielta, etta kameravalvontakartastosta on suuri hy6ty poliisille kaikissa eri tehtavissa.
Toki tyoskentelyprosessin aikana huomasin, etta jarjestelman kattavuus ja toimivuus riippuu pal-
jon poliisin omasta aktiivisesta tydsta kartaston parissa. Jatkuvalla rutiininomaisella kayttamisella
varmistuttaisiin kartaston ajantasaisuudesta ja tietojen saatavuudesta. Talla hetkelld edes kaikki
poliisissa tyoskentelevat henkilot eivat ole tietoisia kameravalvontakartaston olemassaolosta.

Opinnaytetydprosessi oli itsessaan erityisen opettavainen kokemus. Olen my0s erityisen tyyty-
vainen aiheeseen, jonka valitsin. Aiheen ollessa hyddyllinen ja mielenkiintoinen teki tyéta mielel-
I&an, vaikka tydmaara olikin suuri. Kyseista opinnaytetydn aihetta voinkin [Ampimasti suositella
jatkossakin opinnaytetyota tekeville poliisiopiskelijoille. Mielenkiintoisen ja itselle tarkean aiheen
valitsemalla myGs opinnaytetyon osatarkoituksena oleva oppiminen tulee automaattisesti sen
tekemisen rinnalla.

Opinnaytetydn tavoitteena oli, ettd valmistunut produkti tuo konkreettista arvoa ja helpotusta po-
liisin paivittaiseen tyohon. Poliisiasemalla saatujen kommenttien ja kayttajatestauksen palaut-
teen perusteella voi sanoa, etta tassa tavoitteessa onnistuttiin. Kirjallisen tyon tarkoitus oli tuoda
ilmi kameravalvontaan liittyvaa lainsdadantéa seka tutkia yleisesti kameravalvonnan kayttotar-
koituksia ja sen hyotyja nykyaikana ja tulevaisuudessa. Kirjallisesta osuudesta syntyi kattava pa-
ketti asioita, joita pidettiin tarkeina ja mielenkiintoisina.
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