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Tiivistelma

Tietosuoja terveydenhuollossa on ensiarvoisen tarkeaa arkaluonteisten potilastietojen turvaamiseksi. Digi-
talisaation myo6ta terveydenhuollon organisaatioissa on siirrytty sahkoiseen potilastietojen hallintaan, jonka
myota erilaiset riskit erilaisten tietosuojaloukkausten ja tietomurtojen osalta ovat kasvaneet. Tietosuojan
toteutuminen potilaan hoidossa velvoittaa terveydenhuollon ammattilaisia toimimaan huomioiden tieto-
turvan ja yleisen tietosuoja-asetuksen mukaiset periaatteet paivittdisessa tydssaan. Tavoitteena kehitys-
tyossa oli tarkastella millaisia vaatimuksia lainsdadanto asettaa tietosuojalle terveydenhuollossa ja millai-
sella perehdytykselld ndihin vaatimuksiin voidaan vastata.

Henkilotiedoiksi on luokiteltu kaikki tiedot, joista luonnollisen henkilén pystyy tunnistamaan tai on tunnis-
tettavissa. Tietojen kasittelya terveydenhuollossa ohjaavat monet lait, kuten Euroopan Unionin yleinen tie-
tosuoja-asetus (GDPR), seka tietosuojalaki. Laissa potilastiedot on maaritelty erityisen arkaluonteisiksi tie-
doiksi, ja niiden kasittely on hyvin rajattua ja siihen tulee olla lailliset perusteet. Tietosuoja on
henkil6tietojen turvana tietojen kasittelyssa.

Tietosuojaperehdytysta varten laadittiin koulutusmateriaalin runko seka koulutuksen sisall6lle listaus, joka
on esitelty tyon liitteessa 1. Tyon teoriaosuus kasittelee laajasti tietosuojaa ja tietoturvaa, terveydenhuol-
lon tietojdrjestelmia ja digitaalisia palveluita, seka terveydenhuoltoa ja tietosuojaa koskevaa lainsadadantoa.
Lisaksi laadittiin mittareita, joilla voidaan arvioida osaamista ja tukea jatkuvaa oppimista.

Liittamalla terveydenhuollon ammattilaisten perehdytykseen tietosuojaosio, voidaan kasvattaa tyontekijoi-
den ymmarrysta tietosuojasta ja tietoturvasta, ja ehkaista tietosuojaloukkauksia seka tietomurtoja. Laajen-
tamalla perehdytystd, voidaan kohdentaa tietosuojariskien tarkastelu koskemaan eri tyonkuvia. Organisaa-
tioissa paivittamalla ohjeistuksia ja tiedottamalla henkilokuntaa tietosuojaa ja tietoturvaa koskevista
aiheista, voidaan edesauttaa potilasturvallisuutta ja korkealaatuista potilaan hoitoa.

Avainsanat (asiasanat)
tietosuoja, terveydenhuolto, lainsaadanto, perehdyttdminen
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Abstract

Data protection in healthcare is crucial to keep sensitive patient data safe. Within the digital era, healthcare
organisations have moved towards to using electronic health record management, which has increased the
risks of various types of data violations and data breaches. The implementation of data protection in pa-
tient care requires healthcare staff to act in line with the principles of data security and the General Data
Protection Regulation in their daily work. The aim of the development work was to examine the legal re-
quirements for data protection in healthcare and how this can be addressed.

Personal data is considered to be information, which a person can be identified or is able to be identified.
The processing of data in healthcare field is governed by several laws, including the European Union’s Gen-
eral Data Protection Regulation (GDPR) and the data protection law. The law defines patient data as partic-
ularly sensitive information, and its processing is very limited and must a have a legal basis. Data protection
is the safeguard for personal data when processing data.

For the data protection familiarisation, a framework of training material was developed and a list of the
context was drawn up, which is introduced in the appendix 1 of the thesis. The theory part of the thesis
deals extensively with data protection and information security, healthcare information systems and digital
services, and legislation on healthcare and data protection. In addition, indicators were developed to assess
competences and support continuous learning.

Including a data protection part in the familiarisation of healthcare professionals would increase their un-
derstanding of data protection and information security and prevent data violations and data breaches. By
broadening the scope of the induction, it is possible to focus the familiarisation of data protection risks
across different job titles. In organisations, updating guidelines and informing staff about data protection
and security issues can contribute to safe and high-quality patient care.
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1 Johdanto

Terveydenhuoltoala on kokenut valtavan muutoksen digitalisaation edetessa tietojarjestelmien
kehittyessa ja paperisten reseptien muuttuessa sahkaoisiksi. Terveydenhuollossa kasitellaan paivit-
tain ihmisten arkaluontoisia tietoja, ja tietovuotojen seka tietosuojaloukkausten ehkaisemiseksi
henkilékunnalla taytyy olla riittavat valmiudet tietojen sahkoiseen kasittelyyn. Jarjestelmat kehit-

tyvat jatkuvasti ja alalla tulee sopeutua alati tapahtuviin muutoksiin ja vaatimuksiin.

Erilaiset kyberuhat sosiaali- ja terveysalalla ovat kasvaneet digitaalisten potilastietojen kayttéon-
oton myo6ta, joista on tullut arvokas hyodyke rikollisille tavoiteltavaksi. Organisaatiot ovat haavoit-
tuvaisia esimerkiksi vanhentuneiden jarjestelmien vuoksi, ja ndin ollen altistuvat palvelunesto-
hyokkayksille, tietomurroille seka kiristyshaittaohjelmille, jotka vaarantavat jarjestelmissa olevat
potilastiedot. Henkil6tiedot ovat haluttuja hyodyntaa erilaisissa petoksissa seka identiteettivar-
kauksissa. Tyontekijoihin sosiaali- ja terveysalalla kohdistuu sosiaalista manipulointia sahkdpos-

teilla ja viesteilla, kuten tietojenkalastelua ja kdyttajatunnusten anastamista. (Klauenbésch 2024.)

Elina Niemisto kirjoittaa lokakuussa 2024 julkaistussa Ylen artikkelissa terveydenhuoltoalaan koh-
distuvista kyberuhista ja niiden torjunnasta. Artikkelissa on haastateltu sote-tilannekeskuksen
koordinaattoria Eija Loukoa, seka sosiaali- ja kriisipdivystyksen johtajaa Marjaana Rajasaari-Lahtea,
jotka uskovat olevansa perilla tietoturva-asioista melko hyvalla tasolla ja suorittavat itse ty0ssaan
tietoturvakoulutuksen joka vuosi. Loukon mukaan erilaiset varmenteet ja vahva tunnistautuminen
ovat tarkeitd, kun kasitellaan asiakkaiden tietoja, vaikka kirjautuminen useilla eri tunnuksilla eri

jarjestelmiin vie aikaa. (Niemist6 2024).

Tietoturvan parantaminen tietosuojan osalta liittyy olennaisesti potilasturvallisuuden varmistami-
seen. Hoitohenkilékunnan perehdytykseen liitettavalla erillisella tietosuojaa kasittelevalla osiolla
voidaan ty6nantajan puolesta tukea, ettd uusi tyontekija ymmartaa, milla tavoin aihe kasittelee
jokapaivaista tyota. Yleisesti aiheena henkil6tietojen turvaaminen ja tietosuoja linkittyvat jokaisen
terveydenhuoltoalalla toimivan henkilon tyohon. Klauenboschin kirjoittamassa artikkelissa todet-
tujen johtopdatdsten mukaan henkilokunnan koulutuksen priorisointi ja jarjestelmien uudistami-
nen auttavat organisaatioita puolustautumaan kyberhyokkayksilta. Lahestymistapa kyberturvalli-
suuteen tulee olla proaktiivinen tietojen suojaamiseksi seka luottamuksen ylldpitamiseksi.

(Klauenbosch 2024.)
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Kehittamistyona tehdyssa tutkimuksessa kasitelldan yleisesti tietosuojaan seka terveydenhuoltoon
liitettyjen lakien vaatimuksia, jotka koskevat henkilotietojen kasittelya seka tietojarjestelmien
kayttoa. Naita vaatimuksia sovelletaan seka julkiseen etta yksityiseen terveydenhuoltoon, seka so-
siaalipalveluihin. Perehdytysmateriaalin sisalto on luotu tyon teoriaosuuden pohjalta, ja materiaa-
liin on koottu tarkeimmat ja valttamattomat lapikaytavat aihepiirit. Perehdytyksen lopussa olevan
testin avulla voidaan tarkastella oppimiskokemusta ja tulosta, ja testissa tyonkuvaan liitetyilla esi-
merkeilla voidaan havainnollistaa tyontekijalle, miten perehdytyksessa kasitelleita asioita sovelle-
taan kaytanndssa. Tyossa esiteltdava perehdytysmalli on helposti paivitettavissa mahdollisten muu-

tosten ilmi tullessa, ja perehdytysta voidaan jatkokehittaa mallin pohjalta.

2 Tutkimuksen lahtokohdat

2.1 Tutkimusasettelu ja tutkimuskysymykset

Tutkimusasetelmana on tietosuojan ja sen erityispiirteiden tarkastelu terveydenhuoltoalalla ja riit-
tavan tietosuojaperehdytyksen takaaminen terveydenhuollon henkilokunnalle. Tietosuojaa tarkas-
tellaan terveydenhuollossa kaytettavien tietojarjestelmien seka valtiollisten etta kansallisten laki-
pykalien ja asetusten kautta. Tutkimuksen tuloksena luotua perehdytykseen kaytettdavaa mallia

voidaan hyodyntaa ennaltaehkdisemaan tietosuojaloukkauksia potilastietojen kasittelyssa.

Tutkimuskysymyksia tarkastellaan lainsaadanndn tuomien vaatimusten pohjalta, ja kuinka varmis-
tetaan, etta henkilékunta on riittavan koulutettu kasittelemaan arkaluontoisia tietoja. Tutkimuk-

sessa pyrkimyksena on vastata kahteen seuraavanlaiseen kysymykseen:

1. Mita vaatimuksia lainsadadanto asettaa tietosuojalle terveydenhuoltoalalla?
2. Millaisella henkilékunnan perehdyttamiselld voidaan tukea vaatimusten toteutumista?

2.2 Tutkimusmenetelma

Ty toteutetaan kehittamistyona, jonka lopputuloksena saadaan terveydenhuoltoalalle kehitettya
perehdytysta varten koulutusmateriaali tietosuojaan ja tietojen kasittelyyn liittyen. Tietosuojape-

rehdytyksen lahtokohdat perustuvat laissa esitettyihin vaatimuksiin potilasturvallisuuden ja henki-



|6tietojen suojaamisen osalta. Vaatimusten perusteella perehdytyksessa nostetaan esille paivittai-
seen tyohon vaikuttavat tarkeimmat asiakohdat. Nama tuodaan esille niilla tavoin, etta perehdy-
tysmalli on helposti jatkokehitettavissa ja sovellettavissa terveydenhuoltoalan eri ammattilaisten

perehdytykseen.

Tutkimuksellisella kehittamistoiminnalla yhdistetdan aiheeseen lahestyminen tutkimuksellisesti
seka konkreettinen toiminta. Tutkimuksen ldht6kohtana on tydeldaman kdaytdnnon ongelmat, ja
olennaiset kysymykset, joilla ohjataan tutkimuksen toteutumista. Tutkimuksen tarkoituksena ei ole
ratkaista yhta yksittaista esille noussutta ongelmaa, vaan luoda aiheesta laajempaa keskustelua. (9

Tyoelaman tutkiva kehittdmistoiminta 2022.)

3 Tietosuoja ja tietojarjestelmat
3.1 Tietosuoja henkil6tietojen turvana

Tietosuoja turvaa henkilon oikeuksia seka vapauksia, kun hanen henkil6tietojansa kasitellaan. Tie-
tosuojalla sailytetaan tietojen luottamuksellisuus ja niiden luvaton kayttd. Taman pohjalta henkil6-
tietoja on oikeutettu kasittelemaan vain ne, joiden tyotehtaviin tdma kuuluu. Tietosuojalla osoite-
taan, millaisin edellytyksin ja missa tilanteissa tietoja kasitellaan ja millaisia oikeuksia henkil6lla on

omiin tietoihinsa. (Tietoturva sosiaali- ja terveydenhuollossa 2024.)

Henkilotiedoiksi luokitellaan kaikki tieto, joiden avulla luonnollinen henkil6é voidaan tunnistaa tai
on tunnistettavissa. Tietosuoja turvaa henkil6tietoja, ja on perusoikeus, jonka avulla taataan yksi-
I6n oikeudet henkilttietoja kasiteltdaessa. Henkilotiedoiksi luokitellaan esimerkiksi nimi, puhelinnu-
mero, henkilétunnus, IP-osoite, sdhkopostiosoite, potilastiedot ja sijaintitiedot. (Tietosuoja n.d.)
Euroopan Unionissa henkilotietojen keradamista ja sailyttamistd, seka hallinnointia ohjaa yleinen
tietosuoja-asetus: GDPR. Asetuksen vaatimuksia sovelletaan EU:ssa kasiteltyjen tietojen lisaksi ul-
kopuolisiin organisaatioihin, jotka kasittelevat EU:ssa asuvien ihmisten henkilGtietoja (Yleinen tie-

tosuoja-asetus n.d.)

Ihmista tai organisaatiota, joka kdsittelee henkil6tietoja, kutsutaan rekisterinpitdjaksi. Rekisterinpi-

taja, esimerkiksi terveydenhuollon yksikkd, maarittelee, milla tavoin tietoja kerataan ja millaiseen



tarkoitukseen. Rekisterinpitajan lukuun henkilotietoja kasittelevaa ihmista tai organisaatiota kut-
sutaan henkilotietojen kasittelijaksi, ja tallainen voi olla esimerkiksi IT-henkildsto, jolla on vastuu ja

padsy rekisterinpitdjan henkilotiedoista (Henkilotietojen kasittely n.d.)

Henkilotietoja kerdavilla yrityksilla on velvollisuus julkisesti ilmaista tietosuojaselosteessa, mita tie-
toja rekisteroidyista, esimerkiksi asiakkaista kerataan ja miten tietoja kasitellaan. Selosteessa ku-
vaillaan, miksi ja milla tavoin tietoja keratdan, ja kuinka ne sdilytetdan. Euroopan Unionin yleisen
tietosuoja-asetuksen, GDPR, mukaan viestinnan henkil6tietojen kasittelya koskien tulee olla ym-
marrettdvaa ja helposti saavutettavissa. Selosteen tulee olla saatavilla maksutta, seka erilladn so-

pimus- seka kdyttoehdoista. (Tietosuojaselosteen laatiminen — lataa malli Sopimuskoneesta 2024.)

Tietosuojapoikkeamalla tai -loukkauksella tarkoitetaan henkilotietojen vaarantumista, haviamista,
tuhoutumista, luvatonta luovutusta tai tilannetta, jossa luvaton taho paasee tietoihin kasiksi. Tilan-
teen havaittuaan rekisterinpitdjan on tehtava ilmoitus viranomaiselle (ks. 4.1) 72 tunnin sisalla. Li-
saksi tilanteesta on ilmoitettava viivyttamatta rekisterdidylle ymmarrettavalla ja selkealla kielella.
Rekisteroidylle tulee myo6s toimittaa organisaation tietosuojavastaavan yhteystiedot. (Usein tieto-
suojaloukkaus havaitaan lilan myoéhaan, joskus ei lainkaan n.d.). Tietosuojavastaava on organisaa-
tion tyontekija, jonka tehtavana on yllapitaa tietosuojaohjeistuksien noudattamista ja valvoa hen-
kilotietojen kasittelya. Lisaksi han ohjeistaa tyontekijoita, toimii rekisterodityjen yhteyshenkilona
tietosuoja- ja henkilotietoasioissa ja toimii yhteistydssa tietosuojavaltuutetun toimiston kanssa.

(Tietosuojavastaavat n.d.)

3.2 Tietoturva

Tietoturvan avulla suojataan kayttdjien arkaluonteisia tietoja, ja sen avulla kadyttdja voi ymmartaa
oman toimintansa ja asiayhteyden tiedoissa, ja estdmaan tietojen menettamisen tai niiden luvat-
toman kayton. Tietoihin liittyvien riskien lieventdaminen on tarkeaa lisdantyneiden kyberturvalli-
suusuhkien myo6ta. Tietoturvaan ja tietojen suojaamiseen liittyen Microsoftin verkkosivuilla on ku-
vattu tietoturvan maaritelmaa ja erilaisia tietoturvatyyppeja seuraavasti alla olevan listauksen

mukaan (Mita tietoturva on? N.d.):

- kayttooikeudet
- salasanat ja biometriset tunnisteet



- varmuuskopiot ja niiden palautukset

- tietojen vikasietoisuus jarjestelmien palautusta ja liiketoiminnan jatkuvuutta varten
- tietojen poistaminen, asianmukainen havittdminen

- tietojen peittaminen

- tietojen katoamisen estaminen

- tiedostojen salaukset

- tietojen salaaminen, tietojen luokittelu

- kayttdjien riskien hallinta

Tietosuojan toteutumiseen yksi keino on tietoturva. Sen avulla voidaan suojata aineistoa seka jar-
jestelmia, joissa sdilytetdan tietoja. Tietoturvan osalta tarkoitetaan organisaation sisdisia seka tek-
nisia toimia, joiden avulla voidaan varmistaa tietojen eheys seka luottamuksellisuus, rekisterdidyn
osalta oikeuksien toteutuminen ja jarjestelmien kaytettavyys. (Mita eroa on tietosuojalla ja tieto-

turvalla? n.d.)

Tietoturvan osalta organisaation tyontekijat voivat vaikuttaa paivittdisella toiminnallaan sen toteu-
tumiseen. Arkisia toimenpiteita terveydenhuollossa ovat tydaseman luvattoman kayton estaminen
lukitsemalla ty6asema, kun poistuu taman aarelta. Fyysisesti turvallisuudesta voi huolehtia lukitse-
malla ovet ja siirtdamalla esilla olevat paperit lukittuun tilaan valttadkseen tilanteen, jolloin ulko-
puoliset padsisivat naihin kasiksi. Tydasemalla on tarkeaa olla ajantasainen virustorjuntaohjelma,
seka palomuuri, joista vastaa organisaation IT- tai kdyttotuki. Tyontekijalla ammattikortit, salasa-
nat, ja kayttajatunnukset ovat henkilokohtaisia, ja toisen henkilon tunnisteilla potilaan tietojen tar-
kistaminen katsotaan luvattomaksi kdytoksi. Asiakastietojen katselusta potilastietojarjestelmissa
jaa lokiin merkintd, ja luvaton kaytto on rikoslain nojalla rangaistavaa. Lisaksi tyontekijan tulee pi-
taa huoli sahkodpostin, verkkokalenterien sekd kokousymparistojen turvallisuudesta pitamalla tie-
dot ja viestit yksityisina niilta osin, kun niita ei ole tarvetta jakaa. (Tietoturva sosiaali- ja terveyden-

huollossa 2024.)

ISO/IEC 27001-standardin mukaisella sertifioinnilla yrityksen tietoturvallisuuden hallintajarjestel-
masta voidaan todeta, etta yrityksessa tunnistetaan mahdolliset tietoturvariskit ja etta yritys tyos-
kentelee aktiivisesti tietoturvallisuuden kehittamiseksi. Sertifioitu hallintajarjestelma osoittaa, etta
yritys johtaa tietojen turvaamista pitadkseen ne suojattuna, kaytettdvissa seka eheina. Erityisesti

terveydenhuoltoalan yritykset hyotyvat sertifioinnista. Keskeisia vaatimuksia sertifioinnin saa-



miseksi ovat esimerkiksi tietoturvariskien hallinta, henkiloston asianmukainen koulutus, dokumen-
toitu tietoturvallisuuden hallintajarjestelma seka yrityksen johdon sitoutuminen tietoturvallisuu-

den hallintaan. (Tietoturvan hallintajarjestelman ISO/IEC 27001- sertifiointi n.d.)

3.3 Kyberturvallisuus ja tiedon suojaaminen

Kyberturvallisuus voidaan luokitella yhdeksi tietoturvan osa-alueeksi niissa olevien erojen vuoksi.
Tietoturvaan seka kyberturvallisuuteen liittyvat uhat ovat erilaisia, kun kyberturvallisuuden osalta
pyritddan estamaan haittaohjelmien aiheuttamia vahinkoja, niin tietoturvaan liittyy myos vaarien
tietojen valttamisen lisdksi my0ds tiedon levittdmisen estaminen. Kyberturvallisuudessa keskitytaan
verkossa olevien laitteiden ja tietojarjestelmien, seka naiden sisdltaman tiedon turvallisuuden var-

mistamiseen. (Mitad on kyberturvallisuus? n.d.)

Kyberturvallisuudesta puhuttaessa voidaan kayttaa lyhennetta CIA, tai CIA-mallia kuvaamaan sen
eri osa-alueita. CIA-mallissa kolme eri osatekijaa ovat tiedon luottamuksellisuus, eheys ja saata-
vuus (CIA-arvojen mukaisen luokittelun kdyttéonotto Digiturvamallissa n.d.), jotka voidaan kuvata

liittyvan toisiinsa kuviossa 1 esitetylla tavalla.

Eheys Saatavuus

(eng. (eng.
Integrity) Availability)

Luottamuksellisuus
(eng. Confidentiality)

Kuvio 1. CIA-malli



Terveydenhuoltoalalla CIA-mallia voidaan hyédyntda kuvaamaan eri tietojarjestelmien tietoturva-
vaatimuksia, jotta voidaan varmistaa asiakas- ja potilastietojen kasittelyn luottamuksellisuus,
eheys ja saatavuus. Saatavuutta voidaan kuvata tassa tapauksessa kaytettavyydella. Luottamuksel-
lisuudella tarkoitetaan sitd, etta asiakas- ja potilastietoja kasittelevat vain ne henkil6t, joilla on sii-
hen oikeus, esimerkiksi tietojarjestelmassa henkil6lla tulee olla hoitosuhde olemassa. Tiedot saily-
vat eheina, mikali nilden muuttamisessa kdytetddan ammattilaisen varmistusta allekirjoituksella, ja
tiedoissa ei ole ristiriitoja tietojarjestelman ja Kanta-palveluiden valilla. Palvelunantajien tulee pys-
tya hakemaan potilastietoja esimerkiksi Kannasta, silloin kun tietoja tarvitaan, jotta ne ovat saata-

villa tai kaytettavissa. (Sosiaali- ja terveydenhuollon tietojarjestelmat n.d.)

3.4 Terveydenhuollossa kaytetyt tietojarjestelmat

Asiakastietolain 3 §:n 19. kohdassa tietojarjestelma maaritetaan ohjelmistona, jarjestelmana tai
sen osana, joka on tarkoitettu asiakastietojen sdahkoiseen kasittelyyn, asiakirjojen tallentamiseen,
ja jolla sosiaali- ja terveydenhuollon henkilokunta hyodyntaa tietoja. Terveydenhuollossa naita jar-
jestelmia kutsutaan potilastietojarjestelmiksi, ja naissa kasitelldan potilaiden tietoja seka asiakir-
joja. Esimerkkeja potilastietojarjestelmista ovat esimerkiksi kuvantamisen, laboratorion ja suun
terveydenhuollon tietojarjestelmat. Sosiaalihuollossa kadytettavista tietojarjestelmista kaytetdaan

nimitysta asiakastietojarjestelma. (Kurvinen & Voutilainen 2024, 49.)

Terveyden ja hyvinvoinnin laitos (THL) on julkaissut vuonna 2024 maarayksen, jonka pohjalta ter-
veydenhuollossa kadytettavat tietojarjestelmat voidaan jakaa kahteen eri luokkaan, sertifioitavat
(A) ja ei-sertifioitavat (B). Sovellusten ja jarjestelmien luokittelun pohjalta suoritetaan sertifiointiin
ja rekisterdintiin liittyvia toimenpiteitd. Asiakkaan tietojen kasittelyyn liittyvien riskien osalta teh-
daan arvio palveluntuottajien ja sovellusten valmistajien toimesta, ja jarjestelmien tietoturvalli-
suus suunnitellaan tehdyn riskiarvion pohjalta. (Maarays sosiaali- ja terveydenhuollon tietojarjes-

telmien ja hyvinvointisovellusten luokittelusta ja sertifioinnista 2024.)

Terveydenhuollossa kdytetyt asiakas- sekd potilastietojarjestelmat on rekisteroitava Valviran ylla-
pitdmaan rekisteriin. Asiakastietolain 80 §:n 1 momentissa on maaritelty, ettd palvelun tuottajan
on ilmoitettava jarjestelmasta Valviraan ennen kayttéonottoa tuotannossa. Lain 2 momentin mu-

kaan rekisteristd on loydyttava tietyt, ajantasaiset tiedot. Luokan A potilas- sekd asiakastietojarjes-
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telmien osalta tama tarkoittaa muun muassa kayttotarkoitusta, jarjestelman tayttamia vaatimuk-
sia, tehtyjen testauksien tulokset, tietoturvallisuuden arviointia sekd mahdollisia poikkeamia nii-

den keston ajan. (Kurvinen & Voutilainen 2024, 51.)

Asiakastietolain nojalla palveluiden tuottajia velvoitetaan seuraamaan jarjestelman tuotantokayt-
toa seka vaatimusten muutoksia. Poikkeamista on viipymatta ilmoitettava jarjestelmaa kayttaville
apteekeille, sekd palvelunantajille. Luokan A tietojarjestelmien osalta ilmoitus on tehtava olennais-
ten muutosten osalta myds Kansaneldkelaitokselle, Valviralle, seka tietoturvallisuutta arvioivalle

laitokselle. (Kurvinen & Voutilainen 2024, 52.)

3.5 Asiakkaiden kaytossa olevat digitaaliset palvelut

Nykyisin sosiaali- ja terveyspalveluita tarjotaan yha enemman erilaisten digitaalisten palveluiden
tai ratkaisujen kautta. Digitaaliset vastaanotot, sekd neuvonta ovat yleistymassa, ja asiakkaat kayt-
tavat palveluita myds omien tietojen tarkastamiseen seka aikojen varaamiseen ammattilaiselle.
Digitaaliset ratkaisut voivat taydentaa tai jopa korvata perinteiset vastaanotot ja toimintatavat, ja

luoda tadysin uusia tapoja palvelujen tarjoamiseen. (Digitaaliset palvelut 2024.)

Digitaalisten palveluiden osalta tiedonhallintalain 14 § edellyttda, etta tietojen vastaanottajan on
tunnistauduttava tai henkilollisyydesta on varmistuttava, ennen kuin han paasee kasittelemaan
salassa pidettdvaa tietoa. Tiedonsiirron tapahtuessa tietojarjestelmien valilla, varmistuksena voi-
daan kayttaa palvelinvarmennetta. Luonnollisen henkilén tapauksessa voidaan kayttaa esimerkiksi
sahkadista tunnistautumista, tai turvasdahkopostia, jos tama voidaan suojata esimerkiksi henkilon

matkapuhelimeen ldhetettavalla koodilla. (Kurvinen & Voutilainen 2024, 56.)

2021 annetun lain sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesta kasittelysta 24 § mu-
kaan henkild voi valtuutuksen tai holhoustoimesta annetun lain (442/1999) 29 §:n 2 momentin

mukaan kasitelld toisen henkilon puolesta hdnesta tietojarjestelmiin tallennettuja tietoja. Lisdksi
huoltajalla on paasaantdisesti oikeus kasitelld huollettavansa tietoja. (Laki sosiaali- ja terveyden-

huollon asiakastietojen sahkoisesta kasittelysta 2021.)
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3.6 Tapaus Psykoterapiakeskus Vastaamo
3.6.1 Tietomurron tausta ja tapahtumat

Psykoterapiakeskus Vastaamoon kohdistui tietomurto, joka tuli ilmi julkisesti 21.10.2020, ja tieto-
murrossa varastettiin noin 40 000 potilaan nimia, henkil6tunnukset seka potilastietoja. Potilastie-
tokantaan hakkeroitunut henkil6 julkaisi tiedot salatussa Tor-verkossa, ja ndilla tiedoilla kiristettiin
psykoterapiakeskuksen johtoa seka asiakkaita. Tietomurron yhteydessa kayttajarekisterista tehtiin

kopio ja se tuhottiin palvelimilta. (Case Vastaamo n.d.)

Vastaamon tietomurrosta tehtiin tietoturvayhtié Nixun toimesta tekninen tutkinta, joka valmistui
lokakuussa 2020, ja taman perusteella todettiin, ettd potilastietoihin oli paasty kasiksi joulukuussa
2018 sekd maaliskuussa 2019 luvatta. Tapahtumista ei ollut kuitenkaan sailytetty lokitietoja, joten
tarkkaa aikaa ei pystytty maaritteleméaan. Ulkopuolisten hyokkaadjien kaytossa olleita tekniikoita tai
verkko-osoitteita ei mydskaan pystytty maarittelemaan, silla dokumentaatio on ollut puutteellista.

(Psykoterapiakeskus Vastaamolle seuraamusmaksu tietosuojarikkomuksista 2021.)

Tutkinnan perusteella apulaistietosuojavaltuutetun mukaan Vastaamon olisi taytynyt olla jo 2019
tapahtuneen luvattoman paasyn jalkeen tietoinen siita, etta potilastietojarjestelmassa olevat tie-
dot ovat paatyneet ulkopuolisen kasiin. Tuolloin maaliskuussa yhden paivan aikana tietokanta to-
denndkoisesti tuhottiin, ja sen ohella palvelimelle jatettiin hydkkaadjan toimesta kiristysviesti, jossa
hyokkaaja ilmoitti ladanneen potilastietokannan itselleen. Tietoturvaloukkauksesta olisi jo tuolloin
taytynyt ilmoittaa viipymatta rekisterdidyille seka tietosuojavaltuutetulle sen korkean riskin

vuoksi. (Psykoterapiakeskus Vastaamolle seuraamusmaksu tietosuojarikkomuksista 2021.)

Potilastietokannan vuotamiseen ja tietomurtoon todennakdisin syy Nixun tekeman tutkinnan mu-
kaan on ollut tietokannassa ollut MySQL-portti, joka on ollut suojaamaton ja sen paakayttajatun-
nusta ei ollut suojattu salasanalla ollenkaan. Tunnukselle oli myds mahdollista kirjautua minka ta-
hansa IP-osoitteen takaa. Tietokannan palvelin on ollut ilman suojausta auki 26.11.2017-13.3.2019
valisen ajan, jopa pidempaan. (Psykoterapiakeskus Vastaamolle seuraamusmaksu tietosuojarikko-

muksista 2021.)
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3.6.2 Seuraukset ja yhteiskunnallinen nakdkulma

Kortesoja (2022) kasittelee tapaustutkimuksessaan psykoterapiakeskus Vastaamon tietomurtoa,
jolloin keskuksen asiakkaiden potilas- seka henkilotietoja vuodettiin verkkoon vuonna 2020. Tutki-
muksessa kasitellaan tapausta yhteiskunnallisen ongelman esimerkking, joka kulminoituu siihen,
kuinka merkittava ongelma on asiakkaiden luottamuksellista informaatiota keraavien yritysten
puutteellinen valvonta, jonka seurauksena potilaan tietosuojaa voidaan pitaa entista haavoittu-
vampana. Tapaustutkimuksessa esitetdaan, etta tietoturvaan keskittyvien teknologiaan liittyvien
ratkaisujen lisdksi tarvitaan yhteiskunnallista keskustelua. (Kortesoja 2022.) Keskustelua voitaisiin

parantaa jo terveydenhuollon henkilokunnan perehdytysvaiheessa.

Kortesoja tuo tapaustutkimuksessaan ilmi sen, mikali Vastaamon tietomurron taustalla syyna olisi
ollut laiskuutta tai budjettisyita, tahan voitaisiin yksinkertaisena ratkaisuna kehittaa yritysten tieto-
teknistd osaamista seka kasvattaa resursseja kyberuhkien torjunnassa, ja toteuttaa auditointia
seka tiukentaa lainsdaadantoa. Potilastietoja kasittelevissa yrityksien osalta Kortesoja mainitsee,
ettd julkisuudessa olisi tarkeaa tuoda ilmi kansalaisille, minka vuoksi heilta kerataan luottamuksel-

lista tietoa ja kenelld, seka millaisilla ehdoilla tietoihin padstaan kasiksi. (Kortesoja 2022.)

4 Lainsaadanto

4.1 Yleiseen tietosuojaan liittyva lainsaadanto

Tietosuojalaissa tasmennetdan seka taydennetaan luonnollisten henkildiden suojelua heidan hen-
kilotietojansa kasitellessa ja tietojen vapaasta liikkuvuudesta perustuen Euroopan parlamentin
sekd neuvoston yleiseen tietosuoja-asetukseen (EU) 2016/679. Lakia ei sovelleta henkilotietojen
kasittelyyn, josta saadetaan rikosasioissa ja kansallisen turvallisuuden yllapitamiseen annetussa
laissa (1054/2018). Suomen lakia sovelletaan, mikali rekisteripitdjan toimipaikka on Suomessa ja
henkil6tietojen kasittely tapahtuu Euroopan Unionin alueella sijaitsevan rekisterinpitdjan toimin-

tojen yhteydessa. (Tietosuojalaki 2018.)

Yleista tietosuoja-asetusta sovelletaan laissa laajasti silloin, kun henkildtietojen kasittely on jollain
osin tai kokonaisuudessaan automaattista, tai mikali se muodostaa tai sen on tarkoituksena muo-

dostaa osa rekisterista. Henkilotietojen osalta tietosuoja-asetuksessa on maariteltyna reunaehdot
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kasittelylle, jonka avulla pyritdadn EU:n alueella henkildtietojen vapaaseen liikkuvuuteen. Tieto-
suoja-asetuksessa tasmennetddn esimerkiksi henkilotiedon ja rekisterinpitdjan kasitteet, ja sdade-
taan rekisteroidylla olevista oikeuksista, tietojen kasittelyn periaatteista ja sisdéanrakennetusta

seka oletusarvoisesta tietosuojasta. (12.5 Tietosuojalainsaadanto n.d.)

Henkilotietojen kasittelyn ollessa lainmukaista, taytyy olla sopiva kasittelyperuste. Tallainen pe-
ruste voi olla rekisterdidyn oma suostumus tietojen kasittelyyn, rekisterinpitajaa koskeva lakisaa-
teinen velvoite ja rekisterinpitdjan, kolmannen osapuolen tai yleinen etu, seka julkinen valta. Kasit-
telyn tulee olla asianmukaista, ja suhteutettu kohtuullisesti kasittelyn tarkoitukseen.
Henkilotietojen kasittelyn vaikutuksia rekisterdidylle tulee rekisterinpitajan arvioida, ja kasittelysta

on kerrottava lapinakyvalla tavalla selkeasti. (Lainmukaisuus, asianmukaisuus ja lapinakyvyys n.d.)

Tietosuoja-asetuksen 5 artiklan 2 kohdan mukaan henkil6tietojen rekisterinpitdjaa koskee osoitus-
velvollisuus, jolloin on pystyttava osoittamaan, etta tietojen kasittelyssa on noudatettu tietosuoja-
periaatteita. Periaatteita on noudatettava tietojen kasittelyn kaikissa vaiheissa. Noudattamisen
osoittaminen vaatii rekisterinpitadjalta tietojen kasittelyn osalta yha tarkempaa suunnittelua seka

dokumentointia. (Andreasson, Riikonen & Ylipartanen 2019, 31.)

Tietosuojalain valvontaviranomaisena kansallisesti, oikeusministerion hallinnonalalla toimii tieto-
suojavaltuutettu. Tietosuojavaltuutettu toimii riippumattomasti ja itsendisesti. Tietosuojavaltuute-
tun toimistossa virallisesti toimii vahintaan kaksi apulaistietosuojavaltuutettua, ja lisaksi tyéhon
perehtynyt muu henkilosto seka esittelijat. Toimikausi varsinaisella tietosuojavaltuutetuilla ja apu-
laistietosuojavaltuutetuilla on valtioneuvoston nimittdmana viisi vuotta, jolloin heidat vapautetaan

muun viran suorittamisesta taksi ajaksi. (Tietosuojalaki 2018.)

Omien henkildtietojen osalta rekisterdidylla on oikeus ilmoittaa tietosuojavaltuutetulle, mikali tie-
tojen kasittelyssa rikotaan tietosuojalakia. Valtuutetun tulee kasitella 77 artiklan nojalla vireilla
oleva kantelu kolmen kuukauden kuluessa, tai viivastyessa ilmoitettava rekisteroidylle arvio paa-
toksen antoajankohdasta. Tietosuojavaltuutetun laiminly6dessa velvollisuuttaan 3 momentissa il-
moitetun kolmen kuukauden kuluessa, rekisterdity voi tehda valituksen hallinto-oikeuteen. (Tieto-

suojalaki 2018.)
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4.2 Terveydenhuoltoon liittyva lainsaadanto

Terveydenhuoltopalvelut Suomessa jaetaan julkisen terveydenhuollon seka yksityisen terveyden-
huollon tarjoamin sosiaali- ja terveyspalveluihin. Julkisesta terveydenhuollosta vastaavat hyvin-
vointialueet, HUS-yhtyma seka Helsingin kaupunki. Yksityinen terveydenhuolto perustuu potilaan
omaan tai vakuutuksen kautta saatuun rahoitukseen, ja terveyspalvelut taydentavat julkisen ter-
veydenhuollon palveluita. (Terveyspalvelut n.d.) Sosiaali- ja terveydenhuollon jarjestamisesta kos-
kevaa lakia sovelletaan hyvinvointialueiden vastuulla olevaan sosiaali- ja terveydenhuoltoon, seka
Helsingin kaupunkiin ja HUS-yhtymaan niilta osin, kun ne jarjestavat Uudellamaalla annetun lain
(20.12.2022/1185) mukaista terveydenhuoltoa (29.6.2021/612 Laki sosiaali- ja terveydenhuollon

jarjestamisesta 2023.)

Lainsaadannoén mukaan sosiaali- ja terveydenhuolto hyvinvointialueilla on suunniteltava ja toteut-
tava asiakkaiden tarpeiden edellyttamalla tavalla. Yksilollisesta hoidon tarpeen arvioinnista saade-
taan erikseen. Yhdenvertaisuuden tulee toteutua palveluiden toteutuksessa, ja hyvinvointialueen
on turvattava sen tarjoamien palveluiden saavutettavuus seka esteettomyys. (29.6.2021/612 Laki

sosiaali- ja terveydenhuollon jarjestamisesta 2023.)

Yhdenvertaisuutta edistaa kaksikieliselld hyvinvointialueella asiakkaan mahdollisuus saada palve-
lua valitsemallaan kielelld, suomeksi tai ruotsiksi. Lisaksi saamelaisissa kunnissa asiakkaalla on oi-
keus kayttdaa saamen kielta. Pohjoismaiden kansalaisilla on myds oikeus kayttaa suomen, islannin,
ruotsin, norjan tai tanskan kieltd Pohjoismaisen sosiaalipalvelusopimuksen 5. artiklassa esitetylla

tavalla. (29.6.2021/612 Laki sosiaali- ja terveydenhuollon jarjestamisesta 2023.)

Potilaslaissa maaritellaan potilaan oikeudet terveydenhuollossa ja sairaanhoidossa. Laissa on maa-
ritetty, etta jokaisella Suomessa asuvalla on oikeus terveydentilan vaatimaan hoitoon. Hoidon kii-
reellisyyden mukaan se toteutetaan viipymattd, mikali kyseessa on potilaan henkea tai terveytta
uhkaava tilanne. Terveydenhuoltolaissa maaritelldadn hoidolle hoitotakuu, eli maaraaika, jolloin po-
tilaan tulee paasta hoidon piiriin. Potilaalla on itsemaaraamisoikeus, jolloin terveydenhuollon am-
mattilaisen tulee toteuttaa hoito yhteisymmarryksessa potilaan kanssa. Potilaan ollessa tyytyma-
ton saamaansa hoitoon, han voi tehda asiasta ilmoituksen terveydenhuollon yksikdn johtoon, tai

kantelun valvontaviranomaiselle. (Potilaslaki eli laki potilaan asemasta ja oikeuksista n.d.)
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4.3 Tietojen kasittely terveydenhuoltoalalla

Terveydenhuoltoalalla kaikki potilas- ja asiakastiedot luokitellaan henkilétiedoiksi, ja naiden kasit-
telyssa sovelletaan kansallista lainsdadant6a Euroopan Unionin yleiseen tietosuoja-asetukseen.
Henkilotietoja kasitellessa toimenpiteet suunnittelusta mahdolliseen henkil6tietojen poistamiseen
saakka luokitellaan tietojen kasittelyyn. Yleisen tietosuoja-asetuksen lisdksi sovelletaan sahkaoi-
sesta kasittelysta, potilaan seka sosiaalihuollon asiakkaan oikeuksista ja asemasta annettuja lakeja.

(Potilas- ja asiakastietojen ja henkil6tietojen kasittely n.d.)

1.1.2024 voimaan tullut laki asiakastietojen kasittelysta sosiaali- ja terveydenhuollossa selkiyttaa
saantelya ja sdanndksia sosiaalihuollossa kirjattavien potilastietojen kasittelysta, seka tiedonsaan-
tioikeutta sosiaali- ja terveydenhuollon valilla. Lakeja on uudistettu asiakaslahtdisesti niin, etta pal-
velut yhdessda muodostavat asiakkaalle sopivan kokonaisuuden. (Uusi laki sddntelemaan sosiaali- ja

terveydenhuollon asiakastietojen kasittelya 2023.)

Jotta sosiaali- ja terveydenhuollon palveluita on mahdollista jarjestaa, taytyy kasitella potilaiden ja
asiakkaiden tietoja. Terveydenhuollossa kasiteltdvat tiedot liittyvat potilaan terveydentilaan tai
toimintakykyyn, ja naita ovat esimerkiksi henkilon elintavat, perhe-elamaan tai vapaa-aikaan liitty-
vat asiat sekda muut henkilokohtaiseen omaan oloon liittyvat asiat. Tietosuoja-asetuksessa joh-
danto-osan 51 kohdan mukaan ndama tiedot maaritellaan erityisen arkaluonteisiksi, silla naiden
joutuessa vadriin kasiin vaarannetaan henkilon perusoikeuksien toteutumista. (Kurvinen & Vouti-

lainen 2024, 56.)

Potilaalla eli rekisterdidylla sosiaali- seka terveydenhuollossa on oikeus saada tietoon hanesta jar-
jestelmiin tallennetut tiedot, omat oikeudet seka velvollisuudet ja muut tarkeat asiaan liittyvat toi-
menpiteet ja niiden vaikutukset. Potilaalla on oikeus pyytaa virheellisten tietojen korjaamista, seka
saada tietoon asiakirjat, jotka ovat vaikuttaneet tai voineet vaikuttaa asian kasittelyyn. Rekiste-
roidyn tulee antaa yksil6llinen suostumus tietojen luovuttamiseksi henkilorekisterista sosiaali- ja
terveydenhuollossa. (Asiakkaan ja potilaan oikeudet n.d.). Potilaan asiakirjoissa olevia tietoja kos-
kee salassapitovelvollisuus, ja arkaluontoisuuden vuoksi tietoja koskee kasittelykielto, joka rajaa

tietojen kasittelyn laissa saddettyisiin perusteisiin. Salassapitovelvollisuus perustuu potilaslakiin, ja
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tietoja ei saa luovuttaa sivullisille ilman potilaan omaa suostumusta. Hoitoa tarjonnut yksikké vas-
taa potilasasiakirjojen sailytyksestd, ja sailytysajan paatyttya asiakirjat tulee havittaa. Salassapito-

velvollisuuden lisdksi potilastietoja koskee vaitiolovelvollisuus. (Potilasasiakirjojen kasittely n.d.)

5 Tietosuojaperehdytyksen suunnittelu

5.1 Suunnittelun lahtokohta

Perehdytyksen suunnittelussa on hyva ottaa huomioon tydpaikan arvot, ja se, miten esimerkiksi
digitaalisuus voidaan yhdistaa luontevasti osaksi perehdytysprosessia. Hyvalla perehdytyksella ylla-
pidetdan veto- seka pitovoimaa palvelualoilla, ja perehdytykseen panostaminen on kannattava in-
vestointi taloudellisesta nakdkulmasta. Lisaksi tyoturvallisuus, seka tyohyvinvointi parantuu ja li-

sadntyy, seka henkildsto viihtyy tydssaan. (Perehdytys lahtee suunnittelusta n.d.)

Perehdytyksen aikana on hyva pohtia tyopaikan asenteita ja ilmapiiria, seka mihin arvoihin pereh-
dytys nojautuu. Yksilollisesti perehdytys voidaan suunnitella huomioiden eri ikdiset, kieli- ja kult-
tuuritaustaiset seka erityistarpeita tarvitsevat tyontekijat. Esimerkiksi konkareilla on enemman tie-
toa ammattisanastosta seka tyoelaman sadnndista tyduransa noviisivaiheessa oleviin verrattuna.
Digitaalisuuden hyodyntaminen perehdytyksen aikana lisda joustavuutta, ja esimerkiksi juuri erilai-
set testit ja harjoitukset verkossa voivat hyddyttaa perehdytysta. Suunnitelmallinen tyontekijoiden
perehdytys sddstaa aikaa, ja tata edesauttavat esimerkiksi kirjallisesti tehty perehdytyssuunni-
telma, perehdytyksen seuranta ja valmiiden perehdytyspohjien hydodyntaminen uudestaan. (Pe-

rehdytys lahtee suunnittelusta n.d.)

Asiakas- ja potilasturvallisuudella tarkoitetaan sita, etta terveydenhuollon palvelut tuotetaan seka
toteutetaan niilla tavoin, ettd ei vaaranneta potilaan tai asiakkaan turvallisuutta fyysisella, psyykki-
selld, taloudellisella tai sosiaalisella osa-alueella. Potilasturvallisuus on otettava huomioon kaikkien
toimintojen seka paatdksenteon osalta. Laadukas potilaan hoito, hoiva ja tarjottavat palvelut pe-
rustuvat siihen, ettd on osaava henkilokunta, jolla on tiedossa yhteiset kaytannot. (Asiakas- ja poti-

lasturvallisuuden perehdytysmalli 2024.)
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5.2 Perehdytysprosessi terveydenhuoltoalalla

Perehdytysprosessi voitaisiin kokonaisuudessaan jakaa viiteen eri osa-alueeseen: valmistelu, pe-
rehdytys, harjoittelu, arviointi ja palaute seka jatkuva oppiminen, joiden pohjalta perehdytys ete-
nee kuviossa 2 esitetylla tavalla. Valmisteluvaihe alkaa jo uuden tydntekijan rekrytoinnista, ja to-
teutetaan kokonaisuudessaan ennen ensimmaistad perehdytyspaivaa. Perehdytyksestd on
padsaantoisesti vastuussa tyontekijalle nimetty esihenkild, mutta perehdytykseen lisaksi voidaan
nimeta vastuuohjaaja tai -perehdyttdja. Ennen perehdytyksen aloitusta tarkeaa on tarkistaa pereh-
dytysmateriaalien ajantasaisuus, ja tietosuojan osalta esimerkiksi mahdolliset laki- seka jarjestel-

mamuutokset.

Valmistelu - Perehdytys

Arviointi ja

Harjoittelu palaute

Jatkuva
oppiminen

Kuvio 2. Perehdytysprosessi

Perehdytys keskittyy kappaleissa 3.4 seka 3.5 esiteltyihin tietojarjestelmiin seka digitaalisiin palve-
luihin, ja kappaleessa 4.3 esiteltyyn tietojen kasittelyyn terveydenhuoltoalalla. Perehdytyksen ede-
tessa keskitytdaan organisaation kdytOssa oleviin potilastietojarjestelmiin seka tietojen kirjaami-
seen, lisaksi tietoturvan osalta olennaisiin asioihin sdahkdisissa jarjestelmissa. Tarkedaa on myds
selventda menettelytavat mahdollisten tietosuojapoikkeamien osalta. Kappaleessa 5.3 esitetty

koulutusmateriaali on tarkoitettu kaytavaksi [api perehdytysvaiheessa.
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Harjoitteluvaiheessa perehdytyksessa lapikdytyja asioita sovelletaan paivittdiseen tydhon ja sen
aikana perehdyttdja tai muu nimetty ohjaaja on tyontekijan tukena. Potilaskirjausten tekeminen
alkuvaiheessa ohjatusti ja tapausesimerkkien ja erilaisten skenaarioiden lapikdayminen tuovat tyon-
tekijalle konkreettisen kasityksen siitd, miten tietojen kasittely tapahtuu oikein ja vahvistaen poti-

lasturvallisuutta.

Arviointi ja palaute- vaiheessa tyontekija tekee itsearvioinnin perehdytyksen ja harjoittelun osalta,
seka antaa palautteen perehdyttajdlle. Perehdyttdja vastaavasti kdy lapi prosessin onnistumisen,
tyontekijan osaamistason ja yhdessa voidaan keskustella onnistumisista sekd mahdollisista kehi-
tyskohteista, ja perehdytyksen ja harjoittelun kehittamisesta. Tyontekijda tuetaan jatkuvan oppi-
misen toteutumiseksi, ja tyontekijalla itselldadan on myos vastuu kehittda osaamistaan ja tutustua

alan ajankohtaisiin tapahtumiin seka pysya ajan tasalla mahdollisten muutosten osalta.

5.3 Perehdytykseen sisaltyvan koulutusmateriaalin rakenne

Perehdytysmateriaalin rakenne koostuu tydssa esitellyista kokonaisuuksista, joiden pohjalta ra-
kenne voidaan jakaa kuuteen eri osa-alueeseen. Perehdytys alkaa tervetulosanoilla ja lyhyella joh-
datuksella tietosuojan perusteisiin, seka sen merkitykseen terveydenhuoltoalalla. Johdantoa seu-
raa katsaus tietosuojaan ja sen tehtdvaan potilastietojen suojaamiseksi. Oma vastuu ja hyvat

kdytannot osa-alueena kay lapi lisaksi tietoturvaa ja tietojen suojaamista.

Perehdytyksessa tuodaan esille myos lainsaadannon nakékulmaa, ja milla eri tavoin se velvoittaa
eri toimijoita terveydenhuoltoalalla liittyen tietosuojaan. Luotettavaa ja turvallista asiointia tukien
perehdytyksessa tuodaan esille my6s asiakkaan tunnistamiseen ja tietojarjestelmien toimintaan
liittyvid asioita. Lopputesti varmistaa, ettd henkilé on kaynyt |api perehdytyksen osa-alueet ja tu-
tustunut niihin, ja tyontekija seka perehdyttaja pystyvat tarkistamaan koulutuksen jalkeista osaa-
misen tasoa. Kokonaisuudessaan koulutusmateriaalin rakenne on esitelty kuviossa 3. Liitteessa 1
on kuvattu tarkemmin aihepiirit ja kokonaisuudet, jotka sisallytetdaan eri osa-alueiden alle koulu-

tusmateriaalin rakenteessa.
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Tervetuloa Tietosuoja - Oma vastuu ja Lainséddantd ja | Tietojdrjestelmat Lopputesti -
perehtymaan potilastietojen | hyvat kiytannot | velvoitteet — mita ja asiakkaan varmista oma
tietosuojaan — turvana - jokaisella on lakeja tunnistaminen - osaaminen!

tietosuojan tehtévansa sovelletaan luotettava ja
merkitys tietojen tietojen turvallinen
terveydenhuollossa suojaamisessa kasittelyyn? asiointi

Kuvio 3. Perehdytysmateriaalin rakenne

Kokonaisuudessaan taman koulutusmateriaalin lapikdyntiin varataan noin tunnin verran aikaa, jol-
loin tyontekija ehtii pohtia aiheita, ja kirjoittaa mahdollisia muistiinpanoja ja valmistautua lopuksi
olevaan testiin. Testin lapipdaasyvaatimuksena on saada kaikkiin kysymyksiin oikea vastaus, jotta
varmistutaan, etta materiaalin lapikayntiin on kaytetty aikaa ja aiheita on pohdittu omaan tyénku-
vaan liittyen. Lopputestin laajuus on noin kymmenen kysymysta, joka kattaa kahden kysymyksen

verran jokaisesta osa-alueesta.

5.4 Koulutusmateriaalin sisalto

Koulutusmateriaali alkaa johdanto-osiolla, jossa kuvataan koulutuksen tarkoitus seka tavoitteet.
Johdanto-osion lisdksi alussa voidaan kuvata tietosuojan perusteita ennen varsinaiseen koulutuk-
seen siirtymista, jotta tyontekija ymmartaa jo aluksi, kuinka oikealla henkildtietojen kasittelylla
turvataan tietoja niiden luvattomalta kaytolta ja vaaralta kasittelylta. Potilastietojen ollessa erityi-
sen arkaluontoisia on tarkeaa varmistaa, etta tietoja sailytetaan luottamuksellisesti ja kasitellaan
lain mukaan oikein. Terveydenhuollossa tietojen kasittelya ohjaa EU:n yleinen tietosuoja-asetus
(GDPR). Perehdytys kasittelee tietosuojan merkitysta potilasturvallisuuden tukemiseksi. Johdanto-

osion nakyma on esitetty kuviossa 4.
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Tervetuloa perehtymaan tietosuojaan —

tietosuojan merkitys terveydenhuollossa

Tervetuloa tietosuojaperehdytyksen pariin!

Terveydenhuoltoalalla on erityisen tarkeaa pitda huolta tietosuocjasta
potilastietojen arkaluontoisuuden vuoksi, ja se on osa
potilasturvallisuutta. Tietojen késittelyd ohjaa EU:n yleinen tietosuoja-
asetus (GDPR), johon tutustutaan koulutusmateriaalissa. Taman

koulutuksen jélkeen olet perehtynyt tietosuojaan ja tietojen oikeaan

kasittelyyn, ja olet omalta osaltasi turvaamassa tietojal

Koulutusmateriaalin lopuksi on lyhyt testi, jolla paaset arvioimaan

omaa oppimistasi.

Kuvio 4. Koulutusmateriaalin johdanto

Koulutusmateriaalin seuraavassa osiossa kasitellaan tietosuojan perusteet ja kasitteita, joita on
esitetty kappaleessa 3.1. Osion sisaltd on esitelty kuviossa 5. Kasitteiden ja perusteiden lapikaymi-
nen alkuun on tarkeaa, jotta tyontekijalla on kasitys siitda, mita henkilotietojen kasittelyyn liittyy ja
ymmartaa asiakkaan oikeudet, seka rekisterinpitdjan ja tietojen kasittelijan velvollisuudet. Tarkem-
min tietosuojaa ja sita ohjaavia lakeja kdydaan lapi koulutuksen lainsdadantdosiossa. Lisaksi tieto-
suojaosiossa kerrotaan, miten toimia oikein kohdatessa tietosuojapoikkeaman ja mista saada orga-
nisaation sisalld apua tietosuoja-asioissa, esimerkiksi yrityksen IT-tuki ja tietosuojavastaava, jonka
tyonkuvaa on esitelty kappaleen 3.1 lopuksi. Lisdksi osiossa kdaydaan lapi potilastietojen kirjaamista
ja kasittelya koskevia sadannoksid, jotka on esitelty kappaleessa 4.3. Potilastietojen ollessa erityisen

arkaluontoisia, niita koskee useat eri velvollisuudet, kuten salassapito- ja vaitiolovelvollisuus.
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Tietosuoja — potilastietojen turvana

- Tietosuojan perusteet

- Potilastiedot (kirjaaminen, kasittely,
sailytys)

- Rekisterinpitaja

- Tietosuojapoikkeamat

- Tuki tietosuoja-asioissa

Kuvio 5. Koulutusmateriaalin tietosuojaosio

Terveydenhuollossa ja yleisesti organisaatiossa jokaisella tyontekijalla on omalta osaltaan vastuu
tietojen kasittelysta, ja tyontekijan vastuut kaydaan lapi koulutuksen seuraavassa osiossa, joka on
esitelty kuvassa 6. Tyontekijalle kuvataan organisaation yleisia ohjeistuksia, seka paivittdiseen tyo-

hon ja arkielamaan liittyvia tietosuojaan ja tietoturvaan vaikuttavia toimenpiteita.

Hyvat kdaytannot perustuvat tyon tietoturvaan ja kyberturvallisuuteen keskittyviin kappaleisiin 3.2
ja 3.3. Tallaisia kaytantoja terveydenhuoltoalalla ovat esimerkiksi omien kdyttajatunnusten, salasa-
nojen seka ammattikortin henkilékohtaisuus, ja nama tiedot tulee pitaa salassa. Lisaksi osiossa esi-
telldan esimerkiksi kappaleessa 3.2 esitellyn paivittdisten toimenpiteiden osalta esimerkiksi tyopis-
teen ja oman tydaseman turvallisuutta, myos fyysisesti: tydasema tulee lukita poistuessa sen

dadrelta ja pitaa salassa pidettavat paperit niin, ettei ulkopuolisilla ole paasya naihin.
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Oma vastuu ja hyvat kaytannot — jokaisella on

tehtavansa tietojen suojaamisessa

- Organisaation yleiset kaytannot
- Kayttajatunnukset, ammattikortit, salasanat
- Tybpisteen turvallisuus

- Tietoturva

Kuvio 6. Oma vastuu ja hyvat kdytannot

Kuviossa 7 esitetylla tavalla perehdytyksessa tuodaan esiin lain velvoitteet terveydenhuollossa
seka tietosuojalain ja EU:n yleisen tietosuoja-asetuksen (GDPR) osalta. Yleisen tietosuoja-asetuk-
sen merkitys on suuri henkil6tietojen kasittelyssa, ja tahan voidaan soveltaa suoraan lakiasetuksia,
jotka on kasitelty kappaleissa 4.1 ja 4.2. Lainsdadannon osalta perehdytettavan on tarkeda ymmar-
taa, miten potilastietoja kasitellaan ja sailytetdan, ja voidaan luovuttaa. Henkilotietoja kasitellessa
tietosuoja-asetuksen mukaan rekisterinpitdjalla on vastuu valvoa, etta kasittely tapahtuu tietosuo-
japeriaatteiden mukaan. Taman osalta tietosuojaperehdytyksessa tyontekijoille organisaatio rekis-
terinpitdjana varmistaa, etta laissa maaratyt kohdat toteutuvat paivittdisessa tyossa terveyden-

huollossa.
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Lainsaadanto ja velvoitteet — mita lakeja

sovelletaan tietojen kasittelyyn?

- Tietosuojalaki

- EU:n yleinen tietosuoja-asetus
- Paivittaista ty6ta ohjaa myods
terveydenhuoltolaki

Kuvio 7. Lainsaadanto

Kuviossa 8 on esitelty koulutusmateriaalin viimeinen osio ennen lopputestia, joka keskittyy tieto-
jarjestelmiin seka asiakkaan tunnistamiseen, joka varmistaa luotettavan asioinnin. Tunnistaminen
on tarkeaa etenkin sahkoisessa asioinnissa, mutta myos vastaanotolla. Aiheeseen liittyen sisalto
voidaan koostaa tyon kappaleiden 3.4 ja 3.5 pohjalta. Kappaleessa 3.5 on keskitytty sahkdisessa
asioinnissa tapahtuvaan tunnistautumiseen, joka tapahtuu vahvoilla tunnistusmenetelmilla, esi-

merkiksi pankkitunnistautumisella tai mobiilivarmenteella.
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Tietojarjestelmat ja asiakkaan tunnistaminen

- luotettava ja turvallinen asiointi
- Terveydenhuollon tietojarjestelmat ja
sosiaalihuollon asiakasjarjestelmat

- Asiakkaan tunnistaminen vastaanotolla
seka sahkoisessa asioinnissa

Kuvio 8. Tietojarjestelmat ja asiakkaan tunnistaminen

Perehdytyksen lopussa olevalla testilla voidaan varmistaa, etta tyontekija on kdynyt perehdytys-
materiaalin l3pi, ja on tutustunut aihepiireihin ja osaa soveltaa asioita omaan tyénkuvaan tervey-
denhuoltoalalla. Lopputestin tavoitteena on, etta tyontekija jaisi pohtimaan perehdytyksen lopuksi
tietosuojan merkitystd omassa tydssaan, ja yhdistaisi tietoturva- ja tietosuojaperiaatteita paivittai-
seen tyoskentelyyn. Lopputestin rakenne on esitelty kuviossa 9, ja yksi mahdollinen versio kysy-

mysten kokoonpanosta on esitelty liitteessa 1.
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Lopputesti — varmista oma osaaminen!

- Noin kymmenen kysymyksen testi koskien
koulutuksessa kéasiteltyja aihepiireja

- Koulutusmateriaaliin voidaan kehitelld suuri
maara kysymyksia, joista valikoituu
sattumanvaraisesti testissa olevat
kysymykset

Kuvio 9. Lopputesti

5.5 Mittarit ja jatkuvuus

Perehdytyksen onnistumista seka terveydenhuollon henkilokunnan tietosuojaosaamisen kehitty-
mista voidaan seurata erilaisten mittareiden avulla. Tietosuojaperehdytyksen lopussa olevan testin
avulla saadaan selkea kuva heti materiaalin lapikdymisen jalkeen henkilon sen hetken osaamista-
sosta, ja ndiden tulosten perusteella voidaan tarkastella koko henkil6ston tilannetta. Perehdytyk-
sen lopuksi toteutettavan arvioinnin ja palautteen pohjalta saadaan myo6s dataa perehdytysmateri-

aalin mahdollisista kehityskohteista seka tarkennusta vaativista aiheista.

Materiaalin ja perehdytysprosessin lapikdaytydan tyontekijan on tarkoitus lisaksi kehittda omaa
osaamistaan tyon ohessa. Tydnantajaorganisaation puolesta voidaan jarjestaa lisakoulutusta, tar-
jota tietoturvakatsauksia ja pitda ohjeistukset ajan tasalla, seka tiedottaa tapahtuvista muutoksista
henkilokunnalle. Matalan kynnyksen tiedonjako voi olla esimerkiksi jakaa Kyberturvallisuuskeskuk-
sen tarjoama katsaus, jossa kasitellaan viikoittain esille nousseita kyberturvallisuuteen liittyvia ta-
pauksia ja erityisesti Suomessa nakyvia ajankohtaisia teemoja. Katsauksen tarkoituksena on lisata

ihmisten tietoisuutta kyberturvallisuudesta. (Viikkokatsaus n.d.).
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6 Tulokset

Tyon aluksi tutkimuskysymykseksi maariteltiin ensimmaisena: ”Mita vaatimuksia lainsaadanto
asettaa tietosuojalle terveydenhuoltoalalla?”. Lainsaadannon osalta tietojen kasittelya terveyden-
huoltoalalla ohjaa EU:n yleinen tietosuoja-asetus (GDPR), ja potilastiedot luokitellaan arkaluontoi-
siksi tiedoiksi. Potilastietojen kasittely on hyvin rajattua, ja kappaleessa 4.1 esiteltyjen kasittelype-
rusteiden mukaan lapinakyvaa, selkeda ja asianmukaista. Lainsdadanndssa maaritelldan potilaan
oikeuksista, jotta rekisterdidylla on oikeus saada tietoon, milla tavoin hanen tietojaan kasitellaan
ja sailytetaan, ja kappaleen 4.3 mukaan potilaalla on my6s oikeus pyytda tietojarjestelmissa mah-
dollisesti esiintyvien virheellisten tietojen korjaamista. Tietosuoja-asetuksen mukaan organisaa-
tiolla eli rekisterinpitajalla on velvollisuus osoittaa, ettd henkildtietojen kasittely noudattaa vaati-

muksia.

Toisena tutkimuskysymyksena oli: “Millaisella henkilokunnan perehdyttamiselld voidaan tukea
vaatimusten toteutumista?”. Uuden terveydenhuollon tyontekijan perehdytykseen liitettavalla tie-
tosuojaosiolla varmistetaan, etta kasitteet ja potilastietojen kirjaamista ohjaavat lait ja muut saa-
dokset tulevat tutuksi. Laissa maariteltyjen vaatimusten toteutuminen paivittdisessa potilastyossa
edellyttaa, etta tyontekijoille tarjottava materiaali seka koulutus ovat selkeita ja terveydenhuollon
ammattilaisella on vahintdan perustiedot kdytettavista jarjestelmistd, potilastiedoista, erityista-

pauksista, organisaation tietosuojaohjeistuksista, seka tietoturvaan liittyvista toimenpiteista.

Perehdytyksen jalkeen tehtadvalla arvioinnilla ja tyontekijoiltd saadulla palautteella voidaan kehit-
taa perehdytysta, ja tydnantaja saa talloin arvokasta tietoa siitd, milla tasolla tietosuojaosaaminen
on, ja miten perehdytysta voidaan kehittaa. Tiedottamisella ja lisdkoulutuksilla osaamista voidaan
parantaa, ja tarkentaa ohjeistuksia ajan tasalle. Tyontekijan on myds tarkeda kehittaa osaamistaan

tyon ohessa.

Tietoturva kulkee kasi kddessa tietosuojan kanssa, ja arjen tyohon liittyvia toimenpiteitd on ku-
vattu kappaleessa 3.2. Organisaatiotasoisen perehdytyksen pohjalta jokainen tyontekija ymmartaa
oman vastuunsa, ja organisaatio pystyy toimimaan yhdessa potilasturvallisuuden varmistamiseksi.
Riittava ja kohdistettu perehdytys vahvistaa tyontekijoiden motivaatiota ja osaamista, jolloin pys-
tytdan vahentamaan virheiden maaraa ja laskemaan tietosuojaloukkausten ja -poikkeamien, sekd

my06s isommassa mittakaavassa tietomurtojen riskia.
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7 Pohdinta

Tyon tavoitteena oli tarkastella tietosuojaan ja terveydenhuoltoon liittyvia lakeja, ja milla tavoin
ne vaikuttavat terveydenhuollon henkilokunnan perehdytykseen. EU:n yleinen tietosuoja-asetus,
tietosuojalaki seka terveydenhuollon lait 16ytyivat verkosta selkeasti tiivistettying, jotta naista oli
mahdollista poimia tarkeimmat kohdat tyon teoriaosioon. Tyon tuloksena toteutettiin koulutus-
materiaalin runko seka liitteena koulutuksen sisaltélistaus, jolla tietosuojaperehdytysta voisi [ah-

ted toteuttamaan terveydenhuollon organisaatiossa.

Tyon tavoitteen toteutumisen jalkeen seuraavana vaiheena olisi kdytannon testaus. Mahdollisten
testausten myo6ta ennen perehdytysmateriaalin tuotantoon vientia kokonaisuutta voidaan paran-
taa ja tuoda viela lahemmaksi kaytantoa. Koulutusmateriaaliin olisi mahdollista yhdistaa lopputes-
tin lisaksi aktivoivia osuuksia koulutusosioiden valeissa olevilla valitehtavilla. Valitehtavat voisivat
olla esimerkiksi aikaisemmassa osiossa lapikdytyihin aiheisiin liittyvia vaarinoikein vaittamia tai
monivalintatehtavia, joista tulisi valita tilannetta parhaiten kuvaava vaihtoehto. Tallaisia tehtavia
olisi myds perehdytysta jatkokehittdessa mahdollista luoda eri tilanteiden pohjalta perustuen hen-
kilon tydnkuvaan, jolloin tehtdvat voisivat erilaisia esimerkiksi sairaalassa toimivan yleisladkarin tai
lastensuojeluyksikdssa toimivan ohjaajan kohdalla. Perehdytysmateriaalia voitaisiin myos jatkoke-
hitykselld kytked enemman tietoturva-aiheisiin, tai materiaali voidaan tarvittaessa liittaa osaksi tie-

toturvaperehdytysta.

Tyon teoriaosioon kytkettyna perehdytyksen koulutusmateriaalien voidaan todeta kattavan ter-
veydenhuollossa tarvittavan perusosaamisen tietosuojasta. Lopputuloksien osalta paastiin tyon
tavoitteisiin, ja tyossa kaytettiin monipuolisesti terveydenhuollon alan viranomaisten, ja muiden

toimijoiden, seka lakitekstien osalta kattavasti eri verkkoldhteitd, ja my6s painettuja kirjalahteita.
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Liite 1. Koulutusmateriaalin sisalto ja lopputesti

Tervetuloa perehtymaan tietosuojaan — tietosuojan merkitys terveydenhuollossa
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- Tietosuojan peruskasitteet

- Mita tietosuojalla tarkoitetaan terveydenhuollossa
- Potilasturvallisuus

- Tietosuoja paivittaisessa tyossa

- Tietosuojan ja tietoturvan eroavaisuudet

Tietosuoja — potilastietojen turvana

- Rekisteroity ja rekisteroidyn oikeudet

- Rekisterinpitdja ja rekisterinpitdjan velvollisuudet, esimerkiksi osoitusvelvollisuus
- Henkilotieto

- Henkilotietojen kasittely
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Oma vastuu ja hyvat kdytannot — jokaisella on tehtdvansa tietojen suojaamisessa

- Jokaisen tyontekijan vastuu tietosuojan toteutumisessa
- Kayttdjatunnukset, salasanat, ammattikortit

- Tyopisteen ja tydaseman tietoturva

- Salassapitovelvollisuus ja vaitiolovelvollisuus

- Potilasasiakirjojen sdilytys seka havitys

- Viestintakaytannot

- Kyberturvallisuuden periaatteet

- Tietosuojapoikkeamat

Lainsdddanto ja velvoitteet — mitd lakeja sovelletaan tietojen kasittelyyn?

- Euroopan Unionin yleinen tietosuoja-asetus (GDPR)



- Tietosuojalaki
- Potilaslaki
- Laki sosiaali- ja terveydenhuollon asiakastietojen sdahkodisesta kasittelysta

- Tietosuojavaltuutettu

Tietojarjestelmat ja asiakkaan tunnistaminen — luotettava ja turvallinen asiointi

- Potilastietojarjestelma

- Asiakastietojarjestelma

- Jarjestelmien luokittelu

- Valvontaviranomainen (Valvira)

- Riskien arviointi ja hallinta jarjestelmia kdayttoonotettaessa
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- Asiakkaan tunnistaminen vastaanotolla henkil6llisyystodistuksella

- Turvasadhkoposti
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Lopputesti — varmista oma osaaminen!

Miksi tietosuoja on tarkeaa terveydenhuollossa?

Miten tietosuojalla tuetaan potilasturvallisuutta?

Mita tarkoittaa rekisterdity/rekisterinpitdja?

Mitka luokitellaan arkaluonteisiksi tiedoiksi?

Mita tyontekijan tulisi tehd3, jos han havaitsee tietosuojapoikkeaman?
Miksi tietokoneen naytto tulisi lukita, kun poistuu tyopisteen darelta?
Mita tarkoitetaan rekisterinpitdjan osoitusvelvollisuudella?

Mika viranomainen valvoo tietosuojaa?

O ® N o v~ W N

Mita tarkoitetaan vahvalla tunnistautumisella séhkoisessa asioinnissa?

10. Mita oikeuksia rekisteroidylla on?
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