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Tassa opinnaytetyossa toteutettiin Virrake-sovelluksen taustajarjestelman mo-
dernisointi refaktoroimalla olemassa oleva JavaScript-koodikanta. Projektin
tavoitteena oli parantaa sovelluksen yllapidettavyytta, skaalautuvuutta, tieto-
turvaa ja jatkokehityksen tehokkuutta hyddyntamalla moderneja ohjelmistoke-
hitysteknologioita ja -menetelmia.

Refaktoroinnin yhteydessa sovelluksen ohjelmointikieli paivitettiin JavaScrip-
tistd TypeScriptiin. TypeScriptin tuoma staattinen tyypitys paransi virheiden-
hallintaa ja selkeytti sovelluksen rakennetta. Aiemmin suoraan SQL-kyselyilla
hoidettu tietokantayhteys korvattiin Sequelize-ORM-kirjastolla, mikd mahdol-
listi paremman abstrahoinnin, selkeamman tietokantakerroksen hallinnan seka
helpotti muutosten tekemista tietokantarakenteisiin.

Testauksen merkitys korostui projektissa, ja sovellukselle rakennettiin testi-
kanta hyodyntaen Jest-testikirjastoa. Yksikkotestauksen avulla varmistettiin,
etta refaktorointi ei heikentanyt olemassa olevaa toiminnallisuutta ja etta so-
vellus sailyi luotettavana koko kehitysprosessin ajan.

Modernisointityon tuloksena Virrake-sovelluksen taustajarjestelmasta muo-
dostui selkeasti jasennelty, turvallinen ja skaalautuva kokonaisuus, joka tukee
sovelluksen tulevaa kehitysta ja yllapitoa.

Asiasanat: JavaScript, TypeScript, ohjelmistokehitys, ohjelmistokirjastot, oh-
jelmistotestaus, tietotyypit



South-Eastern Finland

University of Applied Science:

s

Degree title Bachelor of Engineering

Author (authors) Jere Janhunen and Mikael Thure

Thesis title Refactoring the backend of Virrake

Commissioned by South-Eastern Finland University of Applied Sciences
Time 2025

Pages 78

Supervisor Juha Ojala

ABSTRACT

In this thesis, the backend system of the Virrake application was modernized

through the refactoring of the existing JavaScript codebase. The primary ob-

jective was to enhance the maintainability, scalability, security, and future de-
velopment efficiency of the application by adopting modern software develop-
ment technologies and methodologies.

As part of the refactoring process, the programming language was migrated
from JavaScript to TypeScript. The introduction of static typing through Type-
Script improved error handling, increased code clarity, and enhanced the
overall structure of the system. The direct SQL queries previously used for da-
tabase communication were replaced with the Sequelize ORM library, ena-
bling greater abstraction, more structured database layer management, and
facilitating changes to database schemas.

Testing was emphasized throughout the project, with a test suite established
using the Jest testing library. Unit testing ensured that the refactoring efforts
did not compromise existing functionalities, and that the application main-
tained its reliability during the development process.

As a result of the modernization, the backend system of the Virrake applica-
tion was transformed into a well-structured, secure, and scalable architecture
that better supports the application’s future development and maintenance.

Keywords: data types, JavaScript, TypeScript, software development, soft-
ware libraries, software testing
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1 JOHDANTO

Tassa opinnaytetyossa kasitellaan Virrake-sovelluksen taustajarjestelman
koodin refaktoroinnin suunnittelua, kehittamista ja toteuttamista pohjustamalla
tyossa kaytettyja tekniikoita ja teknologioita kdymalla ensin lapi teoriaa naista
aiheista, jonka jalkeen kaydaan lapi toteutus. Opinnaytetyon tarkoituksena on
esitella, miten nykyaikaiset teknologiat ja modernit ohjelmistokehityksen me-
netelmat voidaan ottaa kayttéon koodipohjan refaktoroinnissa. Nykyisen koo-
dipohjan osalta on havaittu useita kehityskohteita, kuten epayhtenaiset funk-
tiot, tietoturvahaavoittuvuudet seka haastava tietokantaintegraatio (erityisesti

PostgreSQL:n ja SQL-kyselyiden osalta).

Luvuissa 3—12 kasittelemme teoriaa kaikista tyossa kayttamistamme teknii-
koista ja teknologioista. Teoriaosiossa kadymme lapi teoriaa muun muassa re-
faktoroinnista, Virrakkeesta, taustajarjestelmista, tietokannoista ja versionhal-
linnasta. Toteutusosiossa kaymme vaiheittain lapi, mita tydssa on saatu ai-
kaan. Luvussa 13.1 kerromme taustajarjestelman logiikan uudistamisesta
jaltai muokkaamisesta ja luvussa 13.2 kdymme |api eri vaiheet, joita kavimme
lapi koodia refaktoroidessa. Luvussa 13.3 kasittelemme tietokantaintegraatio-
ongelmien ratkomista, jonka jalkeen luvussa 13.4 kerromme, kuinka toteu-

timme testeja varmistaaksemme sovelluksen toimivuuden.

2 OPINNAYTETYON TAVOITE

Virrakkeen backendin refaktoroinnin tavoitteena on parantaa ja yhtenaistaa
lahdekoodia seka sen kehitystyota hyodyntamalla moderneja ohjelmistokehi-
tyksen tyOkaluja ja kirjastoja. Nykyisessa versiossa merkittavimpia havaittuja
ongelmia ovat olleet yhteensopivuus tiettyjen tietokantatyyppien kanssa seka
tiettyjen tietoturvaperiaatteiden, kuten APIl-avainten tallennuksen, puutteelli-
nen noudattaminen. Esimerkiksi SQL-kyselyt ovat usein kovakoodattuja, mika
vaikeuttaa tietokannan hallintaa ja tekee koodista vaikealukuisemman. Refak-
toroinnilla pyritaan erityisesti parantamaan yhteensopivuutta, suorituskykya,

tietoturvaa, yllapidettavyytta ja skaalautuvuutta.



Projektissa pyritaan siirtymaan pois suoraan koodissa olevista SQL-lauseista
ja hyddyntamaan ORM-ratkaisuja seka modernisoimaan toteutusta esimer-
kiksi TypeScriptin avulla. Tavoitteena on saavuttaa uusi, aiempaa modulaari-
sempi ja kehittajaystavallisempi koodipohja, joka on helpommin luettava ja yl-
lapidettava. Talla tavoin pyritdan ratkaisemaan nykyisia puutteita, kuten epa-
yhtenaiset funktiot ja tietoturvahaavoittuvuudet, samalla kun parannetaan suo-
rituskykya ja varmistetaan tulevien integraatioiden sujuvuus muiden jarjestel-

mien kanssa.

Parannusten toteutumista arvioidaan testausmenetelmien avulla seka refakto-
roinnin aikana tehtyjen havaintojen perusteella. Mittareina kaytetaan muun
muassa koodin luettavuuden, suorituskyvyn ja tietoturvallisuuden parantu-
mista. Lisaksi arvioidaan, kuinka hyvin uudet ratkaisut tukevat sovelluksen
laajennettavuutta ja mahdollistavat integraation muiden yritysten jarjestelmien
kanssa. Tarkeimpina hydtyjina ovat tulevat kehittajat, joille jaa aiempaa selke-
ampi, helpommin yllapidettava ja laajennettava koodikanta, joka helpottaa uu-

sien ominaisuuksien kehitysta ja sovelluksen jatkokehitysta.

Refaktorointi kohdistuu ensisijaisesti Virrakkeen backendin toiminnallisuuksiin.
Vaikka Virrakkeen ohjauspaneeli ja itse sovellus eivat kuulu refaktoroinnin
suoraan piiriin, niitd kaytetaan refaktoroinnin tehokkuuden ja toimivuuden tes-
taamiseen. Nain varmistetaan, etta tehdyt parannukset vaikuttavat positiivi-
sesti koko sovelluksen kayttokokemukseen ja sen kykyyn vastata muuttuvan

teknologiaympariston haasteisiin.

3 REFAKTOROINTI

Koodin refaktorointi on prosessi, jossa ohjelmiston koodipohjan sisaista raken-
netta, luettavuutta ja yllapidettavyytta parannetaan muuttamatta sen ulkoista
kayttaytymista tai toiminnallisuutta. Taman kaytannon tavoitteena on parantaa
koodin laatua ja vahentaa teknista velkaa jarjestelemalla, yksinkertaistamalla
tai optimoimalla koodia, jolloin siita tulee tehokkaampi, modulaarisempi ja hel-

pommin ymmarrettava kehittdjille. (CodeSee s.a.)

Miksi refaktorointia tarvitaan?



Refaktorointi vahentaa parannusten kustannuksia. Kun ohjelmistojarjestelma
menestyy, sita on jatkuvasti kehitettava, virheita korjattava ja uusia ominai-
suuksia lisattava. Koodipohjan luonne vaikuttaa kuitenkin suuresti siihen,
kuinka helppoa muutosten tekeminen on. Usein parannuksia lisataan paallek-
kain tavalla, joka tekee jatkokehityksesta yha vaikeampaa. Ajan myota uusien
muutosten tekeminen hidastuu huomattavasti. Taman estamiseksi on tarkeaa
refaktoroida koodia, jotta lisdykset eivat johda tarpeettomaan monimutkaisuu-

teen. (Fowler s.a.)

Milloin kannattaa refaktoroida?

Refaktorointi ei ole lisdosa jokapaivaiseen ohjelmointirutiiniin. Sen tulee kui-
tenkin kohtaamaan jossain vaiheessa tyon aikana. Sanotaan, etta paras hetki
refaktoroinnille on silloin, kun haluaa korvata tai lisata koodia. Toinen hyva
ajankohta on loppuvaiheen tarkistuksen yhteydessa, koska se on yleensa

suoraviivaista. (Sokolov 2021.)

4 VIRRAKE-SOVELLUS

Virrake alkoi alun perin vuonna 2018 Virtuaalinen rakentaminen -hankenimen
alla. Tavoitteena oli etsia uudenlaisia tapoja alueiden ja rakennusten visuali-
soimiseen ja tutkimiseen. Sovelluksen tarkoitus oli luoda yleinen alusta alueen

tai rakennuksen nopealle pelillistamiselle. (Ojala 2025.)

Virrakkeen tarkoitus on siis "pelillistdd” rakennukset ja muut sijainnit ja luoda
niista digitaalinen versio, jota kutsutaan digitaaliseksi kaksoseksi (digital twin).
Pelillistamisella tarkoitetaan pelimekaniikoiden, kuten lentamisen ja ymparis-
ton manipuloinnin lisaamista kohteeseen, joka ei normaalisti ole peliymparis-
tossa. Tallaisia ymparistdja voivat esimerkiksi olla sairaala- tai koulurakennuk-
set. (Ojala 2025.)

Virrake on rakennettu Unreal Engine 5 -pelimoottorin paalle, ja siihen voi la-

data tuetussa tiedostomuodossa olevan 3D-mallin esimerkiksi rakennuksesta.
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Virrake-ohjelmisto jatkaa pelimoottorin oletustuontiprosessia muun muassa
automatisoimalla térmaystunnisteiden generoinnin asioihin, joihin sellaista tar-
vitsee, kuten seinat, lattia, katto, ja jattaa ne pois asioista, joissa niita ei tulisi
olla, kuten ovet. Tuettuja tiedostomuotoja ovat muun muassa FBX, OBJ, STL
ja IFC. Rakennusteknisissa tiedostomuodoissa, kuten IFC:ssa, Virrake-ohjel-
mistoon tuodaan 3D-mallin lisdksi myos rakennukseen liittyvé metadata.
(Ojala 2025.)

Virrakkeen perustoimintoihin kuuluvat muun muassa toiminnot ovien ja kaap-
pien avaamiseen, vipujen vetamiseen, nappien painamiseen, liukusaatimiin,

kavelemiseen, juoksemiseen ja lentamiseen. Lisaksi mika tahansa geometria
voidaan muuntaa niin sanotuksi Virrake-objektiksi. Virrake-objekteja voidaan
manipuloida sisaanrakennetuilla tydkaluilla ja niiden sijaintia voidaan esimer-

kiksi vaihtaa reaaliajassa sovelluksen ollessa kadynnissa. (Ojala 2025.)

Virrake tukee myos moninpeluuta ja virtuaalitodellisuutta. Naihin kuuluvat mu-
kaan myos pelaajien valinen tekstipalsta ja voice chat, jotta eri asiakkaat ja eri
alojen kehittajat voivat jutella keskenaan. Moninpeleja varten voi luoda kusto-
moitavan palvelimen, joka ei ole riippuvainen kolmannen osapuolen palve-
luista. (Ojala 2025.)

Virrake-sovellus on yhteydessa Virrakkeen omaan taustajarjestelmaan (kuva
1), joka tarvittaessa kommunikoi kolmansien osapuolien kanssa, esimerkiksi
erindisten |OT-laitteiden kanssa. Taustajarjestelma myos yllapitaa pysyvaa
dataa, kuten pelimaailmaan jatettyja viesteja, palautteita seka aanestyksia.

Taustajarjestelma on olennainen osa Virrake-sovellusta. (Ojala 2025.)
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5 BACKEND-OHJELMISTOKEHITYS

Codecademyn (Back-End Web Architecture s.a.) mukaan taustajarjestelma eli
backend on se osa koodista, joka suoritetaan palvelimella ja joka vastaanottaa
pyyntdja asiakkailta (clients). Se sisaltda myds kaiken tarvittavan logiikan
pyyntojen vastaanottamiseen seka vastausten tuottamiseen ja lahettamiseen

takaisin asiakkaalle. Useimmiten backend sisaltaa nama kolme asiaa:

e Palvelin: Vastaanottaa asiakkaiden pyyntoja.
e Sovellus: Ohjelma, jota palvelimella suoritetaan. Kuuntelee pyyntdja,
hakee tietoja tietokannasta ja lahettaa vastauksia.

o Tietokanta: Paikka, jossa dataa sailytetaan ja kasitellaan.

Palvelin

Yksinkertaistettuna palvelin on tietokone, joka on valmiina vastaanottamaan
pyyntoja. Tallainen tietokone voi olla juuri tahan tarkoitukseen tehty ja opti-
moitu tai aivan tavallinen paivittaisessa kaytossa oleva tietokone, kunhan se

on yhteydessa verkkoon. (Back-End Web Architecture s.a.)

Sovelluksen ydintoiminnot



Sovelluksen paatarkoitus on kasitella HTTP-pyyntdja (Hypertext Transfer Pro-
tocol) ja palauttaa niihin vastauksia. Tama hoidetaan reittien avulla, jossa
tietty HTTP-verbi (esimerkiksi GET tai POST) yhdistetaan tiettyyn resurssiin
URI (Uniform Resource ldentifier). Reititys saadaan aikaiseksi, kun HTTP-ver-
bin ja URIn reittiin lisdtdan mukaan pyynto. Palvelin voi myo6s kayttaa apunaan
valiohjelmistoja (middleware), jotka suoritetaan palvelimen vastaanottaman
pyynnon ja asiakkaalle lahetettavan vastauksen valilla. Middlewarella voi esi-
merkiksi lisata kayttajan tunnistautumistiedot tai tarkistaa kayttajan oikeudet.
(Back-End Web Architecture s.a.)

Vastaukset palvelimelta voivat olla useaa eri muotoa, kuten esimerkiksi
HTML-tiedosto, JSON-data tai vain HTTP-tilakoodi. Yksi kenties kaikille tuttu
tilakoodi on 404 — Not Found”, joka tarkoittaa sita, etta kayttaja on yrittanyt
navigoida URIin, jota ei ole olemassa. Tama on vain yksi esimerkki ja erilaisia
tilakoodeja on olemassa paljon enemman. Tilakoodit kertovat siita, mita tapah-

tui, kun palvelin vastaanotti pyynnon. (Back-End Web Architecture s.a.)

Tietokanta

Tietokannat ovat yleisesti kaytossa webbisovellusten taustajarjestelmissa. Tie-
tokannat tarjoavat mahdollisuuden datan pysyvaan sailyttamiseen ja hakemi-
seen. Tama vahentaa palvelimen muistin kuormitusta ja mahdollistaa datan
palauttamisen, vaikka palvelin kaatuisi. Monet pyynnaot asiakkailta voivat sisal-
taa tietokantakyselyita, joilla voidaan pyytaa tietoa tietokannasta tai lahettaa

tietoa tallennettavaksi. (Back-End Web Architecture s.a.)

Rajapinta eli API

Web-rajapinta (API) on selkeasti maaritelty joukko kommunikointimenetelmia
ohjelmiston komponenttien valilla. Tarkemmin sanottuna API on taustajarjes-
telman luoma rajapinta, joka on joukko paatepisteita ja naiden paatepisteiden
tarjoamia resursseja. Web-rajapinnan toiminta maarittyy sen kasittelemien

pyyntdjen tyypin perusteella, mika taas maaraytyy rajapinnan maarittelemien

10



reittien mukaan seka sen perusteella, millaisia vastauksia asiakas voi odottaa

saavansa nailta reiteiltd. (Back-End Web Architecture s.a.)

Backend-kehittajat luovat ja yllapitavat jarjestelmien toimintaa varmistaen, etta
verkkosovellukset toimivat tehokkaasti ja turvallisesti. Kehittgjat keskittyvat
muun muassa datan kasittelyyn, tietoturvallisuuteen seka palvelinpuolen toi-
minnallisuuteen. Taustajarjestelmaa tehdessaan kehittajat tekevat tiivista yh-
teistyota frontend-kehittajien, tuoteomistajien ja QA-tiimien (Quality Assu-

rance) kanssa. (What Does a Front-End Developer Do? 2025.)

Courseran (What Does a Back-End Developer Do? 2024.) mukaan backend-
kehittajan paivittaisiin tehtaviin voivat kuulua verkkosovellusten rakentaminen
ja yllapito erilaisia tyokaluja ja ohjelmointikielia kayttaen. Keskeisimpiin tyoka-

luihin ja teknologioihin lukeutuvat muun muassa nama:

Ohjelmointikielet: Python, PHP, JavaScript, Ruby, Java, C#
Frameworkit: Laravel, Django, Spring, Ruby on Rails, Meteor, Node.js
Tietokannat: MongoDB, MySQL, Oracle

Palvelimet: Apache, NGINX, Lighttpd, Microsoft |IS

Lisaksi muun muassa koodin laadun varmistaminen, suorituskyvyn optimointi,
testausprosessien suunnittelu ja toteutus seka virheiden jaljitys ja korjaus voi-

vat olla jokapaivaisia tehtavia. (What Does a Back-End Developer Do? 2024.)

REST ja CRUD

REST (Representational State Transfer) on ohjelmistoarkkitehtuurityyli, joka
maarittelee standardit verkossa olevien erilaisten systeemien valille, jotta kom-
munikointi helpottuu. REST-mallissa asiakas ja palvelin toimivat toisistaan riip-
pumattomina, jolloin koodia voidaan muuttaa kummallakin puolella ilman, etta
se vaikuttaa toisen toimintaan. Tama mahdollistaa modulaarisuuden ja jarjes-

telman skaalautuvuuden. (What is REST? s.a.)

REST-arkkitehtuurin keskeinen ominaisuus on tilattomuus. Tama tarkoittaa

11



sita, etta palvelimen ei tarvitsee sailyttaa tietoa asiakkaan tilasta pyyntojen va-
lilla. Jokainen pyynto sisaltaa kaiken tarvittavan tiedon, minka ansiosta REST-
sovellukset ovat luotettavia, suorityskykyisia ja helposti hallittavia. (What is
REST? s.a.)

Codecademyn (What is CRUD? s.a.) mukaan REST-ymparistdssa on kay-
tossa CRUD-toiminnot (Create, Read, Update, Delete), jotka toteutetaan
HTTP-metodien avulla. CRUD on yleinen paradigma verkkosovellusten raken-
tamisessa, koska se tarjoaa kehittajille selkean ja muistettavan kehyksen toi-
mintojen suunnitteluun. CRUD-toiminnot vastaavat seuraavia HTTP-menetel-
mid REST-arkkitehtuurissa:

Create (Luo) — POST
Read (Lue) — GET
Update (Paivita) — PUT
Delete (Poista) - DELETE

CRUD-toimintojen oikeaoppinen toteutus REST-ymparistossa takaa jarjestel-
man ennustettavuuden ja tietojen eheyden, silla jokainen pyynto vastaa tiettya
toiminnallisuutta. Tama ei muuta jarjestelman tilaa, ellei sita ole erikseen tar-
koitettu muutettavaksi. REST-arkkitehtuurin etuja ovat sen yksinkertaisuus,
joustavuus ja skaalautuvuus. Sovellukset voivat kehittya itsenaisesti ja tehok-
kaasti ilman, etta asiakas ja palvelin tarvitsevat tietoa toisistaan, kunhan ne

vain noudattavat sovittuja viestintaformaatteja. (What is CRUD? s.a.)

5.1 Node.JS ja kaytettavat teknologiat

Node.js on avoimen lahdekoodin alustariippumaton ymparisto, jonka Ryan
Dahl julkaisi vuonna 2009 (Semah 2022). Se on asynkroninen, tapahtumapoh-
jainen JavaScript-ajoymparistd, joka on suunniteltu skaalautuvien verkko-
sovellusten rakentamiseen. Sen avulla voidaan kasitella useita eri yhteyksia
samanaikaisesti. Takaisinkutsufunktio (callback) kaynnistyy jokaisen yhteyden
kohdalla, mutta jos mitaan tyota ei ole tehtavana, Node.js siirtyy lepotilaan.
(Node.js s.a.) Node.js mahdollistaa myds palvelinpuolen sovellusten rakenta-
misen samalla JavaScript-ohjelmointikielella, jota kaytetaan myos asiakaspuo-
lella (Semah 2022).

12



Node.js eroaa perinteisesta samanaikaisuusmallista, jossa kaytetaan kaytto-
jarjestelman saikeita (threads). Saiepohjainen verkkokasittely voi olla kuitenkin
suhteellisen tehotonta ja monimutkaista. Node.js:n kayttajien ei myoskaan tar-
vitse huolehtia prosessien lukituksista, silla Node.js ei kayta lukkoja, eli pro-
sessit eivat jaa odottamaan vastauksia toisilta prosesseilta. Lahes mikaan
Node.js-funktio ei suorita suoraan I/O-operaatioita (input/output), joten proses-
sit eivat esty, paitsi silloin kun 1/O-operaatioita suoritetaan synkronisesti.
Koska prosessit eivat esty, skaalautuvien sovellusten kehitys on suhteellisen

helppoa Node.js:ssa. (Node.js s.a.)

Node.js muistuttaa suunnittelultaan Rubyn Event Machinea seka Pythonin

Twistedia, joista se on ottanut vaikutteita. Se vie tapahtumamallin pidemmalle
esittamalla tapahtumasilmukan (event loop) osana ajoymparistoa kirjaston si-
jaan. Muista jarjestelmista poiketen Node.js:ssa ei ole erillista estavaa kutsua
tapahtumasilmukan kaynnistamiseksi. Se siirtyy tapahtumasilmukkaan suori-
tetun koodin jalkeen ja poistuu siita vasta, kun suoritettavia takaisinkutsuja ei

enaa ole. (Node.js s.a.)

HTTP on keskeinen osa Node.js:n toimintaa, ja se on suunniteltu erityisesti
suoratoistoa ja alhaista latenssia silmalla pitaen. Tama tekee Node.js:sta hy-
vin sopivan perustan verkkokirjastojen -tai kehysten rakentamiseen. (Node.js

s.a.)

Yksi Node.js:n ominaisuus on NPM-pakettihallinta, joka tarjoaa paasyn yli mil-
joonaan eri pakettiin. Paketit ovat uudelleenkaytettavia koodikokonaisuuksia,
joita kehittajat voivat jakaa ja kayttaa omissa projekteissaan. NPM:n avulla
voidaan ottaa nopeasti kayttoon useita valmiita ratkaisuja eri ohjelmointitarpei-
siin. (Semah 2022.)

5.1.1 Express.js

Express.js (Express) on suosituin web-kehys Node.js:lle, ja sita pidetaan kay-
tanndssa standardina palvelinsovellusten kehityksessa. Se on suunniteltu hel-

pottamaan web-sovellusten ja APlen rakentamista tarjoamalla yksinkertaisen
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ja helppokayttoisen rajapinnan reitityksiin, middlewareen ja HTTP-apuohjel-
miin. Expressin avulla voidaan saastaa aikaa ja keskittya liiketoimintalogiikan
toteuttamiseen ilman turhaa pohjakoodin kirjoittamista. (What is Express.js?

s.a.; Express.js Tutorial 2024)

Express on minimalistinen ja joustava kehys, joka ei pakota tiettya sovel-
lusarkkitehtuuria, vaan antaa kehittgjille mahdollisuuden valita omat Iahesty-
mistapansa. Se tukee seka yksisivuisten sovellusten ettda RESTful APlen kehi-
tysta. Lisaksi sita voidaan kayttaa myos reaaliaikaisten sovellusten, kuten

chattien, rakentamiseen. (Express.js Tutorial 2024)

Express mahdollistaa middlewarejen kayton, joiden avulla voidaan suorittaa
toimintoja pyyntojen ja vastausten kasittelyn aikana. Middlewaret voivat olla
sovellus- tai reittikohtaisia, ja ne voidaan ketjuttaa joustavasti. Melkein mika
tahansa yhteensopiva middleware voidaan lisata pyynnon kasittelyketjuun 13-

hes mihin tahansa jarjestykseen. (What is Express.js? s.a.)

Express integroituu saumattomasti Node.js:n kanssa hyodyntaen sen tapahtu-
mapohjaista ja asynkronista luonnetta. Se my6s mahdollistaa muun muassa
staattisten tiedostojen, kuten kuvien ja CSS-tiedostojen, vaivattoman palvele-
misen. Lisaksi se tarjoaa tuen mallinnusmoottoreille, kuten EJS ja Jade, dy-

naamisen HTML-sisallon luomiseksi. (Express.js Tutorial 2024)

5.1.2 Sequelize

Sequelize on lupauspohjainen Node.js ORM (Object Relational Mapping) -tyo-
kalu useille eri tietokannoille, muun muassa PostgreSQL.:lle, MySQL.:lle ja Mic-
rosoft SQL Serverille (Sequelize 2025). ORM suorittaa toimintoja, kuten tieto-
kantatietueiden kasittelya, esittamalla tiedot olioina. Sequelize tarjoaa tehok-
kaan migraatiomekanismin, jonka avulla olemassa olevat tietokantaskeemat
voidaan muuntaa uusiin versioihin. Lisaksi se tarjoaa vahvan tuen tietokannan
synkronoinnille, ennakkoon lataamiselle, assosiaatioille, transaktioille ja mig-
raatioille, mika vahentaa sovelluksen kehitysaikaa ja auttaa ehkaisemaan SQL

(Structured Query Language) -injektioita. (Dedigama & Lee 2022.)
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Sequelizen tarjpamat metodit ovat padosin asynkronisia, mika tarkoittaa sita,
ettad sovelluksessa voidaan suorittaa prosesseja samanaikaisesti, kun asynk-
roninen koodilohko on kaynnissa. Kun asynkroninen koodilohko on suoritettu
onnistuneesti, se palauttaa lupauksen (promise), jonka avulla kasitelty tieto
saadaan takaisin kayttaen then()-, finally()- ja catch() -menetelmia. (Dedigama
& Lee 2022.)

Sequelize tukee useita ominaisuuksia, kuten vankkaa transaktiotukea ja aiem-
min mainittuja tietokantarelaatiota ja ennakkoon latausta. Se standardoi ORM-
kaytannot tarjoamalla yhden skeemamaarityksen koodissa, mika tekee sen
ymmartamisesta ja muokkaamisesta yksinkertaista ja selkeaa. Lisaksi sen
avulla ei ole valttamatonta oppia SQL:a4a, silla kyselyt voidaan kirjoittaa suo-

raan JavaScriptilla. (How to use Sequelize in Node.js 2020.)

5.1.3 Nodemon

Nodemon on tyokalu, joka auttaa Node.js-pohjaisten sovellusten kehittami-
sessa. Se kaynnistad Node.js-sovelluksen automaattisesti uudelleen, kun ha-

kemistossa havaitaan muutoksia tiedostoihin. (NPM 2024.)

Lisaksi Nodemonin toimintoina on listattu sen virallisilla sivuilla (Nodemon
s.a.):
e Tunnistaa oletustiedostopaatteet seurattaviksi.
e Oletustuki Node.js:lle, mutta helppo ajaa mita tahansa suoritettavaa tie-
dostoa, kuten Pythonia, Rubya, Makea jne.
¢ Mahdollisuus ohittaa tietyt tiedostot tai hakemistot.
e Seuraa tiettyja hakemistoja.
e Toimii seka palvelinsovellusten etta kertaluonteisten ohjelmien ja
REPL-ymparistdjen kanssa.
e Skriptattavissa Node.js:n require-lauseella.

e Avoimen lahdekoodin projekti, saatavilla GitHubissa.
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5.1.4 Bcrypt

Bcerypt on Blowfish-salausalgoritmiin perustuva salasanojen hajautusmene-
telma, joka on suunniteltu tekemaan salasanojen murtamisesta laskennalli-
sesti hyvin vaativaa. Se sisaltaa suolan (salt), joka suojaa rainbow table -
hyokkayksilta ja tekee jokaisesta hajautuksesta uniikin. Lisaksi Berypt tuottaa
kiintedn mittaisen hajautusarvon (hash), joka varmistaa tietojen eheyden.
(Twingate Team 2024.) Berypt on yksisuuntainen hajautusfunktio, mika tar-
koittaa, etta hajautettua salasanaa ei voida enaa palauttaa alkuperaiseen

muotoonsa (Grigutyté 2023).

Beryptin tarkeimpiin ominaisuuksiin kuuluvat suola, kustannustekija (cost fac-
tor), hidas suoritusaika seka mukautuvuus teknologian kehitykseen (Twingate
Team 2024). Suola on 16-tavun satunnaisarvo, joka lisatdan salasanaan en-

nen sen hajauttamista, jolloin jokaisesta hajautuksesta tulee yksilollinen (Gri-

gutyté 2023). Kustannustekija maarittda hajautuskierrosten maaran, ja sen li-
saaminen kasvattaa laskennallista tydkuormaa taten hidastaen mahdollisia

brute force -hyokkayksia (Twingate Team 2024).

Beryptin kayttaminen sovelluksissa tapahtuu kolmessa eri vaiheessa. Ensiksi
luodaan yksiléllinen suola, jonka jalkeen salasana hajautetaan Bcrypt-algo-
ritmilla. Lopuksi tuloksena saatu hajautusarvo ja suola tallennetaan tietokan-
taan. (Twingate Team 2024.) Salasanan tarkistaminen tapahtuu hajauttamalla
annettu salasana uudelleen samalla suolalla ja vertaamalla tulosta tietokan-
taan tallennettuun hajautukseen. Kustannustekija tulisi valita siten, etta se on

tasapainossa suorituskyvyn ja turvallisuuden kanssa. (Grigutyté 2023.)

Eroa muihin hajautusalgoritmeihin, kuten SHA256:een, I0ytyy etenkin Beryptin
mukautuvuuden ja suolan kayton ansiosta. Bcryptin kustannustekija mahdol-
listaa laskennallisen vaativuuden kasvattamisen ajan myoéta, kun taas
SHA256 on suunniteltu olemaan nopea ilman mukautuvuutta. (Twingate Team
2024.) SHA256 ei myodskaan sisalla oletusarvoisesti suolaa, mika tekee siita
alttimman sanakirjahyokkayksille. Lisaksi SHA256 tuottaa aina saman hash-
arvon samalle syotteelle, kun taas Berypt lisaa kustannustekijan ja suolan ta-
han hajautusprosessiin. (Grigutyté 2023.)
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5.2 JavaScript

JavaScript on tekstipohjainen ohjelmointikieli, jota kaytetaan seka verk-
koselaimessa asiakaspuolella (client-side) etta palvelimella (server-side). Sen
avulla voidaan lisata verkkosivuille vuorovaikutteisia ja dynaamisia toimintoja,
kuten animaatioita ja kayttajan toimintaan reagoivaa sisaltoa. Kaytannon esi-
merkkeja JavaScriptin kaytdsta voisi olla automaattinen uutisvirran paivitys tai
verkkosivun hakukentta. (Hackreactor 2022; What is JavaScript (JS)? s.a.)

Asiakaspuolen JavaScript

Asiakaspuolen JavaScript viittaa tapaan, jolla JavaScript toimii selaimessa.
JavaScript-koodi suoritetaan JavaScript-moottorilla, joka on sisdanrakennettu
kaikissa suurissa selaimissa kuten Chromessa, Firefoxissa ja Safarissa. Selai-
men ladatessa verkkosivun JavaScript-moottori muuttaa sisallon DOM-raken-
teeksi (Document Object Model), ja tdman jalkeen JavaScript voi muokata sita

reaaliaikaisesti kayttajan toimien mukaan. (What is JavaScript (JS)? s.a.)

Palvelinpuolen JavaScript

Palvelinpuolen JavaScript viittaa ohjelmointikielen kayttédn taustapalvelimen
logiikassa. Tassa tapauksessa JavaScript-moottori sijaitsee suoraan palveli-
mella. Palvelinpuolen JavaScript-funktio voi kayttaa tietokantaa, suorittaa eri-
laisia loogisia operaatioita ja reagoida palvelimen kayttojarjestelman kaynnis-
tamiin tapahtumiin. Palvelinpuolen skriptauksen suurin etu on, etta sen avulla
voi mukauttaa verkkosivun vastauksia erittain tarkasti tarpeiden, kayttdoikeuk-
sien ja verkkosivulta tehtyjen tietopyyntdjen perusteella. (What is JavaScript
(JS)? s.a.)

JavaScriptin hyodyt

JavaScript on melko helppo oppia kayttamaan, ja se toimii kaytanndssa kai-

kissa selaimissa ja alustoissa. Se mahdollistaa nopean reagoinnin ilman pal-
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velimen ylimaaraista kuormittamista, mika parantaa merkittavasti kayttokoke-
musta. Lisaksi JavaScript tukee rinnakkaista suorittamista, erityisesti
Node.js:n avulla. (Hackreactor 2022; What is JavaScript (JS)? s.a.)

JavaScriptia varten on luotu paljon kirjastoja ja kehyksia, jotka voivat nopeut-
taa web-kehitysta tarjoamalla valmiita ratkaisuja yleisiin ohjelmointitehtaviin.
Kirjastot koostuvat valmiista koodinpatkista, joita kehittajat voivat hyodyntaa
esimerkiksi lomakkeiden validointiin, animaatioihin tai datan visualisointiin.
Esimerkkeja tunnetuista kirjastoista ovat jQuery, Chart.js ja Date.js. Kehykset
puolestaan tarjoavat laajemman rakenteen koko sovelluksen rakentamiseen.
Ne maarittavat, miten eri osat, kuten logiikka, nakymat ja tiedonhallinta jarjes-
tetdan sovelluksessa. Suosittuja JavaScript-kehyksia ovat muun muassa An-
gular, React, Vue ja Node.js. Kehysten avulla koodin organisointi helpottuu ja

kehitysprosessi tehostuu. (Hackreactor 2022; What is JavaScript (JS)? s.a.)

JavaScriptin rajoitteet

JavaScript on heikosti tyypitetty kieli, eli muuttujien tyyppeja ei maaritella etu-
kateen. Muuttujan tyyppi maaraa, minkalaista tietoa, kuten numeroita, merkki-
jonoja tai taulukoita, muuttuja voi sisaltaa. Koska tyyppia ei rajoiteta, tama voi
johtaa virheisiin — esimerkiksi tilanteeseen, jossa numero ja teksti yhdistyvat
odottamattomasti. Tallaiset virheet voivat aiheuttaa bugeja, joita on vaikea ha-
vaita ennen ohjelman suorittamista. (Hackreactor 2022; What is JavaScript
(JS)? s.a.)

5.3 TypeScript

TypeScript on staattisesti tyypitetty ohjelmointikieli ja JavaScriptin ylijoukko
(superset), mika tarkoittaa, etta kaikki validi JavaScript-koodi on myds validia
TypeScript-koodia. TypeScript laajentaa JavaScriptin syntaksia ja toiminnalli-
suutta tarjoamalla muun muassa mahdollisuuden maaritella muuttujien ja
funktioiden tyyppeja. Tama auttaa ehkaisemaan virheita jo kehitysvaiheessa,
silla tyypitysten ansioista virheita voidaan havaita ennen koodin suorittamista.

Sen sijaan puhdas JavaScript-koodi ei valttamatta toimi TypeScript-projektissa
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ilman tarvittavia muutoksia, koska JavaScriptista puuttuu TypeScriptin tarjo-
amia ominaisuuksia (Agrawal & Fateh 2022; Motunrayo 2024.)

TypeScript kehitysymparistoissa

TypeScriptia kaytetaan laajasti moderneissa kehitysymparistoissa. Sita voi-
daan hyddyntaa niin frontend- kuin backend-kehityksessa, esimerkiksi React-,
Angular-, Node.js-, Fastify-, ja NestJS-projekteissa. Sen suosio on kasvanut
merkittavasti, ja monet suuret kehittajayhteisot ja yritykset tukevat sita aktiivi-
sesti. TypeScriptin kayton kasvu nakyy konkreettisesti myos GitHubin tilas-
toissa: vuonna 2022 se oli neljanneksi kaytetyin ohjelmointikieli alustalla (kuva
2). (Motunrayo 2024.)

b A A

10

2814 2016 2818 2828 2022

Kuva 2. Kymmenen kaytetyintd ohjelmointikieltd GitHubin 2022 raportin mukaan (Garcia
2023)

TypeScriptin edut
TypeScriptin suurin etu on sen tarjoama ennakoiva virheidenhallinta staattisen
tyypityksen avulla. Tama parantaa koodin luotettavuutta ja helpottaa suurien

sovellusten yllapitoa. TypeScript myds parantaa kehittdjakokemusta, koska
tyypit mahdollistavat alykkadammat koodieditorin ominaisuudet, kuten auto-
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maattisen taydennyksen, virheilmoitukset reaaliajassa ja helpomman refakto-
roinnin. Tama tekee koodin kirjoittamisesta tehokkaampaa ja vahemman vir-
healtista. (Agrawal & Fateh 2022.)

TypeScriptin kaantaminen ja yhteensopivuus

TypeScript koodi taytyy kdantaa (transpiloida) tavalliseksi JavaScriptiksi, jotta
se toimii selaimessa tai JavaScript-ymparistdssa. Tama tehdaan yleensa au-
tomaattisesti build-tydkalujen avulla. Kdantamisen ansiosta TypeScriptin tyypi-
tykset eivat vaikuta suoraan sovelluksen suoritukseen, mutta ne mahdollista-
vat kehitysvaiheessa paremman virheentarkastelun ja selkeamman koodin.
TypeScriptin yhteensopivuus JavaScriptin kanssa helpottaa sen kayttdonottoa
olemassa olevissa projekteissa vaiheittain. (Agrawal & Fateh 2022; Motunrayo
2024.)

5.4 JavaScript — TypeScript -migraatio

Migraation tavoitteena on parantaa koodin laatua ja ennakoitavuutta hyodyn-
tamalla TypeScriptin tyyppijarjestelmaa. Kaytannodssa tama tarkoittaa virhei-
den tarkempaa havaitsemista kehitysvaiheessa seka parempaa editoritukea.
Tassa kappaleessa kasitellaan tyypillisimmat migraatioon liittyvat ongelmati-

lanteet ja ratkaisut, joita on listattu TypeScriptin virallisille sivuille.

JavaScriptista TypeScriptiin siirtyminen ei tapahdu tyhjidssa. TypeScript on
suunniteltu ajatellen JavaScript-ekosysteemia, ja suurin osa olemassa ole-
vasta koodista on yha JavaScriptia. Siirtyminen JavaScriptista voi silti olla ty6-
lasta, mutta sen ei pitaisi olla erityisen vaikeaa. (Migrating from JavaScript
2025.)

Projektin hakemistorakenne
Ensimmainen askel migraatiossa on asetella hakemistot jarkevasti. Jos on ai-
kaisemmin suorittanut JavaScript-tiedostoja esimerkiksi src-hakemistosta,

kannattaa erottaa alkuperaiset JavaScript-tiedostot TypeScriptin tuottamista
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tiedostoista. (Migrating from JavaScript 2025.) Alla olevassa kuvassa 3 on esi-

merkki tyypillisestd hakemistorakenteesta.

projectRoot

L file2.js

I— built

S tsconfig. json

Kuva 3. TypeScript-hakemistorakenne (Migrating from JavaScript 2025)

TypeScriptin konfiguraatio

Seuraava vaihe on TypeScriptin konfiguraatio. TypeScript vaatii asetustiedos-
ton (tsconfig.json), jossa maaritellaan, miten projektia kasitellaan. (Migrating
from JavaScript 2025.) Alla olevassa kuvassa (kuva 4) on esimerkki hyvin yk-

sinkertaisesta konfiguraatiotiedostosta.

"compilerOptions™: |
"outDir":
"allowls™:

"target™:

"include™: [

Kuva 4. TypeScript-konfiguraatiotiedosto (tsconfig.json) (Migrating from JavaScript 2025)

Kuvassa 4 nakyva tiedosto maarittelee:
e Built-hakemisto Typescriptin ulostulolle
e JavaScript tiedostot sallitaan.
e Moderni JavaScript muunnetaan ES5-tasolle, jotta se toimii laajasti.

e TypeScript kdantaa kaikki src-hakemiston tiedostot.
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Siirtyminen TypeScript-tiedostoihin

Seuraavaksi voidaan alkaa nimeta js-paatteisia tiedostoja ts-paatteisiksi. Jos
tiedostossa kaytetaan JSX-syntaksia, tulee tiedostolle laittaa tsx-paate. JSX
on JavaScript laajennus, joka antaa mahdollisuuden kirjoittaa HTML:n kal-
taista koodia JavaScript-kielen joukkoon. JSX on kaytdssa esimerkiksi Reac-

tissa. (Writing Markup with JSX s.a.; Migrating from JavaScript 2025.)

Kun avataan TypeScriptiin siirretty tiedosto editorissa, saattaa nakya useita
punaisia virheilmoituksia. Tama on TypeScriptin tapa kertoa mahdollisista on-
gelmista, mutta koodi kaantyy silti, ellei konfiguraatiotiedostoon ole maaritelty

tiukempaa tarkistusta (noEmitOnError).

Moduulien tuonti ja vienti

JavaScriptissa kaytetaan require- tai define -komentoja. Naméa kannattaa kor-
vata TypeScriptin import-syntaksilla. Seuraavat kaksi kuvaa (kuvat 5 ja 6) an-
tavat esimerkin JavaScriptin ja TypeScriptin valisestd muutoksesta. (Migrating
from JavaScript 2025.)

foo = require(

fDD.dDStUFF{};

Kuva 5. JavaScript require -komento (Migrating from JavaScript 2025)

fDD.dDStUFF{};

Kuva 6. TypeScript import -komento (Migrating from JavaScript 2025)

Kun TypeScriptin import-syntaksin kayttdé on aloitettu, on mahdollista saada
virheilmoituksia, kuten "Cannot find module foo’.”. Tama johtuu siita, etta Ty-
peScript ei I6yda moduulin tyypityksia, ja ratkaisu on asentaa tarvittava tyypi-

tyspaketti NPM:n kautta. (Migrating from JavaScript 2025.)
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Argumentit

Joskus funktiota kutsutaan liian paljolla tai vahalla maaralla argumentteja.
Tassa tapauksessa on mahdollista, etta funktio on tehty kayttamaan joustavia
argumenttimaaria kayttamalla argument-objektia. TypeScriptissa kaytetaan
funktioylikuormituksia (function overloads), joilla voidaan maaritella tarkkaan,

miten funktiota voidaan kutsua. (Migrating from JavaScript 2025.)

Oliot

JavaScriptissa on joskus tapana luoda tyhja olio ja lisata sen ominaisuudet jal-

keenpain. Alla olevassa kuvassa 7 on esimerkki toimintatavasta.

11;

Kuva 7. Olioon ominaisuuksien lisdaminen luonnin jalkeen (Migrating from JavaScript 2025)

TypeScript ajattelee, etta (kuvassa 7) options on tyypiltaan tyhja olio ({}),
jolla ei ole ominaisuuksia ja taman takia tuloksena on virhe. Korjauksena ta-
han toimii ominaisuuksien listaaminen heti luontivaiheessa (kuva 8) tai vaihto-
ehtoisesti voi kertoa TypeScriptille options-olion tyypin ja kayttaa tyyppimuun-

nosta (kuva 9). (Migrating from JavaScript 2025.)

Kuva 8. Olion ominaisuuksien lisddminen luontivaiheessa (Migrating from JavaScript 2025)

Kuvassa 8 osoitetaan, kuinka options-olio voidaan luoda valmiiksi halutuilla
kentilla, tdssa tapauksessa color ja volume. Nain TypeScript tietda heti, millai-

sia arvoja odottaa.
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Options {

: string;

volume: number;

Options;
»

11;

Kuva 9. Tyyppimuunnoksen kaytté (Migrating from JavaScript 2025)

Edellisessa esimerkissa (kuva 9) esitellaan Options-rajapinta seka tyyppi-
muunnos (as Options), jonka avulla tyhja objekti muuttuu rajapinnan mu-

kaiseksi ja kenttia voi lisata vaiheittain ilman tyypitysongelmia.

6 KEHITYSYMPARISTO
6.1 Unreal Engine 5

Unreal Engine on Epic Gamesin kehittdma pelimoottori, joka tarjoaa kehittajille
laajat tyokalut visuaalisesti vaikuttavien ja immersiivisten 3D-pelien ja virtuaali-
kokemusten luomiseen. Unreal Engine on tunnettu monipuolisuudestaan ja te-
hokkuudestaan, ja sita kaytetaan laajasti esimerkiksi pelikehityksessa, arkki-
tehtuurin visualisoinnissa, virtuaalitodellisuuskokemuksissa ja elokuvatuotan-

nossa. (What Is Unreal Engine? 2024; Erolin s.a.)

Pelimoottorin merkittavia ominaisuuksia ovat muun muassa dynaaminen va-
laistus, joka mahdollistaa etaisyyskentan pehmeiden varjojen ja liikkuvien va-
lojen kayton, seka edistyneet fysiikkasimulaatiot, kuten neste- ja hiusfysiikan
ja tuhoutumissimuloinnit. Moottori perustuu modulaariseen arkkitehtuuriin,
jonka ansiosta kehittajien on helppo pitaa koodinsa selkeana ja helposti paivi-
tettavana ilman pelin rikkoutumista. Unreal Enginen Blueprints-tyokalu mah-
dollistaa visuaalisen ohjelmoinnin, mika tekee moottorista helposti saavutetta-
van myds vahemman ohjelmointikokemusta omaaville kehittgjille. (What Is
Unreal Engine? 2024.)
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Epic Games julkisti Unreal Engine 5:n vuonna 2020, ja se toi mukanaan mer-
kittavia parannuksia edelliseen versioon, Unreal Engine 4:aan. Uuden version
keskeisia ominaisuuksia ovat Lumen, joka mahdollistaa reaaliaikaisen dynaa-
misen valaistuksen; Nanite, visuaalisen tarkkuuden parantamiseen tehty mik-
ropolygoni-geometriajarjestelma; Temportal Super Resolution -ominaisuus,
joka mahdollistaa korkean resoluution matalilla laskentatehoilla; seka kehitty-
nyt animaatiotyokalupaketti pelihahmojen luomiseen ja muokkaamiseen.
(What Is Unreal Engine? 2024; Unreal Engine 2022.)

Unreal Engine on ilmainen ja kayttajaystavallinen uusille kayttjille. Lisaksi
moottori tukee useita alustoja, kuten iOS, Android, Windows, PlayStation ja
Xbox, mika tekee siitd monipuolisen valinnan eri tarpeisiin. (Erolin s.a.) On
kuitenkin huomioitava, ettd Epic Games perii 5 prosentin rojaltimaksun, jos ke-

hitetty tuote ansaitsee yli miljoona dollaria (What Is Unreal Engine? 2024.)

6.2 Visual Studio Code

Visual Studio Code (VS Code) on ilmainen, kevyt, ja erittdin tehokas lahde-
koodieditori, joka tarjoaa kayttajilleen yksinkertaiset muokkaustoiminnot yh-
dessa kehittyneiden kehittajatyokalujen kanssa. VS Code sisaltaa muun mu-
assa alykkaan IntelliSense-koodin taydennyksen, interaktiivisen debuggaus-
tydkalun ja sisaanrakennetun Git-tuen. Nama kaikki edistavat koodauksen su-
juvuutta ja parantavat kehittajien tuottavuutta. (Heller 2022; Visual Studio
2024a.)

Editori on suunniteltu toimimaan saumattomasti eri kayttojarjestelmilla, kuten
Windowsilla, macOS:lla ja Linuxilla, mikd mahdollistaa sen joustavan kaytdn
monipuolisissa kehitysymparistoissa (Heller 2022; Visual Studio 2024a). Sen
modulaarinen arkkitehtuuri hyédyntaa moderneja web-teknologioita, kuten Ja-
vaScriptia, Node.js:aa ja TypeScriptia ja tarjoaa kevyen rakenteen ja nopean
suorituskyvyn (Visual Studio 2024b). Nain VS Code pystyy yhdistamaan natii-
vien sovellusten tehokkuuden ja web-teknologioiden joustavuuden, mika mah-

dollistaa seka pienten etta suurten projektien sujuvan hallinnan (Heller 2022).
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Lisaksi Heller (2022) korostaa, etta VS Code yhdistaa lahdekoodieditorin yk-
sinkertaisuuden ja kehittyneet kehittajatyokalut siten, etta kehittajat voivat
kayttaa aikaansa tehokkaasti ideoidensa toteuttamiseen. Editorin laaja laajen-
nusekosysteemi mahdollistaa ominaisuuksien raataldinnin omiin tarpeisiin,
mika tekee siita erittdin mukautettavan tyokalun. Kehittajat voivat itse lisata
uusia toimintoja ja integroida kolmannen osapuolen tydkaluja, mika edistaa
jatkuvaa oppimista ja tehokasta tydskentelya. VS Code on suunniteltu poista-
maan koodauksen, rakentamisen ja debuggaamisen valiset esteet, jolloin ke-
hittajat voivat keskittya tekemiseen ilman, etta aikaa kuluu koodieditorin ja de-

buggaamisen valisiin ongelmiin. (Heller 2022.)

7 FRONTEND-TEKNOLOGIAT JA KEHITYS

Frontend viittaa kaikkeen siihen, mita kayttaja nakee sovellusta kayttaessa
omassa kayttoliittymassaan: napit, kuvat, navigaatioelementit, kuvaajat, tekstit
ja niin edelleen. (What'’s the Difference Between Frontend and Backend in Ap-
plication Development? s.a.) Frontend-kehityksessa keskitytaan kayttajakoke-
mukseen. Tavoitteena on sovellus, joka on helppo kayttaa ja joka on turvalli-

nen, miellyttdvan nakoinen ja nopea. (Cloudinary 2024.)

Frontend-ohjelmistokehykset ja -kirjastot

Frontend-ohjelmistokehykset ovat ohjelmistokehityksessa auttavia tyokaluja,
jotka sisaltavat tiettyja perusfunktioita tai muita koodikomponentteja valmiiksi
tehtyina ja paketoituina kirjastoihin. Tama tarkoittaa sita, etta kaikkea sovelluk-
sen toiminnallisuutta ei valttamatta tarvitse tehda tyhjasta. Suosittuihin kehyk-
siin kuuluvat Angular, React, Svelte, Bootstrap, Vue.js ja jQuery. (Cloudinary
2024.)

Virrake-ohjauspaneeli
Virrakkeen backend sisaltda oman selainpohjaisen ohjauspaneelinsa (Virrake
control panel), josta voi hallita kayttajia ja hallita tai seurata muuta Virrakkeen

toimintadataa. Voidaan esimerkiksi luoda uusia kayttgjia tai luoda palvelimia
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sessioita varten. Alla olevasta kuvasta (kuva 10) kay ilmi Virrakkeen ohjauspa-
neelin ulkonako selaimessa ja sen sisaltamat toiminnot. Ohjauspaneeli on

tehty kayttden Handlebars-mallimoottoria (template engine). (Ojala 2025.)
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Virrake control panel

Registration

Register account
Create dummy users

Vote data

Check vote data

Feedback reports

Check feedback
Show overall feedbacks

Server data

Check running Servers

PAK data

Pak handling

Kuva 10. Virrakkeen ohjauspaneelin ndkyma selaimessa (Ojala 2025)
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Mallimoottorit

Mallimoottori (kuva 12) on ohjelmistotydkalu, joka yhdistaa olemassa olevaa
dataa esimerkiksi tietokannasta valmiiksi luotuihin malleihin ja siten luo esi-
merkiksi HTML-sivuja dynaamisesti sovelluksen suorittamisen aikana. Yksit-
taisia mallimoottorille tehtyja ohjeita kutsutaan mallilausekkeiksi. Lausekkeet
koostuvat yleisesti ottaen avaus- ja lopetusmerkista ja niiden sisalle kirjoite-
tusta komennosta (kuva 11). (Hildebrand & Selhausen 2024; The Codest s.a.)

pening tag statement

Kuva 11. Kuvakaappausesimerkki mallilausekkeesta (Hildebrand & Selhausen 2024)

<body>

Hello
{{name}}
</body>
<body>
Hello
Kirlia
</body>
Output

Kuva 12. Mallimoottorin toiminta (Hildebrand & Selhausen 2024)

Handlebars
Kuten edella mainittu, Virrakkeen ohjauspaneeli on tehty kayttaen handle-

barsjs-mallimoottoria. Handlebars on yksinkertainen mallinnuskieli. Se kayttaa

mallia ja syoteobjektia generoidakseen HTML:aa tai jotain muuta tekstimuotoa
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(kuva 13). Handlebars-lausekkeen syntaksi mukailee yleista mallia (kuva 11).
(Handlebars.js 2021.)

<p>{{firstnamel}} {{lastnamel}}</p>
If applied to the input object

I

L
firstname:
lastname: "

1
J

the expressions will be replaced by the corresponding properties. The result is then

<p>Yehuda Katz«</p>

Kuva 13. Kuvakaappaus Handlebars.js:n toiminnasta (Handlebars.js 2021)

Edella olevassa kuvassa 13 nakyy esimerkki Handlebars-mallipohjan toimin-
nasta. Ylaosassa on yksinkertainen Handlebars-mallilauseke, joka viittaa
muuttujien firstname ja lastname arvoihin. Keskelld on sy6teobjekti (JSON-
muotoinen data), jossa on annettu muuttujien arvot. Alhaalla on mallin tuot-
tama lopputulos, jossa Handlebars on korvannut muuttujat vastaavilla arvoilla
ja luonut lopullisen HTML-sisallon. Tama havainnollistaa Handlebarsin perus-

ideaa: datan ja mallin yhdistamista HTML-tuotoksen luomiseksi.

8 TIETOKANTARATKAISUT JA -YMPARISTOT

Virrakkeessa on valmius toimia useamman eri relaatiotietokannan kanssa.
Relaatiotietokanta on tapa jasentaa tietoa taulukoihin, riveihin ja sarakkeisiin,
jolloin eri tietokantarakenteiden valisia suhteita voidaan hahmottaa ja hyodyn-
taa tehokkaasti. E.F. Codd kehitti relaatiotietokannan mallin IBM:l1a 1970-lu-
vulla. Tama korvasi hierarkkiset tietorakenteet aiempaa joustavammalla ja
skaalautuvammalla ratkaisulla. Relaatiotietokannoissa taulukot yhdistetaan
toisiinsa yhteisten attribuuttien, kuten ensisijaisten ja vieraiden avainten
avulla. Tama mahdollistaa tehokkaan tiedonhallinnan ja joustavat kyselyt,
joissa kayttaja voi hakea tietoa maarittelemalla, mita haluaa, ilman etta taytyy
tietda, miten kyseinen jarjestelma kasittelee haun. (What is relational data-

base? s.a.)
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8.1 Tietokantaratkaisujen vertailu

Relaatiotietokantoja kaytetaan laajasti erilaisissa sovelluksissa, ja niiden valin-
taan voivat vaikuttaa useat tekijat, kuten suorituskyky, kustannukset ja yhteen-
sopivuus. Tassa luvussa vertailemme MySQL:4a, Microsoft SQL Serveria,

MariaDB:ta seka PostgreSQL:aa eri nakokulmista.

MySQL

MySQL on yksi suosituimmista relaatiotietokannoista, joka on alun perin kehi-
tetty avoimen lahdekoodin ratkaisuna, mutta nykyaan se on Oraclen omistuk-
sessa (Altexsoft 2023). Sen vahvuuksia ovat korkea suorituskyky, helppokayt-
toisyys ja ACID-transaktioiden tuki (atomicity, consistency, isolation ja durabi-
lity), mikd mahdollistaa luotettavan datan hallinnan aina pienista web-sovelluk-
sista suurten, liikenndityjen jarjestelmien tarpeisiin (Oracle 2024). Lisaksi
MySQL tarjoaa ilmaisen yhteisGversion, selkean ja ihmismaisen syntaksin
seka laajan pilvipalvelutuen, mika tekee siita kustannustehokkaan vaihtoeh-

don erityisesti pienille yrityksille (Altexsoft 2023)

Toisaalta jarjestelman haasteina ovat skaalautuvuuden rajoitteet, osittain rajoi-
tettu avoimen lahdekoodin tuki seka SQL-standardien puutteellinen noudatta-
minen, mika voi vaikuttaa tietokannan joustavuuteen ja laajennettavuuteen

laajemmissa kayttdoymparistdissa (Altexsoft 2023).

Microsoft SQL Server

Microsoft SQL Server (MSSQL) on kaupallinen relaatiotietokantajarjestelma,
joka hyédyntaa Transact-SQL (T-SQL) -kielta tietojen tallennukseen, muok-
kaamiseen ja hallintaan. Jarjestelmasta |0ytyy useita eri versioita: ilmainen Ex-
press-versio, joka sopii pienempien sovellusten kehittamiseen, seka Develo-
per-, Web-, Standard- ja Enterprise-versiot, jotka vastaavat erilaisten liiketoi-

mintaymparistdjen tarpeita. MSSQL tarjoaa kokonaisvaltaisen ratkaisun liike-
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toimintatiedon hallintaan: sen avulla voidaan mm. hallita tietovarastoja, suorit-
taa online-analyyttista kasittelya, tehda tiedonlouhintaa seka tuottaa raportteja

ja visualisointeja. (Altexsoft 2023)

Lisaksi MSSQL on suunniteltu toimimaan monipuolisesti eri ymparistdissa. Se
voidaan asentaa Windows- ja Linux-kayttojarjestelmiin, ajaa Linux-konteissa
tai hyodyntaa pilvipohjaisina ratkaisuina esimerkiksi Azure Virtual Machinesin
avulla, mika tuo palveluun joustavuutta ja skaalautuvuutta (Microsoft 2024).
Haasteina palvelulle ovat korkeat kustannukset, erityisesti Enterprise-version
osalta, monimutkaiset ja vaihtelevat lisenssiehdot, jotka vaikeuttavat hinnoitte-
lua ja lisenssien hallintaa, seka suorituskyvyn optimointi suuria tietomaaria ka-
siteltdessa (Altexsoft 2023)

MariaDB

MariaDB on avoimen lahdekoodin haara MySQL:sta alkuperaisen MySQL:n
kehittajilta ja se on yksi suosituimmista tietokantapalvelimista maailmassa (Al-
texsoft 2023; MariaDB s.a.). Se on hyva esimerkki tietokannasta, jolla on kau-
pallinen tuki. Sen vahvuuksia ovat tietojen salaus: sisaisten turva- ja salasana-
tarkistusten lisaksi MariaDB tarjoaa useita eri ominaisuuksia tietoturvan paran-
tamiseksi. MariaDB:n vahvuuksiin kuuluvat myos laaja toiminnallisuus ja mah-
dollisuus laajentamiseen lisaosien avulla seka vahva suorituskyky. (Altexsoft
2023)

Heikkouksina mainittakoon pieni, yha kasvava yhteis6é seka MySQL- ja Ma-
riaDB-paivitysversioiden valiset aukot. MariaDB:lla on merkittava avoimen lah-
dekoodin panostus, mutta sen yhteisdé on yha suhteellisen pieni ja asiantunti-
joiden maara rajallinen, silla tietokannan hallintajarjestelma on viela suhteelli-
sen nuori. Vaikka MariaDB:n tiimi pyrkii jatkuvasti yhdistamaan koodiaan
MySQL:n kanssa, paivitysten valilla on jo eroja, ja tulevaisuudessa erojen en-
nakoidaan vain kasvavan. MariaDB:n ja MySQL:n valilla ilmenevat yhteenso-
pivuusongelmat voivat aiheuttaa haasteita erityisesti siirrettdessa dataa Ma-
riaDB:sta MySQL:aan. (Altexsoft 2023)
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PostgreSQL

PostgreSQL on tehokas avoimen lahdekoodin objektirelaatiotietokantajarjes-
telma, joka yhdistaa perinteisen relaatiomallin laajennettavuuteen (Post-
greSQL s.a.). Lisaksi se tukee seka relaatiotyyppisia etta ei-relaatiotyyppisia
tietotyyppeja (IBM 2021). Sen etuja ovat muun muassa erinomainen skaa-
lautuvuus ja suorituskyky, jotka mahdollistavat seka yksittaismallisten jarjestel-
mien etta laajojen, monimutkaisten sovellusten tehokkaan tietojenkasittelyn
(IBM 2021; PostgreSQL s.a.). Lisaksi jarjestelma tarjoaa natiivin tuen useille
eri tietotyypeille, kuten JSON ja XML, seka mahdollisuuden maarittda omia
tietotyyppeja, mika lisda sen monipuolisuutta. PostgreSQL hyddyntaa myos
laajasti yhteison tukemia kolmannen osapuolen tyokaluja, jotka helpottavat

hallintaa, monitorointia ja skaalautuvuutta. (Altexsoft 2023)

Haittapuolena PostgreSQL:ssa on havaittavissa epajohdonmukaisuuksia do-
kumentaatiossa seka puutteita raportointi- ja auditointityOkaluissa, mika saat-
taa viivastyttaa ongelmien havaitsemista. (Altexsoft 2023) Lisaksi Rathbone
(2023) tuo esiin, etta PostgreSQL:l1a on puutteita vaakasuorassa skaalautu-
vuudessa, tietyissa NoSQL-ominaisuuksissa seka hallinnan helppoudessa.
Taten se ei valttamatta sovellu parhaiten suuriin analytiikkakyselyihin (Rath-
bone 2023).

8.2 Laajennettavuus ja integrointi

Virrake toimii yleisena alustana, joka on suunniteltu integroitumaan asiakkai-
den olemassa oleviin tietokantaratkaisuihin. Koska eri tahoilla voi olla jo va-
kiintunut tietokantainfrastruktuuri, Virrake ei edellyta uuden tietokantaratkaisun
rakentamista, vaan mahdollistaa sen, etta kayttaja voi halutessaan hyédyntaa
nykyista, jo olemassa olevaa ratkaisuaan. Taman takia Virrakkeen refaktoroin-

nissa laajennettavuus on tarkeassa roolissa. (Ojala 2025.)

Laajennettavuus on tarkeaa huomioida Virrakkeen refaktoroinnin yhteydessa,
jotta sovellus voidaan sovittaa eri tahojen tietokantaratkaisuihin ilman merkit-

tavia muutoksia. Tama mahdollistaa joustavuuden sovelluksessa: Virrake voi
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toimia eri tietokantajarjestelmien kanssa ilman erityisia rajoituksia. Lisaksi yh-
teensopivuuden avulla asiakkaiden ei tarvitse muokata omaa tietokantaansa
Virrakkeen kayttdéa varten. Koska tarvetta investoida uuteen infrastruktuuriin
tai henkilokunnan kouluttamiseen uuteen tietokantaymparistoon ei ole, laajen-
nettavuudesta huolehtiminen on hyvin kustannustehokasta. Lisaksi kayttajako-
kemus on huomioitu: on helpompaa ja mukavampaa jatkaa olemassa olevien

tydkalujen ja hallintamenetelmien kayttamista niin halutessaan. (Ojala 2025.)

Vaikka Virrake tarjoaakin joustavuutta ja yhteensopivuutta, liittyy siihen myos
haasteita (Ojala 2025.):

o Tietoturva: Koska sovellus voi liittya eri tietokantoihin, on varmistet-
tava, ettei se muodosta tietoturva-aukkoja esimerkiksi heikon autenti-
koinnin tai valtuutuksen kautta.

¢ Yhteensopivuusongelmat: Eri tietokannat tukevat eri SQL-kaskyja ja
ominaisuuksia, mika voi aiheuttaa haasteita, jos ohjelmistoa ei suunni-
tella riittavan yleispatevaksi.

e Suorituskyvyn optimointi: Tietokantaratkaisujen valiset erot voivat
vaikuttaa suorituskykyyn, ja Virrakkeen on pystyttava optimoimaan toi-
mintansa eri tietokantaymparistoihin sopivaksi.

e Yllapidon monimutkaisuus: Laajennettavuuden ja integraation tuke-
minen tarkoittaa sita, etta Virrake saattaa tarvita sdanndllisia paivityksia
eri tietokantaversioiden ja teknologioiden tuen varmistamiseksi.

Integraation ja laajennettavuuden huomioiminen refaktoroinnin yhteydessa
mahdollistaa Virrakkeen tehokkaan hyddyntamisen monenlaisissa tietokan-

taymparistdissa ja parantaa sen arvoa asiakkaiden nakdkulmasta.

9 VERSIONHALLINTA

Versionhallinta on palvelu, joka tallentaa tiedostojen muutokset muistiin ja
mahdollistaa niiden palauttamisen aiempiin versioihin tarvittaessa. Keskeisia
hyotyja ovat etenkin varmuuskopiointi, koodin jakaminen seka useampiin pro-
jekteihin osallistuminen ja ryhmatyoskentelyn helpottaminen. Koska version-
hallinnan avulla voidaan tallentaa useampi versio projektista, voi uusia ominai-
suuksia rakentaessa ja kokeiltaessa helposti palata aikaisempaan versioon,

jos ominaisuus ei ollutkaan halutun kaltainen. (Versionhallinta ja Git s.a.)
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Versionhallinnassa on mahdollista luoda useita haaroja (branch), jotka toimi-
vat kopioina lahdekoodin eri versioille ja joihin voidaan tehda muutoksia itse-
naisesti. Nain jokainen kehittaja voi tydskennella omien ominaisuuksiensa pa-
rissa tai korjata virheita ilman, ettd muutokset vaikuttavat muiden kehittajien
tydhon. Muutokset yhdistetdan alkuperaiseen lahdekoodiin vasta, kun kaikki
muutokset ovat tarkistettu ja hyvaksytty. Nain koodi pysyy hyvin organisoituna
ja samalla kehitysprosessi ja tiimitydoskentely paranee. (Version Control Sys-
tems 2022.)

Versionhallinta on keskeinen osa ohjelmistokehityksen elinkaarta (SDLC),
jonka avulla voidaan parantaa projektinhallintaa ja ohjelmistotuotantoa. liman
versionhallintaa riskeina ovat mm. tietojen menetys, hidas kehitys seka hei-
kompi koodin laatu. Keskeisimpia ominaisuuksia versionhallintajarjestelmassa

ovat (What is Version Control? s.a.):

- Repository (repo, tietovarasto): Keskitetty tietokanta, joka varastoi
kaikki kooditiedostot, kansiot ja nilden muutoshistorian.

- Pull Request: Kehittajien tapa ehdottaa, tarkastella ja keskustella muu-
toksia ennen niiden yhdistamista paakoodiin.

- Commit (versiotallenne): Muutosten tallentaminen paikalliseen arkis-
toon, voi sisaltaa viesteja ja muistiinpanoja muilta kehittajilta.

- Branch (haara): Oma versionsa koodista, jossa kehittgjat voivat tehda
muutoksia itsenaisesti vaikuttamatta paakoodiin. Kaytetaan esimerkiksi
uusien ominaisuuksien kehittamiseen ja testaamiseen.

- Merge (yhdistaminen): Koodimuutosten liittminen yhteen haaraan tai
paakoodiin.

- Conflict (konflikti): Konflikti voi syntya, jos usea kehittaja tekee sa-
manaikaisesti muutoksia samaan kohtaan koodissa, ja muutokset ovat
ristiriidassa toistensa kanssa. Versionhallintatyokalu auttaa ratkaise-
maan tallaiset ristiriidat.

- Checkout (nouto, tarkastelu): Kun kehittdja hakee ja avaa tietyn ver-
sion koodista muokatakseen sita.

- Tag (tunniste): Merkinta, jolla voidaan merkita tarkeitd kohtia koodin
historiassa, kuten julkaistut versiot.
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- Remote (etatietovarasto, etakehitys): Mahdollisuus tyéskennella koo-
din parissa etana, esimerkiksi pilvipalvelimella.

- Fork (haaroitus): Olemassa olevan projektin kopioiminen erilliseen ar-
kistoon. Nain voidaan tehda muutoksia ilman vaikutusta alkuperaiseen
projektiin.

- Revert (palautus): Tama toiminto voi kumota viimeisimmat muutokset
ja palata aiempaan versioon.

Versionhallintajarjestelmat voidaan jakaa (kuva 14) paikallisiin, keskitettyihin
ja hajautettuihin jarjestelmiin. Hajautettu versionhallinta (DVCS), kuten Git, on
suosituin, silla se mahdollistaa kehittajille tydskentelyn missa tahansa ja tar-
joaa jokaiselle kayttajalle oman kopion tietovarastosta (repository). (What is

Version Control? s.a.)

Centralized version control

Server

Workstation/PC #1 Workstation/PC #2 Workstation/PC #3

Kuva 14. Versionhallinnan toimintaa havainnollistava kuva (Version Control Systems 2022)

Kuvassa 14 esitetdan, miten keskitetyssa versionhallinnassa kehittajat tyos-
kentelevat paikallisilla kopioilla ja synkronoivat muutoksensa yhteen keskitet-
tyyn tietovarastoon. Jokainen kehittgja voi lahettaa omat paivityksensa palveli-
melle ja hakea sieltd muiden tekemat muutokset. Tama takaa, etta kaikki na-

kevat aina ajantasaisen projektiversion ilman erillisia paikallisia saikeita.
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91 GIT

Git on vuonna 2005 kehitetty (Devmountain s.a.) yleisimmin kaytdssa oleva
versionhallintajarjestelma, joka seuraa tiedostojen muutoksia ja tallentaa pro-
jektin versiohistorian ja tekee yhteistyosta useampien kehittajien kesken hel-
pompaa. Git antaa kehittgjille mahdollisuuden tarkastella, palauttaa tai yhdis-
taa koodimuutoksia helposti. Haaroittamisen avulla kehittajat voivat luoda itse-
naisia haaroja pohjakoodista kokeillakseen uusia ideoita toisessa haarassa,
mutta tarvittaessa palata takaisin aikaisempiin haaroihin. Jarjestelma ajetaan
paikallisesti tietokoneella, joten kaikki tiedostot ja historia ovat tallennettuna
paikallisesti oman koneen tietovarastoon. Nain Gitia voidaan hyodyntaa myos

ilman internetyhteytta. (Noble Desktop 2023.)

Tietovarasto voi myos olla palvelimella tai toisen kehittajan tietokoneella, jol-
loin sita voidaan kayttda myods etana (kuva 15). Tama antaa tiimeille mahdolli-
suuden tyoskennella useampien asioiden parissa samanaikaisesti, mika tekee
yhteistyosta helpompaa ja nopeampaa. Git kuitenkin myds lisda hieman haas-
teellisuutta: koodimuutosten paikallinen versiotallenne (commit) seka koodi-
muutosten puskeminen (push) etana olevaan tietovarastoon ovat eri asioita.
Taman unohtaminen voi luoda ongelmia, joissa kehittajat tydstavat eroavaa
pohjakoodia. (Heller 2024.)

Your Work

Master

Kuva 15. Gitin toiminta visualisoituna (Noble Desktop 2023)
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Gitissa tiedostoilla on kolme tilaa: committed, modified ja staged. Commit on
yksi tarkeimmista asioista Gitin kayton kannalta, silld sen avulla tieto tallenne-
taan projektiin versiotallenteena. Kun tiedoston tila on committed, tarkoittaa se
sita, etta tiedosto on tallennettu paikallisesti juuri sellaisena, kuin se tallennus-
hetkellaan on. Jos tiedoston tila on modified, tiedostoon on tehty tallentamat-
tomia muutoksia. Staged puolestaan kertoo, ettd muokattu tiedosto on mer-
kitty tallennettavaksi seuraavassa commitissa paikallisesti. (Versionhallinta ja
Gits.a.)

9.2 GitHub

GitHub on pilvipohjainen alusta, jonka avulla kehittajat voivat tallentaa, jakaa
ja tehda yhteistydta koodin parissa. GitHubissa koodi sailytetaan tietovaras-
tossa (repository), joka sisaltaa projektin tiedostot seka niiden versiohistorian.
Palvelu mahdollistaa koodin esittelyn, muutosten hallinnan seka muiden kehit-
tajien tekemien ehdotusten tarkastelun ja kommentoinnin, mika tukee avoimen

lahdekoodin yhteis6a ja tiimitydskentelya. (GitHub s.a.)

Lisaksi GitHub tarjoaa monipuolisia tyokaluja, jotka tukevat koodin hallintaa ja
tiimityota, kuten pull requestit, joiden avulla kehittajat voivat ehdottaa muutok-
sia, tarkastella koodimuutoksia ja keskustella niista ennen niiden yhdistamista
paakoodiin. GitHub mahdollistaa myods projektinhallinnan, versionhallinnan
laajennukset ja automaattiset Cl/CD-prosessit (Continuous Integration/Conti-
nuous Delivery), jotka parantavat koodin laatua ja tehostavat kehitysproses-
sia. Nain GitHub toimii keskeisena valineena seka yksittaisten kehittajien etta

kokonaisten tiimien yhteistydssa. (Heller 2024.)

Gitin ja GitHubin ero

Gitin ja GitHubin ero on tarkeda ymmartaa. Git on versionhallintajarjestelma,
joka seuraa tiedostojen muutoksia ja tallentaa koko projektin historian, kun

taas GitHub on pilvipalvelu, joka isanndi Git-tietovarastoja ja tarjoaa lisatoimin-

toja, kuten tehtavienhallinnan ja integraatiot muihin kehitystydkaluihin. Nain
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GitHub yhdistaa Gitin perustoiminnot ja laajentaa niita intuitiivisella kayttoliitty-
malla ja sosiaalisen koodauksen ominaisuuksilla, mika tekee yhteistyosta en-

tistd sujuvampaa ja projektinhallinnasta tehokkaampaa. (Devmountain s.a.)

10 CLEAN ARCHITECTURE

Clean Architecture on ohjelmistoarkkitehtuurin malli, joka on saavuttanut laa-
jaa suosiota viime vuosina. Mallia noudattaen pystytaan tuottamaan joustavia,
skaalautuvia ja helposti yllapidettavia jarjestelmia. Mallin perusajatus on erot-
taa sovelluksen ydinliiketoimintalogiikka ulkoisista teknisista yksityiskohdista,
mika mahdollistaa ulkoisten ratkaisujen, kuten tietokantojen ja kayttoliittymien,
muokkaamisen vaikuttamatta sovelluksen ydintoimintaan. (Bitloops s.a.; Mar-
tin 2012.)

Clean Architecture jakaa sovelluksen useisiin kerroksiin, joissa jokainen ker-
ros huolehtii omasta vastuualueestaan. Tama kerroksellisuus varmistaa, etta
ulkoiset riippuvuudet ja tekniset toteutukset eivat sotke ydinliiketoimintaa, mika
puolestaan parantaa sovelluksen selkeytta ja yllapidettavyytta. (Bitloops s.a.)
Stackademicin (2024) mukaan Node.js-projektissa toteutuksen rakenne voisi
nayttaa talta (kuva 16):

o Entiteetit (entities): Maaritelldan sovelluksen ydinliiketoiminnan enti-
teetit ja niiden kayttaytyminen. Pidetaan riippumattomina ulkoisista ke-
hyksista ja kirjastoista.

o Kayttotapaukset (use cases): Toteutetaan sovelluskohtaiset liiketoi-
mintasaannot kayttotapauksissa. Palveluita kaytetaan monimutkaisen
liketoimintalogiikan kapselointiin. Hydédynnetaan riippuvuuksien injek-
tiota (dependency injection) kayttétapausten irrottamiseksi ulkoisista
riippuvuuksista.

e Rajapintasovittimet (interface adapters): Sovitetaan data kayttota-
pausten ja ulkoisten jarjestelmien (esim. tietokannat, kolmannen osa-
puolen APIt) valilla. Toteutetaan kontrollerit, esittajat (presenters) ja da-
tamuuntimet (data mappers) kerrosten valisen viestinnan helpotta-
miseksi. Kehyskohtainen koodi pidetaan eristettyna tassa kerroksessa.

e Kehykset ja ohjaimet (frameworks and drivers): Sijoitetaan ulkoiset
kehykset (kuten Express.js ja tietokannat) ja ohjaimet sovelluksen
uloimpaan kerrokseen. Kaytetaan sovittimia (adapters) ulkoisten kom-
ponenttien integroimiseksi sovelluksen muihin osiin.
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Frameworks & Drivers

Program Flow

Kuva 16. Clean Architecture kuvattuna Node.js-ymparistdssa (Stackademic 2024)

Clean Architecture on erityisen hyddyllinen monimutkaisissa jarjestelmissa,
joissa liiketoimintalogiikan vakaus on avainasemassa. Tama arkkitehtuurimalli
mahdollistaa myds sen, etta jarjestelman eri osat voidaan testata erikseen,
mika vahentaa virheiden todennakdisyytta ja helpottaa laajennusten teke-
mista. Clean Architecture tarjoaa systemaattisen tavan hallita ohjelmiston ra-
kennetta siten, etta koodin yllapito ja kehittaminen onnistuvat tehokkaasti pit-
kallakin aikavalilla. (Bitloops s.a.; Martin 2012.)

10.1 Periaatteet

Clean Architecture noudattaa useita keskeisia periaatteita, joista dependency
rule on kaikista tarkein. Dependency rule maarittelee, etta kaikki ulkoiset riip-
puvuudet tulee osoittaa vain sisapuolelle, jolloin sovelluksen ydinkerros pysyy
erillisena ulkoisista teknisista yksityiskohdista. Minkaan sisakerroksen asian ei
tulisi tietda yhtadan mitdan ulommista kerroksista. (Martin 2012.)

On tarkeaa kayttaa rajapintoja abstraktioiden esittamiseen, jotta sisakerrokset
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eivat ole riippuvaisia konkreettisista toteutuksista. Dependency rule edellyttaa,
etta kaikki riippuvuudet suuntautuvat kohti vakaita abstraktioita ja poispain
muuttuvista konkreettisista toteutuksista. Taman ansiosta ulkoisten kompo-
nenttien, kuten tietokantojen tai kayttoliittymakerrosten, muutokset eivat vai-

kuta sovelluksen ydinlogiikkaan. (Bitloops s.a.; Martin 2012.)

Lisaksi dependency rule (kuva 17) ehkaisee kaksisuuntaisia riippuvuuksia,
joissa kaksi kerrosta ovat toisistaan riippuvaisia. Tallaiset riippuvuudet johta-
vat tiukkaan kytkentaan ja vaikeuttavat jarjestelman yllapitoa ja laajentamista.
Oikein toteutettuna riippuvuudet kulkevat aina ulkokerroksista sisakerroksiin,

eivatka toisinpain. (Bitloops s.a.)

@

User Interface User creates a ToDo

Processes the request or input so the

Presenter Use Case Controller can execute

Use Case Accepts input, invokes the use case
Controller and returns the output

Parses request for the specific
application

Obtains data through an API (HTTP,
gRPC, GraphQL)
Kuva 17. Dependency rule kuvattuna yksinkertaisesti (Bitloops s.a.)

10.2 Hyodyt

Clean Architecture tarjoaa merkittavia etuja ohjelmistokehityksessa. Ensinna-
kin se parantaa koodin testattavuutta, koska liiketoimintalogiikka on eristetty

ulkoisista riippuvuuksista. Tama mahdollistaa yksittaisten komponenttien itse-
naisen testauksen ja nopean virheiden tunnistamisen milla tahansa sovelluk-

sen tasolla. (Stackademic 2024.)

Toiseksi Clean Architecture edistaa yllapidettavyytta ja modulaarisuutta.

Koska ulkoiset teknologiat ja riippuvuudet pidetaan erilldan ydintoiminnasta,
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niiden paivittaminen tai vaihtaminen ei vaikuta koko jarjestelman toimintaan.
(Bitloops s.a.) Kolmanneksi Gunawan (2024) korostaa, ettd malli parantaa

myos sovelluksen joustavuutta juuri edella mainituista syista.

Lisaksi Clean Architecture mahdollistaa riippumattomuuden kehyksista ja tyo-
kaluista, jolloin yhden komponentin toteutuksen voi vaihtaa vaikuttamatta
muuhun jarjestelmaan. Malli my0s tukee jarjestelman skaalautuvuutta, koska
selkeat rajapinnat ja kerrosarkkitehtuuri mahdollistavat uusien ominaisuuksien
lisddmisen ilman, ettda muut jarjestelman osat karsivat. Myos kettera kehitys ja

jatkuva toimitus ovat hyvin tuettuna. (Bitloops s.a.)

10.3 Sovelluksen kerrokset

Kun sovellus mukailee kerrostettua arkkitehtuurimallia, se on jaettu paallekkai-
siin kerroksiin. Jokaisella kerroksella on nimetty oma tehtava, jonka sen kom-
ponentit tayttavat. Kerrostettua mallia noudattavat sovellukset sisaltavat
yleensa nelja kerrosta, kuten alla olevista kuvista (kuva 18—-21) voi nahda.
Neljan kerroksen malli ei ole kuitenkaan ainoa lahestymistapa, silla kerroksia
voidaan yhdistaa tai niita voi olla enemman kuin nelja sovelluksen tarpeitten

mukaan. (Sofware Architecture Patterns s.a.)

Kerrostetussa sovelluksessa jokainen kerros on riippuvainen sen alapuolella
olevista kerroksista. Samaan aikaan kerrokset ovat itsenaisia niiden ylapuo-
lella olevista kerroksista eivatka ne ole "tietoisia” naista kerroksista. Kerrokset
voidaan lisaksi erikseen tehda suljetuiksi tai avoimiksi. Jos kerrokset ovat sul-
jettuja, tietty kerros kykenee kommunikoimaan suoraan vain lahimpana alla
olevan kerroksen kanssa. Jos kerroksista esimerkiksi yksi on avoin, sen ylla
oleva kerros kykenee kommunikoimaan myo6s avoimen kerroksen alla olevan
kerroksen kanssa (kuvat 18—-21). (Hgraca 2017; Software Architecture Pat-

terns s.a.)
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Presentation Layer [Component] [Component] [Component]

Business Layer [Component] [Component] [Component]

Persistence Layer [Component] [Component] [Component]

Kuva 18. Esimerkki sovelluksen kerroksista (Software Architecture Patterns s.a.)

Kuvassa 18 esitetaan tyypillinen kerroksellinen sovellusarkkitehtuuri, jossa so-
vellus on jaettu loogisiin kerroksiin: kayttoliittyma (Presentation Layer), liiketoi-
mintalogiikka (Business Layer), pysyvaistallennus (Persistence Layer) ja tieto-
kanta (Database Layer). Jokainen kerros sisaltaa omia komponenttejaan ja
vastaa omasta tehtavaalueestaan. Tallainen rakenne parantaa sovelluksen
modulaarisuutta, helpottaa yllapitoa ja mahdollistaa vastuualueiden selkean

erottelun. (Software Architecture Patterns s.a.)
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Request
|

Presentation Layer ¢ [Component] [Component] [Component] (CLOSED

Business Layer v [Component] [Component] [Component] (LOSED

Persistence Layer v [Component] [Component] [Component] CLOSED

Database Layer v . . . . CLOSED

Kuva 19. Esimerkki, kun kaikki kerrokset ovat suljettuja (Software Architecture Patterns s.a.)

Kuvassa 19 jokainen kerros on suljettu (CLOSED), mika tarkoittaa, etta ker-
rokset voivat kommunikoida vain valittdmasti alapuolella olevien kerrosten
kanssa. Tama arkkitehtuurimalli tukee vahvaa kapselointia ja selkeaa kerros-
vastuunjakoa, mika helpottaa yllapitoa ja testattavuutta. Haittapuolena on
mahdollinen suorituskyvyn heikkeneminen, jos tietoa taytyy kuljettaa usean

kerroksen lapi. (Software Architecture Patterns s.a.)
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Request
|

Presentation Layer ¢ [Component] [Component} [Component] CLOSED

Business Layer /{ [Component] [Component] [Component] CLOSED

L 1

—
B

Services Layer [Component] [ComponentJ [Component] OPEN

Persistence Layer vv [Component] [Component} [Component] CLOSED

Database Layer v . . . . CLOSED

Kuva 20. Esimerkki, kun yksi kerroksista on avoin (Software Architecture Patterns s.a.)

Kuvassa 20 Services Layer -kerros on maaritelty avoimeksi (OPEN), mika
mahdollistaa sen, etta ylemmat kerrokset voivat ohittaa Business Layerin ja
kommunikoida suoraan taman kanssa. Tama voi olla hyodyllista, kun halutaan
uudelleenkayttaa tiettyja palvelukomponentteja useista eri kerroksista kasin.
Toisaalta tama rikkoo perinteista kerrosarkkitehtuuria ja voi johtaa tiukempiin
riippuvuuksiin ja vaikeampaan hallittavuuteen, jos kaytetaan liikaa. (Software

Architecture Patterns s.a.)
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" Web UI (Angular, etc)

View Models

Presentation (Web API)

Simple Args or DTOs

DTOs (via Queries) (via Commands)

Application

EF Entities Infra Models

Domain

Models
Persistence

Domain

Kuva 21. Kerroksien valinen kommunikointi (Celep 2022)

Syita jakaa sovellus kerroksiin (Indeed Editorial Team 2024):

o Kehitysprosessi yksinkertaistuu, jolloin myds yleiskustannukset jaavat
usein alhaisemmiksi.

o Testaaminen on helpompaa, koska sovellus koostuu erillisista kerrok-
sista, joita voi testata helposti erillisina toisistaan.

¢ Virheiden tunnistaminen ja ongelmanratkaisu helpottuvat, koska voi-
daan keskittya yhteen kerrokseen kerrallaan.

o Eri kerrosten eriyttaminen selkeyttaa vastuualueita ja tekee siten ohjel-

mistoarkkitehtuurin roolien maarittelysta tehokkaampaa.
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11 TIETOTURVA

Tietoturva eli kyberturvallisuus tarkoittaa toimenpiteita, joilla suojataan tietoko-
neita, palvelimia, mobiililaitteita, sahkadisia jarjestelmia, verkkoja ja dataa hai-
tallisilta hyokkayksilta. Tietoturvallisuuden tavoitteena varmistaa, etta tiedot
pysyvat salassa ja eheina hyokkayksia vastaan. Lisaksi tietoturvallisuus pyrkii
estamaan haittaohjelmien, SQL-injektion, phishing-hyokkaysten sekad muiden

tietoturvauhkien aiheuttamat vahingot. (F-Secure 2023; Kaspersky s.a.)

Nykyisessa digitaalisessa ymparistdssa uhkat ovat yha monimuotoisempia ja
kehittyneempia. Organisaatioihin kohdistuu muun muassa monivaiheisia hyok-
kayksia, toimitusketjun murtoja seka kehittyneita ransomware-hyokkayksia.
Naiden uhkien torjumiseksi on tarkeaa kayttaa moderneja teknologioita ja nou-
dattaa alan parhaita kaytantoja, jotta jarjestelmien ja sovelluksien turvallisuus

voidaan varmistaa. (Checkpoint s.a.)

Ohjelmistokehityksessa TypeScriptin hyddyntaminen lisaa koodin turvalli-
suutta tyypityksen avulla ja vahentaa injektiohyokkaysten riskia. Tama lahes-
tymistapa edistaa koodin laadun parantamista ja mahdollisten haavoittuvuuk-
sien havaitsemista ja kehitysvaiheessa. Lisaksi modernien tydkalujen, kuten
staattisen koodianalyysin ja automaattisen testauksen, kayttoonotto tukee en-

tisestaan turvallista ohjelmistokehitysta. (Ignacio s.a.)

Palvelinymparistossa, kuten Node.js-sovelluksissa, tietoturvan takaamiseksi
tulee noudattaa tarkkoja turvallisuuskaytantoja. Tallaiset kaytannot sisaltavat
palvelunestohyokkaysten estamisen asianmukaisella virheenkasittelylla ja oi-
keilla aikakatkaisuilla. Lisaksi on tarkeaa hallita kolmansien osapuolien riippu-
vuuksia ja varmistaa, etta kaikki kaytetyt komponentit ovat ajan tasalla. (Secu-

rity Best Practices, s.a.)

Tietoturvan merkitys korostuu entisestaan, kun yha useammat kriittiset toimin-
not ja infrastruktuurit ovat riippuvaisia tietokonepohjaisista jarjestelmista ja in-

ternet-yhteyksista. Tama asettaa useita vaatimuksia seka teknisten ratkaisu-
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jen etta henkiloston jatkuvalle koulutukselle, jotta uusia ja kehittyvia uhkia voi-
daan torjua tehokkaasti. Uusien teknologioiden, kuten tekoalyn ja pilvipalvelui-
den, kayttdonottaminen tuo mukanaan seka uusia mahdollisuuksia etta haas-

teita tietoturvan hallintaan. (F-Secure 2023; Kaspersky s.a.)

Jatkuva jarjestelmien valvonta, sdanndlliset paivitykset seka kokonaisvaltaisen
suojauksen lahestymistapa ovat olennaisia tietoturvan kannalta, jotta pysytaan
askeleen edella kyberhyokkayksia. Nain voidaan reagoida nopeasti mahdolli-
siin tietoturvauhkien muutoksiin. Integroitu turvallisuusarkkitehtuuri auttaa hal-
litsemaan monimutkaisia IT-ymparistoja ja varmistaa, etta kaikki suojausrat-

kaisut toimivat saumattomasti yhdessa. (Checkpoint s.a.)

12 TESTAUS

Ohjelmistotestaus on sen varmistamista, ettd ohjelma tuottaa odotettuja tulok-
sia rajattujen testitapauksien joukosta. Ohjelmistotestauksella varmistetaan ja
validoidaan, etta suunnittelun ja kehityksen asettamat vaatimukset taytetaan.
Tama menettelytapa pyrkii takaamaan testattavan ohjelmiston kyvyn kasitella
erityis- ja reunatapaukset, jotta kayttajakokemus tuntuu mahdollisimman luo-
tettavalta. (Bourque & Fairley 2014, 82; What is software testing? 2025.)

Ohjelmistotestauksen tarkoitus ei ole ainoastaan tuoda esiin virheita ohjelmis-
tossa vaan mitata sen tehokkuutta ja tarkkuutta eri asioissa. Mittaamalla ohjel-
mistoa pyritaan myos I0ytamaan tapoja parantaa ohjelmistoa entisestaan.
Testien rajaaminen on tarkeaa, koska yksinkertaisissakin ohjelmistoissa on
kaytannossa niin suuri maara testitapauksia, etta kaiken perusteellinen tes-
taus voi vieda kuukausia tai vuosia (Bourque & Fairley 2014, 82; What is soft-
ware testing? 2025.)

Lisaksi ohjelmistotestauksessa on tarkeaa kyeta paattamaan, milloin havain-
noidut testitulokset ovat tyydyttavia. Muutoin testaaminen on hyédytonta. On
erilaisia yleistapoja maarittaa, ovatko testitulokset tyydyttavia: voidaan verrata
esimerkiksi tiettyyn maarittelyyn (verifiointitestaus), kayttajien tarpeisiin (vali-
dointitestaus) tai tiettyihin implisiittisiin vaatimuksiin perustuvaan odotettuun
tulokseen (hyvaksymistestaus). (Bourque & Fairley 2014, 82.)
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12.1 Yksikkotestaus

Yksikkotestauksessa (kuva 22) testataan pienimpia toimivia yksikkoja koo-
dista. Yksikkotesti on koodia, jonka tarkoitus on testata funktion, metodin tai
muun pienen koodipalasen tehokkaan ja tarkan toiminnan muusta koodista
eristetysti. Monet osat koodia vaativat toisen koodin tarjoamaa dataa toimiak-
seen, minka takia kaytetaan "tynkaversioita” datasta (datastump, mock object)
simuloimaan muita koodin osia. Ihanteellista olisi kirjoittaa koodi pienikokoi-
sina funktioina, joita on helppo myéhemmin muokata ja joille on helpompi Kir-
joittaa yksikkotestit (kuva 23) (What is unit testing? s.a.; Bakharev 2023.)

User

/ fune() 48 funel)
Interface /

Unit

fune() func()

EZE

Micro
Service

func() fungl)

Kuva 22. Koodin "yksikot” kuvattuna (What is unit testing? s.a.)

Kuva 22 havainnollistaa eri testauskerrosten suhdetta: vasemmalla nakyvat
laajemman jarjestelman osat (end-to-end, mikropalvelut), kun taas oikealla
puolella esitelldan tarkempi nakyma yksittaisista funktioista ja loogisista mo-
duuleista, joita yksikkotesteilla eristetddn muusta koodista. Nain korostuu se,

etta yksikkotestaus kohdistuu vain pienen toiminnallisen palasen toimintaan.
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repository
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changes

Unit test
life cycle
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Y

A

Code Execute

review unit tests

Fix defects

and re-execute
tests

Kuva 23. Yksikkotestaussykli visuaalistettuna (Katalon 2024)

Bakharevin (2023) mukaan yksikkotestauksen edut ovat seuraavat:
¢ Aikainen virheiden havainnointi
e Alhaisemmat kustannukset
e Helpompi koodin refaktorointi

e Ohjelmiston toiminnan dokumentaatio.

12.2 Testauksen tyodkalut

Ohjelmistotestauksen tydkalut ovat olennaisia nykyaikaisessa ohjelmistokehi-
tyksessa. Ne auttavat varmistamaan, ettd sovellus toimii halutulla tavalla,
mahdollistavat virheiden havaitsemisen varhaisessa vaiheessa ja tukevat laa-
dunvalvontaa koko kehitysprosessin ajan. Tyokaluja on erilaisia eri testauksen
osa-alueille, kuten yksikkdtestaukseen, integraatiotestaukseen, suorituskyky-
testaukseen ja kayttoliittymatestaukseen. (Hamilton 2025; BrowserStack
2025.)

Jest
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Jest on JavaScript-testikirjasto, jota kaytetaan erityisesti yksikkotestaukseen.

Sen on kehittanyt Meta (entinen Facebook), ja se on erityisen suosittu React-
sovellusten testauksessa, vaikka se toimii hyvin minka tahansa JavaScript- tai
TypeScript-projektin kanssa. Seuraavana on esitelty Jestin keskeisimpia omi-
naisuuksia, jotka tekevat siitd suositun valinnan React, JavaScript ja TypeSc-
ript projekteissa. (Testing with Jest 2025; Jest 2025.)

1. Zero configuration
Jest toimii heti ilman erityistd maaritysta useimmissa projekteissa, mika
tekee siita helppokayttdisen myos aloittelijoille.
2. Snapshot testing
Mahdollistaa komponenttien ulkoasun "valokuvauksen" (snapshot) ja
vertailee niita myohempiin testiajoihin. Tama on hyodyllista erityisesti
React-komponenteille.
3. Mocking- ja spy-toiminnot
Voit luoda helposti mokkauksia eli keinotekoisia toteutuksia funktioille
tai moduuleille, jolloin voit eristaa testattavan koodin riippuvuuksista.
4. Yhdistetty testirunner ja asserttikirjasto
Jest sisaltaa kaiken tarvittavan testien suorittamiseen ja tulosten arvi-
ointiin, kuten expect()-funktion.
5. Yhteensopivuus TypeScriptin kanssa
Jest toimii hyvin TypeScript-projektien kanssa esimerkiksi ts-jest-pake-

tin avulla.

13 TOTEUTUS

Projektin ensimmaisessa vaiheessa keskityttiin Virrakkeen backendin perusra-
kenteen uudistamiseen. Aluksi muunsimme JavaScript-tiedostot TypeScript-
tiedostoiksi ja lahdimme ratkomaan integraatio-ongelmia. Tavoitteena oli siir-
tya pois suoraan koodissa olevista SQL-lauseista ja hydodyntaa nykyaikaisia
ORM-ratkaisuja, kuten Sequelizea, joka mahdollistaa joustavamman tietokan-
takyselyiden hallinnan ja vahentaa SQL-injektioiden riskia. Lisaturvaa saa-
daan TypeScriptin kaytosta, kuten myds selkeytta koodin kirjoitukseen. Tama
auttoi valttamaan tyypityksiin liittyvia virheita seka paransi koodin yllapidetta-

vyytta. Tavoitteena oli myds hyddyntaa Clean Architecturen tuomia hyotyja
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koodin refaktoroinnissa, mutta tiukan aikataulun takia emme tata ehtineet to-

teuttamaan.

13.1 Refaktoroinnin vaiheet

Refaktorointiprosessi eteni vaiheittain viikko kerrallaan. Pidimme koko opin-
naytetyon tekemisen ajan kerran viikossa Teams-tapaamisen, jossa pu-
huimme toimeksiantajan kanssa sen hetkisesta tilanteesta ja suunnitelmista
tulevalle viikolle. Useimmiten joka viikolle otettiin yksi selkea tavoite, jota kohti
lahdimme tyoskentelemaan (esimerkiksi yhteen tiedostoon tai pienempaan ko-

konaisuuteen keskittyminen).

13.1.1 Lahtotilanteen kartoitus

Ensimmaisena tutustuimme olemassa olevaan JavaScript-koodikantaan ja
sen rakenteeseen seka itse Virrake-sovellukseen. Kdvimme toimeksiantajan
kanssa lapi suurimpia ongelmakohtia ja toiveita kaytettavista teknologioista.
Kovakoodatut SQL-kyselyt olivat aiheuttaneet yhteensopivuusongelmia eri tie-

tokantahallintajarjestelmien, kuten PostgreSQL:n kanssa.

Suunnitelmana oli, etta tekisimme migraation JavaScript-koodikannasta Ty-

peScriptiin tulevaisuuden kehitysta varten. Projektissa oli aloitushetkelld melko
hajanainen tiedostorakenne ja tyypitysten puuttuminen vaikeutti sen eteenpain
kehittamista, koska monet virheilmoitukset saataisiin vasta koodin suorituksen

aikana.

Suunnitelma oli seuraava: Aloittaisimme migraation toteuttamisen tiedosto
kerrallaan. Tiesimme migraation vievan reilusti aikaa joka tapauksessa, koska
se oli molemmille uusi asia ja palvelimen koodikanta oli melko laaja kaytossa
olevaan aikaan nahden. Kun migraation on todettu toimivan, kuten alkuperai-

nen JavaScript-versio, voitaisiin jatkaa palvelinkoodin ongelmakohtiin.
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13.1.2 Migraatio

Edeten suunnitelman mukaan aloitimme TypeScript-migraatiolla. Muunsimme
siis tiedostot .ts-paatteisiksi ja lisdsimme projektiin TypeScript-konfiguraatiotie-
doston (tsconfig.json, kuva 24). Muutimme myods palvelimen tiedostoraken-
teen mukailemaan TypeScriptin suosittelemaa rakennetta, jossa on src-kan-
sio, johon siirsimme suurimman osan lahdetiedostoista. Lisaksi TypeScript
vaatii ulostulokansion, jonne se voi kaantaa .ts- ja .tsx-paatteiset tiedostot Ja-
vaScriptiksi tsc-komennolla. Konfiguraatiotiedostossa voidaan maarittaa kan-
sio, jonka sisaltd halutaan kaantaa (src) ja kansio, johon halutaan tallentaa Ja-
vaScriptiksi kdannetyt tiedostot (built). Kansiolle voi antaa muunkin nimen,

mutta yleisesti kaytetyt nimet ovat dist, built ja out.

Kuva 24. Tsconfig.json-tiedosto

Kun TypeScript-migraation pohjustus oli tehty, alettiin yksi tiedosto kerrallaan
kaantamaan JavaScript-tiedostoja TypeScriptiin. Migraation aikana kohta-
simme myos haasteita erityisesti tyypitysten yhteensovittamisessa olemassa
olevan koodin kanssa. Monissa kohdin oli tarpeen kayttaa tilapaisesti any-
tyyppia, jotta kehitystyd pysyi joustavana ja eteni sujuvasti. Nama any-tyypit
pyrittiin kuitenkin korvaamaan tarkemmilla tyyppimaarityksilla projektin ede-

tessa. Lisaksi osa ulkoisista kirjastoista ei sisaltanyt valmiita TypeScript-tyypi-
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tyksia, jolloin otimme kayttdoon tarvittavat @types-paketit tai loimme omia tyy-
pitystiedostoja (.d.ts.) taydentamaan puuttuvia maarityksia (kuva 25). Tscon-
fig.json-tiedostoa muokattiin myés myoéhemmassa vaiheessa lisaa, jotta se so-
pisi paremmin projektin tarpeisiin. Otimme kayttéon strict-tilan varmistaak-

semme mahdollisimman tarkat tyyppitarkistukset.

user?:

Name?: string;

Surname? :

IsAdmin?:

roles?: s

isAdmin?:

[key: str
isAdmin:
files?: any;
logIn?: (user:
logout?: (callback: (err:
session: S ] destroy:
body:

message?: st
location?: s

locationinworl
owningplayer:
table?: strir
encodedImag
Update?:
Delete?:
state?: s
fromgame ?
checkbox?: string;
Department?
SelectedM:
[key: st
params:
id?: s
[key: st

Kuva 25. Esimerkki .d.ts-tyypitystiedostosta express-moduulille

54



Kuten edella on mainittu, TypeScript-migraatio toteutettiin vaiheittain. Aloi-
timme pienemmista, irrallisista osista koodikantaa ja etenimme kohti kriittisem-
pia osia, kuten reititysta ja tietokantakyselyita. Tama lahestymistapa auttoi pai-
kantamaan virheita ja hallitsemaan muutoksia paremmin. Rinnakkain kaytettiin
hetken aikaa seka JavaScript- etta TypeScript-tiedostoja, jotta sovellus pysyi

toimintakykyisena koko migraation ajan.

13.1.3 Sequelize ORM

Aikaisemmin Virrakkeen tietokantayhteydet perustuivat osittain kovakoodattui-
hin SQL-kyselyihin, jotka oli kirjoitettu suoraan osaksi sovelluksen logiikkaa.
Tama lahestymistapa teki tietokantarakenteen hallinnasta ja muutosten toteut-
tamisesta tyolasta ja lisasi virheherkkyytta erityisesti suurten kyselyiden ja yh-
distelyiden kohdalla. Lisaksi kovakoodatut kyselyt vaikeuttivat koodin uudel-
leenkayttda ja testattavuutta, koska tietokantakasittely oli vahvasti sidottu yk-

sittaisiin funktioihin tai reitteihin.

Refaktoroinnin aikana paatimme siirtya kayttamaan pelkastaan Sequelize
ORM -kirjastoa, jota Virrake osittain jo kaytti. Sequelize tarjoaa korkeamman
tason abstraktion tietokannan kasittelyyn ja mahdollistaa kyselyiden rakenta-
misen ohjelmallisesti JavaScriptin tai TypeScriptin avulla. ORM:n kayttdonotto
edellytti tietomallien (models) maarittelya, joiden pohjalta Sequelize muodos-
taa taulut ja mahdollistaa tietokantaoperaatiot ilman manuaalista SQL-koodia
(kuva 26). Tama toi selkeytta ja johdonmukaisuutta sovelluksen tietokantakut-

suihin.

99



id?: num
name :

associate

id: {
type: DataTypes.INTEGER.UNSIGNED,
autoIncrement: N

primaryKey:

JLJ

name: {
ype: DataTypes.STRING,
allowhull: .

sequelize,
modelName :

return Device;

Kuva 26. Esimerkki Sequelizea varten luodusta tietomallista
Muutoksen yhteydessa marittelimme uudet Sequelize-mallit olemassa olevien

taulujen pohjalta ja korvasimme vanhat SQL-kyselyt kutsuilla, kuten findAll,

findOne, create ja update (kuva 27). ORM:n kayttd vahensi huomattavasti
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mahdollisuuksia SQL-injektioihin, lisasi luettavuutta ja helpotti koodin testaa-
mista. Lisaksi ohjelmallinen kyselyiden rakentaminen TypeScriptin kanssa toi
tyypityksen tuoman turvan myos tietokantatoimintoihin. Kokonaisuudessaan
siirtyma Sequelizeen paransi sovelluksen yllapidettavyytta ja mahdollisti te-
hokkaamman kehitystyon jatkoa varten seka loi luotettavan pohjan tuleville tie-

tokantamuutoksille.

if (!req.body.table
throw APIError(48@8, "Miss

:5 = await models.Feed

State: [Op.ne]: 'Remove
LevelName: req.body.table

]

attributes: ['ID", 'LocationInkiorld®,

'n res.json({ Data: feedb I E
console.log(clc.red("Error retrieving " + error));
if (error APIError

return res.status(error.statusCode).json({

error: error.message,
details: error.details

Kuva 27. Esimerkki kontrollerifunktiosta, jossa kaytetdan Sequelizea

13.1.4 Backend-arkkitehtuuri

Alkuperaisessa versiossa kooditiedostot olivat paaasiassa omissa kansiois-
saan, mutta kokonaisuuden ja yllapidon selkeyttamiseksi loimme src-kansion
(kuva 28), jonka alle koodi jarjesteltiin loogisesti alikansioihin. Nain saimme

otettua yhden askeleen kohti Clean Architecturen periaatteita.

Y



binf
config/
|— database.json
controllers/
middleware/
models)
publicy
routes,
|— axy
|— DigitalTwin/
|— feedback. j:
|— index.qs

|— PAKData.js

validators/
views/
api.js
app.js
package.json

srcf
|— controllersy
|— middleware/s

|— a1,

|— DigitalTwin/
— feedback.ts
|— index.ts

|— PAKData.ts

— wtilss

— _tests_y
— wviews/

I— app.ts

|— passport.ts
builty/

public/
uploads,
.sequelizerc
jest.config.js
package.
tsconfig.json
README . md

S 8 B M 8 o8 8 %

it
i
it
it
i

i
it
i
i
it
i
i
it
i
it
it
i
it
it

fi# Original Project Structure

Server startup scripts
Configuration files
Database configuration
handlers
middleware
e models
Static files
API routes

Server configuration
Input wvalidation
Handlebars templates
AP configuration
Main application

i New Project Structure

Source code

middleware
e models
APT routes

Server configuration
TypeScript type definitions
tility fumctions
Automated tests
Handlebars templates
Main applicatiom
Authentication setup
Compiled JavaScript
Static files
File uploads
Sequelize configuration
Testing configuration
ect configuration
TypeScript configuration

Kuva 28. Alkuperaisen version ja uuden version tiedostorakenteen vertailua

Kuvassa 29 on alkuperaisen version api.js-tiedoston rakennetta. Kuvasta huo-
maamme heti, ettd alkuperaisessa versiossa api-avain seka tietokannan sala-

sana on kirjoitettu suoraan koodiin, mika heikentaa sovelluksen tietoturvaa.
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backendPort =
apikey =
connectMQTT

databaseType = "My

databaseUsername

databasePassword
databaseConnectionDatabase =
databaseConnectionTimezone
databasePort = 3386;

useDetailedlogin =

s.apikKey = apiKey
backendPort = backendPort
s.useDetailedLogin = useDetailedlLogin
LconnectMQTT = connectMQTT

s.databaseType = databaseType

s.databaselUsername = databaseUsername

s.databasePassword = databasePassword

s .databaseConnectionAddress = databaseConnectionAddress

s .databaseConnectionDatabase = databaseConnectionDatabase

se
databaseConnectionTimezone = databaseConnectionTimezone
se

c.databasePort = databasePort

Kuva 29. Api.js-tiedoston rakenne alkuperaisessa versiossa

Uudessa versiossa (kuva 30) on otettu kayttdon TypeScript-tyypitykset seka

kaytetty ymparistomuuttujia .env-tiedoston kautta. Tama parantaa tietoturvaa,
mahdollistaa kehitys- ja tuotantoymparistdjen erottelun seka parantaa koodin
virheenkasittelya jo kdanndsvaiheessa. Nain saamme arkaluontoiset asiat pii-

lotettua koodista.
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ort doteny trom

M 0T
sebetailes
database

database
username:
assword:

Kuva 30. Paivitetty, tietoturvallisempi versio api.ts-tiedostosta

Kuvassa 31 naemme edella mainitun .env-tiedoston esimerkkirakenteen. Tie-
dostossa maaritellaan muun muassa tietokantayhteyden asetukset, portit seka

muut ymparistotiedot. Naiden tietojen kovakoodaaminen suoraan tiedostoon

60



aiheuttaa suuria tietoturvariskeja ja vaikeuttaa siirtymista eri ymparistoihin (de-
velopment/production). .env-tiedostoja kaytetaan useasti juuri salaisten avain-

ten seka ymparistokohtaisten asetusten turvalliseen kasittelyyn.

DATABASE TYPE=posigres

BACKEND_PORT
API_KEY=your
CONNECT_MQTT

MODE_EMV=a
SES5I0M_SECRET=
ADMIN EMATL=ad

Kuva 31. Esimerkki .env-tiedostosta

Alkuperaisessa koodissa oli myds kovakoodattuja tietokantakyselyita ja moni-
mutkaisia if/else if -rakenteita (kuva 32). Kovakoodatut tietokantakyselyt hei-

kentavat tietoturvallisuutta ja voivat altistaa sovelluksen SQL-injektiohyokkayk-
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sille. Lisaksi, kuten kuvasta jo huomaakin, pitkat ja haarautuvat if/else if -ra-

kenteet tekevat koodista hyvin vaikealukuista ja yllapidoltaan haasteellista.

Kuvassa 33 naemme paivitetyn version samasta hasAccess-funktiosta, jossa
on otettu kayttoon TypeScriptin tarjoama tyypitys, async/await-syntaksi seka
korvattu kovakoodatut tietokantakyselyt Sequelizen ORM:lIa. Lupien tarkastus
suoritetaan nyt dynaamisesti ORM:n avulla aikaisemman manuaalisen tarkas-
telun sijaan, mika parantaa seka sovelluksen tietoturvaa etta koodin luetta-

vuutta ja jatkokehitettavyytta merkittavasti.

62



r &% req.user.IsAdmin

ser. IsAdmin

|| {req.user r. IsAdmin

|l (req.user

|| (reg.user req.user.IsAdmin

|| (reg.user && req.user.IsAdmin

E& results J ] ' =' || (reg.user && req.user.IsAdmin

menu_name hots' 9 =5i ' =" || (reg.user req.user.IsAdmin
next( ] ;

menu_nams E req.user &§ req.user.Ish

er &% req.user.IsAdmin

menu_namea

next(};

res.redirect

Kuva 32. hasAuth.js-tiedoston funktion rakenne alkuperaisessa versiossa
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export const hasAccess = : RequestHan
return async (req: CustomRequest, res: Response, next: NextFunction): Promis

req.isAdmin = function
return this.user?.IsAdmin === true;

if (!reg.user
res.status(4061).json({ error: "Authentication required’ });
return;

if (reg.isAdmin()

return;

etting = await models. A« ettings.findOne({

me: permission,

res.status(483).json({ e Pe - 5 denied’

catch (error
console.error( Error c

Kuva 33. hasAuth.ts-tiedoston funktion paivitetty versio

Samankaltaista prosessia toistettiin paljon, jolloin backendin koodista saatiin

loppujen lopuksi kauttaaltaan helpommin luettavaa ja yllapidettavaa.

13.2 Tietokantaratkaisut

Yksi suurimmista haasteista opinnaytetydssa oli saada sovellus yhteensopi-
vaksi luvussa 8.1 mainittujen tietokantojen kanssa. Ensimmainen toimiva re-
faktoroitu versio luotiin toimimaan etenkin MySQL:l1a (ja taten myos Ma-

riaDB:lla ja MSSQL:1lIa). Kun tama versio todettiin toimivaksi kaikkien tarkeim-
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pien toiminnallisuuksien osalta, aloimme tyostaa yhteensopivuutta Post-
greSQL:n osalta.

Alkuun loimme uuden haaran GitHubiin uusimman version pohjalta ja |ah-
dimme tyostamaan versiota, joka toimisi myds PostgreSQL:n kanssa (kuva
34). Kuvassa 35 naemme esimerkin, kuinka yksinkertaisesti sovellus voi toi-

mia, kun ei tarvitse miettia kuin yhta tietokantaa.

Default branch

}3 master

Recent branches
v 2nd-version
}3 postgre-test
?1%&&%Mm
F ts-313

F ts-253

Kuva 34. Projektin versionhallintaa

w1 DataTypes.INTEGER,

primarykey:
autoIncrement:
allowhull:

}J

MenuMame: {
allowhull: »
type: DataTypes.STRING

IsAccessible: {
allowhull: »
type: DataTypes.STRING

sequelize,
modelName: "Acc

Kuva 35. Esimerkki yhden tietokannan versiosta
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Onnistuimme saamaan aikaiseksi omat versiot sovelluksesta, jotka toimivat

joko MySQL:n tai PostgreSQL:n kanssa, mutta suurin ongelma oli ndiden kah-

den eri version yhdistaminen yhdeksi sovellukseksi, joka toimisi kaikkien lu-

vussa 8.1 mainittujen tietokantojen kanssa ilman erillisia koodimuutoksia. Ku-

vassa 36 naemme esimerkin, jossa muuttujien arvot vaihtelevat sen mukaan,

mika tietokanta on kaytossa.

const isAccessibleType " ? DataTypes

ettings. init(

" ? DataTypes.BIGINT :

STRING(255),

e(} ===

“true';

et(value:

etDataValuel

.setDataValue( ' IsAccessible”

return Ac Settings;

e', volue.tolowerCase()

» volue 2

.BOOLEAN : DataTypes.STRING;

DataTypes.INTEGER,

"true’

‘true' : 'false');

Kuva 36. Esimerkki useampaa tietokantaa tukevasta koodista

Koska syntaksi vaihtelee kaytetyn tietokannan mukaan, toi tama mukanaan

omia ongelmiaan. Siksi toteutuksen tassa vaiheessa tama tietokannasta riip-

pumaton versio on tyon alla.
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13.3 Testit

Testeja tehdessamme keskityimme lahinna yksikkotesteihin ja integraatiotes-
teihin, jotka testaavat sovelluksen tarkeimpia toimintoja. Keskityimme etenkin
testeihin, jotka varmistavat, etta sovelluksen paatoiminnot toimivat ongelmitta
ja tietoturvallisesti. Naihin paatoimintoihin kuuluu muun muassa sisaankirjau-

tuminen, palautteen lahettaminen seka SQL-injektioilta suojautuminen.

Kuvassa 37 naemme yhden esimerkin testista, jossa testataan, estaako sovel-
lus SQL-injektiot, jos kayttaja rekisterdityessaan yrittaa injektioita toteuttaa.
Testattavia SQL-lauseita on useampi, ja testi varmistaa, etta yksikaan naista

ei kay kayttajanimena.

payload

it reguest(
}

Kuva 37. SQL-injektiotesti

Jotta testi menee hyvaksytysti lapi, taytyy jokainen SQL-lause evata rekisteroi-
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tymisvaiheessa. Samankaltaisia SQL-injektiotesteja teimme myds muun mu-

assa palautetoiminnolle.

Palautetoiminnolle teimme my0Os testeja, jotka varmistavat, etta vain oikeanlai-
nen palaute, jossa on kaikki tarvittavat tiedot, paasee lapi tietokantaan. Edella
mainittujen SQL-injektioiden lisaksi testit muun muassa varmistavat, etta esi-

merkiksi APIl-avain on toimiva, jotta palaute voidaan lahettaa ja tallentaa tieto-
kantaan (kuva 38). Jos APl-avain ei ole validi, ei palautetta hyvaksyta lahetet-

tavaksi, ja kayttajalle palautetaan vikakoodi 403 (Forbidden).

dback with invalid API key',

FeedbackPayload = {

timestamp:
locationinworld:
owningplayer: ' EP
table: "Testlevel

Kuva 38. APl-avaintesti palautteelle

Lisaksi teimme testeja kayttajan luomisen, rekisterditymisen ja sisaankirjautu-
misen testaamiseen. Kayttajan rekisterdityminen jo kaytdossa olevalla sahko-
postilla (kuva 39) estetaan, ja ilmoitetaan, etta sahkdposti tai kayttajanimi on
jo kaytossa. Taman lisaksi testit myds varmistavat, etta kaikki tarvittavat ken-
tat on taytetty, kayttaja voi rekisteroitya seka kirjautua sisaan ja vaarilla tun-

nuksilla kirjautuminen estetaan.
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tatus).toBe(288);
se.text).toContain{ 'Email or username is already in use

Kuva 39. Estaa kayttajan rekisterditymisen, jos sahkdposti on jo kaytdssa

Kaiken kaikkiaan testitiedostoja syntyi viisi kappaletta. Testitapauksia tuli kaik-
kinensa 63 kappaletta (kuva 40), koska jotkin testit testaavat useammalla eri
syobtteelld samaa asiaa. Etenkin SQL-injektiot paisuttivat testitapauksien maa-
raa. Kuvasta 40 naemme myaos, etta kaikki 63 testitapausta on suoritettu on-

nistuneesti.

69



\Pl Validatio...

Pl Configur...

<) should be ...
#) Backend Port
) should us...
<) should def...
-} Database C...

) MOTT Confi...
-} Login Confi...

) auth.test.is
) database.test.is
) Database Op...
) should crea...
) should find ...
=) should upd...
should dele...
) feedbadctest.is
Feedback Tests
=) should sub...
~) should rejec...
=) should rejec...

ecurity.test.ts

Kuva 40. Lapi menneet testit

Vaikka testitapauksia syntyikin runsaasti, ei testien kattavuus silti paassyt ai-
van haluamallemme tasolle (kuva 41). Saimme suoritettua testit sovelluksen
avainosioille, johon voimme kuitenkin olla tyytyvaisia. Puutteita testien katta-

vuuteen kuitenkin edelleen jai.

Kuva 41. Testien kattavuus
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Aikataulun tiukkuuden vuoksi emme ehtineet toteuttamaan testeja, jotka kat-
taisivat sovelluksen kokonaisuudessaan. Juurikansion koodin testikattavuus
on kuitenkin 80,8 %, kuten edella olevasta kuvasta 41 naemme, ja olemme

varmistaneet, etta tarkeimmat toiminnallisuudet sisaltyivat testaukseen.

14 LOPETUS

Opinnaytetyon tekeminen alkoi vuoden alussa erittain nopeasti ja sujuvasti.
Aiheen saimme ohjaajaltamme, joka toimi samaan aikaan myds toimeksianta-
jana. Paatos tehda opinnaytetyo parina oli todella hyva. Projektin aikana kavi
selvaksi, kuinka tarkeaa ajankayton arviointi ja oikeiden tydkalujen valitsemi-

nen on.

Refaktorointiprosessi sujui paaosin suunnitellusti, mutta tydomaaran arviointi oli
haastavaa. Erityisesti TypeScriptin kayttdonotto vei suurimman osan ajasta.
Vaikka odotimme sen vievan reilusti aikaa, emme osanneet odottaa lahes kai-
ken ajan kuluvan siihen. Toisaalta toteutukseen jai aikaa noin kaksi kuukautta.
TypeScript toi myo6s esiin ongelmakohtia, joita ei ollut havaittu dynaamisessa
JavaScript-koodissa. Tuloksena virheiden oikomisen jalkeen oli kuitenkin laa-

dukkaampi koodikanta.

Ajan kayton arvioinnin ongelmat nakyvat myos siina, etta Clean Architecturen
mukaista rakennetta ei ollut aikaa toteuttaa, vaikka se teoriaosiossa on melko
laajana lukuna. Loppupuolella huomasimme, etta joudumme tekemaan komp-
romisseja. Alusta asti oli kuitenkin tiedossa, etta taydellista refaktorointia
meilla ei ole aikaa tehda. Tavoitteena oli kuitenkin paasta sellaiseen vaihee-
seen, etta projekti voidaan jattaa seuraavan ohjelmistokehittajan kasiin sellai-

sessa tilassa, etta sitd on sujuvampi kehittda kuin ennen.
Kokonaisuutena projekti saavutti sille asetetut tavoitteet ja sen kautta opittiin

paljon niin teknisesta kuin projektihallinnan seka raportoinnin nakokulmasta.

Ylipaataan olemme tyytyvaisia lopputulokseen.
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