(

'D Tampereen ammattikorkeakoulu

OpenAPI-spesifikaation mu-
kaisten rajapintojen toteuttami-
nen Djangolla ja Django REST
frameworkilla

Teemu Viikeri

OPINNAYTETYO
Kesakuu 2025

Tietojenkasittelyn tradenomi
Ohjelmistotuotanto



TIVISTELMA

Tampereen ammattikorkeakoulu
Tietojenkasittelyn tradenomi
Ohjelmistotuotanto

VIIKERI, TEEMU:
OpenAPI-spesifikaation mukaisten rajapintojen toteuttaminen Djangolla ja
Django REST frameworkilla

Opinnaytetyo 75 sivua, joista liitteita 2 sivua
Kesakuu 2025

Taman opinnaytetyon tavoitteena oli tutkia ja selventaa OpenAPI-spesifikaation
mukaisten rajapintojen toteutusta, kuvaamista ja dokumentointia Django-verkko-
sovelluskehyksen ja erityisesti Django REST framework -kehyksen avulla.
Tyossa perehdyttiin rajapintojen yleiseen merkitykseen ohjelmistokehityksessa,
HTTP-protokollan toimintaperiaatteisiin ja REST-arkkitehtuurityyliin.

Opinnaytetyossa kasiteltiin OpenAPI-spesifikaatioon liittyvaa historiaa, raken-
netta ja sen tarjoamia hyotyja rajapintojen suunnittelussa ja hallinnassa. Erityista
huomiota kiinnitettin OpenAPI-spesifikaation ekosysteemin tyOkaluihin, kuten
Swagger Ul:n automaattiseen dokumentaation generointiin, Prismin kaltaisiin va-
lidaatio- ja jaljittelypalvelimien luontityOkaluihin seka OpenAPI Generatorin ky-
kyyn luoda SDK-kirjastoja ja palvelinrunkoja, jotka nopeuttavat kehitysprosessia.

Ty0Ossa selvitettiin myds Djangon ja Django REST frameworkin toimintaa ja roolia
web-sovellusten ja REST-rajapintojen rakentamisessa. Django Ninja esiteltiin yh-
tena Django REST frameworkin vaihtoehtona sen hyoétyjen vuoksi.

Opinnaytety6ssa pyrittiin tuottamaan konkreettista lisdarvoa tyon tilaajalle Haltu
Oy:lle, jonka tarpeena oli saada rajapintasovelluskehityksen yhteyteen parempaa
rajapintadokumentaatiota. Tata lahdettiin toteuttamaan kehittamalla keskitetysti
kaytdssa olevaa lahdekoodin mallipohjaa, jota kuka tahansa yrityksessa pystyy
hyodyntamaan. Kehitetty mallipohja sisaltaa kaikki tarvittavat osat automaattisen
OpenAPI-dokumentaation luomiseen osana Django REST frameworkia hyddyn-
tavaa Django-sovellusta. Kaytannon sovellus kuvaa etenkin mallipohjan kehitta-
misen prosessia ja toteutukseen vaikuttavia seikkoja.

Pohdinta-osiossa kasitellaan tydn johtopaatdksia ja mahdollisia jatkokehitys ja -
tutkimusmahdollisuuksia, jotka liittyvat OpenAPI-spesifikaation hyddyntamiseen
Django- ja Django REST framework -projekteissa.

Asiasanat: rajapinta, api, openapi, django, drf



ABSTRACT

Tampereen ammattikorkeakoulu

Tampere University of Applied Sciences

Degree Programme in Business Information Systems
Software Production

VIIKERI, TEEMU:
Implementing OpenAPI Specification Compliant APIs with Django and Django
REST framework

Bachelor's thesis 75 pages, appendices 2 pages
June 2025

This thesis aimed to investigate and clarify implementing OpenAPI Specification
compliant APIs using Django and Django REST framework. The study explored
APls, the HTTP protocol, and the REST architectural style.

The thesis covers the history, structure, and benefits of the OpenAPI Specifica-
tion in API design and management. It also highlights some OpenAP| Specifica-
tion ecosystem tools: Swagger Ul for automatic documentation, Prism for valida-
tion and mock servers, and OpenAPI| Generator for creating SDKs and server
stubs to speed up development.

The thesis examines how Django and Django REST framework function when
building web applications and REST APIs. Django Ninja is introduced as an al-
ternative to Django REST framework due to its advantages.

To address Haltu Oy’s needs for better APl documentation, a reusable source
code template was developed for anyone to use in the company. The template
includes all necessary components for creating automatic OpenAPI| documenta-
tion within a Django application using the Django REST framework. The thesis
discusses the template’s development process and influencing factors.
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LYHENTEET JA TERMIT

API

AWS
HTML

IETF

JSON

JWT

MIME

OAS

REST

SPA

URI

URL

Application programming interface; sovelluksen raja-
pinta, minka avulla sovellusta voidaan kayttaa

Amazon Web Services; Amazonin pilvipalvelualusta
Hypertext Markup Language; merkintakieli, jolla inter-
netin verkkosivut on kirjoitettu. Sisaltaa hy-
pertekstia eli hyperlinkkeja sisaltavaa tekstia ja tekstin
rakenteen.

Internet Engineering Task Force; Internetin protokollien
standardoinnista vastaava organisaatio.

JavaScript Object Notation; tiedonvalitykseen ja tallen-
tamiseen tarkoitettu tiedostomuoto, jonka sisalto perus-
tuu JavaScriptin objektisyntaksiin

JSON Web Token; kayttajan kirjautumisen yhteydessa
kaytettava menetelma seka kayttajan tietojen valttami-
seen etta kayttajan oikeuksien tunnistamiseen
Multipurpose Internet Mail Extensions; tyyppi, jolla kuva-
taan, millaista sisaltda viesti sisaltaa. Kaytetaan etenkin
HTTP-viestinnassa.

OpenAPI Specification; spesifikaatio, joka kuvaa ra-
kenteen, milla rajapintoja voidaan kuvata rajapinnan do-
kumentointia ja tyokaluja varten

Representational state transfer; standardoitu arkkiteh-
tuurityyli rajapintojen suunnitteluun ja luomiseen, joka
hyodyntaa HTTP-protokollaa

Single-page application; verkkosovellus, joka lataa vain
yhden HTML-sivun ja paivittaa sen sisaltéa siten, etta
koko sivua ei tarvitse ladata uudelleen

Uniform Resource Identifier; yleinen tunniste, jolla yksi-
|6idaan resurssi verkon yli

Uniform Resource Locator; resurssin osoite internetissa



XML

WADL

WSDL

Extensible Markup Language; tiedonvalitykseen ja tal-
lentamiseen tarkoitettu tiedostomuoto, joka kayttaa ra-
kenteellisia elementteja tiedon maarittelyyn

Web Application Description Language; XML-pohjainen
kieli REST-pohjaisten rajapintojen kuvaamiseen

Web Service Description Language: XML-pohjainen

kieli SOAP-pohjaisten verkkopalvelujen kuvaamiseen



1. JOHDANTO

Tietojarjestelmien valinen kommunikaatio ja integrointi ovat nykypaivan ohjelmis-
tokehityksen keskeisia teemoja ja haasteita. Modernissa ohjelmistomaailmassa
on yha tarkeampaa, etta eri sovellukset ja palvelut voivat tehokkaasti kommuni-
koida keskenaan. Web-pohjaiset rajapinnat ovat yksi keskeinen tekniikka tallai-
sen kommunikaation mahdollistamiseksi. Rajapintojen suunnittelussa ja toteu-
tuksessa yhdeksi standardiksi on noussut OpenAPI-spesifikaatio, joka maaritte-

lee, kuinka rajapintaa kuvaava dokumentaatio tulisi rakentaa.

Django on korkean tason websovelluskehys, joka mahdollistaa nopean webso-
vellusten kehityksen. Django REST framework on puolestaan kirjasto, joka on
erityisesti suunniteltu rakentamaan REST-pohjaisia rajapintoja Django-sovelluk-

sissa.

Taman opinnaytetyon tavoitteena on tutkia, miten OpenAPI-spesifikaation mu-
kaisten rajapintojen implementointi voidaan toteuttaa Djangon ja Django REST
frameworkin avulla. Tydssa perehdytaan siihen, miten nama teknologiat tukevat
rajapinnan kuvaamista ja dokumentointia OpenAPIl-standardin mukaisesti. Kes-
keisessa osassa on myos esimerkkeja OpenAPI-spesifikaation ymparille raken-
netun ekosysteemin tyokaluista, jotka nopeuttavat ja hyodyttavat kehittajia raja-

pintojen kehityksessa.

Talta pohjalta opinnaytetyd kuvaa kaytannon sovelluksen siita, miten tyon tilaa-
jalle luodaan keskitetty 1ahdekoodin mallitemplaatti OpenAPI-spesifikaation im-
plementoinnista osana Django-sovellusta rajapintadokumentoinnin automaatti-

sen luomiseksi.

Opinnaytetyd kuvaa viela lyhyesti jatkokehitys- ja tutkimusmahdollisuuksia kay-
tannon sovelluksen ja opinnaytetyon teoreettisen osuuden jatkeeksi.



2. TEOREETTINEN VIITEKEHYS

Tassa osiossa kasitellaan taman opinnaytetyon teoreettista taustaa. Tavoitteena
on, etta teoriaosuus kuljettaa lukijan yleisesta rajapintateoriasta kohti soveltavaa
kaytantoa ja implementointia ohjelmointiesimerkkien avulla. Teoriaosuus alkaa
siitd, mita rajapinnat ovat, mika on REST, mihin tarpeeseen ne vastaavat ja mika
rajapintojen suhde on muuhun sovelluskehitykseen. Taman jalkeen kaydaan lapi
OpenAPI-spesifikaatiota ja mita hyotyja OpenAPI-standardisoitu rajapinta tuo ra-
japinnan kehittajalle seka sen kuluttajalle. Tassa kappaleessa tutustutaan myos
OpenAPI-spesifikaation ymparille rakentuneeseen ekosysteemiin. Loput kappa-
leet keskittyvat siihen, miten Djangolla ja Django Ninjalla rakennetut rajapinnat

voidaan rakentaa OpenAPI-spesifikaation mukaisesti.

2.1. Rajapinnat

Tietotekniikan termitalkoiden (2014) mukaan rajapinta on “standardin mukainen
kaytanto tai yhtymakohta, joka mahdollistaa tietojen siirron laitteiden, ohjelmien
tai kayttajan valilla.” Tama onkin syysta lavea maaritelma, silla sovelluskehityk-
sen yhteydessa kaytettyja rajapintoja I10ytyy hyvin erityyppisiin ja erikokoisiin tar-
koituksiin. Kirjastorajapinnat esimerkiksi kertovat, miten ohjelmointikielia tai oh-
jelmointikielilld rakennettuja kirjastoja kaytetdan muun muassa funktioiden ja
luokkien kautta (Yhdysvaltain korkein oikeus 2018, 3—4). Kayttdjarjestelmaraja-
pinnat kertovat, miten kayttdjarjestelman ohjelmat voivat keskustella kayttojarjes-
telman kanssa ja kayttaa jarjestelman resursseja (Yhdysvaltain piirituomioistuin
Columbiassa 2000). Verkkorajapinnat puolestaan tarjoavat verkkopalvelun re-
sursseja ja palveluita kayttdjille verkon ja selaimen yli (Amazon Web Services
n.d.). Tama opinnaytetyd keskittyy naista esimerkeista viimeisimpaan eli verkko-
rajapintoihin. Jatkossa, kun tassa tyossa puhutaan rajapinnoista, silla tarkoite-

taan verkkorajapintoja.

Jacobson, Brail ja Woods (2018) kuvaavat rajapintojen olevan modernin sovel-
luskehityksen keskiossa. Rajapinnat mahdollistavat useita eri asioita niin liiketoi-
minnallisesti kuin teknisesti. Rajapintaintegraatioiden kautta alustat ja sovellukset

pystyvat kommunikoimaan keskenaan ja hyodyntamaan rajapintojen tarjoamia



tietovarantoja seka palveluita. Valmiit rajapintaratkaisut saastavat aikaa ja paran-
tavat tuottavuutta, joka mahdollistaa yrityksia keskittymaan ydintoimintaansa,
jolla erottuvat markkinoilla. Rajapinnat luovat myos kokonaan uusia liiketoiminta-
mahdollisuuksia rajapintojen kaupallistamisella. Yritykset voivat myyda paasyoi-
keutta rajapintojensa takana oleviin tietolahteisiin ja palveluihin. Talloin rajapin-
nan tarjoajan ja rajapinnan kuluttajan valille syntyy molempia hyodyttava suhde.
Tama luo edellytyksia rajapintaperusteisiin yhteistyokumppanuuksiin. Tallaista
rajapintamonetisaatioon perustuvaa liiketoimintaa kutsutaan myos rajapintata-
loudeksi. (IBM n.d.) Esimerkkeja rajapintatalouden liiketoimintamalleista ovat
muun muassa viestintatyokaluja tarjoava Twilio ja maksuratkaisupalveluita tar-
joava Stripe (Gough, Bryant & Auburn 2022).

Rajapintojen ymparille luodaan jatkuvasti palveluita ja liiketoimintoja, jotka ovat
tiukasti sidoksissa toisiinsa. Nama verkostot ja ekosysteemit tukeutuvat toisiinsa
ja ovat rajapintaintegraatioidensa varassa. Rajapinnat ovat siis tietynlaisia sopi-
muksia tarjoajan ja kuluttajan valilla, jossa toinen osapuoli tarjoaa rajapinnan
kautta resursseja ja toinen osapuoli on valmis naitd resursseja kayttamaan —
mahdollista kulua vastaan — odottaen, etta rajapinta toimii nyt ja tulevaisuudessa
seka mahdolliset muutokset rajapinnan toiminnassa ja sen tarjoamissa resurs-

seissa on tiedossa. (Ponelat & Rosenstock 2022.)

21.1. HTTP

HTTP on tiedonsiirtoon tarkoitettu kommunikaatioprotokolla, jonka toimintaan
World Wide Web perustuu. Useimmiten tama tarkoittaa selaimen ja verkkopalve-
limen valista kommunikaatiota, mutta asiakas-palvelinmallin mukaisesti verkko-
palvelimen asiakkaana voi olla myos esimerkiksi laitteet ja mobiilisovellukset.
(Pollard 2019). Asiakas-palvelinmalli on tietojenkasittelyssa kaytetty arkkitehtuu-
rirakenne kuvaamaan tietokoneiden ja niiden sovellusten valisia rooleja ver-
kossa. Osa tietokoneista toimii resurssien hallitsijoina ja tarjoajina, eli palveli-
mina, kun taas osa tietokoneista toimii niin sanotusti asiakkaina kayttaen palveli-
mien tarjoamia resursseja. Tama malli mahdollistaa sen, etta yksittainen palvelin

pystyy keskitetysti palvelemaan useampia asiakkaita. (Waterloon yliopisto n.d).
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KUVIO 1. Asiakas-palvelinmalli. Kuvassa on kolme eri laitetta kuvaamaan eri-
tyyppisia asiakkaita. Vasemmalla on puhelin, pdytakone ja kannettava tieto-

kone, oikealla on tietokoneen kuva tietokoneesta kuvaamassa palvelinta. Nai-
den laitteiden valilla on nuolia, jotka kuvaavat asiakkaiden ja naita palvelevan

palvelimen valisia yhteyksia.

Verkkopalvelimet ovat palvelimia eli tietokoneita, jotka ymmartavat HTTP-proto-
kollaa siihen tarkoitetun sovelluksen avulla, joka pyorii palvelimella, ja tdaman
myota pystyvat kommunikoimaan asiakassovelluksen kanssa. Tallaista palve-
linta kutsutaankin usein myds HTTP-palvelimeksi. (MDN 2023). Netcraftin (2023)
teettdman laajan kyselyn, joka sisalsi vastauksia yli 12 miljoonasta verkkoon lii-
tetysta tietokoneesta, mukaan kaksi kaytetyintda HTTP-palvelinsovellusta ovat
talla hetkella Nginx ja Apache HTTP Server yhteensa 44,6 prosentin markkina-

osuudella HTTP-palvelinsovelluksista.



HTTP-palvelin voi tarjota asiakassovelluksille useita erityyppisia resursseja:
HTML-tiedostoja, tyylitiedostoja, kuvia, JSON-dataa, ja niin edelleen (Gourley,
Totty, Sayer, Aggarwal & Reddy 2002). HTTP-protokollan ensimmainen versio,
HTTP/0.9, joka kehitettiin vuonna 1991 ja oli alkupiste World Wide Webille, ei
tukenut viela muita tiedostomuotoja kuin HTML-tiedostoja. HTTP-protokollaa on
kehitetty ensimmaisesta versiosta paljon eteenpain, myos tuettujen resurssien
osalta. (Grigorik 2017). W3Techsin (2023) mukaan HTTP/2 on talla hetkella kay-
tetyin HTTP-protokollan versio. Internet-protokollien standardoinnista vastaava
organisaatio IETF julkaisi vime vuonna uusimman version HTTP-protokollasta,
HTTP/3 (Bishop 2022). HTTP-protokollaversioiden eroja ei kayda lapi laajasti
tassa opinnaytety0ssa, ellei protokollaversioiden eroavaisuuksia ole oleellista

mainita myohemmissa kohdissa.

HTTP-palvelimet tarjoavat resursseja asiakassovelluksille palvelimelle lahetetty-
jen HTTP-pyyntdjen kautta. Seka asiakkaan lahettama pyynto etta palvelimen
vastaus ovat standardoituja HTTP-viesteja, joiden rakenne on samanlainen riip-

pumatta osapuolesta (kuva 2).

HTTP-message = start-line CRLF
*( field-1ine CRLF )
CRLF
[ message-body ]

KUVA 2. HTTP-viestin rakenne. Kuvassa on yhtalo, joka kuvaa, ettad mita HTTP-
viesti yleisesti sisaltdd. HTTP-viesti kuvataan sisaltavan rivinvaihtojen lisaksi
kolme osaa: aloitusrivi, vaihteleva maara otsakeriveja ja lopuksi viestirivi. (Fiel-
ding, Nottingham & Reschke 2022a.)

Viesti siis alkaa niin kutsulla aloitusrivilla, jota lahettajan tapauksessa kuvataan
myds pyyntorivind ja vastaajan kohdalla tila- tai vastausrivina. Taman jalkeen tu-
lee useampi rivi valinnaisia otsikkokenttia ja lopuksi yhden rivinvaihdon jalkeen
valinnainen viestisisaltd. (Fielding ym. 2022a). Seuraavaksi kdaydaan lapi naita
riveja tarkemmin. Lapikaynti aloitetaan HTTP-pyynndsta, jonka jalkeen HTTP-

viestia tarkastellaan palvelimen vastauksen nakokulmasta.



HTTP-pyynto ja pyyntorivi alkaa HTTP-metodilla, joka maarittaa, mita HTTP-
pyynto haluaa tehda pyynnon kohteena olevalla verkkopalvelimella. Metodeja on
yhdeksan kappaletta: GET, POST, PUT, PATCH, DELETE, HEAD, OPTIONS,
CONNECT, TRACE. Naista yleisimmat ovat GET- ja POST-pyynnét, joista GET
nimensa mukaisesti hakee resurssin palvelimelta ja POST luo uuden resurssin.
Verkkopalvelimen ei tarvitse kuitenkaan tukea jokaista HTTP-metodia. (Gourley
ym. 2002). Esimerkiksi Nginx-verkkopalvelimelle tulee maaritella erikseen kaikki
tuetut metodit, jolloin maarittelemattomaksi jaanyt HTTP-metodi estetaan palve-
limelta (Nginx n.d.). Verkkopalvelimen tuetessa OPTIONS-metodia, asiakasso-
vellus pystyy tarkistamaan verkkopalvelimelta, mita metodeja kyseinen palvelin
tukee (Gourley ym. 2002). Jokaisen yhdeksan HTTP-metodien toiminta on avattu

liitteessa 1.

Pyyntorivin seuraava osa on URL-osoite. HTTP-pyynto kohdistuu aina haetun
resurssin URL-osoitteeseen palvelimella. URL-osoite koostuu HTTP-pyyntojen
yhteydessa HT TP-protokollan sisaltavasta skeemasta, verkkopalvelimen yksiloi-
vasta IP-osoitteesta tai verkkotunnuksesta, ja portista, resurssin relatiivisesta po-
lusta palvelimella seka mahdollisista avain-arvopareista koostuvista kyselypara-

metreista. (Gourley ym. 2002).

HTTP-syntaksin ensimmaisen rivin vimeinen osa on HTTP-protokollan versio.
HTTP-lahetyksen osapuolet pystyvat talla versionumerolla kommunikoimaan,
mitad HT TP-versiota osapuoli noudattaa ja toinen osapuoli tulee tdman informaa-

tion pohjalta toimia yhteensopivasti. (Gourley ym. 2002).

Ensimmaisen HTTP-syntaksirivin jalkeen HTTP-metodin, verkkopalvelimen
osoitteen ja HTTP-protokollaversion lisaksi HTTP-pyynnossa lahetetaan lahes
aina mukana myos otsikkokenttia, jotka kertovat verkkopalvelimelle tietoja pyyn-
nosta itsestaan seka pyynnon lahettaneesta asiakassovelluksesta, ja ohjaavat
verkkopalvelinta vastaamaan oikealla tavalla Iahetettyyn kutsuun. (Gourley ym.
2002). Ainoa pakollinen otsikkokenttd on Host-kentta, joka kertoo verkkopalveli-
melle, kuka pyynnon lahetti. Kentta on tarkea sen takia, etta palvelin osaa lahet-
taa vastauksen takaisin oikeaan osoitteeseen, koska verkkopalvelimet usein pal-
velevat useita eri asiakkaita samaan aikaan. Muita otsikkokenttia ovat esimerkiksi



Accept, joka kertoo palvelimelle, mita mediatyyppia asiakas odottaa takaisin pal-
velimelta, ja User-Agent, joka kertoo palvelimelle yleisella tasolla, millainen asia-
kassovellus lahetti HTTP-pyynnon. Internet Assigned Numbers Authority eli IANA
yllapitaa listaa rekisterdidysta HT TP-otsikkokentista. (Fielding ym. 2022a). Me-
diatyypit, joita kutsutaan myos MIME-tyypeiksi, ovat HTTP-lahetyksen osapuol-
ten tapa kertoa toisilleen HTTP-pyyntojen seka HTTP-vastausten sisaltotyypista.
HTTP-protokollassa mediatyyppi lisataan Accept- ja Content-Type-otsikkokent-
tiin. (Fielding ym. 2022b). Mediatyyppi koostuu paatyypista ja alatyypista. Paa-
tyyppeja on seitseman kappaletta: text, image, audio, video, application, multipart
ja message. (Freed & Borenstein 1996.) Verkkoselaimen palauttaessa esimer-
kiksi HTML-sivun kayttajalle GET-pyynndn vastatessa, on tallaisessa HTTP-vas-

tauksessa yleensa otsikkokentta Content-Type ja sen arvona text/html.

HTTP-pyynto voi sisaltaa otsikkokenttien ja rivinvaihdon jalkeen viela lopuksi eril-
lisen viestisisallon raakadatana, jos pyynnon metodi tukee sita. Tallaisia meto-
deja ovat resurssia luovat ja muokkaavat POST-, PUT- ja PATCH-metodit. HTTP-
pyynnon viestisisaltd voi sisaltda useaa erityyppista dataa, kuten verkkopalveli-
men tarjotessa resursseja asiakassovelluksille. Sisaltdé mahdollisesti koodataan
ja lahetetaan verkkopalvelimelle, joka kasittelee HTTP-pyynnon mukaan lukien
pyynnon viestisisallon. Viestisisaltd lahetetaan usein yhtena data, mutta viestisi-
saltd voidaan lahettdd myds useammassa osassa. Useimmiten tallainen moni-
osainen viestisisaltd on lomakkeen kautta tullutta kenttadataa. HTTP-pyynnon si-
saltdessa viestisisallon, myds HTTP-pyyntoon lisataan otsikkokentaksi Content-
Type kuvaamaan lahetetyn sisallon tyyppia. Esimerkiksi moniosaisen lomakeda-
tan mediatyyppi voi olla multipart/form-data. (Gourley ym. 2002). HTTP-pyynndn
URL-osoitteessa voi lahettaa myos kyselyparametreja, mitka verkkopalvelin pys-
tyy kasittelemaan ylimaaraisena tietona HTTP-pyynnon yhteydessa. Kyselypara-
meterit toimivat siis samankaltaisesti kuin viestisisaltd. Olennainen ero naiden
kahden tavan valilla 16ytyy kuitenkin tietoturvasta. Kyselyparametrit nakyvat se-
laimessa, selaimen historiassa seka URL-osoitteita jakaessa, joka on ongelmal-
lista kayttajan lahettaessa arkaluonteista dataa, kuten salasanoja. Viestisisaltd
puolestaan ei jaa talteen selaimeen ja on taten turvallisempi tapa lahettaa dataa

verkkopalvelimelle. (Pollard 2019).



Maaritelty HTTP-pyynto lahetetaan verkkopalvelimelle, joka otetaan vastaan, ka-
sitellaan ja siihen myos vastataan. HTTP-vastaus noudattaa samaa rakennetta
kuin mita kuvassa 1 esitetaan, mutta tilarivin sisaltdé on hieman erilainen. Rivin
ensimmaisena osa on HTTP-protokollaversio, joka oli HT TP-pyynndon pyyntorivin
viimeinen osa. Toinen ja kolmas osa esiintyvat vain HT TP-vastauksen tilarivilla:
vastauksen tilakoodi ja sen tekstimuotoinen selite. (Fielding ym. 2022a). HTTP-
pyynnon tehnyt asiakassovellus tulee tietaa, mita pyynnon kanssa tapahtui, jotta
asiakassovellus osaa reagoida verkkopalvelimen vastaukseen vaaditulla tavalla.
HTTP-pyynndn kanssa voi kayda useita eri asioita, joita kolminumeroiset tilakoo-
dit kuvaavat. Tilakoodit on maaritelty viiteen eri kategoriaan kuvan 2 mukaisesti.
(Gourley ym. 2002).

Overall range  Defined range  Category

100-199 100-101 Informational
200-299 200-206 Successful
300-399 300-305 Redirection
400-499 400-415 Client error
500-599 500-505 Server error

KUVA 3. HTTP-vastausten tilakoodikategoriat. Kuviossa on taulukko, jossa on
kolme saraketta: tilakoodinumeroiden arvojoukko, tosiasiallinen arvojoukko, joita
kaytetaan tilakoodeihin, tilakoodijoukon kategoria. Tilakategorioita on viisi kappa-
letta: informationaaliset, onnistuneet, uudelleenohjatut, asiakaspaan virheet ja

palvelinpaan virheet. (Gourley ym. 2002.)



On siis informatiivisia, onnistumista kuvaavia, uudelleenohjausta kuvaavia, asia-
kassovelluksen virheen kuvaavia ja verkkopalvelimen virheen kuvaavia tilakoo-
deja. Naemme my0s kuvasta, etta vaikka kategorioille on varattu sadan luvun
numerosarja, on maariteltyja tilakoodeja kuitenkin paljon vahemman kuin mita
varattuja koodeja. Esimerkkeja yleisista tilakoodeista ovat 200, joka kuvastaa on-
nistunutta HTTP-kutsua, 401, joka kertoo valtuuksien, kuten kayttajatunnuksen
ja salasanan puuttumisesta, ja 404, joka ilmoittaa, etta verkkopalvelin ei Ioytanyt
pyydettya resurssia. Kolminumeroisten tilakoodien kanssa tulee myos tekstimuo-
toinen seliteteksti siita, mita pyynnon kanssa tapahtui, joka sopii paremmin ihmis-
luettavaksi syyksi. (Gourley ym. 2002). Maaritelty lista tilakoodeista ja niiden ih-

misluettavista seliteteksteista 10ytyy liitteesta 2.

HTTP-pyyntdjen toimintaa asiakassovelluksena voi testata esimerkiksi verkko-
ohjelma Netcatilla, jolla voi lahettdd komentoja ja dataa tekstipohjaisesti TCP-
yhteyksien yli. Jos olisi tarvetta selvittaa, millaisia otsakkeita palvelin palauttaa
HTTP-vastauksen mukana, voi tahan tarkoitukseen kayttaa yksinkertaista HEAD-
pyyntéa. HEAD on lahes identtinen GET-pyynnon kanssa, mutta HTTP-palvelin
ei HEAD-pyyntdon vastatessa palauta resurssin sisaltdoa vaan pelkastaan resurs-

siin liittyvat otsikkokentat. Tama voisi Netcatilla nayttaa seuraavalta:

$ netcat example.com 80
HEAD / HTTP/1.1
Host: example.com

HTTP/1.1 200 OK

Accept-Ranges: bytes

Age: 489101

Cache-Control: max-age=604800
Content-Type: text/html; charset=UTF-8

Date: Wed, 20 Sep 2023 20:19:04 GMT

Etag: "3147526947+gzip"

Expires: Wed, 27 Sep 2023 20:19:04 GMT
Last-Modified: Thu, 17 Oct 2019 07:18:26 GMT
Server: ECS (bsb/27DC)

X-Cache: HIT

Content-Length: 1256




KUVA 4. HTTP-pyynnon tekeminen Netcat-tyOkalulla. Kuva on otettu terminaa-
lista, joka alkaa netcat-tyokalun kutsumisella osoitteeseen example.com ja port-
tiin 80. Taman jalkeen naytetaan tehtavan kutsun seka kutsun vastauksen
HTTP-tiedot otsakkeineen.

Huomaamme kuvasta 4, etta netcat-komento sai muodostettua yhteyden
example.com-verkkotunnuksen HTTP-palvelimeen, jonka jalkeen kaksi seuraa-
vaa rivia maarittaa palvelimelle lahetetyn HTTP-pyynnon, ja lopuksi yhden rivin-
vaihdon jalkeen palvelin on vastannut takaisin resurssin otsikkokentilla. HTTP-
pyynto ja sen transaktio oli siis onnistunut ja pystymme nain nakemaan, millaisia

vastauksia palvelin vastaa takaisin.

2.1.2. REST

REST on arkkitehtuurityyli web-pohjaisille verkkosovelluksille. REST maarittelee
tietyt rajoitukset, joiden tarkoituksena on ohjata verkkosovellusten suunnittelua ja
toteutusta tavalla, joka tukee internetin keskinaisten sovellusten toimivuutta, no-
peutta ja skaalautuvuutta. REST on kuvattu ensimmaisen kerran Roy Fieldingin
vuonna 2000 tehdyssa vaitdskirjassa. Roy Fielding oli tatda ennen luomassa
HTTP-protokollan kahta ensimmaista versiota, ja tata taustaa vasten Fielding ha-
lusi luoda standardin, joka vastaa HTTP-protokollalla toimivan internetin vaati-
muksiin ja tarjoaa hyvia ohjenuoria sovellusten toteuttajille. (Fielding & Taylor,
2020.)

REST koostuu kuudesta eri rajoituksesta, jotka toteutuessaan kuvaavat REST-
arkkitehtuurityylin mukaisen verkkosovelluksen ja sen rajapinnan (Fielding 2000).

Ensimmainen naista rajoituksista on asiakas-palvelin-arkkitehtuurimalli. Taman
rajoituksen tarkoituksena on vahentaa asiakassovelluksen ja palvelimen keski-
naista riippuvuutta toisistaan. Asiakassovelluksen ei tarvitse kayttoliittymana toi-
mia tiedon ja tilan tallentajana vaan tama vastuu tulisi olla palvelimella. Fielding
mainitsee suurimpana hyotyna sen, etta palvelimen toiminta voi kehittya ja muut-

tua vapaasti ilman vaikutusta asiakassovelluksen toimintaan (Fielding 2020).



Vahva riippuvuus asiakassovelluksen ja palvelimen valilla voi tarkoittaa sita, etta

muutos palvelimella johtaa muutoksiin myos asiakassovelluksen puolella.

Toinen rajoitus on lisarajoite ensimmaisen rajoitteelle eli asiakas-palvelin-arkki-
tehtuurimallille. Asiakas-palvelinmallin toteutus tulisi olla tilaton. Tama tarkoittaa
sita, etta palvelimen ei tarvitse pitaa lisakontekstia tallessa, jotta vastaus palveli-
melle tulevaan HTTP-pyyntdon on mahdollinen. Kaikki tarvittava tieto pyynnon
toteuttamiseen tulisi olla siis pyynnossa itsessaan mukana. Tama tarkoittaa Fiel-
dingin mukaan sita, ettd myds sovelluksen istuntotila tulisi olla tallennettuna asia-
kassovelluksen puolella. Taman rajoituksen tarkoituksena on yksinkertaistaa pal-
velimen rakennetta ja parantaa pyyntojen sisallon n, jarjestelman luotettavuutta,
virheiden sietokykya, monitoroitavuutta ja skaalautuvuutta. Tilattomuuden rajoit-
teen tuomien positiivisten vaikutusten ohella Fielding toteaa tilattomuuden olevan
kuitenkin kompromissi, koska silla on negatiivisia vaikutuksia esimerkiksi verkon
suorituskykyyn palvelimelle lahetettyjen pyyntdjen kontekstitiedon takia ja palve-
lun johdonmukaiseen kayttaytymiseen, jos asiakassovellukset ovat implementoi-
neet istuntotilan hallinnan komponentteja eri tavalla. (Fielding 2020.) Yksi kayte-
tyimmista ratkaisuista nykypaivana tilattomaan palvelinkommunikaatioon on
JSON Web Tokenit, jotka mahdollistavat JSON-pohjaisen merkkijonon lisaami-
sen HTTP-pyynndn auktorisointiotsakkeeseen, jonka avulla palvelin voi autenti-
koida ja auktorisoida kayttajan rajapintaan tulevan kutsun yhteydessa (Haro
2023).

Kolmantena rajoitteena sovellusten tulisi kayttda valimuistia mahdollisuuksien
mukaan verkon tehokkuuden parantamiseksi ja latausaikojen pienentamiseksi
(Fielding 2000). Valimuisti tarjoaa nimensa mukaisesti valiaikaisen muistin asia-
kassovelluksen ja palvelimen valiin, johon voidaan tallettaa haettuja resursseja
lahemmaksi asiakassovellusta, jotta resurssia ei tarvitse hakea palvelimelta asti
uudestaan, jos kayttajan pyynndssa ei ole tapahtunut muutoksia. Jos verkkosi-
vulla kaytettavan tiedon hakemiseen joutuu tekemaan raskasta laskentaa, vali-
muistin kayttaminen voi nopeuttaa sivuston latautumista kayttajille huomattavasti.
Valimuisti voi sijaita useammassa eri paikassa. Selaimiiin on sisdanrakennettu
oma valimuisti, joka on helposti kaytettavissa, mutta taman lisdksi sovellusten
jarjestelmiin voidaan rakentaa myos valityspalvelin, joka toimii valimuistina.

(Amazon Web Services n.d..)



Neljas ja hyvin keskeinen rajoite on REST-rajapintojen yhtenainen toteutus, jonka
pyrkimyksena on yksinkertaistaa jarjestelmaarkkitehtuuria implementoinnin ja
ymmarrettavyyden vuoksi seka parantaa asiakassovelluksen ja palvelimen vali-
sen kommunikaation nakyvyytta (Fielding 2000). Taman yleisen rajoitteen lisaksi
REST-rajapinta tulisi noudattaa rajapintaimplementaation neljaa lisarajoitetta: ra-
japinta identifioi resurssit uniikisti URI-polkujen avulla, resursseja ei haeta ja ma-
nipuloida suoraan vaan asiakassovellus voi pyytaa palvelimelta esitystapoja re-
sursseista erilaisten serialisointiformaattien, kuten HTML- ja JSON-formaattien,
avulla rajapinnan kautta, kommunikaatio palvelimen kanssa on tilaton toisen ra-
joitteen mukaisesti ja hypermedia toimii sovelluksen tilakoneena (Haro 2023).
Naista viimeisin tarkoittaa sita, etta rajapinnan tarjoama resurssin esitystapa si-
saltdd mukanaan linkkeja, joilla kayttajaa voidaan johdattaa sovelluksen eri tiloi-
hin ja toimintoihin, jotta rajapinta olisi navigoitavissa seka helposti kaytettava ja

ymmarrettava (Kotilainen 2009, 12).

HTTP GET /user/
HTTP POST /user123

HTTP DELETE /user/123

HTTP 200 CK
Asiakassovellus HTTP 201 Created Palvelin

HTTP 204 No Cantent
KUVIO 5. REST-rajapinnan resurssien tunnistaminen URI-polkujen avulla HTTP-
pyynndssa. Kuvassa on palvelimen kuva ja asiakassovelluksen kuva. Naiden va-
lilld kulkee viivat. Palvelimelle menevan viivan paalla on palvelimelle menevia
GET-, POST- ja DELETE-kutsuja, ja asiakassovellukselle menevan viivan alla on
palvelimen 200-, 201- ja 204-vastaukset kutsuihin.

Viides rajoite ohjaa rakentamaan jarjestelman kerrosarkkitehtuurillisesti. Jarjes-
telman kerroksellisuus rakentuu siten, etta asiakassovelluksen ja vastaanottavan
palvelimen valilla voi olla moniakin valikomponentteja ja -ohjelmistoja, jotka voi-

vat kasitella lahetettya kutsua. Koko jarjestelma koostuu siis asiakassovelluksen,



palvelimen ja naiden valiin asetettavien komponenttien yhteistoiminnasta. Ker-
roksellisen jarjestelman komponenttien toiminta tulee kuitenkin olla rajattua vain
omaan kerrokseensa, jotta tietyn kerroksen toteuttava komponentti voidaan vaih-
taa vaivattomasti toiseen tarvittaessa eika kerrosten yli vaikuttavat riippuvuudet
vaikuta tahan ja tuo jarjestelmaan lisda kompleksisuutta. (Fielding 2000.) Ker-
rosarkkitehtuurin valikerrokset voidaan toteuttaa esimerkiksi valityspalvelimina ja

yhdyskaytavina (Masse 2011).

Kuudes ja viimeinen rajoite, joka on myods rajoitteista ainoa valinnainen rajoite,
on mahdollisuus ladata koodia, jonka avulla asiakassovellus pystyy lisdamaan
ominaisuuksia jarjestelmaan dynaamisesti. Tama parantaa jarjestelman tehok-
kuutta, silla osa jarjestelman logiikasta ja laskennasta siirtyy palvelimelta asia-
kassovellukselle, ja jarjestelman laajennettavuutta. Tama kuitenkin vahentaa na-
kyvyytta monitorointiin, silla tieto ei kulje enaa palvelimen ja asiakassovelluksen
valilla. (Fielding 2000).

2.2. OpenAPI-spesifikaatio

OpenAPI-spesifikaatio (OAS), on rajapintojen kuvausformaatti REST-pohjaisten
HTTP-rajapintojen kuvaamiseen. OpenAPI-spesifikaatio maarittelee spesifikaa-
tiossaan rakenteen, milla tavoin rajapinnat kuvataan. Rajapintakuvausten tarkoi-
tuksena on tarjota tapa yllapitaa ja jakaa tietoa rajapinnoista eri kayttotapauksia
ja tydkaluja varten, jotka tukevat rajapintojen hallintaa ja yllapitoa rajapintojen

koko elinkaaren ajan. (OpenAPI Initiative, kun.d.)

Alunperin OAS tunnettiin Swagger-projektina. Swagger oli Wordnik-nimisessa
yrityksessa vuonna 2010 aloitettu projekti, jonka tarkoituksena oli kuvata rajapin-
toja JSON-muotoisessa formaatissa. Swagger syntyi aikoinaan tilanteessa, jossa
pitkaan vallitsevana tiedonsiirtoformaattina toimi XML ja XML-pohjaiset REST- ja
SOAP-rajapinnat olivat vakiintuneita tapoja palvelinten kanssa kommunikoita-
essa. XML-formaattia kaytettiin myos rajapintojen kuvaamiseen. REST-rajapin-
toja kuvattiin WADL-formaatilla ja SOAP-rajapintoja kuvattiin WSDL-formaatilla.
(Gardiner 2018.)



Samoihin aikoihin nahtiin myos kasvua JSON-pohjaisten REST-rajapintojen kay-
tossa. (Gardiner 2018). JSON-tiedonsiirtoformaatti sai alkunsa jo vuonna 2001,
mutta formaattina sen suosio alkoi kasvamaan vasta 2000- ja 2010-luvun vai-
heessa (Target 2017).
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KUVIO 6. Kaavio tiedonsiirtoformaatteihin liittyvien Stack Overflow -kysymysten
suhteellisten osuuksien kehityksesta. Kaaviossa esiintyy JSON-, XML-, CSV-,
YAML- ja Protocol Buffers -tiedonsiirtoformaatit. Kaavion Y-akseli kuvaa Stack
Overflow -kysymysten suhteellista osuutta kuukausittain asteikolla 0.00 % - 2.00
% ja X-akseli kuvaa vuosilukuja vuosien 2009 ja 2017 valilla. JSON kuvataan

selkeasti kasvaneimpana tiedonsiirtoformaattina. (Target 2017.)

JSON-pohjaisia rajapintoja kuitenkin kuvattiin samoilla XML-pohjaisilla rajapinto-
jen kuvaukseen tarkoitetuilla tyokaluilla. Tama kuitenkin todettiin huonoksi ta-
vaksi. Samoihin aikoihin Wordnik alkoi kehittamaan Swaggeria JSON-pohjaisten
rajapintojensa kuvaamiseen ja dokumentointiin. Swagger naytti toimivan ratkai-
suna naihin haasteihiin, mitd XML:n kanssa toimiessa koettiin. Swagger huomat-
tiin myds Apigee-nimisen yrityksen toimesta, jonka johdosta alkoivat keskustelut
Swaggerin Creative Commons -lisenssoinnista ja Swaggerin julkaisusta avoi-
mena lahdekoodina. Swaggerin kehitys jatkui seuraavina vuosina, mutta Swag-

gerissa oli viela selkeita puutteita. Taman vuoksi Swaggerin seuraavaa versiota



lahdettiin kehittamaan, ja versio 2.0 julkaistiin vuonna 2014. Samana vuonna pe-
rustettiin Swagger Working Group edistamaan Swaggerin kehitysta. (Gardiner
2018.) Swagger oli jo aikaseimminkin nahnyt kayttéa, mutta odotetun 2.0-ver-
siojulkistuksen seka Swagger Working Groupin perustamisen myota kiinnostus

alkoi entisestaan kasvamaan (kuvio 7).
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KUVIO 7. Kaavio Swaggerin ja kahden muun rajapintakuvausformaatin valisista
suhteellisista Stack Overflow -kysymysten lukumaarien kehityksesta. Y-akseli ku-
vaa ilman eksplisiittista asteikkoa suhteellista kasvua ja X-akselia vuotta vuosien
2012 ja 2017 valilla. Swagger on ainoa kolmesta vaihtoehdosta, joka on kasva-
nut. (Gardiner 2018.)

Vuoden 2015 kevaalla Wordnik myi Swagger-projektinsa SmartBearille. Swag-
gerista toivottiin kayton kasvun yhteydessa alan yhteista standardia, joten Swag-
gerin myyminen toiselle kaupalliselle toimijalle nahtiin uhkana. Viimeistaan tassa
kohtaa nahtiin tarkeana, ettd Swagger siirtyisi puolueettoman, hallinnollisen or-
ganisaation alle, jolla ei olisi kaupallisia tavoitteita. (Gardiner 2018.) Taman takia
vuoden 2015 lopulla Linux Foundation -saation tukemana ja alaisuuteen perus-
tettiin kymmenen toimijan, joihin kuuluivat alan suurimpia yrityksia, kuten Google,
IBM ja Microsoft, OpenAPI Initiative -projekti, jolle SmartBear lahjoitti Swagger-

spesifikaation. Vuoden 2016 ensimmaisesta paivasta lahtien spesifikaatio alkoi



kulkea nimella OpenAPI Specification (OpenAPI Initiative n.d.). Swaggerin siirty-
minen OpenAPI Initiativen hallintaan kasvatti formaatin kayttdmaaria entisesta

nopeammin (kuvio 7).

Vuonna 2017 julkaistiin OpenAPI Specification -formaatin versio 3.0, ja vuonna

2021 julkaistiin versio 3.1, joka on nykyisin versio (OpenAPI Initiative n.d.).

Taman opinnaytetyon puitteissa keskitytaan paaosin vain uusimpaan versioon
OpenAPI Specification -formaatista ellei aiempien versioista ole oleellista kes-

kustella kontekstin vuoksi.

2.2.1. Rajapinnan kuvaaminen OpenAPI-spesifikaatiolla

Rajapinnan tehtavana on maaritella, mita rajapinnan takana oleva palvelu pystyy
tarjoamaan rajapinnan kayttajalle sekd miten palvelun kanssa kommunikoidaan
ja toimitaan. Rajapinta on siis sopimus ja lupaus kayttajalle palvelusta. Muut toi-
mijat pystyvat taman sopimuksen pohjalta rakentamaan omia palveluitaan hyo-
dyntaen rajapinnan tarjoamia palveluita ja resursseja. Taman luottamus- ja kayt-
tosuhteen takia rajapintojen kayttajien tulee pystya luottamaan siihen, etta raja-
pinnan toiminta pysyy vakaana ja muuttumattomana, ellei muutoksista ilmoiteta
erikseen tarpeeksi aikaisin ja selkeasti, jotta toimijat voivat tehda tarvittavat muu-

tokset palveluihinsa ajoissa ja hallitusti. (Rosenstock & Ponelat 2022.)

OpenAPI Initiative tarjoaa tahan ratkaisuksi standardoidun ja ohjelmointikie-
liagnostisen rajapintojen kuvausformaatin, OpenAPI-spesifikaation. OpenAPI-
spesifikaatio on kuvausformaatiltaan teknisesti JSON-objekti, joka on kuvatusta
rajapinnasta tehty skeema eli rakenne (OpenAPI Initiative 2021). OpenAPI-spe-
sifikaation rakenne on taysin yhteensopiva JSON Schema -spesifikaation
kanssa. JSON Schema on maarittanyt spesifikaationsa mukaan JSON-raken-
teen, jota kaytetdan ensisijaisesti JSON-objektien validointiin. OpenAPI-spesifi-
kaation kontekstissa JSON Schema maarittelee suurelta osin avainsanat, mita
skeeman rajapintakuvauksissa voidaan kayttda. OpenAPI lisda naiden lisaksi

joukkoon omia avainsanoja ja formaattiarvoja. (Desrosiers 2021.)



Rajapinnan OpenAPI-skeema voidaan kuvata joko JSON-formaattina tai YAML-
formaattina omassa tiedostossaan. (OpenAPI Initiative 2021.) YAML on data-
formaattina JSON-dataformaatin ylijoukko, jonka takia rajapintakuvaukset voi-
daan kirjoittaa molemmilla formaateilla (YAML 2021). Skeemadokumentin avulla
seka ihmiset etta tietokoneet voivat hyodyntaa kuvausta rajapinnasta eri kaytto-
tarkoituksia varten (OpenAPI Initiative 2021).

Spesifikaation mukaan OpenAPI-dokumentti taytyy sisaltéa openapi-kentan, joka
iimoittaa, mitd OpenAPI-spesifikaation versiota dokumentti noudattaa, ja info-
kentan, joka sisaltaa metadataa rajapinnasta. Naiden lisaksi rajapinnan taytyy
toteuttaa myds vahintaan yksi paths-, webhooks- tai components-kentista, jotka
tarkemmin kuvaavat rajapinnan paatepisteita. Kaikista yleisin kaytetty naista on
paths-kentta, joka kuvaa rajapinnan paatepisteen. Paatepisteesta kuvataan ope-
raatiot, joita paatepiste tukee. Rajapinnasta voidaan kuvata paatepisteen polulle
annettavat hakuparametrit, jotka ovat yhteisia kaikille operaattoreille tai sitten ha-
kuparametreja voidaan kuvata yksittaisen operaation nakdkulmasta. Paramet-
reille voidaan myds antaa skeemakuvaus, joka lisda parametriin rajoituksia esi-
merkiksi pakollisuuden tai hyvaksyttyjen raja-arvojen osalta. Parametrien lisaksi
operaatioista voidaan kuvata muun muassa operaatioiden toiminta kuvausteks-
teilla, operaatioiden vastaanottamien pyyntdjen rungot ja palautettavat vastauk-
set asiakkaille. OpenAPIl-dokumenteissa voidaan kayttaa myos uudelleenkaytet-
tavia JSON-objekteja, joilla voidaan kuvata useita eri osia OpenAPI-dokumen-
teista, kuten uudelleenkaytettavia palautettavia vastauksia, parametrimaaritte-
lyja, pyyntéjen runkomaarittelyja, ja jopa kokonaisia paatepisteiden polkumaarit-
telyja. (OpenAPI Initiative 2021.)

OpenAPI-spesifikaatio tarjoaa myos kuvausmaarittelyja rajapinnan autentikaa-
tion ja auktorisoinnin osalta. Vaikka OpenAPI kuvaa paaasiallisesti JSON-tieto-
formaatilla kaytavaa tiedonvaihtoa asiakkaan ja palvelimen valilla, niin OpenAPI-
dokumenteilla voidaan kuvata myos XML-dataa, ja tahan |0ytyy myds oma maa-
ritellyobjekti, joka tukee XML-datan kuvaamista. (OpenAPI Initiative 2021.)

Tata dokumenttia voidaan hyddyntaa seka uusien ettd olemassa olevien ohjel-
mistojen kohdalla. Dokumentilla voidaan taydentaa olemassa olevan ohjelmiston

dokumentaatiota esimerkiksi selkeamman kommunikoinnin, paatoksenteon ja



ohjelmiston elinkaaren hallinnoinnin tueksi. Viela suuremman avun dokumentti
tuo uuden ohjelmiston suunnittelun ja implementoinnin kohdalla. Uuden ohjelmis-
ton suunnittelun ja implementoinnin edistamiseksi on eri lahestymistapoja. La-
hestymistavoissa on eroavaisuuksia siina, milla tavoin ohjelmistossa maaritellaan

esimerkiksi tietomallit ja rajapinnat. (Tucci 2023.)

Jos ohjelmiston kehitys on viela prototyyppivaiheessa, ohjelmiston maarittely
vaatii vahvaa iterointia, toteutus on vahvasti aikataulurajoitettua, ja toteuttamisen
selkeyden vuoksi aloittamiseen ei vaadita vahvaa suunnitteluvaihetta, voi olla pe-
rusteltua lahestya ohjelmiston maarittelya siten, etta sita lahdetaan suoraan to-
teuttamaan. Talloin toteuttamisessa voidaan edeta suhteellisen nopeasti ja ohjel-
miston osat maaraytyvat ja kehittyvat orgaaniseesti toteutusvaiheen aikana.
Tama lahestymistapa voi johtaa kuitenkin dokumentoinnin puutteisiin ja ohjelmis-

ton epaselkeyksiin. (Tucci 2023.)

Naihin haasteisiin voidaan pyrkia vastaamaan siten, etta ennen toteutusvaihetta
ohjelmiston arkkitehtuuri, tietomallit ja rajapinnat maaritelldan huolellisesti, joka
tekee ohjelmiston eri osien kehittamisesta yhtenaisempaa ja ohjelmiston doku-
mentoinnista kattavampaa, joka tukee myos tulevaisuudessa tapahtuvaa kehi-
tysta. Tata lahestymistapaa noudattaessa ohjelmistolla voi olla taustavaatimuk-
sia, jonka takia ohjelmiston pitkaikaisyyteen, vakauteen ja dokumentaatioon tulee
kiinnittaa erityista huomiota, jolloin huolellisella suunnitelulla on tarkeampi rooli.
(Tucci 2023.)

Etenkin suunnitteluvetoisessa lahestymismallissa OpenAPI-dokumenttia voidaan
kayttaa tehokkaasti rajapinnan suunnitteluun, koska sen avulla kaikki rajapinnan
osat voidaan maaritella etukateen. Dokumenttiin voidaan sisallyttaa tiedot raja-
pinnan poluista, tuetuista metodeista, toiminnoista, tietomalleista, ja mahdollisista
autentikaatio- ja auktorisointitiedoista. Kun rajapinnan suunnitteluw on taten maa-
ritelty ja dokumentoitu huolellisesti OpenAPIl-dokumenttiin, voidaan tata kayttaa
pohjana kaikkeen muuhun tekemiseen. Kehitystiimin eri osapuolet tietavat jo ke-
hitystydn alkuvaiheessa, millaista tietomallia ja toimintalogiikkaa rajapinta nou-
dattaa, jonka johdosta jokainen osapuoli voi yhteisen rajapintasopimuksen poh-

jalta aloittaa toteutuksen. Tama edistaa yhtenaisempien ohjelmistoratkaisujen



luomista ja samalla OpenAPI-dokumentti toimii myds teknisena rajapintadoku-
mentaationa kehittgjille. Toteutusvaiheessa esiintyvat muutostarpeet rajapintaan
voidaan myos toteuttaa keskitetysti versiohallitun OpenAPI-dokumentin avulla.
Toteuttajilla ei tarvitse olla edes paasya rajapinnan toteutukseen, koska oleelliset
muutokset rajapinnan kayttgjille on dokumentoitu OpenAPI-dokumenttiin. (Tucci
2023.)

OpenAPIl-dokumentti tarjoaa myds mahdollisuuden kayttaa hyvaksi koko Ope-
nAPI-ekosysteemin tarjoamia tydkaluja, jotka hyodyntavat OpenAPI-spesifikaati-
ostandardia, Iapi rajapinnan ja sovelluksen elinkaaren. Naita tyokaluja kasitellaan

alaluvuissa 2.2.2 ja 2.2.3.

2.2.2. OpenAPI-dokumentaation generointi

OpenAPIl-dokumentti auttaa jo itsessaan rajapinnan dokumentoinnin kanssa ja
tata dokumenttia voidaan kayttaa kehityksen tukena sellaisenaan, koska se si-
saltaa huolellisesti tehtyna kaikki tarvittavat tiedot rajapinnoista. Mutta OpenAPI-
dokumentti on kuitenkin loppujen lopuksi spesifikaatioon perustuva, koneluettava
dokumentti, jota voidaan parsia taman spesifikaation myo6ta koneellisesti. Taman
takia Swagger on luonut dokumentaatiotyokalun Swagger Ul, joka luo OpenAPI-
dokumentin pohjalta automatisoidusti visualisoidun ja interaktiivisen kayttoliitty-
man, joka on enemman ihmisluettava ja tekee dokumentaation kayttamisesta
luontevampaa seka taustajarjestelman etta kayttoliittymapuolen implementoin-
tiin. (Swagger n.a.) Gardinerin (2018) mukaan Swagger Ul on ollut jo pitkdan tun-

netuin kayttétapaus OpenAPI-dokumentaation kaytdlle.

Kayttoliittymasta nakee rajapinnan nimen seka kuvauksen. Rajapinnan jokai-
sesta polusta nakyy myds kyseisen polun tukemat metodit seka alipolut. Poluista
naytetdan myds niiden kuvaukset, mitkd ovat OpenAPI-dokumenttiin kirjoitettu.
Rajapinnan kayttama HTTP-skeema ja auktorisointitiedot ovat myds saatavilla.
(Kuva 8.)



@ Swagger. hitps://petstore swagger.io/v2/swagger.json

Swagger Petstore
swagger.io/v2 |

[ Base URL: petstore

This is a sample server Petstore server. You can find out more about Swagger at hit; or on jrc.fre v jer. For this sample, you can use the api key special-key to test the authorization filters.

Sch

emes
HTTPS &2

pet Everything about your Pets Findoutmore  “>
/pet/{petId}/uploadImage upicads animage & v
/pet add anew pet 1o the store & v
/pet update an existing pet a v
/pet/findByStatus Finds Pets by status o v
FretrFindByTags | v
/pet/{petId} Findpetbyin @ v
POST /pet/{petId} updaesapetin the store with form data &~
| @ /pet/{petId} oeletesapet &

store Access to Petstore orders 2

/store/inventory Rrewms pet inventories by status & v
/storeforder Place an order for a pet “
/store/order/{orderId} Find purchase order by ID ~

| @ /store/order/{orderId} belete purchase order by ID ~ ‘

KUVA 8. Rajapinnan tiedot, metadata ja polut. Kuvassa on Swagger Ul -rajapin-
tadokumentaatio Swagger Petstore -nimisesta rajapinnasta. Rajapintadokumen-

taatiossa nakyy pet- ja store-resurssien paatepisteita.

Poluista on myds mahdollista avata nakyma polun yksityiskohtaisista tiedoista.
Tiedoista nakyy polun vastaanottamat kuvatut parametrit, joista on myos mah-
dollista nakya pyyntérunkojen esimerkkiobjektit, ja paatepisteen vastauksien tie-

dot esimerkkeineen ja virhekoodeineen. (Kuva 9.)



pet Everything about your Pets

/pet/{petId}/uploadImage upioads animage

Parameters

Name Description
petid * ID of pet to update
integer ($int64)

petld

additionalMetadata Additional data fo pass to server

string )
formdata) additionalMetadata

file file to upload

file

Responses

Code Description

200 successful operation

Example Value | Model

Find out more ™

S

Try it out ‘

Response content type | applicationijson -

KUVA 9. Rajapinnan polun yksityiskohtaiset tiedot Swagger Ul:ssa. Kuvassa na-

kyy yksittaisen pet-resurssin uploadlmage-paatepisteen dokumentaatio. Doku-

mentaatio paatepisteesta on jaettu kahteen osaan: parametrit, jota paatepiste ot-

taa vastaan kutsujen yhteydessa, ja kuvaus palvelimen palauttamasta vastauk-

sesta kyseiselta paatepisteelta.

Polkukohtaisen tietonakyman kautta on myds mahdollista tehda pyyntoja kysei-

sen polun takana olevaan paatepisteeseen. Swagger Ul tekee pyynnon curl-ko-

mentona ja pyynndn palautusarvo naytetaan kayttoliittymassa. (Kuva 10.)



eIl /Pet addanew petto the siore

Hame Description

body * Pet object that needs to be added ta the store
object
tbody]

Exmt Ve | Mo

T )
Response contenttype | application/xml =

403 Invalid input

KUVA 10. Pyynnon tekeminen paatepisteeseen ja paatepisteen vastaus pyyn-
téon Swagger Ul:ssa. Pyyntd on tehty pet-resurssin juuripolkuun uuden objektin
luomiseksi. Kuvassa nakyy JSON-objektissa, mita dataa palvelimelle lahetetaan,
miten pyynto lahetetaan curl-tyokalulla ja miten palvelin vastaa pyyntoon onnis-

tuneesti 200-tilakoodilla ja luodun objektin tiedoilla.

Swagger Ul myds tarjoaa osion jarjestelman tietomalleista, jotka julkaistaan raja-
pintojen kautta. Osio nayttaa tietomallien nimet, kentat ja kenttien tyypit. Jos ken-

tat ovat relaatioita toisiin tietomalleihin, naytetaan nama tietomallin sisalla sisak-

kaisina tietomallitietoina. (Kuva 11.)



Models ~

ApiResponse v {
code

type
nessage
¥

Catsgory v [

}

Pet » {
id §
v integer{$int64)
Category ~ {
£ o

category

¥

photolirls®

Tag v €
J.\d

v string

pet status in the store

> Array [ 3

Order v {
id

petld
quantity
shipbate
status

« [ placed, approved, delivered ]

KUVA 11. Rajapinnan kautta julkaistujen tietomallien osio Swagger Ul:ssa. Ku-
vassa nakyy tietomallit ApiResponse, Category, Pet, Tag, Order ja User. Jokai-

sesta tietomallista on nakyvissa myos tietomallin kentat ja kenttien tyypit.

Jotta dokumentaation kayttoliittymasta olisi mahdollisimman paljon hyotya, on
kuitenkin tarkeaa, ettad kehitystiimit sopivat ja suunnittelevat yhdessa, etta milla
tavalla rajapinnat dokumentoidaan, jotta dokumentaatio ja sen kaytettavyys vas-
taa niita odotuksia, mita kehitystiimin henkil6illa on rajapintadokumentaatiosta.
Tama koskee etenkin rajapinnan metadatoja, kuvauksia ja aihetunnisteita. (Ro-
senstock & Ponelat 2022.)

2.2.3. Muu OpenAPIl-ekosysteemi ja -tyokalut



Automaattisen dokumentaatiokayttoliittymageneroinnin lisaksi OpenAPI-spesifi-
kaation noudattaminen kuvaamalla rajapinta OpenAPI-dokumenttiin tarjoaa pal-
jon laajempaakin tyokalujen ekosysteemia. Naita ovat esimerkiksi OpenAPI-do-
kumentaation validointi, rajapinnan lapi kulkevan datan validaatio, rajapinnoista
luotavan SDK-kirjaston generointi, palvelimista tehtavia jaljitelmasimulaatioita ja
staattisia analyysiauditointeja OpenAPI-dokumenttia vasten. (OpenAPI Intiative

n.d.) Naita tydkaluja kdydaan lyhyesti lapi tdssa luvussa.

OpenAPI-dokumentti toimii niin kutsuttuna totuuden lahteena ja sopimuksena jar-
jestelman kehittajille rajapinnan toiminnoista, joten tahan dokumenttiin taytyy
pystya luottamaan. Tata varten I16ytyy tyokaluja, jotka parsivat niille annetun Ope-
nAPI-dokumentin ja validoi sen virallista OpenAPI-spesifikaatioita vasten, jotta
dokumentaation tekija voi olla varma sen oikeellisuudesta. Validaation voi tehda
esimerkiksi osana kehittajan lokaalia kehitysprosessia tai testina osana CI/CD-
putkea, jotta tuotantoon ei julkaista virheellista OpenAPI-dokumentaatiota, jota
muut kehittajat kayttavat. Tasta tyokalusta on esimerkkina Swaggerin oma Swag-
ger Validator Badge -tydkalu, jota voi kayttaa suoraan projektin verkkosivulta 16y-
tyvan kayttoliittyman kautta, curl-tyokalun avulla tai tekemalla validaation omalla
tyoasemalla Docker-kontin kautta. Validaation lisaksi tyokalun kautta voi hankkia
itselleen validaatiomerkin, jonka avulla validaatiotiedon saa visuaalisesti naky-
ville. (Kuva 12.)



Validator ~

r-parser/blobimaster/README md#options

jer-apilswagger-parser/blobimaster/README md#options

KUVA 12. OpenAPI-dokumentin validointi Swagger Validator Badge -tyokalulla.
TyOkalussa nakyy saman tyyliset osiot kuin Swagger Ul -tydkalussa, mutta vain
konfiguroituna OpenAPI-dokumentin validointitietoja varten. Tydkalun vastauk-
sena palautetaan merkki dokumentin validaatiotilasta.

Itse OpenAPI-dokumentin validoinnin lisaksi on myds olemassa tydkaluja, jotka
validoivat OpenAPI-dokumenttia vasten dataa seka palvelimelle tulevista pyyn-
noista etta palvelimelta takaisin asiakkaalle Iahtevista vastauksista kuvattua. Mo-
lemmat naista validoinneista ovat tarkeita. Jarjestelmaan tulevaan syodtteeseen
ei voi koskaan luottaa ja rajapinnan kayttajan tulee voida luottaa siihen, etta raja-
pinta palauttaa juuri sen datan, minka se on luvannut palauttaa. (Rosenstock &
Ponelat 2022.) Datavalidointiin 16ytyy useita eri tapoja. Prism on kokoelma useita
eri OpenAPI-tydkaluja, joista yksi on OpenAPI-validaatioon erikoistunut valitys-

palvelin. Valityspalvelin ottaa vastaan seka asiakkaan lahettamat pyynnot etta



palvelimen vastaukset ja validoi molemmat annettua OpenAPI-dokumenttia vas-
ten. Valityspalvelin ei kuitenkaan nosta validointivirheista virheita tai poikkeuksia
vaan validaatiovirheet lokitetaan, joihin voi monitoroinnin kautta reagoida. Prism-
tyokalun tarjpama OpenAPI-validaatioon tarkoitetut valityspalvelimet eivat siis
hairitse palvelun toimintaa vaan enemmankin ilmoittavat lokien kautta, jos asiak-
kaan lahettama pyynto tai palvelimen lahettama kutsu ja taten palvelimen raja-
pintaimplementaatio ei vastaa odotettua rajapintaspesifikaatiota. (Prism n.d.)
Hairitsemattoman valityspalvelimen ohella on myos vaihtoehtoja, jotka toimivat
eri toimintaperiaatteella. Esimerkiksi OpenAPIl-core (n.d.) tarjoaa Python-sovel-
lusten kehittajille mahdollisuuden paattaa itse, miten haluavat sovelluksensa hoi-
taa virheet, jotka johtuvat validaatiovirheista, ja kayttaa ohjelmallista validointia
sovelluksen testisetissa. PayU GPO:n (n.d.) openapi-validator-middleware-pa-
ketti puolestaan toimii Node-pohjaisten webkehyksien, Expressin, Koan ja Fasti-
fyn, kanssa valiohjelmistona, joka kay lapi sille tulleet pyynnét ja vastaukset, ja
validointivirheen sattuessa validointivirhe valitetaan virheenkasittelijalle, joka pa-
lauttaa asiakkaalle sopivan vastauksen. Tama on tehokas tapa hoitaa validaatio-
virheet, silla valiohjelmiston kautta sovellus estaa aktiivisesti kaikki pyynnét ja
vastaukset, jotka eivat ole rajapintaspesifikaation vaatimusten mukaisia. (Prism
n.d.)

$ prism proxy examples/petstore.oas2.yaml https://petstore.swagger.io/v2

[CLI] .. awalting Starting P
[HTTP S info S
[CLI] » b GET

[CLI] = t POST

[CLI] = no

KUVA 13. Esimerkkikuva Prism-valityspalvelimen kaytosta. Kuvassa Prism-vali-
tyspalvelin kaynnistetdan komentoriviltd prism proxy -komennolla. Komento tu-
lostaa tietoja valityspalvelimen Petstore-rajapinnasta osoitteeseen
http://127.0.0.1:4010 ja sen paatepisteista, joita voi kayttaa kehityksessa. Tulos-
teessa nakyy myds pets-resurssin juuripolkuun osoitetut GET- ja POST-paate-

pisteet seka yksittaisen pets-resurssin GET-paatepiste. (Prism n.d.)

Validointiin tarkoitetun valityspalvelimen lisaksi Prism-tyOkalukokoelma tarjoaa
my0s jaljittelypalvelimen, joka simuloi HT TP-palvelimella py6rivaa rajapintasovel-

lusta. OpenAPI-dokumentin kuvausten perusteella jaljittelypalvelin tekee HTTP-



pyyntojen validointia ja luo HT TP-vastauksia takaisin palvelimen rajapintakaytta-
jalle. (Rosenstock & Ponelat 2022.)

I+ Terminal Q
(B 1 ) prisn g

@® tiikeri ../Projects/tiikeri/openapi-generator-petstore 14:u9
prism mock petstore.yaml

Starting Prism.

POST http://12
PUT http://12
GET /12
GET

GET

POST http://12

.1:4010/pet

.1:4010/pet
.1:4010/pet/findByStatus
.1:4010/pet/findByTags
.1:4010/pet/

.1:4810/pet/

.1:4010/pet/

.1:4010/pet/ /uploadImage
.1:4010/store/inventory
.1:u4018/store/order
.1:4010/store/order/.
.1:4010/store/order/
.1:4010/user
.1:4010/user/createlWithArray
.1:40108/user/createlithList
.1:4810/user/login?username= &password=
.1:4010/user/logout
.1:4010/user/:

.1:u010/user/

.1:u010/user/:
p://127.0.06.1:4010

DELETE htt) /112
POST htt) /112
GET /
POST

GET

DELETE

POST

POST

POST

GET

GET

GET

PUT

DELETE

TPPoPPPPPPPPRPPRPRPRRRR®

KUVA 14. Prism-jaljittelypalvelimen kaynnistaminen. Kuvassa jaljittelypalvelin
kaynnistetaan prism mock -komennolla Petstore-rajapinnasta. Tulosteessa na-
kyy kaikki resurssit, mita jaljittelypalvelin tarjoaa sen asiakkaalle. Resursseja on
kolme kappaletta, pet, store ja user, ja jokaisella resurssilla on useita eri paate-

pisteita.

Kuvassa 15 Prism-jaljittelypalvelinta vasten tehdaan esimerkkina HTTP-pyynto
kayttaen cURL-tyOkalua. Jaljittelypalvelin tunnistaa ja vastaanottaa palvelimelle
tulevan kutsun, tunnistaa, etta kayttaja haluaa palvelimen vastaavan takaisin
JSON-formaattina, tekee pyynnoélle auktorisointi- ja parametrivalidoinnin ja pa-

lauttaa takaisin vastauksen haluttuna JSON-formaattina.



m Terminal Q
Y 1 > prisn 4 2624-11-23 < 15:18 (I

@ tiikeri ../Projects/tiikeri/openapi-generator-petstore sl
prism mock petstore.yaml
Starting Prism..
POST
PUT

/127.0.0.1:4010/pet
.0.9.1:4010/pet
.0.0.1:4018/pet/findByStatus?status=
6.6.1:4016/pet/findByTags
.0.1:4010/pet/
.0.0.1:4010/pet/
0.0.1:4010/pet/.
.0.1:410/pet/ /uploadImage
.0.0.1:4010/store/inventory
.0.0.1:4010/store/order
.0.0.1:4010/store/order/!
0.0.1:4010/store/order/
0.0.1:4010/user
.0.1:4010 /user/createWithArray
.0.0.1:4010/user/createWithList
0.0.1:4010/user/login?username=. &password=
.0.1:4010/user/logout
.0.0.1:4010/user/:
0.0.1:4010/user/
.0.1:4010/user/:
n http://127.0.0.1:4010
701 Request received
t contains an accept header: application/json
The request passed the validation rules. Looking for the best response
Found a compatible content for application/json
Responding with the requested status code 260
Responding with "208"

@ tiikeri ../Projects/tiikeri/openapi-generator-petstore = 15:17
curl -s -H "api_key: special-key" -H "Accept: application/json" http://127.0.0.1:4010/pet/5722690093533701 | jq .
i
: -9007199254746991,

: q
: -900719925U7U6991,

: -9007199254740991,

@ tiikeri ../Projects/tiikeri/openapi-generator-petstore 15:17

KUVA 15. HTTP-pyynnon tekeminen Prism-jaljittelypalvelimelle ja jaljittelypalve-
limen HTTP-vastauksen luonti JSON-formaattina. Kuvassa nakyy GET-kutsun
tekeminen curl-komennolla jaljittelypalvelinta vasten yksittaisesta pet-resurs-
sista. Palvelin vastaa kutsuun palauttamalla pyydetyn resurssin ja jaljittelypalvelin

omassa tulosteessa nakyy kutsun kasittelyyn liittyvaa lokitusta.

Normaalisti Prism-jaljittelypalvelimet palauttavat kayttajalle takaisin dataa, joka
on staattista kayttamalla OpenAPI-kuvausten HTTP-vastausten ja tietomallien
esimerkkiarvoja. Palautettavia arvoja voi kuitenkin konfiguroida myos dynaa-
misiksi ajamalla Prism-jaljittelypalvelinta dynaamisessa moodissa ja ohjaamalla
jaljittelypalvelinta palauttamaan oikeanlaisia dynaamisia arvoja kayttamalla

Faker- ja JSON Schema Faker -kirjastoja. (Prisma n.d.)

Jaljittelypalvelimien kayttd mahdollistaa jarjestelman nopean kehittamistahdin,
silla rajapintaimplementaation ei tarvitse olla edes valmis, kun esimerkiksi kayt-

toliittymapuolen implementoija voi jo aloittaa kayttoliittymapuolen kirjoittamisen



palvelinta vasten siten, etta kutsut kayttoliittymasta palvelimelle palauttavat oi-
keita arvoja. Kayttoliittyma- ja taustajarjestelma voi taten kehittaa siis samanai-
kaisesti. (Rosenstock & Ponelat 2022.)

Rajapintojen kayttajat joutuvat usein kayttamaan rajapintaa siten, etta he tekevat
rajapintaan suoria HTTP-kutsuja niilla tyokaluilla tai ohjelmointikielilla, mita on
mahdollista kayttaa. Naita tapoja on esimerkiksi JavaScriptin Fetch-rajapinta tai
cURL-tyOkalulla. Rajapintakutsua tehtaessa nailla tavoilla kehittdja joutuu itse
huolehtimaan monista eri asioista kutsua ajatellen: pyynnén URL-polku, HTTP-
otsakkeet, serialisointi, autentikointi ja auktorisointi, manuaalinen virheiden tar-
kastus HTTP-vastauksesta, ja manuaalinen deserialisointi HT TP-vastauksesta.
Taman kaiken pystyy abstraktoimaan, jotta rajapintakayttajan ei tarvitse kaikkea
tata hoitaa itse. Tama abstraktio voidaan toteuttaa SDK-tyOkaluilla. SDK:t ovat
kokoelma ohjelmistokehityskirjastoja, tyokaluja ja dokumentaatiota, jotka helpot-
tavat ja nopeuttavat kehitystyota ja vahentavat jarjestelmien virheherkkyytta.
SDK-kirjastoja toteutetaan eri ohjelmointikielilla, jotta mahdollisimman moni oh-
jelmistokehittaja pystyy hyddyntamaan valmiita ohjelmistokirjastoja. SDK-kirjas-
tot voivat toteuttaa ohjelmointikielikohtaisen abstraktion erityyppisista rajapin-
noista, esimerkiksi kayttojarjestelma-, alusta- ja REST-rajapinnoista. OpenAPI-
spesifikaation mukaisten rajapintojen kohdalla on kyse REST-rajapinnoista. Ope-
nAPI-ekosysteemista 16ytyy tyOkaluja, joiden avulla on mahdollista luoda Ope-
nAPI-spesifikaation mukaisesti kuvatusta REST-rajapinnasta SDK-kirjaston,
jonka avulla rajapinnan kayttaja voi itselleen tunnetulla ohjelmointikielella kutsua
SDK-kirjaston metodeja, jotka toteuttavat sisaisesti HTTP-kutsut sisaltden suu-
rimman osan niista asioista, mita kehittaja joutuisi itse manuaalisti tekemaan.
(Rosenstock & Ponelat 2022.)

OpenAPIl Generator on yksi esimerkki avoimen lahdekoodin tyokalu, jolla voi
maaritella useista eri ohjelmointikielivaihtoehdoista omansa ja luoda valitulle kie-
lelle SDK-kirjasto (OpenAPI Generator 2024).
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. test-requirements. txt

. tox.ini

KUVA 16. OpenAPI Generatorin luoma SDK-kirjaston tiedostorakenne. Tiedos-
torakenne on SDK-kirjaston tiedostopolun juuresta, joka sisaltda ymparistéon ja
riippuvuuksiin liittyvia tiedostoja, konfiguraatiotiedostoja seka kehitykseen. Ta-
man lisaksi tiedostorakenne sisaltda dokumentaatiohakemiston seka luodun
SDK-kirjaston ydinasian eli rajapinnan kanssa keskusteluun tarkoitetun raata-

I6idyn Iahdekoodin oman openapi_client-hakemiston alla.

Olennaisimmat asiat luodusta SDK:sta on rajapinnan ja SDK-kirjastototeutuksen
dokumentaatio, kirjaston kayttamat kolmannen osapuolen paketit, ja SDK-kirjas-
ton paaasiallinen moduuli, joka sisaltaa keskitetyn rajapintakutsujen mahdollista-
van ApiClient-luokan, HTTP-kutsuja kasittelevat HT TP-verbikohtaiset metodit, ra-
japintojen palauttamat deserialisointiluokat, kirjaston ja REST-rajapinnan kaytta-
mat konfiguraatiot, virheluokat ja tietomallit, jotka rajapintaan OpenAPI-doku-
menttiin on maaritelty, ja joita kaytetdan deserialisointiluokkina HTTP-pyyntdjen
palautettavissa vastauksissa (kuva 17).
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KUVA 17. OpenAPI Generatorin luoman SDK-kirjaston openapi_client-moduuli,
joka toteuttaa osuuden rajapinnan. Hakemisto sisaltda konfiguraatiotiedostoja,
sovelluslogiikkaa seka rajapinnan tarjoamien resurssien tietomalliluokat omassa

models-hakemistossaan.

Rajapintakayttajia hyodyttavien SDK-kirjastojen lisaksi myds REST-rajapintaa
implementoivat kehittajat pystyvat hyédyntamaan REST-rajapintojen OpenAPI-
kuvauksia nopeuttamaan rajapintatoteutuksia. Tahan kayttétapaukseen on luotu
tydkaluja, jotka pystyvat SDK-kirjastojen luonnin tavoin luomaan niin kutsuttuja
palvelinrunkoja eli pohjatoteutuksia rajapinnoille. Esimerkiksi OpenAPI| Genera-
tor pystyy SDK-kirjastojen lisaksi luomaan myds palvelinrunkoja. OpenAPI Ge-
neratorin luomat palvelinrungot sisaltavat OpenAPIl-kuvauksen pohjalta rajapin-
nan aloituspisteen, lisda siihen alamoduulit, jotka toteuttavat tiettyyn tietomalliin
pohjautuvan resurssin polut ja kasittelijat, sekd muut tarvittavat osat rajapinnan
toimintaa varten, kuten tietomallit ja yleinen luokka rajapintavastauksille, rajapin-
nan pohjatoteutukseen vaaditut kolmannen osapuolen kirjastot seka yksikkotes-
tit. (kuva 18.)
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KUVA 18. OpenAPI Generatorin luoman palvelinrungon tiedostorakenne. Palve-
linrungon juuressa on konfiguraatiotiedostoja seka paaasiallisen lahdekoodin src-

hakemisto etta palvelinrunkolahdekoodin testien tests-hakemisto.

Esimerkiksi Python-pohjaisen FastAPI-palvelinrungon aloituspistemoduulissa on
kaytetty suoraan demokayttoon tarkoitetun OpenAPIl-dokumentin kentttia niin
lahdekoodin omassa dokumentaatiossa kommenttien avulla seka rajapintasovel-
luksen instanssissa, jonka attribuuteille annetaan kuvausteksteja. Aloituspistee-
seen on lisatty myds Pet-, Store- ja User-tietomalleihin pohjautuvat polut ja kasit-

telijat, jotka ovat myos toteuttu palvelinrunkoon automaattisesti. (kuva 19).
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fastapi FastAPI

openapi_server.apis.pet_api router
openapi_server.apis.store_api router
openapi_server.apis.user_api router

KUVA 19. OpenAPI Generatorin luoman palvelinrungon aloituspistemoduuli. Mo-
duulissa on alustettuna FastAPI-rajapintaluokka, johon on sisallytetty kaikkien ra-
japinnan tarjoamien resurssien paatepisteiden reitittimet. Tiedosto sisaltaa myos

dokumentaatiota.

Kyseessa on kuitenkin vain palvelinrunko. Tyokalu, joka luo pohjatoteutuksen ra-
japinnalle, ei kuitenkaan tieda pelkan OpenAPIl-dokumentin perusteella, miten
esimerkiksi resurssien kasittely tulisi hoitaa HTTP-kutsujen kasittelymetodeissa.
(Rosenstock & Ponelat 2022.) Taman takia palvelinrunko luo nimensa mukaisesti
vain rajapinnan toteuttavien luokkien rungot, jotka kehittajan taytyy tadydentaa ha-

lutulla kasittelylogiikalla. (kuva 20.)



pet_api_base.py

typing

pydantic tr , fileld_validator

typing Any

typing_extensions ad

openapi_server.models.api_response

openapi_server.models.pet Pet

openapi_server.security_api get_token_petstore_auth, get_token_api_key

class BasePetApi:
sub 3 (© ar[Tuple] = ()

def _

KUVA 20. OpenAPI Generatorin luoman palvelinrungon kutsujen kasittelijoiden
rungot. Kuvassa esitellaan pet-resursseihin liittyva luokka, johon on maaritelty
kasittelijametodit. Kuvassa nakyy esimerkkiluokan delete post-metodi, jonka tar-
koituksena on maaritella rajapinnan pet-polkuun tehtavan DELETE-pyynnon lo-

giikka. Rungossa ei ole ennaltakirjoitettua koodia.

Tama kuitenkin nopeuttaa toteutusta huomattavasti, kun kehittajien ei tarvitse
kayttaa aikaa luokkien ja metodien nimeamiseen ja rakennemaarittelyyn. SDK:n
ja palvelinrungon avulla jarjestelman molemmat puolet, niin taustajarjestelman
rajapintaimplementointi ja tietomallit kuin kayttolittyman rajapintakutsujen ja -
vastausten kasittely ja deserialisointi kaytettaviksi tietomalleja vastaaviksi ob-
jekteiksi, saadaan hyvin nopeasti alkuun OpenAPI-dokumentin avulla. Useimmi-
ten sovelluskehitysprojekteissa juuri tamanlaiset toteutukset toistuvat projektien
toiseen, joten talla tavalla Iahdekoodin automaattinen luominen vapauttaa projek-
teissa budjettia ja aikaa niihin asioihin, mitka oikeasti tekevat sovelluksesta unii-
Kin.



2.3. Django ja Django Rest Framework

Tassa kappaleessa kasitellaan Django-verkkokehysta ja siihen olennaisesti liitty-
vaa Django Rest Framework -kirjastoa. Nama teknologiat on valittu tahan opin-
naytetyohon sen takia, ettd opinnaytetyon toimeksiantaja, Haltu Oy, on tuottanut
hyvin paljon ohjelmistoja juuri Django-kehyksella. Seuraavassa paakappaleessa
kuvataan kaytannon tasolla, milla tavalla Haltulla mahdollistetaan OpenAPI-spe-
sifikaation mukaisten rajapintojen kuvaus seka hallinta jarjestelmissa, jotka poh-
jautuvat Django-kehykseen. Taman kappaleen tarkoituksena on taustoittaa seu-

raavaa paakappaletta.

Django on Python-ohjelmointikielella kirjoitettu ohjelmistokehys verkkosovellus-
ten kehittdmiseen. Siind, missa ohjelmistokirjastot tuovat lisda tyokaluja kehitta-
jalle osaksi lahdekoodia, ohjelmistokehyksilla on useimmiten valmis rakenne, jota
kehittajan taytyy noudattaa. Rakenne toimii abstraktiona sille, miten ohjelmisto-
kehys toteuttaa sen tarkoitusta, jonka tavoitteena on helpottaa ja nopeuttaa kehi-
tystyota. Verkkosovelluskehysten kohdalla ohjelmistokehykset yleensa tarjoavat
tavan hoitaa tyypilliset toiminnallisuudet, kuten HTTP-kutsujen ja -vastausten ka-
sittely, tietokantaskeemat ja -yhteydet, ja kayttoliittymanakymien rakentamisen.
Tyypillinen arkkitehtuurimalli, jota usein kaytetaan ohjelmistojen suunnittelussa ja
rakentamisessa, onkin MVC-arkkitehtuurimalli. MVC tulee sanoista model-view-
controller eli malli-nakyma-kasittelija. Malli kuvastaa sita, miten jarjestelma kuvaa
ja tallentaa tarjoamaansa tietoa, etenkin tietokantatasolla. Nakyma esittaa jarjes-
telmaan tallennettua tietoa kayttajalle halutussa muodossa ja tarjoaa tavan vas-
taanottaa tietoa kayttajalta. Kasittelija puolestaan ottaa kayttajan syodtteet vas-
taan ja muuttaa jarjestelmaan tallennettua tietoa ja tarjoaa nakyman kayttajalle.
(Trudeau 2024). Djangon toimintalogiikka on hyvin lahellda MVC-arkkitehtuuria,
vaikka Djangon tulkinnan mukaan MVC-arkkitehtuurimalli ei sovi suoraan Djan-

goon (Django n.a.).



Model

View Controller

User

KUVA 21. MVC-arkkitehtuurikaavio. Kaavio kuvaa MVC-arkkitehtuurin seuraa-
vasti: kayttaja haluaa muokata jarjestelman tietoa, mutta kayttaja ei tee muutosta
suoraan, vaan kayttaja kayttaa kontrolleria tietokannan rajapintana. Kontrolleri
tekee lopullisen muutoksia tietokantaan, joka puolestaan vaikuttaa siihen tietoon,

mita kayttajalle naytetdan. (Trudeau 2024.)

Verkkosovelluksen, joka on toteutettu Djangolla, jarjestelmaarkkitehtuuri nayttaa

korkealta tasolta kuvattuna kuvaan 22 (Zhou 2021) kuvatulta prosessilta:
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KUVA 22. Prosessikuva HTTP-pyynndn nakokulmasta perinteisessa Django-jar-
jestelmassa arkkitehtuuritasolla. Asiakkaan HTTP-pyynt6 menee ensiksi webpal-
velimelle, joka ohjaa pyynnon WSGI-palvelimelle, jonka tehtdavd on muuntaa
HTTP-pyyntd Python-luokaksi, jotta Django-sovellus voi kasitella pyynnon.
Django kasittelee HTTP-pyynnon ja lahettad HTTP-vastauksen takaisin WSGI-
palvelimelle, jotta sen voi muuttaa takaisin muotoon, jonka voi lahettaa takaisin

asiakkalle webpalvelimen kautta. (Zhou 2021.)

Kayttajan tehdessa minka tahansa HTTP-pyynnon sovellukselle, pyyntd kulkee
normaalisti HTTP-palvelimelle, jonka kautta pyynté ohjataan WSGI-palvelimelle.
WSGI on lyhenne sanoista Web Server Gateway Interface, joka tarkoittaa verk-
kopalvelimen yhdyskaytavarajapintaa. WSGI-palvelimen tehtavana on nimensa
mukaisesti toimia siltana tai tulkkina HTTP-palvelimen ja Djangon valilla. WSGI
parsii HTTP-palvelimelta annetusta HTTP-pyynnosta tiedot, rakentaa tiedoista
Python-tulkin ymmartava tietorakenne ja kutsuu WSGI-yhteensopivaa rajapintaa
Django-sovelluksesta. Tama valivaihe on pakollinen, silla Django ei itse ymmarra
raakaa HTTP-pyyntdéa. HTTP-pyyntd muutetaan Djangossa HttpRequest-luo-
kaksi, ja pyynto kasitellaan Djangossa, jossa muodostetaan myos HTTP-vastaus
HttpResponse-luokkana, ja tdma vastaus lahetetaan takaisin WSGI-palvelimelle,
joka muodostaa Python-luokasta oikean HTTP-vastauksen, jonka HTTP-palveli-

men lahettaa takaisin vastauksena kayttajalle. (Trudeau 2024.)

Django kasittelee HTTP-pyynnot siten, etta ensiksi Django pyrkii loytamaan pyyn-
non URL-polulle vastaavan pyynnonkasittelijan. Django pyynnonkasittelijat kon-
figuroidaan vastaamaan jotain tiettya polkua. Naita kutsutaan URL-konfiguraati-
oiksi, jotka useimmiten maaritelldan urls.py-nimisissa tiedostoissa. Django siis

pyrkii 16ytamaan sovelluksen URL-konfiguraatioista polun, joka vastaa HTTP-



pyynnon polkua, ja kutsuu pyynnonkasittelijafunktiota antamalla sille HTTP-pyyn-
tdéa vastaavan Python-luokan funktion argumentiksi, jota funktio alkaa kasittele-
maan. URL-konfiguraatiot pystyvat myos tunnistamaan dynaamisesti polulle an-
nettuja maareita, jotka annetaan lisaargumentteina pyynnonkasittelijoille. (Tru-
deau 2024.) Esimerkiksi kuvassa 23 HTTP-pyynnon polusta /articles/2024/
view_archive-pyynnonkasittelijafunktiolle annettaisiin nimetty year-argumentti,

jota pyynnonkasittelyssa voidaan suoraan kayttaa ilman erillista polun parsimista.

Open ~ [+1

django.urls

article_detail),

KUVA 23. Esimerkki Djangon URL-konfiguraatioista. Kuvassa nakyy lista neljasta
maaritellysta polusta artikkeliresursseja varten. Maarittellyista poluista |0ytyy yksi
normaali, staattinen polku ja kolme parametrisoitua polkua, jotka ottavat vastaan
eri parametreja asiakkailta, jotka kasitellaan kutsun kasittelyn yhteydessa.

(Django n.a.)

Kasittelijafunktion tehtavana on kasitella HTTP-pyyntd sovelluksen toimintalogii-
kan mukaisesti, ja luoda vastaus, joka lahetetdan takaisin kayttajalle (Trudeau
2024). Pyynnonkasittelija voi olla joko funktio tai pyynnonkasittelijasta voi tehda
myds luokkapohjaisen, jolloin luokalle toteutetaan ne HTTP-metodeja vastaavat
metodit, kuten get, post ja niin edelleen, jotka kasittelevat vain kyseisen HTTP-
metodin kutsuja. Jos HTTP-pyyntdjen kasittely tehdaan funktiopohjaisesti, tulee
kasittelijafunktiossa manuaalisti kasitella eri HTTP-metodien kasittely, kuten ku-

vassa 23 (n.d.) kuvataan.
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KUVA 24. Esimerkkikoodia, miten funktiopohjaisessa pyynndnkasittelijassa voi-
daan huomioida eri HTTP-metodit. Koodissa funktiossa maaritelldan kaksi mah-
dollista polkua, jota pitkin koodia suoritetaan. Suoritus perustuu siihen, onko

pyynnén HTTP-metodi GET vai POST. (Django n.d.)

Kuvan 24 (n.d.) funktiopohjaista pyynnonkasittelijaa vastaava luokkapohjainen

toteutus nayttaa kuvan 24 mukaiselta toteutukselta.

Open ~ [ r.lass-_view.py

django.views

something()

, request):

something()

KUVA 25. Esimerkkitoteutus luokkapohjaisesta pyynnonkasittelysta. Esimerkissa
on tiedosto, jossa on luokkapohjainen toteutus GET- ja POST-pyyntdjen kasitte-
lijoista. Kasittelijat ovat maariteltyina itsenaisina get- ja post-nimisina funktioina,
joita kutsutaan luokkatoteutuksen sisaisen logiikan mukaisesti, kun Django vas-

taanottaa kutsun asiakkaalta.



Kuvassa 26 (n.d.) pyynnonkasittelijan lahettaa kayttajalle takaisin HTML-vastauk-
sen, jossa kerrotaan, paljon kello on. Django lahettaa HTTP-vastaukset HttpRes-
ponse-luokkaa kayttaessa oletuksena HTML-dokumentteina, silla vastauksen
Content-Type-otsakkeeksi tulee oletuksena text/html. Myds tilakoodi asetetaan

oletuksena 200:ksi, kun sita ei erikseen aseteta.

Open~ views.py

django.http HttpResponse

datetime

return Httpl

KUVA 26. Esimerkki Djangon pyynnonkasittelijafunktiosta, joka palauttaa kaytta-
jalle HTML-formaatissa vastauksen siitd, kuinka paljon kello on. Kasittelija kayt-
taa Pythonin standardikirjastoa selvittamaan nykyisen ajan. Taman jalkeen kasit-
telija rakentaa HTML-merkkijonon nykyisella ajalla, ja HTML-sisalto palautetaan

takaisin kayttajalle. (Django n.d.)

Djangon kohdalla onkin useimmiten kyseessa HTML-dokumentti, joka lahetetaan
takaisin vastauksena kayttajalle. Joko kyseessa on suora GET-pyynto halutusta
sivusta HTML-dokumenttina tai sitten POST-pyynto, jossa kayttaja haluaa muo-
kata tai lisata uutta dataa jarjestelmassa, jonka lopputuloksena myos kayttoliit-
tyma paivitetaan ja lahetetdan kayttgjalle uudestaan. HTML-dokumentit ovat
useimmiten pitkia ja sivuilla on usein myods toistuvaa sisaltéa, joten koko HTML-
rakenteen kirjoittaminen pyynnonkasittelijafunktioon voi olla tehotonta. Tata var-
ten Django kayttaa templaattimoottoria, joka pohjautuu Jinja2-templaattimootto-
riin. Templaattien avulla kehittdja voi luoda uudelleenkaytettavia HTML-pohjia ja
-tiedostoja sivujen kayttoliittyman rakentamiseen. Templaatit ottavat vastaan niin
kutsutun kontekstin, joka sisaltaa kaikki muuttujat arvoineen, joita voidaan kayt-
taa templaateissa dynaamisten HTML-tiedostojen rakentamisessa. Templaatit

voivat my0s peria sisaltoa toisista HTML-templaateista. Nain kayttajan ei tarvitse



kirjoittaa HTML-rakennetta suoraan pyynnonkasittelijaan, vaan rakennetta halli-
taan omissa HTML-tiedostoissa. (Trudeau 2024.) Kuvassa 27 (n.d.) on esimerkki
HTML-templaatista, joka sisaltaa tiedoston alussa olevan pohjatemplaatin perin-
nan, kontekstimuuttujien kayton, Jinja2-syntaksista tulevan for-silmukan kayton
listarakenteisen kontekstimuuttujan iterointiin ja muuttujien arvojen muuttami-

seen tarkoitetut templaattisuodattimet.

Open ~ [+

template.html

{% extends "base_generic.html" %}

ection.title }}{% endblock %}

ten }

title }}

{% for story in story_list %}

ory.headline|upper }}

se|truncatewords:"100" }}

KUVA 27. Esimerkki Django-templaatista. Templaatti sisaltaa osioita, minka
avulla HTML-dokumentti voidaan rakentaa dynaamisesti riippuen siita, mita tietoa
templaatille annetaan. Kuvan templaatin pohjana kaytetaan geneerista pohja-
templaattia, ja siind on osiot HTML-dokumentin otsikolle ja paaasialliselle sisal-

I6lle. (Django n.d.)

Templaatti renderéidaan suoraan renderdimalla dynaaminen HTML-templaatti jo
etukateen staattiseksi sivuksi palvelimella kayttajalle l1ahettamista varten (Tru-
deau 2024). Tasta esimerkkina kuvan 28 (n.d.) pyynnonkasittelija, joka alustaa
aluksi kontekstimuuttujan ja renderdi templaatin antamalla sille alustetun kon-

tekstimuuttujan.



Open ~ [5 + template_view.py

django.shortcuts render

.models Question

KUVA 28. Esimerkki Django-templaatin renderdinnista index-nakymassa. Naky-
mafunktio hakee tietokannasta viisi viimeisinta kysymysobjektia, asettaa ne kon-

tekstiin ja antaa kontekstin templaatille asetettaviksi arvoiksi. (Django n.d.).

Kuvassa 29 (n.d.) nakyy esimerkkina kaksi tietomallia. Djangossa voidaan luoda
tietomalleja Python-luokkien avulla. Tietomalliluokka edustaa tietokannassa ole-
vaa tietokantataulua ja luokan kentat kuvaavat kyseisen taulun kenttia (Django,
n.d.).

Open ~ [+ mnr._iels.py

django.db models

class Musician

on_delete=model

)

KUVA 29. Esimerkki Djangossa luoduista tietomalleista ja tietomallien kentista.
Kuvan tiedostossa on kaksi tietomallia: Musician ja Album. Tietomalleilta 10ytyy
merkkijono-, paivamaara- ja numeromuotoisia kenttia seka relaatio Album-tieto-

mallista Musician-tietomalliin. (Django n.d.)

Tietokantaan liittyvia muutoksia hallitaan Djangon migraatiotydkalulla. Migraatio-
tyokalulla luodaan versioituja migraatioita, joilla luodaan, muutetaan ja poistetaan
tietokantatauluja. Migraatiot tekevat tietokantamuutoksista loppujen lopuksi SQL-



lausekkeita, joita voidaan ajaa Django-sovelluksen kayttamaa tietokannan
kanssa. MigraatiotyOkalua kaytetaan sovelluksen ajoajan ulkopuolella, mutta
Django tarvitsee tavan keskustella tietokannan kanssa myos ajon aikana. Django
kayttaa tahan tarkoitukseen objekti-relaatiokartoitusrajapintaa tietokantakutsujen
tekemiseen. Tata rajapintaa kutsutaan yleisesti ORM-rajapinnaksi englanninkie-
lisen vastineen, object relational mapping, mukaan. ORM-rajapinta abstraktoi
SQL-kyselyt tietokantaan luokkien ja objektien metodeiksi. Djangon kohdalla
ORM-rajapinta luo Python-ohjelmointikielella QuerySet-objekteja, joiden avulla
tietokannan riveja voidaan hakea ja muokata. (Trudeau 2024.) Kuvassa 28 (n.d.)
Question-tietomallin objektit eli tietokantataulun rivit jarjestetdan laskevaan jar-
jestykseen julkaisupaivan mukaan, ja naista objekteista otetaan viisi ensim-

maista.

URL-konfiguraatiot, pyynnonkasittelijat, templaatit, tietomallit ja ORM ovat pohja
kaikelle sovelluskehittamiselle Djangossa (Trudeau 2024). Naiden lisaksi Djan-
goon on sisaanrakennettu laajasti monia ominaisuuksia verkkosovellusten kehit-
tamisen sujuvoittamiseksi, ja tdman takia Djangosta puhutaankin, etta siina tulee
mukana kaikki tarvittava.

Django on kuitenkin kehyksena luonteentaan sellainen, etta sen vahvuudet ovat
HTML-pohjaisissa verkkosovelluksissa, joissa Django rakentaa HTML-templaat-
tien pohjalta nakyman, jossa kaytetaan tietokannan tietoja, ja tama rakennettu
HMTL-dokumentti palautetaan takaisin kayttajalle. Tata arkkitehtuurimallia, jossa
kayttoliittyma rakennetaan kokonaan palvelimella, kutsutaan palvelinpuolen ren-
derdinniksi. Taman vastakohta on SPA-arkkitehtuurimalli, jossa taustajarjestelma
toimii ensisijaisesti datan valittajana kayttajalle rajapinnan kautta. Data valitetaan
yleensa SPA-arkkitehtuurimallissa JSON-formaattina selaimelle taustajarjestel-
masta. JSSON-formaatissa oleva data otetaan vastaan asiakaspuolen sovelluk-
sessa ja kayttoliittyma rakennetaan taman datan pohjalta JavaScriptilla, jota se-
lain ymmartaa ja ajaa. Logiikka kayttoliittyman rakennuksessa on siis samanlai-
nen kuin Djangossa rakennettu kayttéliittyma HTML-templaattien avulla. Suurin
ero on siind, missa kayttoliittyma rakennetaan. Selaimen lisaksi myds muut alus-
tat voivat hyddyntaa tallaista mallia, jossa rajapinta valittdad JSON-pohjaista da-

taa, kuten mobiilisovellukset. (Trudeau 2024.)
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KUVA 30. Django-sovelluksen rajapinnan palvelemat sovellukset. Django sovel-
lus tarjoilee useita eri HTML-sivuja, rajapinnan kautta dataa mobiilisovellukselle
ja SPA-sovellukselle, ja keskustelee toiselle palvelimelle suoraan. (Trudeau
2024.)

Vaikka Djangon avulla pystyy luomaan sellaisia rajapintoja, joiden avulla pystyy
palvelemaan useita alustoja ja palauttamaan JSON-muotoista dataa, joutuu ke-
hittdja manuaalisti toteuttamaan rajapintoihin esimerkiksi serialisoinnin ja dese-
rialisoinnin, validaatiot, autentikoinnin ja autorisoinnin, reititykset, sivutuksen, ver-
sioinnin, virheidenkasittelyn ja niin edelleen. Taman takia Django-kehysta kaytet-
taessa onkin mahdollista valita tydkalu, joka auttaa juuri tassa asiassa. Hyvin laa-
jasti kaytetty tyokalu JSSON-pohjaisten REST-rajapintoihin luomiseen on Django
REST framework -kirjasto, joka tarjoaa etenkin valmiita luokkapohjaisia ratkaisuja

ja tyokaluja REST-rajapintojen luomiseen. (Trudeau 2024.)



Django REST framework -kehyksen kohdalla Serializer-luokkien tehtavana on ni-
mensa mukaisesti hoitaa datan serialisointi. Serialisointiluokkien kohdalla seria-
lisoinnille voidaan asettaa myos validointivaatimuksia, joita rajapinta vaatii eten-
kin vastaantulevalta tiedolta. Etenkin tietomallipohjaiset serialisoijat ovat hyvinkin
katevia tyokaluja tietokantaobjektien kanssa tyoskentelyyn REST-rajapintojen
kautta, koska objektien kanssa tyoskentely, kuten uusien objektien luominen tai
olemassaolevien objektien paivittaminen, kay paljon helpommaksi vain asetta-
malla tarvittavat tietomallikentat serialisoijalle, ja Django REST framework hoitaa
tdman pohjalta suurimman osan tyosta automaattisesti (Django REST Fra-

mework, n.d.)

Serialisointiluokkien paalle rakennetaan ViewSet-luokkia, jotka sisaltavat joukon
useampia HTTP-metodikohtaisia kutsunkasittelijoita. ViewSet-luokkaimplemen-
taatiot sisaltavat sovellusten REST-rajapintojen paaasiallisen rajapintatoteutuk-
sien sovelluslogiikan. Rajapinnan kehittajan taytyy vain tietaa, mitka metodit vas-
taavat mitakin HTTP-metodia ja implementoida rajapintalogiikka kyseiseen me-
todiin. ViewSet-luokkiin voidaan lisatd standardinmukaisten HTTP-metodipoh-
jaisten ViewSet-metodien lisdksi myds ylimaaraisia sovelluskohtaisia metodeja,
joihin voidaan toteuttaa yksityiskohtaisempaa logiikkaa. ViewSet-luokat sisalta-
vat myos kenttia, joilla voi asettaa oikeuksienhallintaa ja autentikaatiotarkistuksia

rajapintoihin (Django REST Framework, n.d.)

Routers-luokat sisaltavat keskitetysti REST-pohjaisten polkujen reititykset. Reiti-
tyksiin maaritellaan, etta millaisia polkuja asiakassovellusten tulee kayttaa kayt-
tdessaan rajapintaa. Polkuihin asetetaan ViewSet-luokka kutsunkasittelijaksi.

(Django REST Framework, n.a.)

Django REST frameworkin tunnettuudesta huolimatta OpenAPI-ekosysteemin
palvelinrunkojen generointitydkalut eivat tue Django REST frameworkia eli sita
kayttavat sovelluskehittajat eivat pysty generoimaan palvelinrunkoja Django
REST frameworkin pohjalta rakennetuille sovelluksille ja rajapinnoille (OpenAPI
Generator 2024).



Django Ninja on toinen samantyylinen kirjasto kuin Django REST framework, jolla
pystyy tekemaan REST-pohjaisia rajapintoja. Django Ninja on rakennettu vah-
vasti FastAPI-nimisen verkkokehyksen vaikutuksesta. FastAPl on mydés REST-
rajapintoihin tarkoitettu verkkokehys, mutta eroaa Djangosta siten, etta FastAPI
ei sisalla rajapintaimplementaatioon liittymattomia osia, kuten autentikaatiota, ob-
jekti-relaatiokartoitustekniikkaa tietokantakyselyita varten tai templaattimoottoria.
Tasta huolimatta Django Ninja on rakennettu siten, etta se kuitenkin integroituu
hyvin osaksi Django-sovellusta, jossa Django Ninja voi toteuttaa JSON-pohjaisen
rajapinnan sovellukseen. Django Ninjan sisdinen toteutus on siis muokannut
FastAPI-tyylista rajapintojen toteutusmallia siten, etta se menee yhteen Djangon
kanssa. On hyva myos tunnistaa, ettd Django Ninja ja Django REST framework
ovat ohjelmointiparadigmoiltaan erilaisia: Django REST framework on luokkapoh-
jainen, kun taas Django Ninja on hyvin funktiopohjainen FastAPI-kehyjsen mu-

kaisesti (Django Ninja, n.a.)

Django Ninjan hyotyna Django REST frameworkiin verrattuna, etta koska Django
Ninja on luotu FastAPI-kehyksen pohjalta, voi OpenAPI Generatorilla generoida
kehitysta varten FastAPI-pohjaisen pavelinrungon ja vain muokata sita Django
Ninjaan sopivaksi. Django Ninja my0s generoi sisaanrakennettuna toimintona

OpenAPIl-dokumentaation kehitetysta rajapinnasta.

Django Ninjan hyddyista huolimatta tama opinnaytetyd keskittyy Django REST
framework -kehykseen, koska tarkoituksena on tuottaa arvoa tdman opinnayte-
tydn toimeksiantajalle eli Haltulle. Opinnaytetydn seuraavassa osassa tuodaan
nakyvaksi se, miten Django REST framework -pohjaisiin rajapintatoteutuksiin voi-
daan tuoda OpenAPI-ekosysteemista tyOkaluja osaksi kehitysta ja keskittyen eri-

tyisesti hyodylliseen ja kaytettavaan rajapintadokumentaatiogenerointiin.



3. JALKAUTTAMINEN TOIMEKSIANTAJALLE

Luvussa kaksi muodostettiin teoreettinen viitekehys sille rajapintoihin seka niiden
kuvaamiseen ja dokumentointiin liittyviin aihealueisiin ja ongelmakenttiin. Tata
tietoa lahdettiin hyddyntamaan konkreettisesti teknisena toteutuksena osana Hal-
tun kehitysprosesseja. Tama luku sisaltaa taustoituksen, mista toteutusta lahdet-

tiin luomaan, seka teknisen kuvauksen itse toteutuksesta.

3.1. Opinnaytetyon ja toteutuksen taustoitus

OpenAPI-dokumentaatio nousi nopeasti ehdotuksena Haltulta opinnaytetyon ai-
heeksi, kun keskustelu konkreettista arvoa tuottavasta opinnaytetyosta nostettiin
puheenaiheeksi. Haltun kehittajilla oli kokemusta historiasta sovelluksien kanssa
tydskentelysta, joiden rajapintadokumentaatio ei ole ollut hyodyllistéa kehityksen
tueksi. Yhdeksi esimerkiksi huonosta dokumentaatiosta nousi yksityiskohta yh-
desta kolmannen osapuolen sovelluksesta, jonka rajapinta kuvasi paatepisteen
vastaanottavaa parametria nimella data, mutta dokumentaatio ei kuvannut miten-
kaan tarkemmin, mita kyseinen parameteriarvo oikeastaan tarkoittaa. Rajapinnan
kehittajat olivat siis luoneet OpenAPI-spesifikaation pohjalta dokumentaatiota
omasta rajapinnastaan, mutta sen hyoty jai vahaiseksi vajavaisen dokumentaa-
tiokuvauksen takia. Pelkka tekniikka automaattisesta rajapintakuvauksesta ei siis
riitd vaan dokumentaatiolle taytyy antaa ajatusta, jotta kehittajat voivat kayttaa
sitd oikeasti hyddykseen. Samaista haastetta on myos ollut Haltun itse kehitta-
mien julkisten rajapintojen kanssa, joita voidaan kayttaa ulkoisten tahojen toi-
mesta. Tarvetta etenkin hyodyllisen rajapintadokumentaation luomiseen 0ytyi.
Tahan tarpeeseen lahdettiin etsimaan ratkaisua Haltulle, jotta samoja turhautta-
via ja kehitysta vaikeuttavia tilanteita historiasta voitaisiin valttda tulevaisuu-

dessa.

3.2. Mallipohjien hyédyntaminen toteutuksessa



Haltulla on jo pitkaan ollut kaytossa projektien rakentamiseen tyokaluna lahde-
koodirepositorioon mallipohjia, joita Haltulla kehittajat voivat kayttaa eri tarkoituk-
sia varten. Mallipohjat ennen kaikkea dokumentoivat, miten Haltulla toteutetaan
projekteja standardoidusti, joten kehittajat voivat tarpeen tullen tarkistaa malli-
pohjista, miten sovelluksen pohjatoteutuksessa eri osioita on rakennettu. Malli-
pohjat myos nopeuttavat radikaalisti uusien projektien aloittamista, koska kehit-
tajien ei tarvitse uusien projektien alkaessa aloittaa projektin konfiguraatioiden,
kehitysympariston ja dokumentaation kirjoittamista aina alusta. Kehittgjat voivat

talldin nopeasti siirtya projektin alkaessa siihen, mika tuottaa arvoa projektille.

Talla hetkella projektin lahdekoodin mallipohjat eivat sisalla DRF-pohjaisen to-
teutuksen automaattisen rajapintadokumentaation implementaatiota. Mydskaan
OpenAPI-dokumenttia ei 10ydy ennestdan mallipohjasta. Tama tarkoittaa sita,
etta sovelluskehittaja Haltulla joutuu aina uuden projektin alkaessa toteuttamaan
alusta asti sovelluksen rajapinnalle automaattisen dokumentaation toteutuksen.
OpinnaytetyOssa lahdettiin tayttamaan tata puutetta mallipohjasta. Taman opin-
naytetyon kohdalla ei tulla tekemaan seurantaa kehitetyn mallipohjan kaytosta,
mutta koska mallipohja on aktiivisesti kaytdossa Haltulla, hypoteesi on, etta Hal-
tulla tulee olemaan suhteellisen kivutonta, koska uudet projektit, jotka kayttavat
mallipohjaa, tulevat jatkossa automaattisesti sisaltamaan rajapintakuvauksen ja
-dokumentoinnin hyddyt. Olemassa olevien projektien on myos helppo toteuttaa
automaattisen rajapintadokumentaation, silla mallipohja toimii jatkossa doku-

mentoituna referenssina.

3.3. Toteutuksen tekninen kuvaus

Mallipohjaan lisattiin kaksi kokonaisuutta: Django REST framework -kehys raja-
pinnan esimerkkitoteutusta varten, josta rajapintadokumentaatio luodaan, ja ra-
japinnan automaattisen dokumentaatiosivun luominen drf-spectacular-kirjaston
avulla kayttaen Swagger Ul - ja Redoc-dokumentointitydkaluja. Pienin mahdolli-
nen toteutus rajapinnan automaattista dokumentointisivua luontia varten olisi ollut
pelkan drf-spectacular-konfiguraation lisddminen mallipohjaan, mutta myds

Django REST frameworkin avulla tehtava rajapintatoteutus koettiin tarpeelliseksi,



jotta mallipohja sisaltaa myos esimerkkeja siitd, miten OpenAPI-skeemaa voi-
daan laajentaa paremman dokumentaatiokokemuksen varmistamiseksi. Auto-
maattisen OpenAPIl-skeeman ja dokumentaatiosivun toteuttava drf-spectacular-
kirjasto on Django REST framework -kehyksen (n.d.) suosittelema valinta raja-
pinnan dokumentointia varten, joten kirjaston valinta mallipohjaan oli luonnollinen

valinta.

Nimensa mukaiset drf-spectacular hyodyntaa Django REST frameworkin kehyk-
selld luotuja, APIView-luokan perivia luokkapohjaisia kutsunkasittelijoita. Django
REST frameworkilta 16ytyy AutoSchema-luokka, joka kay lapi kaikki Django-so-
velluksen kutsunkasittelijat ja tarkastelee, etta onko kasittelija luokka ja APIView-
pohjainen. AutoSchema-luokka voidaan myos ylikirjoittaa, jos sovelluksella on
tarvetta mukauttaa AutoSchema-luokan oletustoimintapaa. Tama tapahtuu au-
tomaattisesti  taustalla Django REST frameworkin tarjoaman DE-
FAULT _SCHEMA _CLASS-konfiguraatiomuuttujan kautta. Oletuksena muuttujan
arvo on rest_framework.schemas.openapi.AutoSchema eli rajapinnasta luodaan
OpenAPIl-skeema, joka on talla hetkella alan kaytetyin rajapinnankuvausskeema,
mutta myods muitakin skeemoja on mahdollista luoda. Muita skeematyyppeja ei

kuitenkaan kayda lapi tassa opinnaytetyossa.

Kuvassa 31 on mallipohjaan lisatyt konfiguraatiot OpenAPI-skeemaa ja rajapin-
tadokumentaatio varten. Mallipohjaan on luotu oma openapi-niminen Django-so-
vellus, joka rajaa toiminnallisuutensa OpenAPIl-skeeman ja dokumentaatiosivu-
jen automaattiseen luomiseen. Kyseisesta sovelluksesta I0ytyy mukautettu Au-
toSchema-luokka, jonka tehtavana on tarjota ratkaisu ongelmaan drf-spectacu-
lar-luokan kanssa. Kuvassa 31 on kuvattu kyseinen ratkaisu: vaikka Django
REST frameworkin serialisoijaluokat osaavatkin hyddyntaa tietomallien oletusar-
voja oikein, vaikka tietomallin kentan oletusarvoa ei erikseen lisata serialisoija-
luokalle, tata oletusarvoa ei lisatd automaattisesti luotuun OpenAPI-skeemaan.
Mukautetussa luokassa on toiminto, joka hakee oletusarvon skeemalle suoraan

tietomallilta naissa tapauksissa.



KUVA 31. Automaattisen OpenAPIl-skeeman ja dokumentaatiosivun luomisen
konfiguraatio. Konfiguraatio on OpenAPI-skeema otsikon alla. Konfiguraatio si-
saltéd DEFAULT_SCHEMA_CLASS-muuttujan arvon sekda SPECTACU-
LAR_SETTINGS-konfiguraatiot drf-spectacular-kirjastolle.



I+

django.db models
drf_spectacular.openapi
rest_framework seri
rest_framework.utils

if not is
return

r_field.field _name in
sl = il nd_p

class CustomAutoSch
def _get_seriali

metal 'defal f'{default_value.__module__}.{default_value.__name__

else:

= default_value

return meta

KUVA 32. Mukautettu AutoSchema-luokka. Kuvassa on Python-moduuli, joka si-
saltdd CustomAutoSchema-nimisen luokan, joka perii AutoSchema-luokasta.
CustomAutoSchema yliajaa _get_serializer_field_meta-metodin ratkaistakseen

tietomallin kenttien oletusarvoihin liittyvan ongelman AutoScheman kanssa.

Yleisten skeema-asetusten lisaksi konfiguraatioissa on kaksi muuta muutosta.
Skeeman omaa rajapintapolkua ei lisata mukaan skeemaan seka taman myota
ei myoskaan rajapintadokumentaatioon. Rajapintadokumentaatiosivut toteutta-
vat staattiset tiedostot jaellaan sisallonjakeluverkoston sijaan lokaalisti samasta
ymparistosta kuin sovelluksen muut tiedostot, jotta dokumentaatiot ovat aina saa-

tavilla rippumatta siita, onko verkkoyhteytta saatavilla.

Staattisien tiedostojen asetuksista voi nahda, etta mallipohja tukee jatkossa seka
Swagger Ul -tyokalun etta vaihtoehtoisen ReDoc-tydkalun dokumentaatiosivuja.
Kehittaja voi itse valita kumpi dokumentaatiotyyleista on mieluisampi.



TyOkalujen luomalla rajapinnan dokumentaatiosivulla voi kayda niille maaritelty-

jen polkujen kautta, kuten kuvassa 33 on maaritelty.

Open ~ [+1

django.urls path
drf_spectacular.views

tacularAPIView,

urlpatterns

path({'', S tacularAPIView.as_view(), name='schema'),

aggerView.as view(url _name='schema'),

s view(url name='schema'),

KUVA 33. Skeeman ja rajapintadokumentaatiosivujen polkumaarittelyt. Skeema
l0ytyy openapi-sovellukselle maaritellyn polun juuripolusta. Swagger Ul -sivun
polku on swagger-ui/ ja ReDoc-sivun polku on redoc/.

Skeema- ja dokumentaatiopolut, jotka maaritelladn openapi-sovelluksessa, yh-
distetaan lopuksi koko projektin tasolle, jotta polut ovat I0ydettavissa sovelluksen
osoitteen kautta. Tata yhdistamista ei tehda tosin tuotantoymparistossa. Tama
sen takia, ettd dokumentaatiosivuille on ollut talla hetkella tarvetta Haltulla erityi-
sesti kehityksen tueksi ja koska rajapinnat ovat sovelluksissa usein sisaisia ja
kayttoliittymaa varten tehtyja. Jos rajapinnan tulee olla julkinen, projektin kannat-

taa talloin poistaa rajoite kehitysymparistokaytosta.



Open ~ [+l

django.conf
django.urls include, path

urlpatterns

if settings.DEBUG:
urlpatt =01

path('api/schema/', include(

KUVA 34. Openapi-sovelluksen polkumaarittelyjen yhdistaminen projektitason
muihin polkuihin. Yhdistaminen tehdaan muihin polkuihin vain, jos projektin ase-
tuksiin maaritelty DEBUG-muuttuja on arvoltaan True. Openapi-sovelluksen poh-

japoluksi on maaritelty api/schemal/.

Naiden maarittelyjen jalkeen openapi-sovellusta koskevien maarittelyjen jalkeen
mallipohjan on jo mahdollista luoda rajapintadokumentaatiosivu, mutta sivulla ei
vain ole viela tdssa nay viela rajapinnasta mitaan tietoja, koska rajapintaa ei ole
viela maaritelty. Taman takia mallipohjaan maariteltiin esimerkkirajapinta val-
miiksi, jotta dokumentaatiosivulla nakyy rajapintadokumentaatiota ja kehittaja na-
kee mallipohjasta suoraan, miten drf-spectacular-kirjastoa tulisi kayttaa rajapin-

tojen hyddylliseen dokumentointiin.

Rajapintadokumentaatiosivuilla nakyy tietoa seka rajapinnan paatepisteista etta
rajapinnan kasittelemista skeemoista, joita sovelluksen rajapinta julkaisee raja-
pinnan kautta jaettavaksi asiakkaille. Swagger Ul ja ReDoc esittavat naita tietoja
hieman eri tavalla, mutta molemmat tiedot ovat saatavilla ja ne koetaan mydés

Haltun tyontekijoiden nakokulmasta tarkeaksi.



Skeemojen tiedot tulevat dokumentaatioon Django REST frameworkin serialisoi-
jaluokkien kautta. Sovellus voi kayttaa erityyppisia Serializer-luokkia. Usein kay-
téssa on ModelSerializer-luokka, joka julkaisee Djangon avulla luodun tietomallin,
joka kuvastaa tietokannan tauluja Python-luokkina, rajapinnan kautta, mutta ke-
hittaja voi julkaista rajapinnan paatepisteen, jonka toiminta ei perustu tietokanta-
tauluun. Mallipohjan kohdalla kaytdamme ModelSerializer-luokkia. Koska ky-
seessa on mallipohja, emme etukateen tieda, minka tyyppisia tietomalleja projekti
tulee tarvitsemaan, joten halusimme kayttda ainoastaan sellaisia tietomalleja,
joita mallipohja sisalsi etukateen, jotta emme turhaan tuo kehittajien vaivaksi uu-
sia tietomalleja, joita jouduttaisiin aina poistamaan. Taman myo6ta paadyimme
kayttamaan Djangon sisaisia tietomalleja django.contrib.auth-paketista, joita ovat
Group-, Permission- ja User-tietomallit. Group on kayttajien ryhmittelyyn tarkoi-
tettu tietomalli, joka provisioi kaikille ryhnman kayttgjille ennaltamaariteltyja kayt-
tooikeuksia. Permission-tietomalli edustaa naita kayttooikeuksia. User-tietomalli
edustaa palvelun kayttajia. Tietomalleihin sidotut serialisoijat on maaritelty kuvan
35 mukaisesti. PermissionSerializerin tehtava ei ole maaritelld serialisoitavia
kenttia Permission-tietomallin omaa paatepistetta varten. Group-tietomallilla on
monen suhde moneen -relaatio Permission-tietomalliin, joten PermissionSe-
rializerin tehtava on maaritella yksittaisen Permission-objektin muoto, jota esite-

taan ryhmien paatepisteen kautta.



Open ~ [+ —

django.contrib.auth.models User, Group, Permissio
rest_framework serializers

class UserSerializer(serializer Serializer):

Re

class Meta:

for defining permi

, read_only= )

class Meta:

KUVA 35. Tietomallien serialisoijaluokat. Python-moduulissa on kolme serialisoi-
jaa: UserSerializer, PermissionSerializer ja GroupSerializer. GroupSerializer

kayttéa PermissionSerializeria permissions-kentan serialisoijana.

Serialisoijaluokkien myo6ta rajapintadokumentaation skeemojen osuus nayttaa
Swagger Ul:n kayttoliittymassa kattavalta ja siind nakyy myos serialisoijaluokkien
koodimaarittelyjen lisaksi tarkeita validaatio- ja vaatimustietoja suoraan tietomal-
lien kenttamaarittelyista. Serialisoijaluokkien pydoc-merkkijonot dokumentoivat

skeemoja entisestaan erillisillda kuvausteksteilla. (kuva 36.)



Schemas ~

Group ~ {
description: Represents a collection of users, typically used for defining permissions for a user group
id*
v integer
readOnly: true
name* .
v string
maxLength: 150
permissions* vl
Permission « {
description: Represents a permission that can be assigned to a user or group
id* -
v integer
readOnly: true
name* 3
v string
maxLength: 255
H
1
Permission ~ {
description: Represents a permission that can be assigned to a user or group
id*
o + integer
readOnly: true
name* .
v string
maxLength: 255
}
User v {
description: Represents a user account in the system
id*
ga v integer
readOnly: true
username* .
v string
pattern: “[lw.ge-]s$
maxLength: 1
Required. 156 characters or fewer. letters, digits and @/./+/-/_ only.
=i Email address +« string(semail)
title: Email address
maxLength: 254
first_name 5
! v string
maxLength: 158
last_name B
= v string
maxLength: 158
i Staff status + boolean
title; Staff status
default: false
Designates whether the user can log into this admin site.
is_active

Active v boolean

title; Active

default: true

Designates whether this user should be treated as active. Unselect this instead of deleting accounts.

joined*
L v string(sdate-time)

readOnly: true
default: django.utils. timezone.now

KUVA 36. Swagger Ul:n skeemojen osio. Skeemoissa nakyy Group-, Permis-
sion- ja User-skeemat. Jokaisen skeeman kenttamaarittelyt on avattu, joista na-

kyy kenttien tarkat tiedot seka skeeman kuvausteksti.

Serialisointiluokkien ja skeemojen dokumentoinnin jalkeen jaljelle jai enaa raja-
pinnan paatepisteiden maarittelyt. User-tietomalliin liittyva paatepiste maariteltiin
UserViewSetiksi ja Group-tietomalliin liittyvd paatepiste GroupViewSetiksi.

GroupViewSet on lisatty esimerkiksi kuvaan 37.



KUVA 37. Group-tietomallin paatepistemaarittelyt GroupViewSetilla. Group-
ViewSetiin on maaritelty list- ja retrieve-metodit kaikkien seka yksittaisten Group-
objektien hakemiseksi GET-metodilla. Metodeille on lisatty ylimaaraisia skee-

mamaarittelyitd @extend_schema-dekoraattorilla.

Koska list- ja retrieve-metodit itsessaan ei sisalla yhtaan mukautettua logiikkaa
suhteessa perityn Django REST frameworkin viewsets.ReadOnlyModelViewSet-
luokkaan, oleelliseksi osaksi paatepisteiden maarittelya jad @extend_schema-
dekoraattorin sisaltd. Drf-spectacular-kirjasto tarjoaa paljon ennaltamaariteltyja
arvoja automaattisesti luotuun skeemaan, mutta drf-spectacularin ennaltamaara-
tyt arvot eivat aina tuota haluttua dokumentointia. Summary-parametri maarittaa
paatepisteen lyhyen kuvauksen, mika nakyy Swagger Ul:ssa paatepistetietojen
ollessa kutistettuna. Oletuksena tama kuvaus on tyhja, mutta mallipohjassa naille



halutaan antaa arvot. Description-parametrin avulla maaritellaan paatepisteen pi-
tempi kuvausteksti. Oletuksena kuvausteksti on tyhja tai sitten kuvausteksti ote-
taan luokan pydoc-merkkijonosta. Tama on parempi kuin kokonaan tyhja kuvaus-
teksti, mutta jos kyseessa on useamman paatepisteen luokka, tulee talldéin sama
kuvausteksti jokaiselle paatepisteelle. Etenkin niissa tapauksissa, missa saman
kutsunkasittelijoiden luokan metodien valilla on erityisia eroja, on nama tarkea
dokumentoida paatepisteen kuvaukseen. Kolmas parametri koskee rajapintado-
kumentaation esimerkkikutsuja ja -kuvauksia. Esimerkit dokumentaatiossa ovat
tarkeita, jotta kehittajat saavat nopeasti kuvan, milla tavalla rajapinnan paatepis-
teiden kanssa. Rajapintadokumentaatiot sisaltavat esimerkkeja oletuksena,
mutta esimerkkiobjektien kentilla ei ole kunnon esimerkkiarvoja, vaan kenttien
kohdalla lukee niiden tyypit. Oikeilla esimerkkiarvoilla kehittgja saa paremman

kuvan, minkalaista dataa rajapinta tarjoaa, ei vain datan tyyppeja.

Nama paatepisteet lisataan lopuksi osaksi muun Django-sovelluksen polkujen
maarittelya, jotta paatepisteisiin voidaan tehda kutsuja. Django REST framework
hoitaa taman Router-luokkien kautta, joiden avulla paatepisteille annetaan aloi-
tuspolku, minka pohjalta lopulliset polut rakennetaan REST-arkkitehtuurityylin

mukaisesti. Mallipohjaan nama reititykset tehtiin kuvan 38 mukaisesti.

[+1

django.urls path, incl
amework.rou

', include(router.urls)),

KUVA 38. UserViewSet- ja GroupViewSet-paatepisteluokkien reititykset. Moduu-
lissa alustetaan DefaultRouter-luokka, johon reititykset tehdaan. Reititykset aloi-

tetaan api/-polusta.



OpenAPIl-skeeman ja rajapintadokumentaation luomisen kokonaisuus saatiin
naillda muutoksilla sellaiseen vaiheeseen, josta on hyva aloittaa OpenAPI-skee-
man ja rajapintadokumentaation integroimisen osaksi sovellusten kehittamista.
Tasta toteutuksesta seuraa Haltulla sisaista seurantaa toteutuksen arvontuotosta

seka sen merkityksesta ja kehittamiskohteista.



4. POHDINTA

4.1. Yhteenveto

Opinnaytetyon keskeisena tavoitteena oli vastata Haltu Oy:n tunnistamaan haas-
teeseen liittyen rajapintadokumentaation olemassaoloon seka laatuun. Koke-
mukset huonosti dokumentoiduista rajapinnoista, niin kolmansien osapuolten
kuin Haltun omienkin kehittamien rajapintojen osalta, korostivat tarvetta selkeam-

malle ja hyodyllisemmalle dokumentaatiolle.

Ratkaisuna tahan esiteltiin OpenAPI-spesifikaatioon pohjautuvan rajapintadoku-
mentaation toteutus osana Haltun Django-projektimallipohjia. Toteutustapa pe-
rustui Django REST framework -kehykseen ja drf-spectacular-kirjastoon, silla
Django REST framework on Django-ekosysteemin standardiratkaisu REST-raja-
pintojen tekemiseen. Naiden tydkalujen ymparille oli mahdollista automaattisesti
generoida OpenAPl-skeema ja dokumentaatiosivut suoraan sovelluksen Django
REST frameworkin avulla luoduista rajapinnoista. Tama toteutus tarjosi selkeaa
parannusta aiempaan tilanteeseen, jossa mallipohjasta puuttui rajapintadoku-

mentaation toteutus kokonaan.

Opinnaytetyossa luotu ratkaisu ei rajoittunut pelkkdan tekniseen toteutukseen,
vaan pyrki varmistamaan dokumentaation hyodyllisyyden. Esimerkkirajapinnan
ja mukautetun AutoSchema-luokan avulla varmistettiin, ettd dokumentaatioon si-
saltyy kattavasti metadataa, kuvauksia ja realistisia esimerkkeja, jotka ovat tar-
keita rajapintojen kuluttajille. OpinnaytetyOprosessin alussa jo tunnistettiin Haltun
kanssa, etta automaattinen generointi on vasta ensimmainen askel. Varsinainen
arvo syntyy dokumentaation sisallon laadusta ja sen soveltuvuudesta kehittajien

tarpeisiin, ja siina opinnaytety6 onnistui.

Teknisesti toteutetun mallipohjaratkaisun lisaksi opinnaytetyo kokosi rajapintoihin
ja OpenAPI-ekosysteemiin liittyvaa teoreettista kokonaisuutta, jota voidaan hyo-

dyntaa Haltulla rajapintakehitykseen liittyvan osaamisen kasvattamiseen.



4.2. Analyyttinen arviointi

Vaikka varsinaista seurantatutkimusta kehitetyn mallipohjan kayttoonotosta ja
sen tuottamasta arvosta ei toteutettu opinnaytetyon puitteissa, odotetaan sen

tuovan kehitystyohon niita hyotyja, mita silta odotettiin, kun tyo tilattiin.

Tyossa tunnistettiin dokumentaation laadun tarkeys osana toteutusta, jolloin to-
teutus ei jaanyt puutteelliseksi, jossa vain automaattinen dokumentointi mahdol-
listettiin. Laadun yllapitaminen ja tiedon rikastaminen haluttiin sisallyttaa osaksi
toteutusta. Tyossa keskityttiin tekniseen ja sisalldlliseen mahdollistamiseen,
mutta prosessit jaivat huomioimatta. Haltulla esimerkiksi kaytetaan kaytetaan
usein tarkistuslistoja osana laadunvarmistuksen prosessia laadun kasvatta-
miseksi. Tarkistuslistoihin olisi voinut lisata uuden tarkistuskohdan, joka varmis-
taa sita, etta rajapintadokumentaation laatua yllapidetaan kehityksen aikana jat-
kuvasti. Tarkistuslistat talloin myos muistuttaisivat tyontekijoita dokumentaation
tarkeydesta. Kyseiset tarkistuslistat ovat versiohallittuna osana mallipohjarepo-

sitoriota, joten tama olisi ollut helppo lisata osaksi muutoksia.

Hyotyjen arvioimiseksi Haltun olisi hyodyllista selvittaa seka yllapitaa kehitetyn
mallipohjan tuomaa hydtya. Rajapintadokumentaation tuomia hydtyja voidaan
selvittaa laadullisilla tutkimuksilla tyontekijoita haastatellen. Kayttdonoton varmis-
tamiseksi koulutusten jarjestaminen opinnaytetyon tiedollisen kokonaisuuden ja

teknisen puolen osalta olisi myos kannatettavaa.

4.3. Jatkotutkimus- ja kehitysideat

Taman opinnaytetydn aiheille 10ytyy useita eri jatkokehitys- ja jatkotutkimusai-
heita. Ennen opinnaytetydn aloittamista OpenAPI-rajapintakuvausten hyddynta-
minen kohdistui lahes pelkastaan rajapintadokumentaatioon ja sen luomisen au-
tomatisointiin. Opinnaytetydn myéta ymmarrys OpenAPI-kuvasten ymparille luo-
dusta ekosysteemista kasvoi huomattavasti. Tama ymmarrys mahdollistaa mer-
kittdvia mahdollisuuksia opinnaytetydn myoéta mallipohjan kehittamisen jatkolle.
Esimerkiksi SDK-kirjastojen ja palvelinrunkojen automaattisen luonnin integrointi
osaksi Haltun kehitysprojektissa voisi olla luonnollinen seuraava kehityskohde



kasvattamaan kehitystyon nopeutta ja laatua. OpenAPI-ekosysteemin nykyisissa
tydkaluissa on viela se haaste, ettd Django- ja Django REST framework -kehyk-
sille ei ole palvelinrunkotyokaluja. FastAPI- ja Flask-kehyksille, jotka ovat kevy-
empia ja pienempia kehyksia verkkosovellusten ja etenkin rajapintojen tekemi-
seen Djangoon verrattuna, 16ytyy palvelinrunkotuki. Arvio palvelinrunkojen seka
muiden tyokalujen tuomista hyodyista voi taten ohjata sita valintaa, mita teknolo-
gioita kaytetaan kehityksessa. SDK-kirjastojen tuen pilotointi seka palvelinrunko-
jen hyotyjen ja tuettujen teknologioiden arviointi olisivat konkreettisia toimia, mita

Haltu voisi tehda.

Julkisten rajapintojen ymparille luodaan nykyaan hyvin laajasti liiketoimintaa.
Tama tarkoittaa sita, etta jos rajapinta ja sen tarjoamat palvelut ja resurssit ovat
itsessaan tuote, mita myydaan, tulee rajapintatuotteelle erityisia vaatimuksia sen
julkisen luonteen vuoksi. Sen takia sekd OpenAPIl-ekosysteemin tyokalut etta
yleisesti rajapintojen monitorointi- ja hallintatyokalut ovat tallaisessa liiketoimin-
nassa tarkeita, koska ne varmistavat kyseisen lilkketoiminnan jatkuvuutta ja asia-
kastyytyvaisyytta. Tama pitaa sisallaan myos Haltulla jo aloitetun rajapintadoku-
mentaation kehittamisen. Mita pidemmalle Haltulla siis viedaan tukea rajapintojen
kehittamiseen ja hallintaan, voi Haltu luoda uutta sen osaamisen ymparille uutta

lilketoimintaa.

Opinnaytetyon teon yhteydessa Haltulla keskusteltiin myds skeema ensin -lahes-
tymistavasta ja sen tutkimisesta osana sovelluskehitysta. Tallaisessa lahestymis-
tavassa jarjestelman osien, kuten rajapintojen ja tietokantojen, skeemat eli raken-
teet suunnitellaan ensin ja vasta sen jalkeen kehitetaan. Talla pyritdan kasvatta-
maan yhteistd ymmarrysta ja sitoutumista yhteisesti sovittuun sopimukseen. Hal-
tun kehittajat ovat kuitenkin huomanneet, etta usein kehitystyo kuitenkin ohjautuu
enemman sen mukaan, etta mita tarpeita kehityksen yhteydessa tulee eteen. Eri-
tyisesti rajapintaan tulee tarpeita kayttoliittyman puolelta, eika niin pain, etta raja-
pinnan kautta maaritellaan se, mita taustajarjestelma tarjoaa ja kayttoliittyma mu-
kautuu siihen. Taman taustan pohjalta olisi hyva tutkia skeema ensin -lahesty-
mistavan hyotyja kehitystydssa. Joissakin kehityskielissa skeema ensin -lahesty-
mistavan mukaiset kaytannét ovat paljon pidemmalla kuin toisissa. Java on tasta

hyva esimerkki. Naiden kehityskielien tarjoamia tyOkaluja ja tapoja skeema ensin



-lahestymistavan toteuttamiseen olisi my0s tarpeellista tutkia tallaista aihetta ka-
sitellessa. Haaste skeema ensin -lahestymistavassa on se, etta se vaatii kehitta-
jilta erillista osaamista rajapintojen suunnitteluun ja sen kautta yleensa myos tie-
tokannan suunnitteluun, jos rajapinta julkaisee paatepisteita tietomalleista. Tama
opinnaytetyo ei kasitellyt ollenkaan tata puolta, ettd miten rajapintoja tulisi suun-
nitella. Opinnaytetydn teoreettinen viitekehys tarjosi yleisen katsauksen rajapin-
toihin seka HTTP-protokollaan ja REST-arkkitehtuurityyliin, jotka toimivat rajapin-
tatoteutuksien mahdollistajina, mutta se prosessi, miten rajapinta syntyy, ei oteta
tassa huomioon. OpenAPI-ekoysteemin tydkalut toki kuuluvat tdhan samaiseen
prosessiin. Tata prosessia voitaisiin avata rajapinnan koko elinkaarenosalta

suunnittelusta alkaen.
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LITTEET

Liite 1. HTTP-metodit

HTTP-metodi Selite
GET Hae resurssi
POST Luo uusi resurssi
PUT Korvaa olemassa oleva resurssi
Muokkaa osaa olemassa olevasta re-
PATCH .
surssista
DELETE Poista resurssi
HEAD Hae resurssin otsakemetadata
OPTIONS Mita HTTP-metodeja palvelin tukee
Miten HTTP-pyyntd muuttui ja mita
TRACE o
kautta pyyntd paatyi kohteeseen
Luo HTTP-tunneli asiakasohjelman ja
CONNECT

palvelimen valille




Liite 2. HTTP-tilakoodit ja selitetekstit

Value Description
100 Continue

in Switching Protocols

200 oK
2 Created
202 Accaptad

203 Non-Authoritative Information
204 Mo Content

205 Reset Content

206 Partial Content

300 Multiple Choices

Im Moved Permanenthy

302 Faund

303 Sea Other

304 Mot Modified
305 Use Prany
306 [Unused)

307 Temporary Redirect
303 Permanent Redirect
400 Bad Request

4N Unauthorized

402 Payment Required
403 Farbiddemn

404 Not Found

405 Method Mot Allowed
406 Mot Acceptable

A07 Prowy Authentication Required
408 Request Timeout
409 Conflict

410 Gone

411 Length Required

412 Precondition Failed
413 Content Too Large
414 URI Too Long

415 Unsupported Media Type
416 Range Mot Satisfiable
417 Expectation Failed
418 [Unused)

41 Misdiractad Request

422 Unprocessable Content
426 Upgrade Requirad
500 Internal Server Error

L Mot Implemented
502 Bad Gateway

503 Service Unavailable

g

Gateway Timeout

4

HTTP Version Not Supported



