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maatiojarjestelman valille. Mallipiireilla luetaan erityyppisia muuttujia ja diag-
nostiikkaa HIMA jarjestelmasta ja myods lahetetdan muuttujien arvoja HIMA jar-
jestelmaan Valmet DNA jarjestelmasta. HiQuad X elinkaaripaivitysprojektien
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The subject of this thesis was to develop reusable FbCAD templates and new
work instructions for HIMA HiQuad X safety logic lifecycle update projects.
Previously there have been many ways workers have created a communica-
tion link between Valmet DNA and HIMA systems and the objective of this
development work was to make the workflow more uniform. There also hadn't
been a complete instruction document for HiQuad X lifecycle update projects
S0 a new instruction document was created.

FbCAD applications from completed projects were used as a base for creating
reusable templates for creating a communication link between Valmet DNA
and HIMA systems. Created templates are used to read and write different
types of variables and diagnostics between Valmet DNA system and HIMA
safety system. The new instruction document consisted of a basic overview of
Valmet DNA and HIMA communication, instructions for created templates,
hardware and software changes in lifecycle updates and other relevant infor-
mation.

The result of this development work was an FbCAD template package used
for creating a safeEDR-communication link between Valmet and HIMA and a
document for assisting workers in HiQuad X lifecycle update projects. This
thesis speeded up the work process and lessened the time used for infor-
mation searching. The work instruction document created will be further devel-
oped when new needs show up in the future.
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1 JOHDANTO

Opinnaytetyon aiheena oli kehittaa Valmet Automationille HIMA HiQuad X tur-
valogiikan elinkaaripaivitysprojekteja varten uudelleenkaytettavia sovelluspii-
reja eli templateja FbOCAD ohjelmalla HIMAN SafeEthernet-protokollan kom-
munikaatiolinkkia varten Valmet DNA jarjestelmaan ja luoda uusi tyoohje ole-
massa olevan tydohjeen pohjalta. HiQuad X paivitysprojekteissa vanhat HIMA
HiQuad turvalogiikat korvataan uudemmalla HIMA HiQuad X turvalogiikalla,
jonka myotd kommunikaatioprotokolla Valmet DNA automaatiojarjestelman
kanssa muuttuu HIMA:n Ethernet infrastruktuuriin pohjautuvaan SafeEthernet

kommunikaatioprotokollaan.

SafeEthernet kommunikaatiolinkin luominen Valmet DNA jarjestelmaan on ai-
kaisemmin vaatinut paljon manuaalista ty6ta, jota olisi mahdollista nopeuttaa
ja helpottaa kayttévalmiiden templatejen avulla. SafeEthernet kommunikaa-
tiolinkkeja on myos tehty monella eri tavalla tekijasta riippuen ja taman kehi-
tystydn avulla tekotapaa saataisiin yhdenmukaistettua ja eri tekotapoja doku-
mentoitua. Vanha tydohje elinkaaripaivityksia varten oli myos suppeahko ja se
haluttiin paivittaa sisaltamaan lahes kaikki olennainen HiQuad X paivityspro-
jekteihin liittyen. Uuteen tydohjeeseen sisaltyy SafeEthernet protokollan ja sa-
feEDR-kommunikaatiolinkin periaate, templatejen kayttdohjeet, muut tekota-
vat kommunikaatiolinkille, safeEDR diagnostiikkapiirien kaytto, fyysisten lait-

teiden ja ohjelmallisuuksien muutokset ja FAT ympariston alustus.

SafeEthernet kommunikaatiolinkkia varten Valmet DNA jarjestelmaan luodaan
FbCAD ohjelmalla safeEDR linkkipiireja eli sovelluksia, joilla luetaan HIMA jar-
jestelman eri muuttujatyyppien rekistereita 100 muuttujan joukoissa ja nama
rekisterit keratdan yhteen piiriin, josta ne lopuksi luetaan toisen piirin kautta
Valmet DNA jarjestelmaan. Kommunikaatiota suoritetaan myos toiseen suun-

taan, jolloin Valmet DNA jarjestelmasta lahetetaan tietoja HIMA jarjestelmaan



samalla periaatteella. Muuttujien kuten binaari ja analogiatietojen lisaksi HIMA

jarjestelman diagnostiikkaa luetaan Valmet DNA jarjestelmaan.

Aikaisemmin jokaisen rekisterin kaikki muuttujat ja muut attribuutit on taytynyt
syottaa linkkipiireihin manuaalisesti ja piireja piti monistaa kasin eri rekisteri-
alueille. Tama vie paljon aikaa, silla muuttujia saattaa olla projektissa jopa tu-
hansia ja tata tydomaaraa haluttiin pienentaa luomalla safeEDR linkkipiireista
kayttovalmiita templateja. Templaten avulla onnistuu generoida suuria mas-
soja kayttovalmiita piireja Excelin tai Valmet DNA:n kautta ja manuaalisen tyon
maara vahenee murto-osaan aikaisemmasta. Valmiit templatet ja uusi tyoohje
tullaan tallentamaan pakettina Valmetin tietokantaan, josta niita voidaan yri-

tyksen sisaisesti hyddyntaa tulevissa HiQuad X elinkaaripaivitysprojekteissa.

2 KEHITYSTYON TARKOITUS JA TAVOITE

Kehitystyon tavoitteena oli luoda kayttovalmis template paketti ja tydohje tule-
via HiQuad — HiQuad X elinkaaripaivitysprojekteja varten Valmet Automationin
tyontekijoiden hyodynnettavaksi. Uusien kybertuvallisuusdirektiivien ja elin-
kaaren paattymisen myoéta vanhoja HiQuad turvalogiikoita on alettu paivitta-
maan HiQuad X turvalogiikoihin. HiQuad X paivitysprojektien kysynnan ja tar-
peen lisaantymisen myota kehitystyd tulee tilaajayritykselle ajankohtaiseksi.
Turvalogiikan paivitysprosessista ei ole viela selkeda ohjeistusta, joten paivi-
tysprojekteja on tehty monella tavalla tekijasta riippuen. Tama voi aiheuttaa
hankaluuksia tulevaisuudessa esimerkiksi jarjestelman vikaantuessa, jos ai-
noastaan HiQuad X elinkaaripaivityksen projektille tehnyt tyontekija tietaa mi-
ten ohjelmallinen kommunikaatioprotokollan muutos on tehty eika tietoa ole
muualla helposti saatavilla. Kehitystyon avulla HiQuad X paivitysprojektien te-
kotapaa saadaan yhdenmukaistettua, joka nopeuttaa tyon tekemista ja saas-

taa aikaa mahdollisissa vikatilanteissa.



HiQuad X kayttaa HIMA:n kehittamaa SafeEthernet protokollaa kommunikoin-
tiin, jota varten Valmet DNA jarjestelmaan taytyy luoda safeEDR linkkipiireja
kommunikaation muodostamiseksi jarjestelmien valille. HIMAN SafeEthernet-
protokolla on Ethernet infrastruktuuriin perustuva tiedonsiirtoprotokolla, joka
tayttda teollisuuden turvallisuusvaatimukset mukaan lukien SIL3 ja SIL4
(CENELEQC) sertifikaatit. (HIMA, n.d.-e.) Safety Integrity Level eli SIL maaritte-
lee turvatoiminnon eheystason asteikolla 1—4. Turvatoiminnolla tarkoitetaan
toimintoa, jolla tunnistetaan ja estetaan vaarallisia tapahtumia ja palautetaan
prosessi turvalliseen tilaan automaattisesti. Turvatoiminnon eheystaso maari-
tellaan koko toiminnolle ei pelkastaan yksittaiselle laitteelle. SIL taso maaritel-
laan vikaantumistodenndkoisyyden PFDavg (Propability of Failure on De-
mand) tai PFH (Propability of Failure per Hour) ja riskinvahennyskyvylla RRF
(Risk Reduction Factor). Vikaantumistodennakdisyys PFDavg on laitetoimitta-
jan laskennallinen tai yleisiin vikaantumistodennakoisyyksiin pohjautuva arvo
ja silla mitataan laitteiden ja ohjelmistojen satunnaista vikaantumista. Satun-
naisten vikojen mahdollisuutta ei voida poistaa kokonaan mutta niiden toden-
nakoisyys voidaan laskea. Riskinvahennyskykya RRF kaytetaan asteikkona
ilmaisemaan turvatoiminnon riskien vahennyksen maaraa. SafeEthernet on
luokiteltu SIL 3 tason turvatoiminnoksi. SIL 3 ilmaisee huomattavan tason ris-
kinvahennyskykya. Se on toiseksi korkein SIL taso ja sita kaytetaan tyypillisesti
prosesseissa tai sovelluksissa, joissa vikaantuminen saattaa aiheuttaa kata-
strofaalisia seurauksia. SafeEthernetilla on myds SIL 4 (CENELEC) sertifi-
kaatti, joka on erillinen luokitus raideteollisuuden sovelluksille. (Tukes, 2021.)
(ORS Consulting, 2024.)

HiQuad X paivitysprojekteissa vanhat HiQuad turvalogiikalle tehdyt FobCAD so-
velluspiirit jatetdan ennalleen ja luodaan uusi safeEDR-kommunikaatiolinkki
Valmet DNA jarjestelmaan HiQuad X turvalogiikkaa varten. Aikaisemmin sa-
feEDR-linkkipiirit tehtiin kokonaan kasin, johon kului paljon aikaa. Tavoitteena
oli luoda linkkipiireja varten templateja eli uudelleenkaytettavia mallipiireja, joi-
den avulla tarvittavat rekisterit voidaan generoida Excelin kautta helposti.
Template on FbCAD mallipiiri, jota voidaan kayttaa piirien luomiseen, kopioimi-

seen, monistamiseen tai paivittamiseen. Templatejen avulla on mahdollista



luoda ja muokata yhdenmukaisia piireja nopeasti ja taten parantaa tehok-
kuutta. (Koponen, 2021).

SafeEDR rekistereihin luetaan erilaisia muuttujia kuten binaari ja analogia tu-
loja ja 1aht6ja, joita luetaan 100 muuttujan rekistereissa ja nama muuttujat kir-
joitettiin aikaisemmin kasin jokaiseen piiriin. Koska HiQuad X safeEDR kom-
munikaatiopiirit ovat jokaisessa projektissa samanlaisia ja vain tarvittavat re-
kisterialueet vaihtelevat, oli mahdollista kehittaa tata tyovaihetta varten temp-
lateja, jotka nopeuttavat tyovaiheeseen kuluvaa aikaa moninkertaisesti. Peri-
aatteena oli luoda jokaiselle muuttujatyypille ja erilaiselle piirille oma template,
jolla voidaan generoida Excelin kautta tarvittavat muuttujat piireihin valmiiksi
ilman muuttujien manuaalista syottamista piireihin yksitellen. Templatejen li-
saksi tydhoén kuului uuden HiQuad X elinkaaripaivitysprojektien tydohjeen

luonti vanhan ohjeen pohjalta.

Uuden tydohjeen tavoitteena on auttaa paivitysprojektien tekemisessa ja va-
hentaa tiedonhakuun kuluvaa aikaa keraamalla kaikki oleellinen tieto ohjelmal-
lisista ja fyysisistd muutoksista yhteen dokumenttiin. Valmiit templatet ja tyo-
ohje tallennetaan Valmetin sisaiseen tietokantaan, josta niita voidaan kayttaa

HiQuad X paivitysprojektien tekemisen avuksi.

3 VALMET OY

Valmet Oy on yksi maailman johtavista toimijoista eri prosessiteollisuuden
aloilla, kuten prosessiteknologian, sellu-, paperi- ja energiateollisuuden aloilla.
Valmet tarjoaa myds automaatio- ja virtauksensaatoratkaisuja ja palveluita laa-
jemmalle asiakaskunnalle. Valmet tyollistdad maailmanlaajuisesti yli 19000
tyontekijaa ja yhtion liikevaihto oli 5,4 miljardia euroa vuonna 2024.

(Valmet, n.d.-g.)



Valmet Oy:n liiketoiminta on jaettu viiteen eri liiketoimintalinjaan ja maantie-
teelliseen alueeseen. Vuonna 2024 liiketoimintalinjat pienimmasta suurimpaan
likevaihdoltaan olivat automaatiojarjestelmat, virtauksensaato, sellu ja ener-
gia, paperi ja suurimpana palvelut. Maantieteellisista alueista eniten liikevaih-
toa oli EMEA:n alueella (Eurooppa, Lahi-ita, Afrikka) ja sen perassa tulivat
Pohjois-Amerikka, Kiina, Aasian- ja tyynenmeren alue ja Etela-Amerikka.
(Valmet, n.d.-e)

3.1 Valmet Automation Oy

Opinnaytetyon toimeksiantajana toimi Valmet Automation Oy ja opinnaytetyo
tehtiin Valmet Automationin Tampereen toimipisteellda DCS-projektoinnin tii-
missa. Valmet Automation Oy on osa Valmetin Automaatiojarjestelmat-liiketoi-
mintalinjaa, joka tarjoaa automaatioratkaisuja ja palveluita sellu-, energia-, pa-
peri-, prosessi-, meri- ja kaasuteollisuuden yrityksille. Liiketoimintalinjan paa-
tuotteisiin kuuluu DCS-automaatiojarjestelmat, QCS-laadunhallintajarjestel-
mat, teollisuuden sovellukset, analysaattorit ja mittaukset, teollisen internetin
ratkaisut ja automaatiopalvelut. Automaatiojarjestelmat-liiketoimintalinja tyol-
listaa yli 2500 henkilda 30 eri maassa ja sen tarkeimmat maantieteelliset mark-
kina-alueet ovat EMEA (Eurooppa, Lahi-Ita ja Afrikka) ja Pohjois-Amerikka.

(Valmet, n.d.-a.)

Valmet >

Kuva 1. Valmet logo

Tilikauden 2024 paatteeksi Automaatiojarjestelmat-liiketoimintalinjan liike-
vaihto oli 646 miljoonaa euroa, mika oli noin 12 % koko Valmet Oy:n liikevaih-
dosta. Automaatiojarjestelmat-liiketoimintalinjan tilikauden 2024 saaduista ti-
lauksista 41 % tuli EMEA:n alueelta, 30 % Pohjois-Amerikasta, 12 % Etela-
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Amerikasta, 9 % Kiinasta ja 9 % Aasian ja tyynenmeren alueelta. Saaduista
tilauksista 58 % tuli sellu- ja paperiteollisuudelta ja 42 % energiateollisuudelta.
(Valmet, n.d.-a.)

4 OHJELMISTOT JA LAITTEET

Tassa luvussa esitellaan opinnaytetyossa kaytettyja ja siihen liittyvia jarjestel-

mia, ohjelmistoja ja laitteita.

4.1 Valmet DCS

Distributed control system (DCS) eli hajautettu ohjausjarjestelma on arkkiteh-
tuuri, jota kaytetaan monimutkaisten teollisuuden prosessien valvomiseen ja
hallintaan. DCS poikkeaa perinteisistd PLC-pohjaisista ohjausjarjestelmista
hajauttamalla ohjaustoiminnot moneen ohjaimeen ja laitteeseen parantaen jar-
jestelman luotettavuutta, skaalautuvuutta ja tehokkuutta. Valmet DCS jarjes-
telma yhdistaa HMI kayttoliittyman (Human-machine interface), historian seu-
rantatoiminnot, tietokannat, halytysten hallinnan ja konfiguraatioympariston
yhteen hajautettuun jarjestelmaan. Jokainen toiminto on sijoitettu omalle ase-
malleen, joita kutsutaan ohjaimiksi tai etapaateyksikoiksi. Asemat ovat yhtey-
dessa toisiinsa tukevan kommunikaatioverkon avulla, joka mahdollistaa sau-

mattoman tiedonsiirron ja prosessien tarkan hallinnan. (Valmet, n.d.-b.)

4.1.1 Valmet DNA automaatiojarjestelma

Valmet DNA on DCS-jarjestelma, joka on kehitetty tdyttdmaan prosessiauto-
maation vaatimukset eri tarkoituksiin kuten sellutehtaille, paperikoneisiin,
energiantuotantolaitoksiin, laivateollisuuteen ja prosessiteollisuuteen. Moni-
puolista DNA-jarjestelmaa voidaan hyddyntaa esimerkiksi prosessien ja konei-

den ohjauksessa ja laadunhallintajarjestelmissa. Valmet DNA on myos
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sertifioitu kyberturvallisuus standardeilla ISO 27001 ja IEC 62443-4-1. (Val-
met, n.d.-f.)

Valmet DNA koostuu erilaisista tyokaluista, joilla voidaan suunnitella ja hallita
automaatioprosesseja. Se on skaalautuva ymparisto, jota voidaan kayttaa pie-
nissa ja suurissa jarjestelmissa tarpeiden mukaan. Valmet DNA pitaa sisallaan
tyokalut Explorer, Engineering Function block CAD, Network designer, Field

device manager ja Engineering Loop Auto Tuner. (Valmet, n.d.-d.)

DNA jarjestelman arkkitehtuuri mahdollistaa saman alustan hyddyntamisen
monenlaisiin kayttoétarkoituksiin kuten prosessien, koneiden, ajureiden ja laa-
dun hallintaan seka optimisaatioon. Skaalautuvaa arkkitehtuuria voidaan kayt-
taa pienissa ja suurissa jarjestelmissa tarpeesta riippuen. Valmet DNA arkki-
tehtuuri koostuu kolmesta paakomponentista.

1. Operaattori tyokalut tarjoavat kayttajille valvomosta yritysjohtoon asti
paasyn samoihin tietoihin ja niiden avulla saadaan realistinen kuva pro-
sessien toiminnoista. Kayttajat voivat tarkkailla ja vaikuttaa prosessien
toimintaan.

2. Ohjaimet, I/Ot ja kayttoliittymat pitavat sisallaan kaiken automaatioon
liittyvan, kuten hallinta-, kenttavayla- ja optimisaatiotoiminnot. Nama tu-
kevat hajautettuja ja keskitettyja jarjestelmia, seka mahdollistavat liitta-
misen kolmannen osapuolen jarjestelmiin. Korkea turvallisuustaso saa-
vutetaan myods kaytdssa olevien turvainstrumentoitujen jarjestelmien
avulla, jotka sammuttavat kaynnissa olevan prosessin maaritellyilla eh-
doilla.

3. Suunnittelu ja kunnossapito koostuu tyokaluista, joilla suunnitellaan ja
yllapidetaan prosessien automaatiota. Ne takaavat automaatioinves-
toinnin turvallisuuden myos tulevaisuudessa.

(Valmet, n.d.-c.)
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4.1.2 Valmet DNA Explorer

DNA Explorer on Valmet DNA automaatiojarjestelman ydin, joka yhdistaa
muut DNA tyokalut ja toimii konfigurointi- ja hallintatyokaluna kaikille sovelluk-
sille, kenttavaylille, kenttalaitteille ja dokumenttien hallinnalle. Explorer toimii
tehokkaasti niin isojen projektien hallinnassa kuin pienissa yllapito tehtavissa
ja sita on mahdollista kayttaa etayhteyden valityksella. Explorer pitaa sisallaan
my0s virtuaalisen testaus ominaisuuden, jolla sovelluksia voidaan testata en-
nen kuin ne ladataan fyysisille asemille toiminnan varmistamiseksi. Explorerin
vahvuuksia ovat sen helppokayttoisyys koko elinkaaren ajan, hallinta ja
ohjelmointitoiminnot, tietokannat datalle ja tietokantojen varmuuskopiointi.
(Valmet, n.d.-d.)

4 .1.3 Valmet DNA Function Black CAD

Function block CAD lyhyesti FbCAD on graafinen toimilohkojen, sekvenssien
ja linkkien yms. suunnitteluun tarkoitettu tydkalu, jolla suurin osa DNA sovel-
luksista tehdaan. FbCAD:issa suunnitellaan prosessia ohjaavat toimilohkot,
sekvenssit seka linkit ja luodaan kayttéliittymat sovelluksille. Silla on mahdol-
lista myds testata sovellukset virtuaalisesti ennen kuin ne ladataan fyysisille
asemille. Luodut sovellukset tallennetaan DNA Explorerin arkistoon, josta niita

voidaan hallita ja ladata fyysisille asemille ja laitteille. (Valmet, n.d.-d.)

FbCAD toimilohkot ja konfiguraatiot tallennetaan suunnittelupalvelimen tieto-
kantaan, josta niita voidaan avata FbCAD:illa tai tulostaa pdf muotoon. FODCAD
sovelluksia voidaan myos avata ja muokata DNA Explorerilla, jonka reposito-
ryyn eli arkistoon FbCAD sovellukset yleisesti tallennetaan projekteissa.
FbCAD toimilohkot toimivat samanaikaisesti sovelluksina kayvissa proses-
siasemissa ja niiden graafisena dokumentaationa. Tama varmistaa, etta toimi-
lohkojen dokumentaatio on aina ajan tasalla muokkauksienkin jalkeen. (Val-
met, 2022, s.11)
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4.2 HIMA

HIMA Paul Hildebrandt GmbH on saksalainen vuonna 1908 perustettu yritys,
joka tarjoaa turva-automaatioratkaisuja maailmanlaajuisesti. HIMA tarjoaa
tuotteita ja palveluita eri teollisuuden aloille kuten o6ljy- ja kaasu-, kemikaali-,

energia- ja rautatieteollisuuden yrityksille. (HIMA, n.d.-a.)

4.2 1 HiQuad

HiQuad H41g/H51q on HIMA:n vuonna 1997 julkistettu turvalogiikka, jonka
elinkaari siirtyi passiivi vaiheeseen vuonna 2020. Vanhoihin HiQuad logiikoihin
tarjotaan varaosia vuoteen 2030 asti, jonka jalkeen logiikan elinkaari paattyy.
Vanhoja HiQuad turvalogiikkoja on alettu korvaamaan uudemmalla vuonna
2018 julkaistulla HiQuad X H51X/H431X logiikalla. (HIMA, n.d.-c.)

4.2.2 HiQuad X

HiQuad X H51X/H41X on IEC61511 ja IEC62443 standardisoitu moderni tur-
valogiikka, jota kaytetaan tyypillisesti eri teollisuuden alojen turvasovelluk-
sissa. Sita voidaan kayttaa keskitetyissa ja hajautetuissa automaatiojarjestel-
missa. HiQuad X turvalogiikalla on myds SIL 3 tason luokitus. HiQuad voidaan
korvata HiQuad X turvalogiikalla ilman suurta johdotusten tai I/O moduulien
muuttamista, jolloin logiikan vaihto on sujuvaa. HiQuad X tukee 24:33 erilaista
olemassa olevaa HiQuad turvalogiikan I/0O moduulia ja uuteen HiQuad X H51X
malliin voidaan lisata jopa 16 1/O kehikkoa ja 256 I/O moduulia tarvittaessa.
Pienempiin prosesseihin tarkoitettuun H41X malliin voidaan lisata yksi I/O ke-
hikko ja 28 I/O moduulia. HiQuad X voidaan yhdistaa kolmannen osapuolen
DCS jarjestelmiin kayttaen kansainvalisia kommunikaatio standardeja. (HIMA,
n.d.-d.)
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4.2.3 SilWorX

SilWorX on HIMAN ohjelmointiymparisto, jota kaytetaan HIMA:n turvalogiikoi-
den ohjelmoimiseen. SilWorX on tarkoitettu turva-automaatiojarjestelmien so-
velluksien suunnitteluun ja konfigurointiin.

(HIMA, n.d.-f.)

4.2 .4 SafeEthernet

SafeEthernet on HIMA:n vuonna 1997 kehittama tiedonsiirtoprotokolla turva-
automaatiojarjestelmia ja sovelluksia varten. SafeEthernet perustuu Ethernet
teknologiaan ja se mahdollistaa HIMA turva-automaatiojarjestelmien kommu-
nikoinnin keskenaan ja integroinnin olemassa oleviin Ethernet pohjaisiin verk-
koihin. SafeEthernet integroi turva-automaatiojarjestelmiin liittyvan ja ei liitty-
van datan yhteen Ethernet verkkoon ilman turvallisuuden kompromisointia.
Protokolla hyédyntaa yleisesti saatavilla olevia kustannustehokkaita Ethernet
komponentteja ja se mahdollistaa erilaisia verkon topologioita myos kybertur-
vallisuuden suhteen. SafeEthernet protokollalla on myés SIL3 ja SIL4
(CENELEC) sertifikaatit. (HIMA, n.d.-e.)

4.3 SafeEDR integrointi Valmet DNA jarjestelmaan

HiQuad turvalogiikka integroitiin Valmet DNA jarjestelmaan kayttden HIMA:n
HH-protokollaa, joka paivitetaan HIMA:n safeEDR protokollaan HiQuad X tur-
valogiikkaa varten. Valmet DNA safeEthernet integraatio muodostuu kahdesta
paakomponentista. HIMA:n SILworX ohjelmistosta ja safeEDR ohjelmasta,
jota suoritetaan Valmetin prosessiohjaimissa ja sen avulla muodostetaan yh-
teys HIMA:n jarjestelmiin. SafeEDR konfiguraatio luodaan SILworX ohjelmis-
toon ja siihen maaritelladan Valmet DNA kohdejarjestelman prosessiasemien
tunnukset ja IP-osoitteet, joissa safeEDR ohjelmaa suoritetaan. Kuvassa 2 ha-
vainnoituna Valmet DNA jarjestelman ja HIMA jarjestelman valinen
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SafeEthernet kommunikaatio vanhalla HiQuad logiikalla ja uudella HiQuad X
logiikalla. (Valmet, 2023b)

SafeEDR:n avulla voidaan Valmet DNA jarjestelmassa lukea HIMA:n turva-
automaatiosovelluksen muuttujien arvoja seka diagnostiikkaa ja lahettaa ar-
voja HIMA jarjestelman suuntaan reaaliajassa. SafeEDR:n toimintaperiaat-
teena on UDP protokolla eli User Datagram Protocol, jossa tietoa lahetetaan
suoraan kahden tietokoneen valilla ilman virallista yhteyden muodostamista
ennen kuin tiedot on lahetetty. UDP protokollan avulla tietoja voidaan alkaa
lahettamaan ilman vastaanottajan hyvaksyntaa, joka mahdollistaa nopean
kommunikaation ilman odotusta. Nopean kommunikaation kompromissina osa
lahetetyista tiedoista saattaa kadota matkalla, koska vastaanottava osapuoli ei

vahvista tietojen saapumista. (Cloudflare, n.d.)

Existing Communication

==y

New communication

ACN CS ubpP
PCS SafeEDR Safeethernet

Kuva 2. Valmet DNA jarjestelmien integraatio HIMA jarjestelmaan

5 TYOMENETELMAT

Kehitystyota lahdettiin tekemaan aikaisemmissa projekteissa kaytettyjen pii-
rien ja vanhan tyoohjeen pohjalta. Tyota varten luotiin virtuaaliymparisto, johon
vanhat piirit tuotiin malliksi ja niiden pohjalta alettiin kehittamaan templateja
safeEDR-kommunikaatiolinkkia varten. Vanhoista piireista etsittiin element-
teja, joita voitaisiin generoida Excelin kautta massana vahentamaan manuaa-
lisesti tehtavaa tyota. Tutkittiin myos millaisilla ominaisuuksilla ja kaavoilla pii-

reihin saataisiin generoitua automaatiolla tarvittavat muuttujat ja tiedot.
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Valmetin virallista template ohjetta kaytettiin mallina uusien safeEDR templa-
tejen tekoon, jotta niistd saadaan yhdenmukaiset muiden virallisten templa-
tejen kanssa ja ne voidaan tallentaa Valmetin template kirjastoon. Uuden tyo-
ohjeen laatimiseen kaytettiin aineistona vanhaa HiQuad X paivitysohjetta, Val-
metin sisaisesta tietokannasta |oytyvia materiaaleja ja paivitysprojekteja teh-
neiden tyontekijoiden huomioita ja kdaytannon asioita, joita on tullut aikaisem-
missa projekteissa vastaan. Valmiit templatet ja tydohje tullaan tallentamaan
yrityksen sisaiseen tietokantaan kaytettavaksi, joten ne tehdaan noudattaen

Valmetin virallisia ohjeistuksia.

6 TOTEUTUS

HiQuad X elinkaaripaivitysprojekteja on aikaisemmin tehty monella eri tavalla
tekijasta riippuen ja kehitystyon tavoitteena oli yhdenmukaistaa tekotapaa,
jotta yhdessa projektissa ei kaytettaisi montaa eri tekotapaa. Yksi aiempi teko-
tapa on ollut korvata vanhalle HiQuad logiikalle tehdyista Valmet DNA sovel-
luspiireista vanhat LIS 1/O kortit uusiin safeEDR 1/O kortteihin. Tama tekotapa
vei paljon aikaa, silla piireja voi olla paljon ja kortin vaihtamisessa piirin sisalla

on monta tyovaihetta.

Ensin vanha I/O-kortti pitdd manuaalisesti korvata piirissa uudella safeEDR
I/O-kortilla. Korvauksen jalkeen vanhasta kortista pitaa kopioida attribuutit uu-
teen korttiin ja muokata niitd HiQuad X logiikalle sopivaksi. Kortit ovat erilaisia,
joten niiden attribuutit eivat sovi taysin toisiinsa ja ne taytyy muokata jokaiseen
korttiin manuaalisesti. Tama tekotapa aiheuttaa lisaty6ta, koska vanhoja toimi-
via piireja lahdetaan muokkaamaan ja niiden toiminta taytyy muutoksien takia
testata uudestaan. Toinen tekotapa on ollut luoda niin sanottuja safeEDR-
muuntopiireja olemassa olevan vanhan sovelluksen lisaksi, jolloin vanhoihin

HiQuad sovelluspiireihin ei tarvitse koskea eika niiden toimintaa tarvitse
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testata uudestaan. Tata tekotapaa lahdettiin kehittdmaan luomalla tehdyissa

projekteissa kaytetyista kommunikaatiopiireista templateja.

6.1 Virtuaaliympariston alustus

Opinnaytety6ta varten luotiin Vegas virtuaaliymparistd, jossa kehitystyota teh-
tiin. Vegas on virtuaaliymparisto, joka on kehitetty yllapitamaan useita virtuaa-
likoneita projekteja, suunnittelua ja kehitystoita varten. (Valmet, 2025)

Uusi Vegas ymparisto luotiin Valmetin Vegas Management portaalissa, jossa
voidaan luoda ja hallta Vegas virtuaalikoneita. Kuvassa 3 Vegas

virtuaaliymparistdjen hallintaan ja luontiin tarkoitettu Vegas management

portal.
e
Documentation & Support
& Vegas KB ‘9.

Kuva 3. Vegas management portaali

Virtuaalikone luodaan Cloud Management tydkalulla, jolla maaritellaan virtu-
aalikoneen malli, nimi ja ip-osoite. Kehitystyota varten valittiin virtuaaliympa-
risto, josta 10ytyy tarvittavat Valmet DNA tyokalut tyon tekemistd varten. Ku-
vassa 4 maariteltyna Vegas virtuaaliymparistdon konfiguraatio ja siihen lisatyt

Valmet tyokalut ja ominaisuudet.
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M=
@ EAS1 POWER OF LAUNCH WEB CONSOLE ~ LAUNCH REMOTE CONSOLE  ALL ACTIONS ~
Powered on

General
Hardware EDIT
a
Name
State Powered on
NIC
omg r Name
‘Guest OS Customization . . . N N
Description Valmet DNA C2023 Engineering tools with: DNAui, PCS, DNAuse and ALS
Guest Properties Guest OS Microsoft Windows Server 2022 (64-bit
Monitoring Chart Storage Policy tre-raclo6
Metadata Boot Firmware
Monitor EFI Secure Boot
Boot Delay Milliseconds

Events

. Failed Boot Recovery Disabled

Securitv Taas

Kuva 4. Vegas virtuaalikoneen yleisnakyma

Tyhjaan virtuaaliymparistoon piti seuraavaksi luoda Valmet DNA konfiguraatio.
Tama tapahtui Valmet DNA System Configurator tyékalulla, johon luotiin uusi
projekti. DNA System Configurator on tyokalu, jolla luodaan Valmet DNA ym-
pariston konfiguraatio. Se mahdollistaa koko projektin konfiguroimisen yh-
dessa kayttoliittymassa. Tyokalulla maaritellddn projektikohtaisesti tarvittavat
DNA aliverkot ja nodet eli palvelimet ja toiminnot, kuten halytys ja varmuusko-
piopalvelimet. System Configurator ei itsessaan asenna mitdan vaan se maa-
rittelee mita palvelimia ja toimintoja Valmet DNA jarjestelmassa on kaytossa.
Kuvassa 5 System Configurator nakyma luodusta jarjestelmakonfiguraatiosta.

Luotu konfiguraatio tallennetaan suunnittelu tietokantaan. (Valmet, 2018)

DNA System Configurator 'ﬁ 2' 'ﬁ:_ *' 'A ) 'r— '

EAS1 Conf Xx GO * & =

ALL
4 B0 Network DNA
4 ACTIVE

4 % Subsystem A

[E'E_l Subsystem .
4 &7 EAS1 Windows Node

=l Alarms and Events Server ATA1
g_';, Backup Server ABO1

Debugger ADO1

s NTP Synchronization Client XNTP
8 Operate A101

< Process Controller APO1

@ Web Diagnostics and Maintenance

Kuva 5. Luotu jarjestelmakonfiguraatio
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Tata kehitystyota varten luotiin uusi DNA konfiguraatio. Ensiksi konfiguraati-
oon lisattiin network eli paaverkko, jonka alle muu konfiguraatio luodaan. Net-
workin alle maaritellaan yksi tai useampi subsystem eli alijarjestelma projek-
tista riippuen. Tata tyota varten lisattiin vain yksi alijarjestelma, silla tyossa ei
ole kaytossa fyysista laitteistoa tai muita prosesseja. Alijarjestelma node edus-
taa yhta DNA alijarjestelmaa. Pienessa projektissa alijarjestelmia saattaa olla
vain yksi, kun taas isommassa projektissa eri prosessialueilla voi olla omat
alijarjestelmansa. Alijarjestelma nodeen maaritellaan alijarjestelman tunnus ja
IP-osoite. Seuraavaksi alijarjestelman alle lisattiin Windows node, jolla maari-
telladn tietokoneen kaytossa oleva Windows-kayttojarjestelma. Windows
nodeen maaritelldadn sen tunnus, IP-osoite, tallennuspolku DNA sovelluksille

ja varmuuskopiopalvelimen nimi.

Windows noden alle maaritelldan loput nodet. Ensimmaisena lisattiin Alarms
and Events Server (ALS) node eli halytys- ja tapahtumapalvelin. Seuraavaksi
lisattiin Backup Server (BU) node eli varmuuskopiopalvelin. Varmuuskopioin-
tipalvelin pitaa sisallaan sovellukset, jotka ladataan prosessiasemille ja muille
palvelimille niiden kaynnistyessa. Yleisesti jokaisella alijarjestelmalla on oma
varmuuskopiopalvelin. Alijarjestelmaan lisattin myods Debugger (DIA), jolla
voidaan jaljittda virheita sovelluksesta ja jarjestelmasta. Seuraavaksi lisattiin
verkon ajan synkronisointi palvelin NTP ja DNA Operate ohjelmistoa pyoérittava
node. Lopuksi lisattiin vield Process Controller (PCS) node eli prosessia oh-
jaava ohjelmisto seka verkon diagnostiikka ja hallinta node. Valmis konfigu-

raatio ladattiin ja aktivoitiin kayttoon.

DNA Engineering Settings tyOkalulla (kuva 6) luotiin viela palvelin ja tyétilat
DNA Explorerille. Tydtiloja lisattiin, koska niiden avulla voidaan lokeroida pii-
reja ja tiedostoja eri sijainteihin eivatka kaikki tiedostot ole samassa paikassa.
Isommissa projekteissa jokaisella kayttajalla voi olla oma tyatila, jotta eri kayt-
tajien tydalueet eivat mene sekaisin keskendan. DNA Engineering Settings
tydkalulla voidaan muokata suunnittelutydkalujen ja tietokantojen asetuksia,
kuten muokata tulostusasetuksia tai lisata palvelimelle tyétiloja eri kayttajille.
(Valmet, 2023a)



20

DNA Engineering Settings - Server Mode - Registry X
Servers
prvp— (I I
WDS EAST
Remove Defaultserver:
Compatibility
Setasdefault | [EAS1
EAS Real RT
Workspaces on server EAST
EAS Virtual RT add
Backup Directo. Remove Defaultworkspace
Repository. A
DNA Explorer IJJ:&auHkaspace Set as Default Default Workspace
File Conversions Hb;‘aw Defaulttemplate location:
all
Repository g SetLocation
Documentation
EAC Defaultlocation
(@ Repository (O Workspace (O Directory
Interface
CMServers
1/0 Simul & Re. Name orip address:  Browser port
Add
About
Remove Default server:
Setas Default
License manager
Servername or ip address
DNA Historian
Somernamorp addess

Kuva 6. DNA Engineering Settings

6.2 Templatet

Varsinainen kehitystyd aloitettiin tuomalla aikaisemmin tehdysta projektista sa-
feEDR-kommunikaatiopiirit ja valmiita yleis templateja malliksi. Omassa virtu-
aaliymparistdossa voidaan vapaasti kokeilla eri muutoksia piireihin, silla ne eivat
ole sidottuna minkaan oikean projektin virtuaaliymparistoon. Kuvassa 7 esitel-
tynd aikaisemmasta projektista tuotujen piirien kokonaisuus DNA Explore-

rissa, joiden pohjalta templateja alettiin kehittdmaan.

Identifier /| Name Category
@ 1CVAD3_b_al HiQuadX link Function Block Diagram
@ 1CvA03_b_db HiQuadX link Function Block Diagram
@ 1CVAD3_bo0o0o1 HiQuadx link Function Block Diagram
@ 1CVAD3_bo401 HiQuadx link Function Block Diagram
@ 1CVAD3_b1001 HiQuadX link Function Block Diagram
@ 1CVAD3_b1101 HiQuadX link Function Block Diagram
@ 1CVAD3_b1201 HiQuadX link Function Block Diagram
@ 1CVAD3_b1501 HiQuadx link Function Block Diagram
@ 1CVAD3_b1701 HiQuadX link Function Block Diagram
@ 1CVAD3_b1801 HiQuadX link Function Block Diagram
@ 1CvaDn3_r_all HiQuadX link Function Block Diagram
@ 1Cvan3_r_db HiQuadx link Function Block Diagram
@ 1CVAD3_r0001 HiQuadX link Function Block Diagram
@ 1CVAD3_r0101 HiQuadX link Function Block Diagram
@ 1CvAD3_rf_al HiQuadX link Function Block Diagram
@ 1CvaD3_rf_db HiQuadx link Function Block Diagram
@ 1CVAD3_rfoool HiQuadX link Function Block Diagram
@ 1CVAD3_w_b_db HiQuadX link Function Block Diagram
@ 1CVAD3_w_b0o001 HiQuadX link Function Block Diagram
& 1CVAD3UDPalive 1CVAD3 DCS-SIS Function Block Diagram
@ 1CVAD3UDPget TESTING 1CVAD3 Function Block Diagram
@ 1CVADZUDPInt Initizlization of 1CVAQ3 Function Block Diagram
@ 1CVAD3UDPLINE Testing line to 1CVAD3 Function Block Diagram
@ 1CVADZUDPputAl Writing data to 1CVAD3 Function Block Diagram
@ 1CVAD3UDPswitch Switch-over control 1CVAD3 Function Block Diagram
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Kuva 7. Valmiit SafeEDR-kommunikaatiopiirit

Alkuun safeEDR-kommunikaatiopiireja kokeiltiin luoda taysin manuaalisesti
tuotujen piirien pohjalta, jotta saataisiin nakokulmaa tyohon kuluvasta ajasta
ja elementeista, joita voitaisiin generoida kaavoilla ja sijoittamalla design mem-
berseista eli piirin attribuuteista. Etsittiin ratkaisua, jolla voidaan vahentaa ma-
nuaalisesti tehtava tyd minimiin ja luoda piirit mahdollisimman paljon automaa-
tiolla. Piirien tarkoituksena oli lukea eri muuttujatyyppien rekistereja 100 muut-
tujan joukoissa ja ajatuksena oli luoda template malli, johon tarvitsisi ilmoittaa
vain rekisterin tunnuksen tekstiosuus ja rekisterin ensimmainen numero.
Kuvasta 8 nahdaan rekisteripiirien rakenne, joista |0ytyy 100 kappaletta

samanlaisia SafeEDR 1/O kortteja. Jokaiselle muuttujatyypille kehitettiin oma

template.
e Package  APOL
A7 BEENTOIIR 5 7 Execution 500  m A
HIMA BOOL — bin
Ord :bins BINS
RESO1 = APOL reer 20 256 bmarr‘gyl L

Name
pr: 1CVAR3PRbOOO1 . |

HIVA nams
hm: DNA_b@@@1
HIFA name ratus

Teeob | :elem(1)
in out

mode=@

Measurement im
EXE=500 | ORDER=10
Inv[in=0 | Inv out=0

HIMA BOOL — bin
RES@1 — APO1

Neme
pr:1CVAG3PRbEOO2 . |

HIVA nams,
hm: DNA_b@@@2
HIVA name :fatus

Measurement mH
EXE=500 | ORDER=10
Inv]in=0 | Inv out=0

Kuva 8. SafeEDR_b template yleiskuva

Templateja lahdettiin toteuttamaan pilkkomalla muuttujat teksti- ja numero-
osiin, silla FbCAD ei salli tekstin sekoittamista laskukaavoihin, vaan teksti-
osuudet ja rekisterin numero sijoitettiin SafeEDR 1/O-kortteihin eri kaavoilla.
Tata varten tarvittiin formuloita eli kaavoja joihin arvot sijoitetaan design mem-
bersissa eli piirin attribuuttien maarittelyssa. Create formulas toiminnon avulla
voidaan luoda piirissa kaytettavat design memberit. Design memberit koostu-
vat tagista eli tunnuksesta, promptista eli kuvauksesta, value eli arvokentasta

ja formulasta eli kaavasta. Jokaisella design memberillda on oma tagi, joka on
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muotoa $(...). Kuvassa 9 nakyma rekisteripiireihin luoduista design membe-

reista.

Design memberien tageja voidaan sijoittaa piirin sisalla toimilohkoihin ja muut-
tujiin, joiden avulla niihin voidaan kirjoittaa arvoja design membersien kautta
tai niita voidaan kayttaa esimerkiksi piirin kuvauksina. Templateissa on ylei-
sesti design membereita, joilla ilmoitetaan piirin nimi, kaytetty template, pro-
sessiasema, suoritusjarjestykset ja piirin kuvaus. Formula sarakkeseen voi-
daan kirjoittaa matemaattisia kaavoja ja arvojen vertailua, joiden arvo kirjoite-
taan design memberin value kenttaan. Jos kaavaa ei tarvita voidaan haluttu
arvo tai teksti kirjoittaa suoraan value kenttaan, jolloin sitd voidaan muokata
design member nakymassa. Design memberin value kenttda ei voi muokata,
jos se on tehty kaavalla, jolloin sen tausta muuttuu harmaaksi. Kuvassa 9 yli-
maaraisia design membereita on tehty kaavoilla rajaamaan muut design mem-
berit alueisiin, joiden avulla ndkymasta saadaan selkeampi kayttajan nakokul-

masta.

<7 Editing Design Members

Tag Prompt Value Formula ~
${DUMMY 1) B ——
S(TAG) MAIN TAG SafeEDR_b
S(TEMPLATE) |TEMPLATE SafeEDR_b
S(NAME20) NAME20 SafeEDR bin register
(PACKAGE) |PACKAGE APO1
$(EXE) EXE 500
5(ORDER) EXECUTION ORDER 20
${CTRLROOM) |CTRLROOM
S(GDID_1) GDID_1
S(NAME14)
S(NAME40_1) HiQuadX link
S(NANVIE4Q 2) DNA_b register
$(FDESCR) PATH TO FUNCT. DESCRIPTION
S(DUMMY3)  |-—REGISTER-——————eereemeeeee—[—
$(NAMETAG) |PROJECT NAME TAG 1CVAO3PRb
S(REG) REGISTER TAG DNA_b Highlight
S{HNUMT) REGISTER START NUMBER 1
$(ADD1) USE 000 FOR REG 0001, 0 FOR RE (000 Purge
$(ADD2) USE 00 FOR REG 0001, 0 FOR REG |00
5(ADD3) USE 0 FOR REG 0001, 0 FOR REG 0|0 find
S(DUMNY4) Internal variabl Up
${HNUM2) Internal variable (do not change; 1 eval: BHNUM1)+1
${HNUM3) Internal variable (do not change 2 eval: SHNUM2)+1 Dawn
S(HNUM4) Internal variable (do not change 3 eval: SHNUM3)+1
|S(HNUMS) Intemal variable (do not change R eval S(HNUM4)+1 Delete
?HNUMG) Internal variable (do not change, 5 eval: SHNUMS)+1
S{HNUMT) Internal variable (do not change; 6 eval: BHNUME)+1 v
MNew attribute
Tag Prompt Value Formula
Add

Kuva 9. Design memberien luominen

SafeEDR 1/O korteille piti luoda kolme eri design memberia. Ensimmaisella
kirjoitettiin projektitunnus, toisella muuttujan tekstiosuus ja kolmannella rekis-
terin numero. Kuvassa 10 projektitunnus on 1CVAO3PRr, muuttujan nimi
DNA_r ja rekisterin aloitusnumero 1101. Luodut design memberit sijoitettiin
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jokaiseen SafeEDR I/O korttiin ja rekisterin numeron generoivaan design
memberiin luotiin kaava, joka lisaa aina luvun 1 seuraavaan korttiin juoksevan

numeroinnin luomiseksi.

& Editing attributes of --DESIGNMEMBERS

Identifi

Prompt

Value

S(DUMI

—LOOP-

S(TAG)

MAIN TAG

SafeEDA_r

S(TEMPL.

TEMPLATE

SafeEDR_r

S(NARE

NAMEZ0

S(PACK

PACKAGE

APO1

S{EXE)

EXE

500

EXECUTION ORDER

20

S(CTRLR

CTRLROOM

Al

S(GDID_

GDID_1

S(NANE

NAME14

S(NANE

NAME40_1

HiQuadX link

S(NANE

NAME40_2

Real input register for HiQuadx

S(FDESC:

PATH TO FUNCTION DESCRIPITION

S(DUMM

—REGISTER-

S(NANE

PROJECT NAME TAG

1CVAD3PRr

S{HNUN

HIMAREGISTER TAG

DNA r

REGISTER START NUMBER

101

S(ADD1)’

USE 000 FOR REG 0001, 0 FOR REG 0100, EMPTY FOR REG 1000

S(ADDZ)

USE 00 FOR REG 0001, 0 FOR REG 0100, EMPTY FOR REG 1000

S(ADD3):

USE 0 FOR REG 0001, 0 FOR REG 0100, EMPTY FOR REG 1000

— e e s e

Internal variable (do not change)

102

S{HNLM

Internal variable (do not change)

1103

S(HNUM

Internal variable (do not change)

1104

S{HNUM

Internal variable (do niot change)

1105

S(HNUM

Internal variable (do not change)

108

v

< >

oK Cancel

Kuva 10. SafeEDR _r templaten design memberit

Projektitunnus ja muuttujan tekstiosio pysyivat jokaisessa I/O kortissa vakiona,
joten niille tarvittiin vain yhdet design memberit. Jokaiselle rekisterin numerolle
luotiin oma yksilollinen design member. Lisaksi piti luoda kolme apumuuttujaa
eri rekisterialueille. Jos rekisterialue alkaa luvulla 0 esimerkiksi 0001 tai 0101,
FbCAD tai Excel ei osaa lisata numeroinnin alkuun ylimaaraisia nollia lasku-
kaavoissa vaan poistaa ne automaattisesti. Taman ongelman kiertamiseksi
apumuuttujilla voidaan sijoittaa puuttuvat nollat rekisteriin tarvittaessa tai jattaa

kentat tyhjaksi, jos rekisteri on alueella 1000 tai suurempi.

Luodut design memberit yhdistettiin 1/0O korteissa ja tuloksena saatiin valmiit
muuttujat, joita oli mahdollista muokata design membersien kautta minimaali-
sella kasityolla. Talla tekotavalla luotiin jokaiselle muuttujatyypille oma temp-
late, jolla rekisterit voidaan generoida. Design memberien tagit yhdistetaan 1/O
korttien formula kentassa, jolloin niistd saadaan muodostettua yksi koko-
naisuus value kenttdan, kuten kuvassa 11. SafeEDR /O korteista |0ytyy myds
muita arvoja, kuten EDR_STATUS ja EDR_FREEZE vikabittien kirjoittamista
varten. Naiden arvot kirjoitetaan erillisista diagnostiikkapiireista kortteihin, joi-

hin viitataan formula kentassa. Ulkoisten piirien arvoihin voidaan viitata
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Kirjoittamalla niiden tunnus esimerkiksi muodossa pr:(piirin nimi).F:(mittaus-
piste), kuten EDR_STATUS ja EDR_FREEZE formuloissa on tehty. Talla ta-

valla voidaan lukea esimerkiksi mittausten arvoja muista piireista.

<7 FEditing attributes of -LISIO_HIMA_BOOL_BIN_F

Identifier Prompt Value Formula
SNANME Input module name prii2_TLJb000A | pr S(NAMETAG)S(ADD1)5(HNUMT) 1
SCOMMENTID HIMA resource name RES01
SDESTINATION Package ID DPOT S(PACKAGE)
SEXECUTION Execution 500
SORDINAL Order 10
HIMANAME HIMA name (extemnal) hm:DNA_B0O0O1 hm:$(REG)S(ADD1)S(HNUM1)
STATUSNAME HIMA name for status (external)
EDRMNAME EDR status name (external) pr:DP07_EDR_STATUS F:status pr:5{PACKAGE)_EDR_STATUS Fstatus
FCHYST Freeze time (external) pr:DP07_EDR_FREEZE F:time pr:5(PACKAGE)_EDR_FREEZE F:time
INV_IN Inv in (0=-, 1=inv) 0
INV_OUT Inv out (0=-, 1=inv) 0
HOLD Hold time (s) 0
FBITS Fault bits 2
SCOMMENT Comment text (18char)
Hide Formulas Function formula: Typehelp bin
.

—_ T T =

Kuva 11. SafeEDR 1/O kortin attribuutit

Seuraavaksi siirryttiin luomaan templateja eri muuttujatyyppien _all piireille,
joiden tarkoitus on kerata kaikki saman muuttujatyypin rekisteripiirit yhteen pii-
riin. Naihin piireihin tuotiin tuloiksi aikaisemmin luodut rekisteripiirit, josta ne
siirretaan tietokantaan. Tuloille luotiin design memberit samalla periaatteella
kuin edelliset rekisteri templatet oli tehty. Jokaiseen tuloon kirjoitettiin design
membereiden kautta piirin tunnus ja numero, jotka yhdistyivat tulossa. Lisaksi
ccot-kopiointilohkojen outind-parametria varten luotiin omat design memberit,
joilla ilmoitettiin rekisterin aloitusnumero ilman nollia esimerkiksi rekisterin
DNA_b0101 ensimmainen numero on 101. Kuvassa 12 _all piirien rakenne

havainnollistettuna, jossa nakyy tulot ja ccot-kopiointilohkot.

Ccot-kopiointilohkolla voidaan kopioida 1- ja 2-dimensioisia lineaari- ja rengas-
taulukoita, joiden koko ja alkiotyyppi on mika tahansa. Kopiointilohko lukee in
porttiin kytketyn tulotaulukon arvoja maaritellyilld ehdoilla. Cnd porttiin maari-
tellaan kopiointiehtotulo 0 tai 1, jolla luetaan in portin tuloa. Inind portti maarit-
telee kopioinnin aloituskohdan in porttiin kytketysta tulotaulukosta. Tassa ta-
pauksessa jokainen rekisteri alkaa luvusta 1 esimerkiksi 0001, 0101, 0201 tai
1001 joten inind on jokaisessa ccot-lohkossa 1. Outind portilla maaritellaan
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kopioinnin kohde, johon maariteltiin rekisterin ensimmainen numero ilman
edessa olevia nollia. Elemcount portti maarittelee kopioitavien alkioiden maa-
ran taulukossa. SafeEDR rekisterit on luotu 100 muuttujan joukoissa, joten jo-

kaisessa ccot-lohkossa elemcount on 100.

Hame Packege  APD1
priSefeEDR_b_all .F

B S

S

pr: ICVADSPRERIGL . F:bins

10101

rheader

pr: ICVADSPRE1OSL F bin: [

Kuva 12. SafeEDR_b_all template

Lisaksi _all templateihin piti luoda tuloja varoiksi, koska projekteissa luettavien
muuttujien maara ei ole vakio ja niissa voi olla paljon vaihtelua projektin koon
mukaan. Ylimaaraisia tuloja luotiin myods, koska tarpeettomien tulojen poista-
minen on huomattavasti helpompaa kuin niiden lisdaminen. Seuraavaksi muo-
kattiin viela eri muuttujatyyppien _db piirit template muotoon. Naiden piirien
tarkoitus on siirtda _all piirin tiedot tietokantaan. Templateen lisattiin design
member, jolla ilmoitettiin luettavan _all piirin tunnus tuloon. Kuvassa 13 _db

template havainnollistettuna ja miten _all piirin tunnus ilmoitetaan tuloportissa.
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Hame Packag AP@1
pr:SafeEDR_b_db.F Ex on 1 .
Qr 20
10 tputve
ind= "o 1"
len= 2048
A headsy | 1108
iheader
o7 TCVAOSPRE & oll Fbine e g o 90107 1.0
0 rputve
ind= "be 1"
len= 2043
ffzet=0.0
theader |  gain=1.0
in

Kuva 13. SafeEDR_b_db template

Luodut templatet piti vielda muokata Valmetin muiden templatejen kanssa yh-
denmukaisiksi ja niihin lisattiin vakio design membereita, jotka l16ytyvat melkein
kaikista templateista. Design memberit lisattiin Valmetin template ohjeen poh-

jalta. Kuvassa 14 valmiit templatet DNA Explorerissa.

’B SafeEDR_b HiQuadX link |
{7t safeEDR_b_al HiQuadX link [
{7t SafeEDR_b_db HiQuadX link !
{7} SafeEDR_r HiQuadX link |
{r} safeEDR_r_al HiQuadX link |
{7t SafeEDR_r_db HiQuadX link !
i} SafeEDR_rf HiQuadX link |
{7} safeEDR_rf_al HiQuadX link |
{7t SafeEDR_rf_db HiQuad link [
{7} safeEDR w_b HiQuadX link |
{7} safeEDR_w_b_db HiQuadX link |

Kuva 14. Valmiit SafeEDR templatet

Valmiiden templatejen toiminta oli seuraavaksi testattava. Tata varten malliksi
otettiin valmiiksi tehty projekti, johon SafeEDR-kommunikaatiolinkki oli luotu
kasin. Piireja kokeiltiin luoda Excelin kautta, jossa voidaan generoida saman-
laisia piireja isona massana. Kuvassa 15 esiteltyna miten voidaan generoida
monta piirida samaan aikaan ja muokata niiden attribuutteja. Excelissa anne-
taan arvoja piirien design membereille, josta ne generoituvat FbCAD piireihin.
Samanlainen piiri voidaan luoda kopioimalla Excel listan ensimmainen vaaka-
rivi seuraaville riveille tarpeiden mukaan. Mallipiirit generoitiin Excelin kautta

templateista ja verrattiin lopputulosta projektin piireihin. Generointi onnistui ja
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piireista saatiin luotua yndenmukaiset malliprojektin piirien kanssa. Piirit tarkis-
tettiin viela virheiden varalta. Piireista I0ytyi pienia virheita kuten, jonkin tulon
numeron puuttuminen ja nama saatiin helposti korjattua. Testi generoinnin jal-

keen templatet olivat valmiita testattavaksi fyysisilla laitteilla.

AD AE AF AG AH Al Al AK AL AM AN
${NAME14) $(NAME40 1) $(NAMEA40 2) S{FDESCR) S{DUMMY3} ${NAMETAG)' ${REG) $(HNUM1) $(ADD1) ${ADD2) $(ADD3) !
HiQuadx link DNA_b register - Y1CVA03Prb  DNA b1 000 00 0
HiQuadx link DMNA_b register 1CVAO3Prb  DNA_b 101 0 0 0-
HiQuadX link DMNA_b register --- 1CVAD3Prb  DNA b 1001

Kuva 15. DNA b rekisterien generointi Excelin kautta

6.3 Testausprosessi

Templatejen toiminnan testaus kokeiltiin Valmetin FAT-ymparistossa oikealla
projektilla ja fyysisilla laitteilla. Kuvassa 16 HIMA kaappi FAT-ymparistossa,
jolla testaaminen suoritettiin. Kyseisessa kaapissa oli kaytdssa HIMA:n HIMax
turva-automaatiojarjestelma, joka ohjelmoidaan samalla tavalla kuin HiQuad
X, joten templateja testattiin HIMax jarjestelmalla. HIMax kaapista loytyy tur-
valogiikka ja erityyppisia 1/0 moduuleita, joihin SilworX ohjelmat ladataan ja
fyysiset kenttalaitteet kytketaan riviliittimiin HIMaxin alle. Kenttalaitteiden kuten
lampdotila-anturin toimintaa voidaan simuloida syoéttamalla mittarilla anturille
merkattuihin riviliittimiin eri jannitteen arvoja ja tarkistamalla nakyyko syotetyn

jannitteen arvo Valmet DNA:ssa ja SilworXissa oikein.
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&
Kuva 16. HIMA kaappi HIMax jarjestelmalla

HIMA jarjestelmat ohjelmoidaan SilworX:illa, josta muuttujien arvot siirretaan
DNA-alkuisten muuttujien avulla Valmet DNA-jarjestelmaan. Kuvassa 17 esi-
merkkina SilworX:illa tehty painemittaus K12-P172, jonka arvo siirretdan muut-
tujan DNA_r0011 avulla Valmet DNA jarjestelmaan. Valmet DNA jarjestel-
massa ainoastaan luetaan HIMA muuttujien arvoja, koska ohjelmallisuudet on
jo tehty SilWorX:illa.
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[ KSATULIPESA | i K12-PI72T KSATULIPESA
o] K12-P72 =] C MOVE 1) | DNA_r0011 [

alti_7
i ant
L 2 [ K12-PI72-R32 KSA TULIPESA
o o o nJI ] DNA_bOOT1 [
KANAVAVIKA |
| K12-PT72_ERR_ | o ne o]
o] K12-Pi72_HH |1
kPa ’ [ K12-PI72-R32 TAl MVIKA KSA TULIPESA |
3.95 ) [ q - 4 DNA_b1211
[385 =} ot
‘ [[K12-PI72-T32 LAUKAISURAJA
O MOVE 7 ] DNA_fO111 [

E[EJ: K12-PIT2T MTTAUSV\DNA_rmoﬁ L
Kuva 17. SilWorX ohjelmalla tehty painemittaus

Elinkaaripaivitysprojekteissa vanhat HIMA HiQuad jarjestelmat on tehty ELOP
Il-ohjelmalla, joka kopioidaan ja paivitetaan uusia HIMA jarjestelmia varten Sil-
worXiin. ELOP Il ohjelmien muuttujia luettiin Valmet DNA-jarjestelmaan LIS
I/O-korttien avulla, kuten kuvassa 18. Uusia SilworX:lla tehtyja muuttujia lue-
taan DNA jarjestelmaan safeEDR 1/O-korteilla, joten vanhojen LIS piirien tilalle
lisataan templateilla tehdyt safeEDR-piirit. Kuvassa 19. safeEDR-templatella
tehty piiri, johon K12-PI172T mittauksen arvo luetaan SilWorX:ista. Vanhoilla
LIS piireilla ja uusilla safeEDR piireilld on samat I/O-osoitteet esimerkiksi K12-
PI172T mittauksen 1/O-osoite on ollut aikaisemmin a 0011, joka paivittyy sa-
feEDR 1/O-kortilla osoitteeksi DNA _r0011 kommunikaatio protokollan muutok-

sen seurauksena.

Himi Fanatst DFa>?
LIS REAL -* ana pr:K12-FI72T.F -
Kiz L) -» DPer Smros SRE W
e larjectys 20
l1:K1Z2-PI72T. 1
EXE & CRDEF | 1 111
L1% ADDR, » Q011 ]
Tecon
l:‘:al:.u- rrrrrr ¢ ‘m i iR mode:Eu'
BT KIS TLI RF elem(dof1)

MITTAUS

Kuva 18. Vanha K12-PI172T LIS mittaus
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Extenzicn part
pr:K12_TL)_r0001.F

HIMA REAL — ana

RESOL — DPO7 >

Narme
pr:K12_TLJro@11. |
HIMA name

hm: DNA_r@@11

HIMA rame stat

~ llccoa celem(11)
in cut
mode=0

Measurament :m
EXE=500 | ORDER=10 |

HIMA REAL — ana
RES@1 — DP@7

=
pr:K12_TLJr@@12.1
HIMA name
hm:DNA_r@@12

HIFA neme stat

|__T_W| celem(12)
" moda=0-

Measurement Hulle}

EXE=500 | ORDER=10 |

Kuva 19. SafeEDR |/O-kortilla tehty K12-PI172T mittaus

Templateja testattiin muutamilla eri analogiamittaus ja binaaripiireilla. Projek-
tiin oli tehty safeEDR-liitynta vaihtamalla vanhojen LIS 1/0O-korttien tilalle kasin
uudet safeEDR 1/O-kortit ja templateja piti testata alkuperaisten LIS 1/O-kortil-
listen piirien kanssa. Taman vuoksi testaaminen toteutettiin tuomalla muuta-
mia erityyppisia LIS 1/O-kortilla tehtyja alkuperaisia piireja projektiin testaa-
mista varten. Koko projektin safeEDR-piirien vaihto takaisin alkuperaisiin LIS-
piireihin olisi ollut todella tydlasta eika toiminnan testaamiseen tarvittu kuin

muutamia piireja.

Kuvissa 20 ja 21 alla esitettyna analogiapiirien testaus. Kuvassa 20 alkuperai-
nen LIS-piiri ladattiin HIMA-jarjestelmaan ja tarkisteltiin sen arvoa FbCAD:in
testaustydkalulla. Samalla ladattiin safeEDR templatepiiri kuvassa 21 ja etsit-
tiin testaustyokalulla LIS-piiria vastaava muuttuja DNA_r0109 ja vertailtiin nii-
den arvoja. Arvot tasmasivat toisiinsa ja tama testausprosessi suoritettiin muu-
tamalla eri piirilla ja todettiin safeEDR templatejen toiminnan testaus onnistu-
neeksi. FOCAD testaustyOkalu nayttda toimivat mittaukset tummansinisella
pohjalla. Jos piirit eivat olisi toimineet mittaukset nakyisivat vaaleanpunaisella

pohjalla ja nayttaisivat arvoa 0.



31

Enviranment Fetutn to CAD Exit WO 5@ 82 L L P W Histony>>

LIS REAL -> ana HALYT .MASKAUS
K12 L) => DPOZ LI M| TT . NOLLAUS

Na
li:K12-P111-T32. | - - = - . .

EXE & ORDER| 1 : 5

LIS ADDR. s 0109 -

Measurement sl [ i ccoDaUt ‘/13 grak12-P111-T32
35540 | modes@00

Kuva 20. Vanha LIS I/O-mittauspiiri testitilassa

Emvironment Return ta CAD Exit Mo 8@ FEINRIGIy (<)) Histarys>

HIMA REAL — ana
RES@1 — DPGY

Herne
pr:K12_TLJr@10@8. |
HIFE name
hm:DNA_r0108

HIMA neme :tatus

[ Becoa | : r
Measurement am CCcoaut /-gﬁ]q.re&g«;

in "
7 0.50000-" |__mode=0_|
EXE=500 | ORDER=10 |

HIMA REAL — ana
RES@1 -» DP@7

Hame

pr:K12_TLJr@10@9.1
HIMA name
hm:DNA_r@10@9

HIMA name ztatus

Tccoa e§@;g&?)
Maas t im in QU t g 1]
= 3.9500~ |__mods=0

Exe=500 | ORDER-=10 |

Kuva 21. SafeEDR-template testaustilassa

6.4 HiQuad X tyoohje

Templatejen lisaksi tydohon kuului olemassa olevan HiQuad X elinkaaripaivi-
tyksen tydohjeen uudistus. Edellisessa tyoohjeessa oli esitelty SafeEDR-link-
Kipiirit kuvien avulla, mutta niiden toimintaa ei ollut selitetty enempaa ja pelkilla
kuvilla esiteltyna aihetta enempaa avaamatta tyoohje voi olla vaikea sisaistaa.
Lisaksi tietoa esimerkiksi ohjelmallisista ja fyysisistd muutoksista piti hakea
monesta paikasta, joten uuteen tydohjeeseen haluttiin sisallyttaa kaikki oleel-
linen tieto elinkaaripaivityksista yhteen paikkaan. Uudistettuun tydohjeeseen

oli tarkoitus sisallyttdd SafeEDR-kommunikoinnin havainnointi, HiQuad
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logiikan paivitys HiQuad X logiikkaan fyysisesti ja ohjelmallisesti, uusien temp-
latejen kayttdohje, vaihtoehtoiset tekotavat ja FAT-ympariston alustus HiQuad

X projekteissa.

Uusi tyoohje toteutettiin Powerpoint muodossa, jossa avattiin aihealuetta ku-
vien ja selostuksien avulla. Ohjeistuksessa kaydaan lapi uuden HiQuad X Sa-
feEDR-kommunikaatiolinkin muutos verrattuna vanhaan HiQuad kommuni-
kaatioon kuvien avulla esitettyna. Jokaisesta luodusta templatesta luotiin diat,
joissa kerrotaan templaten tarkoitus ja kayttdohjeet. Myoés HiQuad X diagnos-
tiikkapiireista ja grafiikkanaytoista luotiin diat samaan tyyliin. Tydohjeeseen li-
sattiin fyysisten komponenttien ja ohjelmallisuuksien muutokset selitettyna ja
FAT ympariston alustus vaihe vaiheelta. Ohjeeseen lisattiin myos vaihtoehtoi-
sia tapoja safeEDR kommunikoinnin luomiseksi ja niista esimerkkeja. Tyoh-

jeen joitain sivuja esitellaan opinnaytetyon liitteissa.

7 TULOKSET

Kehitystyon tavoitteena oli luoda template paketti safeEDR-kommunikaatiolin-
kin tekoa varten ja paivittda HiQuadX paivitysprojekteja varten olevaa tyéoh-
jetta. Templateja kehitettiin valmiin projektin safeEDR-kommunikaatiopiirien
pohjalta ja tavoitteena oli nopeuttaa piirien tekoa ja vahentaa manuaalista
tyota piirien tekemisessa. Templateista saatiin kehitettya toimiva kokonaisuus,
jota testattiin oikealla projektilla onnistuneesti. SafeEDR-kommunikaatiolinkin
tekeminen templateilla vahensi prosessiin kuluvaa aikaa huomattavasti verrat-
tuna muihin tekotapoihin, kuten safeEDR I/O-korttien kasin vaihtamiseen van-
hoihin piireihin. Lahtdkohtiin verraten templatet hyddyttavat safeEDR-kommu-
nikaatiolinkkien tekemisessa, silla piireja voidaan luoda isoinakin massoina to-

della nopeasti Excel generoinnin avulla.
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Uutta tyoohjetta lahdettiin kehittamaan PowerPoint muotoiseksi dokumentiksi,
josta Ioytyisi kaikki oleellinen tieto ja mista tietoa voi etsia lisaa, kuten manu-
aaleista. Tyoohjeen tekemisessa suurin haaste oli |I0ytaa tietoa HiQuadX pai-
vitysprojekteja varten, silla tietoa on hajautettuna monissa eri dokumenteissa
ja niista piti poimia tiettyja osia tydohjeeseen hyddynnettavaksi. Monet doku-
mentit olivat myds suppeita eikd esimerkiksi safeEDR-kommunikaatiolinkin
vaihtoehtoisista tekotavoista I0ytynyt melkein ollenkaan tietoa muuta kuin pro-
jekteja tehneilta henkil6ilta. Tyoohjeesta saatiin kehitettya alustava versio, jota

tullaan kehittamaan eteenpain jatkossa.

8 YHTEENVETO

Kokonaisuutena opinnaytety0 saatiin suoritettua alustavan aikataulun mukaan
eikd suurempia ongelmia tullut vastaan kehitystyon aikana. Tyon lopputulok-
sena saatiin luotua template paketti HIMA ja Valmet DNA jarjestelmien valisen
safeEDR-kommunikaatiolinkin tekemiseen, jonka avulla kasin tehtavaa tyota
saatiin vahennettya ja tyoprosessia nopeutettua. Templateilla saadaan tehtya
safeEDR-kommunikaatiolinkki projekteissa jouhevasti eika alkuperaisiin sovel-
luspiireihin tarvitse koskea, kuten muissa vaihtoehtoisissa tekotavoissa. Tama
vahentaa testauksien maaraa, silla alkuperaisia toimivia sovelluspiireja ei
muokata ja niiden toimintaa ei tarvitse testata uudestaan. Templatet saatiin
testattua onnistuneesti oikealla projektilla ja niitd voidaan alkaa hyédyntaa tu-

levissa HIMA elinkaaripaivitysprojekteissa.

Uudesta tyoohjeesta HiQuadX paivitysprojekteja varten saatiin luotua alustava
versio, jota tullaan kehittdamaan eteenpain jatkossa. Tydohjeeseen saatiin ke-
rattya oleellista tietoa samaan dokumenttiin, joka vahentaa tiedonhakuun ku-
luvaa aikaa ja vaivaa. Ohjeeseen lisattiin tietoa eri safeEDR-kommunikaatiolin-

Kin tekotavoista, kayttdohjeet luoduille  templateille, erilaisten
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diagnostiikkapiirien toiminnan selostus, FAT-ymparistdssa HIMA jarjestelman

alustusprosessia selitettyna ja miten vanha LIS 1/0O muuttuu safeEDR 1/O:ksi.

Opinnaytety6ta oli hyvin mielenkiintoista tehda ja siind paasi kehittymaan
turva-automaatiojarjestelmiin liittyvassa osaamisessa ja oppimaan projektien

tekemisesta ja testaamisesta.
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https://www.valmet.com/fi/valmet-yrityksena/yritys/liiketoimintalinjat/
https://www.valmet.com/automation/control-systems/dna/

Valmet. (n.d.-g) Valmet yrityksena. Haettu 26.3.2025 osoitteesta

https://www.valmet.com/fi/valmet-yrityksena/
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LITTEET

LITE 1

HiQuad to HiQuad X update projects

Instructions for safeEDR communication, Direct UDP integration
(HIMA HH-Protocol) to Direct UDP integration (HIMA safeEDR),HW
changes, Physical wiring changes, System FAT setup

Valmet >

Liite 1. Tyoohjeen otsikkolehti



LIITE 2

SafeEDR |I/O cards

a 0002 = DNA_r0002.
old LIS I/o

LIS REAL -> ana
K12_TL] ~> DPO7
TT:K12-F1@9T. | L
EXE & ORDER 8 111
LIS ADDR. a 0002

hel

-

Measurement :m

DriKi2 TLJ RF:elem(@002)

MITTAUS

10 9May2025 ©Vaimst | Author  Tie

Liite 2. LIS I/O ja SafeEDR 1/0O korttien eroavaisuudet esiteltyna.

—)

Fault name on old LIS /O refers to DNA_rf0002 variable

New SafeEDR 1/O

HIMA REAL — ana

K12 _TL) — DP®7

Name
1i:K12-F109T. |

HIMA name:

hm:DNA_r 0002

HIMA name status:

hm:DNA_r f0002

Measurement

im

EXE=1 ORDER=111

MITTAUS
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INTERNAL

Same variables are found on both cards. Existing LIS loops are left untouched and new loops with
SafeEDR 1/O:s are added to support SafeEthernet communication to HiQuad X. Old LIS addresses
are displayed differently than new safeEDR 1/O but they refer to the same address

Valmet >



LITE 3

40

INTERNAL
Templates for creating SafeEDR link
DNA templates used for creating HiQuad X SafeEDR communication link loops.

N Identifier /| Name Category
® :8' SafeEDR_b HiQuadX | [& & 10va03_b_al HiQuadX ink Function Block Diagram
) - ® & 1CvA03_b_db HiQuadX link Function Block Diagram
! @ SafeEDR_b_aIl HIQUBdX I ® 9 1CVAD3_b0001 HiQuadX link Function Block Diagram
@ @ SafeEDR_h_db HiQuadX | ® & 10VAD3_b0d01 HiQuadX link Function Block Diagram
® &y 1CvA03_b1001 HiQuadX ink Function Block Dizgram
£ @ SafeEDR_r HiQuadX | |® & icvaosbno HiQuadX ink Function Block Diagram
. ® @ 1CVAD3_b1201 HiQuadX link Function Block Diagram
E} SafeEDR_r_all HiQuadX | |® & 1cvaoa_bisos HiQuadX Ink Function Block Diagram
N ® @ 1CVA03_b1701 HiQuadX Ink Function Block Diagram
B SafeEDR_r_db HiQuadX | | & 1cvana sismn HiQuacX nk Function Block Diagram
@ B SafeEDR rf HiQuadX | ® & 10vA03_ral HiQuadX nk Function Block Diagram
- ® & 10vA03_r_db HiQuadX ink Function Block Diagram
= @ SafeEDR_rf_aII HiQuadX | @ & 10vAD3_r0001 HiQuadX link Function Block Diagram
® & 1CVAD3_r0101 HiQuadX Ink Function Block Diagram
# @ SafeEDR rf db HiQuadX | ® & 10vA03_rf al HiQuadX link Function Block Diagram
- ) ® & 10VA03_rf_db HiQuadX link Function Block Diagram
® E} SafeEDR_w_b HiQuadX | | & & icvaoa_ocor HiQuadX Ink Function Block Diagram
) . @ & 10VA03_w_b_db HiQuadX ink Function Black Diagram
@ SBFEEDR—w—b—db HIQUBdX l ® Q 1CVAD3_w_b0001 HiQuadX ink Function Block Diagram

1 9mMay2025 ©Vaimat | Aha i HiGuad X updats projacts

Valmet >

Liite 3. safeEDR templatet ja niilla luodut safeEDR kommunikaatiopiirit



LIITE 4

Template instructions
SafeEDR_b, SafeEDR_r, SafeEDR_rf template instruction

Neme
pr:SafeEDR_b.F

HIMA BOOL = bin

RES@1 —= APO1

Package

APO1

Execut ion

500

ms

Order

20

o
pr: 1CVAG3PRb@Q0O1 . |

T
hm:DNA_b@0a1

LT

Measur ement

ceob ] relem(1)
ou
=)

2% |

in
mode:

EXE=500 | ORDER=10

Inv in=0 | Inv

out=0

HIMA BOOL — bin

RES01 = APO1

=
pr: 1CVAG3PRb@00O2. |

HFA e
hm:DNA_b8802

VA e state

ccol zelem(2)
out

EXE=500 | ORDER=10

»lin ]
mode=0

Inv]in=0 [ Inv

out=0

12 9May 2025

Liite 4. SafeEDR templaten esittely

©Valmet | Abe ] HiQuad X update projects

| @ & 1CVA03_b00o1

INTERNAL

Templates used for reading HIMA -> DNA
commupnication signals in groups of 100
variables.

Every register starts with number 1 example
0001, 0101, 0201, 1001, 1101...

Example if starting register is DNA_b0001,
final variable will be DNA_b0100 etc.

Project name highlighted in blue, DNA variable
name and register number highlighted in green
are defined in design members or excel.

Only the register start number is defined in
DM, the rest will be automatically generated.

Valmet >
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LIITE 5

INTERNAL

Template Excel design parameters
Tips and notes for SafeEDR_b_all, SafeEDR_r_all, SafeEDR_rf_all templates

Example of how different registers are submitted to design parameters in excel

AF AG AH Al Al AK AL AM AN AD AP AQ
1) SINAME40_2) " SIFDESCR]" S(DUMMY2]' S(NAMETAG] SREGL]' S(OIND1)' S{REG2)' S(OIND2)' S(REG3]' S{OIND3] SIREG4) S(OINDAI'L
¢ DNA_b_all loop - Tiovad b 0001 1 0101 101) 1001 1001

SafeEDR b all, SafeEDR r_all, SafeEDR _rf all Result in FECAD

Valmet >
2 9 May 2025 ©Valmet | Authar / Title ,

Liite 5. Templatella piirien generointi Excelissa havainnollistettuna



LIITE6

Diagnostic loops
Diagnostic loops and displays are added to the project

INTERNAL

Diagnostics for systems and safeEDR connection

2

&7 AP01_EDR_FREEZE
&y APO1_EDR_STATUS
&7 AP01_M_DIAG
&7 APO1_PARAMS
&7 AP01_R_DIAG

& RES_01:RACKL
® &£ RES_0i:system
& RES_01_CODE
® & RES_01-AP01_M_STATUS
® & RES_01-APO1_R_STATUS
&} RES_01switch

9 May 2025 ©Vvalmet | Author Tite

SafeEDR FREEZE TIME
REDUNDANT PCS

HIMA interface

LIS VIAN MASKAUS VIIVE APO1:lle
HIMA interface

HIQUADX I/O

HIQUADX CPU

HIMA CRC CODE

APO1_M EDR STATUS

APO1_R EDR STATUS

Switch-over control RES_01 HIMA link

Valmet >

Liite 6. HIMA diagnostiikkapiirien esittely
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