jamk

Kestavien Cypress E2E-testien edellytyk-
set sovelluskehityksessa

Rauli Rolig

Opinnaytetyo, AMK
Toukokuu 2025
Tietojenkasittelyn tutkinto-ohjelma

°
amk I Jyvaskylan ammattikorkeakoulu
J University of Applied Sciences



°
Jamk Kuvailulehti

Rolig, Rauli

Kestavien Cypress E2E-testien edellytykset sovelluskehityksessa
Jyvaskyla: Jyvaskylan ammattikorkeakoulu. Toukokuu 2025, 37 sivua
Tietojenkasittelyn tutkinto-ohjelma. Opinnadytetyé AMK.

Julkaisun kieli: suomi

Julkaisulupa avoimessa verkossa: kylla

Tiivistelma

Web-sovellusten kehityksessa automaattinen testaaminen on keskeisessa osassa laadunvarmistusta. End -
to-end-testauksen (E2E) avulla voidaan varmistaa, ettd sovellus toimii loppukayttdjan nakokulmasta. Cyp-
ress on yksi suosituimmista E2E-testauksen tydkaluista, mutta sen tehokas hyédyntdaminen vaatii suunnitte-
lua, jotta testit sadilyvat vakaina ja yllapidettavissa sovelluksen muutosten mukana.

Tutkimus toteutettiin kehittamistydnd, jonka toimeksiantajana oli Quux Oy. Yrityksessa tunnistettiin toistu-
via ongelmia testien kestdvyydessa, joiden perusteella aineisto kerattiin testaajan tydymparistdssa osallis-
tuvan havainnoinnin keinoin. Tarkastelun kohteena olivat muun muassa selektorien kaytto, ajoitusten hal-
linta, testidatan hallinta ja toistuvan koodin uudelleenkaytettavyys.

Kehittamistyon tuloksena laadittiin ohjeistus, jonka avulla testien luotettavuutta voitiin parantaa huomatta-
vasti. Selektorien vakiointi, dynaamisten odotusten hyodyntaminen seka testikoodin modulaarisuus vahen-
sivat testien rikkoutumista ja paransivat yllapidettavyytta. Ohjeistus sovellettiin kdytantoon osaksi testeja,
mika vahvisti sen toimivuutta.

Johtopaatoksena havaittiin, etta teknisten ratkaisujen avulla testaaja voi lisata testien vakautta, mutta pa-
ras lopputulos saavutetaan yhteistydssa kehittdjien kanssa. Yhteisestisovitut kaytannot ja ennakoiva testat-
tavuuden huomiointi kehitystydssa parantavat testauksen laatua ja vahentavat yllapidon maaraa pitkalla
aikavalilla.
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Abstract

Automated testing plays a key role in quality assurance in web application development. End-to-end (E2E)
testing ensures that the application works as expected from the end-user's perspective. Cypress is one of
the most popular tools for E2E testing, but its effective use requires careful planning to keep tests stable
and maintainable as the application evolves.

The study was carried out as a development project commissioned by Quux Oy. The company had identi-
fied recurring issues with test reliability, and the material was collected through participatory observation
in the tester’s work environment. The focus areas included selector usage, timing control, test data man-
agement, and reusability of repetitive code.

As aresult of the development process, a guide was created to significantly improve the reliability of tests.
Standardized selectors, dynamic wait conditions, and modulartest code reduced test failures and improved
maintainability. The guide was applied in practice as part of the test implementation, confirming its effec-
tiveness.

In conclusion, it was observed that testers can improve test stability through technical solutions, but the
best results are achieved in collaboration with developers. Agreed practices and proactive consideration of
testability during development enhance test quality and reduce maintenance needs in the long term.
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1 Johdanto

Ohjelmistokehityksessa laadunvarmistus ei ole enaa vain viimeinen tarkistus ennen julkaisua, vaan
osa jatkuvaa kehitysprosessia. Automaattinen testaaminen on noussut keskeiseen asemaan erityi-
sesti nykyaikaisten web-sovellusten kehityksessa. Kun ohjelmistoja rakennetaan ja paivitetdan jat-
kuvasti pieninad kokonaisuuksina, testauksen rooli muuttuu jatkuvasti enemman ennakoivaksi laa-
dun varmistajaksi. End-to-end (E2E) -testaus jaljittelee loppukayttdjaa sovelluksessa

varmistaakseen, etta se toimii virheettomasti todellisia kdyttotilanteita vastaavissa olosuhteissa.

Yksi suosituimmista tyokaluista E2E-testaukseen on Cypress, joka mahdollistaa selaimessa tapah-
tuvan nopean ja luotettavan testauksen. Tassa opinnaytetydssa tutkitaan, miten Cypressin avulla
voidaan rakentaa end-to-end-testejd, jotka kestdvat kayttoliittyma muutoksia ja ovat helpommin
yllapidettavia. Tavoitteena on kehittda ohjeistus, joka tukee tasalaatuisia ja kestadvia testaus kay-

tAntoj4.

Tutkimus on toteutettu toimeksiantona Quux Oy:lle, joka on ohjelmistokehityksen ja digitaalisen
liiketoiminnan asiantuntijayritys. Yrityksen kehitysty0ssa korostuvat asiakaskohtaiset ratkaisut, joi-
den kayttoliittymat ja toiminnallisuudet eldvat projektien mukaan. Tallaisessa ymparistdssa testien
yllapidettavyys ja kestavyys kayttoliittyma muutoksille vaatii erityista huomiota. Jo pienet visuaali-
set tai rakenteelliset muutokset voivat aiheuttaa testien hajoamista, mika heikentda testauksen

luotettavuutta.

Tyon ldhtokohtana on tarve ymmartda, miten testien tekninen suunnittelu, kehitystiimin yhteistyo
ja sisdiset kaytannot vaikuttavat testauksen kestavyyteen ja laatuun. Naitd nakokulmia yhdista-
malla pyritaan tukemaan automaattisen testauksen asemaa osana ohjelmistokehityksen koko-
naisprosessia. Aihe on minulle myos henkilokohtaisesti merkittava, silla toimin yrityksen kehitystii-
missd testaajana. Tydssani olen kohdannut toistuvia haasteita erityisesti testien kestdavyydessa
kayttoliittyman jatkuvan muutoksen takia, joka heratti tarpeen etsia luotettavampia ja yllapidetta-

vampia ratkaisuja E2E-testaukseen.

E2E-testauksen laadulla ja kestavyydelld on tarkea rooli myos kestdavan kehityksen nakokulmasta.

Kun testit kestavat kayttoliittyman muutoksia ja vaativat vihemman yllapitoa, voidaan vahentaa



ylimaaraista tyota ja ehkaista tuotantokatkoksia. Tama tehostaa ajankayttda ja teknisten resurs-
sien hyodyntamista. Pitkalla aikavalilla kestava testausprosessi tukee ohjelmistokehityksen jatku-

vuutta ja vastuullista toimintaa.

2 Tutkimusasetelma

2.1 Tutkimuksen tavoite, rajaus ja tehtavat

Taman opinndytetydn tavoitteena on laatia ohjeistus kestavasta E2E-testauksesta Cypressin avulla.
Ohjeistus on suunnattu testaajille ja ohjelmistokehittdjille, ja sen tarkoituksena on vahvistaa tes-
tauksen luotettavuutta, selkeytta ja yllapidettavyyttd osana yrityksen projektin ohjelmistokehitys-
prosessia. Tyo pyrkii vastaamaan kaytannon tarpeeseen kehittda testaus kaytantoja, jotka tukevat
web-sovellusten kehitystd muuttuvassa ymparistossa. E2E-testauksen kestavyytta |dhestytaan tek-

nisten ratkaisujen lisdksi myos testauksen kaytdantojen ja kehitystiimien yhteistydn ndakokulmasta.

Opinnaytetyon konkreettisena tavoitteena on tunnistaa ja analysoida niita ilmidita ja teknisia kay-
tantoja, jotka vaikuttavat E2E-testien hajoamiseen tai epaluotettavuuteen sovelluksen elinkaaren
aikana. Naiden pohjalta tuotetaan selked, sovellettava ja kdaytannonlaheinen ohjeistus, joka tukee
testaajia testien kirjoittamisessa, paivittamisessa ja yllapidossa. Ohjeistus toimii samalla osana laa-

jempaa laadunvarmistusta, jolla pyritdan liséamaan yrityksen automaattisen testauksen roolia.

Tutkimus rajautuu web-sovellusten frontendin E2E-testaukseen Cypress-testikirjastoa kayttaen.
Vaikka tyossa kasitellaan myods muita testausmenetelmia ja -kirjastoja vertailun ja taustan nakokul-
masta, kuten Playwrightia ja Seleniumia, niiden tekninen kdytto ei kuulu tydon varsinaiseen sisal-
toon. Lisaksi tyo rajattiin niihin teknisiin ratkaisuihin, jotka ovat suoraan hallittavissa testaajan roo-

lilla.

2.2 Kehittamistehtavat

End-to-end-testauksen toteuttaminen muuttuvissa web-sovelluksissa on haastavaa, sillda muutok-

set rikkovat helposti testeja ja heikentavat niiden yllapidettavyyttad. Vaikka Cypress tarjoaa moder-



neja ja kehittyneitd ominaisuuksia, sen kaytto ei yksindan takaa testien kestavyytta. Taman kehit-
tamistyon lahtokohtana oli tunnistaa ja ratkoa ongelmakohtia, joihin ohjeistuksen avulla voidaan

vaikuttaa.

Kehittamistehtavat muotoiltu kysymysmuotoon:

1. Mitka ovat yleisimmat syyt siihen, ettd Cypress-testit rikkoutuvat sovellus muutosten yh-
teydessa?

2. Miten testikoodia voidaan kirjoittaa siten, etta se kestda sovelluksen muutoksia ja sailyy
selkedna seka yllapidettavana?

3. Miten sovelluskehityksessa tehtdvat ratkaisut voivat tukea end-to-end-testien vakautta ja
ennustettavuutta?

2.3 Tutkimusmenetelma

Taman opinndytetyon tutkimusmenetelmana kaytettiin tutkimuksellista kehittamisty6ta, joka so-
veltuu erityisesti tydelamasta nousevien kaytannon ongelmien ratkaisemiseen. Kehittamistyon
taustalla on toimeksiantajan havainto siita, ettd end-to-end-testauksen kestavyydessa on puut-
teita, jotka hankaloittavat testiautomaation hyddyntamistd muuttuvassa sovellusymparistossa. Ke-
hittamistyolle on yleistd, etta siind luodaan osittain tai kokonaan uusi tuote, joka voi olla esimer-
kiksi ohjelmisto, tietojarjestelmaratkaisu tai muu vastaava (Ojasalo, Moilanen & Ritalahti 2015,

19).

Tutkimuksellinen kehittamistyo etenee vaiheittain, ja sen toteuttamiseen liittyy jarjestelmallinen,
analyyttinen ja kriittinen lahestymistapa. Vaikka kehittamisprosessi voidaan jasentda eri vaiheisiin,
ne eivat kdaytanndssa aina erotu selkedsti toisistaan, vaan tydskentely voi edellyttda joustavaa siir-
tymista vaiheesta toiseen. Kehittdmistydn tavoitteena on aina konkreettinen lopputulos tai muu-

tos, kuten uusi tuote tai menetelman parantaminen. (Ojasalo ym. 2015, 23-24.)

Tutkimusaineisto perustuu tydelamassa kertyneeseen kokemukseen ja testaus prosessin aikana
syntyneisiin havaintoihin. Tallainen aineisto on Glintherin ja Hasasen (n.d.) maaritelman mukaan
luonnollista aineistoa, jota tutkija ei ole tuottanut itse tutkimusta varten, vaan se on syntynyt
osana normaalia toimintaa. Havaintoaineistoa analysoidaan kehittamistyon tueksi, jotta nykytila ja

siihen liittyvat ongelmat voidaan hahmottaa.



Opinnaytetydssa kehittamistyo eteni kdytanndssa seuraavasti. Ensin analysoitiin testauksen nyky-
tilaa osallistuvan havainnoinnin keinoin testaajan omassa tydssa. Havaintojen perusteella tunnis-
tettiin toistuvat ongelmat, kuten selektorien haavoittuvuus, ajoitusongelmat, testidatan hallinta ja
koodin toistuvuus. Naihin etsittiin ratkaisuja hyodyntamalla ajankohtaista dokumentaatiota, tes-
tauskirjallisuutta ja alan kaytantoja. Ratkaisujen pohjalta laadittiin ohjeistus kestavan E2E -testauk-
sen tueksi, jota sovellettiin kdytanndssa testikoodiin. Soveltamisen vaikutuksia arvioitiin erityisesti
testien vakauden ndakdkulmasta. Tyon ulkopuolelle jai kuitenkin ohjeistuksen pitkdaikainen vaiku-
tusten arviointi sovellusmuutosten yhteydessa, silla varsinaiseen tuotantosovellukseen ei voitu

tehda tarkoituksellisia muutoksia tata tyota varten.

2.4 Tiedonhaun kuvaus

Tiedonhaku toteutettiin hydédyntamalla valikoituja tieteellisia julkaisuja ja asiantuntijoiden blogikir-
joituksia ja kaytannon sovelluskehityksestd saatuja kokemuksia. Koska opinndytetyo kasittelee
end-to-end-testauksen kestavyyttd Cypress-ymparistossa, tiedonkeruu kohdistui erityisesti testiau-

tomaation vakauteen, yllapidettavyyteen ja kehitystyon kaytantoihin.

Hakusanoina kaytettiin muun muassa E2E testing, test automation, Cypress testing best practices,
testing best practices ja frontend testing. Naiden avulla l0ydettiin julkaisuja, jotka kasittelivat tes-
tauksen teknisia ratkaisuja ja kdytannon toimintatapoja. Tieteelliset ldhteet muodostavat tyon teo-

reettisen perustan.

Kaytannon nakokulma perustui tekijan omaan kokemukseen testiautomaation toteuttamisesta
sekd olemassa olevan testikoodin tarkasteluun. Tama tarjosi olennaista ymmarrysta siitd, millaisia
haasteita E2E-testauksessa kohdataan kdytannossa ja mitka tekijat vaikuttavat testikoodin kesta-

vyyteen.

Lahteiden valinnassa painotettiin luotettavuutta, ajankohtaisuutta ja aiheeseen soveltuvuutta. Eri-
tyisesti 2020-luvun julkaisut seka nykyiset tyokalun kaytannét ja suositukset olivat tiedonhaun

kohteena.



3 Web-sovellus

End-to-end-testaus kohdistuu sovelluksen toimintaan kayttdjan nakokulmasta, ja siksi on tarkeaa
ymmartaa, miten sovellus on teknisesti rakennettu. Web-sovelluksissa kayttdjan toiminnot tapah-
tuvat frontendissa, mutta niilla on usein vaikutuksia backendissa ja sitd kautta koko jarjestelman
toimintaan. DOM-rakenne taas muodostaa teknisen pohjan kayttoliittyman elementeille, joita au-

tomatisoidut testit kasittelevat.

3.1 Frontend ja backend

Ohjelmistokehityksessa frontend ja backend kuvaavat sovelluksen kahta olennaista osiota, joilla on
toisistaan erilaiset, mutta laheiset roolit. Frontend on sovelluksen kayttdjalle nakyvaa osaa, johon
kuuluu kayttoliittyma (Ul). Siind toteutuu kaikki ne visuaaliset ja vuorovaikutteiset elementit, joi-
den kanssa kayttaja toimii. Naihin kuuluvat esimerkiksi valikot, painikkeet, lomakkeet ja tekstisi-

salto, jotka rakennetaan teknologioilla kuten HTML, CSS ja JavaScript. (Gallinelli 2021)

Backendilla tarkoitetaan puolestaan sovelluksen nakymatontd osaa, joka huolehtii liiketoiminta
logiikasta, tietojen kasittelysta ja tallennuksesta seka yhteyksista ulkoisiin palveluihin. Kun kayttaja
tekee toimenpiteen frontendissa, ldhetetaan siitd pyyntd backendille, joka prosessoi sen, tekee
tarvittavat tietokantaoperaatiot ja palauttaa vastauksen kayttoliittymalle. Backend rakentuu
yleensa ohjelmointikielistd kuten Python, Ruby tai Java, ja hyodyntaa tietokantajarjestelmia kuten
SQL tai NoSQL. (What’s the Difference Between Frontend and Backend in Application Develop-

ment? n.d.)

Esimerkiksi kdyttdjan kirjautuessa sovellukseen frontendin kautta sy6tetaan tunnukset lomak-
keelle, jonka jalkeen tiedot valitetadn backendille tarkistettavaksi. Testauksessa tarkastetaan, etta
oikea pyynto lahtee, backend palauttaa onnistumisviestin ja kayttdjalle avautuu oikea nakyma.

E2E-testi simuloi taman kayttajapolun alusta loppuun.

3.2 Document Object Model (DOM)

Document Object Model eli DOM on keskeinen kasite web-kehityksessa. DOM on verkkosivun hie-

rarkkinen esitystapa, joka mahdollistaa dynaamisen vuorovaikutuksen verkkosivujen sisallon



kanssa. Kun selain lataa verkkosivun, se kasittelee HTML:n, CSS:n ja JavaScriptin, ja muuttaa ne
puumaiseksi rakenteeksi, joka kuvaa dokumentin kaikki osat, kuten elementit ja attribuutit. DOM
mahdollistaa sen, etta JavaScript voi dynaamisesti muokata verkkosivun elementteja, pdivittaa si-
saltoa, kasitella kayttdjan toimintoja ja soveltaa visuaalisia muutoksia reaaliaikaisesti. (What is the

DOM (Document Object Model) in Web Development? 2025)

Cypress hyodyntda DOM-rakennetta etsiessdadn testattavia elementteja. Esimerkiksi komento
cy.get('["#login-button"]') hakee DOM-puusta id tunnisteen perusteella painikkeen, jota kadyttaja
normaalisti painaisi. Mikdli DOM muuttuu, joten testi ei huomioi tdta, testi epdonnistuu, vaikka

sovellus toimisi odotetusti.

4 Sovellustestaus

4.1 Testauksen suunnittelu

Testisuunnitelma on dokumentti, joka maarittelee testauksen laajuuden, ldhestymistavan, resurs-
sit, tyokalut, aikataulut ja ympariston. Hyvin laadittu suunnitelma varmistaa kattavan testauksen,
vahentaa riskeja ja tukee tavoitteita liiketoiminnassa. Tarkeitad osia ovat muun muassa testauksen

rajaukset, vastuuhenkilot, poistumiskriteerit ja virheiden hallinta. (Son 2024)

Testauksen suunnittelu rakentuu vaiheittain etenevasta prosessista. Ensimmaiseksi maaritelldan
julkaistavan version testauksen laajuus ja aikataulu. Taman jalkeen maaritetaan testauksen tavoit-
teet, kuten virheiden havaitseminen. Tuotokset voivat sisdltdd muun muassa testisuunnitelman,
testitapaukset, virheraportit ja testilokit. Testausstrategiassa maaritetadn testitasot esim. yksikko-
tai integraatiotestaus, testityypit esim. manuaalinen tai automatisoitu, seka tarvittava ymparisto ja

testidata. (Son 2025)

Testit voidaan suunnitella eri nakékulmista, kuten kayttajapolkujen, ominaisuuksien, lokien tai
poikkeustilanteiden perusteella. Esimerkiksi SFDIPOT-menetelma (structure, function, data, inter-
faces, platform, operations, time) huomioi rakenteen, toiminnan, datan, rajapinnat, alustan, toi-
minnallisuuden ja ajan testauksen suunnittelussa. Ndiden avulla voidaan varmistaa, etta testaus

on kattavaa ja kohdistus osuu kriittisiin kohtiin. (Son 2024)



4.2 Manuaalitestaus

Manuaalinen testaus on ohjelmistojen laadunvarmistukseen kuuluva menetelma, jossa testaaja
kay lapi sovelluksen toimintoja itse ilman automatisoituja testaustyokaluja. Tarkoituksena on |6y-
tda ohjelmistosta virheita vertaamalla sen toimintaa maariteltyihin vaatimuksiin tai kayttdjan odo-

tuksiin. (Nguyen 2025; Berga 2024a)

Manuaalisen testauksen vahvuus on sen joustavuus. Testaaja voi muuttaa ldhestymistapaa havain-
tojensa perusteella, mikd mahdollistaa testien suuntaamisen uusiin ongelma-alueisiin nopeasti.
Lisaksi ihmisen kyky huomata visuaalisia virheita tai kaytettavyyteen liittyvia poikkeuksia on sellai-

nen, jota automaattiset tyokalut eivat voi korvata. (Berga 2024a; Nguyen 2025)

Toisaalta manuaalisessa testauksessa on myds haasteita. Koska kaikki testausvaiheet suoritetaan
kasin, testaus vie usein paljon aikaa ja resursseja. Toistuvien testien suorittaminen manuaalisesti
on tyolasta, ja se voi johtaa siihen, ettd eri testaajat saavat hieman erilaisia tuloksia samasta tes-

tista. (Nguyen 2025)

Parhaassa tapauksessa ohjelmistotestaus yhdistda sekd manuaalisen ettd automatisoidun ldhesty-
mistavan. Manuaalinen testaus tdydentaa automatisoitua testausta tarjoamalla mahdollisuuden

arvioida kaytettdavyyttd ja monimutkaisia toimintoja. (Berga 2024a)

4.3 Automaatiotestaus

Automaatiotestaus on ohjelmistotestauksen menetelma, jossa testitapaukset suoritetaan auto-
maattisesti hyodyntdaen ohjelmistotydkaluja ja testiskripteja. Sen tavoitteena on lisdta testauksen
tehokkuutta, vahentda manuaalista tyota ja parantaa testien tarkkuutta. Automaatiotestauksessa
voidaan esimerkiksi simuloida kayttdajan toimintoja, kuten painikkeiden painamista, tietojen syot-
tamista ja sivujen valilld siirtymistd. Taman ansiosta testit voidaan suorittaa nopeasti, toistettavasti
ja rinnakkain useissa kayttoymparistoissa ja eri datalla. Menetelma soveltuu erityisesti sellaisiin
toistuviin ja ennakoitaviin testitapauksiin kuten regressiotestaukseen. Hyvin suunnitellut testit voi-
daan myos uudelleenkayttda ja integroida osaksi ohjelmistokehityksen jatkuvaa testausprosessia.

(GAT Staff Writers 2024)
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4.4 Yksikkotestaus

Yksikkotestaus on ohjelmistotestauksen menetelma, jossa tarkastellaan ohjelmiston pienimpia tes-
tattavia yksikoita, kuten yksittdisia funktioita tai metodeja taysin erilladn muusta jarjestelmasta.
Testauksen tavoitteena on varmistaa, etta yksikot toimivat oikein valmiiksi maaratyilla syotteilla ja
palauttavat odotettuja tuloksia. Testit suoritetaan automaattisesti aina koodi muutosten yhtey-

dessd, joten ne mahdollistavat nopean virheiden I6ytamisen. (What is Unit Testing? n.d.)

Yksikkotestauksen vahvuuksia ovat sen nopeus, eristiminen ja toistettavuus. Testit suoritetaan il-
man ulkoisia riippuvuuksia, ja niiden yhteydessa kaytetaan usein yksinkertaistettuja korvaavia ra-
kenteita, jotka jaljittelevat muita jarjestelman osia ja palauttavat ennalta maariteltyja arvoja. Tama
tekee testeistd ennustettavia ja luotettavia. (da Costa 2021, luku 2; Berga 2024b) Hyvin suunnitel-
lut yksikkotestit tukevat myds turvallista koodin muokkausta ja toimivat dokumentaationa, silld ne

kertovat, miten minkakin yksikon pitdisi toimia (Berga 2024b).

4.5 Integraatiotestaus

Integraatiotestaus on ohjelmistotestauksen menetelma, jossa testataan eri moduulien tai kompo-
nenttien valista yhteistoimintaa osana laajempaa jarjestelmaa. Tavoitteena on varmistaa, ettd oh-
jelmiston osat toimivat yhdessa oikein, ja etta tiedonsiirto, API-kutsut ja moduulien valinen kom-
munikaatio toimivat suunnitellusti. Testaus auttaa tunnistamaan esimerkiksi kayttoliittyman,
taustajarjestelman ja tietokannan valisia yhteensopivuusongelmia seka virheita ulkoisten palvelui-

den integroinnissa. (What is Integration Testing 2025)

Yleisesti kaytettyja lahestymistapoja ovat Big Bang -testaus, jossa kaikki moduulit yhdistetdan ja
testataan samanaikaisesti, sekd inkrementaalinen testaus, jossa moduulit integroidaan vaiheittain.
Inkrementaalinen testaus voidaan toteuttaa ylhaalta alas, alhaalta yl6s tai hybridi mallina, ja se
mahdollistaa virheiden varhaisen havaitsemisen ja helpottaa vian paikantamista. (Katalon Team

2025)

Testipyramidissa integraatiotestit sijoittuvat yksikkotestien ja end-to-end-testien valiin. Ne autta-
vat tunnistamaan ongelmia, joita ei yksittdisia komponentteja testattaessa havaita, mutta jotka

voivat aiheuttaa jarjestelmatason vikoja. (What is Integration Testing 2025)
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4.6 End-to-end-testaus (E2E)

End-to-end-testaus (E2E) on ohjelmistotestauksen menetelma, jossa sovellusta testataan, kuten
kayttaja sen kokisi, eli yleisesti kayttoliittyman kautta. Tarkoituksena on varmistaa, etta kaikki jar-
jestelman osat toimivat yhdessa oikein ja etta jarjestelma kayttdytyy odotetulla tavalla todellisissa
kayttotilanteissa. E2E-testeissa simuloidaan kdyttdjan toimintaa sovelluksessa ilman, etta testissa
hyodynnetdan tietoa sen sisdisesta toiminnasta. (da Costa 2021, luku 10) Toisin kuin yksikko- ja in-
tegraatiotestit, E2E-testit paljastavat virheitd, jotka ilmenevat koko jarjestelman toiminnasta kayt-

tdjan nakokulmasta (da Costa 2021, luku 2).

E2E-testauksessa simuloidaan kayttdjan todellista kdyttokokemusta erilaisissa tilanteissa. Esimer-
kiksi rekisterditymislomakkeen testaaminen, johon kuuluu vaiheita kuten kayttajatietojen syotta-
minen, lomakkeen ldhettdminen ja jarjestelman reagoinnin tarkistaminen, kuten kayttajan tallen-
taminen tietokantaan ja vahvistussahkopostin ldhettaminen. Ndin E2E-testit varmistetaan, etta

jarjestelman kaikki komponentit, kuten frontend, backend ja tietokannat, toimivat saumattomasti

yhdessa. (Schmitt 2024)

E2E-testauksen hyodyt voivat olla merkittavia. Silla voidaan parantaa sovelluksen laatua havaitse-
malla virheet ennen kuin ne saavuttavat kayttdjan. Silla myos vahennetdan ohjelmiston julkaisun
riskeja, silla se auttaa tunnistamaan ja korjaamaan ongelmat kriittisissa kayttajapoluissa. Lisaksi
E2E-testauksen avulla voidaan varmistaa, ettd jarjestelman suorituskyky vastaa kayttajien odotuk-

sia, jolla voidaan lisatd luottamusta ohjelmistoon ja parantaa kdyttdjakokemusta. (Dilmegani 2025)

Vaikka E2E-testaus tarjoaa merkittavia etuja, se tuo mukanaan myos haasteita. Testien suunnittelu
ja yllapito voivat olla aikaa vievia, koska ne edellyttavat syvallistd ymmarrysta sovelluksesta ja sen
kayttdjien odotuksista. Lisdksi testien ajaminen voi olla hidasta ja resursseja kuluttavaa, silla ne si-
muloivat kokonaisia kayttoskenaarioita. Naiden takia E2E-testit yleensa kohdistetaan sovelluksen

tarkeimpiin toimintoihin ja kayttajapolkuihin. (da Costa 2021, luku 10)
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4.7 E2E-tyokalut

Selenium (2004), Cypress (2014) ja Playwright (2019) ovat yhdet kolme suosituinta selainautomaa-
tion testauskehysta. Selenium on pitkaan ollut markkinoiden laajimmin kaytetty kehys erityisesti
moniselaintuen ja monikielisen tuen ansiosta. Cypress on noussut suosituksi yksinkertaisuutensa ja
nopean kehityssyklinsa ansiosta, kun taas Playwright on saanut nopeasti asemaa modernina vaih-
toehtona, joka yhdistda laajan selaintuen ja tehokkaat ominaisuudet. (Top Test Automation Fra-
meworks in 2025 2024) Esitettyjen vertailtavien kehysten valinta perustuu niiden yleiseen kayt-

toon, yhteisotukeen ja soveltuvuuteen testauksessa, mutta tarkeimpana tutkittavana on Cypress.

Selenium

Selenium on 2004 vuodesta alkaen kehitetty selainautomaatiotyokalu, joka mahdollistaa web-so-
vellusten testaamisen eri selaimilla, kayttojarjestelmilla ja ohjelmointikielilld. Se tukee muun mu-
assa Javaa, Pythonia, JavaScriptia ja C#:a, ja sen voi integroida yleisiin testaus- ja Cl/CD-kehyksiin,

kuten JUnit ja Jenkins. (What is Selenium? A Complete Introduction 2023)

Selenium koostuu kolmesta padosasta, joita ovat WebDriverista, Gridista ja IDE:std. WebDriver on
tarkein komponentti. Se ohjaa selainta selainkohtaisen driverin kautta, mutta ei sisalla testi logiik-
kaa tai raportointia, vaan tarvitsee tuekseen testikehyksen. (Selenium Documentation: Com-

ponents Overview 2022) Grid mahdollistaa testien ajamisen rinnakkain eri ymparistoissa, kun taas
IDE auttaa luomaan testeja ilman koodia nauhoittamalla kdyttdjan toimia selaimessa (What is Sele-

nium? A Complete Introduction 2023).

Selenium soveltuu useisiin testityyppeihin, kuten toiminnalliseen testaukseen, regressiotestauk-
seen ja end-to-end-testaamiseen, ja se on laajasti kdytetty tyokalu testausautomaatiossa (What is

Selenium? A Complete Introduction 2023).

Playwright

Playwright on Microsoftin kehittama selainautomaatiotyokalu, joka mahdollistaa modernien web-

sovellusten end-to-end-testauksen. Se tukee Chromium-, WebKit- ja Firefox-selainmoottoreita ja
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toimii eri kayttojarjestelmissa. Playwrightia voi kayttdda muun muassa JavaScriptilld, TypeScriptilla,

Pythonilla, Javalla ja .NET:Ila. (What Is Playwright: A Tutorial on How to Use Playwright 2024.)

Testien vakauden parantamiseksi Playwrightilla on automaattinen odotus ominaisuus, joka varmis-
taa, ettd elementit ovat valmiita ennen etenemista. Tama vahentda testien epaonnistumisia ja
poistaa valttdmattomyyden manuaalisille odotuksille. (Playwright enables reliable end-to-end tes-

ting for modern web apps n.d.)

Testit suoritetaan omissa selain konteksteissaan, joissa ei jaeta istuntoja tai valimuisteja. Tama
varmistaa testien eristyksesta ja mahdollistaa rinnakkain testien ajon. (Playwright enables reliable

end-to-end testing for modern web apps n.d.)

Playwrightilla on tyokaluja, kuten Codegen ja Trace Viewer. Codegen tallentaa kdyttajan toiminnot
selaimesta koodiksi, ja Trace Viewer esittda epaonnistuneiden testien kulun visuaalisesti muun
muassa testin etenemis tallenteena ja reaaliaikaisia DOM-tilannekuvia. (Playwright enables relia-

ble end-to-end testing for modern web apps n.d.)

Cypress

Cypress on myos moderni selainautomaatiotytkalu, joka on suunniteltu erityisesti nykyaikaisten
web-sovellusten testaamiseen. Se toimii suoraan selaimessa ja mahdollistaa end-to-end- ja kom-

ponenttitestauksen yhdella tyokalulla. (Test. Automate. Accelerate. n.d.)

Cypressin arkkitehtuuri eroaa perinteisista tyokaluista, kuten Seleniumista. Se ei kdyta WebDrive-
rid, vaan suorittaa testit samassa tapahtumasilmukassa kuin itse sovellus. Tama mahdollistaa suo-
ran paasyn DOM-elementteihin ja tarjoaa vakaan ja nopean testauksen ilman verkkoviiveita. (How

Cypress Works n.d.)

Yksi Cypressin olennaisista ominaisuuksista on automaattinen odotus, jonka avulla ei tarvita valtta-
mattomia erillisia keinotekoisia viiveita. Cypress odottaa automaattisesti, ettd elementit ovat na-

kyvissa ja valmiita ennen seuraavan komennon suorittamista. (Why Cypress 2025) Odotuksia voi
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myo0s sdataa erikseen timeout-parametrilla, esimerkiksi cy.get('[data-testid="element"]’, {ti-
meout:10000}), jolloin testi odottaa maaritellyn ajan ennen virheilmoitusta (Introduction to Cyp-

ress App 2025).

Testien kirjoittamista helpottavat esimerkiksi alias-mekanismi, jolla voidaan nimeta API-kutsuja tai
muita toimintoja ja odottaa niitd myohemmin testissd, kayttden komentoja kuten cy.intercept() ja
cy.wait('@alias') (Variables and Aliases 2025). Cypress tukee myds omien komentojen luomista,
joita voidaan tallentaa commands-tiedostoon ja kayttda uudelleen eri testeissd (Custom Com-
mands 2025). Lisdksi cy.session() mahdollistaa kayttdjasession tallentamisen testien valilla, jolloin

samoja kirjautumisvaiheita ei tarvitse toistaa jokaisessa testissa (Session 2025).

Cypress tarjoaa myos tehokkaat debuggaus ominaisuudet. Testin kulkua voidaan tarkastella vai-
heittain time travel -toiminnon avulla. Testien ajon aikana voidaan kdyttda myos selaimen kehitys-
tyokaluja. Lisaksi kaikista tapahtumista otetaan tilannekuva, joka helpottaa virheiden |6ytamista.

(Why Cypress 2025)

Cypressin lisdapalveluita ovat muun muassa Cypress Cloud, jonka avulla testisuorituksia voidaan tal-
lentaa ja toistaa ja Ul Coverage -toiminto, joka tarjoaa visuaalisen ndkyman sovelluksen testikatta-

vuudesta. Lisaksi Cypress Accessibility on ratkaisu saavutettavuustestaukseen. (Why Cypress 2025)

Cypress isoimpia rajoitteita ovat, etta se ei tue usean selaimen rinnakkaista hallintaa yksittaisessa
testissa. Lisaksi tuki rajoittuu moderneihin selaimiin, kuten Chromeen, Firefoxiin ja Edgeen, kun

taas Safari ja Internet Explorer eivat ole taysin tuettuja. (Raji 2024)

5 Toteutus

5.1 Aineistonkeruu ja tutkijan rooli

Aineistoa kerasin omassa tydymparistossani, jossa toimin testaajana ohjelmistokehitystiimissa.
Koska yrityksessa ei ole kaytossa dokumentoituja testauskaytantoja, tiedonkeruuni perustui osal-

listuvaan havainnointiin, jossa analysoin testauksen toteutumista omassa tyossani.
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Kirjallista aineistoa hain erityisesti Cypressin virallisesta dokumentaatiosta, jota hyddynsin tyon
teknisen taustan rakentamiseen. Dokumentaatio tarjosi ajantasaisia ohjeita muun muassa testien
rakenteeseen, ajoituksen hallintaan ja selektori kaytantoihin liittyen. Sen lisdksi kaytin myds muita

alan ldhteitd, jotka tdydensivat ymmarrystani end-to-end-testauksen kaytannoista.

Kaikkia ty0ssa esiintyvia ongelmia en kuitenkaan ratkaissut pelkdstaan kirjallisten lahteiden avulla.
Talloin ratkaisut perustuivat omaan asiantuntemukseeni osana testausprosessia. Nain muodostui
aineisto, jossa yhdistyivat dokumentoitu tieto, alan yleinen tietdmys seka arjen kokemuksellinen
ymmarrys. Naita kaytin vastatakseni tutkimuskysymyksiin ja kehittdakseni ohjeistusta, joka tukee

kestavien E2E-testien toteutusta Cypress-ymparistossa.

5.2 Havainnot testauksen nykytilasta

Ennen ohjeistuksen laatimista oli tarpeen selventaa testauksen nykytilaa organisaatiossa. Tarkas-
telu keskittyi tunnistamaan ne ongelmat, jotka heikentavat testien kestavyyttad ja vaikeuttavat au-
tomaation jatkuvaa hyodyntamista. Yrityksessa ei ole kaytossa kirjallista ohjeistusta testaukseen,

eika testaus ole vield taysin sulautunut kehitystiimin yhteisiin toimintamalleihin.

Ongelmat havaittiin osallistuvan havainnoinnin keinoin, tutkijan paivittdisessa tyossa testaajana.
Havainnointi toteutettiin jarjestelmallisesti kiinnittdmalla huomiota toistuviin testien hajoamisiin,
koodikaytantoihin ja yhteistyon toimivuuteen testauksen nakokulmasta. Havainnot kirjattiin tyon
edetessa muistiin ja niitd verrattiin kirjallisuudessa esitettyihin testauksen parhaita kaytantoja kos-
keviin suosituksiin. Ongelmat luokiteltiin niiden esiintyvyyden ja vaikutusten perusteella, ja vali-

koiduista havainnoista muodostui pohja ohjeistuksen kehittamiselle.

Selektorien puuttuminen ja kieliriippuvuus

Yksi testien jatkuva rikkoutumisen syy liittyi vakioitujen selektorien puuttumiseen. Sovelluksessa ei
ole yleisesti kdytossa data-testid-attribuutteja tai muita vastaavia tunnisteita testaukseen. Taman
takia testien kirjoittaminen vaatii usein DOM-rakenteessa liikkumista esimerkiksi CSS-luokkien tai
tekstisisallon avulla. Nama valitsijat ovat kuitenkin herkkid muutoksille, jos esimerkiksi painikkeen

tekstia muutetaan, testi ei enda l6yda elementtia.
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Sovelluksen monikielisyys tuo myds oman lisdhaasteensa. Tekstisisdltoon perustuvat valitsijat toi-
mivat vain tietylla kieliasetuksilla, jolloin testien uudelleenkaytettavyys ja yllapidettavyys karsii
merkittdvasti. Lisaksi kayttoliittymaa muokataan usein asiakkaan toiveiden mukaan, mika tekee

epaselvista selektoreista vieldakin ongelmallisimpia.

Kommunikaation puute kehitystiimin kanssa

Toinen merkittava haaste liittyy testaajien ja sovelluskehittdjien valiseen kommunikaatioon. Testit
kaatuvat usein siksi, etta kayttoliittymaa, APl-kutsuja tai reitteja on muutettu ilman, ettd muutok-
sista on tiedotettu testaajalle. My6s uusista ominaisuuksista saatava tieto on usein puutteellista.
Ominaisuuksia on saatettu jo toteuttaa tai julkaista ilman, ettad testaaja on saanut riittavasti kon-
tekstia niiden testaamista varten. Tama johtaa siihen, etta testit jadvat reaktiivisiksi. Ongelmat ha-

vaitaan vasta jalkikdteen, eika testausta voida suunnitella ajoissa osaksi kehitystyota.

Tama viestinnan puute aiheuttaa testien rikkoutumista ja hidastaa palauteprosessia. Kun tiedon-
kulku ei ole systemaattista, testit eivat pysy sovelluksen muutosten mukana, eika testaus voi tukea

sen kehitysta ennakoivasti.

Epavakaat odotukset

Testien epaonnistumisia aiheuttaa usein se, etta sovelluksen nakymat tai elementit eivat ehdi la-
tautua riittdvan nopeasti ennen testin seuraavaa komentoa. Tama on erityisen ongelmallista tilan-
teissa, joissa sovelluksen toiminnallisuus on kunnossa, mutta testin rakenne ei osaa odottaa tar-
peeksi sovelluksen tilan valmistumista. Vaikka joissain tapauksissa on jaanyt kayttéon cy.wait() -

komento, niiden kovakoodattu aikaperusteisuus ei riitd kdsittelemaan tilanteita luotettavasti.

Sovelluksen kehityksessa priorisoidaan toiminnallisuutta nopeuden sijaan, mika tarkoittaa, etta
komponentit voivat ilmestya nakyviin hitaammin tai eri tahdissa. Tama aiheuttaa testien epa-
luotettavuutta ja testit voivat epdaonnistua satunnaisesti ilman varsinaista logiikka virhetta. Esimer-
kiksi jos testissa odotetaan kolme sekuntia, mutta elementti latautuu sattumalta vasta 4 sekunnin

kohdalla, testi kaatuu ilman, ettd sovelluksessa olisi mikdaan varsinaisesti rikki.
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Testidatan hallinta ja ympariston epavarmuus

Testien suorittaminen edellyttda yleensa tiettya vakio alkutilaa tai valmiiksi olemassa olevaa dataa.
Yrityksessa on kuitenkin useita kayttoliittymid, joissa testin luoma data jaa pysyvasti nakyviin, eika

sitd voi poistaa kayttoliittyman kautta. Vaikka joissain ndkymissa on “poista”-toiminto, se ei valtta-
matta toimi odotetusti tai siivoa dataa kaikkialta. Tama johtaa siihen, etta on testeja, joita voi kay-
tanndssa ajaa vain kerran, minka jalkeen tietokanta on manuaalisesti tyhjennettava ennen seuraa-

vaa testia.

Tallainen ympariston epavarmuus rikkoo E2E-testauksen olennaisimpia periaatteita, kuten toistet-
tavuutta, eristystd ja ennakoitavuutta. Testeja ei voida ajaa luotettavasti, mika heikentda testauk-

sen yllapidettavyytta ja kestavyytta.

Toistuvan testikoodin aiheuttama yllapito

Testauksen arjessa havaittu haaste liittyy testikoodin toistuvuuteen. Useat testit sisdltavat samoja
vaiheita. Erityisesti kirjautumiseen liittyvid toimintoja, jotka on kirjoitettu erikseen jokaiseen testi
tiedostoon. Tama tarkoittaa, ettd jos kirjautumiseen tehdaan muutos, se on korjattava jokaisesta
testista erikseen. Tallainen rakenne tekee testikoodista tyolaan yllapitaa, silla pienikin muutos voi

edellyttad korjauksia kymmeniin eri tiedostoihin.

Toistuvuus ongelma ei ole vain kirjautumisessa, vaan koskee my6s muita testikoodin osia, kuten
tietyn alkutilan valmistelua. Kun sama logiikka on kopioitu useaan tiedostoon ilman yleista ratkai-

sua, testien muokkaaminen ja virheiden loytaminen vaikeutuu huomattavasti.

Tallainen rakenne estaa testien hallittua kehittdmista ja hidastaa kehitystyota. Testit eivat ole tal-
|6in joustavia, mika heikentda automatisoinnin hyotyja erityisesti muuttuvassa sovellusymparis-

tossa.
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5.3 Kestavan end-to-end-testauksen periaatteet ja suositukset

End-to-end-testauksen tavoitteena on varmistaa, etta sovellus toimii loppukayttdajan nakoékulmasta
tarkasteltuna. Testien yllapidettavyys ja pitkaikaisyys voivat kuitenkin karsia merkittavasti, ellei
kestavyyteen liittyvia kysymyksid huomioida jo suunnitteluvaiheessa. Kestdva testaus tarkoittaa,
ettd testit sailyttavat toimintakykynsa sovelluksen kehittyessa ilman jatkuvaa manuaalista yllapi-

toa.

Selektorit

Testien selektorit on tarkea end-to-end-testien kestdvyyden kannalta. Takuya Suemura (2024) tuo
esiin, ettd usein kaytetyt id- ja class-attribuutit ovat osa sovelluksen sisdistda HTML-rakennetta. Ne
voivat muuttua kehitystydn edetessa ilman, etta kdyttdjan nakdkulmasta mikdaan muuttuu. Tdman

vuoksi niihin perustuvat valinnat tekevat testikoodista haavoittuvaa ja lisaavat yllapidon maaraa.

Cypressin virallinen ohjeistus suosittelee kayttamaan testaukseen tarkoitettuja attribuutteja, ku-
ten data-testid tai data-cy, ja varoittaa nimenomaan class-luokkien ja id-tunnisteiden kaytosta tes-
tien selektoreina, koska ne muuttuvat usein visuaalisten tai rakenteellisten paivitysten yhteydessa.

(Cypress Best Practices 2025)

Kommunikaatio

Vaikka tyokalut ja prosessit ovat tarkeita ohjelmistokehityksessa, kehittdjien ja testaajien valinen
yhteisty0 perustuu lopulta toimivaan vuorovaikutukseen. Tamara Vasilevskan (2022) mukaan mo-
net haasteet syntyvat siitd, ettd roolit toimivat liian erillaan ja vuorovaikutus rajoittuu. Vasilevska
korostaa, ettei testaajien tehtdva ole arvostella kehittdjien ty6ta, vaan varmistaa laadukas loppu-
tulos. Kun roolit ndhdaan toisiaan taydentadvina eika vastakkaisina, paranee yhteistyo ja koko oh-

jelmistoprosessin laatu (Vasilevska 2022).

Toimiva yhteistyo edellyttaa testaajien osallistumista jo kehityksen alkuvaiheessa, kuten vaatimus-

ten maarittelyssa ja suunnittelussa. Tama auttaa tunnistamaan testattavat kohdat ajoissa ja lisdaa



19

yhteistd ymmarrysta sovelluksen tarkoituksesta ja kayttotapauksista. Kiranin (2023) mukaan saan-
nolliset yhteiset palaverit, viestintdkanavat ja testitapausten katselmoinnit ovat keinoja, joilla yh-
teistyota voidaan syventda. Tallainen yhteistyo lisda luottamusta ja parantaa testien laatua ja kat-
tavuutta. Esimerkiksi kehittdjien lisdaamat kayttoliittymaelementtien tunnisteet tukevat testien

automatisointia, kun taas testaajat tuovat loppukayttdjan nakdkulmaa (Kiran 2023).

Epavakaat odotukset

Kuten kappaleessa 4.6 todettiin, Cypress odottaa automaattisesti, etta elementit ovat nakyvissa ja
valmiita ennen seuraavan komennon suorittamista. Cypressin dokumentaation mukaan testien
epavakaus liittyy kuitenkin usein siihen, ettd ne odottavat sovelluksen tilan muuttumista epa-
luotettavalla tavalla. Yleinen virhe on kayttaa satunnaisia viiveita, kuten cy.wait(5000), joita doku-
mentaatio kuvaa tarpeettomiksi lahes kaikissa tilanteissa. Esimerkiksi cy.request() ja cy. visit() -ko-
mennot odottavat automaattisesti vastausta palvelimelta tai sivun latautumista, joten lisdviiveen
kayttd ei tuo lisdarvoa vaan hidastaa testausta ja voi aiheuttaa epaluotettavaa kdyttaytymista.

(Cypress Best Practices 2025)

Dokumentaatio suosittelee automaattisten odotusten kayttoa, jolloin testit etenevat vasta, kun
jokin ehto on varmasti tayttynyt. Esimerkiksi aliaksen odottaminen cy.wait(' @getUsers') tai ele-
mentin nakyvyyden tarkistaminen cy.get('[data-testid="element"]').should('be.visible') ovat tapoja
varmistaa, ettd sovellus on oikeassa tilassa ennen seuraavaa askelta. (Cypress Best Practices 2025;

Introduction to Cypress App 2025)

Testidatan hallinta

Luotettava end-to-end-testaus vaatii hallittua ja ennustettavaa testidataa. Runchevan (2022) mu-
kaan testien tulisi olla riippumattomia aiemmista ajoista, mika edellyttaa testiympariston palautta-
mista puhtaaseen tilaan ennen jokaista suoritusta. Han kertoo, etta nain valtetaan tilanne, jossa
testitulokset vaaristyvat aikaisemmin luodun datan vaikutuksesta. Runcheva painottaa, etta tes-

tien on oltava uudelleenkaytettavia ja testaus ei saa olla sidottu aiempien testien lopputilaan.
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Johnston (2024) mielesta olisi hyva, etta erityisesti testausta aloitettaessa kannattaa suosia tapaa,
jossa testidata luodaan testin suorituksen aikana. Hanen mukaansa on tarkeaa kayttaa yksilollisia
ja tunnistettavia arvoja, jotta valtetdan virheelliset positiiviset tulokset, joita voi syntya. Vaikka

tama lahestymistapa voi johtaa testien pidentymiseen. (Johnston 2024)

Toistuvan testikoodin uudelleenkaytettavyys

Kuten kappaleessa 4.6 esiteltiin, Cypress tukee toistuvan testikoodin eriyttamista omiksi komen-
noiksi. Tilanteissa, joissa samoja toimintoja tarvitaan useissa testeissd, toiminnot tulisi siirtaa erilli-
siin, uudelleenkaytettaviin komentoihin. Cypress tarjoaa tdahan tarkoitukseen mahdollisuuden
luoda niin kutsuttuja custom commands -komentoja, jotka kirjoitetaan commands -tiedostoon ja

ovat kdytettavissa kaikissa testitiedostoissa. (da Costa 2021, luku 11)

Myds Cypressin cy.session()-ominaisuus on kuvattu teoria osuudessa (ks. luku 4.6), ja se mahdollis-
taa kirjautumisen sessiotiedon sdilyttamisen testien valilla ilman, ettd prosessi toistetaan jokai-
sessa testissa. Tama nopeuttaa testien suoritusta ja vahentda toistosta johtuvaa epavakautta.

(Cypress Best Practices 2025)

5.4 Ohjeistuksen rakentaminen

Tassa opinndytetyossa laadittiin ohjeistus (ks. Liite 1), jonka tavoitteena on tukea kestdavan end-to-
end-testauksen toteuttamista Cypressin avulla. Ohjeistus on kirjoitettu englannin kielell3, jotta sita

voidaan hyddyntda suoraan osana yrityksen testausta.

Ohjeistuksen (ks. Liite 1) sisaltd pohjautuu kahteen paaldahteeseen. Ensimmadisena oli yritykseen
tehtyyn testauksen nykytilan katsaukseen ja toisena tekijan omiin kokemuksiin testaajana yrityk-
sessd. Ne suurimmat ongelmat, jotka katsauksessa nousivat toistuvasti esiin, kuten selektorien
puutteet ja toistuvan koodin aiheuttama yllapito, kasitelladn ohjeistuksessa suoraan, ja niihin on

etsitty konkreettisia ratkaisuja.
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Lisdksi ohjeistukseen (ks. Liite 1) sisallytettiin neuvoja, jotka eivat valttamatta nousseet esiin kat-
sauksessa, mutta ovat muodostuneet tarkeiksi havainnoiksi testauksen arjessa. Naita ovat esimer-
kiksi muistutukset testikoodin kommentoinnista seka lintterin kdytosta testikoodin yhdenmukai-
suuden varmistamiseksi. Tallaiset lisdykset tekevat ohjeistuksesta paitsi ongelmiin vastaavan,
mutta myds ennakoivan tydkalun, joka edistda laadukasta ja yllapidettavaa testauskdytantoa yri-

tyksessa.

Sisdllossa painotettiin kaytettdavyytta, roolikohtaista hyodyllisyytta ja selkeytta. Ohjeistus on jaettu
kahteen osioon, joista toinen on suunnattu testaajille ja toinen kehittdjille. Tama jako vastaa ha-
vaittuihin tarpeisiin ja tukee tiimien valista yhteistyota. Testaajien osuus keskittyy testien kirjoitta-
miseen, ajamiseen ja yllapitoon, kun taas kehittdjille suunnattu osio korostaa testauksen mahdol-

listamista. (ks. Liite 1)

5.5 Ohjeistuksen soveltaminen kdytannossa

Kaikkia ohjeistuksen kohtia ei ollut mahdollista soveltaa tyon laajuuden ja roolijaon vuoksi, kdytan-
non tyossa keskityttiin niihin osa-alueisiin, jotka olivat suoraan testaajan hallittavissa. Kaikki sovel-
luskoodin rakenteelliset muutokset, kuten DOM-rakenteen uudelleenjarjestely, eivat kuuluneet
testaajan vastuulle. Samoin viestintdan ja tiimityohon liittyvat kehitysehdotukset jaivat ohjeistuk-
sen konkreettisen soveltamisen ulkopuolelle. Osaan esimerkeista sovelluskehittdjat lisasivat tun-
nisteita tyota varten. Soveltaminen kohdistui siten niihin teknisiin ratkaisuihin, jotka oli mahdol-
lista toteuttaa testikoodissa suoraan ja joilla oli konkreettinen vaikutus testien vakauteen ja
yllapidettavyyteen. Tutkimuksen havainnollistamiseksi esimerkki koodin patkat sisdltavat normaa-
lia laajempia ja suomenkielisia kommentteja, mutta ndma eivat vastaa todellista kommentointi-

kaytantda.

Selektorien parantaminen

Testikoodin kannalta merkittava haavoittuvuus liittyi tapaan, jolla elementteja valittiin kayttoliitty-
masta. Erityisen ongelmallisia olivat selektorit, jotka perustuivat nakyvaan tekstiin, visuaalisiin

luokkiin tai elementtien sijaintiin DOM-rakenteessa.
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Kuviossa 1 alkuperdinen tapa oli klikata painiketta tekstin "Tyomaan osoite" perusteella ja |6ytaa
siihen liittyva painike DOM-hierarkian avulla. Tama korvattiin kayttamalla yksinkertaista ja helposti

luettavaa data-testid="add-address-button"-tunnistetta, joka parantaa testin kestavyytta rakenne-

tai kieli muutosten yhteydessa.

Kuvio 1. Selektorin parannus tekstista tunnisteeseen

Kuviossa 2 painiketta painettiin indeksin mukaan .eq(2), mikad on epdselvaa ja haavoittuvaa. Tama
korvattiin maaritellylla data-testid="confirm-location-button"-tunnisteella, joka tekee pelkastdaan

testin luettavammaksi ja kestavammaksi.

Kuvio 2. Indeksihaku korvattu yksil6ivalla tunnisteella

DOM-hierarkian riippuvuuden vihentaminen

Kuvion 3 tapauksessa alkuperdinen koodi kaytti toistuvia parent()-ketjuja DOM-rakenteen navi-
gointiin. Tallaiset valinnat rikkoutuvat helposti, mikali kayttoliittymaa muokataan. Vaikka vanhassa
tavassa oli kaytossa data-testid-attribuutti, se oli liian yleistetty arvo “Editlcon”, joita on kdytossa

monia. Uuden tavan avulla nama korvattiin data-testid-attribuuteilla, jolloin valinta ei enaa riipu
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elementin sijainnista tai hierarkiasta. Samalla kovakoodatut arvot, kuten type("5"), korvattiin testi-

muuttujilla testValues.price, mika parantaa testin uudelleenkaytettavyytta ja selkeyttaa sen logiik-

kaa.

Kuvio 3. DOM-navigointi ja kovakoodaus korvattu selkeilla tunnisteilla ja muuttujilla
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Ajoituksen hallinta

Aiemmin testeissa kaytettiin useassa kohtaa kiinteita viiveita, kuten cy.wait(5000) (ks. Kuvio 4).
Tama tapa ei ole luotettava, koska odotusaika on mahdollisesti liian pitka tai liian lyhyt. Uudem-
massa ratkaisussa kuviossa 4 kaytetaan cy.get(..., {timeout: 10000}) -syntaksia, jolloin testi odottaa
dynaamisesti ainakin 10 sekuntia, ettd elementti ilmestyy. Taima tekee testeistd mahdollisesti no-

peampia ja ymparistomuutoksia paremmin kestavia.

ame () . find(

Kuvio 4. Kiintea viive korvattu dynaamisella odotuksella

Toistuvan logiikan refaktorointi

Alkuperdinen kirjautumis- ja kontekstinvalintaprosessi toteutettiin kokonaisuudessaan befo-
reEach-lohkossa. Tama sisalsi evasteiden tallentamisen ja uudelleenasettamisen, manuaalisen kir-
jautumisen seka asiakas kontekstin valinnan. Vaikka ratkaisu oli teknisesti toimiva, se oli pitka, vai-
keasti yllapidettava ja altis rikkoutumaan, mikali sovellusta muutettaisiin nailtd osin lainkaan. (ks.

Kuvio 5)



) .admin;

) o

1((cookie) => {
kie(cookie.name, cookie.value);

.get (" @ [data-customer-name=

itaf );

@ input[id='i
@ input[id='i
@ input[id='i

@ input[id="bt
.get (" @ [data-customer-name=

cy. frameLoaded( itaf );

.get(" @ #bonitaframe").shoul

then((cookies)
5 = cookies;
i );

Kuvio 5. Kirjautuminen ja kontekstivalinta toteutettu beforeEach-rakenteessa jokaisessa testissa
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Tama kokonaisuus (ks. Kuvio 5) purettiin kahdeksi erilliseksi Cypress-komennoksi commands.ts tie-
dostoon. Kuvio 6 kirjautuminen kapseloitiin cy.login()-metodiksi, jossa kaytetdaan cy.session-toi-
mintoa estamaan turhaa toistoa eri testien valilla. Lisaksi siihen liitettiin cy.intercept, jolla varmis-
tetaan, ettd backend vastaa onnistuneesti. Asiakas kontekstin valinta puolestaan eriytettiin omaksi
cy.context()-komennoksi, jossa hoidettiin sivulla navigointi, asiakasvalinta sekd iframe-latauksen

varmistus.



Cypress.C ands .add(
onst context = Cypress.env(

r

@ [data-customer-name="${context}"] ).click();

i )
& #bonitaframe").shoul

Kuvio 6. Kirjautuminen ja konteksti kapseloitu erillisiksi Cypress-komennoiksi commands.ts

tiedostoon




28

Naitda komentoja kutsutaan nyt yksinkertaisesti ennen jokaista testia, mika tekee testikoodista

huomattavasti selkeamman ja vihemman herkan rikkoutumiselle. (ks. Kuvio 7)

Kuvio 7. Komentojen kaytto testeissa

6 Tulokset

Ohjeistuksen kdytannon soveltaminen testikoodiin toi esille konkreettisia parannuksia Cypress-
pohjaisten end-to-end-testien kestdvyyteen, rakenteeseen ja yllapidettavyyteen. Soveltaminen
kohdistui niihin ohjeistuksen kohtiin, jotka olivat suoraan testaajan hallittavissa ilman itsendisia
muutoksia sovelluskoodiin. Vaikka ohjeistuksen yhteisty6ta vaativat osat jaivat tyon rajauksen ul-

kopuolelle, tekniset toimet osoittautuivat itsessdan kannattaviksi.

Ensimmaisend keskeisena tuloksena havaittiin, ettd testien haavoittuvuus DOM-rakenteen muu-
toksille vaheni merkittavasti, kun selektorit muutettiin kdyttdmaan uniikkeja data-testid-attribuut-
teja. Naiden avulla testit eivat enda rikkoudu pienista kayttoliittyman muutoksista tai visuaalisista
uudelleenjarjestelyista, koska testi |0ytdaa elementit aina. Esimerkiksi testit, joissa aiemmin kaytet-
tiin tekstipohjaisia tai indeksipohjaisia valintoja, selkeytyivat kdyttamaan saman tapaa elementin

etsimiseen.

Toisena keskeisena havaintona oli testien ajoituksen hallinnan parantuminen. Kovakoodattujen
viiveiden, kuten cy.wait(5000), korvaaminen dynaamisilla odotuksilla tai muilla ratkaisuilla paransi
testien varmuutta ja vahensi mahdollisia turhia odotuksia. Tama toi testikoodiin teknista kesta-
vyytta ja suorituskykya, kun testit kykenevat reagoimaan esim. kayttoliittyman tai API-kutsujen to-

delliseen tilaan.

Lisaksi testikoodin modulaarisuus kehittyi selkeasti. Kirjautumislogiikan ja asiakaskontekstin valin-

nan siirtaminen omiksi Cypress-komennoiksi lyhensi yksittdisten testien pituutta ja paransi niiden
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luettavuutta. Myds cy.session()-toiminnon kadyttoonotto selkeytti testien rakennetta ja mukautui

paremmin Cypressin toimintalogiikkaan verrattuna aiempaan itse toteutettuun ratkaisuun. Uuden
toteutuksen etuna on erityisesti se, ettd muutokset voidaan tehdad yhdessa tiedostossa ilman, ettd
jokaista yksittaista testia tai tiedostoa tarvitsee erikseen muokata. Tama vahentda yllapitoty6ta ja

nopeuttaa reagointia sovelluksen muutoksiin.

Yksittdisten teknisten parannusten lisaksi ohjeistuksen soveltaminen auttoi muodostamaan yhte-
naisen ja johdonmukaisen tavan kirjoittaa testeja. Selektorien kaytto ja testikoodin rakenne yh-

denmukaistuivat, mika helpottaa uusien testaajien perehdyttamista.

7 Pohdinta

7.1 Johtopaatokset

Tyon perusteella voidaan todeta, ettd testaaja voi vaikuttaa testauksen laatuun ja toimivuuteen
myos ilman paasya sovelluskoodiin tai kehityskaytantoihin, kunhan kaytdssa on selked ja huolelli-
sesti suunniteltu toimintamalli. Parhaat tulokset kuitenkin saadaan silloin, kun ohjeistus otetaan
huomioon jo sovelluksen kehitysvaiheessa. Tall6in kehittdjat voivat rakentaa testauksen kannalta

suunniteltuja ratkaisuja ja koko kehitystyd hyotyy ennakoivasta testattavuuden suunnittelusta.

Samalla ty0 nosti esiin olennaisen asian testien sietokyvysta. Ei ole mahdollista tehda testeista
mahdollisimman kestavia ilman kehittdjien ja testaajien yhteisty6ta. Sovelluksen rakenteelliset rat-
kaisut, kuten merkityksellinen DOM, selkeat tunnisteet ja dokumentoidut muutokset luovat perus-
tan sille, kuinka helposti ja luotettavasti testeja voidaan kirjoittaa ja yllapitdaa. Mikali sovelluksessa
on puutteita naissa, testikoodi jaa varmasti haavoittuvaksi kayttoliittyman muutoksille. Tyon tulok-
set siis vahvistavat kasitysta siitd, ettd laadukas E2E-testaus ei ole vain tekninen tehtava, vaan osa

kehitystyon kokonaisuutta.

Yrityksen nakokulmasta ohjeistuksen hyddyntdminen tuo useita selkeita hyotyja. Kun testikoodi on
rakennettu kestavaksi ja modulaariseksi, sen yllapito vie vihemman aikaa ja aiheuttaa vihemman

hairiditda muulle kehitykselle. Tama vahentaa testien jatkuvaa korjaustarvetta, parantaa testauksen
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luotettavuutta ja nopeuttaa kehitystyon etenemistd. Naiden avulla voidaan pitkalla aikavalilla saa-
vuttaa myos taloudellista hyotya, kun manuaalista ty6ta ja virheiden aiheuttamia kustannuksia

voidaan vahentaa.

Lisaksi yhdenmukaiset kdaytannot testeissa tekevat niista helpommin luettavaa ja koulutettavaa,
joka mahdollistaa uuden osaamisen siirtymista tiimiin. Ohjeistus voi siis olla arvokas tukimateriaali
uusien ominaisuuksien kehittamisessa, kun testauksen laatu varmistetaan jo kehitystyon alkuvai-

heessa.

7.2 Luotettavuus ja eettisyys

Tassd opinnaytetydssa on pyritty noudattamaan Tutkimuseettisen neuvottelukunnan (TENK) ja
suomalaisen tiedeyhteison ohjeistusta hyvasta tieteellisesta kaytannosta (HTK). Tutkimuksen kai-
kissa vaiheissa on pyritty rehellisyyteen, huolellisuuteen ja avoimuuteen. Lahteiden valinnassa pai-
notettiin ajankohtaisuutta ja luotettavuutta, ja viittaustekniikassa on noudatettu Jyvaskylan am-

mattikorkeakoulun raportointiohjeistusta.

Kehittdmistyossa on olennaista noudattaa hyvaa eettista kdaytantéd, mika tarkoittaa rehellisyytta,
huolellisuutta ja tarkkuutta kaikissa tyon vaiheissa. Lisaksi on huomioitava mahdolliset oikeudelli-
set ndkokulmat ja sopimukselliset seikat, kuten toimeksiantajan linjaukset ja kdytannot. Myos tie-
donhankintaan ja menetelmien kayttoon liittyvat eettiset kysymykset on arvioitava huolellisesti.
Erityista huomiota on kiinnitettava myos lahteiden asianmukaiseen merkitsemiseen ja tiedon alku-

peran kunnioittamiseen. (Ojasalo, Moilanen & Ritalahti 2015, 48—-49.)

Tutkimus toteutettiin kehittamistyond, jossa tekija osallistui itse tutkittavaan toimintaan testaa-
jana ohjelmistokehitystiimissa. Tama osallistuva rooli mahdollisti yksityiskohtaisen ja kdytannonla-
heisen analyysin, mutta samalla se asetti rajoituksia arvioinnin objektiivisuudelle. Koska aineisto
perustui tutkijan omaan havaintoon ja testikoodin muokkaamiseen, tulkinnat ovat pakostakin si-
doksissa yksil6lliseen tulkintaan. Tata rajoitetta on pyritty tasapainottamaan avoimella raportoin-

nilla.
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Vuoren (n.d.) mukaan eettiset kysymykset ovat laadullisessa tutkimuksessa ldasna kaikissa tutki-
muksen vaiheissa. Eika vain tutkittavien suojelemisessa, vaan myds siind, miten tutkija tuottaa, tul-
kitsee ja jakaa tietoa. Han korostaa, ettd tutkijan on arvioitava toimintaansa myos silloin, kun eetti-
set ratkaisut eivat ole selkeita. Tassa tyossa on pyritty noudattamaan tata kertomalla avoimesti
niista ratkaisuista, joita tyon edetessa tehtiin esimerkiksi, etta tutkimuksen havainnollistamista
varten osa testikoodin esimerkeistda on kommentoitu tavanomaista laajemmin ja suomenkielisesti,

vaikka tdma ei vastaa normaalia tapaa.

Tutkimuksessa ei kasitelty henkilGtietoja, salassa pidettavia aineistoja tai arkaluontoista tietoa.
Kaikki aineisto perustui tutkijan havaintoihin, avoimeen dokumentaatioon ja testikoodin analyy-

siin.

Mahdollisena haasteena voidaan pitaa sitd, ettd kehittamistyo kohdistui yhteen sovellukseen ja
testausymparistoon, vaikka ohjeistus oli tarkoitettu yrityksen omaan kayttoon. Se silti rajoittaa tu-
losten yleistettavyytta. Lisdksi luotettavuuden kannalta keskeinen haaste liittyy ohjeistuksen vali-
dointiin. Tdssa tyossa ohjeistuksen pitkdaikaista toimivuutta ei arvioitu, koska sovellukseen ei voitu
tehdad muutoksia vain tutkimusta varten. Tastd syysta ohjeistus perustuu tutkijan havaintoihin ko-
kemuksen kautta ja kirjallisuuteen, ei erilliseen soveltuvuuden arviointiin. Tama rajoittaa loppu-

tuotoksen kaytannon oikeellisuuden arviointia.

7.3 Jatkokehitysehdotukset

Tassa opinnaytetydssa laadittu ohjeistus keskittyi erityisesti testikoodin kestdavyyden parantami-
seen ja sen kaytannon soveltamiseen. Tyon aikana kuitenkin havaittiin, ettd testauksen kehittami-

nen ulottuu laajemmalle.

Ensisijainen kehittdmiskohde liittyy ohjeistuksen kayttoonottoon. Jotta ohjeistus ei jaisi kertaluon-
teiseksi dokumentiksi, se tulisi liittda osaksi yrityksen sisdista dokumentaatiota, esimerkiksi versi-
onhallintajarjestelman wikiosioon. Yllapidosta voidaan sopia tiimin kesken, jotta ohje pysyy ajan

tasalla ja mukautuu kehitystydn muuttuviin tarpeisiin.



32

Samalla testauksen roolia pitdisi vahvistaa osana ohjelmistokehitysta siten, etta testit nahdaan
kiinteana osana suunnittelua ja kehitysta, eika erillisena vaiheena. Tama vaatii yhteista ymmar-
rysta testauksen merkityksestd, jatkuvaa keskustelua testaajien ja kehittdjien valilla. Testaamisen
kaytantoja voidaan kehittda esimerkiksi sopimalla yhteisia periaatteita selektorien kaytosta ja huo-

mioimalla testattavuus jo suunnittelussa.

Lisaksi on suositeltavaa arvioida kaytossa olevien tyokalujen soveltuvuutta muuttuvassa kehitys-
ympadristossd. Vaikka Cypress on nykyisessd ymparistossa toimiva ratkaisu, voi esimerkiksi
Playwrightin tai muiden E2E-tydkalujen kayttéonotto nousta ajankohtaiseksi, mikali vaatimukset

selainyhteensopivuuden, suorituskyvyn tai mobiilitestauksen osalta kasvavat.
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Liitteet

Liite 1. Ohjeistus testaukseen (englanniksi)

Guidelines for Sustainable End-to-End Testing with Cypress

This guide is designed to support sustainable end-to-end (E2E) testing practices within the
company. It is based on practical issues observed in the organization. The goal is to offer clear and
repeatable approaches that improve the reliability, maintainability, and usefulness of tests.

1. Selector Usage

Use attributes specifically intended for testing, such as data-testid, to identify elements.
Example: cy.get('[data-testid="addOrder-button"]').

Avoid using CSS classes, IDs, or text content as selectors, as they can change when the Ul
changes.

Ask developers to add these attributes to key interactive elements like buttons, input
fields, and dropdowns.

2. Timing and Wait Conditions

Avoid using fixed wait times (cy.wait(3000)) unless absolutely necessary.

Use conditions such as cy.get(...).should('be.visible') or cy.get(..., {timeout:5000}) to wait
for elements to appear in the DOM.

Utilize cy.intercept() and cy.wait('@alias') for monitoring and verifying API calls. Example:
cy.intercept('GET', '/api/addorder').as('addOrder'); cy.wait('@addOrder');

3. Test Independence and Test Data Management

Use unique identifiers (example: random generators) to distinguish test data, such as test-
site-123456, to avoid collisions and false positives.

Ensure that tests clean up after themselves if they create persistent data, for example, by
sending a delete request to the API.

Each test should be runnable independently and in any order without relying on other
tests.

Use beforeEach and afterEach blocks for preparing and cleaning up tests.

Avoid hardcoding information like usernames or passwords in your tests. Use Cypress.env()
to access them from environment variables.

4. Reusability of Test Code

Encapsulate repetitive logic, such as login, into custom commands (cy.login()), and add
them to cypress/support/commands.ts.

Avoid hardcoded values. Use variables or test-specific configurations instead.
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5. Test Readability and Clean Code

Write a clear and descriptive title for each test: it('add a new site').
Keep the test steps in a logical, sequential order.

Add short comments to clarify what each step does and why. Example: //Press to open a
site, there is longer wait time for random slowness.

Use a linter (example: ESLint and Prettier) to maintain consistent and clean test code.

When appropriate, write a short README or a comment block at the beginning of the test
file explaining the test’s purpose and dependencies.

6. Communication and Collaboration

Ask for clarification when needed: If a new feature or change is not documented or its
functionality is unclear, ask the developer or product owner for clarification.

Document important changes from a testing perspective: If the application undergoes
significant structural or data logic changes, log them in a GitHub Issue.

Follow development progress actively: Stay informed about upcoming changes in time.

7. Error Handling and Feedback in Tests

Write assertions in a way that failed tests provide meaningful error messages. Example:
should('contain’, 'Invalid password').

Developer Support for Testing

Semantic and structured DOM elements: Build the Ul using logical and consistent HTML.
Use semantic elements and avoid overly nested or meaningless wrappers.

Test-friendly selectors: Add data-testid attributes to critical elements, especially those
involved in key user flows. Example: data-testid="addOrder-btn".

Version control and documentation of changes: If Ul structures, routes, or APIs change,
log the changes clearly in GitHub Issues and inform testers.

Proactive communication: Consider testing early during development and ensure that
selectors and structure are planned from the start.

Collaborative test planning: Involve testers when designing complex Ul or interactive
features. Early collaboration helps avoid testing bottlenecks and supports better selector
strategies.
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