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1 JOHDANTO

Opinnaytetydn aihe on valikoitunut kdytadnndn tarpeesta laatia sdhkdsuunnittelijoiden kayttdéon tieto-
paketti, jossa tarkastellaan teknisia turvallisuusjarjestelmia. Naiden jarjestelmien oikeaoppinen suun-
nittelu on tarkeaa, jotta suunnitelmat ovat toteutuskelpoisia ja vietavissa mahdollisimman suoravii-

vaisesti, seka kustannustehokkaasti kaytannon toteutukseen.

Tilaturvallisuusjarjestelmat koostuvat useista eri jarjestelmista, joista tassa opinnaytetydssa kasitel-
Idan murtoilmaisu- ja kameravalvontajarjestelmia. Paloilmoitin- ja kulunvalvontajarjestelmat jatetaan
taman opinnaytetyon ulkopuolelle, koska naiden suunnittelua ohjaa hyvin pitkalti vakiintuneet kay-

tannot, seka naihin jarjestelmiin liittyvat lait ja asetukset.

Teknisten turvajarjestelmien myynti ja asennus on Suomessa merkittava liikketoimintasektori ja yh-
teiskunnallisten vaikutusten lisaksi turvajarjestelmilla on myds merkittava vaikutus henkild- ja kiin-
teistéturvallisuuteen. Finnsecurity ry. ja Lith Consulting Group Ay on tehnyt vuonna 2020 tutkimuk-
sen turvallisuusalan merkityksestéd kansantaloudessa ja vuonna 2018 alan liikevaihto on ollut 2,38

miljardia euroa ja ala on tyéllistanyt 18500 henkilda. (Finnsecurity ry, 2020.)

Tassa opinnaytetydssa ei kasitella todellisia suunnitelmia, koska ndma ovat yleensa salassapitovel-
vollisuuden piirissa olevaa materiaalia. Havainnekuvat on laadittu Cadmatic 2024 Electrical ohjelmis-

tolla kayttdmalla kuvitteellista Padelhallin pohjaa.

Opinnaytetydn tekija on toiminut turvaurakoitsijana 14 vuotta ja toteuttanut monia erityylisia turvatek-
nisia jarjestelmia sahkdsuunnitelmien pohjilta. Usein suunnitelmat ovat puutteellisia, ylimitoitettuja tai
pahimmassa tapauksessa jopa toteutuskelvottomia. Tama aiheuttaa ylimaaraisia aikatauluhaasteita,
seka lisakustannuksia tilaajalle. Opinnaytetyon tarkoitus on kehittaa tilaturvallisuusjarjestelmien

suunnitteluprosessia ja antaa sahkdsuunnittelijoille konkreettisia neuvoja suunnittelun tueksi.

Tyon toimeksiantaja on Suomen Turvasuojaus Oy, jossa opinndytetydn tekija toimii yrittdjana. Suo-
men Turvasuojaus Oy on turvaurakointiin erikoistunut yritys, joka on toteuttanut useita satoja tilatur-

vallisuusjarjestelmia sahkdsuunnitelmien pohijilta.
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2 TILATURVALLISUUSJARJESTELMIEN PERIAATTEET

Kiinteistd- ja tilaturvallisuus on osa ennaltaehkaisevaa turvallisuustoimintaa, jonka tarkoituksena on
minimoida riskien ja uhkatilanteiden vaikutukset (ST-kasikirja 11 Kulunvalvonta- ja murtoilmaisujar-
jestelmat. 2023, 7). Peruslahtokohtana on rakenteellinen suojaus, jota tdydennetaan tassa opinnay-

tetydssa esitellyilla tilaturvallisuusjarjestelmilla.

Kiinteistd- ja tilaturvallisuuden osatekijoita ovat tilaturvallisuusjarjestelmien lisaksi rakennus- ja ti-
lasuunnittelu, rakenteellinen suojaus, turvaava sahkoétekniikka, seka kiinteiston kaytto ja yllapito (ST-
kasikirja 11 Kulunvalvonta- ja murtoilmaisujarjestelmat. 2023, 6). Sadhkdsuunnittelija voi vaikuttaa

naista osatekijoista tilaturvallisuusjarjestelmiin, seka turvaavaan sahkotekniikkaan.

Tilaturvallisuusjarjestelmien tarkoitus on suojata kiinteistéa luvattomalta tunkeutumiselta ja ilkival-
lalta. Murtoilmaisujarjestelma ilmaisee ja valittaa luvattoman tunkeutumisen eteenpain halutulle ta-
holle ja kameravalvontajarjestelma todentaa murtautumisen tai ilkivallan ja auttaa tekijéiden kiinni

saamisessa. (Turva-alan yrittajat ry, 2019.)

2.1 Tilaturvallisuusjarjestelmien keskeiset kasitteet

Opinnaytety6hon liittyy sanastoa, jonka tarkempi kuvaaminen on tarpeellista selkean kokonaiskuvan
saamiseksi. Maariteltavat kasitteet ovat: tilaturvallisuusjarjestelma, ilmaisin, komponentti, halytyksen
siirtolaite ja keskusyksikkd.

Tilaturvallisuusjarjestelma on kokonainen jarjestelma, esimerkiksi kameravalvontajarjestelma tai

rikosilmoitinjarjestelma.

limaisin on yksittainen laite, joka ilmaisee esimerkiksi oven tai ikkunan avautumisen, tilassa tapah-
tuvan liikkeen, lasin rikkoontumisen tai jonkin ulkopuolisen laitteen antaman signaalin. Tallaisia il-

maisimia on muun muassa liiketunnistin, magneettikosketin, lasirikkotunnistin ja hatapainike.

Komponentti on yksittainen laite, jonka tilaturvallisuusjarjestelma tarvitsee toimiakseen. Tallaisia
komponentteja on muun muassa kayttonappaimisto, keskusyksikkd, releyksikkd, halytyksen siirto-

laite tai valvontakamera.

Halytyksen siirtolaite on komponentti, joka valittda keskusyksikon antaman halytyksen tai tapahtu-
man eteenpain halutulle taholle, yleensa vartioimisliikkeelle. Halytyksen siirtolaitteissa voi olla yksi
tai useampi tiedonsiirtotapa, jolla tieto valitetdan eteenpain.

Keskusyksikko on jarjestelman laite, johon kaikki ilmaisimet, kayttolaitteet, releyksikoét tai valvonta-
kamerat on liitetty. Keskusyksikkd on jarjestelman keskeisin komponentti, joka kokoaa kaikki kom-

ponentit yhteen ja kasittelee naiden antamat signaalit.

2.1.1 Tilaturvallisuusjarjestelmien merkitys kiinteistéturvallisuudessa

Tilaturvallisuusjarjestelmien merkitys kiinteist- ja henkiloturvallisuudelle on merkittava. Oikein suun-
nitelluilla jarjestelmilla turvataan tiloissa tyoskentelevien henkildiden turvallisuus, seka taataan yrityk-

sen liiketoiminnan hairiéton jatkuminen. (Turva-alan yrittajat ry, 2019.)

Kiinteistoturvallisuudessa riskien tunnistaminen ja hallinta on hyvin keskeista ja paaosa riskien hal-

linnasta onkin etupainotteista, jolloin onnettomuus- ja vaaratilanteet, seka rikollinen toiminta pyritaan
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torjumaan jo ennen vahingon syntymista. Tilaturvallisuusjarjestelmat ovat yksi tehokkaimmista toi-

menpiteista, joilla kiinteist6d voidaan suojata. (Turva-alan yrittjat ry, 2019.)

Varsinaista tutkimusta tilaturvallisuusjarjestelmien ennaltaehkaisevasta vaikutuksesta ei ole tehty,
mutta Brandon Welsh ja David Farrington on julkaissut vuonna 2009 tutkimuksen, joka perustuu
44:3an meta-analyysiin. Taman tutkimuksen mukaan automurtoja tapahtui 51 % vahemman pysa-
koéintihalleissa, joissa oli kameravalvonta. (Welsh & Farrington, 2009.) Tdman analyysin perusteella
voidaan sanoa, etté vaikka tutkimuksien mukaan ei voida tehda johtop&atdksia jarjestelmien vaiku-
tuksesta kiinteistoon kohdistuvien riskien ennaltaehkaisyssa on jarjestelmilla merkittava vaikutus

kiinteiston kayttajien turvallisuuteen.

2.2 Kameravalvontajarjestelmat

Kameravalvontajarjestelma on laitekokoonpano, jonka avulla haluttuun paikkaan saadaan nakéyh-
teys valvottavilta alueilta. Useimmiten jarjestelma toimii itsenaisesti ja koostuu erillisista valvontaka-
meroista, verkkokytkimista, seka tallenninyksikdsta. Kameravalvontajarjestelman tarkoitus on eh-
kaista ennalta rikostapahtumia ja auttaa jalkikateen naiden selvittamista. (ST 664.10 Kameravalvon-

tajarjestelman suunnitteluohje. 2024, 2.)

2.2.1 Kaapelointi

Nykypéivana valvontakameroina kdytetdan niin sanottuja IP-kameroita. IP-kameroissa kameran ku-
vavirta l[ahetaan tallenninyksikkdon digitaalisesti tietoverkon tai internetin valityksella standardisoitua
TCP/IP protokollaa hyddyntaen. (ST 664.10 Kameravalvontajarjestelman suunnitteluohje. 2024.
2024, 2.) Kaapelointi on osa yleiskaapelointia ja kamera liitetdan Iahiverkkopisteeseen. Kameran
virransyotto toteutetaan lahes poikkeuksetta Power over Ethernet (PoE) tekniikalla. Power over Et-
hernet on tekniikka, jossa kameran kayttdjannite sydtetaan yleiskaapelointia pitkin, jolloin kameralle
ei tarvita erillistd kaapelointia kayttojannitteelle. Power over Ethernet tekniikka vaatii tdhan tarkoituk-
seen valmistetut verkkokytkimet. (ST 664.10 Kameravalvontajarjestelman suunnitteluohje. 2024.
2024, 10-13.)

2.2.2 Kameravalvontajarjestelman komponentit

Kameravalvontajarjestelman keskeinen komponentti on kameratallennin, joka vastaanottaa kameroi-
den kuvasignaalin ja kasittelee ne. Kameroiden kuvavirta tallentuu kovalevylle, josta tallenteet ovat
vietavissa esimerkiksi USB-muistikortille. Kameratallentimia on olemassa kahta eri tyyppia, Kamera-
valmistajan oma tallenninyksikkd, jossa on usein integroitu PoE kytkin kameroille, seka kiintea
maara kameroita, joita tallentimeen voidaan liittda. Toinen huomattavasti monipuolisempi vaihtoehto
on erillinen videohallintajarjestelma, jossa yleensa Windows pohjaiselle palvelimelle asennetaan oh-
jelmistoyrityksen suunnittelema ohjelmisto, joka kasittelee kameroiden kuvavirran. Tama vaihtoehto
on skaalattava jarjestelma, jota voidaan laajentaa hankkimalla lisaa kameralisensseja. (ST 664.10

Kameravalvontajarjestelman suunnitteluohje. 2024, 8.)

Verkkokytkimet ovat niin sanottuja PoE-kytkimia, joihin valvontakamerat liitetdan. Nama kytkimet
syoéttavat kameroille kayttdjannitteen ja valittavat kuvavirrat kameratallentimelle. Kytkimet sijoitetaan

tyypillisesti ristikytkentakaappeihin, joihin yleiskaapelointijarjestelman kamerapisteet on kaapeloitu.
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Valvontakamerat maarittdvat kuvatarkkuuden ja nykypaivana liikketunnistus ja kuvan kasittely tapah-
tuu paasaantoisesti itse kamerassa. Tama auttaa jakamaan jarjestelman kuormitusta kameratallenti-
melta kenttalaitteille ja mahdollistaa suuremman kameramaaran liittdmisen Windows-pohjaiseen
kameratallentimeen. Kameroita on saatavana erityyppisia ja erikokoisia niiden kayttotarkoituksen
mukaan. (ST 664.10 Kameravalvontajarjestelman suunnitteluohje. 2024, 10.)

2.3  Murtoilmaisujarjestelma

Murtoilmaisujarjestelman tarkoitus on havaita luvaton tunkeutuminen kiinteistéon ja valittaa tama
tieto haluttuun paikkaan, yleensa vartioimisliikkeeseen. Murtoilmaisujérjestelma koostuu keskusyksi-
kosta, halytyksen siirtolaitteesta ja erilaisista ilmaisimista, sekd komponenteista, joilla varsinainen

suojaus toteutetaan. (ST 663.10 Murtoilmaisujarjestelman suunnitteluohje. 2020, 2.)

2.3.1 Riskienarviointi

Murtoilmaisujarjestelman suunnittelun [&8htékohtana on suojaustarpeen selvitys. Riskia arvioidaan
vertaamalla mahdollista riskid ennalta annettuihin arviointikriteereihin. Riskienarvioinnissa tulee huo-
mioida rikoksella saavutettu hyoty, omaisuuden kuljetettavuus, kiinteistdn sijainti seka rikoksen vai-
kutukset yrityksen liiketoiminnan jatkuvuudelle. (Finanssiala ry, 2017, 3.) Riskien arviointi on hyvin

tarkea prosessi, jotta saavutetaan riittdva suojaustaso ilman jarjestelmien ylimitoittamista.

Finanssiala ry. on tehnyt kohteen murtoriskien arviointi ja suojaustason valinta ohjeen, jonka perus-
teella riskienarviointi voidaan suorittaa. Tassa ohjeessa arvioidaan murtoriskia tavaran kysynnan,
varkauden todennakdisyyden, seka vahingon seurausten vakavuuden nakdkulmista ja tdman ris-
kienarvioinnin perusteella saadaan selville suojaustaso, jota lahdetaan suunnitelmalla toteuttamaan.
(Finanssiala ry, 2017, 3-7.) Riskienarvioinnissa voidaan kayttaa ohjeessa olevaa taulukkoa 1, jossa
arvioidaan varkauden todennakdisyyden riippuvuutta omaisuuden kysynnasta, seka kuljetettavuu-

desta ja kerattavyydesta.

Taulukko 1. Varkauden todennakoisyyden arviointi (Finanssiala ry, 2017, 4.)

Varkauden todennékoisyys | Tavaran tai tuotteen kysynta
ET-erittain todennakdinen
T-todennakdinen
-epatodennakdinen
K-kaukainen

Omaisuuden kuljetettavuus | erittain kysytyt | kohtalaisesti vahaisen

[kerattavyys kysytyt tuotteet | kysytyt tuotteet | kysynnan tuotteet
fuotteet

erittain helposti kerattava ET ET T

helposti kerattava ET T T

valkeast kerattava T K

vaikeasti kuljetettava K K

Varkauden todennéakdisyyden lisaksi tulee huomioida vahingon seurausten vakavuus. Lahes aina
valittdmien menetysten lisaksi seuraa myds valillisia menetyksia, jotka voivat olla hyvinkin merkitta-
vid. Rahallisten menetysten lisdksi varkaus voi aiheuttaa yritykselle my6s mainehaittaa. (Finanssiala
ry, 2017, 5.) Suojaustason valinnassa voidaan kayttaa ohjeessa olevaa taulukkoa 2, jossa vertail-
laan suojaustason riippuvuutta rikosvahingon todennakdisyyden ja vahingon seurauksien perus-

teella.
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Taulukko 2. Vahingon seurausten arviointi (Finanssiala ry, 2017, 6.)

Suojaustaso Vahingon seurausten vakavuus
4-erittain korkea
3-korkea

-keskimaarainen
1-alhainen
Varkauden todennakdisyys Erittain Vakava Kohtalainen \Vahainen
(taulukko 1) vakava
erittain todennakaéinen (ET) 4 4 3 3
todennakdinen (T) 4 3 3
epatodennakdinen (E) 3 1
kaukainen (K) 1 1 1

Kohteen murtoriskien arviointi ja suojaustason valinta ohjeessa on esimerkki, jossa valitaan suojaus-
taso toimistorakennukseen. Toimistossa sailytetaan paasaantdisesti kannettavia tietokoneita. Kan-
nettavilla tietokoneilla on laaja kysynta ja ne ovat myds yleensa helposti kerattavia, joten taulukon 1
mukaan varkauden todennakadisyys on todennakdinen. (Finanssiala ry, 2017.) Vahingon seurauksia
arvioitaessa otetaan huomioon, ettéd kannettavien tietokoneiden kovalevyt on salattu ja tiedot on var-
muuskopioitu. Téma huomioiden taulukon 2 mukaan vahingon seuraukset ovat kohtuulliset.
(Finanssiala ry, 2017, 6.)

Varkauden todenndkoisyyden ja vahingon seurausten vakavuuden perusteella suojausluokaksi vali-
taan taso 2 tai taso 3. Mikali yksittdisessa tilassa sailytetdan paljon tietokoneita, valitaan tasoksi 3 ja
mikali yksittdisessa sailytetaan vain muutamia tietokoneita, voidaan tasoksi valita 2 (Finanssiala ry,
2017, 6.)

2.3.2 Suojaustasot

Erilaisia suojaustasoja on olemassa 4 kpl, joista jokaisella tasolla on omat vaatimukset murtoilmai-
sujarjestelman laajuudesta ja ominaisuuksista. Finanssiala ry on julkaissut murtohalytysjarjestelmat
ja palvelut turvallisuusohjeen, joka toimii yleisluonteisena ohjeena, kun valitaan oikean laajuista mur-

toilmaisujarjestelmaa. (Finanssiala ry, 2017, 3.)

Taso 1 tarkoittaa sitd, ettd kohteeseen kohdistuu satunnainen murtautumisriski ja rikoksentekijalla
on suppea valikoima murtotydkaluja ja vahan tietoa murtoilmaisujarjestelmasta. Suojaus tulee suun-

nitella vahintaan liiketunnistimilla ja langattomia ilmaisimia voidaan kayttaa.

Taso 2 on muuten sama, kuin taso 1, mutta jarjestelman sabotointi ei ole mahdollista kannettavilla
mittalaitteilla, kuten yleismittarilla. Suojaus tulee suunnitella kuten taso 1:ssa, mutta lisaksi ovet tulee

valvoa magneettikoskettimilla.

Taso 3 olettaa, etta rikoksentekijoilla on keskimaaraisen kokoisia murtotydkaluja ja he ovat perehty-
neitd murtoilmaisujarjestelmiin. Mydskaan jarjestelmia ei ole mahdollista sabotoida kattavallakaan
valikoimalla elektroniasia laitteita. Taso 3:ssa vaatimukset kasvavat ja liiketunnistimien, seka mag-
neettikoskettimien lisaksi tiloihin tulee suunnitella lasirikkoilmaisimet. Langattomia ilmaisimia saa

suunnitella ainoastaan kohdevalvontaan ja henkildkohtaisiin hatapainikkeisiin.
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Taso 4 on korkein suojaustaso, joka olettaa, etta rikoksentekijéilld on taito suunnitella murtautumi-

nen hyvin yksityiskohtaisesti ja heilld on kaytdssa taysi valikoima laitteita ja keinoja, joilla voi sabo-

toida murtoilmaisujarjestelman komponentteja. Suojaus tulee suunnitella kuten taso 3:ssa, mutta

langattomia ilmaisia ei saa kayttaa ollenkaan.

Ylla oleva kuvaus suojaustasoista ei valttamatta anna selkeda kuvaa kohteeseen kohdistuvasta ris-

kistd, joten Finanssiala ry onkin julkaissut toimialaluettelon, joka antaa vdhimmaisvaatimukset mur-

toilmaisujarjestelmalle. Esimerkkeind voidaan mainita, ettd ase- ja kultasepanliikkeisiin tulee asentaa

vahintdan Taso 3 mukainen murtoilmaisujarjestelma. Vahittaiskaupoissa vaaditaan Taso 2 mukai-

nen jarjestelma ja kodeissa, seka vapaa-ajan asunnoissa Taso 1 mukainen jarjestelma.

Taulukko 3. Murtoilmaisujarjestelmien luokitus ja valintaperusteet (Finanssiala ry, 2017, 6.).

telmaa

telmaa

kohteen suojaustaso taso 4 taso 3 taso 2 taso 1
valvontatapa ovet, aukot ja ikkunat seka ovet, aukot ja ikkunat seka ovet ja tila, kohdevalvonta tarpeen | ovet ja ikkunat
tila ja kohdevalvonta tila ja kohdevalvonta mukaan tai tila

keskus ja ilmaisimet 4-luokka tai 3-luokka 3-luokka 2-luokka 1-luokka
radioteitse toimivat ilmaisimet | ei sallita ainoastaan kohdevalvontaan | sallitaan sallitaan

ja henkilokohtaiset halytyspai-

nikkeet
savuilmaisimet suositellaan paloilmoitinjarjes- | suositellaan paloilmoitinjarjes- | suositellaan suositellaan

iimoituksen-
siirto

valvottu yhteys ja kaksi paikal-
lishalytinta

valvottu yhteys ja paikallisha-
Iytin tai

kahdennettu ilmoituksensiirto
ja paikallishalytin

robottipuhelin ja paikallishalytin tai
radiotaajuinen siirto
ja paikallishalytin

robottipuhelin tai
radiotaajuinen siirto ja paikal-
lishalytin

siirrettavat tiedot

murto, paalle/pois,
ryostd, sabotaasi, vikatila

murto, paalle/pois,
ryosto, sabotaasi, vikatila

murto, paalle/pois, sabotaasi, vika-
tila

murto, sabotaasi

iimoituksen vastaanotto

hatakeskus tai FA:n hyvak-
syma vartioimislikkeen haly-
tyskeskus

ensisijainen iimoituksensiirto
FA:n hyvaksyma vartioimisliik-
keen halytyskeskus

24h miehitetty vartioimislike

vartioimisliike tai kotinumerot

henkil6kohtainen koodi, vah. 4
merkkia

merkkia

kohteeseen poliisi ja kohdekoulutuksen | kohdekoulutuksen saanut var- | vartija vartija tai yksityishenkilot
halytettavat saanut vartija tija

asennus FA:n hyvaksyma asennusliike | FA:n hyvaksyma asennuslike | FA:n hyvaksyma asennuslike

kayttd henkilokohtainen tunniste ja | henkilokohtainen koodi, vah. 4 | henkilokohtainen koodi avain, tunniste tai koodi

kayttajan yllapitotoimet

kayttajien  henkilokohtaisten

kayttajien  henkilokohtaisten

kayttajien henkilokohtaisten koo-

koodien tasmaytys kuukausit- | koodien tasmaytys 4 kertaa |dien tasmaytys kerran vuodessa. |tarvittaessa
tain. Jarjestelman ja ilmoituk- | vuodessa. Jarjestelman ja il- | Jarjestelman ja ilmoituksensiirron
sensiirron kokeilu kuukausit- | moituksensiirron kokeilu 4 ker- | kokeilu kaksi kertaa vuodessa.
tain. taa vuodessa.

huolto vahintaan kerran vahintaan kerran vahintaan joka toinen vuosi tarvittaessa
vuodessa vuodessa

palvelun toimivuuden testaus | vahintaan kerran vuodessa vahintaan kerran vuodessa tarvittaessa tarvittaessa

2.3.3 Kaapelointi

Kaapelointina murtoilmaisujarjestelmissa kaytetddn MHS-kaapelia, joka on parikierrettya puhelin-

sisdkaapelia. MHS-kaapelia valmistetaan eri kokoisina ja murtoilmaisujarjestelmissa kaytetaan paa-

saantdisesti 3- ja 5-parista kaapelia.

2.3.4 Murtoilmaisujarjestelman komponentit

Murtoilmaisujarjestelman keskeinen komponentti on keskusyksikkd, johon kaikki tunnistimet ja kayt-

tolaitteet liitetdan. Keskusyksikkd maarittelee, kuinka monta tunnistinta siihen voidaan liittda ja mihin

suojausluokkaan jarjestelma on hyvaksytty. (ST 663.10 Murtoilmaisujarjestelman suunnitteluohje.

2020, 6-7.)

Kayttolaitteella kytketdan murtoilmaisujarjestelma paalle ja pois, seka hallinnoidaan jarjestelmaa (ST

663.10 Murtoilmaisujarjestelman suunnitteluohje. 2020, 7). Tiettyjen valmistajien laitteissa murtoil-

maisujarjestelman ohjelmointi on myds mahdollista kayttdlaitteen kautta, mutta tietokoneen kayttd

ohjelmoinnissa on suotavaa aina kun mahdollista, koska tallin ohjelmoinnista saadaan otettua var-

muuskopio talteen mahdollisia huoltotoimenpiteita varten.
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Liiketunnistin valvoo suojattavaa tilaa. Liiketunnistimet perustuvat erilaisiin tunnistustekniikoihin ja ne
tulisi valita kayttdympariston mukaan. Tunnistustapoja on esimerkiksi infrapuna- tai mikroaaltotun-
nistin. On myo®s olemassa niin sanottuja yhdistelmailmaisimia, jotka hyédyntavat molempia tunnis-
tustekniikoita ja vahentavat virhehalytysten mahdollisuutta. (ST 663.10 Murtoilmaisujarjestelman
suunnitteluohje. 2020, 14-15.)

Magneettikosketin valvoo ovea, kattoluukkua tai ikkunaa. Ovikoskettimia on seka pinta-, ettd uppo-
asenteisia malleja (ST 663.10 Murtoilmaisujarjestelman suunnitteluohje. 2020, 14). Tyypillisesti
ovissa kaytetaan uppoasenteisia magneettikoskettimia ja ikkunoiden, seka luukkujen valvonnassa
kaytetaan pinta-asenteisia magneettikoskettimia.

Lasirikkotunnistin valvoo ikkunan rikkoontumista. Kuunteleva lasirikkoilmaisin kuuntelee ymparistda
ja antaa halytyksen, mikali kuulee lasin rikkoontuvan. On myds olemassa lasiin kiinnitettavia lasirik-
koilmaisimia, jotka toimivat erityisesti laminoitujen lasien kanssa, koska naiden rikkoontumisesta ei

valttamatta tule tyypillista aanta. (ST 663.10 Murtoilmaisujarjestelman suunnitteluohje. 2020, 13.)

Hatapainike on tarkoitettu henkiléturvallisuuden parantamiseen ja tyypillisesti painikkeen painaminen
aiheuttaa hiljaisen halytyksen vartioimisliikkeeseen (ST 663.10 Murtoilmaisujarjestelman suunnitte-
luohje. 2020, 17). Hatapainikkeita on olemassa kiinteasti kalusteisiin asennettavia, sekd mukana

kannettavia malleja.

Linja-ilmaisimella pystytaan valvomaan pitkia alueita, esimerkiksi aita- tai seinalinjaa. Tunnistus pe-
rustuu lahettimeen ja vastaanottimeen, joiden valilla kulkee valosahkdinen sade. Jos tdma sade kat-
keaa, syntyy halytys. (ST 663.10 Murtoilmaisujérjestelman suunnitteluohje. 2020, 9-10.)

Halytyksen siirtolaitteella siirretdan keskusyksikon tuottama ilmoitus eteenpain yleensa vartioimisliik-
keeseen. Halytyksensiirto on mahdollista toteuttaa usealla eri tavalla, kuten puhelinverkon, interne-
tyhteyden tai erillisen ilmoituksensiirtopalveluntarjoajan ratkaisulla. (ST 663.10 Murtoilmaisujarjestel-
man suunnitteluohje. 2020, 19-20.) Tason 3. ja 4. jarjestelmissa tulee kayttaa linjavalvottua halytyk-
sensiirtopalvelua, jolloin mahdollisissa verkon hairidtilanteissa halytyksen vastaanottaja saa tiedon
tiedonsiirto ongelmasta.

Ylla olevat komponentit ovat yleisimpid murtoilmaisujarjestelman komponentteja. Naiden lisaksi 16y-
tyy lukuisia muita komponentteja, joita on kasitelty murtoilmaisujarjestelman suunnitteluohjeessa ST
663.10.

2.4  Tilaturvallisuusjarjestelmiin liittyva lainsaadanto

Tilaturvallisuusjarjestelmiin liittyy useita lakeja ja asetuksia, jotka taytyy ottaa huomioon jarjestelmia
suunniteltaessa. Tdma koskee erityisesti kameravalvontajarjestelmien suunnittelua, silla kameroiden
sijoittelulla ei saa mahdollistaa lakien ja asetuksien rikkomista. Vaikka nama lait eivat suoraan koske
kameravalvontajarjestelmien suunnittelua, tulisi suunnittelijan kuitenkin olla tietoinen naiden lakien

sisallosta.

Murtoilmaisujarjestelman asennustaholla tulee olla turvallisuusalan elinkeinolupa. Laissa yksityisista
turvallisuuspalveluista luvussa 5 ja 6 on kasitelty turvasuojaustoimintaa, seka turvallisuusalan elin-
keinolupaa. Lain mukaan tata toimintaa saa harjoittaa taho, joka on saanut siihen turvallisuusalan

elinkeinoluvan. (Laki yksityisista turvallisuuspalveluista 1085/2015, 5-6 luku.)
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Kameravalvontajarjestelmiin liittyy useita lakeja, joita taytyy suunnittelussa ottaa huomioon. Kamera-
valvontaa kayttdmalla voidaan syyllistya salakatseluun ja yksityiselamaa loukkaavan tiedon levitta-
miseen. Salakatselusta on s&adetty rikoslaissa. (Rikoslaki 531/2000, 24 luku § 6-7.) Yhteistoiminta-
laki velvoittaa tydnantajan kasittelemaan tydntekijéihin kohdistuvan kameravalvonnan tarkoituksen ja
niissa kaytettavat menetelmat, mikali palveluksessa on saanndllisesti vahintaan 20 henkil6a
(Yhteistoimintalaki 1333-2021, 2 luku § 12).

Rikos- ja yhteistoimintalain liséksi laissa yksityisyyden suojasta tydeldmassa maaritelladn mihin tar-
koitukseen tyonantaja saa kayttdd kameravalvontaa (Laki yksityisyyden suuojasta tytelamassa
759/2004, 5 luku). Taman lisaksi tulee ottaa huomioon, ettd kameravalvontajarjestelman tietoja tal-
lennettaessa syntyy henkilorekisteri ja tata varten taytyy laatia rekisteriseloste. Henkildtietojen kasit-
telystd sdadetaan EU:n yleisessa tietosuoja-asetuksessa (Asetus 2016/679/EU: Euroopan
parlamentin ja neuvoston asetus luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa
seka naiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen

tietosuoja-asetus), 2 artikla).

2.5 Tekodaly

Tekoaly on kehittynyt viime vuosina erittdin nopeasti ja kehitys tulee jatkumaan myds tulevaisuu-

dessa. Tekoaly mahdollistaa myds tilaturvallisuusjarjestelmissa tiettyjen toimintojen automatisoinnin
ja tdma koskee erityisesti kameravalvontajarjestelmia. Tekoalya voidaan hyédyntaa kameravalvon-
nassa monella eri tavalla. Kim Kattilakoski on toiminut Hedengren Security Oy:ssa kameravalvonta-
jarjestelmistd vastaavana tuotepaallikkdna ja seurannut teknologian kehittymista, seka ollut mukana

hyddyntamassa tekoalya muun muassa myymalavarkauksien ehkaisyssa.

Kattilakoski kertoo artikkelissaan, kuinka isossa vaateketjussa oli havikkiongelma. Tutkimuksissa
huomattiin, ettd myymalavarkauksiin johtivat tilanteet, joissa asiakkaat olivat kaupan tiloissa poik-
keuksellisen kauan. Tekoalya hyédyntamalla kameroilla pystyttiin tunnistamaan asiakkaat, jotka vii-
pyivat kaupan tiloissa epatavallisen pitkaan. (Kattilakoski 2020.) Samassa artikkelissa Kattilakoski
kertoo, ettd tdmanhetkinen ydinkysymys kameravalvonnan tekoalyn kehitykseen on se, kuinka teko-
alya kyetaan hydédyntamaan liikkuvasta kuvasta saatavan tietomaaran analysoinnissa (Kattilakoski
2020).

Tulevaisuudessa tekoalyn kehittyminen tulee vapauttamaan tydntekijan tydpanosta mielekkdampiin
tehtaviin. Tekoaly voi esimerkiksi analysoida hetkessa valtavan maaran tietoa ja tehda tasta aineis-
tosta lukuisia johtopaatoksia. Yhtena esimerkkina huvipuistossa voidaan paikallistaa eksynyt lapsi,
koska tekodly kykenee etsimaan tasta aineistosta tietyt tuntomerkit tayttadvan henkilon. (Kattilakoski
2020.)
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3 TILATURVALLISUUSJARJESTELMIEN SUUNNITTELU

Tilaturvallisuusjarjestelmien suunnittelu on tarked osa sahkdsuunnittelua ja oikein suunniteltu koko-
naisuus mahdollistaa kustannustehokkaan kaytannon toteutuksen. Usein turvaurakoitsija valitaan

varsin myohaisessa vaiheessa kiinteiston rakennusprosessia ja tdssa vaiheessa jarjestelmien kaa-
peloinnit on jo tehty ainakin osittain, Mikali tassa vaiheessa huomataan puutteita tai virheita kaape-

loinneissa, on niiden korjaaminen kallista ja voi viivastyttda koko urakkaa.

Suunnittelun kulku voi edeta esimerkiksi kuvassa 1 olevan prosessikaavion mukaisessa jarjestyk-
sessa. Tarveselvityksen jalkeen tehdaan jarjestelmien tekninen maarittely, jonka pohjalta suunnitel-
laan laitteet ja kaapeloinnit tasokuviin. Seuraavaksi laaditaan jarjestelmakaaviot ja lopuksi suunnitel-

mat hyvaksytetdan. Suunnitteluprosessin tulisi pitda ainakin ndma vaiheet sisallaan.

Tarveselvitys ja riskien
arviointi

Tekninen maarittely

Laitteiden ja kaapelointien
suunnittelu tasokuviin

Jarjestelmakaavioiden
laatiminen

Suunnitelmien
hyvaksyttaminen

Kuva 1. Tilaturvallisuusjarjestelmien suunnittelun prosessikaavio (Ruutiainen 2025)

3.1 Suunnitteluprosessin aloitus

Mikali tilaajalla ei ole kasitysta tarvittavasta tilaturvallisuusjarjestelmien laajuudesta aloitetaan suun-
nitteluprosessi laatimalla tarveselvitys, jossa kdydaan lapi miksi ja minkalaisia tilaturvallisuusjarjes-
telmia tarvitaan. Kiinteistdsta laaditaan riskianalyysi, jossa selvitetdan mita riskeja kiinteistdon ja sen
kayttajiin kohdistuu ja mitka ovat riskien todennakdisyydet, seka niiden vaikutus. Tdman perusteella
saadaan yleiskasitys siita, minkalaisia tilaturvallisuusjarjestelmia kiinteistoon tarvitaan. Tama vaihe
on hyvin tarkea osa suunnitteluprosessia ja hyvin onnistunut lopputulos on hyvin pitkalti onnistuneen

tarveselvityksen tulos.
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3.2  Murtoilmaisujarjestelman suunnitteluprosessi

Riskienarvioinnin perusteella valitaan sopiva suojaustaso. Taulukon 3 suojaustaso maarittelee kay-
tettavat komponentit, niiden luokitukset, seka milla laajuudella suojaus tulee suunnitella. Mikali suo-
jaustasoksi on maaritelty taso 3 tai 4, taytyy suunnitteluun valita ilmaisimet ja komponentit, joilla on

vahintadan 3-luokan hyvaksynta.

3.2.1 Laitteiden valinta ja sijoittelu

Liiketunnistimet ovat kdytetyin ja toimivin tapa suojata kiinteiston sisatilat. Lahtokohtaisesti kaikki
tilat, joissa on ikkuna ja jotka sijaitsevat maantasossa tulisi suojata liikketunnistimella. Lisaksi ylem-
pien kerroksien tiloihin tulisi suunnitella liiketunnistimet, mikali tilojen ikkunat sijaitsevat katosten tai

muiden sellaisten rakenteiden tasolla, joiden kautta tiloihin on mahdollista murtautua.

Liiketunnistimien sijoittelussa tulee ottaa huomioon useita eri tekijoita. Tilan kalustus vaikuttaa liike-
tunnistimen sijoitukseen. Suunnittelijan tulee varmistua siita, etta liiketunnistinta ei suunnitella esi-
merkiksi kaapin paalle tai seinalle, johon on tulossa verhotangot. Usein asennusvaiheessa tai sen
jalkeen havaitaan, etta liikketunnistin on jaanyt verhojen taakse tai kaapin paalle. Mikali tiloissa on
alas lasketut katot, olisi jarkevaa suunnitella naihin tiloihin kattoon asennettavat 360 asteen liiketun-
nistimet. Talla ratkaisulla saavutettaisiin useita hyétyja. Tunnistimen valvoma ala on suurempi ja
asennus on huomaamattomampi. Lisaksi tunnistin ei jad mydhemmin tiloihin lisattdvan kalustuksen
taakse ja tunnistimet pystytdan asentamaan aikaisemmin paikoilleen, koska ei tarvitse odottaa sei-
napintojen viimeistelya. Mikali suunniteltavassa kohteessa kaytetaan erityyppisia liiketunnistimia,

tulee nama merkita tasokuviin selkeasti.

360 ast

Kuva 2. 360 asteisen kattoliiketunnistimen sijoitus (Ruutiainen 2025, CC BY)
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Tuulikaappeihin tai tiloihin, joissa on oviverhopuhallin ei tule suunnitella liketunnistinta, koska oviver-
hopuhallin voi kdynnistyessaan aiheuttaa virhehalytyksia. Mydskaan ilmaldmpdpumpun tai ilmastoin-

tihormin viereen ei tule suunnitella liiketunnistinta mahdollisten virhehalytysten vuoksi.

Magneettikoskettimilla valvotaan ovia, ikkunoita ja luukkuja. Ovikoskettimina kannattaa kayttéda up-
poasenteisia magneettikoskettimia, mikali mahdollista. Talla saavutetaan siisti ja huomaamaton
asennus. Selvyyden vuoksi uppoasenteisten magneettikoskettimien asennus olisi hyva maarittaa
urakkarajataulukossa lukkourakkaan kuuluvaksi. Ovikoskettimen yhteyteen kannattaa suunnitella
kytkentarasia, koska ovikoskettimen karkitieto tulee oviymparistosta omalla kaapelilla, joka liitetaan

murtoilmaisujarjestelmaan.

Kuva 3. Ovikoskettimen ja kytkentarasian sijoitus (Ruutiainen 2025, CC BY)

Mikali rakennuksessa on katolla huoltoluukut, nama tulisi suojata magneettikoskettimella. Tiedossa
on useita tapauksia, jossa kattoluukut ovat jaaneet auki ja ylapohjaan on tullut merkittava vesiva-
hinko.

Lasirikkotunnistimilla valvotaan ikkunapintoja. Lahtdkohtaisesti lasirikkotunnistimia ei kannata suun-
nitella kohteeseen, johon ei vaadita tason 3 murtosuojausta. Kaytanndn kokemuksien mukaan lasi-

rikkotunnistimien toiminnan testaaminen on haastavaa ja oikean tunnistimen valinta on riippuvainen
lasin materiaalista. Naiden seikkojen lisdksi hyvin sijoitettu liiketunnistin reagoi usein lasin rikkoontu-
miseen tai valittdmasti lasin rikkoontumisen jalkeen, mikali ikkunasta tullaan kiinteistdon sisalle. La-

sirikkotunnistimella voi valvoa useita ikkunapintoja ja valvonta-alue riippuu laitteen valmistajasta.
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62[d]

Kuva 4. Lasirikkotunnistimien sijoitus (Ruutiainen 2025, CC BY)

Rydstopainikkeet suunnitellaan yleensa tyopisteisiin tai kayntiovien viereen. Useimpiin jarjestelmiin
on lisaksi mahdollista ohjelmoida niin sanottu uhkakoodi, jolloin tdma koodi sydéttamalla rikosilmoitin-
jarjestelma saadaan kytkettya normaalisti pois paalta, mutta samalla vartioimisliikkeeseen lahete-

tdan aanetodn rydstohalytys.

Kuva 5. Rydstopainikkeen sijoitus (Ruutiainen 2025, CC BY)
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Kayttolaitteet suunnitellaan sisdantuloreiteille, sellaiseen kohtaan, josta koodinappailyt eivat nay ul-
kopuolisille. Kouluissa ja paivakodeissa koodindppaimistdt kannattaa sijoittaa niin ylds (vahintaan
1500 mm lattiasta) ettei pienet lapset yleta painelemaan numeroita. Joissakin kouluissa ja paivako-
deissa kayttdnappaimistdt onkin sijoitettu erilliseen lukittavaan koteloon virhepainallusten esta-
miseksi.

Kuva 6. Kayttolaitteen sijoitus (Ruutiainen 2025, CC BY)

Murtoilmaisujarjestelman keskusyksikkd suunnitellaan yleensa sahképaakeskukseen tai teletilaan.
Sijoituspaikka ja -korko tulee suunnitella siten, etta keskusyksikélle on esteetdn ja helppo paasy
huoltotilanteessa. Mikali mahdollista, keskusyksikon sijoittelussa olisi hyva ottaa huomioon mydés
halytyksen siirtolaitteen signaalinvoimakkuus. Tasta syysta esimerkiksi kellari ei ole paras mahdolli-

nen sijoituspaikka keskusyksikolle.

3.2.2 Kaapelointi

Murtoilmaisujarjestelman kaapelointi toteutetaan MHS 3x2x0,5 tai MHS 5x2x0,5 puhelinsisakaape-
lilla. Kaapelityypissa kaksi ensimmaista numeroa tarkoittaa montako johdinparia kaapelissa on, eli
3x2 kaapelissa on kolme kappaletta, kaksi parisia johtimia. Viimeinen numero tarkoittaa johtimen
poikkipinta-alaa. MHS kaapelia valmistetaan myds 10 parisena, mutta taman kayttdé murtoilmaisujar-

jestelmissa ei ole suotavaa, koska kytkentatila komponenteissa on rajallinen.

Murtoilmaisujarjestelmat kaapeloidaan kaytetyn jarjestelman mukaan, joko tahteen tai vaylaan. Ny-
kyisin lahes poikkeuksetta uudiskohteissa kaytetaan vaylakaapelointia, jossa kaapeli viedaan tunnis-
timelta toiselle. Vaylakaapeloinnissa tulee ottaa huomioon laitevalmistajan ohjeistus siita, kuinka
monta ilmaisinta yhteen vaylaan voidaan liittda. Esimerkiksi yleisesti kdytetyn kotimaisen HHL- mur-

toilmaisujarjestelman yhteen vaylaan voidaan liittda 32 kpl tunnistimia.
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Suunnittelijan tulee myds ottaa huomioon minka valmistajan jarjestelmaa suunnitellaan, koska eri
valmistajien jarjestelmat voivat vaatia erilaisen kaapeloinnin. Esimerkiksi HHL murtoilmaisujarjes-
telma voidaan kaapeloida kuvan 6 mukaisesti siten, ettd vayla kulkee liiketunnistimelta ovelle, josta
se jatkaa seuraavalla liiketunnistimelle. Tdma on hyvin yleinen tapa ja monen muun valmistajan jar-

jestelmat voidaan kaapeloida samalla periaatteella.

360 ast

Kuva 7. HHL-jarjestelman kaapelointi (Ruutiainen 2025, CC BY)

Ylla olevasta kaapelointiperiaatteesta poikkeaa yhdysvaltalainen Vanderbilt-jarjestelma, jossa kaa-
pelointi tulee suunnitella siten, etta vayla kulkee liiketunnistimelta toiselle. Jarjestelmaan liitettavat
ovikoskettimet tuodaan omalla kaapelilla Idhimmalle liiketunnistimelle kuvan 7 mukaisesti, jossa ne

litetdaan liikketunnistimen silmukkasisdanmenoon.

360 ast

B
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)

Kuva 8. Vanderbilt-jarjestelman kaapelointi (Ruutiainen 2025, CC BY)
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Jarjestelman valmistajasta riippumatta kayttélaitteille on aina hyva suunnitella oma kaapelointi. Tiet-
tyjen valmistajien jarjestelmat mahdollistavat kayttdlaitteen liittdmisen samaan vayldan muiden tun-
nistimien kanssa, mutta tastd huolimatta on suositeltavaa suunnitella kayttolaitteille oma kaapeli,

ettei suunnitteluratkaisulla rajoiteta jarjestelmaa vain yhden valmistajan kanssa yhteensopivaksi.

Vaylakaapeloinnissa taytyy ottaa huomioon kaytettavan jarjestelman lisdksi kaapelointien pituudet.
MHS kaapelin johtimen poikkipinta-ala on pieni ja tasta syysta pidemmissa kaapeloinneissa jannite-
havitt nousevat helposti suuriksi.

Kaapelin jannitehavid voidaan laskea seuraavasti:

Lasketaan ensin johtimen resistanssi kaavalla 1.

R=p*%,misséi (1)

= p on johdinmateriaalin resistiivisyys
= [ on johtimen pituus

= A on johtimen poikkipinta-ala

Kuparin resistiivisyys +20 °C lampétilassa on 0,0175 uQm ja MHS kaapelin 0,5 mm johdin halkaisi-
jan poikkipinta-ala on 0,1963 mm?Z. Naiden tietojen pohjalta voidaan laskea esimerkiksi 100 metrin

pituisen johtimen resistanssi:

R =0,01750m * - 100m

,1963 mm?2

=8920 )

Yhden liiketunnistimen virrankulutus lepotilassa on keskimaarin 15 mA ja halytystilassa 25 mA. Mi-

kali vaylaan on suunniteltu 32 kpl liiketunnistimia on suurin mahdollinen virrankulutus:
32 kpl * 25 mA =800mA = 0,8 A

Kun tiedetaan suurin mahdollinen virrankulutus, voidaan ohmin lain perusteella laskea kaapelin suu-

rin mahdollinen jannitehavié kaavalla 2.

V =1+ R, missa (3)

= V¥ onjannitehavio
= ] on virran kulutus

= R on johtimen resistanssi

Suurimmaksi jannitehavidksi 100 metrin kaapelissa, johon on liitetty 32 kpl liiketunnistimia saadaan:
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V=08A4%8920=714V (4)

Ylla olevasta laskelmasta huomataan, etté jannitehavié on hyvin merkittdva. Rikosilmoitinkeskusten
ilmaisimien virransydton lahtéjannite on noin 13,6 V, eli tilanteessa, jossa kaikki ilmaisimet halyttavat

voi viimeisimman liiketunnistimen kayttdjannite pudota 6,46 V tasolle.

Liiketunnistimien kayttéjannite on yleensa 9,5-14,5 V, joten ylla olevan esimerkin mukaiset jannite-
havitt ovat liian suuret. TAma laskelma ei ota huomioon sita, etté todellisuudessa liiketunnistimet
ovat asennettuina koko kaapelin matkalle, joten talla laskutavalla voi karkeasti arvioida jannitehavi-

oita.

Tassa esimerkissa on kayttdjannitteet viety ilmaisimille yhdella parilla. Yleensa asennusvaiheessa
ilmaisimien kayttdjannitteet viedaan ilmaisimille kahdella parilla ja siina tilanteessa jannitehaviot puo-

liintuvat, koska johtimien poikkipinta-alat kaksinkertaistuvat.

3.2.3 Murtoilmaisukaavio

Murtoilmaisukaavio tulisi suunnitella mahdollisimman hyvin jarjestelmaa kuvaavaksi. Kaavioon tulisi
merkita jarjestelmavaatimukset, sekd mahdolliset laitemallit mikali nAma ovat tiedossa. Murtoilmai-
sukaaviossa olisi hyva olla myos komponenttien lukumaarat ilmoitettuna. Lahes aina urakkalasken-
tamateriaali |ahetetaan tarjoajille PDF muodossa ja komponenttien laskenta tasokuvista on suurem-
missa kohteissa hyvin haastavaa ja laskuvirheiden mahdollisuus on ilmeinen. Suunnitteluohjelmista
saadaan helposti massaluettelot, jotka voitaisiin liittda kaaviokuvaan. Talla ratkaisulla saastettaisiin
tarjouslaskijan aikaa, seka saataisiin tarjouksista vertailukelpoisia, kun tarjoukset olisivat yhtenaisia.
Opinnaytetydn lopussa on liitteend esimerkkikuvat HHL- ja Vanderbilt- jarjestelmien murtoilmai-

sukaavioista.

3.3 Kameravalvontajarjestelman suunnitteluprosessi

Kameravalvontajarjestelman suunnitteluprosessi aloitetaan valvontatarpeiden selvityksella, jossa
kaydaan lapi yrityksen toiminnasta aiheutuvat riskit ja uhat, kiinteiston sijainti ja ulkoalueiden valais-
tusolosuhteet. Naiden lisdksi kdydaan lapi valvottavien kohteiden ja rakennusten maara, sekd maas-

ton muoto.

3.3.1 Laitteiden valinta ja sijoittelu

Laitteiden valinta aloitetaan maarittelemalla suunnittelukohteeseen soveltuvat kameramallit. Lahto-
kohtana on, etta vahintaan ulkokamerat ovat vandaalisuojattuja ja IK10 luokiteltuja. Kameran tark-
kuuteen vaikuttaa kuinka iso valvottava alue on. Ulkokameroiden kuvatarkkuuden olisi hyva olla va-

hintdan 4 Mpix, joka tarkoittaa 2688x1520 resoluutiota.

Sopivan resoluution maarittelyyn on luotu DORI (Detection-Observation-Recognition-ldentify) jarjes-
telma, joka perustuu IEC EN62676-4:2015 standardiin. Tassa jarjestelmassa on kasitelty valvonta-
kameroiden tunnistuskykya ja silla voidaan arvioida tietyn kameratarkkuuden soveltuvuutta valvotta-

vaan tilaan.
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Lens Detect Observe Recognize |dentify
DORI W .60_4 m . 241 l'TI‘ .12 m . &m .
Distance (198.2 1) (79.11) (39.41t) (19.7 1)

T 1236m 514m 257 m 128m

(421.5ft) (168.6 ft) (84.3 ) (42.07t)

Kuva 9. Tyypillisen 4Mpix kameran DORI taulukko (Dahua, 2025)

Kuvasta 9 nahdaan, etta 4Mpix resoluution kameralla voidaan varmasti tunnistaa henkildé 6 metrin
paassa kamerasta, mikali kamera on sdadetty laajimmalle mahdolliselle kuvakulmalle. Kameran
tarkkuutta lisdamalla voidaan tunnistusaluetta suurentaa. Vertailun vuoksi kuvassa 10 on tyypillisen

8Mpix resoluution kameran DORI taulukko.

Lens Detect Observe Recognize dentify
DORI W 76m 350m 175m g.am
Distance ’ (287.40 1t} (114.83 ft) (57.41 1) (28.87 Tt}
T 186.6m 746m 373m 187m
(61220 ft} (24475 ft) (122.33 ft)

3 ft (51.35 ft)

Kuva 10. Tyypillisen 8Mpix kameran DORI taulukko (Dahua, 2025)

Kuvia 9 ja 10 vertaamalla ndhdaan, ettd vaikka kameran resoluutio kaksinkertaistuu, niin tunnis-
tusetaisyys ei kasva samassa suhteessa. Kameroiden tarkkuudessa on hyva ottaa huomioon, etta
mitad suurempi on kameran tarkkuus niin sitd suurempi on myés tallentimen kuormitus, seka tallen-

nuskapasiteetin kaytto.

Suunnittelun [&htdkohtana voidaan pitaa, ettd koko kiinteistdn ulkokuori on valvottu ja katvealueita ei
ole. Ulkokameroiden paikat tulisi suunnitella siten, ettei katokset, ulkovalot tai syoksytorvet rajoita
kuva-alaa. Asennuskorko tulisi olla 3—-3,5 metria, jolloin mahdollinen huolto on mahdollista, mutta
kameraan ei suoraan paase kohdistamaan ilkivaltaa. Liian ylds sijoitetun kameran kuva-ala ei ole
paras mahdollinen, koska talléin kamera kuvaa henkildiden paalakea ja henkildn tunnistaminen vai-

keutuu.

Ulkokameroiden sijoittelussa tulee ottaa huomioon, ettei sijoitteluilla rikota lakeja tai asetuksia. Esi-
merkiksi naapurikiinteistoa tai siella olevia huoneistoja tai parvekkeita ei saa kuvata. Julkisten aluei-

den kuten teiden tai puistojen kuvaamista ei ole rajoitettu.

Kameroiden lapiviennit tulisi suunnitella siten, etta lapivienti jaa kameran jalan alle ja liitoskaapeli ei
jaa nakyviin. Lapivientiputkena tulisi kayttaa vahintdan halkaisijaltaan 20 mm putkea, jolloin liitoskaa-

peli mahtuu RJ45-liittimineen lapiviennista ulos.
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Kuva 11. Lapiviennin merkitseminen tasokuvaan (Ruutiainen 2025, CC BY)

Sisakameroiden tarkkuudeksi yleensa riittaa 2 Mpix, joka tarkoittaa 1920x1080 resoluutiota. Siséka-
meroidenkin tulisi olla vandaalisuojattuja ja IK10 luokiteltuja ainakin julkisissa kohteissa kuten koulut
ja terveysasemat. Sisdkamerat tulisi suunnitella alas laskettuun kattoon, mikali mahdollista, jolloin

kameran liitoskaapeli, seka yleiskaapelointirasia jaa alakaton ylapuolelle piiloon.

Sisakameroiden sijoittelussa tulee myds ottaa huomioon, ettei sijoitteluilla rikota lakeja tai asetuksia.
Esimerkiksi yksittdisen tydntekijan tyopistetta ei saa kuvata. Myds WC-, peseytymis- ja pukeutumisti-
lat tulee ottaa huomioon, siten ettei esimerkiksi avoimeksi jdanyt ovi mahdollista ndiden tilojen ku-

vaamista. Mikali suunniteltavassa tilassa kaytetaan useita eri mallisia kameroita, tulisi ndma merkita

tasokuviin selkeasti, ettd asennusvaiheessa oikea kamera asennetaan suunniteltuun paikkaan.
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¢ 20mm putki *
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Kuva 12. Kameramallin merkitseminen tasokuvaan (Ruutiainen 2025, CC BY)

3.3.2 Kaapelointi

Kamerakaapelointi on osa yleiskaapelointijarjestelmaa. Kaapelina tulisi kayttda suojattua vahintdan
cat6 luokiteltua kaksoiskaapelia. Telerasia sijoitetaan yleensa rakennuksen sisapuolelle, josta kame-
ralle viedaan erillinen laitekaapeli. Ristikytkentdkaapeissa kamerakaapeloinnit tulisi sijoittaa omaan
ristikytkentapaneeliin. Telerasioiden ristikytkentamerkinnat tulisi suunnitella ja merkita tasokuviin jo
suunnitteluvaiheessa, jolloin jarjestelman loppudokumentoinnissa tasokuviin ei tarvitse tehda muu-

toksia, ja kamerapisteet ovat tiedossa mahdollisia jarjestelmahuoltoja ja vikadiagnooseja varten.

KJ11.K.06 :l:|
K11 KOS

2Mpix

Kuva 13. Telerasian ristikytkentdmerkintd (Ruutiainen 2025, CC BY)
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3.3.3 Kameravalvontakaavio

Kameravalvontakaavio tulisi suunnitella mahdollisimman hyvin jarjestelmaa kuvaavaksi. Kameraval-
vontakaavioon tulisi merkita jarjestelmavaatimukset, seka mahdolliset laitemallit mikali nama ovat
tiedossa. Lisaksi kameravalvontakaaviosta tulisi kayda ilmi kaikki ristikytkentakaapit, joihin kamera-

pisteitd on kaapeloitu, seka naiden kaappien valiset tietoliikenneyhteydet.

Kameravalvontakaaviossa olisi hyva olla myds komponenttien lukumaarat ilmoitettuna. Lahes aina
urakkalaskentamateriaali |ahetetaan tarjoajille PDF-muodossa ja komponenttien laskenta tasoku-
vista on suuremmissa kohteissa hyvin haastavaa ja laskuvirheiden mahdollisuus on ilmeinen. Suun-
nitteluohjelmista saadaan helposti massaluettelot, jotka voitaisiin liittdd kaaviokuvaan. Talla ratkai-
sulla saastettaisiin tarjouslaskijan aikaa, seka saataisiin tarjouksista vertailukelpoisia. Opinnaytetydn

lopussa on liitteena esimerkkikuva kameravalvontakaaviosta.

3.4  Urakkarajat

Urakkarajat ovat tarkeaa maaritella siten, etta ristiriitoja vastuista ei paase syntymaan ja kaikilla osa-
puolilla on selkea kasitys mitd urakkaan kuuluu. Oikealla urakkarajan maarittelylla on myoés kustan-
nuksia vahentava vaikutus. Otetaan esimerkiksi oviymparistd, johon on suunniteltu kulunvalvonta-,

seka murtoilmaisujarjestelma. Tallaisessa ymparistdssa voi olla nelja eri urakoitsijaa.

- Sahkoéurakoitsija, joka kaapeloi jarjestelmien runkokaapelit

- Lukkourakoitsija, joka asentaa lukituksen, oven ylivientisuojan, seka kaapeloi lukkokaapelin
- Kulunvalvontaurakoitsija, joka asentaa kulunvalvontalukijat, seka ovikortin

- Turvaurakoitsija, joka asentaa ovikoskettimen tai liittda kulunvalvonnan ovitiedon murtoilmai-

sujarjestelmaan

Mikali urakkarajoissa ei ole maaritelty ovikoskettimen asennusta ja testausta lukkourakoitsijalle voi
pahimmassa tapauksessa kulunvalvontaurakoitsija, seka turvaurakoitsija joutua purkamaan lukot ja
kytkemaan ovikoskettimen ovikaapeliin. Tama aiheuttaa ylimaaraista ty6ta ja voi aiheuttaa ylimaarai-

sia kustannuksia, seka lisatyovaateita tilaajalle.
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Taulukko 4. Urakkarajaliite murtoilmaisujarjestelma esimerkki (Ruutiainen 2025)
URAKKARAJALIITE MURTOILMAISUJARJESTELMA ESIMERKKI

TU=TURVAURAKOITSIJA
RU = RAKENNUSURAKJOITSIJA
SU = SAHKOURAKOITSIJA
LU = LUKKOURAKOITSIJA

RU | su | Tu |w TYOTEHTAVA

X Keskusyksikon ja ilmaisimien toimitus

X Ovikoskettimien toimitus
X Runkokaapelointi

X Oviympariston kaapelointi
X Ovirasioiden toimitus ja asennus

X Ilmaisimien asennus, suuntaus ja testaus
X Ovikoskettimien asennus ja testaus

X Keskusyksikon asennus ja ohjelmointi

X Jarjestelman toiminnan tarkastus

>

Jarjestelmakoulutus

X Henkilonostimet / telineet
Loppudokumentointi

Takuuajan huolto ja vikakorjaukset
Palokatkojen ja lapivientien massaus
Tiedonsiirron ohjelmointi ja testaus

> X X =

Taulukko 5. Urakkarajaliite kameravalvontajarjestelma esimerkki (Ruutiainen 2025)
URAKKARAJALIITE KAMERAVALVONTAJARJESTELMA ESIMERKKI
TU=TURVAURAKOITSIIA

RU = RAKENNUSURAKJOITSIJA
SU = SAHKOURAKOITSIJA

RU | su | TU TYOTEHTAVA
X Tallentimien, kameroiden ja kytkimien toimitus
X Kameroiden lapivientien teko ja putkitus
X Kaapelointi
Kaapeloinnin paattaminen rasioille ja ristikytkentatelineille
X Kaapeloinnin mittaus ja mittauspoytakirjan laatiminen
X Kameroiden asennnus, suuntaus ja ohjelmointi
X Laitekaappien toimitus ja asennus
X Tallentimien asennus ja ohjelmointi
Kytkimien asennus ja ohjelmointi
Jarjestelmakoulutus
X Henkilonostimet / telineet
Loppudokumentointi
Takuuajan huolto ja vikakorjaukset
Palokatkojen ja lapivientien massaus
Kameravalvontatarrojen hankinta ja asennus

>

>

>

> o ox =

Taulukoissa 4 ja 5 on esimerkit mahdollisista urakkarajoista. Taulukoihin on selkeasti merkitty eri
tyévaiheiden vastuujako. Selkeat urakkarajat auttavat myds tarjouksen laadinnasta, kun omaan

urakkaan kuuluvat tyévaiheet ovat selvilla.



26 (33)

3.5 Sahkoselostus

Sahkoselostuksessa on tietoja rakennuttajasta, rakennuskohteesta ja asennettavista sahkdjarjestel-
mista. Sahkoselostuksessa on usein myos vaatimuksia siita, miten asennukset on tehtava ja minka-

laisia tarkastuksia ja mittauksia asennuksille tulee tehda ennen rakennuksen luovuttamista.

Tilaturvallisuusjarjestelmien osalta sdhkdselostuksessa tulee kdyda ilmi jarjestelmien haluttu toimin-
tatapa, yleiskuvaus ja erityispiirteet ja mahdolliset erityisvaatimukset asennuksien osalta. Sahkose-
lostus tuli myds laatia niin huolellisesti, ettei siina ole ristiriitoja jarjestelmakaavioissa esitettyihin lai-

tevaatimuksiin.
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4 POHDINTA JA POTENTIAALI JATKOKEHITTAMISELLE

Opinnaytetydn tavoitteena oli laatia sdhkdsuunnittelijoiden kayttoon tietopaketti, joka auttaa suunnit-
telijaa tilaturvallisuusjarjestelmien suunnitteluprosessissa. Tydssa keskityttiin erityisesti siihen, etta

suunnitelmat tehtaisiin helposti toteutettaviksi ja valtettaisiin jarjestelmien ylimitoittamista.

Opinnaytetyon tuloksena saatiin konkreettisia esimerkkeja siitd minkalaisia komponentteja olisi hyva
kayttaa ja miten ne kannattaisi sijoitella, etta suunnitelman toteuttaminen olisi mahdollisimman suo-
raviivaista, kustannustehokasta ja etta jarjestelmat toimisivat suunnitellulla tavalla. Lisaksi tyon tulok-
sena saatiin esimerkit toimivista urakkarajoista, seka jarjestelmakaavioista, jotka auttavat turvaura-

koitsijaa tarjouksen laatimisessa ja ty0 toteutuksessa.

Suurimmat haasteet opinnaytetydprosessissa liittyi aiheen rajaukseen. Tilaturvallisuusjarjestelmat
ovat hyvin laaja aihealue ja erityylisia jarjestelmia on hyvin paljon. Tasta syysta kasiteltavat laitteet
taytyi rajata yleisimpiin Suomessa kaytdssa oleviin merkkeihin ja havainnekuvat, seka esimerkit tay-
tyi valikoida sen mukaan, mika on yleisin kaytettdva suojaustaso. Opinndytetydssa ei mydskaan

voitu kasitelld vaativampien kohteiden suunnitteluprosessia vaan keskityttiin perusasioihin.

Sahkatieto ry on julkaissut kameravalvonta- ja murtoilmaisujarjestelman suunnitteluohjeet. Naissa
ohjeissa on kerrottu laajasti kaytettavistd komponenteista ja jarjestelmiin liittyvista erityispiirteista,
seka hankintaan liittyvista asiakirjoista. Nama julkaisut ovat kuitenkin varsin teoreettisia ja varsinai-
sia suunnitteluohjeita niissa ei ole. Tasta syysta konkreettisien esimerkkien antaminen sahkoésuun-
nittelijoiden kayttdon voi auttaa suunnitteluprosessissa ja helpottaa myos suunnitelmien toteuttami-

sessa.

Finanssiala ry on julkaissut kohteen murtoriskien arviointi ja suojaustason valinta ohjeen. Tama ohje
on hieman vaikeasti tulkittava, mikali ei ole aiempaa kokemusta riskienarvioinnista. Erityisesti oh-
jeessa olevat taulukot ovat vaikeasti sisaistettavia. Usein suojaustaso on kuitenkin tiedossa ja tilaa-
jalla on varsin hyva kasitys jarjestelmien laajuudesta, kun suunnittelu aloitetaan. Tasta syysta murto-
riskien arviointia on kasitelty tdssa opinnaytetydssa varsin pintapuolisesti.

Kameroiden tekoalysovellukset ja tekoalyn nopea kehitys ovat erityisen mielenkiintoinen aihe, joka
tulee tulevaisuudessa mullistamaan my®os tilaturvallisuusjarjestelmat. Suunnitteluvaiheessa voisi olla
hyva pohtia tekodlyn mahdollisuuksia ja minkalaisia vaatimuksia tdma asettaa suunniteltaville jarjes-

telmille. Erityisesti eettiset ndkdkulmat liittyvat vahvasti tekoalyn kayttddn valvontasovelluksissa.

Opinnaytetydn tekija on tutustunut 14 vuoden aikana useisiin satoihin sdhkdsuunnitelmiin ja yhteista
lahes kaikissa on, ettd tarjousmateriaaleissa ei ole komponenttien maaria ilmoitettuina. Tama kay-
tantd hankaloittaa tarjouslaskentaa ja varsinkin suuremmissa kohteissa myds aiheuttaa eroavai-
suuksia tarjoajien valilld. Kaaviokuvissa on yleensa maininta "maarat tarkastettava tasokuvista” Talla
kaytanndlla on mahdollisesti haettu sita, etta tarjoajan taytyy tutustua tasokuviin ja kaapelointeihin,

seka ilmoittaa mikali naissa on ristiriitoja tai suunnitteluvirheita.

Tata opinnaytetydta voisi jatkokehittaa laatimalla ja julkaisemalla sahkdsuunnittelijoiden kayttoon
kirjan, jossa kaydaan lapi syvallisemmin ja tarkemmin tilaturvallisuusjarjestelmien suunnitteluproses-
sia alkaen riskikartoituksesta ja paattyen konkreettiseen suunnitelmaan. Riskikartoituksesta voisi

laatia selvemman ja yksiselitteisemman ohjeen. Usein riskikartoitus on jo tehty ja suojaustaso valittu,
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kun suunnitteluprosessi aloitetaan. Tasta huolimatta sdhkdsuunnittelijalla olisi hyva olla selkeét tyo-
kalut kartoituksen tekemiseen, koska on hyvinkin mahdollista, ettd suunnitteluprosessi aloitetaan niin

sanotusti tyhjalta poydalta.
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5 YHTEENVETO

Taman opinnaytetydn tarkoitus oli laatia tietopaketti tilaturvallisuusjarjestelmien suunnitteluproses-
sista sahkodsuunnittelijoiden kayttéon. Tydsta oli rajattu pois paloilmoitin-, seka kulunvalvontajarjes-
telmat, koska niiden suunnittelua ohjaa hyvin pitkalti lait, asetukset, seka vakiintuneen kaytannot.
Tyodn tavoitteena oli parantaa suunnitelmien toteutuskelpoisuutta ja kustannustehokkuutta, seka va-

hentaa suunnitteluvirheista johtuvia aikataulu- ja kustannushaasteita.

Turvateknisten jarjestelmien merkitys kansantaloudelle on merkittava: ala tydllistaa tuhansia ihmisia
ja sen liikevaihto oli lahes 2,4 miljardia euroa vuonna 2018. Opinnaytety0ssa ei kasitelty todellisia
kohteita vaan suunnitteluesimerkit laadittiin Sahkésuunnittelu- ja urakointikurssilla olleen materiaalin

pohijilta.

Opinnaytetydssa kaytiin lapi tilaturvallisuusjarjestelmien toimintaperiaatteita, suunnitteluprosesseja,
komponenttien valintaa, seka sijoittelua. Liséksi opinndytetydssa esitettiin kaapelointiratkaisuja, seka
jarjestelmiin liittyvaa lainsdadantda. Suunnitteluprosessin aloituksessa korostettiin riskienarvioinnin

merkitystd suunnittelun l1&htdkohtana.

Murtoilmaisujarjestelmissa tarkasteltiin muun muassa liiketunnistimien, magneettikoskettimien, lasi-
rikkotunnistimien, seka rydstdpainikkeiden kayttda ja sijoittelua. Kameravalvontajarjestelmissa kasi-
teltiin valvonnan tarkoitusta, laitekokoonpanoja, sijoittelua ja kaytiin 1&pi tekoalyn hyédyntdmismah-
dollisuuksia.

Lainsdadannon osalta opinnaytetyd nosti esiin yksityisyyden suojan, turvallisuusalan elinkeinoluvan

ja tietosuojanakdkulmat, jotka sahkdsuunnittelijan tulee huomioida.

Opinnaytetydssa esitettiin myos kdytanndon vinkkeja ja suosituksia, kuten jarjestelmien kaapelointi-
menetelmat ja miten suunnitelmista voidaan tehda selkedmpia niin urakkalaskentaa, kuin kaytannén
toteutustakin varten. Selkeilld suunnitelmilla mahdollistetaan toimivat, turvalliset ja lakien mukaiset

tilaturvallisuusjarjestelmat.
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LITE 2: MURTOILMAISUKAAVIO VANDERBILT ESIMERKKI
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LITE 3: KAMERAVALVONTAKAAVIO ESIMERKKI
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1 kpl kameratallennin, esimerkiksi Mirasys WMS V3
— ndytts 22" full HD

— Ndppdimista ja hiiri

— Tarvittavat kameralisenssit 7 kpl

— 8 Tb tallennuskapasiteetti RAIDS

— Virransygttd UPS—varmistettu

7 kpl ulkckamera, esimerkiksi Dahua HDBW2441
= 4 mpix resoluutio

— 2,7-12mm varifocal objektiivi

— K10 luckitus

— IR—valot, autemaattinen yd/pdivd toiminto
— Seind—asennusjalka

LN]

kpl verkkokytkin, esimerkiksi Zyxel GS1350-18HP
— 16 kpl POE—portti

— 250W POE kapasiteetti

— SFP portti, SM—kuitumoduuli

— Virransydttd UPS—varmistettu

Karmeroiden |dpivienti JM20, kallistus ulospdin veden
valumisen estdmiseksi rakenteisiin.

Karmeroiden yleiskaapelointirasia sisdpuolelle, josta
patch kaapelilla kameralle.

-

*Tehty ohjelman bpiskeliiaversiolla

N
0]
P
R
S

Suunn. Kokonaisuus |$'dhk6positio [Tg’dnumem

T /134.2025 11012

Piirt. Lehti Fiirustusnumero

Ty /1 .

T SAH T330



	1 Johdanto
	2 TILATURVALLISUUSJÄRJESTELMIEN PERIAATTEET
	2.1 Tilaturvallisuusjärjestelmien keskeiset käsitteet
	2.1.1 Tilaturvallisuusjärjestelmien merkitys kiinteistöturvallisuudessa

	2.2 Kameravalvontajärjestelmät
	2.2.1 Kaapelointi
	2.2.2 Kameravalvontajärjestelmän komponentit

	2.3 Murtoilmaisujärjestelmä
	2.3.1 Riskienarviointi
	2.3.2 Suojaustasot
	2.3.3 Kaapelointi
	2.3.4 Murtoilmaisujärjestelmän komponentit

	2.4 Tilaturvallisuusjärjestelmiin liittyvä lainsäädäntö
	2.5 Tekoäly

	3 TILATURVALLISUUSJÄRJESTELMIEN SUUNNITTELU
	3.1 Suunnitteluprosessin aloitus
	3.2 Murtoilmaisujärjestelmän suunnitteluprosessi
	3.2.1 Laitteiden valinta ja sijoittelu
	3.2.2 Kaapelointi
	3.2.3  Murtoilmaisukaavio

	3.3 Kameravalvontajärjestelmän suunnitteluprosessi
	3.3.1 Laitteiden valinta ja sijoittelu
	3.3.2 Kaapelointi
	3.3.3 Kameravalvontakaavio

	3.4 Urakkarajat
	3.5 Sähköselostus

	4 pohdinta JA POTENTIAALI JATKOKEHITTÄMISELLE
	5 YHTEENVETO
	LÄHTEET
	LIITE 1: MURTOILMAISUKAAVIO HHL ESIMERKKI
	LIITE 2: MURTOILMAISUKAAVIO VANDERBILT ESIMERKKI
	LIITE 3: KAMERAVALVONTAKAAVIO ESIMERKKI

