Opinnaytetyd (YAMK)
Kyberturvallisuus

2025

Tuukka Vainio

Tietoturvaosaamisen ja
tietoturvatietoisuuden
kehittaminen korkeakoulussa

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES



Opinnaytety6 (YAMK) | Tiivistelma
Turun ammattikorkeakoulu
Kyberturvallisuus

2025 | 81 sivua
Tuukka Vainio

Tietoturvaosaamisen ja tietoturvatietoisuuden
kehittaminen korkeakoulussa

Yliopistoissa halutaan kohonneen kyberuhkatason takia vahentaa ihmisista ai-
heutuvia tietoturvariskeja. Yhtena ratkaisuna on ehdotettu yhteisen tietoturva-
testin kayttdoa yliopistoyhteison tietoturvaosaamisen testaamiseen ja tietoturva-
tietoisuuden herattelyyn. Taman opinnaytetyon tavoitteena oli selvittaa, minka-
laisia vaatimuksia yliopistojen tietoturvakoulutukselle on, milla tavoin ihmisiin liit-
tyvia tietoturvariskeja saadaan vahennettya, ja sopiiko tietoturvatestin kaytto ta-
voitteeseen.

Kirjallisuuskartoituksella selvitettiin minkalaisia vaatimuksia Suomen laeissa,
EU-asetuksissa ja tietoturvan viitemalleissa asetetaan yliopistolaisten tietoturva-
kouluttamiselle. Kasiteanalyysilla selvitettiin mita tietoturvatietoisuus ja tietotur-
vakulttuuri tarkoittavat, ja miten niita voi kehittaa yliopistoissa.

Tietoturvakoulutukselle asetetaan vaatimuksia henkiléston kouluttamiselle tie-
donhallintalaissa ja tietosuoja-asetuksessa. Ne eivat kuitenkaan puutu toteutta-
mistapaan. Tutkimustiedon mukaan tietoturvatietoisuudella kannattaa edistaa
kayttaytymisen muutosta ja kehittaa positiivista tietoturvakulttuuria. Tietoturvan
kypsyysmallien mukaan ehdotettu tietoturvatestaaminen ei vahenna tietoturva-
riskeja ja antaa vaaran kuvan riskien hallinnasta.

Asiasanat:

Tietoturva, kyberturvallisuus, tietoturvakoulutus, tietoturvatietoisuus,
tietoturvakulttuuri



Master’s Thesis | Abstract
Turku University of Applied Sciences
Cybersecurity

2025 | 81 pages
Tuukka Vainio

Developing cybersecurity skills and cybersecurity
awareness in higher education

Due to the elevated cyber threat level, universities want to reduce their human-
related cybersecurity risks. One proposed solution is the use of a common cy-
bersecurity test to assess people’s security skills and increase their awareness
of cyber threats. The purpose of this thesis was to find out what kind of cyberse-
curity training requirements there are for universities, how human-related cyber-
security risks can be reduced, and does the proposed test suit the purpose.

A literature survey was used to find out what kind of cybersecurity training re-
quirements Finnish laws, EU regulation and information security frameworks set
for universities. Concept analysis was used to establish what cybersecurity
awareness and cybersecurity culture mean, and how they can be developed at
universities.

Requirements for cybersecurity training are set for personnel in the Act on Infor-
mation Management in Public Administration and the General Data Protection
Regulation. They don’t go into details of their implementation. Based on re-
search, cybersecurity awareness should be used to drive change in behavior
and develop positive cybersecurity culture. According to cybersecurity aware-
ness maturity models, the proposed test does not reduce human-related cyber
risks and can give a false impression of their management.
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Educate why, Enable how, shape the Environment,
Encourage the action, Evaluate the impact. (NPSA
2023)

Ammattikorkeakoulujen tietohallintojohtajien verkosto
Ammattikorkeakoulujen tietoturvaverkosto

Cyber Assessment Framework (NCSC 2024)
Computer Emergency Response Team New Zealand
Center for Internet Security (CIS 2024)

Cultural Maturity Indicator (Carpenter & Roer 2022,
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Capability, Opportunity, Motivation, Behavior. Kayttayty-
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NCSC
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NIST

NPSA

Kansallinen kirjautumisen luottamusverkosto (CSC
2024)

International Electrotechnical Commission (ISO/IEC
27001:2023)

Indicator of Good Practice (NCSC 2024a)

Information Security Management System, tietoturvalli-
suuden hallintajarjestelma (ISO/IEC 27001:2023)

International Organization for Standardization (ISO/IEC
27001:2023)

Knowledge—Attitude—Behaviour-malli (Kruger & Kear-
ney 2006)

Tavoitetila, jossa kybertoimintaymparistdon voidaan
luottaa ja jossa sen toiminta turvataan. (Huoltovarmuus-
keskus 2018)

Mahdollisesti toteutuva haitallinen tapahtuma tai kehi-
tyskulku, joka kohdistuu kybertoimintaymparistoon ja

toteutuessaan vaarantaa siita riippuvaisen toiminnon.
(Huoltovarmuuskeskus 2018)

Multi-factor authentication, monivaiheinen kirjautuminen

National Cyber Security Centre, Britannian kansallinen
kyberturvallisuusviranomainen (NCSC 2024)

Network and Information Systems (Euroopan parlamen-
tin ja neuvoston direktiivi 2022/2555)

National Institute of Standards and Technology, Yhdys-
valtain kansallinen standardisointi- ja teknologiainsti-
tuutti (NIST 2020)

National Protective Security Agency, Britannian kansal-
linen suojaavan turvallisuuden viranomainen (NPSA
2023)
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SIM3

SIRTFI

Tietoturva

UNIFI

National Research and Education Network, kansallinen
tutkimus- ja opetusverkko

Security Incident Management Maturity Model
(Stikvoort ym. 2023)

A Security Incident Response Trust Framework for
Federated Identity (REFEDS 2022)

Jarjestelyt, joilla pyritdan varmistamaan tiedon saata-
vuus, eheys ja luottamuksellisuus. Olot, joissa tietotur-
variskit ovat hallinnassa. (Huoltovarmuuskeskus 2018)

Suomalaisten yliopistojen rehtorineuvosto UNIFI ry
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1 Johdanto

Kohonneen kyberuhkatason takia yliopistoyhteison tietoturvaosaamiseen on
kiinnitetty aiempaa enemman huomiota ja pakollisia tietoturvatesteja on toivottu
yliopistoihin kayttoon tietoturvariskien vahentamiseksi. Yliopistoihin kohdistuu
my0s velvoitteita tietoturva-asioiden kouluttamiseen henkilostolle. Ratkaisuksi
on ehdotettu yliopistojen tietoturvayhteistyona kehitettya yleista tietoturvakoulu-
tusmateriaalia ja siihen liittyvaa testia, jonka suorittamista on esitetty pakollisek-
si kaikille kayttajatunnuksen haltijoille (Gynther 2023). Tassa opinnaytetydssa
tutkitaan ihmiskeskeisen tietoturvan nakokulmasta, miten tietoturvaosaamista ja
tietoturvatietoisuutta kannattaa kehittaa yliopistoissa, jotta tietoturvariskit piene-

nisivat.

Hielscher ym. (2023, 2311) havaitsivat tutkimuksissaan, etta tietoturvapaallikot
kasittavat inmiskeskeisen tietoturvan ensisijaisesti markkinoilla olevien tietoi-
suusratkaisujen ja kalastelusimulaatioiden kautta, eivatka ajattele asiaa ihmis-
ten kayttaytymisen ja tietoturvan aiheuttaman hankaluuden kautta. Beyerin ym.
(2015, 3) mukaan tietoturvakoulutuksella ja -viestinnalla on tarkoitus ohjata ih-
misten kayttaytymista organisaation tavoitteisiin, mutta geneerisilla verkkokurs-
seilla ja tietoturvatesteilla ihmisten kayttaytyminen ei kuitenkaan muutu tietotur-
vallisemmaksi. Vestmanin (2020, 142) mukaan hyvaa tarkoittavat ohjeet ja
maaraykset voivat pahentaa ongelmaa, jota niilla halutaan torjua, jos ne ovat
vaikeaselkoisia, paivittamattomia ja vaikeita noudattaa kaytannossa. Myos Vi-
lander (2021, 40) toteaa tietoisuutta kehittavien pyrkimysten olevan haitallisia,
jos ne kuormittavat likkaa tai koetaan harmittaviksi. Yliopiston kaltaisissa moni-
ammatillisissa organisaatioissa tyotehtavilla, asemalla ja koulutuksella on vaiku-
tus myGs asenteeseen tietoturvaa kohtaan (Vestman, 2020, 149). Vilanderin
(2021) tutkimustuloksissa asenne oli tietoa merkittavampi tekija kayttaytymisen
kannalta ja Vilander suosittelee tietoturvakoulutuksessa ennemmin asenteiden
kehittamista kuin tiedon kerryttamista. Vestman (2020, 143) toteaa, etta tietotur-
va-asioita ei sisaisteta pelkastaan verkkokoulutuksella tai lukemalla saantoja ja
ohjeita.

Turun AMK:n opinnaytety0 | Tuukka Vainio
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Tassa opinnaytetyossa kartoitetaan yliopistoja koskevia tietoturvavaatimuksia
seka perehdytaan tutkimuksiin ihnmiskeskeisesta tietoturvasta, joka juontaa psy-
kologian ja sosiologian eri alojen ihmisten kayttaytymista koskevan tutkimustie-
don soveltamisesta tietotekniikan kayttamiseen. Tavoitteena on l0ytaa lahesty-
mistapoja ihmisten huomioimiseen tietoturvaa kehitettaessa, jotta yliopistojen

tietoturvariskit vahenisivat inmisten tietoturvallisemman kayttaytymisen myota.

Tyossa selvitetaan miten tietoturvakoulutusta kannattaa tutkimustiedon mukaan
antaa, seka miten inmisten tietoturvaosaamista ja tietoturvatietoisuutta kannat-
taa mitata, kun tavoitteena on vahentaa yliopistojen tietoturvariskeja. Tyossa
kartoitetaan myos mita yliopistoilta edellytetaan tietoturvakouluttamisen ja -tes-
taamisen suhteen, jotta koulutukset vastaisivat lakien ja muihin ulkoisiin vaa-

timuksiin.

Opinnaytetyon toisessa luvussa kerrotaan yliopistojen saamasta tietoturvates-
taamisen toimeksiannosta. Kolmannessa luvussa selvitetaan mita yliopistojen
tietoturvallisuuden kouluttamisessa pitaisi huomioida, jotta yliopiston toiminta
tayttaisi lakien, asetusten, viitekehysten ja sopimusten vaatimuksia. Neljannes-
sa luvussa perehdytaan tietoturvatietoisuuteen ja tietoturvakulttuuriin, seka nai-
den mittaamiseen. Viidennessa luvussa analysoidaan yliopistojen tietoturvan
kehittamisessa huomioitavia ominaispiirteita seka ehdotettujen kaytantdjen
haasteita. Kuudennessa luvussa annan evaita ihmiskeskeisen tietoturvaohjel-

man toteutukseen

Opinnaytetyd selvittda miten yliopistoissa kannattaa lahestya tietoturvallisuutta
ihmiskeskeisesti tayttaen tietoturvalle asetetut vaatimukset ja tietoturvariskeja

vahentaen.

Turun AMK:n opinnaytety0 | Tuukka Vainio
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2 Kyberuhat ja tietoturvariskit korkeakouluissa

Korkeakoulut ovat olleet merkittavia toimijoita Internetissa sen alkuajoista alka-
en ja tietomurtoja on aina tehty yliopistoihin joko lopullisena kohteena tai vali-
hyppyna varsinaiseen kohteeseen (Stoll 1990). Suomalaisiin yliopistoihin tehtiin
1990-luvulla tietomurtoja niin sanottuihin keskuskoneisiin, joihin tehdyilla hyok-
kayksilla oli laaja vaikutus IT-ympariston toimintaan kaikkien kayttajatunnusten
salasanojen vaihtamisten ja palvelinten uudelleenasennuksen takia, vaikka yli-
opistojen toiminta ei viela ollut tietokoneista riippuvaista (Aarnio 2001). 2000-
luvulla IT-arkkitehtuurit muuttuivat hajautetumpaan suuntaan, jonka myata tieto-
murtojen vaikutusalue pieneni yhta palvelua tarjoaviin palvelimiin. 1ta-Suomen
yliopiston ja muutamaan muun koulutusalan organisaation web-palveluihin 2011
tehdyssa tietomurrossa vuodettiin Internetiin paljon henkil6tietoja (Yle 2011),
joilla on ollut merkittava vaikutus sen uhreille (Hamalainen & Tuominen, 2017).
Kayttajatunnusten urkinta sahkopostitse kasvoi merkittavaksi tietomurtojen aloi-
tustavaksi 2020-luvun taitteessa ja toistatuhatta inmista lankesi antamaan sala-
sanansa rikollisille yksittaisissa kalasteluhyokkayksissa pelkastaan Helsingin yli-

opistolta (Hakkarainen 2018) ja Oulun yliopistolta (Karkkainen 2021).

Kyberhyokkaysten uhka ja vaikutukset kasvoivat merkittavasti 2018, kun rikolli-
set siirtyivat tyypillisesti yksittaisten tietokoneiden kayttda haittaavista autonomi-
sista haittaohjelmista ja tietomurroista kiristyshydkkayksiin ja niin sanottuun big
game hunting -toimintamalliin, jossa rikollisryhmittymat ottavat panttivangeiksi
kokonaisten organisaatioiden kaikki IT-jarjestelmat ja tietokoneet (Baker 2022).
Kiristyshyokkays alkaa tietomurrolla, josta rikolliset etenevat IT-infrastruktuurin
ohjauspalvelimille paakayttajaksi, jonka laajoja kayttdoikeuksia hyddyntaen ri-
kolliset kopioivat organisaation datan itselleen ja estavat tietokoneiden kayton
tiedostoja salaavilla haittaohjelmilla. Aktiivisen hyokkaysvaiheen jalkeen uhrilta
kiristetdan sen liikevaihtoon pohjautuvia isoja lunnaita varastettujen tietojen
vuotamisen uhalla ja salausten purkamiseksi. Nykypaivana organisaatioiden
toiminta lamaantuu, jos ne eivat voi kayttaa IT-jarjestelmiaan ja niiden sisalta-

maa tietoa. Moni organisaatio onkin maksanut lunnaat rikollisille, jos hyokkayk-

Turun AMK:n opinnaytety0 | Tuukka Vainio
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sesta ei kyetty palautumaan varmuuskopioiden ja uudelleenasennusten avulla,
tai palautumisessa olisi mennyt lilan kauan — kiristyshyokkayksesta toipuminen
kestaa keskimaarin useamman viikon (Petrosyan 2024). Hyokkaysmalli on
osoittautunut erittain kannattavaksi (Snyder 2022), jonka myota hyokkayksia

tehdaan mihin tahansa organisaatioon.

Kiristyshyokkayksia tehdaan laajasti korkeakoulusektorille ympari maailmaa
(Kondruss 2024). Korkeakouluilla on keskivertoa korkeampi riski joutua kiristys-
hyokkayksen kohteeksi, koska niilla on tyypillisesti paljon Internetiin nakyvia jul-
kisesti kaytettavia tietojarjestelmia, ja korkeakouluyhteiso6t koostuvat tuhansista
ihmisista. Suurin osa korkeakouluihin kohdistuneista kiristyshyokkayksista teh-
daan haavoittuvien jarjestelmien ja haitallisten sahkopostien kautta, seka vaariin
kasiin paatyneilla kayttajatunnuksilla (Sophos 2024). Tietojarjestelmien yllapi-
don ja kehittamisen hajautuneisuus ja resursointi hankaloittaa niiden suojaamis-
ta. Laajassa korkeakouluyhteisdssa riski haitallisiin sahkoposteihin lankeamisel-
le ja kayttajatunnusten vuotamiselle on korkea. Vuonna 2022 Suomen koulu-
tussektorilla nahtiin onnistuneet kiristyshydkkaykset Savonia-ammattikorkea-
kouluun (Savonia 2022) ja Keski-Uudenmaan koulutuskuntayhtyma Keudaan
(Keuda 2023). Kohonneen kyberuhkatason takia tietoturva tunnistettiin yliopis-
toissa vuoden 2023 tarkeimmaksi asiaksi (FUCIO 2024, 8).

2.1 Toimeksianto tietoturvatestien kaytolle ja tietoturvakoulutukselle

Tammikuussa 2023 suomalaisten yliopistojen IT-johtajien FUCIO-verkostossa
esiteltiin tuloksia yliopistoille tehdysta kyselysta tietoturvakoulutusten ja tietotur-
vatestien kaytdsta. Tulosten mukaan suurin osa vastanneista yliopistoista tarjosi
tietoturvakoulutusta niin henkildkunnalle kuin opiskelijoille ja tietoturvakoulutus
oli pakollinen puolelle naista (Kuvio 1). Tietoturvatesti oli kaytdssa melkein kai-
kissa tietoturvakoulutusta kayttéaneissa yliopistoissa (Kuvio 2). (Seesto, T., sah-
kdposti 30.1.2023)

Turun AMK:n opinnaytety0 | Tuukka Vainio
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US M c Io Onko tietoturvakoulutusta? Tietoturvakysely 2023 tuloksia

HENKILOKUNTA OPISKELIJAT

Ei:
LUC, Uniarts, VY

Suunnitteilla: Suunnitteilla:
LUC, Uniarts, UTU

On:
Aalto, JY, Oulu, UEF,
\"A%

On:
Aalto, JY, Oulu, UEF

Pakollinen:
LUT, TUNI, AA

Pakollinen:

Aalto, LUT, TUNI, UEF,
AA

FUCIO © 2023 2
T ——

Kuvio 1: Tietoturvakyselyyn vastanneiden yliopistojen henkildston ja opiskelijoi-
den tietoturvakoulutuksen tilanne. (Seesto, T., sahkoposti 30.1.2023)

F U c IO Testataanko? Voiko uusia? "Tietoturvakysely 2023” tuloksia

HENKILOKUNTA OPISKELIJAT

Ei: Ei:

LUC, Uniarts, UTU, VY Aalto, LUC, Uniarts,
UTU, VY

Suunnitteilla: Suunnitteilla:

Vain kyselyita: Vain kyselyita:
Aalto, Oulu UEF

Pakollinen: Pakollinen:

JY (viikon uusimisvali) JY

LUT LUT

TUNI (8 paivaa aikaa) TUNI (8 paivaa aikaa)
UEF (voi uusia) AA (5yritysta)

AA (5 yritysta)

FUCIO © 2023 3
T —

Kuvio 2: Tietoturvakoulutuskyselyyn vastanneiden yliopistojen tietoturvatestin
tilanne. (Seesto, T., sahkoposti 30.1.2023)
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Suomalaisten yliopistojen rehtorineuvosto UNIFI pyysi FUCIO:ta valmistele-
maan ehdotuksen yliopistojen tietoturvatestauskaytantojen harmonisoinnista,
jolla saataisiin yliopistoille yhteiset toimintamallit ja menetelmat tietoturvatestien
kayttoon. UNIFI:n pyynndssa testauksen toivottiin olevan henkilokunnalle pakol-
lista, mahdollisimman kevytta ja riittavan usein suoritettavaa. Testien suoritta-
mista pitaisi seurata ja sopia mika on kaytanto, jos testia ei suoriteta. UNIFI:n
pyynnossa tietoturvakoulutusta voisi tarvittaessa tarjota. (Risikko, T., sahkoposti
15.2.2023)

UNIFI-pyynt6a toteuttavan yliopistojen tietoturvapaallikkdjen sec-tyovaliokunnan
yhteistyona oli julkaistu tietoturva-asioiden perusteita kouluttavat tietoturvaop-
paat henkildstolle ja opiskelijoille 2009 ja 2013 (Manninen ym. 2013a, Manninen
ym. 2013b). Naiden pohjalta kehitettiin vuonna 2017 Moodle-oppimisalustassa
kaytettava tietoturvakurssi, johon kuuluu myos testi. Koska kurssimateriaalia
testikysymyksineen oli jo olemassa, sec-tyovaliokunnan huomio kohdentui ensi-
sijaisesti suoritusten seurantaan, yliopistojen valisen hyvaksiluvun ehtoihin ja

tekniseen toteutukseen, seka sisallon yhtenaisyyteen ja tavoitetasoon.

Yliopistojen ja ammattikorkeakoulujen tietoturvakoulutusten tilannetta kaytiin Ia-
pi korkeakoulujen IT-paivilla marraskuussa 2023. Myds ammattikorkeakoulujen
tietohallintojohtajien AAPA-verkosto oli antanut AMKSEC-verkostolle vastaavan
toimeksiannon, jossa tavoitteena oli ainakin osittain yhteisen materiaalin kaytta-

minen ja kustannussaastot, seka ristiinopiskelun tukeminen. (Gynther 2023)

Yliopistojen puolella sec-tyovaliokunta oli linjannut, etta yliopistot voivat toteut-
taa koulutuksen itselle parhaiten sopivalla tavalla, mutta tietoturvatesti olisi pa-
kollinen. Opiskelijoille suositeltiin tietoturvan sisallyttamista osaksi pakollisia
opintoja. Koska toisaalla suoritetun testin hyvaksiluku oli todettu hankalaksi to-
teuttaa, ja tietoturvatestin suorittamisen on toivottu vievan aikaa vain 5-10 min,
useassa korkeakoulussa opiskeleville ja tyoskenteleville ehdotettiin paikallisen
testin suorittamista testin hyvaksiluvun sijaan. Mahdollisuus hyvaksiluvulle jatet-
tiin kuitenkin avoimeksi. Sec-tydvaliokunnan ehdotuksessa vahimmaisvaatimuk-
set, aihealueet ja testikysymykset kaytaisiin 1api kahden vuoden valein ajanta-

saisuuden varmistamiseksi. (Gynther 2023)
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2.2 Tutkimuksen metodologia

Tieteellisina instituutioina yliopistojen voi odottaa hyddyntavan tutkittua tietoa
omassa toiminnassaan. Helsingin yliopiston kanslerin mukaan yliopistojen pitai-
si arvioida ihmisten kyvykkyysarviointien kayttoa, luotettavuutta ja tarkoituksen-
mukaisuutta tieteenalojen asiantuntijoita konsultoiden, eika kopioida kaytantoja
vain siksi, etta jokin toinenkin yliopisto kayttaa niita (Salomaa 2024). Myos yli-
opistoissa kayttoon otettavat tietoturvatestit ja tietoturvakoulutukset ansaitsevat

saman arvioinnin.

Kirjallisuuskatsauksella kartoitetaan yliopistoille asetettuja tietoturvavaatimuk-
sia, viitemallien parhaita kaytantoja tietoturvakoulutusten kayttoon, seka pereh-

dytaan tutkimuksiin ihmiskeskeisesta tietoturvasta.

Yliopistoyhteis6t ovat monimuotoisia, eivatka tietoturvariskit koske kaikkia sa-

malla tavalla. TyOssa selvitetdaan, keiden kouluttamisella vastataan koulutusvaa
timuksiin, ja miten eri rynmia kannattaa huomioida tietoturvaosaamisen kehitta-

misessa.

Tietoturvatietoisuudesta ja tietoturvakulttuurista puhutaan kasvavassa maarin.
Kasiteanalyysilla selvitetaan mita tietoturvatietoisuudella ja tietoturvakulttuurilla

tarkoitetaan, ja mita niiden kehittyminen edellyttaa yliopistoissa.

Tietoturvakoulutuksista halutaan pakollisia, ja hyvaksiluettavia yliopistojen valil-
|a. Vaatimuksista selvitetaan keille ja missa maarin tietoturvakoulutusten pitaa
olla pakollisia. Samalla tutkitaan, onko pakollisuudella negatiivisia vaikutuksia,
ja mita vaihtoehtoja pakollisille koulutuksille on tietoturvallisuutta heikentamatta.

Tuloksena ehdotetaan ihmisia huomioivaa ja osallistavaa mallia tietoturvan ke-
hittdmiseen yliopistoissa, niin etta tietoturvariskit laskevat kokonaisuutena niin

ihmisten kuin prosessien ja teknologian osalta.
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3 Vaatimuksia tietoturvaosaamiselle ja -tietoisuudelle

Yliopistojen tietoturvaa ei juurikaan saadella, mutta niita velvoittavat Suomen la-
it, EU-saantely, seka viranomaisten maaraykset. Yliopistojen pitaa myos nou-

dattaa solmimiaan sopimuksia, joissa sivutaan usein tietoturvaa. Lakien ja sopi-
musten vaatimukset maarittavat organisaatioiden tietoturvatoiminnalta odotettua

vahimmaistasoa.

Viitekehykset maarittelevat yleisesti noudatettavia parhaita kaytantdja. Vapaa-
ehtoisesti noudatettavien viitekehysten vaatimuksien tayttamisella tavoitellaan
naiden parhaiden kaytantdjen tuomia hyotyja. Osa viitemalleista on ohjaavia,
jotka eivat tarkkaan kerro mita pitaisi tehda, ja naita taydentavat tarkoista toi-
mintaohjeista koostuvat mallit. Oman toiminnan tasoa ja laatua voidaan arvioida

kypsyysmalleja kayttamalla, jotka opastavat toiminnan jatkokehittdmisessa.

Vaatimukset edellyttavat asioiden tekemista, ja viitekehysten mukainen toiminta
osoitetaan tyypillisesti prosessien dokumentaatiolla ja haastatteluilla. Organi-
saatiot voivat todistaa viitekehysten mukaisesta toimintansa viitekehyskohtaisel-
la sertifioinnilla, jonka myontaa ulkopuolinen tarkastaja auditoinnin jalkeen. Yli-
opistojen on moniammatillisina organisaatioina vaikea toteuttaa viitekehyksia
koko organisaation toimintaa kattavina, mutta useimpiin tarpeisiin riittaa, etta

vastaavat toimintatavat voidaan osoittaa ilman sertifiointia.

Korkeakoulujen on hyodyllista osoittaa toimivansa yleisesti kaytdssa olevien vii-
tekehysten parhaiden kaytantojen mukaisesti, koska se parantaa korkeakoulu-
jen yhteistydmahdollisuuksia ulkoisten organisaatioiden kanssa, jotka haluavat
yhteistyohon luotettavia kumppaneita kaytettavien tutkimusaineistojen ja kehi-
tettavien innovaatioiden suojaamiseksi. Verkostoituneiden ja toimintaa ulkoista-
neiden organisaatioiden kannattaa huolehtia luotettujen kumppaneidensa tieto-
turvasta myds toimitusketjuhyokkaysten varalta, jossa hyokkaaja voi paasta hy-

vin suojattuun organisaatioon heikommin suojatun kumppanin kautta.

Vaatimukset jakautuvat paaasiassa organisatorisiin vaatimuksiin, jotka kuvaavat

itse organisaation jarjestaytymista, toimintaa ja prosesseja, seka tietojarjestel-
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mia koskeviin teknisiin vaatimuksiin. Tietoturvaosaamisen ja tietoturvatietoisuu-

den vaatimukset kuuluvat organisatorisiin vaatimuksiin.

Tassa luvussa kaydaan lapi Suomen lakeja ja EU-asetuksia, jotka asettavat vel-
voittavia vaatimuksia korkeakoulujen toiminnan tietoturvallisuudelle ja tietosuo-
jalle. Koska tietoturvassakaan ei ole vain yhta oikeaa totuutta, esiin tuodaan
useampi eri kyberturvallisuuden viitemalli niiden erilaisten Iahestymistapojen ta-
kia. Yleisista kyberturvallisuuden viitemalleista kaydaan lapi kansainvalisen
ISO/IEC:n tietoturvan hallintajarjestelman (ISMS) seka Yhdysvaltain NIST:n

Cyber Security Framework -riskienhallintajarjestelman kuvaamia linjauksia tieto

turvatoiminnalle. Yksityiskohtaisempia toimintaohjeita tulee NIST:n SP 800-53 -
standardista, Center for Internet Securityn (CIS) Critical Security Controls -
viitemallista, seka kansallisista Katakri-, Julkri, ja Pitukri-kriteeristoista. Ky-
berturvallisuuden kypsyysmalleista kdydaan lapi Suomen Kyberturvallisuuskes-
kuksen Kybermittari, joka pohjautuu Yhdysvaltain Cybersecurity Capability
Maturity Modeliin (C2M2), Britannian Cyber Assessment Framework, seka
Open CSIRT Foundationin yllapitama Security Incident Management Maturity
Model (SIM3). Esiin tuodaan myos korkeakoulujen kumppanuussopimuksiin liit-

tyvia tietoturvavaatimuksia.

3.1 Suomen lait, EU-asetukset ja viranomaismaaraykset

Yliopistojen tietoturvasaanndstd pohjautuu yliopistolaista, jonka 5:41a.2 mukaan
yliopisto voi hyvaksya jarjestyssaannot ja antaa muita jarjestysmaarayksia, joilla
edistetaan myos yliopistoyhteison turvallisuutta. Lisaksi 5:41a.3 mukaan maa-
rayksia voidaan antaa yliopiston omaisuuden kasittelysta. (Yliopistolaki
24.7.2009/558)

Lain julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki) 2:4.2 kohta 3 edel-
lyttaa tiedonhallintayksikon johdon huolehtivan koulutuksesta, jolla varmiste-

taan, etta henkilostolla ja muilla sen lukuun toimivilla on “riittdva tuntemus voi-
massa olevista tiedonhallintaa, tietojenkasittelya seka asiakirjojen julkisuutta ja

salassapitoa koskevista saadoksista, maarayksista ja tiedonhallintayksikon oh-
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jeista.” Tiedonhallintalaki edellyttda myos riskien selvittamista ja suojaustoimien
soveltamista riskiperusteisesti (4:13.1), seka kayttdoikeuksien maarittelya rooli-
pohjaisesti tehtavien tarpeiden mukaan (4:16). (Laki julkisen hallinnon tiedon-
hallinnasta 9.8.2019/906)

Laki digitaalisten palvelujen tarjoamisesta (digipalvelulaki) edellyttaa, etta tieto-
turva ja tietosuoja varmistetaan digitaalisten palvelujen suunnittelussa ja yllapi-

dossa. (Laki digitaalisten palvelujen tarjoamisesta 15.3.2019/306, 2:4.1)

Euroopan unionin kyberturvallisuusdirektiivi (NIS2-direktiivi) tuli voimaan 2024,
ja se korvasi aiemman NIS-direktiivin (Euroopan parlamentin ja neuvoston di-
rektiivi 2022/2555). Suomessa kyberturvallisuuslaki on NIS2-direktiivin taytan-
téonpaneva lainsaadanto. Saantely on ulotettu koskemaan julkishallintoa lisaa-
malla tiedonhallintalakiin uusi kappale 4a, jossa maaritellaan soveltamisalaan
kuuluvat toimijat. Yliopistot ja ammattikorkeakoulut eivat kuulu niihin tutkimustoi-

minnan organisaatioihin, joihin sovelletaan kyberturvallisuuslakia (Lantto 2024).

Kyberturvallisuusdirektiivin luku 4 kyberturvallisuusriskien hallintatoimenpiteista
ja raportointivelvoitteista sisaltda olennaiset velvoitteet sovellettavien alojen toi-
mijoille. Kyberturvallisuusdirektiivin 4:21 linjaa, etta toimijoiden on toteutettava
asianmukaisia ja oikein mitoitettuja teknisia, operatiivisia ja organisatorisia toi-
menpiteita kyberturvallisuusriskien hallitsemiseksi. Toimenpiteet listataan pyka-
lassa 4:21.2 ja kohta g sisaltaa "perustason kyberhygieniakaytannét ja kybertur-
vallisuuskoulutuksen”. 4:20.1 velvoittaa johtoa hyvaksymaan ja valvomaan toi-
menpiteita ja nilden toimeenpanoa. Riskienhallinnan takia 4:20.2 velvoittaa
johtoa kouluttautumaan, jotta heilla on “riittavat tiedot ja taidot kyetakseen
tunnistamaan riskeja ja arvioimaan kyberturvallisuusriskien hallintakaytantoja ja
niiden vaikutusta toimijan tarjoamiin palveluihin.” Organisaation tyontekijoille
vastaava koulutus ei ole velvoittava, mutta vastaavan koulutuksen saan-
nolliseen tarjoamiseen kannustetaan. (Euroopan parlamentin ja neuvoston
direktiivi 2022/2555)

Myo6s Kyberturvallisuuskeskus on koostanut NIS2-direktiivin vaadituista kyber-

hygieniakaytannoista 13 kaytannon listan, ja nosti listalle ensimmaiseksi perus-
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tason tietoturvakaytantojen ohjeistamisen henkilostolle, alihankkijoille ja muille
kumppaneille. Vaikka tietoturvaohjeistus on ensimmaisena, myos listan muut 12
perustason kaytantoa pitaa toteuttaa, ja organisaatioiden pitda oman riskiarvi-
onsa perusteella toteuttaa mahdollisesti myos muita tietoturvakaytantoja (Ky-
berturvallisuuskeskus 2024b).

Euroopan unionin yleinen tietosuoja-asetus (Euroopan parlamentin ja neuvos-
ton asetus 2016/679) edellyttaa henkilotietojen kasittelya tietoturvallisesti asian-
mukaisilla teknisilla ja organisatorisilla toimilla, joilla taataan henkilotietojen
eheys, luottamuksellisuus ja saatavuus (2:5.1f, 4:32.1). Rekisterinpitaja vastaa
kasittelysta, ja sen on myos kyettava osoittamaan, etta toimia noudatetaan
(2:5.2, 4:30.2d). Tekniset ja organisatoriset toimet on suhteutettava "kasittelyn
luonteeseen, laajuuteen, asiayhteyteen ja tarkoitukseen”, sekd "henkildiden oi-
keuksiin ja vapauksiin kohdistuviin, todennakoisyydeltaan ja vakavuudeltaan
vaihteleviin riskeihin” (4:24.1). Rekisterinpitajan ja henkilttietojen kasittelijan on
varmistettava, etta henkilotietoja kasitellaan vain rekisterinpitajan ohjeiden mu-
kaisesti (4:29, 4:32.4). Asianmukainen tietosuojakoulutus mainitaan nimelta
vain kohdassa 5:74.2n liittyen henkilotietojen siirtoon kolmansiin maihin tai kan-
sainvalisille jarjestodille. Suomen tietosuojalaissa ei mainita ohjeista ja tietosuoja-
koulutuksista (Tietosuojalaki 5.12.2018/1050).

Kaytanndssa yliopiston toimiessa rekisterinpitajana, sen pitaa ohjeistaa ja kou-
luttaa henkilotietoja kasittelevaa henkilostoa, niin omaa henkilokuntaa ja tutkijoi-
ta kuin henkilotietojen kasittelijana toimivien kumppaneiden henkil6stoa, tietojen
kasittelysta kunkin tietoaineiston riskeihin nahden, seka pitaa kirjaa koulutuksis-
ta, jolla voidaan osoittaa ohjeiden mukainen kasittely. Henkilotiedot voivat olla
moninaisia ja myos henkiloon liittyvia, kuten tietoliikenteen laitteita ja kayttajia
yksilGivia tunnisteita, jolloin tietosuojakoulutusta pitda antaa muillekin kuin varsi-

naisten henkilotietojen kanssa tydskenteleville.

Yliopistojen tutkimuksissa kasitellaan kaikenlaista tietoa, jota voidaan muussa
ymparistdssa kasitella tiukemmin vaatimuksin: se mika sairaalassa on potilas-
tietoa, on yliopistoissa tutkimusdataa, jonka keraamiselle ja kasittelylle on tyypil-
lisesti erikseen sallitut ehdot. Mikali potilastietoa pitaa sellaisenaan kasitella, se

Turun AMK:n opinnaytety0 | Tuukka Vainio



21

tehdaan paaasiassa sairaaloiden ehdoilla ja jarjestelmissa. Vaikka lakia sosiaa-
li- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta ei talloin tarvitse
yliopistojen puolella noudattaa, lain 5:27 edellyttaman tietoturvasuunnitelman
vaatimukset henkildiden kouluttamista tietojarjestelmien kayttdon ohjeistusten
mukaisesti, seka tietojarjestelmien ohjeistusten mukaisesta yllapidosta ja paivit-
tamisesta tarvittavan asiantuntemuksen ja ammattitaidon omaavien henkildiden
toimesta, ovat hyvia kaytantoja yliopistojenkin puolella noudatettaviksi. (Laki so-

siaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta, 784/2021)

Traficomin kyberturvallisuutta koskevissa maarayksissa (Traficom 2025) Maa-
rays teletoiminnan tietoturvasta (M67) on soveltamisalaltaan rajattu yleista tele-
toimintaa harjoittaviin yrityksiin, kun yliopistot ovat ei-yleisia yhteisétilaajia (Laki
sahkoisen viestinnan palveluista 7.11.2014/917). Maarayksen 5:1.2 henkilosto-
turvallisuudesta edellyttaa henkilostolta riittavaa tietoturvaosaamista ja sdannol-
lisesti jarjestettya tietoturvakoulutusta, seka tietoisuutta tietoturvapolitiikasta, toi-
mintaperiaatteista, seka niiden tavoitteista ja vaikutuksista omiin tyotehtaviin.
Maarayksen perustelumuistion mukaan koulutus voi olla tehtavakohtaisesti koh-
dennettua, ja koulutuksiin osallistumista on perusteltua seurata. Perustelumuis-
tion mukaan teleyritys voi testata tietoturvaosaamista, ja kehittaa tietoturvakult-

tuuria ottamalla henkiléston mukaan tietoturvan kehittamiseen. (Traficom 2024)

3.2 ISO/IEC 27001:2023 ja 27002:2022: Tietoturvallisuuden hallintajarjestelmat
ja hallintakeinot

ISO:n ja IEC:n julkaisemat Tietoturvallisuus, kyberturvallisuus ja tietosuoja -sar-
jan standardit kattavat tietoturvallisuuden hallintaa. Naista tunnetuin ja sovelle-
tuin on ISO/IEC 27001:2023: Tietoturvallisuuden hallintajarjestelmat, joka kuvaa
miten organisaatiot voivat toteuttaa tietoturvallisuuden hallintajarjestelman (in-
formation security management system, ISMS) parantamaan organisaation tie-
toturvallisuutta (ISO/IEC 27001:2023). Hallintajarjestelman toteuttamiseen tar-
vittavia tietoturvan toimenpiteitd kuvataan ISO/IEC 27002:2022: Tietoturvalli-
suuden hallintakeinot -standardissa. Standardien numeron perassa vuosiluku

kertoo kyseinen version julkaisuvuoden.
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ISO/IEC 27001:ta sovelletaan maailmalla laajasti, mutta toiminnan sertifiointi, el
standardin mukaisen toiminnan toteaminen ulkoisen auditoijan toimesta, ei ole
pakollista. Akateemiset organisaatiot sertifioivat harvoin toimintaansa ISO/IEC
27001:n mukaan, varsinkaan koko organisaation laajuudella, mutta tietoturvalli-
suuden hallintaa pyritaan yleensa tekemaan standardin mukaan. Nain oman toi-

minnan tietoturvallisuuden osoittaminen on helpompaa.

ISO/IEC 27001:2023:ssa on 22 vaatimusta. Tietoturvakoulutuksen vaatimukset
ovat kappaleessa 7.3: Tietoisuus, joka on korkean tason linjaus siita, miten or-
ganisaation ohjauksessa tyoskentelevien henkildiden on oltava tietoisia tietotur-
vapolitiikasta ja heidan omasta vaikutuksestaan tietoturvaan ISMS:n noudatta-
misella ja noudattamattomuudella. (ISO/IEC 27001:2023)

Tarkempi ohjeistus tietoisuusvaatimuksen toteuttamiseen kuvataan ISO/IEC
27002:2022:n hallintakeinossa 6.3: Tietoturvatietoisuus, -opastus ja -koulutus.
Hallintakeinon mukaan organisaation ja sen tarkeimpien sidosryhmien henkilos-
ton on heidan tyonsa kannalta saatava sopivaa tietoturvakoulutusta ja heidan
on pysyttava tietoisina organisaation tietoturvapolitiikasta, toimintaperiaatteista
ja menettelytavoista. Koulutuksen tarkoituksena on saada henkilostot tietoisiksi
heidan omasta vastuustaan tietoturvan toteutumiselle, jotta he ymmartaisivat
toimia vaatimusten mukaisesti. (ISO/IEC 27002:2022)

Tietoturvakoulutuksen pitaa olla sdanndllista ja roolipohjaista, jotta uudet henki-
I6t, tai tehtavaa vaihtavat, saavat tietoa tehtaviinsa liittyvista tietoturva-asioista.
Koulutuksen pitaa kattaa myos ulkoinen henkiléstdé omine rooleineen (kumppa-
nit, toimittajat). Teknisen henkiléston osaaminen on huomioitava erikseen, kos-
ka organisaation IT-jarjestelmien tietoturva nojaa heidan tekemaansa tyéhon ja
yllapitoon. Koulutuksen lopussa pitaa olla testi, jolla varmistetaan koulutuksen
menneen perille ja my6s koulutuksen vaikutusta voidaan arvioida. (ISO/IEC
27002:2022)

Tietoturvatietoisuutta varten pitaa kertoa johdon sitoutuminen tietoturvaan, or-
ganisaation toimintaa ohjaavat lait, politiikat, sdannét ja toimintatavat, henkilo-

kohtainen vastuu, seka tietoturvaan liittyvia teknisia kaytantoja. Koulutuksessa
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pitaa myos selittaa miksi asioita tehdaan, jotta henkiloston ymmarrys tietoturval-
lisuuden tarkoituksesta ja heidan omasta vaikutuksestaan siihen paranee. Kou-
lutusmenetelmina luetellaan pitkalti kaikenlaiset tavat valittaa tietoa. (ISO/IEC
27002:2022)

Koulutuksen sisaltoon kannattaa sisallyttaa itsella tai muualla tapahtuneiden tie-
toturvapoikkeamien opit (ISO/IEC 27002:2022). Tietoturvapoikkeamiin liittyy
myos ISO/IEC 27001:2023:n vaatimus 6.1, joka edellyttaa riskien ja mahdolli-
suuksien kasittelya. Poikkeamat pitaa huomioida riskienhallinnassa hallintajar-
jestelman parantamiseksi, ja siten myos hallintajarjestelman koulutusvaatimuk-
sessa (ISO/IEC 27001:2023). Jatkuvasta parantamisesta on oma vaatimuksen-
sa 10.1, jolla tavoitellaan hallintajarjestelman soveltuvuuden, tarkoituksenmu-
kaisuuden ja vaikuttavuuden jatkuvaa parantamista (ISO/IEC 27001:2023).

3.3 NIST SP 800-53 Rev. 5: Security and Privacy Controls for Information
Systems and Organizations

National Institute of Standards and Technology (NIST) on Yhdysvaltain kansalli-
nen mittaustekniikoita, standardeja ja tekniikkaa kehittava virasto. NIST:n julkai-
sussa SP 800-53 Rev. 5: Security and Privacy Controls for Information Systems
and Organizations maariteltyjen turvallisuus- ja yksityisyysmenetelmien noudat-
taminen on pakollista Yhdysvaltain liittovaltion virastoille. Vaikka NIST:n ohjeet
eivat suomalaisiin korkeakouluihin suoraan vaikuta, kansainvalisessa yhteis-
tydssa saattaa olla tarpeen osoittaa NIST:n standardien kaytantdjen noudatta-
mista. NIST:n kattavat standardit ovat tarkastelun arvoisia niiden laajuuden ja

yksityiskohtaisuuden takia.

SP 800-53 kasittelee tietoturvatietoisuutta ja koulutusta kappaleessa 3.2 Aware-
ness and Training (NIST SP 800-53 Rev. 5., 86). Aiheeseen kuuluu kuusi kont-

rollia, joiden alla on yhteensa kymmenen alakontrollia (liite 1, Taulukko 7).

AT-2: Literacy training and awareness linjaa tietoturva- ja tietosuojakoulutuksen
jarjestamista IT-jarjestelmien kayttajille (ml. johto ja alihankkijat) seka sisallon

paivittamisesta saannodllisesti ja huomioimaan itselld tai muualla tapahtuneita
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poikkeamia. Tietoturvatietoisuuden koulutusmateriaalin sisallon pitaa liittya or-
ganisaation tietoturva- ja tietosuojavelvoitteisiin, kayttooikeuksiin ja myos tyota-
poihin — esimerkkina etatydssa on huomioitava turvallisuutta eri tavoin kuin toi-
mistolla (NIST 800-53 Rev. 5., 60).

AT-3: Role-based training linjaa tietoturva- ja tietosuojakoulutuksen jarjestami-
sesta tietyn roolin omaaville henkiloille ennen paasy antamista IT-jarjestelmiin
tai dataan, tai ennen tehtavien aloittamista. Roolipohjaisuutta varten organisaa-
tion pitaa maaritella roolit, joissa organisaation tietoturva- ja tietosuojavelvoittei-
den vastuut edellyttavat kohdennettua koulutusta — esimerkiksi tietyt kayttooi-
keudet jarjestelmiin ja dataan. (NIST SP 800-53 Rev. 5., 62).

Koulutusten suorittamista pitaa seurata (AT-4) ja tuloksista pitaa raportoida (AT-
6) johdolle ja esihenkildille, jotta tulosten mahdollisesti indikoiviin ongelmiin voi-

daan puuttua ajoissa.

Kohdennetulle koulutukselle tarjotaan selain- ja tietokonepohjaista koulutusta,
luokassa annettavaa koulutusta, ja kaytannon harjoittelua, mukaan lukien mik-
rokoulutukset (NIST SP 800-53 Rev. 5., 62). Suurin osa tietoturvakoulutuksesta
on kirjallista, mutta tietoturvatesteihin on viittauksia kontrolleissa AT-2(1) kalas-
telusimulaatioiden osalta ja AT-3(3):ssa henkilotietojen tunnistamiseen ja kasit-

telyyn liittyen.

Vaatimuksissa ei suoraan sanota mita tehdaan, jos koulutuksia ei suorita. Kos-
ka aloitus- ja paivityskoulutuksia edellytetaan kayttéoikeuksille ja tehtavassa toi-
mimiselle, voidaan tulkita, etta tehtavissa ei voi jatkaa ilman koulutusten suorit-
tamista. (NIST SP 800-53 Rev. 5., 62)

Kokonaisuutena SP 800-53 -standardi antaa kattavaa ohjeistusta tietoturvakou-
lutuksen jarjestamiseen. Varsinaisen tietoturvakoulutusohjelman toteuttamiseen
kannattaa kuitenkin ennemmin kayttda NIST:n ohjeistusta SP 800-50r1: Buil-

ding a Cybersecurity and Privacy Learning Program, johon SP 800-53:n kontrol-

lit viittaavat.
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3.4 NIST Cybersecurity Framework 2.0

NIST julkaisi 2024 kyberturvallisuuden riskienhallintaviitemallista Cybersecurity
Frameworkista (CSF) version 2.0. CSF:n ensimmaisessa versiossa oli viisi ky-
berturvallisuusriskien lopputulemia kuvaavaa funktiota: Identify (kyberriskien
tunnistaminen), Protect (suojatoimet kyberuhilta), Detect (hyokkaysten havain-
tokyky), Respond (hyokkaysten torjunta), Recover (poikkeamista toipuminen),
joiden lisaksi versio 2.0 toi kuudennen pilarin Govern (kyberturvallisuuden hal-
linta). Funktiot kuvaavat toimia, joita kayttamalla organisaatiot hallitsevat kyber-
turvallisuuden riskeja. (NIST CSF 2.0)

Funktioiden ja kategorioiden lisaksi CSF 2.0 tarjoaa myods esimerkkiratkaisuja,

joiden avulla organisaatioiden on helpompi toteuttaa toimia. (NIST 2024)

Protect-funktion alle kuuluu Awareness and Training -kategoria (PR.AT), jonka
toimet kehittavat tietoturvatietoisuutta ja kouluttavat henkilokuntaa kyberturval-

lisuuteen liittyvien tehtavien suorittamista varten.

Ensimmainen toimi PR.AT-01 koskee tietoisuutta ja koulutusta kyberriskeihin
yleisella tasolla (NIST CSF 2.0). Esimerkeissa saannollisin valiajoin annettavan
koulutuksen kohteena ovat kaikki ei-julkisten IT-jarjestelmien kayttajat ja perus-

kyberturvallisuuden osaamista suositellaan testattavaksi (NIST 2024).

Toinen toimi PR.AT-02 koskee kohdennettujen roolien tietoisuutta ja koulutusta
kyberriskeihin (NIST CSF 2.0). Esimerkeissa opastetaan tunnistamaan kyber-
turvallisuudesta lisakoulutusta kaipaavat roolit, kuten turvallisuus- ja tietoturva-
henkilosto, taloushallinto, johto, ja muut keilla on paasy liiketoiminnalle kriitti-

seen tietoon, mukaan lukien ulkopuoliset kumppanit ja toimittajat.

3.5 CIS Critical Security Controls 8.1

Yhdysvaltalaisen Center for Internet Securityn (CIS) yllapitama Critical Security
Controls -viitekehikko tarjoaa kaytannollisia ohjeistuksia tietoturvan toteuttami-

seen tehokkaasti. Critical Security Controls koostuu 18 kontrolliluokasta, joihin
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kuhunkin kuuluu useampia suojatoimia. Nama ovat teknisia, hallinnollisia, ja ih-
misia koskevia. Suojatoimet on luokiteltu NIST:n CSF 2.0:n funktioiden mukaan
ja jaoteltu kolmeen toteutusryhmaan (Implementation Group, 1G1-1G3), joissa

alemman ryhman toimet myos ylempaan. (CIS 2024)

Toteutusryhmat mitoittavat suojatoimia eri kokoisten organisaatioiden oletetun
toteuttamisvalmiuden mukaan. IG1-ryhman suojatoimet ovat olennaisia kyber-
hygieniakaytantoja, jotka ovat myos pienten ja keskisuurten yritysten toteutetta-
vissa rajallisilla resursseilla. IG2-ryhman suojatoimet ovat isommille organisaa-
tioille, joilla on dedikoitua henkilokuntaa hallitsemassa ja suojaamassa IT-ympa-
ristoja. 1G3-ryhman vaatimukset ovat yhteiskunnalle kriittisille organisaatioille,
joilla on useampia tietoturvan eri osa-alueisiin erikoistuneita asiantuntijoita. Suo-
malaiset yliopistot kuuluvat pitkalti IG2-tasolle. (CIS 2024)

Kontrolliluokka 14: Security Awareness and Skills Training sisaltaa yhdeksan
suojatoimea tietoturvakoulutuksen ja -tietoisuuden kehittdmiselle. Suojatoimi
14,1 edellyttaa tietoturvatietoisuusohjelmaa ja suojatoimet 14,2—8 kuvaavat
koulutettavia aiheita. Suojatoimi 14,9 edellyttda kohdennettua koulutusta organi-
saation tietoturvaan vaikuttaville henkiloille, kuten kehittgjille ja yllapitajille, seka
korkean profiilin henkildille, jotka todennakdisimmin voivat joutua sosiaalisen
manipuloinnin kohteeksi. (CIS 2024)

Suojatoimia kohdennetaan yleisesti organisaation tydvoimalle eli kaytannossa
omalle ja ulkoistetulle henkildstolle. Kaikki suojatoimet kuuluvat 1G1-tasolle lu-
kuun ottamatta roolipohjaista tietoisuus- ja koulutusvaatimusta, jota edellytetaan
IG2-tasolta alkaen. Suojatoimi 14,1 edellyttda saanndllista koulutusta, vahintaan
uudelle henkildstdlle ja vuosittain kaikille, mutta tietoturvaosaamisen testauk-

sesta suojatoimissa ei ole mainintaa. (CIS 2024)

3.6 Kansalliset tietoturvallisuuden arviointikriteeristot: Julkri, Katakri, Pitukri
Suomessa on kolme tietoturvallisuuden arviointiin tarkoitettua kriteeristoa: valti-

onvarainministerion julkaisema Julkisen hallinnon tietoturvallisuuden arviointi-

kriteeristo (Julkri), ulkoministerion Tietoturvallisuuden auditointityokalu viran-
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omaisille (Katakri), seka liikenne- ja viestintaministerié Traficomin alaisen Ky-
berturvallisuuskeskuksen Pilvipalveluiden turvallisuuden arviointikriteeristo
(Pitukri). Naista Katakri on vanhin, sen ensimmainen versio julkaistiin jo 2009, ja
sita on myos eniten kaytetty, erityisesti turvaluokitellun sisallon kasittelyyn (Ul-
koministerié 2020). Pilvipalveluiden kayton arviointiin kaytetty Pitukri julkaistiin
2019 (Kyberturvallisuuskeskus 2019) ja julkishallintoa koskeva Julkri 2022 (Val-

tionvarainministerio 2022).

Katakri-vaatimusten hallinnollisen tietoturvallisuuden alla on vaatimus T-12: Tur-
vallisuuskoulutus. Henkilostolla ja organisaation lukuun toimivilla pitaa olla riitta-
va tuntemus tiedonhallintaa, tietojenkasittelya seka tietojen julkisuutta ja salas-
sapitoa koskevista saadoksista, maarayksista ja organisaation ohjeista. Koulu-
tuksessa pitaa kertoa turvallisuusluokiteltuun tietoon kohdistuvista ja tehtavien
kannalta keskeisista uhista seka niihin liittyvistd ajantasaisista ohjeista. Koulu-

tuksen pitaa olla saanndllista ja osallistumista on seurattava.

Pitukri-vaatimuksissa henkildstoturvallisuuden alla on vaatimus HT-04: Turvalli-
suustietoisuus, joka koskee omaa seka ulkoisten palveluntarjoajien ja toimittaji-
en henkilostdoa. Vaatimuksessa edellytetaan, etta organisaation keskeiset tur-
vallisuutta koskevat periaatteet ja toimintatavat on dokumentoitu, ja henkiloston
riittdvasta turvatietoisuudesta pystytaan varmistumaan. Taman jalkauttamista
kaytantoon pitaa olla saanndllisesti, vahintaan vuosittain, ja osallistujista pide-
taan kirjaa. Annetussa esimerkissa ehdotetaan kohderyhmittain raataloitya kou-
lutusta ja turvallisuustietoisuuden kehittdmisohjelmaa. Tavoitteena on, etta hen-
kilosto pystyy kaytanndssa toimimaan turvallisten toimintatapojen mukaisesti
myoOs erikoistilanteissa. Tama kaytanndssa edellyttaa tietoturvatietoisuutta, jol-
loin henkilosto ymmartaa tilanteet myos koulutettujen tilanteiden ulkopuolelta.

Julkri-vaatimuksissa hallinnollisen turvallisuuden alla on vaatimus HAL-13: Kou-
lutukset, jolla varmistetaan, etta henkilosto ja muut organisaatiolle toimivat hen-
kilot ovat tietoisia voimassa olevista tietoturvallisuutta koskevista maarayksista
ja ohjeista, seka tietoihin kohdistuvista uhista ja riskeista. Erityishuomiota ohja-
taan korkeamman riskin tehtaviin, kuten etakayttoon ja tietojarjestelmien yllapi-
toon. Esimerkissa koulutus huomioi tyotehtavien tarpeet, eli se on roolipohjais-
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ta. Vaatimus HAL-14 kaytto- ja kasittelyoikeuksista linjaa, etta kasittelyoikeudet
voidaan antaa vain henkildlle, jolle on selvitetty tietojen suojaamista koskevat

ohjeet.

Kaytanndssa kaikki kolme arviointikriteeristoa edellyttavat sadanndllista ja seu-
rattua koulutusta tietojen turvallisesta kasittelysta organisaatiossa. Vaatimuk-
sissa edellytetaan osaamisen varmistamisesta, mutta varmistustapaa ei vaati-
muksissa sanota. Kaytannossa sen voi kuitenkin tulkita tarkoittavan osaamisen

testaamista pelkan koulutukseen osallistumisen seuraamisen lisaksi.

Vaikka roolipohjaista kohdennettua koulutusta ei vaatimuksissa suoraan edelly-
teta, siihen kuitenkin viitataan esimerkeissa. Pakollisen koulutuksen kohteena

ovat kaikki organisaation lukuun tyoskentelevat omat ja ulkoiset henkilot.

3.7 Kybermittari-arviointityokalu v2.1

Kyberturvallisuuskeskuksen kehittama Kybermittari on Suomessa toimivien
huoltovarmuuskriittisten yritysten ja organisaatioiden tarpeisiin raataloity kyp-
syysmalli, joka vaatimusten sijaan arvioi organisaation toiminnan kypsyytta ta-
soasteikolla. Kybermittari tarjoaa nakyman toiminnalle tarkeiden kyberkyvyk-
kyyksien kypsyystasoon osa-alueittain ja tavoitteittain. Mittari nayttaa, milla ta-
solla kyberriskien tunnistaminen, suojautuminen, havainnointi, reagointi ja pa-
lautuminen ovat organisaatiossa. Kybermittari pohjautuu NIST:n kyberturvalli-
suuden riskienhallintaviitemalliin Cybersecurity Frameworkiin (CSF) seka Yh-
dysvaltain Department of Energyn kyberturvallisuuden kypsyysmalliin Cyber-
security Capability Maturity Modeliin (C2M2). (Kyberturvallisuuskeskus 2024)

Tietoturvakoulutuksen kypsyyden arviointi 16ytyy Kybermittarin WORKFORCE-
osiosta, joka koskee organisaation kykya kehittaa ja yllapitaa henkiloston kyber-
turvallisuusosaamista ja -valmiutta. Osio jakautuu viiteen osa-alueeseen: kyber-
turvallisuuden vastuiden jakaminen (WORKFORCE-1), kyberturvallisuuteen
keskittyvan henkiloston kehittdaminen (WORKFORCE-2), henkildstéhallinnon
prosessit (WORKFORCE-3), koulutus ja kybertietoisuuden lisaaminen (WORK-
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FORCE-4), seka yleiset hallintatoimet (WORKFORCE-5). (Kybermittari-arvioin-
titydkalu 2.1).

Kybermittarin eri osa-alueiden arviointikysymyksiin vastataan viisiportaisella as-
teikolla. Vastauksista lasketaan osa-alueiden kypsyys tasoasteikolla 0-3, jossa

3 on korkein kypsyystaso. (Kybermittari-arviointityokalu 2.1)

WORKFORCE-2:ssa tasolle 1 paasee henkiloston kyberturvatietoisuuden ko-
hottamistoimilla. Tasolla 2 kyberturvallisuustietoisuudelle on asetettu organisaa-
tion uhkiin vastaavia tavoitteita, ja tietoisuutta parantava toiminta on saannaolli-
sesta ja seurattua. Tasolla 3 tietoisuustoimet on kohdennettu roolipohjaisesti,
niiden tehokkuutta arvioidaan ja ne kytkeytyvat organisaation toimintatiloihin,

esim. korotetun turvallisuuden tilaan.

WORKFORCE-4 koskee henkildita, joilla on kyberturvallisuuteen liittyvia vastu-
ita. Tasolla 1 naille on tarjolla kohdennettua koulutusta, ja kyberturvallisuuso-
saamisen vaatimukset ja puutteet on tunnistettu. Tasolla 2 tunnistettuja puuttei-
ta paikataan koulutuksella, rekrytoinneilla ja vaihtuvuuden pienentadmiseen tah-
taavilla toimilla. Kohdennettu kyberturvallisuuskoulutus on edellytys kayttooi-
keuksille toiminnon kannalta tarkeisiin tietojarjestelmiin ja tietoihin. Tasolla 3
koulutustoiminnan tehokkuutta arvioidaan ja kehitetaan saanndllisesti testien tai
arviointien avulla, ja merkittavaa kyberturvallisuusvastuuta omaaville henkilGille

on tarjolla ammatillisia kehitysmahdollisuuksia.

3.8 NCSC Cyber Assessment Framework 3.2

Britannian kansallisen kyberturvallisuusviranomaisen National Cyber Security
Centren (NCSC) Cyber Assessment Framework (CAF) -viitekehikko on kehitetty
organisaatioiden kaytdssa olevien kyberturvallisuustoimien arviointiin. CAF
koostuu neljasta korkean tason tavoitteesta (objective) ja 14 periaatteesta (prin-
ciple), jotka on kuvattu saavutettavina tuloksina (outcome) tarkistuslistojen si-
jaan. Tulosten saavuttamista arvioidaan asioilla, joita pidetdan merkkeina hy-

vista kaytanndista (indicator of good practice, IGP). Tuloksia pidetaan joko saa-
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vutettuina tai ei-saavutettuina, mutta joidenkin periaatteiden osalta myos osin
saavutettu tulos on mahdollinen. (NCSC 2024a, 3)

Yleisluontoisuudestaan huolimatta CAF:n periaatteet eivat valttamatta sovellu
sellaisenaan kaikille sektoreille. NCSC suosittelee tavoitteiden saavuttamiseksi
sopimaan sektorikohtaisista CAF-profiileista, IGP-tulkinnoista ja mahdollisista
lisa-IGP:ista. Esimerkiksi koulutussektori poikkeaa muista sille ominaisten opis-
kelijoiden ja oppilaiden osalta, jotka voisi sopia jaamaan tietoturvakoulutusten
ulkopuolelle. (NCSC 2024a, 5)

Periaate B6: Staff Awareness and Training edellyttaa, etta henkildstolla on ky-
berturvallisuudesta ty6tehtaviinsa sopivat tiedot, taidot ja tietoisuus. Periaate ja-
kautuu kyberturvallisuuden kulttuuriin (B6.a) ja kyberturvallisuuden koulutuk-
seen (B6.b). (NCSC 2024a, 29)

B6.a: Cyber Security Culture (liite 2, Taulukko 8) edellyttaa positiivisen kybertur-
vallisuuskulttuurin kehittamista ja yllapitamista. Tietoturvakulttuurin merkitys on
tarkeda, kun teknologista ratkaisua ei voida kayttaa, ja ihmisten edellytetaan te-
kevan oikeita valintoja. (NCSC 2024b)

B6.b: Cyber Security Training (lite 2, Taulukko 9) edellyttda saanndllista tieto-
turvakoulutusta, jonka suorittamista seurataan. Koulutuksessa ja tietoisuusvies-
tinnassa kaytetaan monia menetelmia ja kanavia, ja niiden tavoittavuutta ja te-
hokkuutta arvioidaan saanndllisesti. (NCSC 2024a, 30)

CAF poikkeaa muista viite- ja kypsyysmalleista sen ihmislahtdisen suhtautumi-

sen ja tietoturvakulttuuriin huomioinnin takia.

3.9 GEANT Security Baseline v1.2.1

Pan-eurooppalaista tutkimuksen ja koulutuksen runkoverkkoa ja digitaalisia pal-
veluja tarjoavan GEANT-yhdistyksen Security Baseline on tietoturvallisuuden
viitekehys kansallisten tutkimuksen ja koulutuksen tietoliikenneverkkojen
(NREN) operaattoreille. NREN-verkot, kuten suomalainen Funet-verkko, mah-

dollistavat kansainvalista tieteellista yhteistydta ja NREN-verkkojen keskinaiset
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riippuvuudet edellyttavat yhtenaisten ja vertailukelpoisten tietoturvakaytantojen

noudattamista. Security Baseline jakautuu neljaan osioon: Policy, People, Thre-
ats ja Operations, joilla kullakin on 3-5 alakohtaa. Vaatimusten alakohdat on ja-
ettu kolmelle kypsyystasolle: Baseline (1), Advanced (2), ja Expert (3), jotta tie-
toturvaohjelmaa voidaan kehittaa vaiheittain. (GEANT 2024a)

Security Baselinen koulutus- ja tietoisuusvaatimukset ovat People-osion ensim-
maisessa alakohdassa Training and Awareness, joka koostuu seitsemasta vaa-
timuksesta (Taulukko 1). (GEANT 2024a)

Taulukko 1. Security Baselinen koulutusvaatimukset (GEANT 2024a).

# Requirements 12 3

TA1.1 | All employees, (sub) contractors, temporaries etc. must e o o
follow an information security awareness training regularly.

TA1.2 | Training records are maintained. o o o

TA1.3 | Achieving high standards for information security is o o o
cultivated and all staff are aware of their responsibilities.

TA2.1 | A plan for role-based training is created once a year. o o

TA2.2 | A security communication plan including internal and o o
external communication is in place.

TA3.1  Regular audits verify the security awareness of employees. °

TA3.2 Top management is highly aware of security aspects and °

sets an example to its employees.

Security Baseline lahtee liikkeelle vahintaan henkildston kouluttamisesta ja suo-
ritusten seuraamisesta. Tietoturvatietoisuudella on tarkoitus ensisijaisesti nos-
taa ihmisten tietoisuutta erilaisista uhista, menetelmista ja huijauksista, joita
hyokkaajat kayttavat paastakseen tavoitteeseensa. Tietoturvaosaamisen saan-
nollista tarkastamista, esimerkiksi tietoturvatestilla, edellytetaan vasta korkeim-
malla Expert-tasolla. (GEANT 2024a)
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3.10 Security Incident Management Maturity Model v2 Interim

Security Incident Management Maturity Model eli SIM3 on kypsyysmalli tieto- ja
kyberturvapoikkeamien hallintaa hoitavien organisaatioiden arviointiin. Mallia
voidaan soveltaa tallaista kyvykkyytta tarjoaviin organisaatioihin niiden nimityk-
sesta ja jarjestamistavasta riippumatta, kuten CSIRT-ryhmiin tai SOC-palvelui-
hin. SIM3 kayttaa CSIRT-termia sen tunnettuuden takia. (Stikvoort ym. 2023)

SIM3:n kypsyysmalli rakentuu kypsyysparametreista, joita arvioidaan viisitasoi-
sella kypsyysasteikolla. Parametrit jakaantuvat neljalle osa-alueelle: organisaa-
tio, ihmiset, tydkalut ja prosessit. Osa-alueiden parametreja mitataan viisitasoi-
sella kypsyysasteikolla, joka arvioi miten muodollisesti asiaa hoidetaan. Organi-
saatioparametreilla selvitetdan CSIRT:n toimeksiantoa, sisaista toimintaa, ja
palveluja. Inmisparametreilla mitataan CSIRT:n inhimillista puolta: etiikkaa, re-
silienssia, taitoja ja verkostoitumista. TyOkaluparametrit liittyvat CSIRT:n kaytta-
miin jarjestelmiin ja tyokaluihin. Prosessiparametreilla mitataan CSIRT:n tieto-

turvapoikkeamien hallinnan kypsyytta. (Stikvoort ym. 2023)

SIM3:n tietoturvakoulutukseen liittyvat parametrit (Taulukko 2) ovat ihmiset-osi-
ossa ja niissa selvitetaan, onko CSIRT:n tehtavissa tarvittuja taitoja maaritelty,
miten naita tarvittuja taitoja kehitetaan, ja onko tarkempaa suunnitelmaa teknis-
ten ja pehmeiden taitojen kerryttamiseksi. Teknisen koulutuksen vaatimus para-
metri sisallyttda perehtymista uusiin aiheisiin ja teknologioihin, joita tietoturva-
henkilosto tarvitsee pysyakseen ajan tasalla teknologian ja hydkkaysten saralla.
(Stikvoort ym. 2023)

SIM3-mallista on hydtya korkeakouluille niiden tietoturvatoiminnan kypsyyden
kehittamisessa, seka tason osoittamisessa FIRST:n ja Trusted Introducerin kal-
taisiin uhkatietoa jakaviin CSIRT-verkostoihin osallistuessa. Koulutusvaatimuk-
set parantavat tietoturva-asiantuntijoiden ymmarrysta uhista ja niiltd suojautu-
mista ihmisten, prosessien ja teknologian avulla. Erityisesti H-6-vaatimus vies-
tinta- ja esiintymistaidoista on hyoddyksi, kun tietoturva-asiantuntijat osallistuvat
tietoturvakoulutusten ja -tietoisuuden kehittdmiseen ajantasaisen tiedon ja ohjei-

den osalta.
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Taulukko 2. SIM3-kypsyysmallin tietoturvakoulutukseen liittyvat parametrit.
(Stikvoort ym. 2023)

Parameter Parameter name | Parameter description

H-3 Skillset Description | Describes the skills needed on the CSIRT
job(s).
H-4 Staff Development | Staff development policy, to facilitate the

training of new team members and
improve the skills of existing ones.

H-5 Technical Training = Programme to allow staff to get job-related
technical training - like TRANSITS, ENISA
CSIRT Training, or commercial training
programs (CERT/CC, SANS, etc.).

H-6 Soft Skills Training | Programme to allow staff to get soft skills
training, including especially (human)

communication/presentation training.

3.11 Sopimusvaatimukset

Yliopistot tekevat laajasti yhteistyota yksityisten ja julkisten organisaatioiden
kanssa. Kyseessa voi olla molempia osapuolia hyodyttavaa tutkimus-, kehitys-
ja innovaatiotoimintaa, tai ulkoinen organisaatio voi luovuttaa aineistoa yliopis-
tolla tehtavaa tutkimusta varten. Molemmissa tapauksissa osapuolten valisissa
sopimuksissa on my0s tietoturvaan ja tietosuojaan liittyvia vastuita ja velvolli-
suuksia, esimerkiksi yliopiston toimiessa henkilGtietojen kasittelijana ja kumppa-

nin ollessa rekisterinpitaja.

Organisaatiot haluavat suojautua riskeilta, jotka voivat aiheutua suoraan kump-
panista, seka epasuorilta riskeilta, joissa kumppani on valikatena. Suoraan
kumppanista aiheutuvia riskeja ovat esimerkiksi haittaohjelmien saastuttamat
tietokoneet, luottamuksellisten tietojen vuotaminen, tai vaarallisesti toimiva hen-

kilostd. Epasuoria riskeja aiheutuu muun muassa toimitusketjuhyokkayksista,
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joissa hyokkaaja tunkeutuu organisaatioon kumppanin kautta hyvaksikayttamal-
la naiden valista luottosuhdetta, esimerkiksi paasemalla organisaation sisaisiin

tietojarjestelmiin.

Lakitermein organisaatiot haluavat due diligence -tarkastuksilla vahvistaa, etta
kumppanit toimivat asianmukaisella huolella (due care), myds tietoturvan osalta
(ZenGRC 2024). Usein tietoturvan osalta kysytaan, onko kumppanilla kaytossa
sertifioitua tietoturvan hallintajarjestelmaa, kuten ISO/IEC 27001, tai miten vas-
taavat toimet on hoidettu sertifioinnin puuttuessa. Organisaatioilla voi olla kump-
panien arviointiin valmiita tarkistuslistoja niiden oman toiminnan tai tietojen suo-
jaamisen kannalta tarkeimmiksi koettujen kontrollien osalta, jos kumppaneilla ei
useimmiten ole nayttaa sertifikaattia toiminnastaan. Henkildstoriskien osalta voi-
daan kysya tietoturvakoulutusten, tietoturvatietoisuustoimien seka tietosuoja-

koulutusten jarjestamisesta ja sisallosta.

Yliopistojen on helpointa osoittaa parhaiden kaytantdjen mukaista toimintaa ser-
tifioidulla tietoturvan hallintajarjestelmalla, kuten ISO/EC 27001. Sertifioinnin
puuttuessa vastaavan toiminnan osoittaminen onnistuu nayttamalla dokumen-
taatiota kaytetyista tietoturvan hallintatoimista, joissa viitataan viitemallien kay-

tantoihin.

3.12 Vaatimusten mukainen tietoturvakoulutus

Taulukko 3 on koottu edella kasitellyt vaatimukset tietoturvakoulutukselle. Yli-
opistoja koskevia vaatimuksia tietoturvakoulutukselle tulee vain tiedonhallinta-
laista ja tietosuoja-asetuksesta, jotka edellyttavat yliopistojen tietoturvakoulutuk-
sien pohjautuvan tunnistettujen riskien kasittelyyn. Tata varten yliopistoilla on
hyva tehda tietoturvan ja kyberturvallisuuden riskienhallintaa jarjestelmallisesti,
jotta my0s tietoturvakoulutusten sisaltdé osana suojatoimenpiteita vastaisi riskiar-
viointia. Jos riskienhallintaa ei tehda, koulutuksissa voidaan huomioida vaaria
riskeja, jotka voivat olla nakyvia, mutta vaikutukseltaan pienia. Riskienhallinnas-
sa suojatoimenpiteet voidaan myds kohdentaa prosesseissa tai teknologialla

ratkaistaviksi, jolloin riskeista ei valttamatta tarvitse kouluttaa ihmisia.
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Taulukko 3. Vertailtujen lakien, asetusten ja viitemallien koulutusvaatimukset.
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Kaikki tutkitut vaatimukset edellyttavat henkiloston kouluttamista, joka kattaa
kaytannossa kaikki yliopistolle tyoskentelevat henkilot eli myds ulkoistuskump-
panien ja alihankkijoiden henkiloston. Lahes kaikki viitemallit edellyttavat erik-
seen tietoturvavastuita omaavan henkildston kouluttamista tietoturvan saralla,
koska heidan on tunnettava uhkaymparistd, ymmarrettava miten hyokkayksia
tehdaan, ja osattava soveltaa teknologiaa organisaation suojaamiseksi ja suoja-

kaiteiden rakentamiseksi.

Kaikkien tietojarjestelmien kayttajien kouluttamista, johon voidaan laskea myos
yliopistojen opiskelijat ja harjoituskoulujen oppilaat, edellytetdan SP 800-53:ssa,
Critical Security Controlsissa ja Cyber Assessment Frameworkissa. Opiskelijoi-
den asemaa yliopistoyhteisossa on pohdittu digipalvelulain (Laki digitaalisten
palvelujen tarjoamisesta 306/2019) vahvan tunnistautumisen vaatimukseen

Turun AMK:n opinnaytety0 | Tuukka Vainio



36

2:6.1 liittyen. Olennainen ero tutkinto-opiskelijoiden suhteessa muuhun yliopis-
toyhteisoon on, etta he eivat kayta tietojarjestelmia palvelussuhteen perusteella,
vaan ovat digipalvelulain silmissa yleis6a (Aivio ym. 2022). Tata tulkintaa kayt-
taen kaikkia tietojarjestelmiin kayttajatunnuksen omaavia ei tarvitse tietoturva-
kouluttaa, jos organisaation riskienhallinta taman sallii. Koulutus on kuitenkin
tarpeen opiskelijoiden siirtyessa henkilostoon rinnastettaviksi tutkijoiksi, ja kun

opiskelija tarvitsee paasyn korkean riskin tietojarjestelmiin.

Henkildston tehtaviin kohdennettu roolipohjainen koulutus on vaatimuksena la-
hes kaikissa tutkituissa lahteissa, erityisesti organisaation toiminnalle tarkeissa
tehtavissa tydskenteleville. Tietosuoja-asetus ja SP 800-53 vaativat kohdennet-
tua koulutusta edellytyksena kayttdoikeuksien myontamiselle. Kybermittari edel-

lyttaa tata tietoturvahenkiloston kayttdoikeuksille tasolla 2.

Pitkalti kaikki viitemallit edellyttavat koulutuksen saanndllista jarjestamista, ku-
ten uuden henkildn aloittaessa tehtavassa, seka vahintaan vuoden valein ker-
tauksena ja uusien riskien osalta. Koulutusta on hyva antaa myds tehtavaa

vaihtaessa, ja muista organisaation maarittelemista perustelluista syista.

Kirjanpitoa tietoturvakoulutuksiin osallistumisesta edellytetaan suurimmassa
osassa viitemalleja. Seuranta on henkilbtietoja kasittelevan henkiléston osalta

pakollista tietosuoja-asetuksen osoittamisvelvollisuuden takia.

Henkildston tietoturvaosaamisen varmistaminen on pakollista vain ISO/IEC
27001:ssa ja GEANT Security Baselinen korkeimmalla tasolla. Maininta valin-
naisesta tietoturvaosaamisen testaamisesta 16ytyy ISO/IEC 27001:ta peilaavas-
ta Traficomin maarayksesta teletoiminnan tietoturvasta seka NIST:n SP 800-
53:sta ja Cybersecurity Frameworkista. SP 800-53 ehdottaa erilaisia kdytannon
harjoituksia lisdyksena koulutuksiin ja CSF tarjoaa esimerkeissa saanndllista

tietoturvaosaamisen arviointia tai testausta.

Tietoturvakoulutuksen sisallon tarkastaminen ja paivittdaminen mainitaan muuta-
massa viitemallissa. SP 800-53 jattaa organisaation maariteltavaksi, kuinka
usein sisaltoa paivitetdan, mutta listaa monia perusteita, joiden myota sisaltoa

pitaisi paivittaa: tietoturva-arviointien tulokset, tietoturvapoikkeamat, muutokset
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laeissa, asetuksissa, politikoissa ja ohjeissa. My0Os tekoalyn yleistymisen kal-
taisten nopeiden muutosten yhteydessa pitaa olla nopeasti tuomassa tietoa
koulutusmateriaaleihin. CAF edellyttaa rutiininomaista paivittamista sisallon
mahdollisimman laajan yleison tavoittamiseksi ja tehokkuuden takaamiseksi.
Critical Security Controls ja GEANT Security Baseline linjaavat vahintdan vuo-
den paivitysvalin. ISO/IEC 27001:2023 edellyttaa jatkuvaa parantamista ja
ISO/IEC 27002:2022 huomioimaan tietoturvapoikkeamista opitut asiat.

Yliopistojen sec-tyovaliokunta on sopinut yhteiseksi tavoitteeksi Kybermittarin
tason 1 saavuttamisen kaikilla osa-alueilla 2025 loppuun mennessa. Vaatimus-
tason tayttava koulutus pohjautuu kunkin yliopiston omiin riskiarvioihin, on pa-
kollista henkildstolle ja kaikille kumppaneille ja toimittajille. Sisalté on tehtava-
kohtaista eli roolipohjaista, ja tietoturvavastuita omaaville henkilGille on oma
koulutuspolku. Tietosuoja-asetuksen mukaisesti koulutus pitda suorittaa ennen
kuin henkilGtietoja sisaltaviin jarjestelmiin saa oikeudet, ja osallistumista seura-

taan erityisesti henkilotietoja kasittelevien henkildiden osalta.

Ehdotettu vuosittain 5-10 minuutissa suoritettava, kaikille yliopistolaisille pakolli-
nen ja sisalloltaan samanlainen, kahden vuoden valein paivitettava, kouluttava
tietoturvatesti ei tayta edella kuvattuja vaatimuksia eika viitemallien parhaita
kaytantoja. Parhaimmillaan se voi lisata yliopistolaisten tietoturvatietoisuutta,
mutta testin kayttamista vaatimukset tayttavan koulutuksen rinnalla kannattaa
harkita.
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4 Tietoturvatietoisuus ja tietoturvakulttuuri

Tietoturvatietoisuus on, tietoturvauhkiin liittyen, informaation tietoista kasittelya,
jolloin tehdaan tietoisia valintoja automaattisten toimien sijaan (Richter ym.
2018). Tietoturvatietoisuus on tiedon levittdmista omassa toimintaymparistdssa
tarvittavista tietoturvallisista toimintatavoista ja tietoturvauhista, jotta ihmiset
osaisivat toimia oikealla tavalla kohdatessaan naita uhkia. Koska rikolliset
hyddyntavat kasvavassa maarin sosiaalista ulottuvuutta, ihmisten tietoturva-
tietoisuuden puute on itsessaan tietoturvauhka (Vilander 2021, 78). Tietoturva-
tietoisuuden tarkeimpia tehtavia on saada ihmiset ymmartamaan tietoturvan
tarkoitus, seka heidan oma vastuunsa ja vaikutuksensa — niin positiivinen kuin

negatiivinen — organisaation tietoturvallisuuteen (ISO/IEC 27002:2022).
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Kuvio 3. Unohtamiskayra kuvaa opitun tiedon unohtamisen maaraa ajan myota,
ja kertaamisen vaikutusta muistamiseen. (Biedalak & Wozniak 2017)

Tietoturvatietoisuuden kehittamisessa olennaista on tiedon iskostamisen toistu-
vuus, koska ihminen unohtaa nopeasti asiat, joita ei kerrata, tai joita ei joudu so-
veltamaan kaytanndssa. Unohtamiskayran (forgetting curve) teorian mukaan ih-

miset voivat unohtaa yli puolet vasta oppimastaan tiedosta parissa viikossa
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(Winkler & Brown 2021, 67; Kuvio 3). Vain vuoden valein toistettava tietoturva-
testi tai -koulutus ei valttamatta pysy ihmisten mielessa, tai onnistu muuttamaan

kaytosta, ja siten vahenna tietoturvariskeja.

Tehokkaat tietoturvatietoisuusohjelmat ottavat huomioon unohduskayran ja tois-
tavat viesteja useita keinoja ja kanavia kayttaen (Winkler & Brown 2021, 227).
ISO/IEC 27002:2022 6.3 ehdottaa tietoisuuden parantamiseen fyysisia tai virtu-
aalisia kanavia, kuten kampanjoita, ohjelehtisia, julisteita, uutiskirjeita, verkkosi-
vuja, tietoiskuja, esittelyja, verkko-opintoja ja sahkoposteja. NIST:n SP 800-53
Rev. 5:n vaatimus AT-2 listaa keinoina julisteet, tietoturvasta ja tietosuojasta
muistuttavat toimistotarvikkeet, viestit kirjautumisikkunoissa, sahkoposti-ilmoi-
tukset seka tietoisuustapahtumat. Tietoturvan ja tietosuojan oppimisohjelman
rakentamiseen opastava SP 800-50 Rev. 1 listaa kaikille sopivina esimerkkeina
Kirjautumisruutujen viestit, naytdonsaastajat, sahkopostin allekirjoitusten viestit,
uutiskirjeet, paperiset ja digitaaliset julisteet, tietoisuustapahtumat, muistutukset
tyovalineissa ja toimistotarvikkeissa, seka saanndlliset tai poikkeamiin liittyvat
sahkopostiviestit (NIST SP 800-50 Rev 1, 2024, 30). Tietoisuutta voi edistaa
myds tietokonepohjaisella harjoittelulla, kalastelusimulaatioilla, koostettua tietoa
tarjoavilla tietdmyskannoilla seka tietoturvatietoisuuden puolestapuhujien vali-
tyksella (Winkler & Brown 2021, 238). Hiirimattojen ja kahvikuppien kaltaisten
tietoisuusviesteilla varustettujen tarvikkeiden ei ole tarkoitus saada aikaan suur-
ta muutosta, vaan passiivisesti pitaa asiat inmisten mielessa (Winkler & Brown
2021, 243).

Tietoisuusaktiviteetit voivat olla laajempia kampanjoita tai satunnaisia tietoiskuja
riippuen aiheesta, uhasta tai haavoittuvuudesta. Tietoturvatietoisuutta kannattaa
jarjestaa myos kausiluontoisesti, esimerkiksi globaalisti yleistyneen lokakuisen
kyberturvallisuuskuukauden seka akateemisen vuoden ajankohtien yhteydessa
(SP 800-50 Rev. 1, 30). Tietoturvatietoisuutta kannattaa tuoda mukaan yleisiin
tietojenhallinnan, tietotekniikan, tietoturvallisuuden, tietosuojan ja turvallisuuden
koulutuksiin (ISO/IEC 27002:2022).

Tietoturvatietoisuudella pitaisi ISO/IEC 27002:2022 6.3:n mukaan kattaa organi-
saatiolle yleisia nakokohtia, kuten johdon sitoutuminen koko organisaation tieto-
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turvallisuuteen, tietoturvasaannoét ja velvoitteet, yleiset tietoturvamenettelyt, se-
ka mista saa apua ja lisatietoa tietoturvaan liittyen. Tietoisuusohjelmassa pitaisi

ohjeiden lisaksi myds perustella miksi asiat ovat tarkeita.

Tietoturvatietoisuuden kehittdmista on tutkittu Knowledge—Attitude—Behavior- el
KAB-mallilla, jonka mukaan mitd enemman ihmiset tietavat tietoturvasta, heidan
asenteensa tietoturvaa kohtaan paranee, ja sen myota myos kaytos muuttuu

tietoturvallisemmaksi (Kruger & Kearney 2006).

Tiedon tarjoamisesta ja toistamisesta huolimatta ihmiset eivat kuitenkaan valtta-
matta ymmarra tietoa, muista tietoa, anna arvoa tiedolle, sovella tietoa, tai toimi
tiedon mukaisesti (Carpenter & Roer 2022, 29). Tutkimuksen mukaan saannaol-
lisen tietoturvakoulutuksen suorittamisesta ei ole selkeda hyotya kalasteluvies-
tien tunnistamisessa (Ho ym. 2025). Toisessa tutkimuksessa tietoturvakoulutus-
ta suorittaneet avasivat herkemmin kalasteluviestien haitallisia linkkeja kuin
koulutusta suorittamattomat (Lain ym. 2022). Gartnerin kyselyssa 92 prosentilla
organisaatioista on kaytdssa tietoturvakoulutuksia, ja silti 69 prosenttia naiden
henkilostdsta on kertonut toimivansa tietoturvaohjeistusten vastaisesti (Candrick
ym. 2023). Tietoturvakoulutuksissa ja -tietoisuusohjelmassa tiedolla on tarkea
rooli, mutta lopputulosten kannalta tarkeinta on saada aikaan muutoksia ihmis-
ten arvoissa ja kaytoksessa. llman muutosta tietoturvan tasoonkaan ei tule

muutosta ja eivatka riskit vahene. (Carpenter & Roer 2022, 29-30)

4.1 Kayttaytymisen muuttaminen

Psykologiassa tutkitaan ihmisen mielta ja kayttaytymista. Tietokoneiden kayton
yleistymisen ja verkottumisen myota ihmisten osuus tietoturvan toteutumisessa
on kasvanut ja siksi my0Os ajattelu- ja kayttaytymistapojen huomiointi on tarkeaa
ihmisten tietoturvallisuuden kehittamisessa (Thomson & von Solms 1998). Sen
sijaan, etta tietoturvaan liittyvaa ihmisen toimintaa tutkittaisiin uutena tieteenala-
na, kannattaa psykologiassa kertynytta tietoa ihmisista ja kayttaytymisesta so-
veltaa myds tietoturvaan. Cybersecurity for Psychology -hankkeessa on koottu

materiaaleja psykologian aiheiden, psykologian alojen ja kyberturvallisuuden
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teemojen mukaan. (CySec4Psych n.d.) Tiedon tai aikomuksen ja kaytoksen va-
lista kuilua on tutkittu sosiaalipsykologiassa asenteisiin ja kayttaytymiseen vai-

kuttamiseksi, seka terveystieteissa elintapojen muuttamiseksi.

Kayttaytyminen tarkoittaa paivittaisia rutiineja, jotka ovat ihmisille juurtuneita tot-
tumuksia, joita ihmiset tekevat automaattisesti ilman tietoista ajattelua. Myos
ymparisto vaikuttaa rutiinien muodostumiseen. Kayttaytymiseen vaikuttavia mo-
nenlaisia tekijoita kutsutaan determinanteiksi ja niihin kuuluvat muun muassa
tiedot, taidot, asenteet, uskomukset ja sosiaaliset normit. Determinanttien ja nii-
den yhdistelmien vaikutusta kayttaytymiseen on selvitetty lukuisissa tutkimuk-
sissa, joissa on syntynyt lahes sata kayttaytymista selittavaa teoriaa. Kaytannol-
lisia sovelluksia varten eri teorioista voidaan muodostaa yhteenvetoja. (Aittasalo
2024)

Naita yhteenvetoja voidaan soveltaa myos tietoturvallisten kayttaytymismallien
kehittamiseksi. Tietoturvatietoisuuden saralla sovellettuja yhteenvetomalleja
ovat muun muassa Integrated Behavior Model ja COM-B, joista jalkimmaista voi

kayttaa sellaisenaan tai eri yhteenvetoja yhdistelevissa viitemalleissa.

Michie ym. (2011) tutkivat 19:8a kayttaytymisen muutoksen interventioiden viite-
mallia yhtenevaisyyksien ja eroavaisuuksien I0ytamiseksi, ja tiivistivat niiden yh-
talaisyyksista COM-B-mallin ja sita tukevan kayttaytymisen muutospyoéran (Be-
haviour Change Wheel). COM-B-malli kayttaa Yhdysvaltain rikoslaissa syylli-
syyden, eli kaytanndssa tahdonalaisen toiminnan, osoittamiseen tarvittavia
komponentteja: kyvykkyys (capability), tilaisuus (opportunity) ja motivaatio (mo-
tivation). Kyvykkyys ja tilaisuus vaikuttavat motivaatioon, ja kaikki kolme kompo-
nenttia vaikuttavat kayttaytymiseen (behaviour), joka vaikuttaa myoés kompo-

nentteihin (Kuvio 4).
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Kyvykkyys
(Capability)

Motivaatio Kayttaytyminen

(Motivation) (Behavior)

Tilaisuudet
(Opportunity)

Kuvio 4. COM-B-mallissa kyvykkyys ja tilaisuudet vaikuttavat motivaatioon ja
kayttaytymiseen (Michie ym. 2011, Aittasalo 2024)

COM-B-malli on osa kayttaytymisen muutospyoéraa (Behaviour Change Wheel,
Kuvio 5), jonka keskella ovat kayttaytymisen kolme alkulahdetta (sources of be-
haviour) eli edellda mainitut komponentit: kyvykkyys, tilaisuudet, ja motivaatio.
Pyodran keskimmaisella kehalla kuvataan yhdeksan vaikuttamistoimintoa (inter-
vention functions), jotka ovat keinoja kaytdksen muuttamiseen. Uloimmalla ke-
halla ovat politikkatoimet (policies), joilla ohjataan ja tuetaan vaikuttamistoimia.

Kayttaytymisen muutospyoran vaikuttamistoiminnot ovat suoraviivaisia ja hel-
posti tietoturvaan sovellettavia. Myos politikkatoimien soveltaminen onnistuu
yliopistoissa niiden laajan toiminnan mya6ta, vaikkakin termistda pitaa lainsaa-
dannon ja verotuksen osalta hieman muuttaa: lainsdadanto vastaa yliopiston
tietoturvapolitikkaa ja heikomman tietoturvan ratkaisuihin tulee "tietoturvavero”

kompensoivien kontrollien myota.
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Palvejujen tarjont?

R Kaytiaytymisen alkulahteet - Vaikuttamistoiminnot Politiikkatoimet

Kuvio 5. Kayttaytymisen muutospyoéra (Michie ym. 2011; Aittasalo ym. 2017)

Kukin kayttaytymisen alkulahde voidaan jakaa viela kahteen vaikuttimeen
(Taulukko 4), joiden avulla voidaan tutkia tarkemmin minkalaiset asiat vaikutta-

vat kuhinkin alkulahteeseen. (Michie ym. 2011, 4)

COM-B-malli on riittdvan yleinen, jotta sita voi kayttaa tietoturvatietoisuustoimi-
en suunnittelussa, vaikka osa terveystieteista johdetuista vaikuttimista ei taydel-
lisesti sovellu tietoturvan pitkalti digitaaliseen kayttdon, kuten kyvykkyyden fyy-

sinen vaikutin. Esimerkiksi psyykkinen kyvykkyys on taito tunnistaa huijaussah-
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koposti, fyysinen tilaisuus kayttaa tietokoneen USB-porttia voi olla estetty yllapi-
don toimesta, tiedostettu motivaatio on suhtautumista tietoturvaan, ja automaat-
tinen motivaatio tapa tarkistaa sahkopostien vastaanottajat ennen lahettamista

tietovuotojen ehkaisemiseksi. (CySec4Psych 2023)

Taulukko 4. COM-B:n kayttaytymisen alkulahteiden vaikuttimet (Aittasalo ym.
2017).

Kyvykkyys

Fyysinen Fyysiset taidot, voima, kestavyys.

Psyykkinen Tiedot tai psyykkiset taidot, vahvuus tai sinnikkyys

toteuttaa tarvittavat henkiset prosessit.

Tilaisuus

Fyysinen Ympariston tarjoamat tilaisuudet, kuten aika, resurssit,
paikat, vihjeet ja fyysiset tarjoumat.

Sosiaalinen Ihmisten valiseen vuorovaikutukseen perustuvat tilaisuu-
det, sosiaaliset vihjeet ja kulttuuriset normit siita, miten
asioista ajatellaan.

Motivaatio
Tiedostettu Harkinta, johon kuuluu tietoiset aikomukset ja seurausten

punnitseminen (kasitykset siita, mika on hyvaksi tai

pahaksi).

Automaattinen | Automatisoituneet ja rutinoituneet tunnereaktiot, halut ja

tarpeet, yllykkeet ja estot seka refleksit.

Kayttaytymisen muutospyoraa ja COM-B-mallia voidaan kayttaa sellaisenaan,
tai mallia voidaan soveltaa muihin teorioihin yhdistamalla, kuten Britannian Na-
tional Protective Security Authorityn 5Es-viitemallissa ja Uuden-Seelannin
CERT NZ:n Cyber Change -mallissa.

GEANT:n Security Awareness Community Workshopin harjoitus on esimerkki
suorasta kaytosta. Tietoturvallisemmalle kayttaytymiselle perustellaan alkulah-

teita kayttaen, miksi kayttaytyminen on tarpeen (motivaatio), mita taitoja kayt-
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taytymiseen tarvitaan (kyvykkyys), seka mitka tilanteet ja valineet tukevat ja
edistavat kayttaytymista (tilaisuus). Samalla pitaa miettia kayttaytymisen muu-
tospyoran vaikuttamistoimintojen ja politikkatoimien tasolla mita tavoitellaan,
mika on kohderyhma, miksi kayttaytyminen on tarkeaa, mita hyotyja kayttayty-
misesta on kohderyhmalle ja mitd seuraamuksia on noudattamattomuudesta,
mita kanavia viestintaan kaytetaan, mita harjoittelua kaytéksen oppimiseen,
toistamiseen ja vahvistamiseen on tarjolla, seka mita valineita ja prosesseja
tarjotaan kayttaytymisen mahdollistamiseksi. (GEANT 2024b, liite 3)

Britannian NPSA kehitti 5Es-viitemallin ihmisten turvallisuustietoisuuden ja sita
yllapitavan tydympariston tukemiseksi. Malli pohjautuu COM-B-malliin, Protecti-
on Motivation -teoriaan, vaikutustutkimukseen seka tutkimuksiin sosiaalisesta
vetelehtimisestd, ja se soveltuu kaytettavaksi niin fyysisessa kuin digitaalisessa
ymparistdossa. (NPSA 2023)

Educate employees on the threat picture
Raise awareness on the security threats and risks to the organisation

Align security to core business goals; articulate importance and why
employees should care

Educate why

Explain the vital part employees can play in mitigating the threat

Enable how by their actions and behavious
Communicate what good security behaviour looks like

Develop the relevant skills and capabilities within the workforce

Shape the environment to drive and facilitate the behaviours
Shape the Create a physical environment that makes it easy (e.g. processes, activities, systems)

Environment Establish the social environment (e.g. leadership set the example;
peer pressure; norms)

Endorsed by credible sources

Encourage the desired action through +/- reinforcement
Recognise and reward positive actions and behaviours
Discourage negative actions and behaviours (e.g. penalties, inconveniences)

Encourage
the action

Evaluate Evaluate the impact and extent of the behaviour change
the impact Identify the KPIs and measures of success
Measure the scale of the change in these

Kuvio 6: 5Es-viitemallin viisi periaatetta seka tukeva elementti Endorsed by
credible sources (NPSA 2023, 14).
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5Es koostuu viidesta periaatteesta seka niita tukevasta kuudennesta elementis-
ta (Kuvio 6). Periaatteiden soveltamista varten organisaation pitaa selvittaa min-
kalaista kaytosta se odottaa tyontekijoiltaan, joka onnistuu miettimalla kysymyk-
sia: mita pitaa suojata, mita turvallisuusuhkia organisaatiolla on, mika on organi-
saation riskitaso, mika on organisaation riskinottohalukkuus, ja minka verran
suojatoimia kannattaa kayttaa. Pohdintojen myota organisaatio voi paattaa min-
kalaista kayttaytymista henkilostolta tarvitaan tdydentamaan olemassa olevia
fyysisia, kyber- ja henkilostotoimia. Naiden avulla organisaatio voi myos hallita
ja suunnitella turvallisuutta strategisesta nakokulmasta ja kehittaa siten turvalli-
suuskulttuuriaan. (NPSA 2023, 5)

5Es-mallin Educate why- ja Enable how -periaatteet ovat tarkeita, koska tyon-
tekijoiden on tarkea tietaa ja ymmartaa miksi tietoturvakaytannot ovat olemas-
sa, ja minkalaiset konkreettiset seuraukset niiden laiminlyonnista voi aiheutua.
Heille on tarkeaa nayttaa ja opettaa oikeat tavat toimia heidan omissa téissaan.
(Vestman 2020, 142-143)

Uuden-Seelannin CERT NZ (2022) kehitti Cyber Change -ohjeistuksen, jotta
kansalaisia saataisiin "tonaistya” toimimaan turvallisesti Internetissa. Ohjeistuk-
sessa kerrotaan miten ihmisia autetaan tekemaan tietoturvallisten valintoja yh-
distamalla tonaisyteoriaa COM-B-malliin. Tonaisyt (nudge) ovat vaikuttamista

haluttuun kayttaytymiseen, joilla ihmiset ohjataan toimimaan halutusti.

Cyber Change -ohjeistuksessa on luotu 18 kaytoksellista oivallusta yhdistamalla
COM-B-mallin kayttaytymisen alkulahteet ténaisyihin (Kuvio 7). Kaytdkselliset
oivallukset koostuvat vakioasetuksista ohjeisiin, sanamuotoihin, visuaalisiin ele-
mentteihin, inhimillistamiseen ja palautteeseen. Ohjeistus opastaa tonaisyjen

soveltamiseen viiden vaiheen kautta:

1. maarittele tavoite kayttaytymisen muutokselle,

2. tutki COM-B-mallia kayttaen muutoksen esteita ja ajureita,

3. suunnittele mahdollisimman tehokas tonaisy,

4. testaa tehokkuus,

5. jalosta ja laajenna tonaisyjen kayttoa (CERT NZ 2022, 62-65).
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Kuvio 7: Cyber Change -ohjeistuksen 18 kaytoksellista oivallusta, joita sovelta-
malla ihmiset toimivat turvallisemmin. (CERT NZ 2022, 20)

Tonaisyja kannattaa kayttaa erityisesti tietoturvallisten vaihtoehtojen esiintuon-
nissa oletusvalintoina tai muuten helpoimpina keinoina. Kun turvallinen tapa

tehda asia on oletuksena kaytdssa, poikkeaminen siita vaatii enemman vaivan-
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nakoa. Vakiovaihtoehdot ovat inmisille helpompia my0s sen takia, etta niiden
kayttdminen ei edellyta ohjeistuksiin perehtymista. Tallaisessa tilanteessa Can-
drickin ym. (2023) havaitsema enemmiston poikkeaminen organisaation tieto-

turvaohjeistuksista ei olisi mahdollinen.

Ihmisten kaytosta ohjaa myos niin sanottu noudattamisbudjetti (compliance
budget), jonka mukaan ihmiset budjetoivat rajallisia resurssejaan. Panostus tie-
toturvalliseen toimintaan kilpailee muiden resurssien kanssa, useimmiten ajan.
Kaytanndssa noudattamisbudjetissa huomioidaan asioiden kulut ja hyddyt, niin
itselle kuin organisaatiolle. Budjettia kuluttavia toimia ei valttdmatta noudateta,
ja hyodyttavia toimia todennakdisemmin noudatetaan. Taman takia tietoturva-
tietoisuusohjelman kaikessa toiminnassa pitaa huomioida ihmisten motivointi

tuomalla hyétyja esiin selkealla viestinnalla. (Winkler & Brown 2021, 68—69)

4.2 Positiivinen tietoturvakulttuuri

Ihmisten kouluttamisesta ja tietoisuudesta huolimatta tietoturvapoikkeamia ta-
pahtuu teknologian ja prosessien kehittymisen, haavoittuvuuksien hyvaksikayt-
tamisen, uusien rikostapojen, ja myds vahinkojen myd6ta. Varauduttujen uhkien
lisaksi tulee uusia uhkia, joiden varalta ihmisia ei ole voitu etukateen kouluttaa
toimimaan tietoturvallisella tavalla. Organisaation tietoturvakulttuuri tukee sen
sietokykya uusissa tilanteissa, joissa ihmiset joutuvat soveltamaan tietotaitoaan,

ja joista organisaatio voi ottaa opiksi tulevaisuutta varten. (NCSC 2019)

Tietoturvakulttuuria voi olla vaikea hahmottaa ja se voidaan mieltda uudelleen
nimetyksi tietoturvatietoisuudeksi. Carpenter & Roer (2022, 66) kuvaavat tieto-
turvakulttuuria yleisen kulttuurin maaritelman mukaisesti ihmisryhman ideoiksi,
tavoiksi ja sosiaalisiksi kdytannoiksi, jotka vaikuttavat ryhman tietoturvaan. Car-
penter & Roer ovat kehittaneet myos tarkemman maaritelman, jossa on seitse-
man sosiologiassa kuvattua toisistaan riippuvaista ja toisiinsa vaikuttavaa ulot-

tuvuutta:

e Asenne (attitude): Suhtautuminen tietoturvaan ja miten ihmiset valittavat
tietoturvasta.
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o Kayttaytyminen (behavior): Mita pidetaan hyvaksyttavana kaytoksena ja
miten muiden nahdaan toimivan.

¢ Kognitio (cognition): Ihmisten osaaminen ja tietoisuus, ymmarrys tietotur-
van tarkeydesta. Miten inmiset oppivat ja miten tietotaitoa sovelletaan.

e Viestintd (communication): Miten tietoturvasta viestitdan organisaatiossa.

¢ Noudattaminen (compliance): Miten ihmiset noudattavat saantoja ja poli-
tiikkoja.

e Normit (norms): Missa maarin tietoturvaan liittyvat uskomukset, kayttay-
tyminen ja arvot vaikuttavat epavirallisiin saantoihin ja kaytantoihin.

e Vastuut (responsibilities): Missa maarin tyontekijat voivat vaikuttaa tieto-
turvaan ja missa maarin he pitavat huolta, etta kollegat noudattavat
saantoja. (Carpenter & Roer 2022, 67)

Asenteella on tietoon verrattuna kaksinkertainen vaikutus tietoturvalliseen kay-
tokseen (Vilander 2021, 69), joten organisaation kannattaa yllapitaa positiivista
suhtautumista tietoturvaan. Tietoturvan tarkeytta organisaatiolle pitda muistaa
korostaa johdon toimesta. Samalla on hyva tuoda esiin odotettuja tapoja toimia.
Dialogi henkiloston kanssa on tarkea, jotta viralliset saannot ja epaviralliset nor-
mit olisivat mahdollisimman Iahella toisiaan. Tama helpottaa henkilostéa saan-

téjen mukaan toimimisessa. (Carpenter & Roer, 2022, 69-71)

Tietoturvakulttuuria voi lahestya myds toimintakulttuurin ja psykologisen turvalli-
suuden kautta. lImailualalla poikkeamilla voi olla merkittavia seurauksia ja poik-
keamien juurisyyt pyritaan selvittamaan perinpohjaisesti, jotta ongelmat saatai-
siin valtettya jatkossa kokonaan. Ongelmien ja vaaratilanteiden raportointi on
kriittisen tarkeaa. Tata varten alalla pyritdan luomaan ja yllapitamaan oikeuden-
mukaista toimintakulttuuria (just culture), jossa ihmisia ei rangaista suunnittele-
mattomista tai tahattomista toimista, laiminlyonneista tai paatoksista, jotka ovat
naiden henkildiden kokemuksen ja koulutuksen kannalta oikeasuhteisia. Oikeu-
denmukaisessa toimintakulttuurissa ei kuitenkaan suvaita térkeaa huolimatto-
muutta, tahallisia rikkomuksia ja vahingollisia toimia. Just culture sisaltéa myds
luottamuksellisen ilmapiirin, jossa ihmiset voivat tuoda esiin turvallisuuteen liit-
tyvia asioita tietaen, etta ne kasitellaan ja huomioidaan oikeudenmukaisesti.
(Traficom 2022)

liImailualaa koskeva raportointivelvoite tulee Euroopan unionin poikkeama-ase-

tuksesta (Euroopan parlamentin ja neuvoston asetus 2014/376). Myds kybertur-
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vallisuuteen on NIS2-direktiivin myd6ta tullut vastaava raportointivelvoite. Vaikka
NIS2-vaatimuksia Suomessa toimeenpaneva kyberturvallisuuslaki ei koske kor-
keakouluja, luottamuksellinen turvallisuuskulttuuri mahdollistaa laadukkaan ja
kattavan turvallisuustiedon saamista organisaation sisalta (Traficom 2022). Po-
sitiivinen tietoturvakulttuuri antaa ihmisille luottamusta siihen, etta heidan kan-
nattaa tuoda asioita esille ja parantaa organisaation toimintaa, luottaen reiluun
ja oikeudenmukaiseen kasittelyyn. Ihmiset ovat talldin vapautuneita keskitty-
maan organisaation etuihin oman selustansa suojaamisen sijaan. Raportoituja
poikkeamia tutkittaessa pitaa huomioida miten organisaatiossa normaalisti toi-
mitaan ja tehdaan paatoksia, ja minkalaisilla tiedoilla. Tutkinnassa pitaa huomi-
oida tilanne ja kaytettavissa ollut tieto, jotta saadaan selville mika oikeasti meni
pieleen, ja mitd parantamalla vastaavia tilanteita voidaan ehkaista. (NCSC
2019)

Ihmisille on kuvattava ja viestittava miten heidan ilmoittamiaan poikkeamia kasi-
tellaan ja minkalaisilla reunaehdoilla paatoksia tehdaan, jotta kaikilla on yhden-

mukainen kuva oikeudenmukaisesta toiminnasta. (Traficom 2022)

Tarkea osa positiivista tietoturvakulttuuria on, etta tietoturvasaannat ja -kaytan-
not sopivat organisaation todellisiin tydskentelytapoihin (NCSC 2019). Uhilla ja
sanktioilla pelottelu voi etaannyttaa ihmisia, joten viestinnassa on keskityttava
positiivisiin viesteihin siita, miten ihmiset voivat auttaa (NCSC 2021). Ihmiset
voivat noudattaa hankalia kaytantoja hyvantahtoisuuttaan, mutta noudattamis-
budjetin loppuessa ihmiset alkavat kiertda saantoja, luovat varjoratkaisuja teh-
dakseen toitaan, tai suhtautuvat negatiivisesti organisaation kulttuuriin. (NCSC
2019; Beyer ym. 2015, 9). Tietoturvakaytannoét on voitu kehittda ilman ymmar-
rysta organisaation paivittaisesta toiminnasta, tai ne ovat voineet jaaneet jal-
keen kehityksessa (NCSC 2019). Jotta tietoturvan huomiointi ei jaisi varsinais-
ten toiden jalkoihin, ty6tapoja pitaisi kehittda organisaation riskinottohalukkuu-
teen sopivaksi. Se voi kdytannossa tarkoittaa korkeampaa riskid, kunnes kayt-
toon saadaan tietoturvallisempi ratkaisu. Joka tapauksessa organisaation pitaa
kantaa vastuu tilanteessa (NCSC 2017).
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Esimerkiksi pilvipalveluna kaytetty tiedostojen verkkotallennustila voi edellyttaa
tietyn luokittelutason tiedostojen salausta erillisella sovelluksella ennen tallenta-
mista. Tietoturvallinen toimintatapa hidastaa tydskentelya, ja virheellisesta kay-
tosta rangaistaan (Beyer ym. 2015, 9). Jos ihmiset pelkaavat rangaistuksia tie-
toturvaan liittyen, he eivat uskalla tuoda esiin ongelmia ja piilottelevat oikaisu-
jaan ja kiertoteitdaan (NCSC 2017). Tietoturvan kannalta parempi ratkaisu olisi
kayttaa verkkotallennustilaa, joka ei edellyttaisi erillisen salaussovelluksen kayt-
t64, jolloin ihmiset eivat voisi toimia vaarin. Talloin tietoturva tukee ihmisten
tyoskentelya eivatka inmiset koe tietoturvan olevan jotain, joka toimii heita vas-
taan (NCSC 2017).

Ihmisia ei pida syyttaa virheista, vaan poikkeamia pitaa pyrkia kayttamaan kasit-
telemaan poikkeamaa parantamismahdollisuutena niin sen osapuolille kuin or-

ganisaatiolle. Ihmisille kannattaa antaa mahdollisuus vastuunsa kantamiseen ja
heidat kannattaa ottaa mukaan vahinkojen korjaamiseen, jolloin todennakoisyys
poikkeamalle laskee. Reilu kasittely ja poikkeaman kayttaminen kehittamismah-

dollisuutena luo luottamusta ja lisda halukkuutta auttamiseen. (NCSC 2019)

Tietoturvakulttuurin kehittyminen ottaa oman aikansa, eika sita todennakoisesti
saavuteta pelkilla kirjallisilla ohjeilla tai koulutustapahtumilla (NCSC 2024Db).
Isommissa organisaatioissa voi, korkeakoulujen tapaan, olla monia erilaisia toi-
mintakulttuureja rinnakkain eri yksikoissa. Tama vaikeuttaa tietoturvasta viesti-
mista, koska kaikki eivat koskaan ymmarra viestia samalla tavalla. Jotta pysy-
vaa kulttuurillista muutosta saataisiin aikaan, pitaa perehtya siihen, miten ihmi-
set tyOskentelevat paivittain, olla vuoropuhelussa ja kuunnella tarpeita, ja ohjata

toimintaa tietoturvallisempaan suuntaan. (NCSC 2017)

4.3 Tietoturvatietoisuuden ja tietoturvakulttuurin kypsyysmalleja
Tietoturvatietoisuuden kehittamistoimien kypsyyden mittaamiseen on kehitetty

erilaisia malleja. Kypsyysmalleilla pyritadn hahmottamaan organisaatioiden tie-

toisuusohjelmien nykytilaa. Osa kypsyysmalleista auttaa myds toiminnan kehit-
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tamisessa antamalla konkreettisia esimerkkeja seuraavalle tasolle paasemiseen

vaadituista toimista.

Britannian NCSC:n Cyber Assessment Framework kuvaa tietoturvakulttuurille ja
tietoturvakoulutuksille kolmitasoiset kypsyysmallit (liite 2), joissa annetaan esi-
merkkeja ominaispiirteista kullekin tasolle: ei-saavutettu, osin saavutettu, saavu-
tettu. CAF ei kuitenkaan ohjeista miten asioita pitaisi toteuttaa, vaan se kuvaa
lopputuloksia. (NCSC 2024a)

Tietoturvakoulutuksia tarjoavan SANS:n Security Awareness Maturity Model on
viisitasoinen kypsyysmalli (Taulukko 5), joka kuvaa tietoisuusohjelman ja ihmis-
ten toimintaa, kunkin tason saavuttamiseen tarvittavaa aikaa, mittaustapoja ja
seuraavalle tasolle tarvittavia toimia. Liitteen 4 taulukko luonnehtii yksityiskoh-
taisesti eri tasoilta odotettavia ominaisuuksia tietoisuusohjelman suunnitelmalli-
suuden, henkilostoresursoinnin, organisaatioon sijoittumisen, johdon tuen, yksi-

koiden valisen yhteistydn, viestinnan ja mittaamisen osalta. (SANS 2025)
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Taulukko 5. Tiivistelma SANS Security Awareness Maturity Modelin kypsyysta-
soista. (SANS 2025)

Kypsyystaso Kuvaus

Taso 1 Tietoturvatietoisuusohjelmaa ei ole, eika organisaatio tayta
sille asetettuja vaatimuksia ja ihmiset aihettavat poikkeamia.

Taso 2 Tietoturvatietoisuusohjelma on ensisijaisesti vaatimustenmu-
kaisuutta varten, jonka myota tietoturvakoulutusta annetaan
vain vuosittain tai satunnaisesti. Vaikka ohjelma tayttaa ase-
tetut vaatimukset, organisaatio ei silti hallitse ihmisiin liittyvia
riskeja. Tama taso voi olla kaikkein vaarallisin, jos organisaa-
tion johto on siind uskossa, etta riskeja kaytanndssa hallitaan,
vaikka niita ei oikeasti hallita.

Taso 3 Organisaatiossa on tunnistettu tarkeimmat ihmislahtoiset riskit
ja niita hallitaan. Koulutus menee vuosittaista pidemmalle ja
oppia vahvistetaan 1api vuoden. Kypsemmissa organisaatiois-
sa tunnistetaan kohdennettua koulutusta tarvitsevia rooleja.
Positiivisella viestinnalla tavoitellaan muutosta kayttaytymi-
seen.

Taso 4 Organisaatiossa kehitetaan tietoturvakulttuuria ja ohjelma on
resursoitu riittavasti pitkan aikavalin kehittamiseen johdon
tuella.

Taso 5 Ohjelman vaikuttavuutta mitataan toimintaan liittyvilla mitta-
reilla, joilla seurataan organisaation riskien vahenemista ja

tavoitteiden saavuttamista.

Carpenterin & Roerin (2022, 161) Security Culture Maturity Model pohjautuu
heidan tydhonsa KnowBe4:lla, joka tarjoaa ensisijaisesti tietoturvakoulutusta si-
muloiduilla kalasteluviesteilla. Heidankin mallissaan on viisi tasoa (Taulukko 6),

mutta tason 1 vaatimuksenmukaisuuden tavoittelu vastaa SANS:n tasoa 2.
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Taulukko 6. Security Culture Maturity Modelin kypsyystasojen kuvaukset.

(KnowBe4 n.d.)

Kypsyystaso Kuvaus

Taso 1

Taso 2

Taso 3

Taso 4

Taso 5

Basic Compliance

e Bare minimum of training
e Limited metrics
e “Check the box”

Security Awareness Foundation

e At least annual and onboarding training

e Occasional phishing simulations

e Focus on variety of content
Programmatic Security Awareness & Behavior

¢ Intentional awareness program with integrated tools
e Quarterly training with simulated phishing
e Focus on security-aware behaviors

Security Behavior Management

e Continuous training across varied delivery methods
and audiences
e Heavy use of integrated tools to inform training
strategy
e Program focused on real behavior change
Sustainable Security Culture

e Program that intentionally measures, shapes and
reinforces security culture

e Multiple methods of behavior-based encouragement

e Security values woven through fabric of entire
organization

Security Culture Maturity Modelissa nakyy KnowBe4:n vaikutus tietoturvatietoi-

suuden toteuttamisen teknisena runkona, joka alkaa tasolla 2 kalastelusimulaa-

tioharjoituksista ja etenee teknisten tyokalujen laajemman kayton myota auto-

maattisempaan ja useammin tehtavaan toteutukseen. Tydkalujen kayttd helpot-

taa toimien toteuttamista seka vaikutuksen mittaamista ja raportointia, varsinkin

isommissa organisaatioissa.
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Carpenter & Roer (2022, 161) ovat KnowBe4:n dataan pohjautuen mallintaneet
Security Culture Maturity Modeliin S-kayrat (Kuvio 8) kuvaamaan tietomurtojen
todennakoisyytta ja niista toipumisen kustannusta, seka tietoturvatietoisuuden
ja tietoturvakulttuurin kasvua kullakin kypsyystasolla. Kaavion perusteella inmis-
ten kayttaytymiseen keskittyvat toimet alkavat merkittavasti laskemaan tieto-
murtojen riskia ja vakavuutta tason 3 muutosta tavoittelevilla toimilla. Tasolta 3

alkaen ihmisten tietoisuuden ja taitojen karttuminen on pysyvampaa.

Basic Security Awareness S Pro_gra;\mmatlc Security Behavior Sustainable
Compliance Foundation ecusr(ltBth\;v‘.,ai:iness Management Security Culture

e
-~
e}

w

------

&» e @ The dashed red line represents breach likelihood and relative cost remediation

e The solid blue line represents awareness/culture maturity gains at each stage of the model Source: KnowBe4

Kuvio 8. Security Culture Maturity Modelin S-kayrat (KnowBe4 n.d.; Carpenter &
Roer 2022, 161).

Beyer ym. (2015, 6) kehittivat tietoturvatietoisuustoimien kypsyyskayran (Kuvio
9), joka kuvaa alhaalta alkaen, miten ihmisten tietoturvatietoisuuden ja tietotur-
vallisen kayttaytymisen kehittdmiseen tarvitaan useita eri vaiheita. Kaavion ala-
osan koulutustoimilla saavutettavat tietoisesti kaytettavat taidot riittavat ISO/IEC
27001 -standardin kaltaisten vaatimusten tayttamiseen, mutta usein organisaa-
tioissa ei ymmarreta ylaosassa kuvattujen jatkotoimien tarpeellisuutta, jotta tie-

toturvatietoisuustoimista tulisi tehokkaita.

Turun AMK:n opinnaytetyd | Tuukka Vainio



56

4 AWARENESS MATURITY CURVE

GOAL: Unconscious competence
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Kuvio 9. Hewlett Packard Enterprise Awareness Maturity Curve (Beyer ym.
2015, 6)

Alimmat Information- ja Sensitizing-vaiheet kattavat jarjestelmallista viestintaa
useita kanavia hyddyntaen. Understanding- ja Conviction-vaiheissa organisaa-
tion johdon osallistuminen on tarkeaa, jotta johto viestii yhdenmukaisesti tieto-
turvasta ja nayttaa esimerkkia. Implementation-vaiheessa kehitetaan tyonteki-
jéiden henkildkohtaista vastuuta tietoturvasta. Seka Acceptance- etta Safe Be-
havior -vaiheet ovat riippuvaisia tyontekijoiden sitoutumisesta tietoturvaan ja
sen harjoitteluun. Naissa tutkitaan dokumenttien sijaan tietoturvan toteutumista

kaytan-ndssa ja tarvittavia kehityskohteita. (Beyer ym. 2015, 6-7)

SANS:n (2025) kypsyysmallin tasokuvauksia (lite 4, Taulukko 10) apuna kaytta-
en kuka tahansa pystyy oman organisaation kypsyystason maarittamiseen ja
samalla katsomaan milla toimilla paastaan seuraavalle tasolle. Myds CAF on
kaytannollinen tietoturvakulttuurin ja tietoturvakoulutusten tason arviointiin, mut-
ta konkreettiset ohjeet tekemiseen kannattaa katsoa muista viite- tai kypsyys-
malleista. Carpenter & Roerin (2022) Security Culture Maturity Model on toistai-
seksi vain KnowBe4:n asiakkaiden kaytettavissa, koska arvion tekemiseen tar-

vittavia CMI-tietoja ei ole saatavilla avoimesti (KnowBe4 n.d.).
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Korkeakouluille esitetyt vuosittaiset tietoturvakoulutukset ja tietoturvatestit jaa-
vat kaikissa esitellyissa kypsyysmalleissa perustasolle, jolla saavutetaan vaati-
mustenmukaisuus checbox-tyyliin. Carpenterin ja Roerin (2022) Security Cultu-
re Maturity Modelin mukaan tiedon tankkaaminen koulutuksilla ja tietoisuustoi-
milla tasoilla 1 ja 2 ei viela merkittavasti vaikuta organisaation tietoturvariskei-
hin. Korkeakoulujen johdon onkin tarkea tunnistaa SANS:n varoitus siita, etta
alimmilla kypsyystasoilla ihmisiin liittyvia riskeja ei viela hallita jarjestelmallisesti,
vaikka jotain tehdaankin, ja toimintaa pitaa laajentaa ja kehittaa riskitason va-
hentamiseksi (SANS 2025). Jos tietoturvan suojakeinot eivat tuo oikeata suo-
jaa, ne saattavat jaada tietoturvateatteriksi — keinoiksi, jotka naennaisesti suo-
jaavat uhalta, mutta oikeasti tuovat vain tietoturvallisuuden tunnetta (Schneier
2003, 38). Mikali suojakeinot antavat virheellisen kuvan tietoturvan tilasta, ne

voivat olla myods vaaraksi.

4 4 Ihmiskeskeisen tietoturvan mittaaminen

Tietoturvakoulutuksia, -testeja ja -tietoisuustoimia kaytetaan mittareina erilaisis-
ta syista: tekemisen ja kehityksen osoittamiseen johdolle (Hielscher ym. 2023,
2317), tavoitteiden seuraamiseen (SANS 2025), tiedolla johtamiseen, osaami-
sen tarkistamiseen, koulutustarpeiden ja tietoisuuden tilanteen selvittamiseen.
Yksinkertaisimmillaan mittarit osoittavat tietoturvakoulutuksien olemassaolon ja
niihin osallistumista. Suurimmalla osalla tietoisuusohjelman tavoitteena on saa-
da aikaan mitattavaa muutosta tyontekijoiden kaytoksessa, mutta vain alle puo-
let organisaatioista mittaa johdonmukaisesti tyontekijoiden kaytosta (Candrick
ym. 2023).

Luvun 3 yliopistoja koskevat vaatimukset eivat edellyta mittaamista, mutta viite-
malleissa edellytetddn osaamisen arviointia (Taulukko 3). Viitemallit eivat mene
yksityiskohtiin ja yleisesti tarkoituksena on SP 800-53:n tapaan edellyttaa kay-
tanndn harjoituksia tyontekijoille (AT-3(3)), joiden tulokset raportoidaan esihen-
kilGille (AT-6), jotta epaonnistumisiin voidaan tarvittaessa puuttua (NIST SP
800-53 Rev. 5.). Kybermittarin WORKFORCE 4e ehdottaa koulutustoiminnan

arviointiin testausta koulutuksien yhteydessa, seka kyselyilla koulutuksen jal-
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keen, niin koulutukseen osallistuneilta henkildilta, kuin heidan esihenkiloiltaan
palautteeksi koulutuksen vaikutuksesta tydntekijdiden osaamiseen (Kybermitta-

ri-arviointityokalu 2.1).

ISO/IEC 27001 -standardin edellista 2013-versiota vasten tehdyn ISO/IEC
27004:2016: Tietoturvallisuuden hallintajarjestelmien seuranta, mittaus, analy-
sointi ja arviointi -standardin kohta 7.2 auttaa tietoturvan hallintajarjestelman
hallintakeinojen kattavuuden mittaamisessa. Kohdassa 7.3 opastetaan vaikut-
tavuuden mittaamiseen eli toimivatko hallintajarjestelma ja hallintakeinot kuten
pitaisi, ja saadaanko niilla toivottuja tuloksia. Standardi tuo esiin, etta mittaami-
nen ei ole yksinkertaista, vaan vaatii useita datapisteita kuten koulutuksen sisal-
toon liittyvan testin tulosten lisaksi aiheeseen liittyvien poikkeamien tutkimisen
ja tukipyyntéjen maarat. (ISO/IEC 27004:2016)

Standardin liitteen esimerkit kertovat paaosin osallistumismaarista, koulutuksen
jalkeisen tietdmyksen mittaamisesta, sosiaalisen manipuloinnin tunnistamisesta
eli kalastelusimulaatioiden tuloksista (avasivat linkin, raportoivat viestin asian-
mukaisesti, haksahtivat antamaan tietonsa kalastelulinkissa), seka salasanojen
laadusta (ISO/IEC 27004:2016). Standardin esimerkkeja ei kannata kayttaa ny-
kytiedon valossa. Kalastelusimulaatioiden kaytto ei valttamatta anna oikeaa ku-
vaa ihmisten tietoturvaosaamisesta (Ho ym. 2025; Winkler & Brown 2021, 241)
ja ne nakertavat positiiviseen tietoturvakulttuuriin tarvittavaa luottamusta (NCSC
2018), joten kalastelusimulaatioita ei kannata valttamatta kayttaa mittaamiseen.
Salasanojen merkitys on laskenut kertakirjautumisen ja MFA:n kayton laajentu-
misen myota (Weinert 2019), ja yleisesti salasanakaytantdja ohjaava NIST:n
ohjeistus on lIdysdamassa suositeltuja salasanakriteereja (NIST SP 800-63B
Second Public Draft of Revision 4).

SANS:n Security Awareness Maturity Modelin (liite 4, Taulukko 10) toisella ta-
solla mitataan koulutuksiin osallistumista, koulutus- ja tietoisuustapahtumien
maaraa ja tiheytta, joilla pystytdan osoittamaan vaatimusten tayttamista. Tietoi-
suutta ja kayttaytymisen muutosta edistavalla tasolla 3 mukaan tulee ihmisiin
liittyvien tietoturvariskien kannalta tarkeiden turvallisuutta parantavien asioiden

seuraaminen, kuten MFA:n ja salasanasailojen kayttoasteet, ja erilaisten ihmi-
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sista johtuvien poikkeamien maarat. Kulttuurimuutoksen tasolla 4 mittarit sisal-
tavat kyselyja ihmisten tietoturvaan liittyvista asenteista, mielikuvista ja usko-
muksista, pyyntoja tietoturvan tiedotustilaisuuksiin, tietoturvasta kysyvien tai pa-
rannuksia ehdottavien ihmisten maara. Korkein taso 5 on nimetty strategisten
mittareiden mukaan, jotka kertovat toimien vaikutuksesta tietoturvariskien kehit-
tymiseen, kuten poikkeamien maariin, hyokkaysten havaitsemis- ja toipumisai-

koihin, seka kaytantojen rikkomusten maariin. (SANS 2025)

Security Culture Maturity Modelin indikaattorit (lite 5, Taulukko 11) mittaavat or-
ganisaation toimintaa monelta suunnalta, mutta organisaation sijaan suoraan ih-
misiin liittyvat mittarit pohjautuvat padosin kalastelusimulaatioista saatavaan da-

taan ja kyselyihin (Carpenter & Roer 2022).

Security Culture Survey mittaa organisaation tietoturvakulttuurin nykytilaa ja ke-
hittamistarpeita luvussa 4.2 kuvattujen tietoturvakulttuurin seitseman ulottuvuu-
den kautta (Carpenter & Roer 2022, 67). Kaytannossa tutkimuksen kysymyksilla
selvitetaan tietoturvariskien kannalta kiinnostavia asioita ulottuvuuksien kautta.
Jotta tietoturvakulttuurista saadaan todellinen kuva, on kriittista saada mahdol-
lisimman rehellisia vastauksia. Tasta syysta inmisilta ei kysyta heista itsestaan
ja heidan tekemisistaan, koska he saattavat vastata omia tuloksia kaunisteleval-
la tavalla. Sen sijaan kannattaa kysya kollegoiden tekemisista, tai mitka ovat or-
ganisaation yleisia tapoja ja arvoja. Kun kysely tehdaan henkilétasolla, esiin voi
tulla henkiloita ja ryhmia, jotka toimivat vaarin tai kaipaavat enemman tietoa.
Vastaavasti esiin voi myos tulla hyvin toimivia yksildita ja ryhmia, joiden toimin-

taa kannattaa vahvistaa ja juhlistaa. (Carpenter & Roer 2022, 71)

Ihmisten tietoturvatietoisuuden arviointiin on kehitetty KAB-malliin pohjautuva
HAIS-Q-kyselylomake (Human Aspects of Information Security Questionnaire),
jolla kysytaan tietoturva-aiheista tietamyksen, suhtautumisen ja kayttaytymisen
kannalta (Parsons ym. 2014). Alkuperaisessa HAIS-Q-lomakkeessa on yhteen-
sa 63 kysymysta seitsemalta aihealueelta (Parsons ym. 2017), mutta kyselylo-
make kannattaa muokata kohdeorganisaation tarpeiden mukaan. Voitaneen
olettaa, etta kaikki eivat uskalla tai halua vastata rehellisesti kyselyyn, varsin-

kaan jos positiivinen tietoturvakulttuuri ja oikeudenmukainen toimintakulttuuri ei-
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vat ole viela juurtuneet organisaatioon. Talloin tulokset saattavat antaa vaaran

kuvan tietoturvasta.

Kyselyja tietoturvan sopimisesta tyopaivaan voi tehda myos suoraan henkilos-
tolle haastattelujen ja kyselyjen muodossa. Saatu palaute tuo esiin turvatonta

kayttaytymista ja mahdollistaa tietoturvakaytantojen ja -koulutusten kehittami-

sen niiden muuttamiseksi. Samalla saadaan kuva siita, miten tietoturva kytkey

tyy henkiléston tyorutiineihin. (Beyer ym. 2015, 9)

Mittaamisessa on tarkeaa kerata dataa jatkuvasti ja vertailukelpoisesti kehitty-
misen seuraamiseksi pitkalla aikavalilla. Mittarit kannattaa valita tukemaan or-
ganisaation tietoturvatavoitteiden saavuttamista. Tietoturvan kehittyminen vie
aikansa, joten seurantaa kannattaa tehda useamman vuoden janteella. Mittarit
on hyva suunnitella etukateen myos tietosuojan kannalta, jotta henkilodata ke-
ratdan vain tarpeellinen maara. Osa mittareista voi toimia myos anonyymeina
yksikon tasolla. Tulokset kannattaa sailyttaa sellaisessa tietojarjestelmassa, jo-
ka mahdollistaa pitkan aikavalin seurannan, eika tyhjenna tuloksia esimerkiksi

koulutusmateriaalin muokkauksen yhteydessa.

Jos osaamista mitataan testilla joko tietoturvakoulutuksen yhteydessa tai erilli-
sella tietoturvatestilla, testia ei pida toteuttaa niin, etta kayttajalle naytetaan vaa-
rin vastattuihin kysymyksiin oikeat vastaukset, joiden avulla vastaamalla testista
paasee lapi. Virheellisesta vastauksesta voi kertoa oikean vastauksen, mutta
ensimmaisen kerran tuloksista on pidettava kirjaa, jotta suoritusten tuloksista
saadaan mitattavaa dataa, jota voidaan kayttaa koulutusten ja tietoisuuden ke-
hittamiseen. Jos tulos ei oikeuta lapipaasyyn, uusinta voi edellyttaa uutta yritys-
ta myohemmin, tai koulutustilaisuuteen osallistumista paremman oppimisen

vUuoKksi.
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5 Tietoturvakouluttamisesta yliopistoissa

Tietoturvakoulutusten, tietoturvatietoisuuden ja tietoturvakulttuurin kehittdmises-
sa on huomioitava yliopistojen ainutlaatuisuus yhteisoina ja ymparistoina. Yli-
opistoihin ei voi sovittaa vain yhta tietoturvakoulutusta tai -testia, koska niissa
tyoskentelee ja opiskelee erilaisia ihmisia, erilaisissa rooleissa, ja ihmisten vaih-
tuvuus on suurta opiskelijoiden aloittaessa, valmistuessa seka henkilokunnan

patkatdissa.

Yliopistot toimivat myds avoimesti ja verkottuneesti tehden laajaa yhteistyota
kaikenlaisten organisaatioiden kanssa, joka tarkoittaa laajoja verkostoja, avointa
suhtautumista uuden teknologian kokeilemiseen ja kayttamiseen. Tietoturvaris-
keja ei voida talldin hallita samaan tapaan kuin yritysten kaltaisissa suljetuissa

ymparistoissa.

Erilaisille kohderyhmille sovitettu koulutus kattaa vaatimuksen roolipohjaisesta
koulutuksesta ja samalla motivoi ihmisia, kun he saavat heille tarpeellista tietoa.
Monimuotoisuus vaikuttaa myos tietoturvakoulutusten pakollisuuden suunnitte-
luun. Kaikki eivat ole samanlaisessa asemassa, jolloin yhta kaytantdéa on han-

kala sovittaa koko yliopistoyhteisdon niin, etta kaikki olisivat tyytyvaisia.

Korkeakouluyhteisot ovat vahvasti verkottuneet, joka mahdollistaa tutkimusten
tekemisen ja opintojen suorittamisen yli organisaatiorajojen. Yhdessa korkea-
koulussa suoritetun tietoturvakoulutuksen hyvaksiluvulla vastaavaa koulutusta
ei tarvitsisi suorittaa muissa korkeakouluissa, joka helpottaisi ihmisten elamaa
ja loisi luottamusta muiden korkeakoulujen tietojarjestelmien kaytdlle. Tietotur-
vakoulutuksiin ja -testeihin liittyvat kaytannot vaihtelevat kuitenkin paljon yliopis-
tojen valilla (Gynther 2023).

Tassa luvussa esiin tuotuja asioita huomioimalla yliopistot voivat vahentaa tieto-
turvariskejaan seka kehittaa tietoturvakoulutuksiaan kohti yhtenaisia ja suositus-

ten mukaisia parhaita kaytantoja.
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5.1 Tietoturva rakentuu ihmisten, prosessien ja teknologian varaan

Tietoturvan — monen muun asian tavoin — voi sanoa rakentuvan ihmisten, pro-
sessien ja teknologian varaan, ja niiden valiseen sopivaan tasapainoon. Tekno-
logia on tietokoneita, tietojarjestelmia, tietoverkkoja ja dataa. Prosessit tiedon
kasittelya, teknisesti tai muilla tavoin. Inmiset ovat tietoa kasittelevia, tietokonei-
den ja -jarjestelmien kayttajia. Kaytanndssa riskeja tietoturvalle muodostuu ih-

misten, prosessien ja teknologioiden suhteen epatasapainosta.

Ihmisista puhutaan monesti tietoturvan heikoimpana lenkkina, vaikka ihminen
on olennainen ja tarpeellinen osa kokonaisuuden toiminnassa (Vilander 2021,
79). Inminen on myos usein hyokkayksen kohde samalla, kun se on tietoturvan
eteen toimiva taho. Kun ihmisen sanotaan olevan heikoin lenkki, ihminen on
tyypillisesti kuormitetuin lenkki paikatessaan muiden osa-alueiden puutteita, esi-
merkiksi lilan vahaisia tai vaaranlaisia panostuksia teknologiaan (Hielscher ym.
2023). Talloin yksittaisen ihmisen tiedoilla, taidoilla, valinnoilla, keskittymisella ja
jaksamisella on vaarallisen suuri vaikutus tietoturvaan. Kuormituksen vahenta-
miseksi organisaatioiden kannattaa riskienhallinnassaan selvittdd mahdollisuus
riskien valttamiseen kokonaan, tai riskien mitigointiin tietoturvakontrolleilla tekni-

sesti tai prosesseissa (Winkler & Brown 2021, 66).

Mielikuva ihmisista heikoimpana lenkkina voi syntya myads, jos teknologian tieto-
turvallisuudesta on liian positiivinen mielikuva ja siihen uskotaan katteettomasti.
Kun kaytetyn teknologian puutteita, haavoittuvuuksia, ja myds mahdollisuuksia,
ei tunneta, tietoturvaongelmat voivat nayttaytya ihmisista johtuvina. Organisaa-
tio voi kuvitella kayttavansa maailman parhaita tietoturvaratkaisuja, ja silti syyt-
taa korttitalonsa tietoturvan olevan ihmisen yhden vaaran klikkauksen tai huoli-

mattomuuden varassa.

Niin sanotut turvakaiteet suojaavat ihmisten taitamattomuudelta, tai rajoittavat

virheiden vaikuttavuutta. Parhaassa tapauksessa inmisten osuus saadaan pois-
tettua kokonaan, esimerkiksi automaatiolla tai tekoalylla, jolloin ihmiset eivat voi
tehda organisaatiota haittaavia virhetta, eika heita talloin tarvitse edes kouluttaa

toimimaan asiassa tietoturvallisella tavalla (Venables 2024). Turvakaiteet voi-
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daan kuitenkin suunnitella vain tunnettujen riskien varalta, eivatka ne suojaa uu-
denlaisilta uhilta. Naiden varalta tarvitaan ihnmisten kouluttamista, jotta myos uu-

sien ongelmien kanssa osataan toimia oikein (Beyer ym. 2015, 8).

Organisaation prosessien, teknologioiden, ja ihmisten osaamisen nykytila pitaa
selvittaa, jotta tarvittavat kehitysta tehdaan tietoturvan kannalta tarkeimpiin osa-
alueisiin. Selvitystyd kannattaa aloittaa organisaation tietoturvatason, suojaus-
ten ja haavoittuvuuksien, seka uhkien nykytilan kartoituksella, jonka pohjalta
voidaan luoda kehityssuunnitelma tietoturvan konkreettiseen parantamiseen se-
ka teknisten suojausten ja turvakaiteiden kayttoonottoon. Tassa tehokkainta on
tehda tunkeutumistestaus, jossa hyokkaajan tavoitteita ja toimia simuloiden
koetellaan organisaation olemassa olevien tietoturvakontrollien (ihmiset, pro-
sessit, teknologiat) tehokkuutta ja kestavyytta hyvaksikayttamalla niissa olevia
heikkouksia. (CIS 2024, 86)

Kun tietoturvan kehityssuunnitelmia tehdaan, kayttajat pitaa ottaa mukaan tieto-
turvan suunnitteluun, jotta organisaation todelliset tydoskentelytavat tulevat huo-
mioiduksi (NCSC 2019). Mikali kayttajat eivat osallistu tietoturvallisuuden suun-
nitteluun, tietoturvasta vastaaville tulee tahattomasti negatiivinen kuva kayttajis-
ta, ja epaluottamuksesta kayttajia kohtaan rakennetaan teknisia suojausratkai-
suja, joihin kayttajilla ei ole mitdan vaikutusvaltaa (Reinfelder ym. 2019). Ihmiset
haluavat suojata organisaatiotaan, mutta se on hankalaa ja kuormittavaa, jos
tietoturvaratkaisuja ja kaytantoja ei ole suunniteltu heidan kanssaan huomioiden

jokapaivaista kayttokokemusta (Blythe ym. 2020).

Esimerkiksi sahkopostiuhkien torjumisen kannalta on tehokkainta panostaa ros-
kapostisuodatukseen ja CSIRT-yksikdn prosessiin, jossa raportoidut viestit tar-
kastetaan ja poistetaan koko organisaation laajuisesti, kun yksikin henkil on
osannut raportoida epailyttavan viestin. Talloin tietoturva ei ole kaikkien ihmis-
ten jatkuvan tietoisen sahkopostiviestien yksityiskohtien analysoinnin varassa,
ja koulutukseksi riittaa viestien epaily ja raportointi ohjeistetusti. (NCSC 2018)
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5.2 Yliopistolaisten roolipohjainen tietoturvakoulutus ja tietoturvatietoisuus

Yliopistot ovat monimuotoisia yhteisgja, jotka koostuvat eri oppiaineiden opiske-
lijoista, tutkimus-, opetus- ja tukihenkilokunnasta, ja myos opettajankoulutuksen
harjoittelukoulujen peruskoulu- ja lukio-oppilaista. Paatoimisten perus- ja jatko-
tutkinto-opiskelijoiden lisaksi yliopistoissa opiskellaan avoimen yliopiston, eril-
lisopintojen ja erikoistumiskoulutusten kautta. Osa opiskelijoista tulee ulkomail-
ta, joko varsinaisiksi opiskelijoiksi tai lyhemmaksi ajaksi vaihto-opiskelijana.
Korkeakoulujen opiskelijat voivat suorittaa opintoja muissa korkeakouluissa ko-

timaisen opiskelijaliikkuvuuden mahdollistamana. (Turun yliopisto 2024a)

Yliopistojen henkildstd koostuu paaosin tutkijoista, yliopisto-opettajista, profes-
soreista, tohtorikoulutettavista, hallinto- ja toimistohenkilokunnasta, opetuksen

ja tutkimuksen tukihenkildkunnasta, seka kirjasto- ja IT-henkilokunnasta (Turun
yliopisto 2024b). Lisaksi yliopistolle tydskentelee lyhytaikaisesti vierailevia tutki-
joita, opettajia ja professoreja, seka yhteistyd- ja ulkoistuskumppaneiden henki-

|6stoa.

Henkildstolla ja siihen rinnastettavilla on tyypillisesti tyotehtaviaan varten laa-
jemmat kayttdoikeudet yliopiston tietojarjestelmiin, joissa kasitelldan suojattavaa
tietoa. Henkilotietojen osalta henkilosto kasittelee muidenkin tietoja, kuten ope-
tushenkilokunta opiskelijoiden tietoja, tutkijat tutkimusaineistojaan ja hallinto- ja
tukitehtavissa olevat kaikkien yliopistolaisten tietoja. Opiskelijat nakevat tietojar-

jestelmissa tyypillisesti vain omat tietonsa.

Yliopistojen tietoturvakouluttamiselle asetetut vaatimukset edellyttavat vain hen-
kilokunnan, ja muiden yliopistolle tyoskentelevien, kouluttamista roolipohjaisesti
heidan tehtaviinsa. Opiskelijoiden ja harjoittelukoulujen oppilaiden kouluttami-

selle ei ole vaatimusta. Vaatimuksissa tietoturvakoulutusta pidetaan myos edel-

lytyksena henkildston tdiden tekemiselle ja niihin tarvittaville kayttdoikeuksille.

Tietoturvan kannalta on hyva noudattaa vahimpien oikeuksien periaatetta, jota
noudattaen kayttajatunnukselle annetaan oikeudet vain niihin jarjestelmiin, joita

tunnuksen haltijan taytyy kayttaa yliopistolla tyoskentelyyn tai opiskeluihinsa
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(Saltzer & Schroeder 1975). Vahimpien oikeuksien periaatteella riski tietojarjes-
telmien vaarinkaytosta vahenee, kun henkilon kayttajatunnuksella ei ole paasya

ylimaaraisiin tietojarjestelmiin.

Henkiloston osalta perustason tietoturvakoulutuksen pitaa kattaa kaikkia koske-
vat yliopiston tietoturvapolitiikoista ja -kaytannadista, seka perustason kayttooi-

keuksien mukaisten jarjestelmien tietoturvalliseen kayttoon tarvittavat ohjeet.

Tyotehtaviin, joihin tarvitaan enemman kayttéoikeuksia, pitaa jarjestda kohden-
nettua lisakoulutusta kyseisten tehtavien riskiarvioiden pohjalta. Tallaiset koulu-
tusta edellyttavat roolit on tunnistettava ja sovittava yliopistossa. Kohdennettu
koulutus kannattaa suunnitella kullekin henkilostoryhmalle sen tehtavien, vastui-
den ja yleisten kayttdoikeuksien mukaan, tai kohdennetusti tiettyjen tietojarjes-

telmien osalta.

Koska tietosuoja-asetus edellyttaa koulutusta ennen kayttdoikeuksien antamis-
ta, samaa kaytantoa kannattaa soveltaa myos tietoturvakoulutukseen. Talldin
koulutus pitaa suorittaa ennen uudessa tehtavassa aloittamista tai uuden tieto-

jarjestelman kayttoa.

Kaytanndssa yleisten ja kohdennettujen tietoturvakoulutusten suorittaminen
kannattaa kytkea tarvittavien kayttdoikeuksien saamiseen yliopiston identiteetin-
ja paasynhallinnan jarjestelmissa, jolloin vain tietyn roolin henkilot voivat saada
tietojarjestelmiin tarvittavat oikeudet (rooli, attribuutti tai ryhmajasenyys) suorit-
tamalla vaaditun koulutuksen. Henkildston tehtaviin liittyva positio pitdéa huomi-
oida kayttéoikeuksien myontamisessa tai koulutuksen suorittamisessa, jotta

kayttooikeuksia ei voi saada pelkastaan pakollisen koulutuksen suorittamalla.

Kayttooikeuksiin kytketty koulutus tavoittaa myos paremmin ihmisia kuin kalen-
terivuoteen ajastettu koulutus. Tarpeeseen kohdennettu ajankohta vahentaa
myds infoahkya, kun uuden henkildston ei tarvitse kaikkia koulutuksia suorittaa

heti ensimmaisena.

Kohdennettu koulutus tai ohjeistus kannattaa kytked myds optionaalisten kayt-

tdoikeuksien — esimerkiksi etdyhteyden kayttdoikeuden ja tydaseman yllapito-
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oikeuden — anomisen yhteyteen, koska ihmiset sisaistavat tietoa tietojarjestel-
miin liittyvista riskeista ja tietoturvallisista toimintatavoista parhaiten omiin tar-
peisiinsa liittyen. Kyseisia kayttooikeuksia tarvitsemattomat eivat saa koulutusta
heille irrelevantista aiheesta, mutta kayttooikeuksia tarvitsevat saavat ajankoh-
taista tietoa tietoturvauhista ja tulevat tietoisemmiksi omista vaikutusmahdolli-
suuksistaan. Kohdentamaton sisalto taas vahentaa koulutuksen vaikutusta ja
laskee ihmisten motivaatiota osallistua organisaation suojaamiseen. (Beyer ym.
2015, 3)

Kayttdoikeudet kannattaa antaa maaraaikaisina, jolloin oikeudet poistuvat kayt-
tajatunnukselta, mikali niihin liittyvaa saannollista koulutusta ei ole suoritettu
ajoissa. Talloin kayttajatunnusten tarpeettomista kayttdoikeuksista aiheutuvat
riskit vahenevat ja harvoin jarjestelmia kayttavat saavat tuoretta tietoa, kun tar-
vitsevat paasya. Eri kayttooikeuksien edellyttdma koulutuksen aikavali voi vaih-
della riskiarvioiden mukaan, mutta yhden vuoden valein suoritettava koulutus
noudattaa luvun 3 suosituksia. Uusien riskien osalta tietoturvakoulutusta voi-
daan edellyttaa useamminkin, mutta uusista riskeista voidaan tiedottaa ja oh-

jeistaa muutenkin kuin tietoturvakoulutuksen kautta.

Opiskelijoiden ja oppilaiden kouluttamisesta

Opiskelijoiden osalta tietojarjestelmien kayttoon liittyy vahemman riskeja ja ne
ovat yleensa pienempia, koska opiskelijat kasittelevat ensisijaisesti vain omia
tietojaan. Yliopistojen kannattaa omien riskiarvioidensa perusteella arvioida tar-
vitsevatko opiskelijat tietoturvakoulutusta perusopinnoissaan, vai ovatko tarvitut
prosessit ja tietojarjestelmat riittavan turvallisia kayttaa ilman koulutustakin.
Opiskelijoiden kayttamien tietojarjestelmien tietoturvan pitaisi lahtokohtaisesti
olla silla tasolla, etta tietoturva ei ole kymmenien tuhansien kayttajien aktiivisen

huomion varassa.

Kaikilla opiskelijoilla ei ole myoskaan samanlaisia oikeuksia, joka vahentaa nii-
hin liittyvaa koulutustarvetta. Esimerkiksi avoimessa yliopistossa ja erillisopinto-

ja opiskelevilla ei valttamatta ole yliopiston sahkodpostia kaytdssa, jolloin sahko-
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postista koituvat riskit ovat marginaalisia. MFA:n laaja kayttd suojaa vaariin ka-
siin paatyneilta salasanoilta ja oletuksena rajatut kayttdoikeudet vahentavat ris-

keja tunnusten vaarinkaytolle.

Opiskelijoiden tietoturvaosaaminen perustuu pitkalti yleiseen tietotekniseen
osaamiseen. Nuorilla ei kuitenkaan valttamatta ole kokemusta yliopistoissa kay-
tetyista tietoteknisista ymparistoista, jotka pohjautuvat perinteisempiin tietoko-
neisiin modernien alylaitteiden sijasta (Chin 2021). Opiskelijoille pakollisen tieto-
turvatestin sijaan voisi olla parempaa sisallyttaa laajempi tietoturva-asioitakin si-
saltava tietotekniikan kayttda opettava kurssi pakollisiin opintoihin (Gynther
2023, 7). Kun tietokoneita ja tietojarjestelmia osaa kayttaa paremmin, myas tie-
toturvaan liittyvat aspektit on helpompi oppia. Esimerkiksi Helsingin yliopistossa
Opiskelijan digitaidot -kurssilla opetetaan tietokoneiden kaytén perusteita, Hel-
singin yliopiston tietoteknisesta ymparistosta, tiedonhankinnasta seka tietotur-
vasta ja tietosuojasta (Helsingin yliopisto 2021). Opiskelijoille voi my0s tarjota
kansalaisten tietoturvataitojen opettamiseen kehitettya Tietoturva 24/7 -kurssia
(Laurea-ammattikorkeakoulu 2024) seka Cyber Citizen -hankkeessa luotua ky-

berturvallisuuden kansalaistaitojen oppimisportaalia (Cyber Citizen 2024).

Harjoittelukoulut voivat kayttaa yliopistojen tarjoamia tietojarjestelmia, mutta lah-
tokohtaisesti yliopistojen kannattaa vahentaa riskeja oppilaista johtuvia riskeja
eriyttamalla harjoittelukoulut omiin jarjestelmiinsa mahdollisuuksien mukaan, se-
ka estamalla tai rajoittamalla koululaisten kayttooikeuksia yliopiston tietojarjes-
telmiin ja dataan. Microsoftin pilvipalvelujen kaltaisissa kaikkien kayttamissa yh-
teisalustoissa, kuten Teams, kayttdoikeuksien rajaaminen voi olla haasteellista
ja tietoturvaongelmilla voi olla laajoja vaikutuksia. Teknologisia ja prosessirat-
kaisuja, kuten valvontaa tietoturvavalvomolla, kannattaa soveltaa ensisijaisesti,

koska tietoturvaa ei voi jattaa oppilaiden varaan.

Tietoturvariskien lisaksi yliopistot joutuvat huomioimaan myos kaytettavyytta,
jolla voi olla vaikutus yliopiston houkuttelevuuteen. Esimerkiksi avoimen yliopis-
ton opiskelijat maksavat opinnoistaan ja liian vaivalloiset tietoturvakoulutukset
voivat turhauttaa opiskelijoita, jotka voivat suorittaa vastaavia opintoja muualla-

kin. Tietoturvatietoisuustoimet voivat olla riittdvia naissa rajatuissa tapauksissa.
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5.3 Pakollisuus ja seuraamukset

Tietoturvakoulutuksen hyodyt realisoituvat, kun ihmiset osallistuvat koulutuk-
seen, oppivat tunnistamaan riskitilanteita, ja valttavat riskialtista kaytosta. Hyo-
dyt jaavat vahaisiksi, jos tietoturvakoulutusta ei suoriteta erinaisista syista, esi-
merkiksi asiasta tietdmattomyyden tai mielletyn tarpeettomuuden takia.
FUCIO:n tietoturvakyselyn mukaan tietoturvakoulutus oli linjattu pakolliseksi
monessa Yyliopistossa, mutta kaikissa yliopistoissa suorittamista ei kuitenkaan
seurattu tai osaamista testattu tietoturvatestilla (Seesto, T., sdhkdposti
30.1.2023).

Henkilokunnan ja siihen rinnastettavien henkildiden osalta kouluttaminen on pa-
kollista, niin uusille tyontekijoille kuin uusiin tehtaviin vaihtaville. Kappaleessa
3.12 esitellyt tiedonhallintalain ja tietosuoja-asetuksen vaatimukset edellyttavat
henkiloston kouluttamista tietoturva- ja tietosuoja-asioista riski- ja roolipohjai-
sesti. Tyonantaja voi tydosopimuslain tyonjohto- eli direktio-oikeudella maarata

tydntekijat suorittamaan tyonantajan tarpeelliseksi nakemat koulutukset ja testit.

Tietosuoja-asetus edellyttaa, ettd henkildsto pitda kouluttaa ennen kuin henkilo-
tietoja paastetaan kasittelemaan, ja koulutusten suorittamista pitaa seurata.
Kaytanndssa vaatimukset on tehokkainta ja helpointa tayttaa tekemalla koulu-
tuksista edellytyksia kayttajatunnuksen erilaisille kayttdoikeuksille, jolloin tekni-
set estot vahentavat myos tietoturvariskeja. Roolipohjaisista kayttooikeuksista
kannattaa tehda maaraaikaisia, jolloin toihin tarvittavat oikeudet saa pidettya
tarvitun koulutuksen suorittamalla, ja ne poistuvat, mikali vaadittua koulutusta ei
ole suoritettu. Koulutus voi olla pakollinen esimerkiksi muutaman vuoden valein
suoritettavana, koska riskipohjaisia paivityksia ja ohjeita voi antaa tarvittaessa
muillakin tietoisuutta lisdavilla keinoilla. Varsinaisen koulutuksen suorittaminen
saannodllisesti antaa ajankohtaiset paivitykset kaytantoihin ja uudet huomioitavat
seikat kattavamman kertauksen lisaksi.

Opiskelijoiden suhde yliopistoon on erilainen kuin henkilostolla. Kappaleessa
3.12 kaytiin lapi opiskelijoiden yleisdoon rinnastettavaa suhdetta yliopistoyhtei-

sOssa. Luvun kolme vaatimukset henkiloston kouluttamisesta eivat siis koske
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opiskelijoita. Opiskelijat myos kayttavat tietojarjestelmia rajatummin, ja kayttéon

liittyy vahemman ja pienempia riskeja, kuten kappaleessa 5.2 kuvattiin.

Yliopistot voivat kuitenkin omien riskiarvioidensa mukaisesti edellyttaa tietotur-
vakoulutusten tai -testien suorittamista opiskelijoiltakin, mutta koulutusten pakol-
lisuutta hyotyihin nahden kannattaa harkita. Opiskelijoidenkin valinnaisista kayt-
tooikeuksista kannattaa tehda maaraaikaisia ja koulutukseen sidottuja, kuten
henkilokunnankin osalta. Opiskelijoiden tehdessa tutkimusta heiltd on edellytet-

tava samoja koulutuksia kuin tutkijoiltakin vastaavassa tilanteessa.

Tietoturvakoulutuksesta kannattaa tehda pakollinen kaikille tietoturvapoikkea-
missa osallisina olleille ja riskialtista kaytosta osoittaneille asemasta ja roolista
riippumatta. Samalla on hyva muistuttaa oikeudenmukaisen toimintakulttuurin
hengessa, etta vaadittava lisakoulutus ei ole rangaistus, vaan toimenpide, jolla

varmistetaan turvallisuutta (Traficom 2022).

Seuraamukset suorittamattomuudesta

Henkildston tyonteko ja opiskelijoiden opiskelu ovat yliopiston tarkeimpia tehta-
via. Tyonteon ja opiskelun rajoittaminen tai estaminen tietoturvan takia on jarea
toimi, koska se asettaa henkiloston ja opiskelijoiden ensisijaiset tarpeet tietotur-
vallisuutta vastaan. Tietoturvasaantojen ja -kaytantojen pitaisi osana positiivista
tietoturvakulttuuria sopia organisaation todellisiin tyoskentelytapoihin, jotta tieto-

turva on osa tyota — ei asia, josta pitaa erikseen huolehtia (NCSC 2019).

Onhjeistus kayttajatunnusten kaytosta ja kayttdoikeuksien edellyttamat tietoturva-
koulutukset ja -testit pitda huomioida ja tuoda julki velvoittavina yliopiston tieto-
turvapolitiikassa seka IT-kayttdsaannoissa, jolloin tietoturvakoulutukset ovat
kayttajatunnuksen ja kayttooikeuksien ominaisuus. Nama luovat pohjan yliopis-
ton tietoturvallisuudelle ja tietojarjestelmien kayton edellytyksille, niin tyonteon

kuin opiskelun osalta.

Pakollisten tietoturvakoulutusten suorittamattomuudesta seuraa edella ehdote-

tun kayttdoikeuksiin sidotun mallin mukaisesti kayttdoikeuksien vanheneminen
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ja poistuminen. Henkiloita pitaa tiedottaa asiasta hyvissa ajoin, jotta he voivat

suorittaa koulutuksen ennen oikeuksien vanhenemista.

Henkiloston osalta esihenkildita pitaa tiedottaa alaisten oikeuksien poistumises-
ta, jotta tyontekijoita voidaan opastaa tarvittujen koulutusten pakollisuudesta
tyotehtavia varten. Esihenkiloiden pitaa jarjestaa aikaa pakollisten tietoturvakou-
lutusten suorittamiseen, jotta suoritus ei jaisi tasta kiinni (Hielscher ym. 2023,
2317). Mikali henkildn tdiden tekemiselle edellytettyjen kayttdoikeuksien vaati-
mia koulutuksia ei ole suoriteta, tydnantajan ohjeista poikkeaminen pitaa kasi-

tella tydlainsaadannén mukaisesti.

Opiskelijoilla ei ole henkilokunnan tapaan tydsuhdetta korkeakouluun, joten ty6-
lainsdadannon sijaan opiskelijoiden kurinpidosta saadetaan seka yliopistolaissa
(5:45) ettda ammattikorkeakoululaissa (6:38). Naiden molempien pykalien kohta
3 vilpillisesta menettelysta tai korkeakoulun jarjestyksen rikkomisesta oikeuttaa
kurinpitotoimiin. Yliopisto- ja ammattikorkeakoululakien mahdollistamia kurinpi-

totoimia kannattaa soveltaa vasta muiden vaihtoehtojen jalkeen.

Osa yliopistoista on tehnyt saanndllisen tietoturvakoulutuksen tai tietoturvatestin
hyvaksytysta suorittamisesta edellytyksen yliopiston palvelujen kaytolle (Gynt-
her 2023), jolloin suorittamattomuudesta tai testin lapaisemattomyydesta seuraa
sanktio, joka vaihtelee paivittaisista salasanavaihdoista (Tampereen yliopisto
2024) kayttajatunnuksen sulkemiseen (Abo Akademi 2024, Helsingin yliopisto
2022). Nailla toimilla rajoitetaan mahdollisuutta kayttajatunnuksen vaarinkayt-
toéon varsinkin silloin, kun tietoturvatestia ei ole suoritettu kayttajatunnuksen tar-
peettomuuden takia, mutta tunnus on jollain perusteella aktiivinen. Kayttajatun-
nuksen rajoittaminen haittaa samalla merkittavasti myos kayttajatunnuksen oi-
keaa kayttoa tydontekoon ja opiskeluun, molempien edellyttdessa merkittavasti

sahkoisten palvelujen ja aineistojen kayttoa yliopiston kayttajatunnuksella.

Seuraamuksia suunnitellessa taytyy arvioida, onko seuraamus oikea suhteessa
tietoturvariskeihin, joihin perustason tietoturvakoulutuksella tai -testilla voidaan
realistisesti vaikuttaa. Arvioinnissa pitda myos huomioida mihin kaikkiin palvelui-

hin esimerkiksi kayttajatunnuksen sulkeminen tai kayttdoikeuksien poistaminen
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vaikuttaa: otetaanko sahkopostia vastaan vai palautetaanko lahettajalle virhe
toimimattomasta osoitteesta, mihin palveluihin toimimaton sahkoposti voi vaikut-
taa, kaytetaanko kayttgjatunnusta automaattiseen tietojenkasittelyyn, seka mui-

hin vastaaviin, ja niiden riippuvuuksiin.

Tietoturvariskien ja kayttgjatunnuksen paaasiallisen kayton kannalta kayttooi-
keuksien rajoittaminen roolipohjaisten oikeuksien kautta voi sanktiona olla tasa-

painoisempi ratkaisu, kuin kayttajatunnuksen kayton estaminen kokonaan.

Yliopistot voivat aina estaa kayttajatunnuksen kayton, mikali se on valttamaton-
ta viestintaverkkojen tai niihin liitettyjen palvelujen, tietojarjestelmien, tai kaytta-
jatunnusten henkildkohtaisten tietojen tietoturvasta huolehtimiseksi (Laki sah-
kdisen viestinnan palveluista 917/2014, 10:272.1).

5.4 Suoritusten hyvaksiluku ja yhteinen koulutusmateriaali

Pakollisten tietoturvakoulutusten ja -testien on ehdotettu pohjautuvan yhteisiin

vahimmaisvaatimuksiin, ja sen myo6ta suoritukset hyvaksyttavaksi ristiin. Suori-
tustiedon teknista siirrettavyytta ei kuitenkaan pidetty pakollisena, varsinkin kun
tietoturvatestin suorittamisen on tarkoitus vieda aikaa vain 5—10 minuuttia vuo-

dessa kussakin korkeakoulussa. (Gynther 2023)

Verkottuneessa korkeakoulumaailmassa ihmisten tietoturvaa helpottaa mahdol-
lisuus kayttaa oman kotikorkeakoulun kayttajatunnusta myds muiden korkea-
koulujen palveluihin kirjautumiseen niin sanotuilla federoiduilla kirjautumisjarjes-
telmilld, kuten kansallisella Haka- (CSC 2024) tai kansainvalisella eduGAIN-
kayttajatunnistusjarjestelmalla (eduGAIN 2024). Joillakin ihmisilla voi myos olla
opintojen, tydn tai yhteistydn takia kayttajatunnus useampaan kuin yhteen kor-

keakouluun.

Mikali kussakin korkeakoulussa on suoritettava pakollinen tietoturvatesti, ihmi-
set paasisivat helpommalla, kun aiemmin yhdessa korkeakoulussa suoritettu
tietoturvatesti hyvaksiluettaisiin toisiin korkeakouluihin, eikd kunkin korkeakou-

lun tietoturvatestia tarvitsisi suorittaa.
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Kaytannodssa tietoturvakoulutusten ja -testien kaytolla pyritaan parantamaan
kunkin korkeakoulun omaa tietoturvaa sen tunnistamien riskien pohjalta. Vest-
man (2020, 144) toteaa, etta kunkin organisaation johto maarittelee organisaa-
tiota koskevat strategiset linjaukset, joiden varaan tietoturvakin rakentuu. Vaikka
korkeakoulut ovat pitkalti toistensa kaltaisia makrotasolla katsottuna, niiden tur-
vattavat tiedot ja toimintatavat vaihtelevat, jonka myota myos tietoturvan tarve,
merkitys ja toteutustavat ovat organisaatiokohtaisia. Kukin organisaatio arvioi

millaisia tietoturvariskeja se sietaa ja millainen on riittdva tietoturvan taso.

Kaytanndssa tietoturvakoulutusten ja -testien hyvaksiluku edellyttaa, etta koulu-
tuksille ja testeille on kaytossa yhteinen minimitaso, joka kelpaa kaikille, ja my0s
kattaa riittavasti kaikille yhteisia tietoturvariskeja. Koska kaikilla ei ole samanlai-
sia tietojarjestelmia ja tietoturvariskeja, yhteisesta pohjasta voi tulla turhan laaja,
jolloin siind on my0ds eparelevantteja aiheita, tai liian suppea, jolloin se ei kata
riittavasti riskeja. Tietoturvatesteista ei myoskaan kannata tehda monitasoista,
koska erojen takia on jarkevampaa suorittaa tarvittavat roolipohjaiset koulutuk-
set kussakin korkeakoulussa. Myos koulutusten ja testien suoritusvali pitaisi

saada sovittua yhtenaiseksi.

Osa luvussa 3 kasitellyista vaatimuksista edellyttaa myos tietoturvaosaamisen
osoittamista. Naiden kannalta toisessa organisaatiossa suoritettua tietoturvates-
tia tuskin pidetaan arvioitavan organisaation tietoturvan ja riskien kannalta vaati-
mukset tayttavana osoituksena organisaation panostuksesta tietoturvakoulutuk-
seen. Nama aspektit huomioiden korkeakouluja parhaiten palvelee sen oman
tietoturvakoulutuksen ja/tai -testin kaytto, joka huomioi paikalliset tietoturvariskit,

toimintatavat ja ohjeet.

Suoritustietojen siirtiminen

Mikali tietoturvatestien hyvaksiluvussa loydetaan yhteinen pohja, pitaa tieto suo-
rituksesta saada myos siirrettya toisiin korkeakouluihin. Kaytannossa tiedonsiir-
ron pitaisi olla automaattista ja tdama on helpointa toteuttaa federoidun kirjautu-

misen yhteydessa, jossa voidaan siirtda palvelujen edellyttamia kayttajatietoja
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erilaisissa attribuuteissa. Tiedon tietoturvakoulutuksen tai -testin suorituksesta
voi luovuttaa esimerkiksi eduPerson-skeeman eduPersonEntitlement-attribuutin
yhteisesti sovittuna arvona (REFEDS 2022). Korkeakouluilla on my6s mekanis-
meja toisissa korkeakouluissa suoritettujen opintosuoritusten siirtoon, kuten
VIRTA-opintotietopalvelu (CSC n.d.). Ne eivat kuitenkaan lahtokohtaisesti so-
vellu henkilokunnan suorittamien henkilostokoulutusten siirtamiseen, koska
henkilokunnan koulutussuorituksia ei tyypillisesti hallita opiskelijoiden tapaan
opintojarjestelmissa. VIRTA-opintotietopalvelun kayttdminen edellyttda myos

oppijanumeron hankkimista henkilokunnalle.

Tietojarjestelmiin on mahdollista rakentaa tuki paikallisen tietoturvakoulutuksen
jaltai -testin suorittamiseksi myoés federoidun kirjautumisen kautta tuleville kayt-
tgjille, jos naiden kirjautumistiedoissa ei tule mukana tietoa voimassa olevasta
suorituksesta. Sama ratkaisu pitaa ottaa kayttoon kaikissa korkeakoulun fede-
roitua kirjautumista kayttavissa tietojarjestelmissa, jotta tieto paikallisista suori-

tuksista on kaytossa eri tietojarjestelmien valilla.

Tietoturvakoulutusten edellyttdminen federoiduissa tietojarjestelmissa ei esta
tunkeutumista vuotaneilla tunnuksilla. Federoidun kirjautumisen vaarinkayton
riskeja voidaan vahentaa edellyttdamalla monivaiheisen kirjautumisen kayttoa
seka tilanteeseen sopivaa henkildiden tunnistustasoa (REFEDS 2023). Hakas-
sa ja eduGAIN:ssa on kaytdssa myds vapaaehtoinen SIRTFI v2 -luottamuskay-
tanto, jossa edellytetaan kyvykkyytta tunkeutumisten havaitsemiseen ja ilmoitta-
maan naista toisille organisaatioille (SIRTFI v2 2022). Korkeamman tietoturva-
tason jarjestelmiin voidaan sallia paasy vain SIRTFI-luottamuskaytantéon sitou-

tuneista organisaatioista.

Korkeakoulujen valiset erot hankaloittavat yhteisen tietoturvakoulutusmateriaa-
lin kayttamista. Mutta vaikka koulutuksille ja testeille ei saataisi sovittua yhteista
minimitaso ja sisaltopohjaa, korkeakouluilla on kuitenkin monilta osin samoja
kaytantoja ja yhteisesti kaytdssa olevia jarjestelmia, joiden pohjalta koulutusma-

teriaalia voidaan luoda ja jakaa yhteisesti kaytettavaksi (Gynther 2023).
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6 Ehdotus ihmislahtoiseen tietoturvaan

Tavoitteena on vahentaa yliopiston tietoturvariskeja kokonaisuutena, jolloin tie-
toturva on osa tietotekniikan normaalia kayttoa, eika erikseen huomioitava asia.
Jotta tietoturvariskit vahenisivat niin ihmisten, teknologian kuin prosessien osal-
ta, yliopiston tietoturvaa kannattaa kehittaa ihnmislahtdisesti, myés muut osa-alu-
eet huomioiden. Ihminen on osa kokonaisuutta ja siten muutoksilla on vaikutus

ihmisiin tavalla tai toisella.

6.1 Suunnitelman luonti

Ihmislahtoiselle tietoturvaohjelmalle tarvitaan alustava suunnitelma, jossa kuva-
taan tavoitteet ja keinot niiden saavuttamiseen. Apuna kannattaa kayttaa katta-
vaa NIST:n SP 800-50r1: Building a Cybersecurity and Privacy Learning Prog-
ram -ohjeistusta. Ohjelman tavoitteeksi kannattaa ottaa esiteltyjen kypsyysmal-
lien taso 3, jolla riskitaso alkaa laskemaan ihmiskeskeisten riskien hallinnan ja
kayttaytymisen muutosten myoéta (SANS 2025; Carpenter & Roer 2022). Aika-
taulun on hyva olla rauhallinen, koska muutosten hyotyjen ilmenemisessa me-
nee oma aikansa. Suunnittelua kannattaa tehda henkilostdosaston kanssa, kos-
ka he hoitavat kdytanndssa koulutusten sovittamisen yliopiston muiden henki-

|6stokoulutusten joukkoon.

Johdon tuki suunnitelmalle ja sitoutuminen sen toteuttamiseen ovat kriittisen tar-
keita, koska organisaatiossa pyritaan tekemaan isoa muutosta, johon pitaa si-
toutua pitkalla tahtaimella. Johdon nayttdmaa esimerkkia tarvitaan myos positii-

visen kulttuurin edistamiseen.

SANS:n (2024) mukaan kaksi suurinta hidastetta tietoisuusohjelman menesty-
miselle ovat ajan ja henkildston riittamattomyys, joten SANS:n (2025) suosituk-
sen mukaisesti kehittamisohjelmaan kannattaa pyrkia dedikoimaan henkilo.
Psykologian aiheet ovat itsessaan monimutkaisia ja edellyttavat uusia taitoja,
joita ei perinteisilla tietoturva-asiantuntijoilla ole (Hielscher ym. 2023, 2311,
2323).
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6.2 Riskien ja puutteiden kartoitus

Tiedonhallintalain 4:13 mukaisesti organisaation pitaa selvittda olennaiset tieto-
jenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet nii-

den mukaan (Laki julkisen hallinnon tiedonhallinnasta 9.8.2019/906). lIman sel-
vitysta voidaan keskittya vaariin asioihin, jotka eivat laske riskitasoa. Kunkin yli-
opiston kannattaa tehda oma selvitys, koska muiden riskeja ja puutteita ei kan-

nata kopioida itselle, vaikka yhteisia prosesseja ja teknologioita onkin kaytossa.

Kuten kappaleessa 5.1 kerrottiin, selvitys kannattaa tehda hyokkaajan nakokul-
masta tehdylla tunkeutumistestauksella, mahdollisimman laajana niin Internetis-

ta kuin sisaverkosta kasin.

Tunkeutumistestauksen yhteydessa tarjottaneen kalastelusimulaatioiden kayt-
toa ihmisten tietoturvaosaamisen arviointiin, vaikka niiden siihen on kyseena-
laista, kuten kappaleessa 4.4 kerrottiin. Sahkopostiin liittyvien riskien osalta
kannattaa arvioida roskapostisuodatuksen tehokkuutta yleisesti, liitetiedostojen
kasittelyn seka toimitusjohtajahuijausten osalta, kalastelusuojattujen MFA-me-
netelmien kayttoastetta ja MFA:n kayttdlaajuutta, seka tapoja raportoida kalas-

teluviesteja organisaation CSIRT-yksikolle ja sen kasittelyprosesseja.

Yliopiston kaltaisessa monimuotoisessa ymparistdssa voi olla vaikea ennakoida
kaikkien yksikoiden tietoturvariskeja. Tata varten kannattaa tehda avoin kysely
suoraan henkilostolle, jossa pyydetaan kommentteja asioista, joiden tietoturval-
lisuutta pitaisi kehittda tai muuten parantaa (Beyer ym. 2015, 9).

6.3 Riskien hallinta

Tuloksista kannattaa priorisoida teknisten heikkouksien ja haavoittuvuuksien
korjaaminen helpoimmin hyvaksikaytettavista alkaen. Tekniset puutteet kannat-
taa ensisijaisesti eliminoida paivityksilla ja kovennuksilla. Turvattomat jarjestel-
mat kannattaa mahdollisuuksien mukaan poistaa, koska niiden kompensointi
prosesseilla tai ihnmisten tyopanoksella ei poista virheiden mahdollisuutta, ja

vaatii resursseja niin kauan kuin puutteet ovat olemassa. Varsinkin ihmisilta
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huomion vaatiminen toteutettavissa olevien parannusten sijaan turhauttaa ja

altistaa turhaan riskeille.

Tunkeutumistestauksessa voi loytya tietojarjestelmia tai -palveluja, jotka kaipaa-
vat uusimista tai kehittamista. Naiden kanssa kannatta huomioida tietoturvalli-
nen kayttokokemus alusta alkaen, miettimalla minkalaisia ohjeistuksia nykyinen

jarjestelma tarvitsee, ja voiko ohjeistuksia vahentaa jarjestelmaa kehittamalla.

Riskeja kannattaa hallita jaljelle jaavien haavoittuvuuksien ja puutteiden osalta
luvussa kolme esiteltyja viitemalleja hyodyntaen. Riskien osalta kannattaa pyr-
kia tilanteeseen, jossa laajan vaikutuksen riskit eivat ole mahdollisia yksittaisen
tavallisen kayttajan oikeuksilla. Tietoturvakaytannailla joudutaan usein tasapai-
nottelemaan kaytettavyyden ja tietoturvan vahvuuden valilla, ja ihmisten nako-
kulmaa pitaa muistaa huomioida, jotta tietoturvakaytannoista ei tule tyontekoa

haittaavia (NCSC 2017).

Harjoittelukoulujen toimintaa kannattaa eriyttaa mahdollisuuksien mukaan yli-

opiston muuhun toimintaan liittyvista jarjestelmista.

Jaljelle jaaneita riskeja pitaa huomioida tietoturvakoulutuksia ja tietoisuuden
kehittamista suunnitellessa, jotta jaanndsriski pienenee ihmisten osaamisen

kautta.

6.4 Roolipohjaisten koulutusten luonti

Roolipohjaisten tietoturvakoulutusten luonti henkildstolle ja muille yliopistolle
tyoskenteleville, eli kumppaneiden ja toimittajien yliopistolle tydskentelevalle
henkilostolle, edellyttaa roolien maarittelya. Roolit pitaa pystya kuvailemaan ja
kayttamaan myds teknisesti attribuuteilla tai ryhmajasenyyksilla, jotta niita voi-

daan soveltaa koulutusten, kayttdoikeuksien ja viestinnan kohdentamisessa.

Aluksi taytyy kartoittaa missa kaikissa tyontekijarooleissa riskiarvioiden mukaan
tarvitaan omaa tietoturva- ja tietosuojakoulutusta. Tassa kannattaa aloittaa yli-
opiston toiminnalle tarkeissa tehtavissa tyoskentelevista. Yksi tarkea, mutta

muusta henkildstosta poikkeava, ryhma on tietoturvavastuita omaava henkilds-
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to, joka tarvitsee omaan rooliinsa sopivaa koulutusta, jotta he tuntevat uhkaym-

pariston, ymmartavat hyokkaystekniikoita ja osaavat suojata yliopistoa niilta.

Perusmuotoisessa tietoturvakoulutuksessa kaydaan lapi kaikkia koskevia yleisia
asioita, kuten tietoturvasaannat ja -velvoitteet, yleiset tietoturvamenettelyt, mista
saa lisatietoa ja apua, oma vastuu koko yliopiston tietoturvalle, laitteiden turvalli-
nen kaytto, seka yliopistoa koskevia uhkia. Koulutusta kaipaavia asioita voidaan
tunnistaa tunkeutumistestauksen, kyselyn, havaittujen poikkeamien kautta, seka

ajankohtaisia tapahtumia seuraamalla.

Tietoturvakoulutusten sisaltoa kannattaa paivittaa vahintaan vuoden valein, jol-
loin huomioidaan uudet uhat ja riskit, poikkeamat, seka muutokset yliopistoa
koskevissa kaytannoissa ja ohjeissa. Myos tekoalyn kaltaiset uudet teknologiat

voivat edellyttaa koulutuksessa huomiointia.

Yliopiston pitda myds linjata miten usein tietoturvakoulutus pitaa suorittaa. Sa-
malla on hyva linjata muita tietoisuustoimien kayttoa, jotta uusien uhkien ja ris-
kien osalta ihmisia voidaan kouluttaa heti, eika vasta maaraaikaisen koulutuk-

sen tullessa ajankohtaiseksi.

Tietoturvakoulutusten suunnittelussa kannattaa huomioida seka itseopiskelu et-
ta interaktiiviset koulutustilaisuudet. ltseopiskelussa kannattaa hyédyntaa ylio-
pistolla kaytossa olevaa oppimisalustaa. Mikali koulutuksiin paadytaan kaytta-
maan jotain kaupallista ratkaisua, valinnassa taytyy huomioida yliopiston toimin-

taymparisto ja riskit, jotta koulutukset sopivat yliopistolle.

Koulutusten suorittamisen kirjanpito ei valttamatta onnistu oppimisalustalla eika
henkilostdon osalta perinteisissa opintojarjestelmissa, joten henkildstokoulutus-
ten kirjanpito ja suoritusten vienti oppimisalustalta on suunniteltava sopivaan
tietojarjestelmaan. Samaan jarjestelmaan on hyva rakentaa mekanismit suori-
tusten seurantaan, seka tiedotuskanavat tietoturvakoulutuksen seuraavasta
ajankohdasta, ja myds esihenkildille, jos henkildstd ei ole suorittanut koulutusta

maaraajan lahestyessa.
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Koulutusten saaminen edellytykseksi henkilokuntaroolien tarvitsemille kayttooi-
keuksille edellyttaa kytkosta henkilokoulutusten kirjanpidon ja identiteetinhallin-
tajarjestelman valilla, johon pitaa luoda henkildstoroolia, suoritettua koulutusta
ja maaraaikaa yhdisteleva automaattisesti tuleva ja poistuva kayttooikeus, jota
voidaan kayttaa yliopiston paasynhallintajarjestelmissa. Kun kayttdoikeudet ovat
kaytettavissa, niita pitaa kayttaa relevanteissa tietojarjestelmissa, joissa paasya
halutaan rajata. Tietoturvakoulutuksiin sidotut kayttooikeudet pitaa huomioida

my0s yliopiston tietoturvapolitikassa ja IT-kayttdsaannoissa.

Tietoturvakoulutuksen suorittamisesta kannattaa tehda pakollinen tietoturva-
poikkeamissa osallisina olleille, ja talldin pitda muistuttaa sen olevan toimenpide

tietoturvallisuuden varmistamiseksi — ei rangaistus.

Opiskelijoille ja muille vastaavan tason rajoitetuille kayttajille riittda kaikkia kos-
kevien politiikkojen seka IT-kayttosaantdjen hyvaksynta, palvelujen ohjeistus,
seka yleiset tietoturvatietoisuustoimet. Opiskelijoille kannattaa luoda digitaitoja

opettava kurssi, joka kay lapi myds tietoturva- ja tietosuoja-asioita.

Riskit Haka- ja eduGAIN-kirjautumisten osalta ovat rajatummat yliopiston tieto-
jarjestelmien osalta, mutta samalla tietojarjestelmaan paasevien kayttajatunnus-
ten maara on korkeampi. Riskiarvioiden perusteella vaihtoehtona on luottaa tie-
tojarjestelman tietoturvaan ja tietoturvatietoisuustoimiin, tai pyrkia soveltamaan
kappaleessa 5.4 kuvattuja tapoja federoitujen kirjautumisten tietoturvan ja luot-

tamuksen parantamiseen.

6.5 Kayttaytymismuutosten edistaminen ja kulttuurin kehittaminen

Tietoturvatietoisuus alkaa ohjeistuksista, joiden on oltava helposti I6ydettavissa
ja niin kaytettavia, etta niihin viitataan yliopiston arjessa (NCSC 2024a, 30). Oh-
jeistuksissa kannattaa kuvata tietoturvalliset tavat toimia, jolloin yliopistolaiset

voivat luottaa toimivansa oikein noudattaessaan ohjeita.

Tietoturvatietoisuustoimien suunnittelussa, erityisesti uusien riskien osalta, kan-

nattaa hyddyntaa luvussa 4 kuvattuja tapoja. Viestien toisto seka useiden kana-
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vien hyodyntaminen on tarkeaa, jotta asiat pysyvat ihmisten mielessa. Tietoi-
suustoimia kannattaa suunnitella akateemisen vuoden ajankohtiin, ja hyodyntaa
lokakuisen kyberturvallisuuskuukauden kaltaisia yleisia tilaisuuksia. Tietoturva-

nakokulmia kannattaa tuoda esiin yliopiston muissakin koulutuksissa.

Kaikkia kappaleessa 4.1 esiteltyja COM-B-mallia hyddyntavia menetelmia voi
soveltaa, kun ihmisten halutaan tekevan uusia asioita tietoturvan hyvaksi, tai
muuttavan kaytostaan tietoturvallisemmaksi tunnistetuissa asioissa. Erityisesti
ihmisten motivointi on tarkeaa, koska silla on suurin vaikutus kayttaytymisen
muutokseen. Dialogi henkildston kanssa on tarkea, jotta tietoturvatoimia suun-
nittelevat ymmartavat, miten yliopistolla tydskennellaan, ja miten tietoturva to-
teutuu kaytannossa. Keskustelussa voidaan ohjata inmisia tietoturvallisempiin

toimintatapoihin.

Positiivisen tietoturvakulttuurin luomisessa on tarkeaa yllapitaa positiivista suh-
tautumista tietoturva-asioihin ja kertoa miten ihmiset voivat auttaa yliopiston tie-
toturvan toteutumisessa. Tassa esihenkilot seka IT- ja tietoturvahenkilostd ovat
avainasemassa, koska heidan oma esimerkkinsa seka reaktionsa erilaisiin te-

koihin ja tapahtumiin maarittelevat inmisten kokemusta.

Esihenkildille seka IT- ja tietoturvahenkilostolle on tarkeaa kertoa miten oikeu-
denmukaisessa toimintakulttuurissa ei syyllisteta, vaan asioita kasitellaan mo-
lemmin puolin parantamismahdollisuutena, ja ilmoitukset kasitellaan asianmu-
kaisesti. Tietoturvailmoituksiin liittyvat prosessit on hyva kuvata avoimesti, jotta
ihmiset voivat tietaa, miten poikkeamia kasitellaan ja miten paatoksia tehdaan.
Tietoturvailmoituksia ja -poikkeamia pitaa analysoida juurisyiden Idytamiseksi,
jotta korjaavat toimet kohdistetaan ongelman varsinaiseen lahteeseen, oli se sit-

ten ihmisesta, prosessista tai teknologiasta johtuva.

Tietoturvakayttaytymisen kehittdmiskohteiden selvittamiseen kannattaa kayttaa
kappaleessa 4.4 kuvattua Security Culture Surveyta. Tietoturvatietoisuuden ja
tietoturvakulttuurin kypsyystason kehittymisessa kannattaa hyodyntaa SANS:n
Security Awareness Maturity Modelin (2025; liite 4, Taulukko 10) People Indica-

toreita ja tietoturvariskien kehittymisessa taulukon Metrics-osiota.
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7 Lopuksi

Opinnaytetyon tavoitteena oli kartoittaa yliopistoja koskevia tietoturvavaatimuk-
sia seka selvittaa, miten ihmisia voidaan huomioida yliopistojen tietoturvaa ke-
hittaessa, jotta ihmisiin liittyvat tietoturvariskit vahenisivat. Vaatimuksia kartoitet-
tiin lainsaadannosta seka tietoturvan viitemalleista, ja ihmiskeskeista tietoturvaa
analysoitiin tutkimustiedon avulla. Tuloksia vertailtiin yliopistoissa kaytettavaksi

ehdotettuun tietoturvatestauksen malliin.

Tietoturvatestia on Hielscherin ym. (2023) 16yddsten mukaisesti ehdotettu no-
peana ja helppona ratkaisuna monimutkaiseen ongelmaan. Ehdotettu kerran
vuodessa tehtava, kaikille samanlainen tietoturvakoulutus tai -testi ei tayta
tiedonhallintalain ja tietosuoja-asetuksen yliopistoille asettamia tietoturvavaati-
muksia. Koska alimman kypsyystason tietoturvatietoisuustoimet eivat juuri muu-
ta ihmisten kayttaytymista tietoturvallisemmaksi, ja siten vahenna riskialtista
kaytosta, pakosta suoritettava koulutus voi olla jopa haitallinen sen antaessa

vaaran kuvan riskien hallinnasta (SANS 2025).

Vaatimusten tayttamiseksi yliopistojen pitaa kouluttaa henkildstoa tietoturva- ja
tietosuoja-asioista heidan omiin tyotehtaviinsa liittyen. Opiskelijoiden osalta vas-
taavaa vaatimusta ei ole, joten yliopistot voivat kouluttaa heita oman riskienhal-
lintansa mukaan. Tietoturvatietoisuuden, tietoturvallisen kayttaytymisen muutok-
sen edistamisessa kannattaa hyddyntaa tietoturvaan sovellettuja psykologisia
malleja, joilla saadaan motivoitua muutosta. Henkildsto kannattaa ottaa mukaan
prosessien ja teknologian tietoturvaa suunnitteluun mukaan, jotta todelliset tyds-
kentelytavat tulevat huomioiduksi. Tietoturvatietoisuusohjelmaa kaynnistaessa
kannattaa huomioida, etta ihmiskeskeisen tietoturvan kehittamisessa kannattaa
hyodyntaa ihmistieteiden osaajia (NPSA 2023, 5).

Tassa opinnaytetydssa on tehty rajauksia kaytettavien tutkimusten suhteen,
koska ihmiskeskeista tietoturvaa on tutkittu pitkdan ja tutkimusala on laajentunut
viime vuosina. Aihetta kannattaisi jatkaa organisaatioissa sovellettavien valmii-
den toimintamallien kehittamisella, koska yksittaisten tieteellisten tutkimusten

tuloksia on vaikea soveltaa laajoihin organisaatioihin. Tallaisten kehittdmisessa
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tarvitaan osaajia muun muassa digitaitojen, erilaisten oppimistapojen ja digitaa-
listen oppimisymparistojen osalta. Tassa tietoturva-asiantuntijoiden yhteistyo

psykologien, sosiologien ja kasvatustieteilijoiden kanssa on avainasemassa.
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Liite 1. NIST SP 800-53 Rev. 5: Awareness and training controls
Taulukko 7. NIST SP 800-53 Rev. 5: Awareness and training controls

CONTROL | CONTROL NAME
NUMBER
AT-1 Policy and procedures

a. Develop, document, and disseminate to [Assignment: organization-defined personnel or roles]:
1. [Selection (one or more): Organization-level; Mission/business process-level; System-level] awareness
and training policy that:
(a) Addresses purpose, scope, roles, responsibilities, management commitment, coordination among
organizational entities, and compliance; and
(b) Is consistent with applicable laws, executive orders, directives, regulations, policies, standards, and
guidelines; and
2. Procedures to facilitate the implementation of the awareness and training policy and the associated
awareness and training controls;
b. Designate an [Assignment: organization-defined official] to manage the development, documentation, and
dissemination of the awareness and training policy and procedures; and
c. Review and update the current awareness and training:
1. Policy [Assignment: organization-defined frequency] and following [Assignment: organization-defined
events]; and
2. Procedures [Assignment: organization-defined frequency] and following [Assignment: organization-

defined events].
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Taulukko 7 (jatkuu).

Control Control Name

Number

AT-2 Literacy training and awareness
a. Provide security and privacy literacy training to system users (including managers, senior executives, and
contractors):

1. As part of initial training for new users and [Assignment: organization-defined frequency] thereafter; and
2. When required by system changes or following [Assignment: organization-defined events];

b. Employ the following techniques to increase the security and privacy awareness of system users
[Assignment: organization-defined awareness techniques];
c. Update literacy training and awareness content [Assignment: organization-defined frequency] and following
[Assignment: organization-defined events]; and
d. Incorporate lessons learned from internal or external security incidents or breaches into literacy training and
awareness techniques.

AT-2(1) Provide practical exercises in literacy training that simulate events and incidents.

AT-2(2) Provide literacy training on recognizing and reporting potential indicators of insider threat.

AT-2(3) Provide literacy training on recognizing and reporting potential and actual instances of social engineering and
social mining.

AT-2(4) Provide literacy training on recognizing suspicious communications and anomalous behavior in organizational
systems using [Assignment: organization-defined indicators of malicious code].

AT-2(5) Provide literacy training on the advanced persistent threat.
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Control Number

Control Name

AT-2(6)

(a) Provide literacy training on the cyber threat environment;
and

(b) Reflect current cyber threat information in system
operations.

AT-3

Role-based training

AT-3(3)

Provide practical exercises in security and privacy training
that reinforce training objectives.

AT-3(5)

Provide [Assignment: organization-defined personnel or
roles] with initial and [Assignment: organization-defined
frequency] training in the employment and operation of
personally identifiable information processing and
transparency controls.

AT-4

Training records

a. Document and monitor information security and privacy
training activities, including security and privacy awareness
training and specific role-based security and privacy training;
and

b. Retain individual training records for [Assignment:
organization-defined time period].
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AT-6

Training feedback

Provide feedback on organizational training results to the
following personnel [Assignment: organization-defined
frequency]: [Assignment: organization-defined personnel].
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Liite 2. NCSC Cyber Assessment Framework, B6-periaatteet

Taulukko 8. NCSC Cyber Assessment Framework, B6.a: Cyber Security Culture

Not achieved Partially achieved

At least one of the following
statements is true

People in your organisation
don't understand what they
contribute to the cyber
security of the essential
function(s).

People in your organisation
don't know how to raise a

concern about cyber security.

People believe that reporting
issues may get them into
trouble.

Your organisation's approach
to cyber security is perceived
by staff as hindering the

business of the organisation.

All the following statements are

true

Your executive management
understand and widely

communicate the importance of a

positive cyber security culture.

Positive attitudes, behaviours and
expectations are described for your

organisation.
All people in your organisation

understand the contribution they
make to the essential function(s)

cyber security.

All individuals in your organisation
know who to contact and where to
access more information about

cyber security. They know how to

raise a cyber security issue.
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Achieved
All the following statements are true

Your executive management clearly and effectively
communicates the organisation's cyber security
priorities and objectives to all staff. Your organisation
displays positive cyber security attitudes, behaviours
and expectations.

People in your organisation raising potential cyber
security incidents and issues are treated positively.

Individuals at all levels in your organisation routinely
report concerns or issues about cyber security and
are recognised for their contribution to keeping the
organisation secure.

Your management is seen to be committed to and
actively involved in cyber security.

Your organisation communicates openly about cyber
security, with any concern being taken seriously.

People across your organisation participate in cyber
security activities and improvements, building joint
ownership and bringing knowledge of their area of
expertise.
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Liite 2. NCSC Cyber Assessment Framework, B6-periaatteet

Taulukko 9. NCSC Cyber Asessment Fram

Not achieved

At least one of the following statements
is true

There are teams who operate and
support your essential function(s) that
lack any cyber security training.

Cyber security training is restricted to
specific roles in your organisation.

Cyber security training records for your
organisation are lacking or incomplete.
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ework, B6.b: Cyber Security Training

Partially achieved

All the following statements are true

You have defined appropriate cyber
security training and awareness
activities for all roles in your
organisation, from executives to the
most junior roles.

You use a range of teaching and
communication techniques for cyber
security training and awareness to

reach the widest audience effectively.

Cyber security information is easily
available.

Achieved

All the following statements are true

All people in your organisation, from the

most senior to the most junior, follow
appropriate cyber security training
paths.

Each individuals cyber security training
is tracked and refreshed at suitable
intervals.

You routinely evaluate your cyber
security training and awareness

activities to ensure they reach the
widest audience and are effective.

You make cyber security information
and good practice guidance easily
accessible, widely available and you
know it is referenced and used within
your organisation.



Liite 3. GEANT Security Awareness Community Workshop ’QQ 99
handout GEANT

Security Awareness Community Workshop — 12
November 2024

Task description

Brainstorm on an effective approach to encourage users to implement
‘ one of the key security behaviours below using the COM-B model for
behavioural change:

Creating secure passwords

Using a password manager

Using Multi Factor Authentication (MFA) for their accounts
Locking their screen

Reporting security incidents

<

Capability 4
Motivation S—" Behaviour
Opportunity

Michie, S., van Stralen, M.M. & West, R. The behaviour change wheel: A new method for characterising and designing
behaviour change interventions. Implementation Sci 6, 42 (2011). https://doi.org/10.1186/1748-5908-6-42

COM-B

Motivation

Why should the behaviour be changed?

Capability

Which skills are needed to implement
the behaviour?

Opportunity

Which opportunities and tools support
and prompt the behaviour?
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Liite 3. GEANT Security Awareness Community Workshop ’QQ 00
handout GEANT

Questions Answers
Goal What is to be achieved?
Target group Who is the target group?
Key messages Why is this behaviour
(motivation) important?
Benefit What advantages does the
(What's in it for me?) behaviour have for the target
group?

What are the consequences
of non-compliance?

Communication Which channels are used to
channels spread the message?

Training measures What training is offered to
(capability) learn, repeat and consolidate
the behaviour?

Opportunities What tools/processes are
provided to facilitate
behaviour?
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Liite 4. SANS Security Awareness Maturity Model Indicators Matrix

Taulukko 10. Security Awareness Maturity Modelin tasokuvaukset. (SANS 2025)

Security Awareness Maturity
Model Indicators Matrix

STAGE 1

No Security
Awareness

Program

that they that their h

impact an the securty of the organiation, e
know o understand organization polices, and easlly
fallvictim to attacks.
mlhumvlm-nilnm\f
faiingta meet any compliance requirements and
nmm—.u.u human-driven incidents.

+ Employees never discuss securiy or exhitit
secure behaviors.

This matrix details each of the stages of the maturity model, identifies which stage your organization is in, the

value of the stage, and how to achieve the next stage. Leverage this matrix as a strategic planning guide for your
approach to managing and measuring your organization's human risk. For more information and free resources,
visit sans.org/security-awareness-training.

+ Develop or purchase training that meets these requiremens.
- Deploy security awareness training.
 Track and document who completes the taining.

Programis designad primarl to meat spacific - program s ed - Poople havaa 3 ” repiations - of peopls peted *
camplance o audit requirements. Training 5 semmym.mmenmmm ompiance, audt,egal o haman rescurces. . o orlegal training  Create Project Chate identifying tings such as scope, leadership, 30al, objectves,
Umited t annual or 28 hac bass, £y ecuriy problem.  wachere o . of o
unsure of organizationa poiicies ang o thelrroe in : Palicy that
P more than annual traning. s e b
. minimum csts, le have a negative perception of the security amer of partaftre
STAGE 2 VALUE: Your security awarsness program mests {aam, which s prcsived a5 arrogan, too achracal o
e i ters webcast: . manay
D e o perhaps even blockers. distributed (newslette v et vt manse ;
Compliance rntion o p + People perceive security palicies as confusing, dificult \ s
p! erpaniatir . anc 25 3 blocker 0 thex cait work esporsibi Thi may ol require some type of human sk assessmert.
Focused tnadorabiy - Peopla aften ignora palicis and use their own .
perceives the organization is effectively solutions to get work done. . engage, you
managing ts human rsk, but it is not. - Develop, ¥ plaform e inchde Leaming
+ Create execution plan with milestones t include metics.
. benaviors
I accit protect , Yol can begin ¥
tisks. The progr themseives and the organization. impacting o
¥ . d ha need f sk + People ars repaning inciders or suspected artacks. W 3-6 menths. indlude
More mature programs in this stage identify additonal . s s . P e . otrpea During annual
it < There as dentified the scope, goals, object
3 riopirlaim ,the longer it
visks that require additional orspecalized role-based Prog — pron + e of ke campliance,or GRE and
i . members (OFI, . . activety assst with pol o i
> x i e g et b o
STAGE 3 s resul,people understand their ole in ybersecurty et 1ot ot ity s s . 0 exibit o e ok e the beasors | * Percentage of be et be .
H i i . i ehadors athoma and n the pesona Ives. g those k. The fower bebvions (e P
Promoting tosecure the organization executive champion. - g s o o, * Prctoge o JO—
vALE: . waining. change those bahaviors jown at gt
nwargness and i and help desk. « Percentage of mobile devices that are cumrent. N
Behavior Change identify . o inchuo and [or screeniocks enabl
thayear - Numiber of accidental dataLoss ovents, such
. les, or regions that represant data loss due 1o auto-complete i emal or nsecure
incrasad or h % d i i g ol cloud accounts
training). NOTE:Sea the interactive metrics matrix for more
. - These matrics are ultimately
aining but creating talring tha people want t consume. by what behaviors are the mostimpartant to
managing your human risk
rdlesdership Impactin atituck ptiors,and beliefs the
sugport n place for 3 lang-term sustainment, including  3nd Kas 3 team of ok mnch oo st o it can be broken
i i e Ofcer (050 - Employesds educati Othars 01 5600 S8curly behaviar Imea 30 down y
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e organizatior culure and is current and engaging. i ppan The prgmalied b ining ,
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STAGE 4 (RS i s T i
the
Long-Term e ul updates.
L - 4 d securityteam (SOC, OFIR, €T, etc). . equest security o !
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the overall security of
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STAGE 5

Strategic Metrics
Framework

ultimately how these changes are reducing isk and
g eaiesiy o achiee e ssesc s ko

Metrics
alignmant with stategic business priories.

aresult
demonstrate return on investment.

25 ST Cpbersacurity Famenor o C5 it sl Cntrs.

metiics are delveed 1o Giflerent targt audences.

yourindustry.

pes

- Overall number of sacurity incidents
- Average time to detect an incident (attacker dwell time)
- Auerage time to recower from an incidert

- Number of policy, audi, or compiance violatians

tion, show leadership how the awareness gragram i aligned with and

SANS
4 CYBERSECURITY
LEADERSHIP

ke the ST CSF.
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Liite 5: Example Culture Maturity Indicators (CMIs) across various categories

Taulukko 11. Security Culture Maturity Modelin tasoarviointiin kaytetyt indikaattorit. (Carpenter & Roer 2022)

Security Awareness
Training

Frequencency of training
campaigns

Delivery types (in person,
online, mobile, etc.)

Content types used

Learning modules taken
Measured areas of strength
or weakness
Customization/personalization
for the organization and their
unique risks
Customization/personalization
for the individual based on

role/department

Phishing & Simulated
Phishing Testing
Opened

Clicked

Attachment open

Data entered on a
landing page
Exploited: user clicked
on an Exploit enabled
test

Macro enabled: macro
on an attachment was
enabled

Replied

Reported

Accuracy of reporting

Organizational patterns

of use for phishing
simulations (e.g.,

customization of

templates, gamification,

etc.)
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Behavioral Data

Tracking & Reporting of
simulated or real-world
user behavior alerts
Documented policies for
user behavior failures
(stick) or high
performance in
testing/self-reporting
(carrot)
Technology/Integration
into real-world behavior
alerts

Gamification

Organizational Tone and
Activities

Company-wide
communications regarding
security policies
Executive-led discussion
around security policies
Presence/absence of
Security Championship
Program

Reward and Contest
regarding security behavior
and culture including
company-wide milestones,
etc.

Security-centric special

events

Survey Data

Culture Survey Data

Attitudes
Behavior
Cognition
Communication
Compliance
Norms
Responsibility

Proficiency Assessment

Data

Passwords &
Authentication
Email security
Internet use
Social media
Mobile devices
Incident
reporting
Security
Awareness

Others as desired
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Other Measurement
Data

Phish-prone
percentage

Industry Benchmarks
Virtual Risk Officer
information

Email Exposure Check
Data

API integration with
other tools
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