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Tiivistelma

Kyberturvallisuuden kontekstissa haittaohjelmat muodostivat merkittavan uhan tietojarjestelmille erityi-
sesti kehittyneiden valttelytekniikoiden vuoksi, jotka vaikeuttivat haitallisen toiminnan tuottamista ja analy-
sointia. Jatkuvasti kehittyvien uhkakuvien ja kasvavan haittaohjelmatuotannon myo6ta oli tarpeellista selvit-
taa, mitka valttelytekniikat esiintyivat nykyaikaisessa haittaohjelmistossa ja milla keinoilla niiden tehokas
torjunta voitiin toteuttaa. Tyon tavoitteena oli tunnistaa ajantasaiset tekniikat, joilla haittaohjelmat pystyi-
vat valttamaan havaitsemista niin staattisen kuin dynaamisen analyysin aikana ja arvioida, miten niita vas-
taan voitiin kehittda suojelutoimenpiteita.

Tutkimuksessa sovellettiin kirjallisuuskatsausta seka kokeellista menetelm3, jossa kehitettiin tarkoitukseen
rakennettu haitallinen ohjelmaesimerkki, joka sisalsi dokumentoidut valttelymekanismit kuten anti-debug-
ging, anti-disassembler, obfuskaation sekd sandbox evasion. Luodussa haittaohjelman lapikdynnissa on tar-
koituksena oppia kdyttdmaan ohjelmakoodin purkua ja analyysia kadyttden nykyaikaisia tyokaluja, joita ovat
kuten x32/64dbg, IDA 9 sekd FlareVM. Nailla tyokaluilla tutkittiin haittaohjelman toimintaa seka analyysin
valttelya.

Tuloksissa ilmeni, ettd yhdistamalla useita yksinkertaisia tekniikoita — kuten PEB- ja API-pohjaisia debugge-
reiden tunnistuksia, virtuaalikoneprosessien tarkkailu voitiin luoda havaintoa valtteleva ohjelma, joka on-
nistui valttamaan perustason hiekkalaatikkoymparistdja. Tiedonkeruun perusteella havaittiin myos, etta
dynaamiset tarkistusmekanismit, kuten exception-pohjaiset ohjausvirran manipuloinnit ja ajastukseen pe-
rustuvat viivastyvat payloadit aiheuttavat lisdhaasteita automatisoiduille analyysitydkaluille.

Johtopaatoksena todettiin, ettd haittaohjelmien valttelytekniikat perustuivat usein yksinkertaisiin, mutta
tehokkaasti yhdistettyihin menetelmiin, joiden torjuminen edellytti laaja-alaista havaintomekanismien pai-
vittamista seka analyysityokalujen kehittamista. Etenkin aikapohjaiset seké interaktiota vaativat tekniikat
osoittautuivat tehokkaiksi perinteisia dynaamisen analyysin ymparistoja vastaan. Lisaksi ilmeni, etta doku-
mentoitujen tekniikoiden lapindkyvyys helpotti vastatoimien suunnittelua, mika kannustaa jatkuvaa tutki-
mustyo6ta ja testausymparistdjen kehittamista kyberturvallisuuden alalla.
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Abstract

In the context of cybersecurity malware posed a significant threat to information systems due to advanced
evasion techniques that made it difficult to produce and analyze malicious activity. With constantly evolv-
ing threat scenarios and increasing malware production there was need to identify which evasion tech-
niques were present in modern malware and how they could be effectively countered. The aim of this work
was to identify the state-of-the-art techniques that enabled malware to evade detection during both static
and dynamic analysis and to assess how protection measures could be developed against them.

The study applied experimental methodology to develop a purpose-built malware example that included
documented evasion techniques such as anti-debugging, anti-disassembler, obfuscation and sandbox eva-
sion. The purpose of the created malware walkthrough is to learn how to use program code decomposition
and analysis using modern tools such as x32/64dbg, IDA 9 and FlareVM. These were the tools used to study
the malware's behavior and analysis evasion. The methodology was supported by recent research literature
and technical sources, which were used to provide context for the implementation and observations.

The results showed that by combining several simple techniques - such as PEB- and API-based debugger
detection, monitoring of virtual machine processes - a detection-avoiding program could be created that
managed to avoid basic sandbox environments. Data collection also revealed that dynamic checking mech-
anisms such as exception-based control flow manipulations and timing-based delayed payloads create addi-
tional challenges for automated analysis tools.

In conclusion, it was found that malware evasion techniques were often based on simple but effectively
combined methods, which required extensive updating of detection mechanisms and development of anal-
ysis tools. Time-based and interaction techniques proved effective against traditional dynamic analysis en-
vironments. It was also found that the transparency of the documented techniques facilitated the design of
countermeasures, encouraging continued research and development of testing environments in cybersecu-
rity.
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1 Johdanto

Haittaohjelmilla (englanniksi malware) tarkoitetaan tietojarjestelmiin kohdistuvia ohjelmistoja tai
koodin osia, joiden tarkoituksena on aiheuttaa vahinkoa, hadiriota tai luvattomia toimenpiteita il-
man kayttdjan suostumusta. Haittaohjelmat ovat jatkuvasti kehittyva uhka, jotka voivat aiheuttaa
laajoja rahallisia seka mainehaittoja niin yhteiskunnalle, yrityksille ja yksil6ille. Tama tekee haitta-
ohjelmien torjuntakeinojen tuntemuksesta olennaisen osan ammattimaista kyberturvallisuusosaa-
mista. Haittaohjelmien torjunta vaatii jatkuvaa kehitysta torjuntastrategioiden kanssa vastaamaan

haittaohjelmien jatkuvaa muutosta sekda monimuotoisuutta.

Opinndytetyon lahtdékohtana on tarve ymmartaa, milla tavoin haittaohjelmat pyrkivat valttamaan
havaitsemista ja miten niita voidaan tehokkaasti analysoida ja torjua. Ty0ssa perehdytdan erityi-
sesti haittaohjelmien kayttamiin valttelytekniikoihin, joita hyodynnetaan tilanteissa, joissa ohjelma
toimii valvotussa ymparistossa, kuten debuggausalustalla, virtuaalikoneessa tai automaattisen
analyysin kohteena sandboxissa. Tavoitteena on yhdistaa teoreettinen tarkastelu ja kdytannon to-
teutus siten, etta lopputuloksena syntyy seka kattava yleiskuva haittaohjelmien valttelystrategi-

oista ettd konkreettinen esimerkki siitd, miten tallaiset tekniikat voivat ilmeta analyysissa.

Opinndytetyossa tuotetaan tekninen Proof-of-Concept-ohjelma, joka simuloi tunnettuja valttely-
tekniikoita ja tarjoaa mahdollisuuden havainnoida niiden toimintaa suorituksen aikana. Toteutus
palvelee samalla koulutuksellista tarkoitusta, silla sita voidaan kayttaa opetuksessa esimerkkina
haittaohjelmien toiminnasta ja niihin kohdistuvista analyysi- ja torjuntamenetelmista. Tydssa selvi-
tetdan, mitka tekniikat ovat yleisimpia nykyaikaisessa haittaohjelmistossa, miten naita voidaan
teknisesti havaita ja mitkd keinot tarjoavat suojaa tai mahdollistavat analyysin etenemisen. Tutki-
muksen aineisto koostuu ajankohtaisista tutkimuksista, artikkeleista, yritysblogeista ja teknisista
l[ahteista, joiden pohjalta toteutus ja analyysi rakennetaan. Lisaksi tyon aikana pyritaan tunnista-
maan kehityskohteita ja jatkotutkimuksen mahdollisuuksia, jotka voivat parantaa haittaohjelmien

torjuntaa seka syventda alan ammatillista osaamista.



2 Haittaohjelmat

2.1 Mita ovat haittaohjelmat

Haittaohjelmat eli malware, lyhenne sanoista malicious software, ovat omalaatuinen lisdys ohjel-
mistojen maailmaan. Yleistaen ohjelmien tarkoitus on helpottaa ja tuottaa hyotya kayttajille, kun
taas haittaohjelmien ensisijainen tarkoitus on aiheuttaa vahinkoa jossain muodossa. Teknisesti
haittaohjelma suorittaa kayttdjan tai jarjestelman kannalta haitallisia toimintoja ilman kayttdjan
suostumusta taikka tietamysta. Haittaohjelmien toiminta perustuu ohjelmoinnin neutraaliin luon-
teeseen. Mikali koodi tayttaa ohjelmoinnin puolesta logiikan ja muut ehdot, voidaan kyseinen
koodi ajaa koneessa riippumatta sen eettisesta tarkoituksesta. Haittaohjelmat ovat kuitenkin laaja
sateenvarjotermi, jonka alle ne voidaan jakaa toiminnallisuuden mukaan alakategorioihin, joita
esitelldan tarkemmin luvussa 2.2. Nykyaikaiset haittaohjelmat ovat kuitenkin yha useammin tekni-
sempia hybrideja ja voivat tayttdaa useamman luokituksen samaan aikaan. Esimerkkina tasta on
Heinemeyerin (2019) esitys, ettd Emotet-haittaohjelma tayttda samaan aikaan troijalaisen ja ma-

don kategorioita.

Nykyisessa digitaalisessa ekosysteemissa kyberturvallisuusuhkien maara ja monimuotoisuus ovat
kasvaneet rajahdysmaisesti. Microsoftin Digital Defense Report 2024 mukaan sen asiakkaita koh-
deltiin keskimaarin 600 miljoonalla haittaohjelma- ja muiden kyberhydkkaysten yrityksella paivit-
tain ajanjaksolla heindkuu 2023 — heindkuu 2024 (Microsoft Digital Defense). Vastaavasti Check

Point Research raportoi 30 % kasvun viikoittaisten hyokkaysten maarassa Q2 2024 verrattuna Q2
2023:een, mika havainnollistaa uhkien jatkuvaa kiihtymista ja uhka-aktiivisuuden kausivaihteluita.
(Check Point Research Reports Highest Increase of Global Cyber Attacks seen in last two years —a

30% Increase in Q2 2024 Global Cyber Attacks 2024.)

Euroopan kyberturvallisuusvirasto ENISA listasi Threat Landscape 2024 -raportissaan seitseman
paduhkaa ajanjaksolla kesakuu 2023 — heindkuu 2024. Naista merkittavimpia olivat palvelunesto-
hyokkaykset (availability), kiristysohjelmat (ransomware) ja tietohyokkaykset (data attacks), jotka
yhdessda muodostavat enemmiston vakavista ja julkisuudessakin noteeratuista hyokkayksista.
(ENISA Threat Landscape 2024.) Voidaan sitten todeta, ettd haittaohjelmat ovat vielakin akuutti-

osa kyberturvallisuutta.



2.2 FErilaiset haittaohjelmat/luokitukset
2.2.1 Ransomware

Ensimmaisena tarkastellaan ransomware-haittaohjelmia, jotka ovat yksi nakyvimmista ja tuhoisim-
mista haittaohjelmatyypeista nykypaivana. Berardi ja muut (2023) maarittavat lyhyesti ransomwa-
ren yleistermiksi, jota kdytetaan kuvaamaan haittaohjelmaluokitusta, mita kaytetaan digitaalisesti
kiristdmaan uhreja maksamaan tietyn summan. Tarkemmin Ransomwaren ainoa tehtava on evata
paadsy tietokonejarjestelmaan tai salaamaan sen sisaltamat tiedostot, kunnes kiristyslunnaat ovat
maksettu. Taman haittaohjelman alagenreista suuren suosion on saavuttanut niin sanottu krypto-
alaluokka, joka salaa uhrin tiedostot, kunnes uhri siirtdaa kryptovaluuttaa kyberuhkatoimijan lom-
pakkoon saadakseen salausavaimen tiedostojen avaamiseen. Nama hyokkaykset ovat yleistyneet
ajan kanssa samalla kuin hyokkayksista on tullut kehittyneempia. Tama haittaohjelma voidaan
kohdistaa yksil6ihin, yrityksiin seka laajimmillaan valtioiden instituutioihin globaalisti. Yleisia levi-
tystapoja ovat erilaiset “kalastussahkopostit”, haitalliset lataukset sekd muiden exploittien hyvak-

sikaytto. (Berardi ym. 2023.)

2.2.2 Tiedostoton haittaohjelma

Tiedostottomat haittaohjelmat poikkeavat muista haittaohjelmaluokituksista toimivat ilman suori-
tettavia tiedostoja, mika vaikeuttaa sen havaitsemista seka poistamista. Suoritettavan tiedoston
puuttumisen takia haittaohjelma sijaitsee jarjestelman keskusmuistissa, josta se kadyttaa jarjestel-
man omia sallittuja prosesseja seka tyokaluja omien pahantahtoisten toimintojen ajamiseen. Tasta
syysta tiedostomattomien haittaohjelmien havaitseminen allekirjoitus pohjaisilla tunnistusjarjes-

telmilla on hankalaa. (Sudhakar & Kumar 2020.)

Sudhakar esittda, etta tiedostottomat haittaohjelmat voidaan luokitella kolmeen eri kategoriaan.
Ensimmainen luokituksista on muistia kayttavat haittaohjelmat, jotka kayttavat vain keskusmuistia
sailyttadkseen itsedaan aktivointiin asti, jolloin ne kayttavat Windowsin omia tiedostoja suoritta-
maan tarkoituksensa. Toinen ehdotetuista luokituksista on Windows-rekisteria kayttavat haittaoh-
jelmat. Windows-rekisteri on tietokanta Windowsista kayttojarjestelmana seka joistakin kriittisista
sovelluksista. Taman alaluokituksen haittaohjelmat kirjoittavat lahdekoodinsa salattuna rekisteriin,
jossa se selviytyy kayttamalla jarjestelman valimuistia. Aktivoinnin jalkeen ne poistavat itsensa re-

kisterista seka pyyhkivat jalkensa ymparistosta ja lokitiedostoista. Ehdotuksen viimeinen variaatio



on tiedostoton rootkit-haittaohjelma, jossa kyberuhkatoimija voi asentaa kayttojarjestelman ker-
nel-tasolle saavutettuaan jarjestelmanvalvojan oikeudet muuta kautta. Tutkielmassa kuitenkin
mainitaan, etta kyseinen tapahtuma ei ole sata prosenttisesti tiedostoton tapahtuma. (Sanjay ym.
2018.) Tama huomioiden se voidaan silti katsoa kuuluvan tiedostottomien haittaohjelmien ala-

luokkaan.

2.2.3 Spyware ja Adware

Kolmantena haittaohjelmatyyppina kasitelldan spyware- ja adware-ohjelmia. Spyware eli vakoi-
luohjelmat ja Adware eli mainosohjelmat ovat haittaohjelmia, jotka ovat kehitelty keraamaan tie-
toja salaa kayttajasta seka seurata uhrin toimintoja verkossa ilman tdman huomaamista (Adware
vs Spyware n.d.). D’Andrea (2014) esittaa, ettda adware kuuluisi osaksi spywarea, mutta monet lah-
teet kuten Ciscon artikkelissa Adware vs Spyware (n.d.) erittdvat nama eri alakategoriaan. Adware
vs Spyware esittda adwaren tuottavan kehittdjalleen rahaa nayttamalla kayttajalle mainoksia kayt-
tojarjestelmassa tai selaimessa. Adwaret ei valttamatta ole haitallisia, ne voi ohjata turvattomille
sivuille tai sivuladata vakavampia haittaohjelmia. Spyware on aina haitallinen ja sen tarkoitus on
kerata informaatiota uhrista tai uhrin organisaatiosta seka valittdaa ndma tiedot haittaohjelman
kayttajalle. Spywarea kdytetadn usein varastamaan henkilékohtaisia- ja taloudellisia tunnuksia.
Tama luokittelun epatasmallisyys mahdollistaa sen, etta spywaren alle voidaan luokitella monia
muitakin haittaohjelma luokituksia. (Adware vs Spyware n.d.) D’Andrea (2014) ehdottaa seitsemaa
eri luokkaa, mika koostuisi Adware, Stalkerware, valtiotason spyware, troijalaiset, rootkit, keylog-
gers ja browser hijackers. Naista yleisesti my0s troijalaiset, rootkit seka keyloggerit kuten adware

pidetddan omana alakategoriana. (D’Andrea 2014.)

Stalkerwarella tarkoitetaan ohjelmia, jolla sen asentaja voi salaa seurata laitteen sijaintia seka toi-
mintaa ilman uhrin huomaamista. Nain asentaja voi valvoa ldhes kaikkea laitteen toiminnallisuuk-
sista kuten viesteja, sosiaalisenmedianprofiileja, valokuvia, puhelu- ja selainhistoriaan (What is
Stalkerware n.d.). Osa spywaresta on alun perin luotu taistelemaan rikollisuutta vastaan, mutta
niitakin on kaytetty vakoilemaan kaikki, joilla on luottamuksellisia tietoja. Esimerkkina tasta on Pe-
gasus. Pegasus on israelilaisten kehittama spyware-puhelinten salakuunteluun seka tietojen keraa-
miseen. Sen alkuperdinen tarkoitus oli valtion turvallisuuden yllapitdminen ja lainviranomaisten
kdyttoon erindisten rikollisten torjuntaan. Pegasus toimii useammissa puhelinkayttojarjestelmissa

kuten Android-, iOS-, BlackBerry-, Windows-Phone- ja Symbian-kayttojarjestelmissa. (Greengard



2025.) Browser highjacker eli selaimen kaappaaja voi ohjata uhrin vaarille verkkosivuille. Sita voi-
daan kayttda myos saadakseen uhrin henkilokohtaisia tietoja seka seuratakseen selaustoimintaa.
Samalla se voi muuttaa selaimen muita asetuksia kuten selaimen suojausasetuksia ja hakukonetta.

(D’Andrea 2014.)

2.2.4 Troijalainen

Troijalaiset, kuten muinaiskreikasta johdettu nimi, ovat haittaohjelmia, jotka ovat naamioitu lailli-
siksi ohjelmiksi. Toisin kuin monet muut haittaohjelmat, troijalaiset eivat monistu itsestdaan vaan
tarvitsevat kayttajia aloittamaan niiden lataukset. Jarjestelmaan paastyaan troijalaiset ovat tikit-
tava aikapommi, joka odottaa sopivaa hetkea sisaltonsa toteuttamiseksi. Tama ”payload” voi vaih-
della kayttojarjestelmaa lamauttavasta ja hairitsevat toiminnasta kayttajien vakoiluun seka tieto-
jen keraamiseen. Troijalaiset ovat yleensa osa monimutkaisempia hyokkayksia, joissa ne toimivat
valineina kyberturvauhkatekijoiden kaytossa. Kun troijalainen on saavuttanut valmiutensa, uhkate-
kijat saavat hallinnan, jonka avulla he voivat suunnitella ja toteuttaa koordinoituja hyokkayksia.
Tama voi johtaa monenlaisiin vaaroihin, kuten laajoihin tietomurtoihin, DDoS-hydkkayksiin ja mui-
den haittaohjelmien levittamiseen. Esimerkkina tallaisen hyokkayksen aloittamisesta on “Down-
loader Trojans”. Toinen hyvin tunnettu troijalaisten alakategoria on Remote Access Trojan, mo-
nelle lempinimella rotta, johtuen lyhenteestd R.A.T. Naiden rottien avulla uhkatoimijat voivat
ottaa uhrin koneet etdhallintaansa ja ndin saavuttaen jarjestelmanvalvojan oikeudet. Kolmas ylei-
nen troijalaisen luokituksia on pankkitroijalaiset. Pankkitroijalaiset keskittyvat usein verk-
koselaimiin kayttden man-in-the-middle- hydkkayksia keratakseen kayttajatunnuksia, salasanoja

seka luottokorttitietoja.

2.2.5 Madot

Madot ovat haittaohjelmaluokka, jonka ensisijainen tehtdava monistuttaa itsedan seka tartuttaa
muita tietokoneita pysyessaan aktiivisena. Yleensa kayttdja reagoi madon olemassaoloon, vasta
kun sen hallitsematon monistuminen kuluttaa jarjestelman resursseja ja taten alkaa hidastamaan
tai pysayttamaan muita tehtavia. Matojen leviaminen perustuu usein File Transfer Protocollan
haavoittuvuuksiin. Esimerkkeind madoista on ensimmaisena Stuxnet, Yhdysvaltoihin ja Israeliin yh-
distetty mato levitettiin Iranissa USB-asemien kautta ja toisena WannaCry, joka on yhdistetty Poh-

jois-Korealaisen Lazarus Groupiin. WannaCry toimi ransomwarena salaten koneen kaikki tiedot ja



kdytti levidmiseen haavoittuvuutta Windows Server Message Blockin ensimmadisessa versiossa,
joka on resurssienjakoprotokolla. Saastutettuaan tietokoneen se alkoi etsid verkosta uusia mah-
dollisia uhreja, jotka vastasivat madon tekemiin pyyntdihin. Nain WannaCry vaikutti satoihin tu-

hansiin tietokoneisiin jopa 150 maassa ympari maailmaa. (Bedell 2022)

2.2.6 \Virus

Virukset ovat haittaohjelmia, jotka on suunniteltu tartuttamaan isantasovelluksia, kopioimaan
koodinsa ja levidamaan muihin tiedostoihin tai dokumentteihin. Latto (2022) maarittelee viruksen
ohjelmaksi, joka kiinnittyy muuhun suoritettavaan koodiin, voi itse monistua ja levita tietokonei-
siin. On kuitenkin hyvia jakaa virukset kahteen kategoriaan: heti aktiivisiin ja odottaviin. (Latto
2022) Kuitenkin Vijayan ja Lawton (2024) esittavat, etta klassisten virusten uhka ei ole enaa suuri,
vaikka ne voivat olla arsyttavia. Modernimmat hyékkaykset kuten esimerkiksi ransomware muo-
dostavat suurimman osan hyokkayksista. Tasta syysta on organisaatioiden ylldpidettava virustor-

junta seka haittaohjelmaominaisuuksia. (Vijayan & Lawton 2024)

2.2.7 Rootkit

Rootkit on haittaohjelma, joka luo jatkuvan etuoikeutetun paasyn tietokoneeseen ja piilottaa las-
ndolonsa sulautumalla syvalle kayttojarjestelman sisalle. Muiden kategorioiden haittaohjelmat
saattavat huomauttaa kadyttdjaa lasnaolostaan hidastamalla tietokoneen toimintaa tai tekemalla
muita havaittavia muutoksia, kun rootkitit on suunniteltu niin, ettei niita havaita. Tasta syysta ne
pysyvat usein salassa pitkdan, mika nostaa niiden uhkaavuutta huomattavasti. Rootkit sai alkunsa
Unix-jarjestelmadssa osana jarjestelmanvalvojien tyékalupakkia. Ajan kanssa ndista tyokaluista tuli
kehittyneempia versioita, josta syysta kyberturvauhkatekijat valitsivat ne myds osaksi omia tydka-
lujaan. 2000-luvun alusta ldhtien rootkitit ovat olleet erittain kehittyneita ja ne pystyivat hyodytta-
maan kernel-tason oikeuksia saadakseen syvan hallinnan jarjestelmasta. Tama on myds yksi rootki-
tien yleisimmista tekniikoista ja samalla my06s vaarallisin johtuen niiden syvasta integroitumisesta
jarjestelmaan. Toinen naista tekniikoista on muihin prosesseihin itsensa injektointi. Ne pystyvat
ohittamaan monet tietoturvatohjelmat olemalla osana luotettuja ohjelmia. Kolmantena vaihtoeh-
tona on tiedostojarjestelman manipulointi. Manipuloimalla tiedostorakennetta voi haittaohjelma
piilottaa itsensa sekd kayttajalta ettd virusohjelmalta. Vastaavasti neljas tekniikka piilottaa itsensa

kdaynnistyksen yhteyteen. Ndin se varmistaa oman kaynnistyksen ennen kayttojarjestelmaa. Tama



myo0s tarkoittaa, etta kyseinen variaatio selviaa kayttojarjestelman uudelleen asennukselta. Viimei-
nen naista yleisista tekniikoista on verkkoliikenteen uudelleenohjaus. Uhkatekija voi timan uudel-
leenohjauksen kautta suorittaa muuta toimintaa, kuten tietojenkalastelua tai sisallyttda omaa hait-

takuormaa liikenteeseen.

2.2.8 Keyloggerit

Keyloggerit ovat erdanlainen variaatio rootkit-haittaohjelmista, jotka on suunniteltu erityisesti
kaappaamaan nappaimiston nappainpainallukset ja tallentamaan omiin lokitiedostoihin. Nain ky-
beruhkatoimijat voivat anastaa arkaluonteisia tietoja, kuten kayttajatunnuksia, salasanoja ja PIN-
koodeja ilman huomiota kayttajalta. Keyloggerit voidaan alaluokitella kahteen eri versioon: lait-
teisto- ja ohjelmistopohjaisiin-keyloggereihin. Laitteisto-keyloggerit edellyttavat fyysista paasya
kohdejarjestelmiin, kun taas ohjelmistopohjaiset-keyloggerit voidaan asentaa etdana kohdejarjes-
telmiin ja ne ovat nain yleisempia. Ndma muodostavat merkittdvan uhan sahkdiselle kaupankayn-
nille, verkkopankille, sahkdpostiviestinnalle ja tietokantajarjestelmille. Keyloggerien havaitseminen
on haastavaa, koska ne pystyvat toimimaan salaa ja valttavat usein perinteiset virustorjuntaohjel-

mat. (Solairaj ym. 2016.)

2.2.9 Botnet

Weyns kertoo, etta botnetit ovat kokoelmia useista saastuneista laitteista, joilla on yhteys inter-
nettiin. Kyseinen haittaohjelma on suunniteltu tarttumaan ja leviamaan verkkoon liitettyihin lait-
teisiin liittaakseen lisaa laitteita haltuunsa. Taman jalkeen, kun haittaohjelma on onnistunut saas-
tuttamaan laitteen, on sille annettava ohjeet, mika sen tehtava on ja kenen kanssa se kommunikoi.
On olemassa erilaisia rakenteita miten botnet toimii, mutta niista yleisin on keskitetty “command

IH

and control” eli komento- ja hallintapalvelin. Tasta kdytetdaan usein nimitysta C2-palvelin. Tassa
rakenteessa on olemassa yksi yllapitava palvelin, jota kutsutaan “botmasteriksi”. Botmaster hallin-
noi tartunnan saaneita laitteita, joita kutsutaan joko zombeiksi tai boteiksi. Botnetilld voidaan
tehda useita askareita, joista esimerkkeina annetaan kryptovaluutan louhintaa, palvelunestohydk-
kdyksia seka muista haittaohjelmista tuttuja salasanojen seka pankkitietojen varastamisia. Tiettyja
botneteja kutsutaan perheiksi, mikali niissd on tunnistettavia ominaisuuksia. Naitd ominaisuuksia

ovat esimerkiksi millaisia hydkkayksia ne tekevat ja mihin laitteisiin ne keskittyvat. Eri perheet pe-

rustuvat pitkalti toisiinsa ja jakavat suuren osan koodistansa. Yksi tuhoisimmista botnet-perheista
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on Mirai-niminen haittaohjelma, joka ilmestyi 2016. Se yllatti internetin taysin ja on vield 2025 yksi
suurimmista mitatuista palvelunestohyokkayksista. Mirai ei kuitenkaan ollut ensimmainen sen

tyyppinen botnet, mutta sen levidmisnopeutta seka laajuutta ei ollut aiemmin ennen nahty. Tutki-
jat arvoivat, etta se oli levinnyt noin 65 000 laitteeseen ensimmaisen kahdenkymmenen tunnin ai-

kana. Mirai on myos edelleen vuonna 2025 aktiivinen haittaohjelma. (Weyns 2025)

2.2.10 Mobiililaitteiden haittaohjelma

Mobiililaitteiden haittaohjelmat ovat haittaohjelmia, mutta ne ovat erityisesti suunniteltu mobiili-
laitteisiin kuten alypuhelimiin, tabletteihin seka alykelloihin. Taman takia ne ovat keskittyneet
Androidiin ja iOSin kaltaisiin kayttojarjestelmiin seka niiden sovellusten ja verkkoyhteyksien omi-
naisuuksiin seka haavoittuvuuksiin. Mobiilihaittaohjelmien yleistyminen voidaan rinnastaa taysin
samaan suuntaan kuin mobiililaitteiden rajahdysmainen kaytto. Kyberuhkatekijat voivat levittaa
monin erimenetelmin, mutta toisin kuin tyopoytajarjestelmissa, niissa usein ei ole yhta vankkaa
tietoturvaohjelmistoa. Nain kayttajat eivat valttamatta tunnista riskeja samalla tavalla epailyttavan
linkin painamisesta tai kauppapaikkojen ulkopuolisten sovellusten asentamisesta. Mobiililaitteisin
kohdistuvat haittaohjelmat ovat erityisen vaarallisia, koska ne pystyvat hyddyntamaan saastuneen
laitteen kannettavuutta. Kyseiset haittaohjelmat voivat napata kaksivaiheisen tunnistautumisen
koodit lennosta, jolloin kyberuhkatekijat voivat paasta kasiksi pankkisovelluksiin tai sahkopostei-
hin. Jotkin variaatiot voivat myos kytkea mikrofonin tai kameran paalle ilman uhrin tietamysta.
Androidit ovat yleensa haavoittuvampia kuin iOSit johtuen niiden hajanaisesta paivitysjarjestel-

masta seka avoimesta |ahdekoodista. (Mobile Malware n.d.)

2.2.11 Wiper Malware

Wiperit, tai kuten suomeksi kddntyisi pyyhkimet, ovat haittaohjelman alaluokitus, jolla on vain yksi
tarkoitus: poistaa kayttajan tiedot palautettavuuden rajalle. Wipereita kaytetdan yleensa tuhoa-
maan tietokoneverkkoja julkisissa ja yksityisissa yrityksissa teollisuudesta viihdesektorille. Uhkatoi-
mijat kayttavat myos wipereita pyyhkimaan tunkeutumisesta jalkeen jadneet jaljet, mika heiken-
tad uhrien reaktiokykya. Ransomwarella seka wipereilla on joitakin yhteisia tekijoita. Molemmat
kdayvat massamuistit lapi etsien tiedostoja muutettavaksi tai vahingoitettavaksi seka molemmat

pystyvat tekemaan tietojenpalauttamisen mahdottomaksi uhrille. N&illd kahdella on kuitenkin yksi
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iso ero: ransomwaret yleensa mahdollistavat tiedostojen palauttamisen uhreille lunnaiden yhtey-
dessa, kun taas wiperit yrittavat suoraan tuhota ne. Tasta syysta wiperit usein toimivat nopeam-
min ja vaativat vahemman resursseja, koska niiden ei tarvitse yrittaa lukea tiedostoja ollenkaan.
Wipereiden tekniikat voidaan jakaa kolmeen periaatteeseen: tiedostojen ylikirjoittamiseen, tiedos-
tojen sisallon ylikirjoittamiseen tai suoraan massamuistin tuhoamiseen. Tiedostojen ylikirjoittami-
nen ja sisallon ylikirjoittaminen kuulostavat samalta, mutta niiden erot teoriassa ovat suuret. Esi-
merkiksi ylikirjoittamisessa saatetaan poistaa tiedostojarjestelman viitteet, jolloin todisteet
tiedoston olemassaolostakin poistuu samalla. Taméan palautettavuus on vaikeaa, mutta sisallon yli-
kirjoittamisen palauttaminen on daarimmaisen vaikeaa, mikali ylikirjoituksessa on kaytetty satun-
naisuutta. Jotkin wiperit menevat tama pidemmalle ja yrittavat tuhota itse levyn eivatka vain sen
tietoja. Tama tarjoaa uhkatekijalle useita etuja, kuten toiminnan nopeuttamisen ja palauttamisen

vaikeuttamisen mahdollisesti tehden siitd mahdottoman. (lacob & lonita 2022)

3 Vilttelytekniikat

3.1 Syyt valttelytekniikoille

Haittaohjelmat kayttavat valttelytekniikoita ensisijaisesti ohittaakseen tietoturvajarjestelmien ha-
vaitsemisen ja analysoinnin. Yksi monista valttelytekniikoiden hyddyista on sen, etta haittaohjel-
mat toimivat jarjestelmassa huomaamatta, mika pidentaa niiden elinian odotetta ja mahdollista
vaikutuksen laajuutta. Tama salamyhkaisyys on tarkeda haittaohjelmille, joiden tarkoituksena on
siirtda arkaluonteisia tietoja tai suorittaa muita vahingollisia toimintoja ilman, etta kayttaja tai tur-
vajdrjestelmat saavat siita halytysta. Toiseksi nykyaikaiset tietoturvajarjestelmat, kuten virustor-
juntaohjelmat, palomuurit ja muut toimet, kdyttavat dynaamista analyysia havaitsemaan ja ym-
martamaan haittaohjelmia. Haittaohjelmat kayttavat eri tekniikoita valttadkseen nama analyysit,
jolloin tietoturvajarjestelmien on vaikeampi tunnistaa seka estaa uhkat. Kolmanneksi valttelytek-
niikat monimutkaistavat haittaohjelmia itsessaan, mika tekevat haittaohjelmien torjunnasta haas-
tavaa, mika saattaa hidastaa reagointiaikaa ja aiheuttaa suurempia vahinkoja. Téma myos vaikeut-
taa my0s tietoturvan-asiantuntijoiden haittaohjelmien takaisinmallinnusta ja analysointia. Kyseiset
kyberturvallisuuden ammattilaiset kuitenkin kehittavat jatkuvasti puolustustoimenpiteita, joka tar-
koittaa, ettd vastauksena naille kyberuhkatoimijoiden on pakko jatkuvasti kehittda uusia ja paran-

taa nykyisia valttelytekniikoita seka strategioitaan. Loppujen lopuksi valttelytekniikat ovat tarkea
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osa nykyajan haittaohjelmia, jotka auttavat niistd ohittamaan turvatoimia ja toteuttaa tavoit-

teensa. (Afianian ym. 2019.)

3.2 Vilttelytekniikoita maariteltyna
3.2.1 Anti-debugging

Anti-debugging-tekniikat viittaavat erinakdisiin ohjelmointitekniikoihin, joiden tarkoituksena on
estda tai vaikeuttaa ohjelman analysointia niin sanotussa virheenkorjausymparistossa. Virheenkor-
jausymparisto on keskeinen osa ohjelmistokehitysta ja Havaitessaan kyseisen ympariston, ohjelma
reagoi siihen muuttamalla kdytant6jaan tai suoraan sulkemalla itsensa esimerkkeina. Naita teknii-
koita kdytetdaan niin myos kyberturvauhkavaikuttajien haittaohjelmissa kuin myds standardeissa,
laillisissa sovelluksissa. Hyvana esimerkkina tasta ovat erilaiset lisenssisuojatut ohjelmistot seka

pelit, jotka kayttavat ndita ominaisuuksia suojaamaan koodiansa vaarinkaytolta.

Yksi ndista tekniikoista on kayttaa Windowsin tarjoamia API-kutsuja debug-tilan tarkistamiseen ku-
ten IsDebuggerPresent. Kaytanndssa tama funktio tarkistaa Process Enviroment Block -rakenteesta
Being Debugged -lipun arvon ja nain padattelee, onko se nadin debuggauksen alla. Tata voidaan kayt-
tda myos suoraan rekisteripohjasta ilman tarvetta kayttaa APl-kutsuja. Kolmas tyyppi on Heap-fla-
git, jotka ovat yleinen debugging-tekniikka. Vastaavasti neljas keskeinen lippu NtGlobalFlag paljas-
taa debuggaustilassa asetetut erityiset muistin ja suorituksen tarkkailuliput, kuten aiemmat Heap-

flagit. (Anti-Debug: Debug Flags 2022)

Vastaavasti Linuxin puolelta I6ytyy vastaavia tekniikoita kuin Debug Flagsissa on esitetty Window-
sissa. Yksi yleisimmistd naistd on ptrace()-kutsun kayttd. Komento ptrace(PTRACE_TRACEME, 0)
palauttaa negatiivisen arvon jos prosessia jo tarkkaillaan. Koska ptrace()-kutsut ovat helposti ha-
vaittavissa, minka takia niiden naamiointi dynaamisella kirjastonlatauksella on yleinen suojakeino.
Talloin itse ptrace()-kutsu ei ndy ohjelmakoodissa ennen suoritusta. Signaalipohjaiset menetelmat,
kuten SIGILL, SIGSEGV ja SIGTRAP perustuvat virheellisiin kaskyihin tai muistiviitteisiin. Ohjelma voi
esimerkiksi suorittaa laittoman kaskyn (kuten udf) ja tarkistaa, onko sen oma signaalinkasittelija
aktivoitu. Jos debugger sieppaa signaalin ennen kuin haittaohjelman signaalinkasittelija toimii, ti-

lanne paljastaa debuggerin olevan aktiivinen. Samalla tavalla SIGSEGV:n (muistirikko) ja SIGTRAPin
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(debuggerin ansa) kayttdaytymisesta voidaan paatelld, onko tilanteessa ulkopuolista tarkkailijaa.

(Park ym. 2024)

Prosessimuistin tarkastelu tarjoaa keinon havaita debuggerin manipuloimaa koodia. Haittaohjelma
voi esimerkiksi lukea omaa muistiansa ja etsia siitd INT3-kadskyja, joita debuggerit kayttavat break-
pointien asettamiseen. Jos naita esiintyy paikoissa, joissa niita ei normaalisti olisi, ohjelma voi rea-
goida esimerkiksi lopettamalla suorituksensa. (Anti-Debug: Process Memory 2022.) Poikkeuspoh-
jaiset tekniikat sisallyttavat itseensa erillisen ja monipuolisen anti-debugging-kategorian.
Haittaohjelma voi aiheuttaa tarkoituksella poikkeuksia kuten INT 3, DIV O tai kdyttaa RaiseExcep-
tion-funktiota, josta se jalkikdteen tarkistaa poikkeuskasittelijan kayttaytymisen. Mikali virhetta ei
kasitella ohjelman oman logiikan mukaisesti niin voidaan paatella, etta prosessia tarkkaillaan de-

buggerin puolesta. (Anti-Debug: Exceptions 2022)

Assemblya kayttavat menetelmat perustuvat arkkitehtuurikohtaisten konekaskyjen vaarinkayt-
toon. Haittakoodi voi kayttaa laittomia kaskyja kuten UD2 tai rakentaa monimutkaisia hyppyija,
jotka vaikeuttavat disassemblereiden avulla tehtavaa analyysia. (Anti-Debug: Process Assembly
2022.) Viimeinen naista tekniikoista tarkkailee kayttdjan aktiivisuutta tai sen puuttumista. Jos oh-
jelma odottaa kayttdjan syotetta eika sita kuulu maardajassa, se voi paatella olevansa virtualisoi-
dussa ymparistdssa. Joissain variaatioissa ohjelma voi vaatii esimerkiksi tiettyja nappaimisto- tai
hiiritapahtumia ennen kuin se aloittaa tai jatkaa toimintaansa. (Anti-debug: Direct debugger Inter-

active 2022)

3.2.2 Anti-Disassembly

Haittaohjelmienkehittajat pyrkivat aktiivisesti estamaan reverse-engineeringin kautta tehtavaa
analyysia kayttamalla erindisia tekniikoita. Ndiden tekniikoiden tarkoitus on vaikeuttaa ja mahdolli-
sesti estdd disassembler-ohjelmia kuten IDA Prota ja Ghidraa toimimasta. Yksi yleisimmistda mene-
telmista on ohjelmavirran harhautus, control flow obfuscation, missa haittaohjelman koodiin sisal-
lytetdaan ylimaaraisia hyppyja, looppirakenteita ja dynaamisesti laskettuja hyppykohteita. Nama
estdvat dissambleria muodostamasta suoritettavan koodin oikeaa rakennetta. Maininnan arvoisia
esimerkkeja tasta on niin kutsut lapindkymattomat ehdot eli opaque predicates ja ohjausvirran ta-

soittaminen, englanniksi control-flow flattening. Lapindakymattomissa ehdoissa koodi taytetdaan eh-
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tolauseilla, joiden ehto on todellisuudessa aina tosi tai epatosi. Tama luo ylimaaraisia haaroja tut-
kittavaksi, jotka ovat ylimaaraista koodia kokonaisuudessaan. Control-flow flatteningissa vastaa-
vasti koodi kehitetaan suureksi ympyraksi, josta koodin suoritusjarjestys aukeaa vasta ajon aikai-

sesti. (Haruyama 2020)

3.2.3 Anti-Forensics

Kyberrikolliset kayttavat erilaisia anti-forensiikkatekniikoita peittadkseen jalkensa ja valttadkseen
havaitsemisen. Yksi yleisimmista on aikamanipulaatio, erityisesti timestomping, jossa haitallisten
tiedostojen luontipdivamaaria ja -aikoja muutetaan. Tama vaikeuttaa tutkijoiden tyota koota yh-
teen tapahtumien aikajanaa jarjestelman Master File Tablen metadatan perusteella. Lisaksi pi-
meadverkossa saatavilla olevat Cybercrime-as-a-Service-palvelut tarjoavat tyokaluja rikollisten kayt-
toon. Esimerkiksi Crypting-as-a-Service uudelleenkonfiguroi tunnettuja haittaohjelmia
muuttamalla niiden digitaalista allekirjoitusta, jotta ne ohittavat perinteiset virustorjunnat. Pilvi-
palveluiden yleistyminen on tarjonnut hyékkaajille uuden piilopaikan. Piilottamalla toimintansa
pilveen he tekevat verkkoliikenteen seurannasta ja analysoinnista haastavaa. Samoin VPN:ien
kaytto vaikeuttaa kyberturvauhkatekijéiden sijainnin ja identiteetin selvittamista. Uusimmat anti-
forensiikkatekniikat hyodyntavat tekoalya. Tekoaly voi luoda erittdin hienostunutta koodin peitta-
mistd, joka ohittaa edistyneet turvallisuustyokalut kuten EDR-jarjestelmat. Lisaksi suuret LLM:t, ku-
ten ChatGPT ja Google Gemini, voivat auttaa kehittdmaan menetelmis, jotka sulauttavat haittaoh-
jelmaliikenteen normaaliin verkkoliikenteeseen, tehden poikkeamien havaitsemisesta entista

vaikeampaa tutkijoille. Cortado (2024)

3.2.4 Antivirus & Endpoint Detection Response Evasion

Antivirus ja Endpoint Detection Response, EDR eli suomeksi paatelaitteiden havaitsemis- ja rea-
gointiratkaisut. Nama jarjestelmat vertaavat tiedostoja tunnettuja haittaohjelmia edustaviin binaa-
risiin "sormenijalkiin", eli allekirjoituksiin. Haittaohjelman tunnistus perustuu siten siihen, 16ytyyko
sen koodista rakenteellisia tai sisall6llisia yhtaldisyyksia aikaisemmin tunnistettuihin haittaohjel-
manadytteisiin. Kuitenkin kyberturvauhkatekijat kehittdvat jatkuvasti uusia tekniikoita ndiden suo-
jausten ohittamiseksi. Antiviruksen ja EDR:n toimintamallit voidaan jakaa karkeasti neljaan osaan.

(Anderson ym. 2018)
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Ensimmainen ndistd on Signature-based Evasion Techniques eli suomeksi allekirjoituksiin perustu-
vat valttelytekniikat pohjautuvat pitkalti vain antiviruksen pohjalle. Allekirjoituksiin perustuvat
valttelytekniikat ovat haittaohjelmien kayttamaa taktiikkaa, jonka tavoitteena on estaa virustor-
juntaohjelmia ja muita haittaohjelman tunnistusjarjestelmia havaitsemasta haitallista koodia.
Tama strategia keskittyy koodin muuttamiseen siten, etta se ei enaa vastaa aiemmin tunnettujen
haittaohjelmien allekirjoituksiin, joita virustorjuntaohjelmat kayttavat tunnistaakseen haittaohjel-
mia. Virustorjuntaohjelmat luottavat usein allekirjoituksiin perustuvaan tunnistukseen, jossa oh-
jelma vertaa koodin osia ennalta tunnettuun haittaohjelma-aineistoon. Jos koodi vastaa kyseista
allekirjoitusta, ohjelma merkitsee sen haitalliseksi. Allekirjoituksiin perustuvan tunnistuksen perus-
periaate toimii hyvin yksinkertaisissa skenaarioissa, joissa haittaohjelmat ovat staattisia ja ennakoi-
tavissa. Kuitenkin nykypaivan haittaohjelmat hyodyntavat yha enemman tekniikoita, jotka estavat
allekirjoitusten kayton tehokkuuden. Naihin tekniikoihin kuuluvat muun muassa koodin muokkaa-

minen, pakkaaminen ja koodin salaaminen. (Anderson ym. 2018)

Haittaohjelmat hyodyntavat usein koodin pakkausta tai salausta (packer ja crypter) piilottaakseen
varsinaisen haittakoodinsa Antivirus-jarjestelmilta. Packer-tekniikassa haittakoodi pakataan tai sa-
lataan uudeksi suoritettavaksi tiedostoksi, johon sisaltyy pieni purkuohjelma. Tama purkaa alkupe-
raisen koodin ajonaikaisesti niin, ettad staattisessa analyysissa ndhdaan vain pakattu versio. Vastaa-
vasti crypter-tekniikassa haittakoodi salataan ja ohjelmaan lisatdaan dekryptaus-rutiini, joka purkaa
koodin suorituksen yhteydessa. Tuloksena haittaohjelmasta muodostuu jatkuvasti muuntuvia ver-
sioita, mika vaikeuttaa staattista tunnistusta ja pakottaa puolustusjarjestelmat turvautumaan kayt-
taytymiseen perustuvaan heuristiikkaa, mika heikentaa pelkastaan signatuurien pohjautuvia me-
netelmia. Haittaohjelmat kayttavat myos koodin obfuskointia eli koodin sisallon ja rakenteen
tarkoituksellista mutkistamista. Obfuskointi voi tarkoittaa esimerkiksi lohkojen jarjestyksen muut-
tamista, turhien komentojen lisdamista, muuttujien nimeamista sekavaksi tai koodin lohkojen sa-
laamista. Joissakin obfuskointi-tekniikoissa kaytetaan koodin virtualisointia, jolloin alkuperdinen
ohjelma kdadnnetaan toteutettavaksi omassa virtuaalikoneessaan. Virtuaalitekniikat tekevat koodin
muokkaamattomasta tarkastelusta kaytdannodssa mahdotonta, silla kddnnetyssa koodissa ei ole

suoraa yhteytta alkuperdisiin kaskyihin. (Malware Detection: Evasion Techniques. 2023.)

Antivirus ja EDR toimivat vastaan prosessin injektioita vastaan. Prosessin injektiotekniikat ovat

strategioita, joita haittaohjelmat kadyttavat lisatakseen haitallista koodia laillisiin prosesseihin. Nain
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haittaohjelmat voivat valttaa havaitsemisen, hyodyntéda kohteena olevien prosessien etuoikeuksia
ja suorittaa haitallisia toimintojaan luotettavan sovelluksen varjolla. Nadista esimerkkeina DLL-
injektio haittaohjelmissa on prosessin injektiotekniikka, jossa haitallinen koodi injektoi oman Dyna-
mic Link Library (DLL) -kirjastonsa oikeaan, muistissa kdynnissa olevaan prosessiin. Tama mahdol-
listaa prosessin kayttaytymisen manipuloinnin ja mahdollisesti haitallisten toimintojen suorittami-
sen herattamatta epailysta. Tama tekniikka hyodyntaa kohdeprosessin muistitilaa haitallisen DLL-
tiedoston lataamiseen, jolloin haittaohjelma saa hallintaansa prosessin toiminnot, tiedot ja resurs-

sit. (Malware Detection: Evasion Techniques. 2023.)

Toinen variaatio injektiosta on koodin injektio. Tassa haitallinen koodi lisataan oikean prosessin
muistitilaan muuttaen sen kayttaytymista haitallisten toimintojen suorittamiseksi. Tama mene-
telma hyodyntda kohdeprosessin muistissa olevia haavoittuvuuksia haitallisen koodin injektoi-
miseksi. Hyodyntamalla luotetun prosessin kontekstia injektoitu koodi voi kiertda tunnistusmeka-
nismeja, jotka perustuvat allekirjoituspohjaiseen tunnistukseen, mika tekee tietoturvaratkaisuille
vaikeaksi erottaa laillinen prosessi injektoidusta haitallisesta kayttaytymisesta. Seuraava injektio-
tyyppi on muistin varaaminen. Siina haittaohjelma lisaa haitallisen koodinsa oikean prosessin
muistitilaan. Nama tekniikat sisaltavat sen, etta haittaohjelma varaa dynaamisesti muistia kohde-
prosessin osoiteavaruudesta ja kirjoittaa sitten hydotykuormansa kyseiseen varattuun muistiin. Ma-
nipuloimalla luotetun prosessin muistia haittaohjelma voi suorittaa koodiaan laukaisematta perin-

teisia allekirjoituspohjaisia tunnistusmenetelmia. (Malware Detection: Evasion Techniques 2023)

Viimeinen injektion tyyppi on Reflective DLL Injection. Sen avulla DLL injektoidaan kohdeprosessiin
suoraan muistista. Toisin kuin perinteiset DLL-injektiomenetelmat, jotka lataavat DLL:n levyltd, ref-
lektiivinen DLL-injektio hyodyntaa reflektiivista ohjelmointia kirjaston lataamiseen muistista. Tasta
syysta arvostetaan erityisesti sen kyvysta ohittaa monia perinteisia tietoturvamekanismeja, mika
tekee siitd edistyksellisten kyberturvauhkatekijoiden suosiman valinnan. (What Is Reflective DLL

Injection? How It Works & Examples 2024)

Muut valttelytekniikat, joihin antivirus seka EDR yrittavat reagoida, on zero-day-haavoittuvuudet.
Prakashin (2023) mukaan zero-day-haavoittuvuudet ovat kyberturvallisuuden merkittava ja moni-

mutkainen uhka. Ne ovat kdytdnndssa tietoturva-aukkoja ohjelmistoissa tai laitteistoissa, jotka
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ovat tdysin tuntemattomia seka jarjestelmien kehittdjille etta tietoturvavalmistajille siina vai-
heessa. Nimi "zero-day" viittaa siihen, etta kehittdjilla ei ole ollut aikaa julkaista korjausta tai paivi-
tysta haavoittuvuuden julkitulohetkella. Zero-day-hyokkaykset hyddyntavat naita tuntemattomia
aukkoja usein korkean profiilin tapauksissa aiheuttaen merkittavia seurauksia niin yksityiselle kuin
julkisellekin sektorille. Niiden seurauksena voi olla tietomurtoja, tietojen varastamista, jarjestel-
mien lamauttamista seka tuntuvaa taloudellista ja maineellista vahinkoa. Perinteiset, allekirjoituk-
siin perustuvat tietoturvamenetelmat ovat usein tehottomia zero-day-hyokkayksia vastaan, silla
niille ei ole olemassa tunnettuja tunnistusmerkkeja. Taman vuoksi zero-day-uhkien torjunta edel-
lyttaa kehittyneita strategioita, kuten kayttaytymisperusteista havaitsemista, koneoppimisen hyo-

dyntamista ja ennakoivia turvallisuuskaytantoéja. (Prakash 2023)

3.2.5 Network Evasion

Network evasion eli verkon valttelytekniikat ovat kehittyneita menetelmia, joita haittaohjelmat ja
hyokkaajat kayttavat ohittaakseen verkon suojausmekanismeja, erityisesti tunkeutumisen havait-
semisjarjestelmia (IDS) ja tunkeutumisen estojarjestelmia (IPS). Turukmane ja muut (vuosi) esitta-
vat naiden tekniikoiden tarkoituksena on estaa haitallisen verkkoliikenteen tunnistaminen ja haly-
tysten laukaiseminen, tai hamata turvajarjestelmia kasittelemaan liikenteen sisalt6a vaarin tai
epadjohdonmukaisesti. Yksi sen keskeisista tekniikoista on Denial-of-Service-hydkkadykset analyysi-
moottoreita vastaan. Naiden hyokkaysten tavoitteen on pyrkia ylikuormittamaan IPS:n muistia tai
prosessointikykya. Esimerkiksi Snortin kaltaisten jarjestelmien saant6jen takaisinkelausalgoritmin
hidastaminen manipuloimalla syotettya verkkoliikennetta voi johtaa tunnistamisen epdonnistumi-

seen, vaikka kaytetty kaistanleveys olisi pieni, jopa vain noin 4 kbps. (Turukmane ym. 2024)

Toinen naista tekniikoista on pakettien pilkkominen, jossa hyokkaaja jakaa haitallisen koodin tai
allekirjoituksen pieniin, ei-paallekkaisiin IP-datagrammeihin tai TCP-segmentteihin. Jos IDS/IPS ei
kykene taysin kokoamaan naitd fragmentteja tai segmentteja takaisin alkuperaiseksi sovellussisal-
[6ksi, se ei pysty havaitsemaan haitallista sisadltéa. Kolmas esimerkki tastd on duplicate insertion eli
kaksoiskappaleiden lisdys. Tassa tekniikassa hyokkaaja lisaa useita paallekkaisia tai limittaisia IP-
fragmentteja tai TCP-segmentteja, jotka hammentavat IPS:3a. Koska IPS:Itd puuttuu tietoa verkon
topologiasta ja uhrin kdyttojarjestelmasta, se ei valttamatta kasittele duplikaatteja samalla tavalla

kuin kohdejarjestelma. Hyokkaaja voi esimerkiksi lisdtd segmentteja pienilla Time-To-Live-arvailla,
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jotta ne poistetaan ennen kuin ne saavuttavat kohteen, mikd estda IPS:aa rekonstruoimasta seg-

mentteja luotettavasti ja nakemasta samaa materiaalia kuin uhri. (Turukmane ym. 2024)

Myds payload mutation, suomeksi hyotykuorman muuntelu, on tekniikka, missa haitallinen sisalto
muokataan semanttisesti samanlaiseksi, mutta syntaktisesti erilaiseksi, jotta se ei vastaa IPS:n alle-
kirjoituksia. Esimerkiksi Microsoft IS -palvelin ja Apache-verkkopalvelin voivat tulkita kenoviivoja
eri tavalla URL-poluissa, mikad antaa hyokkaajalle mahdollisuuden ohittaa tunnistuksen hyodynta-
malla naita eroja. Viimeisena on Shellcode mutation eli haavoittuvuutta hyodyntava koodinpatka,
jonka avulla salataan, pakataan tai obfuskoidaan polymorfisiin muotoihin. Tama tekee siita vaike-
asti tunnistettavan IPS-jarjestelmille, jotka perustuvat allekirjoituksiin, ilman purkua tai simuloitua
suoritusta. Esimerkiksi "no operation" (nop) -komentojen lisdys tai erilaiset purku- ja dekoodausru-

tiinit voivat piilottaa koodin todellisen toiminnan. (Turukmane ym. 2024)

3.2.6 Sandbox Evasion

VMRay 2014 esittaa, etta sandboxien kiertoon on paasaantdisesti kolme metodia: Sandboxin ha-
vaitseminen, sandbox-aukkojen seka ekosysteemien aukkojen kayttaminen seka Kontekstipohjai-

set vélttelytekniikat. (Malware Sandbox Evasion Techniques: All You Need to Know 2024)

Naista ensimmainen ldhestymistapa tutkii ajoymparistddan mahdollisia eroja sandbox-ympariston
merkkeja. Vanhin naista tekniikoista on etsia koneesta virtuaalisation tai hypervisor-jaannoksia.
Nykypaivana tdma ei ole niin hyodyllinen johtuen vahentyneista jaannoksistd. Myos tuotannonym-
paristot alkavat olemaan virtualisoituja eika vain tutkijoiden ja haittaohjelma-analyytikkojen kay-
tossa. Toinen tapa on etsia muita yleisia nimia, joita on yhdistetty virtuaalikoneisiin. Nama voivat
sisallyttaa tiettyja tiedostoja, prosesseja, ajureita, jarjestelmantiedostojen rakennetta, Windows
ID:n seka kayttdjanimea. Myos tarkempi tutkiminen ymparistoon voi paljastaa, onko se analyytik-
kojen ansa vai oikea kohde. Naitd on monenlaisia, mutta Vmray esittda seuraavia neljaa tarkistet-
tavaksi. Ensimmainen on tarkistaa suoraa laitteiston ominaisuuksia kuten naytén resoluutiota,
onko millaisia USB-portteja, 3D-renderdinnin mahdollisuuksia, kuinka monta prosessorin ydintd on
kaytossa, muistin seka RAMin koko. My0s pikaviestintdohjelmien seka sahkdpostin puute voivat
kertoa, ettei kyseessa oli normaali ymparisto. Viimeisena kayttojarjestelman ja kayttdjan asetuk-

set. Mikali kone on juuri kdynnistetty tai ollut lukuisia paivia paalla ilman verkkoliikennetta on yksi
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merkeista. Kdyttdjan puolesta on puhdas tyopoyta, ei ylimaaraisia tiedostoja, ei evastesteita tai

viimeksi avattuja tiedostoja. (Malware Sandbox Evasion Techniques: All You Need to Know 2024)

Sandbox-tekniikan heikkouksia voidaan hyddyntaa edistyneemmin haittaohjelmien toiminnassa
siten, ettd ne voivat toimia huomaamatta. Yksi tallainen lahestymistapa on monitoroinnin sokais-
taminen, jossa hiekkalaatikon valvontaa heikennetaan esimerkiksi poistamalla tai kiertamalla
koukkuja. Koukut tarkoittavat valvontapisteita tai rajapintoja, joiden kautta virtuaaliymparistossa
voidaan havainnoida tai muokata koodin suoritusta analyytikkojen haluamissa kohdissa. Koukut
voivat olla haasteellisia, silla haittaohjelmat voivat kayttaa esimerkiksi laittomia API-rajapintoja
ohittaakseen nama keinot. Haittaohjelmat voivat hyddyntaa nadita haavoittuvuuksia suojatussa
hiekkalaatikossa suorittaakseen toimintoja ilman havaitsemista. Tama lahestymistapa luo uusia
haasteita havaita ja torjua haittaohjelmia hiekkalaatikkoymparistoissa. (Malware Sandbox Evasion

Techniques: All You Need to Know 2024.)

Viimeinen kolmesta ylakategoriasta on kontekstiin perustavat valttelytekniikat. Ne eivat tutki ym-
paristo tai hae sen heikkouksia, vaan ne ovat suunniteltu viivastyttamaan tai lykkaamaan haittaoh-
jelman hyokkayksen suorittamista, kunnes tietty laukaiseva tapahtuma tai olosuhteet tayttyvat.
Yksi yleisimmista tekniikoista on niin kutsutut aikapommit, jotka viivyttavat haittaohjelman ajoa
tietyn aikaa, silla hiekkalaatikot suorittavat naytteita yleensa vain rajoitetun ajan. Nain haittaoh-
jelma voi nukkua seurannan ohi ja aktivoitua vasta oikeassa ymparistdssa. Toinen strategioista on
seurata jarjestelmatapahtumia, jotka aktivoivat haittaohjelman esimerkiksi tietokoneen sammu-
tus, uudelleenkdynnistyminen tai kdyttdjan kirjautumisen yhteydessa. Tata tekniikkaa kayttavat
haittaohjelmat voivat myo6s vasta aktivoitua huomattuaan kayttajan vuorovaikutusta. Nama toimet
voivat olla hiiren liikkeita, ndappdimistolla kirjoittelua tai tiettyjen ohjelmien kuten selaimen, sahko-

postin tai Office-dokumenttien availua.
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4 Kaytannontoteutus

4.1 Proof-of-Concept-haittaohjelma
4.1.1 Suunnitelma

Keskeisena osana opinnadytetyo6ta luotiin Proof-of-Concept-haittaohjelma, joka toimii opettavana
esimerkkina haittaohjelman valttelytekniikoista, ilman haittaohjelmien vaarallisuutta. Sen tarkoi-
tuksena on esittaa kaytannonlaheisesti, miten modernit haittaohjelmat voivat tunnistaa analyy-
siymparistdja seka estaa kaanteisanalyysia. Kehitysprosessi noudatti vuokaavion mukaista haarau-
tuvaa loogista rakennetta, jossa eri tunnistus- ja suojamekanismit vaikuttavat ohjelman
suorituksen kulkuun (kuvio 1). Tydn teknisenosuuden tilauksessa kaytiin lavitse, ettd vahintaan
seuraavat tekniikat ovat sisallytettava toteutukseen: “Anti-debugger, Anti-disassembler, Anti-sand-

box (Sandbox evasion)”. Naiden lisaksi tyossa on tarkoitus lisata kevytta obsfuskaatiota suojaa-

maan sen sisdista pelillistamista.

Proof of Concept
Ohjelman aloitus

VN EVED T
Laskin
Anti-debugger Anti-debugger
Popes havaittu: ei havaittu:
Password pysyy Password salauksen
salattuna purkaus iiman tulostetta

Oikein:
Flagin salauksen
purkaus ja tuloste

Kuvio 1. Konseptintodennuksen alkuperainen suunnitelma
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Konseptin tarkoitus on suorittaa ensimmaiset tarkistukset ennekuin kayttdjavuorovaikutusta. En-
simmainen tarkasteltava elementti on virtuaaliympariston tunnistus. Mikali virtuaaliymparistoa
tunnistetaan, lopetetaan haittaohjelman puolen ajo ja pyoéritetdaan oma terminaalipohjainen laskin
tai Windowsin oma calc.exe. Toisen haaran alussa suoritetaan anti-debugging-tarkistusta. Mikali
debuggausta havaitaan, ohjelma pitaa salasanan kryptattuna estdaen ohjelmallisen salaisuuden
vuotamisen dynaamiselle disassembler-tarkastelulle. Staattista analyysia vastaan on kaytetty ra-

kenteellisia anti-disassembler tekniikoita.

Mikali mitdan tarkistusta ei havaita, ohjelman on tarkoitus purkaa kryptattu salasana sisdisesti il-
man tulostusta terminaaliin. Tdma tarjoaa aiemman vaiheen valttelytekniikoiden paikkaamisen
suorittaneille salasanan kaytettavaksi seuraavaan kohtaan, jossa kysytaan salasanaa. Salasanan
syottamisen jalkeen ohjelman looginen polku jakautuu viimeisen kerran kahteen. Jos salasana on
kirjoitettu vaarin tai ei ole annettu ollenkaan, sen on tarkoitus antaa vihje salasanan sijainnista. Oi-
kealla salasanalla ohjelma tulostaa palkinnoksi lipun, milld usein vastaavanlaisia pelillistettyja teh-

tavia merkataan voitetuiksi.

4.1.2 Viimeistelty Proof-of-Concept-ohjelma

Kehitetty ConceptOfProof.exe-ohjelma noudattaa yleisesti ottaen kuvio 1 osoittamaa vuokaaviota.
Esitetty laskimen kayttd korvattiin taysin vain tulosteella, etta virtualisointia havaittu ja suoraan
ohjelman sammutus. Kuvion 2 mukainen koodi perustuu Unprotectin Detecting Virtual Environ-
ment Process (n.d.) esittdmaan esimerkkiin, jossa luodaan prosessien tilannekuva ja tarkistetaan
virtuaaliymparistolle ominaiset prosessit. Jos prosessilista sisaltda jonkin ndista, ohjelma paatetaan
ennen haitallisten tai hyddyllisten toimintojen suorittamista. Tama simuloi kdytanndn tilanteita,
missa aktuaalinen haittaohjelma pyrkii estamaan ajonsa analyysityokaluilla varustetussa hiekkalaa-

tikoissa.



22

etectedProcess) {

DLE hPro
(hProces

NextW(hProcessSnap, &pe32));

CloseHandle(hProcessSnap) ;

return fa

Kuvio 2. Sandbox evasion-koodi (Detecting Virtual Environment Process n.d., muokattu)

Ohjelman toisessa vaiheessa toteutetaan kolmen eri kohdan anti-debugging-tarkistusta. Ensim-
maisena kaytetaan IsDebuggerPresent-funktiota, jota yleisesti kdaytetaan Windows API-tasoisten
debuggerien havaitsemiseen (Interrupts n.d.). Toisena vaiheena on Process Environment Block-
rakenteen tunnistaminen lukemalla BeingDebugged-kentan rekisterista, jolla voidaan valttaa API-
tason suojaukset. Kolmas tarkistus suoritetaan NtQueryinformationProcess-funktiolla, joka selvit-
tad, onko debugging-portti avoinna prosessille. Nama kolme tarkistusmenetelmaa yhdessa paran-
tavat ohjelman kykya havaita debugger-ymparist6ja, edustaen realistisempaa lahestymistapaa
haittaohjelman nakokulmasta. Kyseisia tekniikoita voi miettid varasuunnitelmana seka varmistuk-
sena analyysityokaluilla varustettuja sandboxeja vastaan, mikali ensimmaisen vaiheen ymparistén

tutkiminen on onnistettu ohittamaan (kuvio 3).
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ect_IsDebuggerPresent() {
rn IsDebuggerPresent();

gDebugged() {

(PBYTE) (__readgsqword (6x68) + 2)

yInfo =
etProcAddres etModuleHandleW(L"ntdll.d11"

f (NtQueryInfo) {
NtQueryInfo(GetCurrentProcess(), 7, &debugPort, sizeof

return debugPort != 8;

Kuvio 3. Anti-Debugging-tekniikat

Kolmannessa vaiheessa konseptia aktivoidaan anti-disassembler-tekniikat. Ndista kdytdssa on
kolme eri mekanismia: INT3-ansa, joka aiheuttaa keskeytyksen, mikali ne suoritetaan. UD2-ansa,
joka on tarkoituksellisesti epatoimiva konekomento ja aiheuttaa virheen, mikali disassembler-oh-
jelma yrittaa tulkita sen suoritettavaksi. FakeControlFlow lisda staattisen analyysin tydmaaraa luo-
malla ylimaaraisen polun tulkittavaksi, mita ei todellisuudessa voi suorittaa. Nama tekniikat tuke-
vat erityisesti staattista suojausta ennen kuin ohjelman toiminta etenee seuraavaan vaiheeseen

(kuvio 4).
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pid DecoyINT3Trap() {

_emit OxeF
_emit @xeB

pid FakeControlFlow() {
trigger = GetTickCount();

Kuvio 4. Anti-Disassembler-tekniikat

Ohjelman neljannessa vaiheessa paljastuu salattu teksti, mikali debuggeria ei ole havaittu. Salattu
teksti on niin kutsutusti “kova koodattu” teksti, joka on pyoritetty XOR-salauksen lapi. Kyseinen
salaus puretaan ohjelman ajon aikana, mikali aiempi debuggerien tarkistus ei l0ytanyt mitaan.
Tama esimerkin kaytds muistuttaa oikeaa haittaohjelmaa, joka piilottaa toiminallisuuksiaan. En-
simmainen salattu teksti antaa salasanan syotettavaksi ohjelman seuraavassa osuudessa. Tama
tarkoittaa, ettd konseptin ajavan analysoijan on pystyttava ajamaan ohjelma ilman valttelyteknii-
koiden aktivoitumista. Vastaavanlainen runtime-suojausmekanismi on tyypillinen nykyaikaisissa

haittaohjelmissa, jotka pyrkivat mukautumaan toimintaansa ajoympariston perusteella (kuvio 5).

__declspec(noinline) RevealPasswordHint_DebugOnly(} {

' <« encHint << "\n";

Kuvio 5. XOR-salakoodattu salasana, mikali debuggeria ei ole havaittu
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Proof of Concept on myds pelillistetty. Ndin PoC:in voi ottaa kayttoon koulutustarkoitukseen hait-

taohjelmien vilttelytekniikoiden tutkimisessa ja analyysityonharjoittelussa. PoC “voittamiseen” on
suoritettava valttelytekniikoiden ohittamiset ja ndin paljastaen salaisen tulosteen. Tama tuloste on
suojattu samantyyppiselld obfuskoinnilla, kuten aiempi salasanavihje, mutta siihen on lisatty kaan-

teinen aakkosjarjestys (kuvio 6).

nid RewvealFlag() {
r encoded[ ] [
substitute('f') ™ @x2A, substitute('1l’) ~ @x2A, substitute(’'a’) ™ @x2A, substitute('g

(20,
" (2A, substitute( o ~ BX2A, ‘o") ™~ ex substitute("d") ~ ex2A,
substitute("b") ~ Bx2A, y ~ @x2A, substitu ~ @x2A,
'F' ™~ @x2A, substitute('r ~ Bx2A, s t i) ™ @x2A, substitute(’e’) ~ Bx2A,
~ Bx2A,

; encoded[i] !
M= BX2A;
encoded[i] = substitute(encoded[i]);

std::cout << "FLAG: " << encoded << "\n";

Kuvio 6. XOR ja aakkostonkorvaus suojauksessa onnistuneen puolustuksen lipulle

4.1.3 Ulkopuolinen analyysi

ConceptOfProof.exe-ohjelmaa analysoitiin muutamalla eri turvallisuusalustalla. Naiden tulokset
osoittavat, ettd vaikkei kyseessa ole varsinainen haittaohjelma, sen kdyttaytyminen jaljittelee mo-
nia oikeiden kayttamia valttelytekniikoita. Kuten VirusTotal-raportista (kuvio 7) ilmenee, ohjelma
tunnistettiin mahdollisesti haitalliseksi viiden virustorjuntamoottorin toimesta. Tama johtui sen
epatavallisista bindarirakenteista ja analyysin valttamiseen viittaavista kayttaytymismalleista. Ta-
man lisaksi myos F-Securen tietoturvaratkaisu reagoi ohjelman olemassa asettamalla sen karan-
teeniin (kuvio 8). F-Securen ilmoituksen mukaan heidan heuristinen tunnistuksensa osoittaa ohjel-
man sisaltavan ohjeita haitalliselle toiminnalle tai toimivan samalla tavalla kuin ennestaan

tunnetut haittaohjelmat (Heuristic n.d.).
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a32ead453d32c858cTBcal562b772a95e316448ae424841ded401ac6c6c5T5840

ConceptOfProof.exe

peexe  detect-debug-environment

Kuvio 7. VirusTotal tiivistelma (VirusTotal 2025)

F Sovellusten ja tiedostojen hallinta - F-Secure

Estetty Ohitetiu

MNama haitalliset kohteet ewvit voi vahingoittaa tietokonetta, kun ne on asetettu karanteeniin.

Aika | Kohde | Tartunta

~  02/06/2025 22.50.16 ConceptOfProof.exe

Alkuperdinen sjainti: EAGitHub\Opparimallu\ConceptOfProof.exe

Hajautusarvo: a32ead453d32c858c78cal562b772a9523164483242484 1de401achbcbc5 75840

Kuvio 8. F-Securen tarkistus fyysisella raudalla

VirusTotalin kdyttdmaan Zenboxin raporttiin (kuvio 9) perustuen ohjelma arvioitiin ei-haitalliseksi,
mutta sen sisaltoa pidettiin silti huomionarvoisena. Ohjelman entropia-arvo, jolla mitataan tiedos-
ton satunnaisuutta on 6,4. Yocamin (2024) mukaan, tdma arvo kuuluu “Medium Entropy:n” osaan,
mika menee asteikolla 5.0 ja 6.5 valissa (Yocam 2024). Korkeammat arvot viittaavat siihen, etta tie-
dosto on joko pakattu tai sisaltaa obfuskointia ja encryptausta. Tata arvoa myos nostaa binaarira-
kenteesta |oytyvat debug-symbolien polut seka ei-standardin mukaisia Portable Executable sekti-
oita, joiden tarkoitus on vaikeuttaa analyysia. MITRE ATT&CK on tietoturvayhteison kayttama
viitekehys, jolla voidaan kuva kyberturvauhkatekijoiden taktiikoita, tekniikoita ja muita menetel-
mia. Kuviossa 10 kayttaytymisen yhteydessa ilmoitetaan tekninen tunniste, lyhyt kuvaus ja var-
muus siitd, kuinka luotettavasti kyseinen toiminto on analyysissa tunnistettu. Kaikista tekniikoista

kaksi oli tunnistettu keskikorkealla-tasolla. Nédma ovat T1497 Virtualization/Sandbox Evasion ja
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T1518.001 Security Software Discovery. T1497 Virtualization/Sandbox Evasion on mainittu kah-

desti, johtuen sen kuuluvan havaitsemisen valttamiseen sekd ympariston tiedonkeruuseen.

Overview Mitre Attack
Zenbox Verdict File Info .
2/100 File name ConceptOfProof exe Persistence _ _
File type PE32 executable (console) Intel 80386, for MS Windows + T1574.002 DLL Side-Loading confidence: low
1 File size 196 5 KB - )
Non Malicious SHA256: a32ead453d32c858c78caB562b7722a95e316448ae424841de401ac6c6c575840 Privilege Escalation
SHA1: fe546135dc7bbBd82b55982419781388a2082185 « T1055 Process Injection confidence: low
Report generated 02/06/2025 15:46:41 MD5 £887e9efbal213f523744053d1b12251 + T1574.002 DLL Side-Loading confidence: low
Guest System Windows 11 Ultmate SHA512: f676b585565147F3575cbd3a9c5738ac fhe786d386c0afoab3dbaesa6f2364d4 .
66569c34F283980732df7e31a68e8c2ded794c396b59b8439F626e83a67deal Defense Evasion
Entropy 6.426311079928496 + T1036 Masquerading confidence: low
Submission C:\Users\user'desktop\ » T1497 Virtualization/Sandbox Evasion confidence: medium
path: » T1055 Process Injection configence: low
SSDEEP 3072 Ubij41RIAQROBY 115txsRdUJh+XQvFyi7/s6AHI24X92EFecuCDWF7Ir U2j « T1574.002 DLL Side-Loading confidence: low
0al+115tyRdU390UatctiS N
Preview MZ. @ . ___1LIThisprogramcannotberun DISCOVETY
in DOS « T1518.001 Security Software Discovery confidence: medium
mode $ S 2’N2'N.2'Noc0O2'NoeO 2'NodQ 2'No a0 2'N 2aNy2 N} cO. » T1497 Virtualization/Sandbox Evasion confidence: medium
2'N}.d0 2'N} eOT2'N. 0 2°'N_bQ 2°'NRich 2°'N ___PEL. « T1057 Process Discovery confidence: low

« T1082 System Information Discovery confidence: low

Command and Control

+ T1095 Non-Application Layer Protocol confidence: low
+ T1071 Application Layer Protocol confidence: iow

Kuvio 9. Zenboxin yleisarvio seka Mitre ATT&CKin mukaiset analyysit listattuna

4.2 Ajoymparisto

Opinndytetyon konseptin todentamisessa on kaytetty FlareVM-virtuaaliymparistoa. FlareVM on
erityisesti haittaohjelmien analysointiin suunniteltu Windows-virtuaaliymparisto, joka sisaltaa val-
miiksi esiasennetun kokoelman haittaohjelmien tutkimiseen ja analysointiin tarkoitettuja tyoka-
luja. FlareVM:n idea on nadin tarjota valmis virtuaaliymparist6, joka on valmiina kayttéon. FlareVM
sisaltaa laajan kokoelman tunnettuja ohjelmia kuten IDA, Ghidra, Wireshark, OllyDbg, Volatility ja
Yara. Tama mahdollistaa haittaohjelmien reverse engineeringia, verkkoliikenteen tarkastelua,

muistin ja prosessien forensiikka-analyysia seka haitallisen toiminnan tunnistamista.

Proof-of-Concept suoritettiin FlareVM:ss3, jonka verkkoasetukset oli konfiguroitu "host-only”-ti-
lassa. Tama rajaa kaiken ulkoisen verkkoliikenteen estden mahdollisen vahingollisen koodin tai sen
komentokanavayhteyksien vuodon ulkoverkkoon. Tama on yliampuva varotoimenpide suoritetta-
vaan ohjelmaan ndhden, mutta se on hyva rutiini opetella oikeita haittaohjelmia varten. Kaytan-
nossa ConceptOfProof.exe suoritettiin useampaan otteeseen kdyttden FlareVM-ymparistossa ter-

minaalia, x32dbg-debuggeria seka IDA 9-disassembleria.
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Nain voitiin todentaa, miten ohjelma kayttaytyi eri ymparistoissa seka testata totuttujen anti-de-
bugging-, anti-disassembler- ja sandbox-evasion-tekniikoiden kayttd. Samalla tama mahdollisti bi-
naarin turvallisen purkamisen ja muokkaamisen, joka mahdollistaa ohjelman sisaisten suojaustek-
niikoiden ohituksen. Ndin myds pystyttiin varmistamaan ohjelman toiminen virtualisoidussa

ymparistossa ilman pelkoa isantakoneen saastumisesta, jos kyseessa olisi oikea haittaohjelma.

4.3 Suojautuminen
4.3.1 Teoreettinen malliesimerkki

Kun PoC-ohjelma suoritetaan virtualisoidussa ymparistdssa, se havaitsee olevansa virtuaaliko-
neessa tunnistamalla tietyn ohjelman esimerkiksi VMtoolsin ja sulkee itsensa taman perusteella.
Tama toimintalogiikka voidaan kiertaa avaamalla binaarianalyysityokaluun, kuten IDA:n tai
x32dbg:en, ja muokaamalla tunnistusmekanismia manuaalisesti. Vaihtoehtoinen suoritusreitti on
muokata tunnistettavan ohjelman nimea siten, etta se ei enaa vastaa PoC:n kayttamaa tunnistus-
kriteeria. Esimerkiksi ohjelman nimen muuttaminen muodosta X.exe muotoon Not-X.exe estdaa ym-
pariston tunnistamisen virtuaaliseksi ja ndin PoC suorittaa toimintansa normaalisti ilman itsesuoje-
lun aktivoitumista. Seuraavana on debuggerin tunnistuksen ohittaminen. Tassa haetaan, etta
PoC:n tekija kavisi patchaamassa kaikki kolme tarkistusta ja palauttamassa arvoksi false. Vaihtoeh-
toisesti voidaan kayttaa x32/64dbg:n sisddnrakennettua ScyllaHide-tyokalua, joka piilottaa debug-
gerin ldsndolon ohjelmalta. Kolmannessa vaiheessa analyysin jatkaminen edellyttda IDA:n kayttoa,
silla ohjelman salasana taytyy etsia Functions-listasta ja purkaa sieltd manuaalisesti. Neljannessa
vaiheessa funktio FakeControlFlow() tarkistaa, onko GetTickCount()-funktion palauttama arvo tas-
malleen 0x31337, mika ei ole normaalisti mahdollista. Tama antaa analyytikolle kaksi vaihtoeh-
toista lahestymistapaa: joko ohjelman bindadrikoodia muokataan siten, etta vertailukutsu ohite-
taan, tai asetetaan keskeytyskohta funktion alkuun ja maaritetaan rekisteriin haluttu arvo ennen
ehtolauseen tarkastamista. Nain paastdaan kohtaan, missa ohjelma kysyy salasanaa. Tama pitaisi

[oytya IDA:n avulla kaivettuna, joten saadaan ansaittu flag lopputuloksena.

4.3.2 Kaytannon toteutus

Teoriatasolla Sandbox evasion -tehtavan pitaisi olla toimiva, mutta kdytanndssa PoC:n ei tunnista

FlareVM-ymparistda ilman, ettd siihen asennettaan lisdohjelmia kuten vmtools.exe. Tasta paasem-
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mekin x32dbg:n ja IDANn kdyttoon. Tarkemmin IDAta tarkistaen voi |6ytya suoraan salasana selko-
kielelld Enter Passwordin yldpuolella (kuvio 10). Samalla samaisen salasanan |6ytaa myos tarkista-
malla ohjelman Strings-osuutta IDAssa. Sielta se 16ytyy helpommin noin sadan stringin keskelta

paikalta kuusi. N&illa tiedoilla voidaan ajaa ConceptOfProof.exe terminaalissa, josta saa oikein kir-

joittamalla flagin pihalle (kuvio 11).

IDA View-A D E Hex View-1 @ Local Types
~da 1 text "UTF-16LE", 'Running in Sandbox (Detected: ',8
align 4
aTheresSomethin db 'There',27h,"s something being spotted in a debugger.',@&h,8
aThatslame db "ThatsLame',®
align 4
& aEnterPassword db 'Enter password: ',8
align 4

C aDebuggingMight db 'Debugging might have a clue',@ah,@

Kuvio 10. Selkokielinen salasana

C:\Users\FlareVM\Downloads>ConceptOfProof.exe
Hello friend.

Enter password: ThatsLame
FLAG: flag{GoodbyeFriend}

Kuvio 11. Pelillistaminen voittava lippu

5 Johtopaatokset

Haittaohjelmien maara on ollut kasvussa 2020-luvun alusta lahtien vuoteen 2024 verrattuna seka
maailmanlaajuisesti ettd Suomessa, eika ole syyta olettaa sen mydskdan vahenevan tai pysyvan
samassa lukemissa 2020-luvun loppuun mennessa. Osana tata yleisesti pidetaan olevan tekoalyn

sekd automaation jatkuva lisddntyminen.

Kyberturvauhkatoimijoiden ja tietoturva-asiantuntijoiden valinen kissa ja hiiri -leikki on jatkuvaa,
dynaamista kamppailua, jossa toisen osapuolen teknologiset edistysaskeleet pakottavat vastapuo-
len mukautumaan paivittamalld olemassa olevia keinoja ja kehittamalla uusia torjuntatekniikoita.

Tietoa ja konkreettisia oppeja on kuitenkin paikoitellen vaikea I6ytaa. Tahan vaikuttavat muun mu-
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assa eettiset ndkokohdat seka pyrkimys olla paljastamatta puolustustekniikoiden tarkkaa toiminta-
kykya ja mahdollisia haavoittuvuuksia. Lisaksi tutkimuksen aikana on havaittu, etta aihepiirin ter-
minologia ei ole kaikilta osin vakiintunutta, vaan se sisaltaa tulkinnanvaraisia ja paallekkaisia kasit-
teitd, mika tekee kokonaiskuvan hahmottamisesta entistd haastavampaa. Yhtena esimerkkina
alkuperaisesta suunnitelmasta voidaan mainita, etta Defense evasion oli tarkoitus kasitelld omana
kokonaisuutenaan. Kuitenkin termin maarittely osoittautui vaihtelevaksi, silla sen sisalto riippui
huomattavasti kaytetysta lahteesta. Osa lahteista halusi kdyttaa defense evasiota ylakategoriana,
mihin olisi kuulunut Antivirus, EDR, Antimonitoring sekd Network Evasion. Toinen ldhde taas eh-
dotti, ettd Defense Evasion olisi EDR:n alakategoria. Tama lahteiden ristiriitaisuus johti termin ti-
puttamiseen tyosta. Kuitenkin tahan loytyy alustoja, kuten Mitre Att&ck, Malware Information

Sharing Platform, AlienVault OTX, Ciscon Talos Intelligence Center, Unprotect Project ja OWASP.

Ty6n tavoitteena oli tutkia haittaohjelmia, niiden valttelytekniikoita seka sita kautta myos harjaan-
tua valttelytekniikoiden ohittamiseen. Tyon aihetta kasittelevia opinndytetdita on saatavilla vain
rajallisesti. Ne, joita on l6ydetty, ovat tyypillisesti hyvin spesifisid ja keskittyvat kapeasti yhteen
osa-alueeseen hyodyntden usein tekodlya tai koneoppimismenetelmia. Taman tydn tavoitteena oli
kehittaa oma haittaohjelmaa jaljitteleva konsepti, jonka avulla voidaan harjoitella ja testata mene-

telmia haittaohjelmien valttelytekniikoiden kiertamiseksi.

Mikali haittaohjelma otetaan koulutuskayttéon, on hyva vaihtaa salasana seka voittava lippu. On
hyva idea korvata ne satunnaisnimetyilla salasanoilla ja lipuilla henkilokohtaisessa ymparistossa.
Nain koko koulutettavalta ryhmalta voidaan todistaa sen suorittaminen sekd estda muiden tdiden

plagiointi.

Tiedonhaun ongelmana on my0s paikoitellen haittaohjelmien ja niiden tekniikoiden monimutkai-
suus. Haittaohjelmien luokittelu on haastavaa, koska haittaohjelmien alakategorisointi on usein
veteen piirrettyja viivoja ja koska modernit haittaohjelmat hyvaksikayttdvat ja sekoittavat useam-
man kategorian ominaisuuksia keskendan. Asia patee myos valttelytekniikoiden puolella, missa oh-
jelmat usein kayttavat useita eri tekniikoita suojautuakseen havaitsemiselta seka mahdolliselta

analysoinnilta.
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6 Pohdinta

Alun perin asetetut tutkimuskysymykset muodostivat tydn rungon, ja niiden ydin pysyi samana lapi
projektin. Kuitenkin kdytannon toteutuksen haasteet ja kdytettavissa olleiden resurssien rajoituk-
set vaikuttivat siihen, miten syvallisesti ja laajasti jokaiseen kysymykseen pystyttiin vastaamaan.
Tyon tavoitteiden saavuttaminen osoittautui osittain haasteelliseksi suhteutettuna kaytettavissa
olleeseen aikaan ja tekijan senhetkisiin taitoihin. Erityisesti Proof-of-Concept-toteutuksen kehitys-
vaiheessa ja testaamisessa ilmeni odottamattomia vaikeuksia, jotka vaikuttivat kokonaistuloksiin.
Esimerkiksi C++ -ohjelmointikielella tydskentely oli alkuvaiheessa hidasta, vaikka kaytdssa oli teko-
alyavusteinen ohjelmointituki, kuten Visual Studio Codeen saatavilla oleva Copilot-laajennus. Li-
saksi disassembler-ohjelmien, kuten IDA Pron ja x32dbg:n tehokas hyodyntaminen osoittautui
puutteelliseksi tdssa vaiheessa. Kuitenkin tyon edetessa tiedonhaun ja kdytannon kokeilujen
kautta nama taidot kehittyivat merkittavasti. Projektin laajuus pyrki laajenemaan mielenkiintoisten
teknisten ideoiden ja ratkaisujen kehittyessa koodaustyon edetessa, mika johti lopulta siihen, etta
osa toimivista ominaisuuksista karsittiin rajauksen vuoksi, koska haluttiin pitaa konseptitoteutus

yksinkertaisena.

Teknisen toteutuksen suunnittelu ja kehitysty6 osoittautuivat tyon antoisimmiksi vaiheiksi. Vaikka
alkuperaisesta suunnitelmasta jouduttiin karsimaan osia toteutuksen vuoksi, itse kehitysvaiheessa
paastiin soveltamaan ongelmanratkaisukykya ja luovuutta. Ty6 osoitti valmiutta rakentaa rajoite-
tustikin toimiva Proof-of-Concept-toteutus, joka simuloi haittaohjelmien valttelytekniikoita ja tar-
joaa pohjan jatkokehitykselle. Teknisesta nakdkulmasta voidaan pitda onnistumisena sita, etta tyo
eteni ongelmista huolimatta: C++-kielen hitaus, tyokalujen kayttohaasteet ja virtualisoitujen ympa-

ristdjen rajoitteet hidastivat prosessia, mutta niita opittiin tunnistamaan ja kiertamaan.

Vaikka lopputulos ei taysin vastannut alkuperaista suunnitelmaa, prosessin aikana opitut asiat
muodostavat arvokasta osaamispohjaa tulevaisuutta varten. Esimerkiksi lahteiden merkitsemisen
ja dokumentoinnin systemaattinen yllapito osoittautui yllattavan vaativaksi, ja sen merkitys opin-
ndytetyon hallittavuudelle konkretisoitui vasta tyon edetessa. Vastaavasti kehitysympariston, ku-
ten virtualisoinnin, jarjestelmallisempi valmistelu olisi voinut ehkaista joitakin toteutusvaiheessa

esiintyneita haasteita.
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Tyodnrajausta olisi pitanyt tehda tarkemmin heti alusta lahtien, kuten samoin aikataulutusta. Aikaa
kului lilan suuresti tietoperustan ja muun kerdaamisen, vaikkei siita loppujen lopuksi suurinta osaa
tullutkaan kaytettya. Tekstissa tdma varmasti nakyy lahteiden viitteiden niukkuutena. Tyon aikana
havaittiin myds, etta tuotetun tekstin sdilyttaminen lahteiden kanssa ja niiden jalostaminen olisi
voinut tehostaa kirjoitusprosessia ehkaisten tarvetta kirjoittaa osioita toistuvasti uudelleen tyh-

jasta. Tyonrajauksen takia myos oli haasteita saada tarkennettua tutkimuskysymyksia.

Menetelmalliset rajoitteet olivat merkittavassa roolissa opinndytetyon toteutuksessa. PoC-toteu-
tuksen tekninen kompleksisuus suhteessa kadytettavissa olevaan aikaan ja tekijan aiempaan osaa-
mistasoon aiheutti haasteita. C++-kielen kaytto tarjosi mahdollisuuden todellisten valttelyteknii-
koiden lisaamisen suoraan toteutukseen, mutta sen vieraus hidasti tyoskentelya verrattuna
korkeamman tason kieliin. Lisdksi tyokalujen, kuten IDA Pron ja x64dbg:n kayttoon liittyi opettelu-
kynnys, joka vaikutti analyysin syvyyteen erityisesti projektin loppuvaiheessa. Tyoskentelyproses-
sin aikana ilmeni myos odottamattomia teknisia hairioita, jotka vaikuttivat tyon etenemiseen.
Muutamissa tapauksissa virtualisoidun ympariston ja ohjelmointieditorin yhteistoiminnassa ha-
vaittiin toimintahairioita, jotka keskeyttivat kehitystyota. Esimerkiksi varmuuskopion hajoutumi-
nen kertaalleen saattoi olla seurausta virtualisointialustalla suoritetuista valttelytekniikkakokei-
luista. Vaikka naiden ongelmien tarkkoja syita ei pystytty kattavasti selvittdmaan, ne korostivat

vakaan ja luotettavan kehitysympariston merkitysta projekteissa.

Luotettavuuden ndakokulmasta voidaan todeta, ettd tyossa tuotetut tulokset ovat todennettavissa,
mutta niiden yleistettavyys laajempiin haittaohjelmatapauksiin on rajallinen. PoC keskittyi rajat-
tuun joukkoon valttelytekniikoita, eika se sisaltanyt kehittyneita valttelytekniikoita. Nain ollen tu-
loksia voidaan pitda kdyttokelpoisena demonstraationa, mutta ei kattavana esityksena nykyaikai-

sista uhkista.

Tyon tuloksia voidaan hyddyntaa erityisesti haittaohjelmien analysointiin keskittyvassa opetuk-
sessa ja harjoittelussa, jossa tarvitaan konkreettisia, helposti purettavia esimerkkeja haitallisista
toiminnoista. Toteutettu Proof-of-Concept toimii esimerkkiaineistona, jonka avulla voidaan testata
ja harjoitella yleisten valttelytekniikoiden, kuten anti-debugging- ja virtualisointitunnistuksen tun-
nistamista seka ohittamista. Tama tekee siitd kayttokelpoisen materiaalin esimerkiksi tietoturvan

koulutusohjelmiin tai analyytikoiden perehdyttamiseen. Tyon aikana syntyneet ideat ja havainnot,
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kuten CPUID-manipulaation seka ndyton resoluution tunnistukset tarjoavat myos jatkokehityksen
kannalta kdyttokelpoisia suuntia. Ndiden ideoiden ymparille voidaan rakentaa laajempia teknisia
testikokonaisuuksia, jotka syventavat ymmarrysta haittaohjelmien kayttaytymislogiikasta. Nain tyo
ei ainoastaan palvele nykytilanteen havainnollistamista, vaan toimii myds pohjana tulevalle tutki-

mukselle ja menetelmien kehitykselle.
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Liitteet

Liite 1. ConceptOfProof.cpp

#include <windows.h>
#include <winternl.h>
#include <tlhelp32.h>
#include <iostream>
#include <vector>
#include <string>
#include <ctime>
#include <cstdlib>
#include <cctype>

// === Anti-Debugging Techniques ===
bool Detect IsDebuggerPresent () {
return IsDebuggerPresent();

}

bool Detect PEBBeingDebugged() {
#ifdef M IX86

return ((*(PBYTE) (_ readfsdword(0x30) + 2)) != 0);
#elif M X64

return ((*(PBYTE) (_ readgsgword(0x60) + 2)) != 0);
felse

return false;
#endif

}

typedef NTSTATUS (WINAPI* pNtQueryInformationProcess) (
HANDLE, ULONG, PVOID, ULONG, PULONG
)7

bool Detect DebugPort () {
DWORD debugPort = 0;
pNtQueryInformationProcess NtQueryInfo =
(pNtQueryInformationProcess)GetProcAddress (GetModuleHan-
dleW(L"ntdl1l.d11"), "NtQueryInformationProcess");

if (NtQueryInfo) {

NtQueryInfo (GetCurrentProcess (), 7, &debugPort, sizeof (DWORD),
}
return debugPort != 0;
}
// === VM Detection With Process Name Return ===
bool DetectVirtualEnvironmentProcess (std::wstring& detectedProcess) {
std::vector<std::wstring> virtualProcesses = ({

L"VMwareService.exe", L"VMwareTray.exe", L"TPAutoConnSvc.exe",

NULL) ;
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L"VMtoolsd.exe", L"VMwareuser.exe", L"VBoxService.exe", L"VBoxTray.exe"

}i

HANDLE hProcessSnap = CreateToolhelp32Snapshot (TH32CS SNAPPROCESS,
if (hProcessSnap == INVALID HANDLE VALUE) return false;

PROCESSENTRY32W pe32;
pe32.dwSize = sizeof (PROCESSENTRY32W) ;

if (!Process32FirstW (hProcessSnap, &pe32)) {
CloseHandle (hProcessSnap) ;
return false;

0);
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}

do {
for (const auto& proc : virtualProcesses) {
if ( wcsicmp(pe32.szExeFile, proc.c str()) == 0) {
detectedProcess = pe32.szExeFile;
CloseHandle (hProcessSnap) ;
return true;
}

}
} while (Process32NextW (hProcessSnap, &pe32));

CloseHandle (hProcessSnap) ;
return false;

}

// === Anti-disassembler Technique 1: INT3 Trap
void DecoyINT3Trap() {
__asm {
int 3
int 3
}
}
// === Anti-disassembler Technique 2: UD2 illegal instruction

void UD2Trap() |
#if defined( MSC_VER)

asm {
o emit OxOF
:emit 0x0B
}
#endif
}
// === Anti-disassembler Technique 3: Fake jump chain

void FakeControlFlow () {
int trigger = GetTickCount () ;
if (trigger == 0x31337) {
DecoyINT3Trap () ;
UD2Trap () ;

}

// === XOR + Substitution Flag Decryption ===
char substitute (char c) {
return (c >= 'a' && c <= '"'z') ? ('z'" - (¢ - 'a'")) : c;

}

void RevealFlag() {
char encoded[] = {
substitute('f') ~ 0x2A, substitute('l') ~ 0x2A, substitute('a') ~ 0x2A,
substitute('g') ~ 0x2A,
'{' ~ 0x2A,
'G'" ~ 0x2A, substitute('o') ©~ 0x2A, substitute('o') ~ 0x2A, substi-
tute ('d') ~ 0x2A,
substitute('b') ~ 0x2A, substitute('y') * O0x2A, substitute('e') ~ 0x2A,
'F' ~ 0x2A, substitute('r') ~ 0x2A, substitute('i') ~ 0x2A, substi-
tute('e') ~ 0x2A,
substitute('n') ~ 0x2A, substitute('d') ~ 0x2A,
'}~ 0x2A,
I\Ol
}s
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for (int 1 = 0; encoded[i] !'= '"\0'; ++1i) {
encoded[1] "= 0x2A;
encoded[i] = substitute (encoded[i]);
}
std::cout << "FLAG: " << encoded << "\n";
}
// === Hidden password hint only for static analysis ===
__declspec(noinline) void RevealPasswordHint DebugOnly () {
// This function is never called. Exists only for reverse engineering.
char encHint[] = {

'T' ~ 0x3C, 'h' ~ 0x3C, 'a' ~ 0x3C, 't' ~ 0x3cC,
's' ~ 0x3C, 'L' ~ 0x3C, 'a' ~ 0x3C, 'm' ~ 0x3C,
'e' ~ 0x3C, O

}i

for (int i = 0; encHint[i]; ++1)
encHint[i] "= 0x3C;

std::cout << "[Hint] Password: " << encHint << "\n";

}

// === Main Program ===
int main () {
std::cout << "Hello friend.\n";

std::wstring vmProcess;

if (DetectVirtualEnvironmentProcess (vmProcess)) {
std::wcout << L"Running in Sandbox (Detected: " << vmProcess << L")\n";
return 1;

}

bool debuggerDetected =
Detect IsDebuggerPresent () ||
Detect PEBBeingDebugged() ||
Detect DebugPort () ;

if (debuggerDetected) {
std::cout << "There's something being spotted in a debugger.\n";

}

FakeControlFlow () ;

std::string correctPassword = "ThatsLame";
std::string input;
std::cout << "Enter password: ";

std::getline(std::cin, input);

if (input == correctPassword) {
RevealFlag();
} else {

std::cout << "Debugging might have a clue\n";
}

return 0;
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