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The aim of this thesis was to develop a new, modern web application to
replace the old Java-based customer management system used by Ala-
jarven Puhelinosuuskunta. The new application was built using ASP.NET
Core 9 framework.

A key goal of the project was to become familiar with Microsoft technol-
ogies such as ASP.NET Core, Razor Pages, the C# programming lan-
guage, and Entity Framework Core for database management. The user
interface was implemented using the Razor Pages architecture, which
provides a clean and maintainable structure particularly suited for busi-
ness-oriented web applications.

The scope of the thesis was limited to customer data management, while
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1 JOHDANTO

Taman tyon tarkoituksena on tutkia ja kehittda web-pohjainen asiakas-
hallintajarjestelma, jonka avulla voidaan hallita asiakastietoja seka li-

sata ja muokata asiakkaille liitettyja palveluita ja tuotteita.

Tarkoituksena on tutustua Microsoftin uuteen ASP.Net Core 9 Fra-
meworkkiin, sen ominaisuuksiin ja siina kaytettavaan C#-kieleen. Li-
saksi tutustutaan eri malleihin tehda sovellus, kuten MVC ja Razor Pa-
ges, ja Entity Frameworkkiin, jolla tehdaan tietokanta. Sovelluksen

kayttoliittyma toteutetaan Razor Pagesilla.

Tyontilaajana toimii Japo Palvelut Oy on perustettu vuonna 2001 ja se
kuuluu Japo-konserniin, johon kuuluu liséksi vuonna 1925 perustettu
Alajarven puhelinosuuskunta. Japo Palveluiden toimiala keskittyy Ohjel-
mistokehitykseen ja yritysten IT-ratkaisuihin. Emoyhtién toimintaan

kuuluu valokuituverkkojen tarjoaminen.

Asiakashallintajarjestelma perustuu vanhaan Java-pohjaiseen sovelluk-
seen, joka ei endaa vastaa tarpeita ja on hankala jatkokehittaa. Jarjes-
telman uudistaminen ASP.NET 9-teknologiaa hyddyntden tulisi mahdol-

listaa parempi yllapidettavyys ja jatkokehitys.



2 PROJEKTIN TAUSTA

2.1 Projektin tausta ja tarkoitus

Taman opinndytetydn taustalla on tarve korvata kaytosta poistuva asia-
kashallintajarjestelma. Nykyinen jarjestelma on rakennettu Java-tekno-
logioiden varaan ja sen elinkaari on tullut tiensa paahan. Jarjestelman
yllapito ja jatkokehitys ovat vuosien saatossa vaikeutuneet merkitta-

vasti johtuen koodin ja arkkitehtuurin hankaluudesta.

Vanhan jarjestelma on sisdisessa kaytossa oleva Web-sovellus, jonka
kayttdliittyma on nykystandardeihin verrattuna vanhanaikainen ja
jaykka. Kayttajakokemus on heikko eika monia toimintoja voida suorit-
taa suoraan jarjestelmdssa, vaan ne edellyttavat manuaalisia tydvai-
heita ja ulkoisten tydkalujen kayttéa. Tallainen toimintamalli lisaa vir-
heiden riskid, hidastaa tyoprosesseja ja aiheuttaa kayttdjatyytymatto-
myytta. Lisaksi jarjestelman kankeat tietorakenteen vaikeuttavat uusien

toimintojen kehittamista.

Uuden jarjestelman tavoitteena on korvata kaikki vanhan jarjestelman
keskeiset toiminnot ja samalla parantaa kaytettavyytta, tehokkuutta ja
luotettavuutta. Tavoitteena on luoda jarjestelmad, joka ei ainoastaan pal-
vele nykyisia tarpeita, vaan toimii myds pohjana tulevalle kehitykselle

ja uusien toimintojen lisaamiselle.

Sovellus toteutetaan ASP.NET Core -teknologialla, koska se kuuluu yri-
tyksen kayttamaan teknologiapinoon (tech stackiin). Nain varmistetaan
yhteensopivuus olemassa olevien jarjestelmien kanssa seka helpotetaan

sovelluksen yllapitoa ja jatkokehitysta yrityksen sisalla.



Opinnaytety6 toimii samalla oppimisprojektina, jonka kautta perehdy-
tdan ASP.NET Core -alustan tarjoamiin tydkaluihin ja ominaisuuksiin eri-
tyisesti verkkopohjaisen liiketoimintasovelluksen nakdkulmasta. Tavoit-
teena on kehittdd osaamista web-teknologioiden kaytésta ja syventaa

ymmarrysta sovelluskehityksesta.

Tama opinnaytetyd on rajattu koskemaan ainoastaan asiakkaiden hal-
lintaa. Muut vanhassa jarjestelmassa olleet toiminnot ja datan siirto ja-
tetaan taman tydn ulkopuolelle ja ne toteutetaan myéhemmassa jatko-

kehityksessa.



3 TIETOPERUSTA

3.1 ASP.NET Core

ASP.NET Core on Microsoftin kehittdma avoimen lahdekoodin verkkoso-
velluskehys, joka mahdollistaa modernien ja alustariippumattomien
web-sovellusten kehittamisen. Se on seuraaja vanhemmalle ASP.NET-
kehykselle, ja sen ensimmainen versio julkaistiin vuonna 2016 osana
.NET Core - alustaa. Kehyksen suunnittelun Idhtékohtana oli luoda mo-
dulaarinen, kevyt ja helposti yllapidettava ratkaisu, joka toimii Win-

dows-, Linux- ja macOS-kayttdjarjestelmissa. (Microsoft, 2024a.)

ASP.NET Core:n yksi etu onkin sen alustariippumattomuus. Silla kehite-
tyt sovellukset voivat toimia useissa kayttéjarjestelmissa kuten Win-
dowsissa, macOS:ssa ja Linuxissa. Tama saavutetaan hyddyntamalla
.NET core -alustaa, joka tarjoaa yhtenaisen kehitysympariston eri kayt-

téjarjestelmille. (Microsoft, 2024a.)

C# on Microsoftin kehittama yleiskayttéinen ja olio-ohjelmointiin perus-
tuva ohjelmointikieli, jota kaytetaan ensisijaisesti .NET-alustalla. Se on
suosituin .NET-kieli. Kieli on suunniteltu tuottavuutta ja suorituskykya
silmalla pitden, ja sen syntaksi muistuttaa C-, C++-, Java- ja Ja-
vaScript-kielid (Microsoft, 2024b.)

3.2 Entity Framework Core

Entity Framework Core on Microsoftin kehittdma avoimen lahdekoodin
Object Relation Mapper (ORM), joka mahdollistaa .NET kehittajalle tie-
tokantayhteyksien hallinnan kayttaen .NET Objekteja. EF Core on kevyt,
laajennettavissa oleva ja alustariippumaton versio suositusta Entity Fra-

mewotk teknologiasta. (Microsoft, 2024c.)
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Keskeisiin ominaisuuksiin kuuluu mahdollisuus tietokannan kasittelyyn
.NET Objektien avulla, mika vahentaa tarvetta kirjoittaa SQL-kyselyita
suoraan. Kehittaja voi kayttaa Language Intregated Query (LINQ) -ky-
selyita tietojen hakemiseen ja muokkaamiseen. EF Core tukee useita
tietokantoja, muun muassa SQL Server, SQLite, PostgreSQL, MySQL ja
Azure Cosmos DB. (Microsoft, 2024c.) Lisaksi EF Core tarjoaa tyokalut
skeeman hallintaan ja migraatioiden toteuttamiseen, mika helpottaa tie-

tokannan rakenteen muutosten hallintaa. (Microsoft, 2023a.)

3.3 ASP.NET Core kiyttoliittymi

Blazor on Microsoftin SPA ratkaisu. Se mahdollistaa kayttoliittymakom-
ponenttien rakentamisen C#-kielelld ja tarjoaa vaihtoehtoja palvelin-
paan ja asiakaspaan renderointiin. Se tukee komponenttipohjaista ark-
kitehtuuria ja se voidaan myds liittdad olemassa oleviin MVC- tai Razor

Pages- sovelluksiin. (Microsoft, 2024f.)

ASP.NET Core MVC edustaa perinteistd Model-View-Controller-arkki-
tehtuuria, jossa erotetaan data, kayttoliittyma, ja ohjauslogiikka selke-
asti toisistaan. (Microsoft, 2024f.)

MVC vaihtoehtoon sisdltyy myds mahdollisuus yhdistad ASP.NET Core
johonkin tunnettuun JavaScript- pohjaiseen kayttéliittymakehykseen,
kuten Reactiin tai Angulariin. Naissa ratkaisuissa asiakaspuolen logiikka
toteutetaan JavaScriptilld, ja palvelinpuolen toiminnot hoidetaan REST-
apin kautta. Tallainen lahestymistapa voi olla perusteltu silloin, kun tar-
vitaan hyvin responsiivinen kayttoliittyma ja kehitystiimilla on osaamista
JavaScript kehityksesta. (Microsoft, 2024f.)

3.4 Razor Pages

Razor Pages on ASP.NET Coren tarjoama sivupohjainen kehys, joka yh-

distaa nakyman ja siihen liittyvan logiikan yhteen kokonaisuuteen. Se
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perustuu palvelinpuolen renderdintiin, jossa jokainen kayttajan toiminto
johtaa http-pyyntdon ja koko sivun uudelleen lataukseen. Sen etuja ovat
nopea kayttoliittyman kehitys ja paivitys, seka helppo testattavuus ja

skaalautuvuus suuriinkin sovelluksiin. (Microsoft, 2024f.)

Razor Pages -sovelluskehityksessa PageModel-luokka muodostaa sivun
rakenteen. Vaikka Razor Pages yhdistda nakyman ja toiminnallisuuden,
ne on loogisesti eroteltu kahteen eri tiedostoon. Kun nakyma ja toimin-
nallisuus ovat eri tiedostoissa, ndkymasta tulee yksinkertaisempi ja hel-
pompi yllapitaa. Tama helpottaa monen kehittdjan tiimeissa tydskente-
lya, sillda nakymaa ja toiminnallisuutta voidaan kehittda rinnakkain.
(Learn Razor Pages, 2021a.)

Razor Pages -malli hydédyntaa Page Controller -arkkitehtuurimallia, jossa
jokaisella sivulla on oma kontrolleri. Tama eroaa perinteisesta MVC:n
Controller -mallista, jossa yksi kontrolleri kasittelee useita eri nakymia.
Page Controller -mallissa kasittelylogiikka sidotaan suoraan yksittaiseen
sivuun, mika tekee sovelluksesta yksinkertaisemman ymmartaa. Page-
Model- luokka toimii myds ViewModel-tyyppisesti. Se tarjoaa nakymalle
tarvittavat tiedot ja kasittelylogiikan. (Learn Razor Pages, 2021a.)

Vaikka Razor Pages -rakennetta on joskus kuvattu MVVM-mallina, ky-
seessa ei ole puhdas MVVM-toteutus. MVVM perustuu kaksisuuntaiseen
tietosidontaan ja nakyman automaattiseen paivittymiseen mallin muut-
tuessa, mika ei luonnollisesti tuettuna palvelinpuolen Razor Pages -ym-

paristdssa. (Learn Razor Pages, 2021a.)

3.5 Tyokalut

Projektissa kaytettiin kehitystydkaluna Microsoftin uusinta Visual Studio
2022 -ohjelmointiymparistéda. Se mahdollistaa koodin Kirjoittamisen,
muokkaamisen, ajamisen ja julkaiseminen samasta ymparistdsta. Visual

studio tukee laajasti erilaisia ohjelmointikielia, kuten tassa projektissa
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tarvittuja C#, HTML/CSS ja JavaScript. Tama mahdollistaa sovelluksen
kehityksen yhdella tydkalulla.

Visual Studio sisaltaa myo6s alykkaita avustimia koodin kirjoittamisen
sujuvoittamiseen, mika samalla myos vahentaa virheita. Se myds integ-
roituu saumattomasti versionhallintaan esimerkiksi GitHubiin, jota myo6s
tassa projektissa kaytetaan. Lisaksi Visual Studioon saa lisda toiminnal-
lisuutta lataamalla lisdosia Visual Studio Marketplacesta (Microsoft,
2024a).
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4 TOTEUTUS

4.1 Versionhallinta

Projektissa kaytettiin versionhallintajarjestelmana Gitia. Git mahdollisti
tehokkaan kehitystydn hallinnan, silla sen avulla pystyttiin seuraamaan
muutoksia koodissa, palaamaan aiempiin versioihin tarvittaessa ja luo-
maan eri kehityshaaroja. Gitin kayttd loi myds hyvan pohjan myéhem-

malle kehitykselle.

Git tarjosi mahdollisuuden luora eri kehityshaaroja, joiden avulla voitiin
tydskennelld samanaikaisesti useiden ominaisuuksien tai korjausten pa-

rissa ilman, ettd padkehityshaara hairiintyi.

4.2 Projektin perustaminen

Uutta Razor Pages -projektia luotaessa Visual Studio tarjoaa valmiin
projektipohjan, joka sisaltaa kaikki tarvittavat tiedostot ja kansioraken-
teet. Tama mahdollistaa nopean kehitystyon aloittamisen ilman tarvetta

luoda perusrakennetta manuaalisesti.
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Solution Explorer
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Kuva 1. Tiedostorakenne

Kuten kuvasta 1 nakyy, sovellus sisaltaa oletuksena Pages -kansion,
jossa sijaitsevat ensimmaiset Razor Pages -sivut, kuten Index.html ja
Privacy.html, seka niihin liittyvat C#-tiedostot eli PageModel-luokat.

Razor Pages -sivut tuovat C#- kielen suoraan HTML- sivujen yhteyteen.

Staattisia tiedostoja kuten tyylitiedostoja, JavaScriptia ja kuvia varten
kaytetdan wwwroot-kansiota. Tahan kansioon sisaltyy valmiiksi
Bootstrap- ja jQuery-kirjastot, joilla saa parannettua sovelluksen ulko-
nakoda ja responsiivisuutta. Sovelluksen ulkoasu pohjautuu Pages/Sha-
red kansiossa sijaitsevaan _Layout.cshtml- tiedostoon, joka toimii poh-
jana kaikille sivuille ja se sisaltéa muun muassa navigointipalkin ja viit-

taa tarvittaviin tyyleihin ja skripteihin.

.NET 6:sta alkaen ASP.NET Core -sovellusten kaynnistys ja konfigurointi

tapahtuvat Program.cs tiedostossa. Tiedosto yhdistéda aiemmin kah-
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dessa tiedostossa (Program.cs ja Startup.cs) olleen logiikan yhteen. Sa-
malla on otettu kayttédn top-level statement -ominaisuus, joka mahdol-
listaa sen, etta kooditiedosto ei enda vaadi erillista Main-metodia. Tama
tekee sovelluksen kaynnistyskoodista selkeamman. Program.cs yhdis-
taa sovelluksen konfiguroinnin, palveluiden maarittelyn ja http-pyynto-
jen kasittelylogiikan yhteen tiedostoon. (Learn Razor Pages, 2022.)

4.3 Autentikointi

Projektin luonnin yhteydessa valittiin autentikoinnin tyypiksi “Individual
Accounts” kuten kuvassa 2, joka generoi automaattisesti tarvittavat
kayttajanhallintaan liittyvat tiedostot, tietokantamallit ja kirjautumislo-
giikan. Tama mahdollisti valmiin kayttajarekisterdinnin, kirjautumisen ja

uloskirjautumisen ilman erillista toteutusta.

Additional information

ASP.NET Core Web App (Razor Pages) ¢C# Linux macOS Windows Cloud  Senice  Web

Framework @

Individual Accounts
v | Configure for HTTPS @
Enable container support ©

@

Kuva 2. Individual Accounts.

Autentikointijarjestelman pohjana toimii ASP.NET Core Identity -kir-
jasto, joka tarjoaa pohjan kayttajatunnusten hallintaan. Identity -kir-
jasto luo tietokannan, johon tallennetaan mm. kayttdjien salasanat,

kayttajaroolit ja tunnukset. Projektissa hyoddynnettiin kayttajarooleja
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kayttdoikeuksien hallintaan. Roolit maariteltiin tietokantaan ja niita kay-

tettiin nakymien ja toimintojen rajaamiseen.

Solution Explorer

7 oS5 AN |- M=
Search Solution Explorer (Ctrl+7)

= Solution ‘Asiakashallinta’ (1 of 1 project)
4 5] Asiakashallinta

[ #o Connected Senices
b && Dependen

3@ Properties
b &
F

[

& wwwroot
B0 Areas
» Bl Data
4 [ Pages
I B3 Shared
_Viewlmports
_ViewStart.

Privacy
p CH P
b [ appsetting
C# Program.cs

Kuva 3. Razor Pages- tiedostorakenne.

4.4 Tietorakenteen maarittely

Tietorakenteen maarittely on tarkea osa sovelluksen rakennetta, silla ne
maarittavvat, millaista dataa sovelluksessa kasitellddn ja miten se tal-

lennetaan tietokantaan.

Projektissa kaytossa oleva EF Core toimii siten, etta kehittaja maaritte-
lee tietomallit C#-olioina ja nama muunnetaan automaattisesti tietokan-
nan tauluiksi. Tama lahestymistapa tunnetaan nimella Code First, koska

tietokantarakenne muodostetaan suoraan sovelluksen koodista.

Kehityksessa kaytettiin Visual Studion sisdista paikallista SQL Server -

palvelinta (LocalDB) tietokantana. LocalDB on SQL Server -versio, joka
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asentuu automaattisesti Visual Studion mukana ja se tarjoaa helpon ta-
van kehittaa sovelluksia ilman erillistd SQL Server -asennusta. EF Core
muodostaa yhteyden paikalliseen tietokantaan kayttamalla yhteysmerk-
kijonoa. Tama mahdollistaa sen, etta tietokanta voidaan luoda ja hallita
automaattisesti koodin ja Entity Frameworkin migraatioiden avulla ilman

manuaalisia toimenpiteita. (Microsoft, 2023a.)

Migraatiot ovat osa tietokannan rakenteen hallintaa. Migraatio kuvaa
muutoksia, joita on tehty sovelluksen tietomaaliin, ja se mahdollistaa
muutosten siirtamisen tietokantaan hallitusti. Uusi migraatio luodaan
komennolla Add-migration (Migraation nimi). Kun migraatio on luotu,
paivitetaan tietokanta vastaamaan sovelluksen tietomallia komennolla

update-database.

Migraatiot tallentuvat projektin hakemistoon Migrations- kansioon ja si-
saltavat C#-koodia muutosten maarittelyyn, seka mahdollisuuden pa-
lauttaa tietokanta aiempaan tilaan, jos jokin muutos osoittautuu virheel-
liseksi. (Microsoft, 2023a.)

Tietomallit sijoitettiin erilliseen Models- hakemistoon, joka luotiin pro-
jektin juureen selkeyden ja yllapidettavyyden vuoksi. Jokainen malli
vastaa yhta tietokannan taulua, ja luokan ominaisuudet vastaavat tau-

lun sarakkeita.
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Kuva 4. Asiakasluokka.

Kuvassa 4 on Asiakasluokka, jossa Id toimii yksiléllisena avaimena ja
muut ominaisuudet vastaavat asiakkaan perustietoja. EF Core tunnistaa
automattisesti Id-kentan ensisijaiseksi avaimen nimeamiskaytannén pe-
rusteella. Lisaksi voitaisiin kayttaa tietomallien yhteydessa attribuutteja,
joiden avulla voidaan asettaa lisarajoitteita ja suhteita tietokannan ta-

solla.

Sovelluksessa maariteltiin tietokantakonteksti- luokka, joka periytyy
DBContext-luokasta. Taman avulla EF Core tietda, miten mallit yhdiste-

taan tietokannan tauluihin.
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4.5 Palveluluokat ja Interfacet

Vaikka Razor Pages -sovellus mahdollistaa liiketoimintalogiikan toteut-
tamisen suoraan PageModel-luokissa. Sovelluksen ydinlogiikka erotet-
tiin kayttoéliittymastad paremman yllapidettavyyden ja selkeyden saavut-
tamiseksi. Keskeiset tietokantatoiminnot ja muut sovelluksen toiminnot

toteutettiin erillisiin palveluluokkiin, joille maariteltiin rajapinnat.
4.5.1 Palvelurakenne

Projektin juureen luotiin Services -kansio, johon sijoitettiin sovelluksen
lilketoimintalogiikkaa sisaltavat luokat, kuten asiakkaiden kasittelyyn
liittyva kuvassa 4 esiintyva AsiakasService. Nama luokat vastaavat kai-
kista tietokantatoiminnoista, kuten tietojen hakemisesta, lisdamisesta
ja paivittamisestd. Razor Pages -sivujen PageModel-luokat keskittyvat
ainoastaan kayttéliittymalogiikkaan ja toimivat kontrollerina, jotka kut-

suvat tarvittavia palveluja

_context;

context)

_context

€ > GetAllCustomersAsync()

3it _context.Asiakkaat.TolistAsync();

?> GetCustomerByIdAsync(int id)

it _context.Asiakkaat.FindAsync(id);

idcst asiakas)

_context.Asiakkaat.Ad

Kuva 5. AsiakasService.
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4.5.2 Interfacet

Palveluluokkien rinnalle maariteltiin interface-luokat, jotka kuvaavat
palvelun tarjoamat metodit ilman toteutusta. Interfacet mahdollistavat
irrotetun ja helposti testattavan rakenteen, jossa esimerkiksi palvelui-
den toteutusta voidaan vaihtaa ilman muutoksia muuhun sovellukseen.

Kuvassa 6 on esimerkki AsiakasServiceen toteutetusta rajapinnasta.

public interface IAsiakasSer
{

Task<lList<Asiakas>> GetAllCustomersAsync();
Task<Asiakas?> GetCustomerByIdAsync(int id);

Task AddCustomerAsync(Asiakas asiakas);

Kuva 6. AsiakasServicen rajapinta.

4.5.3 Riippuvuuksien injektointi

Sovelluksen rakenne hyddyntdaa riippuvuuksien injektointia (Depen-
dency Injection). Sen avulla ohjelmiston osat, kuten palvelut ja Page-
Controllerit voidaan erottaa toisistaan, jolloin sovellus on helpompi tes-
tata ja yllapitada. Palvelut rekisteréidaan Program.cs- tiedostoon kuten

kuvassa 7.

builder.5ervices.Add5coped<IAsiakasService

Kuva 7. Palvelun rekisterointi.

4.6 Kayttoliittyma

Kun tietomallit oli maaritelty ja tietokantayhteys luotu EF Coren avulla,

siirryttiin kayttoliittymaan. Razor Pages -sovelluksessa jokainen sivu
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koostuu kahdesta tiedostosta nakymatiedostosta (.cshtml) ja sita vas-

taavasta taustatiedostosta (.cshtml.cs).

Sivujen taustatiedostot periytyvat PageModel-luokasta ja niiden kautta
hoidetaan sivuun liittyva logiikka, kuten tietojen haut, lomakkeiden ka-

sittelyt ja navigaatiot.

4.7 Asiakkaan lisayslomake ja tietojen validointi

Asiakkaiden hallintaan liittyvista toiminnoista yksi tarkea on uuden asi-
akkaan lisadminen jarjestelmaan. Toiminto toteutettiin Razor Pages- si-
vuna, joka sisalsi lomakkeen asiakkaan perustietojen syottamista var-
ten. Lomakkeen kenttien tietojen hakemiseen kaytettiin Model Binding-
ominaisuutta, jossa selaimessa taytetyt tiedot siirtyvat automaattisesti

palvelinpuolen kasittelijalle OnPost metodille ViewModelin avulla

Sivulle luotiin kuvassa 8 esiintyva Asiakkaan lisdamistd vastaava
ViewModel, jossa oli tarvittavat kentat asiakkaan luontia varten. Lisaksi

ViewModeliin lisattiin data-annotaatioita kenttien validointia varten

public class

I
L

1
-+
=
(=
]

public s Nimi { get; set; } string.Empty;

e

public

o)<}

SyntymaAika | ; set; } string.Empty;

public Osoite { get; s } tring.Empty;

o)<}

PuhelinNumero

2]

public string. Empty;

{11« |

1
i

=
=l

i

public s

Sahkoposti { get; s} string.Empty;

Kuva 8. AsiakasViewModel.

Lomakkeessa kaytettiin Tag-helper-elementteja lomakekenttien maarit-
telyssa. Tag Helperit asp-for ja asp-validation-for sidottiin suoraan
ViewModelin kenttiin. Tama helpotti kehitystd ja varmisti, etta kentat
pysyivat synkronoituna palvelinpuolen mallin kanssa. Validointiviestit

tulostettiin automaattisesti niiden kenttien alle, joissa virhe esiintyi.
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= ésiakasViewModel.Nimi class= ></1label>
asiakasViewModel.Nimi" class= />

= asiakasViewModel.Nimi ass »<fspan>

Kuva 9. Tag Helperit.

Kun lomake lahetettiin, palvelinpuolen OnPost- metodi vastaanotti syo-
tetyt tiedot. Ennen tallentamista tiedot validoitiin automaattisesti Mo-

delState.IsValid -tarkistuksen avulla

if (!ModelState.IsValid)
.

return Page();

Kuva 10. Modelstate.

Jos ModelState ei ollut validi, sivu palautettiin takaisin kayttajalle ja vir-

heilmoitukset naytettiin lomakkeen yhteydessa kuten kuvassa 11.

Puhelinnumero *

Puhelinnumero on pakollinen

Kuva 11. Virheilmoitus.

public class

rvice _asiakasService;

public [TAsic Service asiakasService)
I

_asiakasService = asiakasService;

1
J

Kuva 12. Riippuvuuden injektointi.

4.8 Tietoturva

Tietoturva on huomioitu sovelluksen toteutuksessa. Koska kayttajien

hallinta toteutettiin ASP.NET Identityn avulla, voidaan luottaa vahvoihin
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oletustoteutuksiin mm. salasanan tallennuksen osalta. Sovelluksen eri
osioita voidaan rajata Authorize attribuutilla vain tietyille kayttajaroo-

leille esimerkiksi sovelluksen asetuksiin paasy vain paakayttajalle.

Kaikki lomakkeet validoidaan seka asiakas- etta palvelinpuolella. Lo-
makkeiden kasittelyssa hydédynnetdan ModelState.IsValid -tarkistusta,
jonka avulla estetdan vaaranmuotoisten ja vaarallisten tietojen tallen-

nus.

Kaikki lomakkeet sisaltavat automaattisesti Cross-Site Request Forgery
-suojauksen Razor Pages sovelluksissa. Lomakkeet generoivat auto-
maattisesti piilotetun kentan nimelta _RequestVerificationToken, ja pal-
velin tarkistaa taman tunnisteen jokaisessa POST-pyynndssa. Tama
suojaa sovellusta CSRF-hydkkayksilta ilman lisakonfiguraatiota. (Excep-
tion not found, 2021)

Sovellus on oletuksena konfiguroitu kayttamaan HTTPS-yhteytta, mika
varmistaa, etta kaikki tiedonsiirto kayttajan ja palvelimen valilla on sa-
lattua. Sovelluksen API-avaimia tai tietokantayhteyden merkkijonoja ei

tallenneta lahdekoodiin.

Lisdksi yksi tarkeimmista tietoturvakaytanndista on pitda kehitysalusta
ja siihen liittyvat kirjastot saanndllisesti ajan tasalla. Paivitykset sisalta-
vat usein korjauksia tunnetuille haavoittuvuuksille. Koska tietoturvauhat
kehittyvat jatkuvasti ja uusia haavoittuvuuksia l6ydetdan, frameworkien
ja kirjastojen kehittajat julkaisevat paivityksia suojatakseen sovelluksia
nailta riskeiltd. Jos paivityksia ei tehda, sovellus jaa alttiiksi jo tunne-
tuille haavoittuvuuksille, joita hydkkaajat voivat helposti kayttaa hyvak-

seen. (Escape, 2023)

4.9 Asiakkaiden listaus

Asiakkaiden hallintaan tarvitaan myo6s selkea ja toimiva listausnakyma.

Listausndakyma toimii jarjestelman paasivuna asiakashallinnan osalta, ja
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sen kautta kayttaja padsee nopeasti tarkastelemaan ja muokkaamaan
asiakkaita. Taman vuoksi listauksen suunnittelussa korostui kaytetta-
vyyden ja suorituskyvyn merkitys, erityisesti silloin kun asiakastietoja

on satoja tai tuhansia riveja.

Listauksessa kaytettiin C#-koodia HTML:n sisalla asiakkaiden lapikaymi-
seen. Tama toteutettiin kuvan 13 kaltaisella Razor-syntaksilla, jotka

mahdollistavat C#-kielen kayttamisen suoraan HTML-rakenteessa.

fforeach ar asiakas in Model.Asiakkaat)

{

Basiakas.Nimi</t

Basiakas.Sahkoposti</t
EasiaHaS.Puhklin te

Kuva 13. Razor-syntaksi.

Asiakkaiden listausnakyman kayttoéliittyman toteutuksessa hyddynnet-
tiin Bootstrap-kirjastoa. Bootstrap tarjosi valmiit komponentit esimer-
kiksi taulukkojen ja painikkeiden toteutukseen. Asiakaslistauksen tau-
lukko toteutettiin kayttamalla table-komponenttia, joka mahdollisti sel-

kean tietojen esittamisen.

Listauksen toiminnallisuutta parannettiin lisdamalla hakutoiminnot, joi-
den avulla kayttaja voi suodattaa asiakkaita eri hakuehdoilla, kuten ni-
men, paikkakunnan tai asiakasnumeron perusteella. Hakutoiminto to-
teutettiin lomakkeella, joka lahettdaa hakuehdot palvelimelle ja paivittaa
taulukon vastaamaan hakutuloksia. Kayttajan sydéttamat hakuehdot tal-
lennetaan istuntoon, mika varmistaa sen, etta valitut suodattimen sai-
lyvat, vaikka kayttaja siirtyisi valilla toiseen nakymaan ja palaisi takaisin

asiakaslistaukseen.

Suodatuslogiikka toteutettiin AsiakasServicessa LINQ-lausekkeilla, jotka

rajaavat nakymassa naytettavaa asiakasjoukkoa annetun hakukriteerin
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perusteella. Nain varmistetaan, etta suodatus tapahtuu tehokkaasti jo

tietokantakyselyn tasolla eika vasta kayttéliittymassa, mika on tarkeaa

erityisesti suurilla asiakasmaarilla. Listauksen kayttoliittyma suunnitel-

tiin responsiiviseksi, jotta se toimii sujuvasti eri paatelaitteilla, kuten

tietokoneilla ja puhelimilla. Kuvassa 14 on kuva asiakaslistausnaky-

masta ja kuvassa 15 asiakkaiden lisaysnakymasta

Home Palvelut = Ylldpito ~

Asiakaslistaus
Asiakasnro Nimi Henkild tai Y-tunnus Katuosoite
Puhelinnumero Sahképostiosoite Palveluntyyppi Palvelu
Kaikki Kaikki

Valinta Lihiosoite

Postitoimipaikka

Heijoona@. Kirjaudu ulos
Lis&4 uusi asiakas

Postinumero  Postitoimipaikka

Naytetdan Teiminnot

10 m Tyhj3a haku

Palvelut (kpl) limoitukset Toiminnot

Matti Meikaldinen Kuitutie 12 Kuitukaupunki

Kuva 14. Asiakaslistaus.
Asiakkaan luonti

Etunimi * Sukunimi *
Yrityksen nimi
Katuosoite *
Postinumero * Postitoimipaikka / Kunta *
Puhelinnumero * Vaihtoehtoinen puhelinnumero
Sahkoposti *

Henkil&tunnus/Y-tunnus *

Kieli =

Suomi

Henkilétietoja saa kayttdd markkinonnissa

L

Kuva 15. Asiakkaan luonti.

2 A

[ simia | 1 e

Asiakkaan lisdaminen

Henkildasiakkaalle syotetddn etunimi ja sukunimi.
“Yrityksen nimi” kentt4 jatetadn tyhjsksi

Yritysasiakkaalle systetdan yrityksen nimi ja
henkilénimeksi yrityksen yhteyshenkild. Esimerkiksi
toimitusjohtaja

Sahképostiosoite-kentts on valinnainen, mutta
sdhkopostiosoite kysytyaadn jokaiselta asiakkaalta.
Sahképostiosoite jatetddn kysymatts vain tilanteissa, jossa
asiakkaalla ei ole sdhkdpostiosoitetta kdytdssaan.
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5 POHDINTA JA JATKOKEHITYS

Taman opinndytetydn tavoitteena oli kehittdd nykyaikainen ja yllapidet-
tava asiakashallintajarjestelma Japo Palvelut Oy:lle korvaamaan vanha,
Java-pohjainen jarjestelma. Projekti toteutettiin hyédyntden Microsoftin
uusinta ASP.NET Core 9 -kehystd, Razor Pages -kayttoliittymamallia,
C#-ohjelmointikielta ja Entity Framework Corea tietokannan hallintaan.
Samalla tyd toimi tekijalleen oppimisprojektina, jossa syvennyttiin mo-
dernien web-teknologioiden kayttédn liiketoimintasovelluksen kehitta-

misessa.

Projektin aikana onnistuttiin toteuttamaan toimiva asiakashallintamo-
duuli, jonka avulla voidaan lisatd, muokata ja hallita asiakastietoja seka
niihin liittyvia palveluita ja tuotteita. Uuden jarjestelman rakenne on sel-
kedmpi ja joustavampi kuin vanhassa sovelluksessa, mika helpottaa
seka jatkokehitysta etta yllapitoa. Razor Pages -mallin kayttd osoittautui
toimivaksi ratkaisuksi sovelluksen sivupohjaiseen rakenteeseen, ja se
mahdollisti loogisesti eriytetyn, mutta yhtendisen kehitysmallin naky-

mien ja niihin liittyvan logiikan valilla.

Kehitystyokaluna kaytetty Visual Studio 2022 tarjosi tehokkaan ympa-
ristdn, jossa kaikki sovelluksen osat saatiin rakennettua hallitusti. Ver-
sionhallinnan toteuttaminen Gitin avulla loi hyvan pohjan jatkokehityk-

selle.

Jarjestelma tarjoaa hyvan pohjan jatkokehitykselle. Kehittamistyota
voidaan suunnata tekniseen parantamiseen ja toiminnalliseen laajenta-
miseen tarpeiden mukaan. Tallaisia tarpeita ovat muun muassa integ-
raatiot muihin jarjestelmiin, raportointityékalujen kehittédminen ja mo-

biilikdytdon parantaminen.
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Lisdksi ohjelmiston elinkaaren kannalta tarkeaa on myds yllapidettavyys
ja tietoturvan huomioiminen. Na&ihin liittyvia jatkokehitysmahdollisuuk-
sia voivat olla esimerkiksi automattisten testien, versionhallintaputkien
ja saanndllisten padivityksien kayttédnotto. Jatkokehityksessa huomioi-
daan myos kayttajapalautetta, jonka avulla jarjestelman kaytettavyytta

ja hyddyllisyytta voidaan parantaa entisestaan.
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