LAPIN AMK '

Lapland University of Applied Sciences

ROBOTTISIMULAATION KAYTTOONOTTOSUUNNI-
TELMA

Eskola Juhamikko

Opinnaytetyo

Konetekniikka
Insindori (AMK)

2025



LAPIN AM |(_i Opinnaytetyon tiivistelma

Lapland University of Applied Sciences

Konetekniikka
Insindori (AMK)

Tekija Juhamikko Eskola Vuosi 2025
Ohjaaja(t) Ins. (YAMK) Ville Kanto

Toimeksiantaja BRP Finland Oy

Tyon nimi Robottisimulaation kayttdonottosuunnitelma
Sivumaara 36 + 21

Tassa opinnaytetyossa laadittiin kayttoonottosuunnitelma robottisimulaation hyo-
dyntéamiseksi BRP Finland Oy:n runkoniittaussolun tuotannossa. Tyon tavoit-
teena oli siirtda robottien ohjelmointity® pois fyysisesta robottisolusta ABB:n Ro-
botStudio-ohjelmiston avulla, mahdollistaa tuotantomallien joustava vaihto seka
parantaa tuotannon tehokkuutta ja riskienhallintaa. Lahtotilanteessa robottien oh-
jelmointi tehtiin manuaalisesti kdsiohjaimella, mika aiheutti tuotantokatkoksia ja
altisti ohjelmointiprosessin inhimillisille virheille.

Tietoperustassa kasiteltiin teollisuusrobotiikan ja robottisimulaation kehitysta, ro-
bottisimulaation ja etdohjelmoinnin hyotyja tuotannossa, kyberhygieniaa seka
standardoinnin merkitysta robottiohjelmoinnissa. Tutkimusmenetelmana hyodyn-
nettiin tapaustutkimusta, jossa analysoitiin toimeksiantajan nykyista ohjelmointi-
prosessia, simulaatio-ohjelmiston kayttoa ja luotiin systemaattinen malli simuloin-
nin integroimiseksi osaksi tuotantoa.

Tyon keskeisina tuloksina luotiin vaiheittainen kayttdonottosuunnitelma robottisi-
mulaatiolle. Suunnitelmassa korostuvat simulointimallin laadinta, fyysinen testaa-
minen, dokumentointi, simulointimallien paivittdminen ja riskien jatkuva hallinta.
Simulaation kayttd vahentaa tuotantokatkoksia, parantaa ohjelmoinnin tarkkuutta
ja nopeuttaa mallinvaihtoja. Tulokset osoittavat, etta robottisimulaation hyddyn-
taminen tukee tuotannon sujuvuutta, vahentaa virheita ja mahdollistaa parem-
man tuotannon suunnittelun.

Avainsanat robotiikka, teollisuusautomaatio, digitaalinen kaksonen,
simulointi
Muita tietoja Tyohon liittyi toimeksiantajalle laadittu kayttoonotto-

suunnitelma robottisimulaatiolle.
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In this thesis, an implementation plan was created for utilizing robot simulation in
the frame riveting cell production of BRP Finland Oy. The aim of the work was to
move robot programming away from the physical robot cell using ABB'’s
RoboStudio software, enable flexible switching between production models and
improve production efficiency and risk management. Initially the robots were
programmed manually with a handheld controller, which caused production
interruptions and exposed the programming process to human errors.

The theoretical foundation covered the development of industrial robotics and
robot simulation, the benefits of robot simulation and remote programming in
production, cyber hygiene and the importance of standardization in robot
programming. The research method used was a case study that analyzed the
client’s current programming process, the use of simulation software and created
a systematic model of integrating simulation into production.

The main results of the work were a phased implementation plan for robot
simulation. The plan emphasizes simulation model creation, physical testing,
documentation, updating simulation models and continuous risk management.
The use of simulation reduces production interruptions, improves programming
accuracy and speeds up model changes. The results show that utilizing robot
simulation supports smoother production, reduces errors and enables better
production planning.

Keywords robotics, industrial automation, digital twin, simulation
Special remarks The thesis included an implementation plan for robot
simulation, prepared for the client.
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1 JOHDANTO

Teollisuuden digitalisaatio on noussut keskeiseksi tekijaksi tuotannon tehokkuu-
den ja joustavuuden parantamisessa (Industry Pro Partners 2024). Digitaaliset
tyokalut, kuten robottisimulaatiot, mahdollistavat tuotantoprosessien ennakoin-
nin, optimoinnin ja riskienhallinnan ennen varsinaista kayttéonottoa (Pdysari &
Kytoharju 2024, 265.)

Taman opinnaytetyon tavoitteena on laatia robottisimulaation kayttdédnottosuun-
nitelma BRP Finland Oy:lle. Toimeksiantajalla otetaan kayttéon RobotStudio-oh-
jelmisto yhdessa tuotannon robottisoluista. Aikaisemmin robottien ohjelmointi
tehtiin manuaalisesti kasiohjaimella, mika aiheutti merkittavia tuotantokatkoksia
ja altisti prosessin inhimillisille virheille. Simulaation kayttdonotolla pyritaan siirta-
maan ohjelmointityd pois fyysisesta robottisolusta, mahdollistamaan mallivaihdot

joustavasti seka parantamaan tuotannon laatua ja tehokkuutta.

Suunnitelmassa kartoitetaan nykyinen ohjelmointiprosessi ja sen haasteet seka
luodaan selkea malli siita, kuinka robottisimulaatiota hyddynnetaan osana tuo-
tantoprosessia. Kayttoonotto etenee vaiheittain, sisaltden muun muassa simu-
lointimallin toteutuksen, testauksen, riskienhallinnan ja jatkuvan yllapidon. Lisaksi
dokumentissa kuvataan standardoinnin merkitys ohjelmoinnin nopeuttamisessa

ja virheiden vahentamisessa.

Opinnaytetyon lahestymistapa perustuu tapaustutkimusmenetelmaan, jossa hyo-
dynnetaan toimeksiantajalta kerattya aineistoa, kaytannon havainnointia seka si-

mulaatiotyOkalun ominaisuuksiin perehtymista.

Robottisimulaation kayttdéonottosuunnitelma tukee BRP Finland Oy:n siirtymaa
kohti alykkdampaa ja ennakoivampaa tuotantomallia, joka on linjassa Teollisuus
4.0- ajattelun ja Lean-periaatteiden kanssa. Simulaatio mahdollistaa paitsi tehok-
kaamman tuotannon ja riskienhallinnan, myos uudenlaisen osaamisen kehittami-
sen tuotantohenkildstolle. Tavoitteena on luoda toimintamalli, joka parantaa yri-
tyksen kilpailukykya ja toimii pohjana jatkuvalle tuotannon kehittamiselle tulevai-

suudessa.



2 TEOLLISUUSROBOTTI

Teollisuusrobotiksi luokitellaan manipulaattori, joka on uudelleen ohjelmoita-
vissa, yleiskayttoinen ja varustettu vahintadan kolmella vapaasti ohjelmoitavalla
akselilla (vapausasteella) seka tyokaluilla. Kansainvalinen robotiikkajarjestd IFR
(International Federation of Robotics) ja ISO-standardi ISO 8373:2021 maaritte-
levat nama perusominaisuudet. Yleisin teollisuusrobotin rakenne on kasivarsi-
mallinen, jossa on yleensa 57 vapausastetta, mika mahdollistaa monipuolisen

likkumisen ja kappaleiden kasittelyn eri suunnissa. (Lempiainen 2024, 17.)

Teollisuusrobotin paatehtava on liikuttaa tyokaluaan ennalta maaritettyihin pai-
koituspisteisiin ohjelmoinnin mukaisesti. Tassa osiossa keskitytaan yleisimman
robottityypin, eli nivelvarsirobotin rakenteeseen ja toimintaperiaatteisiin. Samat

periaatteet patevat laajasti eri valmistajien ja robottirakenteiden valilla.

2.1 Rakenne

Nivelvarsirobotin keskeiset osat voidaan jakaa kolmeen paaryhmaan, jotka ovat

esitettyna kuviossa 1.

— Mekaaninen yksikkd, joka koostuu rungosta, ala- ja ylakasivarresta seka

tyokalulaipasta.
— Ohjauskaappi, joka sisaltaa ohjausyksikon ja servo-ohjaimet.

— Kasiohjain, jota kaytetaan robotin liikuttamiseen ja ohjelmointiin.
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Kuvio 1. Nivelvarsirobotin padosat (Billing 2024, 126)

2.1.1 Mekaniikka

Nivelvarsirobotti (kuvio 2) rakentuu useista tukivarsista, jotka liikkuvat joko suo-
raviivaisesti tai kiertyen. Naita liikkeita mahdollistavat nivelet, joita kutsutaan
my0s robotin akseleiksi. Mita enemman akseleita eli nivelia robotissa on, sita mo-
nipuolisempia liikkeitd se pystyy tekemaan. Vapausasteiden maara kertoo,
kuinka moneen suuntaan robotti pystyy liikuttamaan tyokalua — enimmaismaara
on kuusi vapausastetta. Tama tarkoittaa, etta robotti voi liikkua eteen, taakse,
ylés, alas, sivuille ja pyoérittaa tyokalua naiden suuntien ympari. (Billing 2024,
126.)

Robotin ulottuvuus kertoo, kuinka kauas robotti ylettyy — tarkemmin sanottuna
kuinka pitkalle ranteen peruspiste voi liikkua. Ranne sijaitsee tyokalulaipan ja yla-
kasivarren valissa, ja sen avulla robotti kdantelee tydkalua. Ulottuvuus kertoo kui-
tenkin vain etaisyyden, ei kaikkia mahdollisia liikkeita talla alueella. (Billing 2024,
126-127.)

Billingin (2024, 127) mukaan robotin liiketila eli tydskentelyalue kuvaa koko sen
tilan, jossa robotti pystyy asettamaan tyokalun eri kohtiin ja asentoihin. Tama alue

riippuu paljon my®és siitd, minkalainen tydkalu robottiin on kiinnitetty.



Yleisesti nivelvarsiroboteissa on 4-7 nivelta, ja niiden liikkeita ohjataan servo-
moottoreilla, jotka on yhdistetty vaihteistoon. Jokaisessa nivelessa on myds an-
turit, jotka mittaavat kulmaa tai likematkaa, jotta liikkeet voidaan toteuttaa tar-
kasti. (Billing 2024, 127.)
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Kuvio 2. Nivelrobotin nivelet ja rakenne (Billing 2024, 127)

2.1.2 Ohjausyksikko

Robottien ohjauskaapit (kuvio 3) ovat kehittyneen teknologian ansiosta pienenty-
neet merkittavasti. Nykyisin tehokkaat tietokoneet ja servo-ohjaimet voidaan si-
joittaa hyvin pieneen tilaan. Ohjauskaapista suoritetaan robotin kaynnistys, ajo-
tavan valinta seka hairididen kuittaukset. Kun robottisolu otetaan kayttoon, kaikki
tarvittavat laiteliitannat ja viestintayhteydet kytketaan ja asetetaan kayttoon juuri
ohjauskaapin kautta. (Billing 2024, 128.)
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Kuvio 3. Robotin ohjauskaapin liitannat ja kytkennat (Billing 2024, 128)

Ohjausyksikon tarkein tehtava on vastata robotin liikkeiden hallinnasta, viestin-
nasta ja turvajarjestelmien toimivuudesta. Ohjaustietokone laskee tarvittavat ni-
velten liikkeet ohjelman tai kasiohjaimen kaskyjen perusteella. Viestintd kattaa
tiedonsiirron esimerkiksi kasiohjaimen, kenttavaylien ja fyysisten I/O-liitantdjen
kautta. Koska robotiikassa turvallisuus on keskeista, ohjausjarjestelmassa taytyy
olla kehittyneita toimintoja, jotka mahdollistavat turvallisen yhteistyon ihmisen ja
robotin valilla. (Billing 2024, 129.)

2.1.3 Kasiohjain

Robotteja kaytetaan ensisijaisesti kasiohjaimen (kuvio 4) avulla ja jokaisella ro-
bottivalmistajalla on oma mallinsa, jotka eroavat hieman toisistaan muun muassa
ulkoasun ja kayttdlogiikan osalta. Esimerkiksi joissain ohjaimissa robottia liikute-
taan sauvaohjaimella, kun taas toisissa kaytetaan painonappeja. Nykyisissa oh-

jaimissa on tyypillisesti myods kosketusnaytto.
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Kuvio 4. Erilaisia robotin kasiohjaimia (Billing 2024, 130)

Turvallisuus on keskeista kasiohjaimen kaytdssa. Ohjaimessa on kolmiasentoi-
nen sallintalaite, joka mahdollistaa kasiajona tapahtuvan robotin liikkumisen vain,
kun painike on keskiasennossa. Talldin robotti liikkuu rajoitetulla, alle 250 mm/s
turvanopeudella. Vaaratilanteissa sallintalaite pysayttaa robotin automaattisesti,
jos kayttaja joko puristaa sita liikaa tai paastaa otteensa. Yhteistyoroboteissa tal-
laista sallintalaitetta ei tarvita, koska ne toimivat aina turvallisella nopeudella ja
voimalla. (Billing 2024, 130.)

Billing (2024, 131) kertoo, ettd kasiohjaimella on monia tehtavia robotin eri kayt-

totilanteissa, kuten:

robotin liikuttaminen ohjelmoinnin aikana haluttuihin paikkoihin
— ohjelmien tekeminen ja testaus (turvanopeudella)

— koordinaatistojen maarittely

— robottiohjelmien valinta ja asetusten saato

— robotin tilan tarkastaminen (esimerkiksi I/O-signaalit, asennot, aktiivinen

ohjelma)

Ohjelmoijan tyd perustuu siihen, etta robotti saadaan liikkumaan halutulla tavalla.
Tama onnistuu esimerkiksi nivelten liikkeilla, suorilla lineaariliikkeilla tai tyokalun
asennon saadoilla. Perusohjelmointi tapahtuu vaiheittain: ensin robotti liikutetaan

paikoituspisteeseen, sitten piste tallennetaan ja valitaan siihen sopiva liikekasky
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(kuten Moved, Movel tai MoveC) ja tata toistetaan seuraavien pisteiden kohdalla.
(Billing 2024, 131.)

Vaikka kasiohjaimella voidaan hoitaa kaikki tarvittava, sen pieni naytto ja haas-
tava tekstinsyotto tekevat ohjelmoinnista hitaampaa. Siksi on usein katevinta
opettaa paikoituspisteet kasiohjaimella, mutta kirjoittaa ja viimeistella ohjelma tie-
tokoneella, joka on liitetty robottiin — suurempi naytto ja nappaimisto nopeuttavat
tyéta merkittavasti. (Billing 2024, 131.)

2.2 Ulkoiset akselit & monirobottijarjestelmat

Joskus robotin liikealue tai liikkeiden monipuolisuus ei yksinaan riita tehtavan
suorittamiseen, jolloin jarjestelmaa taytyy laajentaa. Tahan on useita vaihtoeh-
toja: robottiin voidaan lisata ulkoisia laitteita tai kokonaan uusia robotteja. Esimer-
kiksi robotti voidaan asentaa liikkuvalle radalle, tai tydalueelle voidaan lisata ka-
sittelylaitteita tai pyorivia poytia, joita ohjataan robotin kautta. MyOs erilaisia
servo-ohjattuja lisalaitteita, kuten tarttujia, prosessityokaluja tai paikoittimia voi-
daan liittdd mukaan. (Billing 2024, 145.)

Useamman robotin jarjestelmissa robotit voivat toimia samassa tyotilassa synk-
ronisesti. Ne jakavat tietoa liikkeistaan ja asennoistaan, jolloin tdrmayksia voi-
daan valttaa ja yhteistyo toimii tarkasti. Naissa jarjestelmissa kaytetaan samoja
toimintaperiaatteita kuin yksittaisissa roboteissa: servo-ohjauksia ja koordinaatti-
jarjestelmia. (Billing 2024, 146.)

2.2.1  Monirobottijarjestelmat

Autoteollisuudessa kaytetty tapa on jakaa tehtavat usealle robotille. Jokainen ro-
botti tekee vain yhta tehtavaa yhdella tydkalulla ja ne sijoitetaan tarkasti tydalu-
eelle. Nain robotit voivat olla pienia ja liikkeiltdan nopeita, mika lyhentaa koko-
naisvaiheaikaa. (Billing 2024, 147.)

Monirobottijarjestelmat voidaan jakaa kahteen paatyyppiin: linja- ja solutuotanto-
malleihin. Kuviossa 5 nakyvassa linjatuotannossa tuote liikkkuu vaiheittain linjan

lapi ja robotit tekevat tehtavansa linjan pysahtyessa. Robotit sijoitetaan tuotteen
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ymparille — sivuille, ylos tai alas. Solutuotannossa (kuvio 6) taas tuote siirtyy solun

sisalla robotilta toiselle, joko kuljettimilla tai toisten robottien avulla. (Billing 2024,
148.)

Kuvio 5. Linjatyyppinen monirobottijarjestelma (Billing 2024, 148)

Kuvio 6. Solutyyppinen monirobottijarjestelma (Billing 2024, 149)

Tallaisissa jarjestelmissa suunnittelun ja simuloinnin merkitys kasvaa, koska

kaikkien robottien taytyy toimia tarkasti yhdessa. Liikkeiden synkronointi ja tor-
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maystarkastelut ovat erityisen tarkeita, koska tyotilaa on vahan. Tyovaiheet tay-
tyy jakaa tehokkaasti, jotta yksikaan robotti ei joudu odottamaan turhaan. (Billing
2024, 149.)

Jos samassa solussa on useita robotteja, niiden liikkeita voidaan hallita I/O-sig-
naaleilla ja raja-alueilla. Nain voidaan estaa, etta kaksi robottia likkuu samaan
aikaan samassa tilassa. Jos taas vaaditaan tarkasti synkronoituja liikkeita — esi-
merkiksi kun kaksi robottia yhdessa siirtda raskasta kappaletta — robotit voidaan
liittda yhteiseen koordinaatistoon ja hyddyntaa lisdominaisuuksia yhtaaikaiseen
likkeenohjaukseen. (Billing 2024, 149.)
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3 ROBOTTISIMULAATIO JA ETAOHJELMOINTI

3.1 Robottisimulaatio

Simulointi on digitaalinen menetelma, jonka avulla reaalimaailman tapahtumia ja
toimintoja voidaan mallintaa virtuaalisessa ymparistossa. Teollisuusrobotiikassa
simulointia kaytetaan robottien ja robottisolujen toiminnon jaljittelemiseen hyo-
dyntamalla 3D-simulointimalleja ja virtuaalisia ohjaimia. (Poysari & Kytdharju
2024, 266.)

Simuloinnilla voidaan tarkastella esimerkiksi robotin tyokalun liiketta, nopeutta ja
kulmaa lahestyttdessa tyokappaletta, seka koko robottisolun toimintaa. Simuloin-
nin avulla on mahdollista varmistaa, etta robotti pystyy suorittamaan tehtavansa
osumassa esteisiin, ja optimoida tartuntatapoja, liikeratoja seka tahtiaikoja. Li-
saksi simulointi tukee tydkalujen ja kiinnittimien suunnittelua ja robottisolin ajas-
tuksen arviointia. Tarvittaessa voidaan simuloida myos koko tuotantojarjestelman

toiminta. (Holamo, Ahonen, Liuha & Leinonen 2024, 81.)

Holamon ym. (2024, 82) mukaan simulointivaiheen keskidssa ei ole varsinainen
ohjelmointi, vaan liikeratojen ja muiden toiminnallisten yksityiskohtien tarkastelu.
Simulointimallia voidaan kuitenkin hyédyntda ohjelmoinnin pohjana erityisesti
etaohjelmoinnin yhteydessa. Koska robotti toimii kolmiulotteisessa tilassa, on
myds simulointimallin oltava 3D-muotoinen — perinteiset kaksiulotteiset tyokalut

eivat ole tahan riittavia.

3.2 Etaohjelmointi

Ensimmaiset teollisuusrobotit ohjelmoitiin opettamalla, eli robottivarsi siirrettiin
haluttuun pisteeseen, ja sen sijainti tallennettiin. Kaytannossa tama tarkoitti tyo-
kalun keskipisteen (TCP) sijainnin ja asennon (x, y, z -koordinaatit ja rotaatiot)
tallentamista. 1980-luvulla kehitettiin robottisimulaatio, jossa CAD-mallien avulla
voitiin visualisoida robotin liikkeet ja tydymparistd. Pian taman jalkeen kehitettiin
menetelmia, joilla CAD-ohjelmasta saadut sijaintitiedot voitiin muuttaa robottien
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likeradoiksi, vastaavalla tavalla kuin CNC-koneiden tydstoradat tuotetaan. Tama

kehitys johti etdohjelmoinnin (OLP) syntyyn. (Visual Components 2023.)

Nykyaan OLP:sta on kaksi paaasiallista versiota. Useimmat robottivalmistajat tar-
joavat ohjelmointitydkalun opetuspaneeliin (teach pendant) lisaksi. Vaihtoehtoi-
sesti kayttaja voi valita riippumattoman OLP-ohjelmiston, jonka etuna on se, ettei
se ole sidottu tiettyyn robottimerkkiin. (Visual Components 2023.) Kolehmaisen
(2024, 246) mukaan etaohjelmointi voidaan jakaa useisiin eri kategorioihin kay-
tetyn menetelman perusteella. Hanen mukaansa yleisimpia ratkaisuja ovat teks-

tiin, malliin ja muototietoon pohjautuvat menetelmat.

Kolehmainen (2024, 246) kertoo, ettd yksinkertaisin tapa etaohjelmointiin on
tekstipohjainen lahestymistapa, jossa kaytetaan yleisia tekstieditoreita, kuten
Wordia tai Notepadia. Hanen mukaansa riippuen robottimerkista, ohjelmakoodi
voi joko toimia suoraan sellaisenaan tai vaatia muuntamisen robottijarjestelman
ymmartamaan muotoon. Tallaisessa ohjelmointitavassa ohjelman testaaminen

tapahtuu paaasiassa itse robotilla.

Kehittyneemmat malli- ja muototietoon perustuvat etaohjelmointiohjelmistot tar-
joavat tekstieditorin lisaksi muita tyokaluja, kuten simulointiympariston. Nailla oh-
jelmistoilla voidaan testata ja optimoida robotin likekaskyja seka oheislaitteiden
toimintaa jo ennen tuotantoon siirtamista, mika parantaa tehokkuutta ja vahentaa
virheita. (Kolehmainen 2024, 246.)

Teollisuusrobotiikan simulointi- ja etaohjelmointiohjelmistot voidaan jakaa kol-
meen paaryhmaan: merkkikohtaisiin, yleiskielisiin ja lisdaosiin perustuviin ohjel-
mistoihin. Ohjelmistojen toiminnallisuuksissa on seka eroja etta yhtalaisyyksia.
Yleensa ne tarjoavat tyokalut 3D-mallinnukseen, simulointimallien rakentami-
seen, fysiikan mallintamiseen ja etdohjelmointiin. Useimmissa ohjelmistoissa on
valmiina komponenttikirjastoja, jotka sisaltavat ainakin simulointimallit ohjelmoi-
tavista roboteista. (Pdysari & Kytoharju 2024, 275-276.)
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3.2.1 Etaohjelmoinnin hyodyt ja haasteet

Kolehmaisen (2024, 245) mukaan etaohjelmointi (offline programming, OLP) tar-
koittaa robottien ohjelmointia erillisessa ymparistossa ilman, etta tuotantoa tarvit-
see keskeyttaa. Poysari & Kytdharju (2024, 278) kertovat, ettd mallipohjainen
etaohjelmointi ja simulointi tarjoavat joustavuutta ja tehokkuutta, koska niita voi-
daan hyddyntaa ilman fyysista robottijarjestelmaa. Se on erityisen hyodyllista
seka uusien robottisovellusten suunnittelussa ettd olemassa olevien robottisolu-
jen ohjelmoinnissa. TGman menetelman ansiosta uusien tuotantosolujen tai tuot-
teiden kayttoonottoaika voi lyhentya viikoista jopa yhteen paivaan. Lisaksi teolli-
sissa ymparistoissa voi esiintya tilanteita, joissa robottien ohjelmointi opettamalla
ei ole mahdollista esimerkiksi tilanpuutteen tai turvallisuusriskien vuoksi. (Koleh-
mainen 2024, 245-246.)

Simuloinnin ja etdohjelmoinnin merkittdvimmat hyoddyt ovat ajan ja kustannusten
saasto. Tarkka digitaalinen malli mahdollistaa jigien ja robottityokalujen soveltu-
vuuden ennakkotestauksen seka robottien sijaintien ja huoltopisteiden oikeelli-
suuden varmistamisen. Digitaalinen suunnittelu, kuten simulointi ja etdohjelmointi
ovat kaytannossa ainoa tapa toteuttaa laajoja muutoksia lyhyiden tuotantokatko-
jen aikana. Naiden menetelmien ansiosta suuri osa valmistelutyosta voidaan
tehda etukateen, mika minimoi asennus- ja kayttoonottovaiheen kestoa. (Lato-
kartano ym. 2024, 73.)

Etaohjelmoinnissa robottien ohjelmointi suoritetaan erillisella tietokoneella hyo-
dyntaen tarkkaa 3D-mallia robotin todellisesta ymparistosta. Robottien liikkeet ja
toiminnot testataan simuloimalla niita virtuaalisesti, jolloin ohjelmointimuutoksia
voidaan tehda ilman, etta tuotanto joudutaan keskeyttdamaan. Tama minimoi sei-
sokkiajan ja tehostaa tuotantoa, koska robotti voi jatkaa tydskentelya samalla,
kun uusia ohjelmia kehitetaan ja optimoidaan. (Visual Components 2023.)

OLP:n tehokkuus riippuu siita, kuinka tarkasti CAD-malli vastaa todellista ympa-
ristda. Todellisen tydsolun rakenteen ja CAD-mallin erojen tunnistamiseksi tarvi-

taan robottisolun kalibrointi. Tama prosessi sisaltaa referenssipisteiden mittaami-
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sen solussa, robotin tydkalun keskipisteen (TCP) todellisen asennon ja oheislait-
teiden sijaintien tallentamisen OLP-jarjestelmaan seka kalibrointiohjelmien suo-
rittamisen, jotta virtuaalimalli vastaisi todellista solia eli digitaalista kaksosta. Mit-
taukset voidaan suorittaa joko itse robotilla tai ulkoisella mittalaitteella, kuten 3D-

lasermittalaitteella. (Visual Components 2023.)

Latokartano ym. (2024, 73) kertovat, etta jotta simulointi ja etdohjelmointi onnis-
tuisivat, fyysisen tuotantoympariston on vastattava tarkasti virtuaalista mallia. Ha-
nen mukaansa tama voidaan varmistaa esimerkiksi 3D-skannaamalla solu, johon
robotit sijoitetaan. Kapelan (2024, 248) mukaan ennen kuin simulaatiomallilla
luotu ohjelma otetaan kayttdon tuotannossa, simulointimalli on kalibroitava vas-
taamaan todellista ymparistéa. Hanen mukaansa kalibroinnin avulla tunnistetaan

ja korjataan erot virtuaalisen ja fyysisen mallin valilla.

3.2.2 ABB RobotStudio

RobotStudio on ABB:n robottien ohjelmointi- ja simulointitydkalu, joka tukee seka
fyysisten etta virtuaalisten robottien konfigurointia. Sen avulla voidaan mallintaa
robottisoluja, ohjelmoida offline-tilassa ja simuloida eri toimintoja. Ohjelmiston on-
line-tila yhdistda sen suoraan robottiohjaimeen, kun taas offline-tila kayttaa virtu-
aaliohjainta. (ABB 2025.)
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4 KYBERHYGIENIA

Kyberhygienia, joka on saanut nimensa henkilokohtaisen hygienian kasitteesta,
viittaa yksinkertaisiin paivittaisiin rutiineihin ja kaytantoihin, jotka auttavat yllapi-
tamaan hyvaa verkkoterveytta. Vaikka kyberhygienian maaritelma ei ole viela va-
kiintunut, Euroopan unionin verkko- ja tietoturvavirasto (ENISA) on kuvannut sen
henkilokohtaiseksi hygieniaksi, joka koostuu saanndllisista tarkastuksista ja kay-
tannoista. (Fikry, Hamzah, Hussein, Abdul & Abu Bakar 2024, 175.) Ncubukezi,
Mwansa & Rocaries (2020, 2) kertovat, ettéd kyberhygienia tarkoittaa jatkuvaa
kaytantdoa ja toimintatapoja, joilla varmistetaan verkkoympariston turvallisuus.
Heidan mukaansa se kasittaa suositeltavat toimenpiteet kyberuhkien torjumiseksi
ja turvallisen toimintaympariston luomiseksi kaikille internetin kayttgjille, seka hei-

dan laitteilleen ja niilla sailytettaville tiedoille.

Internetin laajalle levinnyt vaikutus on johtanut etatyon lisaantymiseen ja verkko-
aktiivisuuden kasvuun, mika samalla on lisannyt kyberhyokkaysten riskia. Taman
globaalin muutoksen mydta kyberhygienia nousee keskeiseksi valineeksi kyber-
rikollisuuden estamisessa niin yksilo- kuin organisaatiotasolla. (Fikry ym. 2024,
174.)

Kyberhygienia on olennainen osa organisaation kyberturvallisuutta, silla se va-
hentaa riskia altistua verkkotoiminnoille, jotka voivat vaarantaa sen sosiaaliset,
taloudelliset ja henkilokohtaiset tiedot. Kyberhygieniaan kuuluu muun muassa
teknologian saanndllinen seuranta ja virustorjuntaohjelmistojen paivittaminen,
jotta voidaan tunnistaa mahdolliset uhat. (Fikry ym. 2024, 175.) Nzubukezi ym.
(2020, 2) mukaan hyva kyberhygienia vaatii yritystasolla toimenpiteita teknisella,
organisatorisella ja taloudellisella tasolla. He kertovat, ettd kaikkien yritysten
osastojen osallistuminen turvallisuuskaytantoihin edistaa parempaa tietoturvaa.
Hyviin kaytantdihin kuuluu muun muassa sovellusten ja tietojen suojaaminen

seka turvallisuusperiaatteiden noudattaminen (Nzubukezi ym. 2020, 2).
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4.1 Tietosuoja ja verkkoturvallisuus

Kyberhygienia yllapitaa hyvia standardeja, ohjeita ja kaytantoja, jotka suojaavat
tietoja, kuten henkilokohtaisia tietoja kyberhyokkayksilta. Kyberhygienia esite-
taan tietoturva- ja tietosuojaohjeiden ja -kaytantojen toteuttamisena, joiden avulla
pyritaan minimoimaan mahdolliset vahingot ja vahentamaan tietoturvaloukkaus-
ten, kuten luvattoman paasyn, vuotamisen tai manipuloinnin riskia. (Fikry ym.
2024, 176.)

Verkkoturvallisuus kattaa toimenpiteet, joilla suojataan tietoverkkoja ja niihin lii-
tettyja laitteita luvattomalta kaytolta, vaarinkaytolta ja vahingoittumiselta. Tavoit-
teena on turvata tiedon luottamuksellisuus, eheys ja saatavuus digitaalisessa ym-
paristossa. (NordVPN, 2025.)

Yksi tarkeimmista verkkoturvallisuuden osa-alueista on paatepisteiden suojaami-
nen. Tama tarkoittaa yksittaisten laitteiden, kuten tietokoneiden, alypuhelimien ja
tablettien suojaamista haittaohjelmilta ja muilta uhilta. Virustorjunta- ja haittaoh-
jelmien torjuntaohjelmat estavat haitallisten ohjelmien leviamisen verkossa. Li-
saksi palomuurit hallitsevat saapuvaa ja lahtevaa verkkoliikennetta suojaten lait-
teita haitalliselta toiminnalta. (NordVPN, 2025.)

Verkkoturvallisuuteen kuuluu myos verkon liikenteen hallinta ja valvonta. URL-
suodatus estaa paasyn vaarallisille verkkosivustoille, ja verkkosovellusten palo-
muurit suojaavat verkkoresursseja haitallisilta hyokkayksilta. Lisaksi nollaluotta-
musmallin mukainen paasynhallinta rajoittaa kayttajien paasyn vain niihin tyoka-
luihin ja tietoihin, joita he ehdottomasti tarvitsevat ja vaatii saannollista toden-
nusta. (NordVPN, 2025.)

Sahkodpostin tietoturva on myds olennainen osa verkkoturvallisuutta. Tama sisal-
taa roskapostisuodatuksen, sahkopostien salauksen ja vahvat todennusprotokol-
lat, jotka estavat yleisia sahkopostiuhkia, kuten tietojen kalastelua. Naiden toi-
menpiteiden avulla organisaatiot voivat suojata sahkodpostipalveluitaan ja estaa
haitallisten viestien paasyn kayttgjille. (NordVPN, 2025.)
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Verkkoturvallisuuden yllapitaminen vaatii jatkuvaa valvontaa ja paivityksia. Paa-
tepisteiden tunnistus ja reagointi (EDR) edellyttaa yksittaisten laitteiden toimin-
nan jatkuvaa seurantaa uhkien havaitsemiseksi. Lisaksi laitteiden salaus suojaa
arkaluonteisia tietoja luvattomilta kayttajilta sekoittamalla saapuvat ja lahtevat tie-
dot. (NordVPN, 2025.)

4.2 Kyberhygienian hyodyt

Hyvin toteutettu kyberhygienia tuo monia etuja. Ensinnakin se suojaa henkilokoh-
taisia tietoja, kuten nimeda, sukupuolta, osoitetieoja ja kirjautumistietoja. Hyvia
kaytantoja ovat muun muassa saanndllinen salasanan vaihto, vahva tunnistautu-
minen ja henkilokohtaisten tietojen jakamisen valttaminen sosiaalisessa medi-
assa. (Fikry ym. 2024, 176.)

Toimiva kyberhygienia on myds tehokas keino estaa kyberhyokkayksia. Ennalta-
ehkaisyn on parempi kuin parantaminen. Se myo6s suojaa digitaalisia ominaisuuk-
sia, kuten tiedostoja, kuvia ja asiakirjoja, joita sailytetaan laitteilla tai pilvessa.
Saanndllinen varmuuskopiointi ja tiedostojen tarkistaminen haittaohjelmien va-

ralta estavat tietojen menetyksia. (Fikry ym. 2024, 176.)

Lisaksi hyva kyberhygienia takaa myos laitteiden optimaalisen suorituskyvyn,
silla huono hygienia lisaa haittaohjelmien ja virusten riskia, mika voi hidastaa lait-
teiden toimintaa ja aiheuttaa jarjestelman kaatumisia. Saanndlliset kayttojarjes-
telman ja virustorjuntaohjelmistojen paivitykset seka laitteiden tarkistus mahdol-

listen uhkien varalta ovat hyvia kaytantoja. (Fikry ym. 2024, 176.)

Lisaksi hyva kyberhygienia estaa tietovuotoja, erityisesti yrityksissa ja organisaa-
tioissa. Vahvojen palomuurien, salausprotokollien ja saanndllisten turvallisuusau-
ditointien kayttdonotto estaa luvattoman paasyn arkaluontoisiin tietoihin. (Fikry
ym. 2024, 176.)

4.3 IS0 27001 -standardi

ISO 27001 -standardi kasittelee vaatimuksia, jotka koskevat tietoturvallisuuden

hallintajarjestelman luomista, kayttéonottoa, yllapitoa ja jatkuvaa parantamista.
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Tietoturvallisuuden hallintajarjestelman kayttoonotto on organisaatiolle strategi-
nen paatos, ja sen suunnittelu ja toteutus maaraytyvat organisaation tarpeiden,
tavoitteiden, turvallisuusvaatimusten seka kaytettavien prosessien ja rakenteiden
mukaan. (SFS 27001 2023, 6.)

Tietoturvan hallintajarjestelma suojaa tiedon luottamuksellisuutta, eheytta ja saa-
tavuutta riskienhallinnan avulla ja vahvistaa sidosryhmien luottamusta siihen, etta
riskeja hallitaan oikein. On tarkeaa, etta tama jarjestelma on integroitu osaksi or-
ganisaation muita prosesseja ja hallintarakenteita, ja etta tietoturva otetaan huo-

mioon prosessien ja jarjestelmien suunnittelussa. (SFS 27001 2023, 6.)

4.3.1 Organisaation toimintaymparisto ja johtajuus

Organisaation on ymmarrettava toimintaymparistonsa ulkoiset ja sisaiset tekijat,
jotka vaikuttavat tietoturvallisuuteen. Lisaksi sen on tunnistettava sidosryhmien
tarpeet ja odotukset seka maariteltava tietoturvallisuuden hallintajarjestelman so-
veltamisala, mukaan lukien organisaation eri toimintojen rajapinnat ja riippuvuu-
det. (SFS 27001 2023, 7-8.)

Ylin johto on vastuussa tietoturvallisuuden hallintajarjestelman toimivuudesta.
Sen on osoitettava sitoutumisensa laatimalla ja yllapitamalla tietoturvapolitiikkaa,
varmistamalla resurssit seka integroimalla tietoturvan hallinta osaksi organisaa-
tion toimintaa. Lisaksi johdon on viestittava tietoturvan merkityksesta koko orga-

nisaatiolle ja varmistettava jarjestelman tehokkuus. (SFS 27001 2023, 8-9.)

4.3.2 Suunnittelu ja tukitoiminnot

Tietoturvallisuuden hallintajarjestelman suunnittelussa keskitytdan riskien ja
mahdollisuuksien arviointiin. Organisaation on tunnistettava tietoturvariskit, ana-
lysoitava niiden todennakoisyys ja seuraukset seka suunniteltava toimenpiteet
riskien hallitsemiseksi. Lisaksi standardi edellyttaa tietoturvatavoitteiden maarit-
telya ja niihin liittyvien toimenpiteiden suunnittelua. (SFS 27001 2023, 9-11.)
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Tietoturvallisuuden hallintajarjestelman tehokkuus edellyttaa riittavia resursseja,
henkiloston patevyytta, tietoisuutta ja viestintda. Organisaation on varmistettava,
etta tyontekijoilla tarvittava osaaminen tietoturvan hallintaan ja etta tietoisuutta
yllapidetdan saanndlliselld koulutuksella. Viestinnan osalta organisaation on
maariteltava, miten tietoa jaetaan, kenelle, milloin ja milla valineilla. Lisaksi stan-
dardi edellyttaa dokumentoidun tiedon hallintaa, mukaan lukien tiedon luominen,
paivittaminen ja suojaaminen. (SFS 27001 2023, 12-13.)

4.3.3 Toiminta ja suorituskyvyn arviointi

Tietoturvallisuuden hallintajarjestelman toteutus edellyttda toimintaprosessien
suunnittelua ja ohjausta. Organisaation on tunnistettava tietoturvariskit ja varmis-
tettava, etta riskien arviointi ja hallinta toteutetaan jarjestelmallisesti. Suunnitellut
muutokset on hallittava ja ulkopuolisten toimittajien tietoturvaa koskevat vaati-
mukset on huomioitava. (SFS 27001 2023, 13—-14.)

Tietoturvallisuuden hallintajarjestelman tehokkuutta on seurattava, mitattava,
analysoitava ja arvioitava saannodllisesti. Standardi edellyttaa, etta organisaatio
toteuttaa sisaisia auditointeja ja johdon katselmuksia varmistaakseen jarjestel-
man vaikuttavuuden ja tunnistaakseen mahdollisia kehityskohteita. (SFS 27001
2023,12-15.)



5 NYKYTILAN KARTOITUS

Osio on salainen
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6 SIMULAATION KAYTTOSUUNNITELMA

Osio on salainen
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7 JOHTOPAATOKSET

Osio on salainen

7.1 Jatkotutkimusmahdollisuudet

Koska taman opinnaytetyon aikana ei viela saavutettu tilannetta, jossa simuloin-
nin tuottama robottiohjelma olisi taysin ilman muokkauksia siirtynyt tuotantoon,
jatkotutkimukselle on selkeita tarpeita. Jatkotutkimuksessa voitaisiin keskittya
esimerkiksi simulaation ja fyysisen solun kalibroinnin tarkentamiseen — kuinka
3D-mallien ja tuotantoympariston tarkkuuseroja voidaan pienentaa esimerkiksi
skannauksen tai automaattisen kalibroinnin avulla. Usein myos simulointiympa-
risto kalibroidaan fyysisen ympariston mukaan. Esimerkiksi tilanteessa, jossa fyy-
sisessa maailmassa robotti liikkkuu tarkasti oikeaan paikkaan, mutta simuloinnissa
nayttda menevan vaaraan kohtaan, ongelma ei valttamatta ole robottiohjelmassa
vaan simulointiympariston mallinnuksessa. Talloin simuloinnissa olevat elementit
voidaan siirtda vastaamaan robotin todellista referenssipistetta. Nain varmiste-
taan, ettd simulointiymparistd vastaa fyysista ymparistda mahdollisimman tar-
kasti. Jatkotutkimuksissa olisi hyddyllista kehittda systemaattisia menetelmia ja

tyokaluja tallaisen kalibroinnin helpottamiseksi ja nopeuttamiseksi.
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Liite 1 1(21). Robottisimulaation kayttdonottosuunnitelma

Liite on salainen
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