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osa-alueiden tukena.

Koska tekoalyn hyddyntaminen ohjelmistotestauksessa on vield melko uusi ilmid,
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teen. Tekoalyn kaytto yleistyy nopeasti monilla eri aloilla, joten on tarkeaa pohtia,
mita se voi tarkoittaa myoOs testausprosessien kannalta tulevaisuudessa. Tyossa
pohdittiin tekoalyn kayton hyotyja, mahdollisia haasteita seka siihen liittyvia tieto-
turvaan ja luotettavuuteen liittyvia kysymyksia.
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The goal of this thesis was to improve an existing API testing method by using
Al-based tools. The study looked at two different Al tools and compared them to
each other and to the testing method used in the project. The goal was to find out
if using Al can make the testing process more efficient while keeping the results
clear and reliable.

The thesis also examined different types of interfaces, focusing especially on how
they have been built in the Broker project. It also reviews the tools and testing
methods used in that project. As a part of the study, basic information about arti-
ficial intelligence was introduced, especially how Al can support different parts of
software testing.

Since Al is still quite a new tool in software testing, the thesis also looked at what
kind of role Al might play in the future of testing. As Al becomes a more common
tool in many areas, it's important to think about how it could affect testing proces-
ses. The thesis also discussed the benefits and challenges of using Al, and also
security and reliability concerns that may come with it.
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Application Programming Interface
A command line interface

Create, read, update and delete
Hypertext Markup Language
Hypertext Transfer Protocol
JavaScript Object Notation

Large language model
Keinotekoinen data, joka jaljittelee oikeaa dataa
Representational state transfer
Simple Object Access Protocol
Structured Query Language
Transmission Control Protocol
User Interface

Universal Serial Bus

Extensible Markup Language



1 JOHDANTO

Opinnaytetyon tarkoituksena on tarkastella tekoalyn madollisuuksia rajapinta to-
teutusten testausprosesseissa, seka vertailla sen kayttda perinteisiin testausme-
netelmiin. Tyossa perehdytaan aluksi erilaisiin rajapintoihin niiden ominaisuuksiin
ja erityisesti niiden testausmenetelmiin. Rajapintojen osalta syvennytaan erityi-
sesti APl-rajapintoihin, jotka mahdollistavat sovellusten ja palveluiden valisen
vuorovaikutuksen ja tiedonsiirron painottaen erityisesti sita, miten rajapinnat on

toteutettu Broker-projektin yhteydessa.

Testauksen osalta tutustumme lyhyesti erilaisiin rajapintojen testausmenetelmiin
ja pohdimme, miten testien luomisessa ja ajamisessa olisi mahdollista hyodyntaa
tekoalya. Tarkoituksena on luoda kattava yleiskuva tekoalyn soveltamisesta ra-
japintatestaukseen, keskittyen erityisesti sen mahdollisuuksiin ja rajoituksiin. Ta-
voitteena ei kuitenkaan ole toteuttaa testausta taysin tekoalypohjaisesti, vaan sel-
vittda, miten se voi taydentaa perinteisia menetelmia. Tekoalyn hyddyntamisessa
testauksen apuna kiinnitetaan erityisesti huomiota testitapausten luomiseen, tes-
tien paivittamiseen ja virheiden kattavaan havaitsemiseen. Tekoalyn hyodynta-
mista testausprosessissa kasitellaan kaytannon demon kautta, jossa tarkastel-
laan kahden erilaisen tekoalyratkaisun vaikutusta, vertaillaan tuloksia toisiinsa,

seka alkuperaiseen ei-tekoalypohjaiseen versioon.

Tekoalya hyodynnetdan yha enemman tietotekniikan alalla, niin ohjelmoinnissa,
kuin ohjelmistotestauksessa, johon myds rajapintatestaus sisaltyy. Al:n avulla on
mahdollista testauksen osalta mm. tunnistaa ongelmia, kerata ja tuottaa testi-
dataa ja luoda automaattisesti uusia testitapauksia ja paivittaa niita. Naiden omi-
naisuuksien avulla pyritdan nopeuttamaan testausprosessia ja parantamaan tes-
tauksen laatua. Tekoalytestaukseen sisaltyy seka etuja, ettd mahdollisia haas-
teita. Tekoalyavusteisen testauksen eduiksi voidaan katsoa muun muassa tehok-
kuus, kattavuus ja suurten testidata maarien kasittely lyhyessa ajassa. Taman
kaltaisen testauksen riskeiksi voi nostaa esimerkiksi tekoalyn tuottamien tulosten

ymmarrettavyyden, tulosten kattavuuden ja laadun, seka tietoturvakysymykset.
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Lopuksi tyossa pohditaan tekoalyn ja perinteisten testausmenetelmien yhdista-
mista. Tavoitteena on arvioida, miten tekoaly voi tukea ohjelmistotestausta ja
pohtia, miten se muuttaa testauksen kaytantoja tulevaisuudessa. Rajapintojen
vakaus ja laatu ovat kriittisia monille sovelluksille, joten tekoalyn hyédyntaminen
voisi tarjota mahdollisuuksia naiden testauksen tehostamiseen ja datan kasitte-

lyyn. Samalla arvioidaan, miten mahdollisia rajoitteita ja haasteita voidaan hallita.

Opinnaytetyo on tehty toimeksiantona Netum Oy:lle. Netum Oy on IT-alan yritys,
joka toteuttaa laajasti monipuolisia digitaalisia ratkaisuja ja erilaisia IT-palveluita
seka julkisen sektorin organisaatioille etta yksityisille yrityksille. Netum panostaa
vahvasti vastuullisuuteen ja asiakaslahtoisiin ratkaisuihin projekteissaan. Yrityk-
sella on useita toimipisteita eri puolilla Suomea, ja se tydllistaa lahes 400 IT-alan

asiantuntijaa.



2 RAJAPINNAT

Tietotekniikassa rajapinnat ovat tarkea osa ohjelmistokehitysta. Niiden avulla eri
jarjestelmat ja sovellukset voivat keskustella keskenaan, eli siirtaa tietoa tai kayn-
nistaa toimintoja toistensa valilla. Rajapinnat ovat mukana melkein kaikessa digi-
taalisten palveluiden toiminnassa. Rajapinnat voi ajatella eraanlaisena kayttoliit-
tymana jarjestelmien valilla. Esimerkiksi, jos verkkopalvelu haluaa hakea kaytta-
jatietoja taustajarjestelmasta, se lahettaa pyynnon rajapinnan kautta. (Chen, M.
2025.)

2.1 Mita on rajapinnat

Rajapinnat ovat keskeinen osa jarjestelmien valista yhteistyota. Niiden tehtavana
on toimia linkkina tai valittajana, ja varmistaa yhteensopivuus kahden kokonai-
suuden valilla. Hyvin suunnitellut ja toteutetut rajapinnat tekevat ohjelmistojen yh-
distamisesta ja kehittamisesta tehokkaampaa ja auttavat pitamaan kokonaisuu-
den hallittavana, vaikka taustalla pyorisi monimutkaisempikin jarjestelma. Kun
jarjestelmien valinen viestinta on selkeasti maaritelty, voidaan eri osia paivittaa

tai kehittaa ilman, etta koko jarjestelmaa tarvitsee rakentaa uudestaan.

Kuten yleisesti ohjelmistoja kehittaessa, myads rajapintojen tulee olla mahdollisim-
man yksinkertainen ja helposti ymmarrettava. Monimutkaiset rajapinnat voivat
monesti johtaa virheisiin ja huonoon kaytettavyyteen. Kayttoon tulisi valita selkeat

ja yhtenevat nimet, vakiintuneet tietotyypit ja loogiset rakenteet. (Bloch, J. 2006.)

Rajapintoja on useisiin erilaisiin kayttotarkoituksiin. Naita ovat muun muassa
kayttoliittymarajapinta eli Ul, joka on ihmisen ja jarjestelmien valinen rajapinta,
jonka avulla kayttaja voi olla vuorovaikutuksessa ohjelmiston kanssa. Toisena
esimerkkina voi mainita laiterajapinnan, joka maarittelee, miten eri laitteet kom-
munikoivat keskenaan. Tama sisaltaa protokollat kommunikaatiolle, jos tarkoituk-
sena on esimerkiksi valittaa tietoa eri laitteistojen, kuten USB-tikun ja tietokoneen
valilla. Kolmantena esimerkkina rajapinnoista on ohjelmistorajapinta, eli API, jo-

hon tassa tyossa erityisesti keskitytdan. Sen tarkoituksena on mahdollistaa datan
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valittaminen useamman eri ohjelman tai sovelluksen kesken. Taman tekniikan

avulla voidaan kaytannossa liittaa eri palveluita yhteen.

2.1.1 Ohjelmistorajapintojen toiminta

Ohjelmistorajapinnat eli API:t ovat keskeisessa asemassa ohjelmistokehitysta,
jossa erilaisten ohjelmistojen on tarkoitus kommunikoida keskenaan. API:t maa-
rittavat ohjelmistojen valisessa kommunikaatiossa sen, mita tietoja tarvitaan ja
mita vastauksia odotetaan. APIl:n etuna on myos se, ettei kyseessa olevien jar-

jestelmien siséisia rakenteita tarvitse valttamatta tuntea. (Postman Inc. 2025a.)

Jarjestelmien kommunikointi APl:n kautta tapahtuu pyynto- ja vastaussyklin
kautta. Kayttaja lahettaa pyynnon API-palvelimelle esimerkiksi painiketta nap-
sauttamalla tai kirjoittamalla hakusanan, jonka jalkeen APIl-palvelin todentaa ja
validoi syoéttotiedot, seka hakee ja palauttaa halutun datan kayttajalle toiselta so-
vellukselta (kuva 1). Vastaus sisaltaa kayttajan pyytaman sisallon, tai vaihtoeh-
toisesti virheviestin, mikali jokin on prosessin aikana mennyt pieleen. (Postman
Inc. 2025a.)

REQUEST —
D= —
(- RESPONSE
WEB PAGE INTERNET API WEB SERVER DATABASE

KUVA 1. Esimerkki API rajapinnan toiminnasta (Kuva: Nick, The Iron.io. 2020).

API arkkitehtuurityyleja on useampia, joista yleisimmin kaytettyja ovat muun mu-
assa SOAP, WebSocket ja REST. SOAP on protokolla, joka kayttaa XML:aa
mahdollistamaan viestien siirron eri protokollien kuten HTTP tai TCP yli Silla on
verrattain hyvat suojausominaisuudet, mutta on monesti monimutkaisempi ja ras-
kaampi kuin muut arkkitehtuurit. WebSocket on puolestaan protokolla, joka mah-
dollistaa kaksisuuntaisen reaaliaikaisen viestinnan asiakkaan ja palvelimen valilla
yhden jatkuvan yhteyden kautta. Tallaista arkkitehtuurityylia kayttavat esimerkiksi

monet chat- ja pelisovellukset. (Amazon Web Services. n.d.)
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REST on suosituin ja nykyaan yleisimmin kaytetty arkkitehtuuri resurssien ja pal-
veluiden kayttamiseen verkossa. Se hyodyntaa olemassa olevia web-standar-
deja, erityisesti http-protokollaa, resurssien hakemiseen, luomiseen, paivittami-
seen ja poistamiseen. REST API:n tarkein ominaisuus on tilattomuus. Tilatto-
muus parantaa jarjestelman skaalautuvuutta ja luotettavuutta, silla jokainen
pyyntd on itsenainen, eika palvelin tallenna tietoa aiemmista pyynnoista, kuten

asiakastietoja, pyyntojen valilla. (Richardson, L. & Amundsen, M. 2013.)

REST API:t kayttavat niin sanottuja CRUD-operaatioita. CRUD on lyhenne nel-
jalle funktiotyypille, joita ovat Create, Read, Update ja Delete. Kayttaja suorittaa
naita pyyntoja palvelimelle HTTP metodien, kuten GET, POST, PUT ja DELETE
avulla (kuva 2). GET-metodi hake olemassa olevan resurssin ilman, etta sen tilaa
muutetaan, kun taas POST luo uuden resurssin kayttajan antaman datan poh-
jalta. PUT-metodi mahdollistaa jo olemassa olevan resurssin korvaamisen tai pai-
vittamisen ja DELETE poistaa kyseessa olevan resurssin pysyvasti. HTTP-pro-
tokollien selkean semantiikan ansiosta REST rajapinnat ovat helposti ymmarret-
tavia, etta laajasti hyddynnettavissa eri ohjelmistokielissa ja ymparistdissa. (Nick.
2020)

KUVA 2. Esimerkki REST API:n HTTP metodien toiminnasta (Kuva: Nick, The
Iron.io. 2020).
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2.1.2 Broker ja sen tarkoitus

Broker on Netumin rakentama pilvipohjainen integraatioratkaisu, jonka tarkoituk-
sena on siirtaa arvokasta liiketoimintadataa automaattisesti, reaaliaikaisesti seka
tietoturvallisesti uuden ja vanhan tietojarjestelman valilla. Broker-ratkaisun suu-
rimpana etuna on sen suoma mahdollisuus ottaa kayttoon uusia jarjestelmia vai-
heistetusti siten, etta tarvittuja tietoja vanhasta jarjestelmasta voi myos hyddyntaa
tehokkaasti, mika edesauttaa uusien jarjestelmien hallittua kehitysta, seka datan
sailyvyytta. Broker vastaanottaa kutsun jarjestelmalta, validoi ja konvertoi datan
kohdejarjestelman mukaiseksi ja valittaa sen eteenpain. Tallaisen ratkaisun
avulla integroitavan jarjestelman ei tarvitse tuntea teknista vastapuoltaan, ja on
voitu mm. minimoida inhimillisten virheiden ansiosta johtuvat virheet, seka tehos-
taa tiedonsiirtoa, jotta voitaisiin vahentaa manuaalisen tyon tarvetta, eika nain
ollen kayttajankaan tarvitse tuntea integroitavien jarjestelmien yksityiskohtia. Bro-
ker noudattaa Netumin Legacy to Digi® -filosofiaa, jonka mukaan on tarkea pyr-
kia hyddyntamaan jo olemassa olevia toimivia teknologioita ja menetelmia, ja ra-
kentamaan uutta toteutusta naiden ympairille, jotta voisi valttaa hyvien element-
tien hukkaan heittamista seka mahdollistamaan siirtyman jarjestelmasta toiseen
vaiheittain. (Netum. 2022.)

2.2 Rajapintojen testausmenetelmat

Rajapinnat mahdollistavat jarjestelmien vuorovaikutuksen keskenaan, joten nii-
den testaus on valttamatonta, jotta voidaan taata ohjelmistojen toimivuus, suori-
tuskyky ja turvallisuus. Testaus on tarkeaa pitaa mukana koko ohjelmiston kehi-
tyksen kaaren ajan, jotta virheet tunnistettaisiin jo varhaisessa vaiheessa, voitai-
siin valttaa riskeja tuotantoon vietaessa ja yleisesti nopeuttaa kehitysprosessia.
Rajapintojen testaukseen on monenlaisia eri menetelmia ja tyOkaluja erilaisiin
tarpeisiin. Rajapintojen testaukseen kuuluu muun muassa toiminnallinen testaus,
suorituskykytestaus, tietoturvatestaus ja regressiotestaus. (Global App Testing.
2024.)
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2.2.1 Yleisia testausmenetelmia rajapinnoille

Rajapintojen testaaminen alkaa yleensa toiminnallisella testauksella, jonka tar-
koituksena on varmistaa, ettd API toimii maariteltyjen vaatimusten mukaisesti.
Testauksessa tarkistetaan, etta oikeilla syoétteilla saadaan oikeat vastaukset ja
etta virheelliset syotteet kasitellaan asianmukaisella tavalla. Tama on perustana
kaikille muille testausmenetelmille ja varmistaa rajapinnan oikeanlaisen perustoi-
minnallisuuden. (Podutwar, P. 2025.)

Suorituskykytestauksessa puolestaan arvioidaan rajapinnan toimintaa erilaisissa
kuormitustilanteissa, eli kykya kasitella suuria maaria samanaikaisia pyyntoja.
Suorituskykytestauksen alle sijoittuu sekd kuormitustestaus, etta stressitestaus.
Kuormitustestauksessa simuloidaan tyypillistéa kayttéa ja arvioidaan rajapinnan
suorituskykya eri kysyntatasoilla. Stressitestauksessa tarkastellaan sita, miten
kayttoliittyma kayttaytyy aarimmaisissa olosuhteissa, kuten erityisen vilkkaan lii-
kenndinnin tai simuloidun kyberhydkkayksen aikana seka jarjestelman kykya pa-

lautua normaaliksi kuormituksen jalkeen. (Global App Testing. 2024.)

Tietoturvatestaus on tarkea osa testausprosesseja, ja erityisesti API-testausta,
silla rajapinnat altistuvat herkasti ulkopuolisille hyokkayksille. Rajapintojen tieto-
turvatestauksessa varmistetaan muun muassa autentikoinnin ja autorisoinnin oi-
keanlainen toiminta, seka tarkastellaan sita, miten rajapinta reagoi mahdollisiin
tietoturvauhkiin. Parhaimmillaan tietoturvatestit paljastavat rajapintatoteutuk-
sesta haavoittuvuuksia, jolloin voidaan ehkaista naiden aiheuttamia haittoja en-

nen kuin ohjelmisto paatyy tuotantoon. (Global App Testing. 2024.)

Regressiotestauksessa tavoitteena on varmistaa, etta uudet ominaisuudet tai
paivitykset eivat ole rikkoneet jo olemassa olevaa toiminnallisuutta. Regressio-
testaus on hyva suorittaa aina jokaisen muutoksen jalkeen, silla tama auttaa yl-
lapitamaan toimintaa eri versioiden valilla ja on erityisen tarkeaa varsinkin no-
peissa julkaisusykleissa. Erilaisia regressiotestauksen tyyppeja kaytetaan riip-
puen siita, millaisia ja kuinka laajoja muutoksia ohjelmiston koodiin on tehty. Yk-
sittaisten komponenttien sisalla tehdyissa muutoksissa on esimerkiksi perustel-
tua kayttaa osittaista regressiotestausta, jossa tarkastellaan vain niita alueita, joi-
hin muutokset ovat vaikuttaneet. Isompien paivitysten jalkeen olisi hyva suorittaa
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taydellinen regressiotestaus, jossa testataan koko sovellus, jotta voitaisiin var-
mistua, ettei paivitys ole rikkonut mitdan jarjestelman osaa. (BrowserStack.
2025.)

2.2.2 Rajapintatestauksen tyokalut

Kuten jo ylla todettiin, APlen testaus on hyvin laajaa ja monipuolista, nain ollen
erilaisten rajapintatestien suorittamiseen on kehitetty monia tyokaluja kaikkiin nai-
hin tarkoituksiin. Tyokalut mahdollistavat testien automaattisen ja manuaalisen
suorittamisen, vastausten analysoinnin seka kayttajakuormien simuloinnin. Mo-
nipuolinen testaustyokalujen kayttd auttaa havaitsemaan virheita laajasti, seka
yllapitamaan ohjelmiston laatua. Naista tydkaluista muun muassa Postman ja
JMeter ovat tunnettuja ja laajasti APlen testauksessa kaytettyja, joita myos kay-
tettiin Broker projektin testauksessa. Postman ja JMeter muodostavat hyvan pa-

rin rakentamaan kattavaa testausstrategiaa.

Postman on REST API rajapintojen manuaaliseen ja automaattiseen testaukseen
kaytetyista tyokaluista yksi suosituimmista. Postmanilla on kayttajaystavallinen ja
selkea graafinen kayttoliittyma, jonka avulla niin kehittajat kuin testaajat pystyvat
tuottamaan, ajamaan ja dokumentoimaan API kutsuja (kuva 3). Postmanin huo-
mattavana etuna on sen helppokayttoisyys, joka mahdollistaa sujuvan kayton
seka aloittelijoille, etta kokeneemmille kayttdjille. Tama tyokalu myos tukee API
dokumentaatiota ja testien jakamista tiimin sisalla tyotiloissa, mika auttaa tehos-
tamaan testausprosessia. Postmanissa on mahdollisuus kirjoittaa testiskriptit Ja-
vaScriptilla ja ndiden avulla lahettda HTTP pyyntdja, tarkastella naiden pyyntdjen

vastauksia. (Postman Inc. 2025b.)
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KUVA 3. Kuvaus Postman tyokalun kayttéliittymasta ja testiskriptista (Kuva: Post-

man Inc, 2025c)

Apache JMeter on avoimen lahdekoodin Java pohjainen suorituskykytestauksen

tyokalu, joka soveltuu seka kuormitus, etta stressitestaukseen. JMeter on alun

perin suunniteltu paaasiassa web sovellusten testaukseen, mutta on myds toi-

miva tyokalu API rajapintojen testauksessa. JMeterin vahvuutena on sen kattava

valikoima tilastointivaihtoehtoja ja graafeja, joilla voi koota testauksen tulokset

seka luettavaan, etta visuaaliseen muotoon katevasti yhteen HTML-raporttiin.

Testit rakennetaan graafisessa kayttolittymassa, ja nailla on mahdollista tehda

monimutkaisiakin simulaatioita useista samanaikaisista kayttajista, seka analy-

soida, miten API taman kuormituksen kestaa (kuva 4). (Apache Software Foun-

dation. 2025a.)
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® Apache JMeter (5.3)

8 a H X ﬂ = = S p b Q® 9 W e B T [ 7 o0:00:00 Ao oo @
T a build-adv-web-test-plan

2. HTTP Request Defaults

2 User Defined Variables Name: Home Page

/. HTTP Cookie Manager

= HTTP Header Manager Comments:

2% loginData
¥ & JMeter Users Basic  Advanced

HTTP Request

/% HTTP Request Defaults
[| | » #" Home Page
b " ThinkTime
b #* Changes
b ¥ ThinkTime GET *  Path: / Content encoding
»  BugDetail Page i

Web Server
Protocol [http]: Server Name or IP: Port Number:
HTTP Request

R Redirect Automatically Follow Redirects Use KeepAlive Use multipart/form-data Browser-compatible headers
Logir
View Results Tree Parameters Body Data Files Upload

Send Parameters With the Request:

Name: Value URL Encode? Content-Type Include Equals?

tail Add Add from Clipboard

KUVA 4. Esimerkki JMeterin kayttoliittymasta (Kuva: Apache Software Founda-
tion. 2025b)

2.2.3 Testaus Broker-projektissa

Broker projektissa testaustyokaluina kaytettiin Postmania, seka Apache JMete-
ria. Paaasiallisena testaustytkaluna toimi Postman, jonka avulla suoritettiin reg-
ressiotestausta, jolla pyrittiin varmistamaan, etta tiedot jarjestelmien valilla pysyi-
vat eheina, eika muutokset koodissa rikkoisi mitaan jo toimivaa ratkaisua. Post-
manin avulla myods pystyttiin varmistamaan, etta tekstikenttiin syotetyt erikoismer-
kit toimivat oikein seka uudessa, etta vanhassa ymparistdssa ja siirtyivat naiden

valilla vaivatta.

Tyypillisessa testausprosessissa valitaan sopiva testiskripti, jonka avulla voidaan
varmistaa, etta kutsu tayttaa maaritellyt validointiehdot, ja etta palvelin palauttaa
odotetun vastauksen. Esimerkiksi testatessa sahkopostikenttaa voidaan suorit-
taa HTTP POST-kutsu kohteena olevaan verkko-osoitteeseen, ja syotteena an-
netaan sahkopostiosoite iiman @-merkkia. Mikali jarjestelmassa on maaritelty,
ettd sahkopostiosoitteessa on oltava @-merkki, jarjestelman tulisi palauttaa vir-
heilmoitus. Jos kuitenkaan virheilmoitusta ei synny, voidaan paatella, etta vali-
dointisaanto puuttuu, tai se ei toimi oikein. Talloin olisi tarpeellista korjata jarjes-
telman koodia vastaamaan maarittelyn vaatimuksia. Kutsujen lisaksi testaajan
tehtavana oli kayda katsomassa jarjestelmissa myos kayttoliittyman puolella,

onko tiedot tallentuneet sinne asianmukaisesti.
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Apache JMeter oli kaytossa jarjestelmien kuormitustestauksessa. Testiskriptit
siirrettiin katevasti yhtena pakettina Postmanista JMeterille, ja taman jalkeen luo-
tiin Testplan, jossa maariteltiin milla testiskripteilla kuormitustesti haluttiin tehda
ja millaisilla kriteereillda kohdetta kuormitettiin. Testin luonnissa maariteltiin muun
muassa, kuinka monta kayttajaa simuloidaan seka kuinka usein ja kuinka monta
pyyntdoa kayttajat lahettavat. Kuormitustestaus suoritettiin kolmelta eri tyoase-
malta ja testausta seurattiin CLI kayttoliittyman kautta reaaliajassa seka tarkkail-
tiin mahdollisia muutoksia kutsujen ja vastausten vasteajoissa. Testiajojen jal-
keen JMeter kokosi tuloksista koosteen, joka sisalsi kattavan taulukoinnin kut-
suista ja niiden vasteajoista, seka testaustuloksia havainnollistavan pylvasdia-
grammin. Kuormitustestausten tuloksista tuotettiin myds monesti raportti, joka va-

litettiin asiakkaalle.
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3 TEKOALYN KAYTTO TESTAUKSESSA

Tekoalytestauksessa pyrkimyksena on hyodyntaa tekoalya kehittamaan ja tehos-
tamaan ohjelmistotestauksen eri osa alueita. Testauksen kannalta tekoalya on
kaytetty muun muassa testitapausten luomisessa, testidatan keraamisessa ja
analysoinnissa seka testien yllapidossa. Tekoalyn avulla testauksesta pyritaan
saamaan entista nopeampaa ja tarkempaa, ja sen odotetaan vahentavan myos

manuaalisen tyon maaraa, jotta testausprosessin laatu ja tehokkuus kasvaisi.

3.1 Yleista tietoa tekoalyn kaytosta

Al eli tekoaly on tietojenkasittelytieteen osa-alue, jossa tavoitteena on saada tie-
tokonejarjestelmat tai ohjelmistot simuloimaan oppimista, reagointia, ongelman-

ratkaisua, paatoksentekoa ja jopa luovuutta ihmisen kaltaisesti.

Vaikka viimevuosina tekoalyn kayttd on yleistynyt monilla aloilla valtavasti, on sen
kehitys kuitenkin viela alkuvaiheessa, ja sen taydellisen toiminnan saavutta-
miseksi menee viela kauan. Tekoalya hyodyntavia teknologioita on kaytdssa
muun muassa terveysalalla tukemassa potilastietojen analysointia seka diagno-
sointia analysoimalla rontgen- tai magneettikuvia, liikketoiminnassa ja asiakaspal-
velussa chatbottien ja virtuaalivirkailijoiden muodossa ja jopa liikenteessa itseaja-
vien autojen ymparistda analysoimassa ja tekemassa taman perusteella ajopaa-
toksia. (Putty. 2025.)

Tekoalyn rooli myds ohjelmistotestauksessa on kasvanut viimevuosina merkitta-
vasti. Al:n kaytto testauksessa edistaa testausprosessien tehostamisen, testitu-
losten tarkkuuden ja luotettavuuden kehitysta. Silla tekoaly on kaiken kaikkiaan
suhteellisen tuore tyokalu myds testauksessa, on syyta tarkastella hieman sen

tuomia hyotyja ja mahdollisia riskeja. (Sharma. 2025)

3.1.1 Tekoalyn kayton hyodyt testausprosesseissa

Tekoalyn kayttd ohjelmistotestauksessa tuo mukanaan merkittavia etuja, kuten

tehokkuuden testien generoinnissa ja uudelleenajossa koodimuutosten jalkeen,
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joka on perinteisesti tehty manuaalisesti. Tekoalypohjaiset testit voivat mukautua
koodissa tehtyihin muutoksiin automaattisesti, mika nopeuttaa testiskriptien pai-
vittamista, seka varmistaa testien laadun ja nain ollen on suureksi avuksi testien
yllapidossa. Manuaalinen testiskriptien mukauttaminen muuttuneen sovelluksen
mukaisiksi voi my0s olla aikaa vievaa ja altistaa inhimillisille virheille, kuten huo-
limattomuus- ja Kirjoitusvirheille. Tekoalya hyodyntavien tyokalujen etuna on
myos sen kyky automatisoida toistuvia ja yksinkertaisia tehtavia kuten testien
luontia ja niiden tulosten analysointia, jotta testaajat voisivat keskittya monimut-

kaisempiin ja kriittisempiin testauskohteisiin. (Li. 2024)

Tekoalyn erityisena etuna on sen kyky kasitella suuria maaria dataa, joten se
pystyy havaitsemaan laajasti testiskenaarioiden kattavuuden testattavassa ohjel-
mistossa. Puutteiden ilmaantuessa Tekoaly kykenee paikkaamaan naita testaa-
matta jaaneita aukkoja luomalla alykkaita testitapauksia, jotta testiskenaariot kat-
taisivat kaiken ohjelmiston kannalta oleellisen, eika virheita paasisi huomaamatta
tuotantoon. Tasta ominaisuudesta on erityisesti hyotya silloin, kun jarjestelmaan
tulee suuri maara mahdollisesti monimutkaisiakin muutoksia. Suuren datankasit-
telykyvyn avulla on myods mahdollista kerata testaustuloksista saatua dataa te-
hokkaasti, ja koostaa naista raportteja testaajien, kehittajien ja asiakkaan tarpei-
den mukaisesti. (Li. 2024)

Yhteenvetona voidaan todeta, etta tekoalyn integroiminen osaksi testausproses-
sia edesauttaa nopeampaa testausta, parempaa virheiden tunnistusta, tehok-
kaampaa analysointia ja raportointia, seka vapauttaa testaajia yksinkertaisem-
mista toistuvista tehtavistd monimutkaisempiin ja kriittisempiin testiskenaarioihin

perehtymiseen.

3.1.2 Tekoalyn kayton haasteet testausprosesseissa

Tekoalyn integroiminen osaksi ohjelmistotestausta aiheuttaa monien hyvien puo-
lien lisdksi myOs haasteita. Vaikka tekoalyllda on potentiaalia tehostaa testausta
merkittavasti, sen kayttoon liittyvat haasteet ovat myos tarkea ottaa huomioon,

ennen sen kayttoonottoa erityisesti kriittisissa ymparistoissa.
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Yksi tekoalyn kayton suurimmista haasteista on saadun datan vaikutukset teko-
alytyokalun toimintaan. Tekoaly vaatii suuria maaria dataa, josta se voisi oppia,
mutta aina tallaista dataa ei ole valttamatta saatavilla, kuten esimerkiksi projektin
alussa, kun toteutusta vasta suunnitellaan. Mikali opetusdataa ei ole riittavasti tai
se on virheellista, se voi johtaa tekoalyn virheellisiin paatelmiin, joita voi olla hyvin
vaikea havaita. Testaajien on myos tarkea tietaa milla perusteella ratkaisuja ja
havaintoja tehdaan, ja missa virheiden syyt piilevat. Tama ei aina ole mahdollista
tekoalyn lapinakymattoman luonteen vuoksi, jossa monimutkaiset algoritmit tuot-

tavat testituloksia ja tekevat paatoksia sen mukaisesti. (Li. 2024)

Toinen merkittava haaste liittyy erilaisten tekoalyratkaisujen ja tyokalujen tuoreu-
teen. Kuten jo aiemmin on mainittu, tekoaly on kaiken kaikkiaan viela uusi ja ke-
hittyva apuvaline monella saralla. Tehokas ja oikeanlainen tekoalyn integroimi-
nen projektiin ja kayttd vaatii ajantasaista osaamista ja koulutusta, jota ei kaikissa
kouluissa tai yrityksissa ole viela valttamatta saatavilla. Tekoalyn hyodyntaminen
projekteissa oikeaoppisesti edellyttaa seka teknista ymmarrysta, kayton hallintaa,

etta kykya tulkita ja yhdistaa tekoalyn tuottamia tuloksia oman testauksen tukena.

Tekoalyn kayttd ohjelmistotestauksessa herattaa myos tietoturvaan liittyvia kysy-
myksia. Tekoalyn kanssa toimiessa on oltava tarkkana, miten ja mihin sen anta-
mia syotteita kaytetaan. Mikali malleja on koulutettu epaluotettavalla tai vanhen-
tuneella datalla, riskina on, etta tekoalyn tuottama koodi sisaltaa tahattomasti
haavoittuvuuksia, kuten SQL-injektioita tai vanhentuneita ja haitallisia paketteja.
Testauksessa kaytetyn datan kanssa on myds syyta olla huolellinen, silla etenkin
pilvipohjaiset ja generatiiviset tekoalymallit saattavat tallentaa syotettya sensitii-
vista dataa ja pahimmillaan myos tuottaa sen pohjalta vastauksia siten, etta ar-

kaluontoinen tieto paljastuu. (Soundararadjalou. 2025)

Naiden riskien minimoimiseksi, testauksessa olisi tarkeaa kayttaa pseudodataa
aidon tuotannossa olevan datan sijasta, seka kayttaa koko prosessin ajan vain
lokaaleja suljetussa ymparistossa toimivia tekoalyratkaisuja, jotta data ei paasisi
organisaation ulkopuolelle. TyOkalua valitessa pitaa myos tarkistaa, tallentaako
Al sille syotettya tietoa, jakaako tama sita eteenpain ja kayttaako se annettua

syotetta oppimiseen.
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4 TEKOALYTESTAUKSEN SOVELTAMINEN BROKERIIN

Seuraavaksi paastaan yhdistamaan rajapintoja ja tekoalylla testausta pienen de-
mon muodossa. Demoymparistd on yksinkertainen perinteista kirjautumissivua
muistuttava toteutus, jossa kayttgjalta kysytaan tietoja. Demo mukailee Broker
toteutusta siten, etta siina on kaytetty suurilta osin saman kaltaisia tyokaluja ja

metodeita kuin Brokerissakin.

4.1 Projektin alustus

Projektissa tavoitteena oli rakentaa yksinkertainen validointiin keskittyva API-ra-
japinta, joka kayttaa Java-ohjelmointikielta seka Spring Boot -sovelluskehitysta.
Rajapinnan tarkoituksena on vastaanottaa kayttajan nimi, sahkopostiosoite ja
syntymaaika, seka taman jalkeen validoida tiedot annettujen ehtojen mukaisesti.
Toteutus sisalsi REST-periaatteiden mukaisen rakenteen, OpenApi-dokumen-
toinnin, eli Swaggerin seka integroinnin Postmaniin testien suoritusta varten. Ke-
hityksen aikana kaytettiin myos monipuolisesti erilaisia ohjelmointi ja validointikir-

jastoja.

Project Language Dependencies ADD DEPENDENCIES... CTRL+B

O Gradle - Groovy [ ] O Kotiin O Groovy

O Gradle - Kotin @ springweb [[T20

i Build web, including RESTFul, applications using Spring MVC. Uses Apache Tomcat
Spring Boot as the default embedded container.
O 34.1(SNAPSHOT) @ O 337 (SNAPSHOT) O 336

Spring Boot DevTools

Provides fast application restarts, LiveReload, and configurations for enhanced
Group com.test development experience.

Project Metadata

Adtifact demo Validation m
Bean Validation with Hibemnate validator.

Name demo

Description Demo project

Package name com.test.demo

Packaging @ QO War

Java O3 O21 @

KUVA 5. Projektin aloitus luomalla Spring Boot -projekti (Kuva: Alina Kauppila.
2025)

Kehitysymparistossa kaytettiin Java 17 -versiota seka Spring Bootin 3.4.0-ver-
siota (kuva 5). Validoinnin toteutukseen kaytettiin Spring Bootin Jakarta Valida-

tion APIl:a ja Hibrenate Validator -kirjastoa, jotka mahdollistavat maarittelyt suo-
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raan sovelluslogiikassa, esimerkiksi sille, ettei nimi saa ylittdéa 30 merkkia, sah-
kopostiosoitteen on sisallettava "@” -merkki, ja syntymaajan on oltava muodossa
"pp.kk.vvwV”. Projektissa rakennettiin yksittainen REST kontrolleri, joka vastaan-
ottaa HTTP POST -pyynndon JSON-muodossa, muuntaa sen ja validoi ennen ka-
sittelya. Sovellus ei sisalla erillista kayttoliittymaa vaan toimii taysin ulkoisten tyo-

kalujen, kuten Postmanin avulla.

¥ DEMO
> .wscode
~ demo
v .mvn '\ wrapper
= maven-wrapper.properties
v sre
v main
v java\com\ test\ demo
v controller
CustomErrorControllerjava
HomeControllerjava
ValidationController java
» model message = "En
UserRequest.java 5 1(message = "Emai
DemoApplication.java 6 pr String email;
Vv resources
> static

> templates ould be in follow

= application.properties
> test

> target
.gitattributes

gitignore

KUVA 6. Projektin rakenne ja java tiedosto henkilon tietojen kyselya varten kri-
teereineen. (Alina Kauppila. 2025)

Model paketin alta I6ytyy UserRequest, jossa on API:n varsinainen toiminnalli-
suus, eli kayttajatietojen kysyminen, johon on myos liitetty validointia varten tar-
kistukset ja niihin liittyvat viestit (kuva 6). DemoApplicationin tarkoituksena taas
on toimia sovelluksen kaynnistyspisteena, joka muun muassa lataa Spring-sovel-
luskehyksen ja kaynnistaa palvelimen komennolla "mvn spring-boot:run”. liman
tata REST-rajapinta ei olisi kaytettavissa. Controller-paketin alla olevat Java-tie-
dostot sisaltavat paaasiassa validointipuolen. CustomErrorControllerin alla tar-
kistetaan HTTP-statuskoodi; mikali statuskoodina on 404, palautetaan virheviesti
"Virhe: Resurssia ei I0ytynyt!” ja kaikille muille statuskoodista johtuville virheille
on maaritetty oletusviesti "Virhe: Jotain meni pieleen!”. HomeController sisaltaa
kaytanndssa vain etusivulle maaritellyn tekstin, ja ValidationControllerissa tarkis-
tetaan, etta UserRequestissa maaritellyt ehdot tayttyvat.
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Swagger API 9

Swagger Ul Example

Servers

[ http://localhost:8080 - Generated server url v

validation-controller ~

[/api/validate oS

No parameters

Request body application/json v |

Example Value | Schema

{
"name": "string”,
"email": "string",
"birthday": "25.49.4668"

}

KUVA 7. Projektin Swagger kayttoliittyma. (Alina Kauppila. 2025)

Rajapinnan esittamiseen kaytettiin Swaggeria, joka integroitiin projektiin Spring-
Doc:in OpenApi Ul -kirjaston avulla (kuva 7). Swaggerin avulla oli mahdollista
testata ja tarkastella rajapintaa, ja sen valityksella API oli mahdollista siirtaa myos
Postmanille varsinaista testausta varten. Kun ymparistd oli todettu toimivaksi,
alettiin pohtia tekoalyominaisuuden lisaysta sovellukseen. Kriteereina oli mahdol-
listaa testipatterien automaattinen luonti, mahdollisuus paivittaa testeja muutos-

ten ilmaantuessa, seka se, etta tyokalun tulisi olla maksuton.

4.1.1 Schemathesis

Schemathesis on avoimen ldhdekoodin automaattiseen API-testaamiseen tarkoi-
tettu tyokalu, joka perustuu OpenApi-spesifikaatioon. Se hyddyntaa Hypothesis-
kirjastoa tuottaakseen satunnaisia testisyoétteita rajapinnalle. Schemathesis ei
kayta tekoalya sanan varsinaisessa merkityksessa, mutta se testaa alykkaasti ja
systemaattisesti erilaisia syOtevariaatioita ja etsii poikkeamia, esimerkiksi odotta-

mattomia statuskoodeja tai virheellisia vastauksia.
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Schemathesis tydkalun integroiminen projektiin oli varsin helppoa, silla se oli
asennettavissa vain yhdella pip -komennolla. Kun tyokalu on asennettu, sovel-
luksen voi kaynnistaa normaalisti, ja tdman jalkeen ajaa komento "schemathesis
run http://localhost:8080/v3/api-docs” jolloin Schemathesis lukee API:n osoit-
teesta lI0ydetyt rajapintaoperaatiot. Taman jalkeen tyokalu lahettaa APl:lle seka
virheettomia, etta virheellisia pyyntoja, ja nain tarkistaa sen vakautta ja virheiden
kasittelya. Vastauksena Schemathesis tuottaa testiraportin, johon on koottu tes-
tauksen kohteet ja tieto siita olivatko testit onnistuneita vai paattyivatko virhee-

seen (kuva 8).

1. Test Case ID: ahutwe

[5e@] Internal Server Error:
“Virhe: Jotain meni pieleen!”

Reproduce with:

curl -X POST -H "Content-Type: application/json' -d '{"birthd
ay": "ee.ee.eeee”, "email": "", "name": ""}' hittp://localhost:8e8
8/api/validate

Performed checks:
not _a server error 1 / 13 passed
not_a server _error 1 / 13 passed

KUVA 8. Ote projektin Schemathesis ajon raportista. (Alina Kauppila. 2025)

Kuten ylla olevasta testiraportista voi huomata, Schemathesis raportoi vain pal-
velinvirheista, vaikka manuaaliset testit Postmanilla palautti myos 200-statuskoo-
deja. Tama johtui siita, ettd OpenApi-dokumentaatiosta puuttui kuvaus siita, mita
vastauksia palvelin odottaa, ja ilman naita kyseinen tydkalu ei osaa arvioida, so-
velluksen toimivuutta oikein. Koska Schemathesis perustaa testinsa OpenApi-
dokumentaatioon, ongelma oli ratkaistavissa silla, etta syotteen maarittelyita tar-
kennettiin, seka lisattiin controller metodiin annotaatiot, jotka dokumentoivat sta-

tuskoodit, ja mitda nama tarkoittavat. Kun nama muutokset oli tehty, Schemathesis
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testasi automaattisesti seka oikeita, etta virheellisia syotteita ja tarkisti, etta vir-
heellinen sybte johtaa 400-koodiin ja oikeanlainen syote 200-koodiin. Taman jal-

keen mydskaan serverivirheita ei enaa ilmaantunut (kuva 9).

Performed checks:
not_a server error 24 [ 24 passed
status_code_conformance 24 [ 24 passed

content_type conformance 24 [ 24 passed
response_headers_conformance 24 [ 24 passed
response_schema conformance 10 / 24 passed
negative data rejection 24 [ 24 passed
ignored auth 24 [/ 24 passed

KUVA 9. Onnistunut testiajo muutosten jalkeen. (Alina Kauppila. 2025)

Yhteenvetona voi todeta, etta tyokalu edellytti todella huolellisesti dokumentoituja
validointisdantdja ja statuskoodien maarittelyd OpenApissa, johon se perustaa
testinsa. Vaikka tyokalu ei suoraan ilmoittanut, ettd maarittelyt eivat ole kun-
nossa, testin tulos paljasti suuria puutteita projektin dokumentaatiossa, joita ei
olisi perinteisilla testausmenetelmilla valttamatta huomattu nain herkasti. Nain ol-
len Schemathesis ei ainoastaan testannut rajapinnan toimintaa, vaan toimi myds

erinomaisena tyokaluna dokumentaation laadun ja kattavuuden parantamiseen.

4.1.2 Postbot

Projektin kannalta oli oleellista tarkastella sita, 10ytyyko jo jostain kaytdssa ole-
vasta tyokalusta tekoalyominaisuuksia, joita voisi hydodyntaa, eika nain ollen tar-
vitsisi asentaa ja integroida uusia tydkaluja ja ymparistdja monimutkaistamaan
projektia. Postmanilta 10ytyikin tekoadlya hyodyntava ominaisuus, Postbot, joka
hyodyntaa LLM-kielimalleja API-testauksessa ja dokumentoinnin automatisoin-
nissa. Postbotin avulla on mahdollista luoda testiskripteja chat-tyyppisen ominai-
suuden avulla luonnollisella kielella kuvaillen testaustarvetta, ja kuvauksen pe-

rusteella tama loisi JavaScript-koodin halutuista testeista. (Kumar. 2023)

Postmaniin on luotu testausta varten hyvin yksinkertainen testiaihio, johon syote-
taan erilaisia variaatioita halutuista tiedoista, ja naiden vastausten perusteella

varmistetaan, etta oikeanlaiset syotteet antavat statuskoodin 200 ja vaaranlaiset
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statuskoodin 400. Myos Postmanilla testatessa virheellinen syote antoi aluksi
500-statuskoodin, mutta tdma korjaantui samoilla muutoksilla, mitda Schemat-
hesis:n kohdallakin tehtiin. Ensimmainen testi ajettiin oikeanlaisella syotteella ja
tama sai statuskoodin 200. Kuitenkaan testitulokset ei ollut nahtavilla JSON-par-
sintavirheen takia, joka aiheutuu siita, etta Postman yrittaa tulkita tekstimuotoisen

vastauksen JSON-muotoisena (kuva 10).

{{baseUrl}} /apifvalidate
Authorization Headers (11) Body Scripts Settings

form-data x-www-form-urlencoded @ raw binary GraphQL

“name”: "
"birthd
"email"

ders (5) Test Results 0 200 OK 287 ms

' Couldn't evaluate the test script: JSONError: Unexpected token V' at 1:1 Validointi onnistui! * @ Fix Script

KUVA 10. limaantunut parsintavirhe onnistuneen testin yhteydessa. (Alina
Kauppila. 2025)

Tallaisen virheen kanssa tuli loistava tilaisuus kayttaa Postbotin "Fix Script’-eh-
dotusta, ja vain yhdelld klikkauksella Postbot muokkasi Scripts valilehden tes-
tiskripteja siten, ettei tama virhe enaa ilmaantuisi. Kun korjaus oli tehty, siirryttiin
maarittelemaan erilaisia haluttuja testeja Postbotille. Seuraavaksi halutaan luoda
testi, joka varmistaa, etta virheellinen syote palauttaa statuskoodin 400 ja oikea
statuskoodin 200. Tama onnistui yksinkertaisesti kirjoittamalla Postbotin chat
kenttaan kriteerit siita, mita kaikkea halutaan testata. Postbot generoi taman pe-
rusteella jalleen Scripts tiedostoon uudet testiskriptit, jonka tuloksena saatiin tes-
titulosten raporttiin arvokasta tietoa halutuista tapauksista. Postbotilla on myos
itsessaan valmiita ehdotuksia testin kehittamiselle, kuten "Add more tests”, joka
lisaa automaattisesti testiskripteja sellaisista tilanteista, jotka olivat jaaneet lisaa-
matta alkuperaiseen testiin, kuten puuttuvat pakolliset kentat, virheelliset tietotyy-

pit ja raja-arvot (kuva 11).
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5)  Test Results (10/20)  40) 200 OK

Testing your APl endpoints one by one? Run your entire collection and test end-to-end workflows effortlessly. Learn more » B Run Collection

PASSED Response body does not contain null values for required fields

FAILED Response headers include Cache-Control set to no-cache | AssertionError: expected undefined to deeply equal 'no-cache'

PASSED  Validate response status code is 200 for valid input

FAILED Validate response status code is 400 for invalid input | AssertionError: expected 200 to deeply equal 400

PASSED Check response message for valid input

FAILED Check response message for invalid input contains an error message | AssertionError: Response should contain an error message: exy
PASSED | Response time is less than 200ms

FAILED Response status code is 400 for missing required fields | AssertionError: expected 200 to deeply equal 400

FAILED Response should indicate missing required fields | AssertionError: expected 'Validointi onnistui!" to include ‘'missing’

FAILED Response status code is 400 for invalid data types | AssertionError: expected 200 to deeply equal 400

KUVA 11. Postbotin vastaus testien automaattiseen lisaamiseen, ja naiden tes-
tien tuloksia. (Alina Kauppila. 2025)

Vaikka monet testit nayttavat epaonnistuneen, tassa tapauksessa se kertoo siita,
etta testi odottaa virhetta eli statuskoodia 400, ja kun tama ei toteudu oikeassa
muodossa annetun syotteen takia, tama tarkistus paatyy erroriin. Postbotin val-
miiden ehdotusten pohjalta on myds mahdollista valita spesifisti mitéd osaa vas-
tauksesta halutaan testata, kuten esimerkiksi sisaltotyyppia, jolloin Postbot luo

nimenomaan talle raataloidyn testiskriptin ja ajaa sen.

Yhteenvetona Postbotin osalta voi todeta sen olevan nopea ja helppokayttdinen
tapa luoda perustason testiskripteja Postman ymparistossa, eika tama vaadi
kayttajaltaan osaamista koodin tai skriptin kirjoittamisessa, silla kaikki hoituu chat
tyyppisen ominaisuuden kautta. Postbot antaa myds valmiita ehdotuksia mahdol-
lisesti oleellisista testiskripteista, mika nopeuttaa manuaalista testausta ja luo kat-
tavat testiskriptit API:n perustoiminnallisuuden varmistamiseksi. Postbotin rajoit-
teena kuitenkin on se, ettei se itse kuitenkaan generoi erilaisia testisyotteita, vaan
nama pitaa edelleen kirjoittaa manuaalisesti itse, minka lisaksi testien tarkkuus
riippuu suurilta osin kayttajan antamista lahtétiedoista. Miinuksena oli myos se,

etta ilmaisversion kayttd on rajattua ainakin toistaiseksi.
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5 POHDINTA

Projektissa tekoalyn hyddyntaminen API-testauksen apuna on mielenkiintoinen
aihe, mutta toisaalta my6s hieman haasteellinen. Ensimmaisena huomio kiinnittyi
sopivien Al-ominaisuuksia sisaltavien tyOkalujen loytamisen haastavuuteen, silla
useat alun perin lupaavilta vaikuttaneet tyokalut olivat joko muuttuneet merkitta-
vasti, muuttuneet maksullisiksi tai poistuneet kokonaan kaytosta projektin suun-
nittelun ja toteutuksen aikana. Tahan vaikuttaa erityisesti tekoalyratkaisujen no-
pea kehitys, seka se etta monet ehdotetut ratkaisut olivat toki alykkaita, kuten
Schemathesis, mutta eivat varsinaisesti tayttaneet tekoalytoteutuksen kriteereita.
Toinen huomion arvoinen asia on, etta projektin mittakaava oli hyvin pieni, ja tyo-
kalujen tuomat edut jaivat tastakin syysta hieman rajallisiksi. Suuremmissa pro-
jekteissa tekoalyn kyky generoida ja automatisoida testeja korostuisi paremmin,
kun kaytettavissa olisi myos pilvipohjaiset agenttipalvelut ja suurempi budjetti to-

teutukselle.

Projektin alkuperainen toteutus perustui manuaalisten testien kirjoittamiseen,
jotta saataisiin varmuus siita, etta vaaranlaiset syotteet aiheuttavat virheilmoituk-
sen. Naiden testien generointia ja ajoa varten projektiin integroitiin Schemathesis.
Schemathesis tarjosi tehokkaan tavan automatisoida testaus OpenApi-maaritte-
lyiden pohjalta generoimalla ja suorittamalla testeja rajapinnan validointisaantoi-
hin ja statuskoodeihin perustuen. Taman avulla paljastui huomattavia puutteita
dokumentaatiossa ja validointien tarkkuudessa. Vaikka Schemathesis ei varsi-
naisesti ole tekoalya hyddyntava ratkaisu, se kuitenkin generoi testeja ja raportoi
testien tuloksia hyvin alykkaasti, seka auttoi kehittamaan testausprosessien ja

dokumentaatioiden kattavuutta.

Postmanin Postbot puolestaan tarjosi nopean tavan generoida testiskripteja jo
olemassa olevan tyOkalun sisalla. Postbotin kayttd oli helppoa erityisesti siksi,
etta se osasi itse suositella parannusehdotuksia testiskripteihin ja antoi valmiita
vaihtoehtoja siihen, millaisia testiskripteja Apin testauksessa voisi kayttaa. Vaik-
kakin Postbotin luomat testiskriptit olivat monipuolisia, testaus oli hyvin pinnal-
lista, eika se kuitenkaan automaattisesti generoinut APl:lle Iahetettavia oikeita ja
virheellisia syotteita, tai kasitellyt monimutkaisempia virhetilanteita niin kattavasti
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kuin Schemathesis. Taman perusteella voisi todeta, ettd Postbot sopii mainiosti
pienten perusvalidointien testaukseen, mutta testattavan ympariston ollessa mo-
nimutkaisempi ja testisyotteen maaran ollessa suurempi, tyokalun hyotysuhde

laskee.

Yhteenvetona voisi todeta, etta sekd Schemathesis ja Postbot kumpikin ovat toi-
mivia ratkaisuja etenkin taman kaltaisissa pienissa projekteissa, ja voivat myos
samassa ymparistossa kaytettyna taydentaa toisiaan ja nain olla apuna testaa-
jalle. TyOkalujen vertailusta ja ominaisuuksista on koostettu taulukko vertailun

helpottamiseksi (Liite 1).

Tekoalyssa on potentiaalia API-testauksen saralla, mutta sen tehokas hyodynta-
minen vaatisi viela hieman tydkalujen ja integraatiomahdollisuuksien kehitty-
mista. Tulevaisuudessa on odotettavissa, etta tekoaly jatkaa kehitystaan ja tama
kehitys nakyy myos API-testauksen puolella monipuolisempina ja alykkaampina
testausprosesseina, mutta se vaatii sita, ettd myos projekteissa kaytetyt tyokalut

kehittyvat tukemaan koneoppimista ja tekoalyratkaisuja sisaltavia agentteja.

Vaikka tassa tyossa tekoalyn kayton hyodyt jaivat suhteellisen pieniksi, sen po-
tentiaali API-testauksen maailmassa on merkittava, erityisesti testaajien asian-
tuntemuksen kehittyessa tekoalyn kaytosta ja kun tyokalut kehittyvat ja kykenevat

tuottamaan koko ajan monimutkaisempia testausprosesseja alykkaasti.
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LITTEET

Liite 1. Taulukko kaytettyjen tyokalujen ominaisuuksista

Tyokalu

Ominaisuus Schemathesis| Postbot
Kayttaa tekoalya El KYLLA
Automaattinen testien generointi KYLLA OSITTAIN
Testaa oikeita ja vaaria syotteita KYLLA El
Vaatii tarkan OpenApi kuvauksen KYLLA El
Antaa palautetta ja korjausehdotuksia  [El OSITTAIN
Kayttoliittyma El KYLLA
Sopiva taman kokoluokan projektiin KYLLA KYLLA
Aloittelijaystavallisyys OSITTAIN KYLLA
Tuottaa visuaalista dataa kuten graafeja |El KYLLA
llmainen KYLLA OSITTAIN
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