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Tama opinnaytetyd toimii oppimispaivakirjana ja kasittelee kolmea aihealuetta: tieto-
turvaa, Microsoft- ja mobiililaiteymparistdjen hallintaa seka teknistd asiantuntijuutta
asiakasprojektissa. Tavoitteena oli kuvata kaytannon ratkaisuja ja reflektoida omaa

ammatillista kehittymistani.

Tietoturvaosuudessa tarkastelin, miten tekniset ratkaisut, kuten VPN, paakayttajaoi-
keudet ja varmuuskopiointi, muodostavat yhdessa henkiloston koulutuksen kanssa ko-
konaisvaltaisen suojan. Havaitsin, etta tehokas tietoturva vaatii seka teknologiaa etta

organisaation sitoutumista turvallisuuteen.

Koostaessani ohjeistuksia syvennyin kayttamiini Microsoft- ja mobiililaitehallinnan tyo-
kaluihin, kuten Admin Centeriin, Entra ID:hen, Intuneen, MobiControliin seka erilaisiin
komentorivitydkaluihin. Opin, miten naiden tydkalujen avulla voidaan hallita laitteita te-
hokkaasti ja keskitetysti. Ohjeistusten laatiminen puolestaan kehitti kykyani jasentaa

teknista tietoa ja esittaa se ymmarrettavasti eri kayttajaryhmille.

Asiakasprojektissa vahvistin suunnittelu-, viestinta- ja ongelmanratkaisutaitojani seka
opin toimimaan tehokkaammin eri sidosryhmien valissa. Samalla syvensin ymmarrys-
tani teknisten projektien toteuttamisesta ja niihin liittyvista haasteista.

Tyo vahvisti teknista osaamistani ja ymmarrystani siita, etta IT-asiantuntijuus perustuu

tekniseen tietoon, yhteistydhon ja jatkuvaan oppimiseen.
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This thesis serves as a learning diary and focuses on three main areas: information
security, the management of Microsoft and mobile device environments, and technical
expertise in a customer project. The aim was to describe practical solutions and reflect

on my professional development.

In the information security section, | examined how technical solutions such as VPNs,
administrative privileges, and backups, together with staff training, form a comprehen-
sive protection strategy. | learned that effective information security requires both tech-

nology and organizational commitment to security.

While compiling user guides, | deepened my understanding of the Microsoft and mobile
device management tools | used, such as Admin Center, Entra ID, Intune, MobiControl,
and various command-line tools. | learned how these tools enable efficient and cen-
tralized device management. Creating the guides also improved my ability to structure

technical information and present it in a user-friendly way for different audiences.

In the customer project, | strengthened my skills in planning, communication, and prob-
lem-solving, and learned to work more effectively between different stakeholders. At
the same time, | deepened my understanding of how technical projects are imple-
mented and the challenges they involved.

This work reinforced my technical competence and my understanding that IT expertise

is built on technical knowledge, collaboration, and continuous learning.
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Lyhenteet

MFA:

VPN:

ABR:

MSP:

MDM:

Multi-Factor Authentication eli monivaiheinen tunnistautuminen,
jossa kayttajan on todistettava henkildllisyytensa useammalla kuin
yhdella tavalla (esim. salasanan lisaksi tekstiviestilla tuleva vahvis-

tuskoodi).

Virtual Private Network eli virtuaalinen erillisverkko, joka salaa inter-
net-yhteyden ja mahdollistaa turvallisen etayhteyden esimerkiksi yri-

tyksen sisaverkkoon.

Admin By Request on tyOkalu, joka mahdollistaa kayttgjille tilapaisen

jarjestelmanvalvojan oikeuden hallitusti ja turvallisesti.

Managed Service Provider eli ulkoistettu IT-palveluntarjoaja, joka
hallinnoi asiakkaan IT-infrastruktuuria ja -palveluita, kuten verkkoja,

tietoturvaa ja tukipalveluita.

Mobile Device Management eli mobiililaitteiden hallinta on jarjes-
telma, jonka avulla organisaatio voi etahallita, suojata ja valvoa or-

ganisaation mobiililaitteita, kuten alypuhelimia ja tabletteja.



1 Johdanto

Tassa oppimispaivakirjassa tarkastelen, mita opin toimiessani organisaatiomme
IT-osaston vastaavana alkuvuonna 2025. Tama ajanjakso valittiin tarkastelun
kohteeksi, koska teimme yhdessa johdon kanssa kevaalle suunnitelman, jonka
mukaisesti vastuulleni tuli tyotehtaviksi ja kehitettavaksi useita laajempia koko-
naisuuksia. Nama kokonaisuudet olivat organisaatiomme tietoturvan parantami-
nen seka IT-osaston tyotehtavien ja tyokalujen dokumentointi, ja naihin liittyvien
ohjeiden ja koulutusmateriaalien tuottaminen nykyisille ja uusille tyontekijdille.
Lisaksi osallistuin teknisena asiantuntijana asiakasprojektiin. Tassa paivakir-
jassa nostan esiin naista aiheista nousseita havaintoja ja tarkastelen niista oppi-

miani asioita.

2 Tietoturva organisaatiossa

Tassa luvussa tarkastelen organisaatiomme nykyista tietoturvan tasoa seka sii-
hen liittyvia suunnittelukaytantoja. Esittelen myos konkreettisia kehitystoimia,
joilla pyritaan parantamaan tietoturvallisuutta. Naihin toimiin sisaltyvat seka tek-
niset ratkaisut etta henkiloston koulutus, joiden avulla vahvistetaan koko organi-
saation kykya suojautua tietoturvauhilta. Tavoitteena on luoda kokonaisvaltai-
nen ja jatkuvasti kehittyva tietoturvastrategia, joka vastaa seka nykyisiin etta tu-

leviin haasteisiin.

2.1 Tietoturvan suunnittelu ja kehittaminen

Seuraavissa alaluvuissa avaan tietoturvan kasitetta, miten tietoturvan kehitta-
mista on suunniteltu ja millaisin erilaisin ratkaisun sitd on organisaatiossa toteu-
tettu.

2.1.1 Tietoturvan peruskasitteet

Tietoturva tarkoittaa toimenpiteita ja kaytantoja, joilla suojataan tietoa luvatto-

malta kaytolta, muutoksilta ja tuhoutumiselta (Solms & Niekerk, 2013). Se



kattaa laajan kirjon teknologioita, prosesseja ja toimintamalleja, joiden tavoit-
teena on varmistaa tiedon luottamuksellisuus, eheys ja kaytettavyys (Traficom,
2025). Nama kolme peruspilaria muodostavat tietoturvan ytimen: luottamukselli-
suus tarkoittaa, etta tieto on vain oikeutettujen henkildiden saatavilla; eheys var-
mistaa, etta tieto pysyy muuttumattomana ja virheettomana; ja kaytettavyys ta-

kaa, etta tieto on kaytettavissa silloin, kun sita tarvitaan.

Tietoturvan merkitys on kasvanut merkittavasti digitalisaation myaota. Digitalisaa-
tio luo useita mahdollisuuksia, mutta samalla se on muuttanut ymparilla vallitse-
vien riskien ja uhkien laatua (Ivaska, 2025). Yha suurempi osa tiedosta tallenne-
taan ja kasitellaan sahkoisessa muodossa, mika tekee siita herkemman erilai-
sille uhille, kuten tietomurroille, haittaohjelmille ja identiteettivarkauksille. Tieto-
turva ei suojaa ainoastaan teknisia jarjestelmia, vaan myos yksildiden yksityi-
syytta ja organisaatioiden mainetta. Esimerkiksi tietovuodot voivat aiheuttaa
merkittavia taloudellisia tappioita ja heikentaa luottamusta organisaatioon (IBM).
Siksi tietoturva on olennainen osa seka yksityishenkildiden etta organisaatioi-
den arkea ja riskienhallintaa. Tietoturvatoimenpiteet tulee aina toteuttaa huolelli-

sesti ja huomioiden hairion vakavuus (Traficom, 2025).

Tietoturvaa ajatellessa ajatukset suuntautuvat usein uhkiin, kuten verkkohyok-
kaysten ja tietovuotojen aiheuttamiin ongelmiin, ja niista syntyviin uhkailuihin ja
kiristyksiin. Tietoturva on kuitenkin laaja kasite, jonka alle mahtuu myds tiedon-

keruuseen, kohdentamiseen ja profilointiin liittyvia kysymyksia (lvaska, 2025.)

2.1.2 Tietoturvan kehittamisen suunnittelu ja toteutus

Vuoden 2024 strategiaprosessin yhteydessa sain organisaatiomme johdolta
tehtavaksi selvittaa nykyisen tietoturvamme tilan ja esittda konkreettisia kehitys-
ehdotuksia sen parantamiseksi. Tama tehtava nousi esiin osana laajempaa di-
gitaalisen toimintaympariston kehittamista, jossa tietoturva nahtiin keskeisena
osana organisaation riskienhallintaa ja toimintavarmuutta. Ensimmainen vaihe
oli kartoittaa olemassa olevat kaytannaét ja tunnistaa niiden mahdolliset heikkou-

det. Tata varten jarjestin palaverin IT-kumppanimme kanssa, jonka kanssa



kavimme lapi nykyiset jarjestelmat, kaytannot ja tunnistetut riskit. Yhteistyossa

laadimme alustavan listan kehityskohteista ja mahdollisista toimenpiteista.

Projektin virallinen kaynnistys tapahtui starttipalaverissa, jossa maaritettiin pro-
jektin tavoitteet, aikataulu ja vastuunjako. Minulle annettiin vetovastuu koko pro-
jektista, ja samalla muiden osallistujien roolit ja vastuualueet kirjattiin selkeasti.
Tama vaihe oli tarkea projektinhallinnan nakokulmasta, silla se loi perustan sys-

temaattiselle ja tavoitteelliselle etenemiselle.

Kehitystoimenpiteet paatettiin jakaa useisiin osa-alueisiin, jotka yhdessa muo-
dostavat kokonaisvaltaisen lahestymistavan tietoturvan parantamiseen. Ensim-
mainen konkreettinen toimenpide oli monivaiheisen tunnistautumisen (MFA)
kayttdonoton laajentaminen, jolloin siita tuli pakollinen kaikille kayttgjille. Kyber-
turvallisuuskeskuksen Pilvipalveluiden turvallisuuden arviointikriteeriston mukai-
sesti salausratkaisut ovat monesti ainoita menetelmia datan eheyden ja luotta-
muksellisuuden varmistamiseksi kaytettdessa huonosti suojattua verkkoa (Ky-
berturvallisuuskeskus, 2020). Tama lisasi merkittavasti kayttajatunnusten suo-

jaa erityisesti etayhteyksien ja pilvipalveluiden kaytdn yhteydessa.

Toisena toimenpiteena organisaatiossamme otettiin kayttéon pakollinen VPN-
yhteys kaikessa etatyossa, mika varmistaa, etta organisaation sisaisiin jarjestel-

miin paastaan vain suojatun yhteyden kautta.

Kolmantena kehityskohteena keskityimme tyokoneiden hallintaan. Toteutimme
jarjestelmanvalvojan oikeuksien hallinnan uudistuksen, jossa paakayttajaoikeu-
det myonnetaan vain tilapaisesti ja tarkoin maaritellyissa tilanteissa. Tama va-
hentaa riskia siihen, etta haittaohjelmat tai kayttajavirheet paasevat vaikutta-
maan jarjestelman kriittisiin osiin. Lisaksi varmistimme, etta organisaation tiedon
tallennus tapahtuu keskitetysti, ja varmuuskopiointi on saanndllista seka testat-

tua.

Kayttoonottojen jalkeen laadin koko organisaatiolle uuden tietoturvaohjeistuk-
sen, joka kokosi yhteen keskeiset kaytannot ja toimintamallit. Jarjestin taman li-

saksi myods henkildstolle koulutuksen, jossa kaytiin [api ohjeistuksen sisalto ja



keskusteltiin tietoturvan merkityksesta arjen tyossa. Tulevaisuuden kehitystoi-
mena suunnittelimme tietoturvan suorituskykytyokalun kayttoonottoa, joka tulisi

kayttoon myohemmassa vaiheessa vuotta 2025.

2.2 Uudet teknologiset ratkaisut tietoturvan parantamiseksi

Tietoturvan kehittamiseksi paatimme ottaa kayttoon useita erilaisia sovelluksia
ja teknisia ratkaisuja, jotka tukevat organisaation suojaustasoa eri nakokulmista.
Sovellusten valinta perustui huolelliseen arviointiin siita, millaisia uhkia ja tar-
peita organisaatiollamme on, seka siihen, miten eri tyokalut voivat tdydentaa toi-
siaan kokonaisvaltaisen tietoturvan rakentamisessa. Valinnassa painotettiin eri-
tyisesti kaytettavyytta, yhteensopivuutta olemassa olevien jarjestelmien kanssa

seka kykya vastata nykyaikaisiin tietoturvahaasteisiin.

Seuraavissa alaluvuissa esittelen tarkemmin ne sovellukset ja tyOkalut, jotka
osoittautuivat keskeisiksi osiksi tietoturvamme kehittamista. Kunkin sovelluksen
kohdalla kayn lapi sen kayttotarkoituksen, kayttoonoton vaiheet seka sen, miten
kyseinen ratkaisu tukee organisaation tietoturvatavoitteita. Nain lukija saa koko-
naiskuvan siitd, miten teknologiaa voidaan hyddyntaa osana organisaation

suunnitelmallista ja tavoitteellista tietoturvatoimintaa.

2.2.1 VPN-ratkaisu

Virtuaalinen erillisverkko eli VPN (Virtual Private Network) on teknologia, jonka
avulla kayttaja voi muodostaa suojatun yhteyden organisaation sisaverkkoon in-
ternetin yli. VPN salaa tietoliikenteen kayttajan laitteen ja organisaation palveli-
mien valilla, mika estaa ulkopuolisia — kuten hakkereita tai avoimen Wi-Fi-ver-
kon yllapitajia — paasemasta kasiksi tietoihin. Tama on erityisen tarkeaa eta-
tydssa, esimerkiksi julkisissa tiloissa, joissa verkkoyhteydet eivat ole yhta turval-

lisia kuin organisaation sisdverkossa.

Tietoturvan parantamiseksi otimme kayttdon Cisco AnyConnect -ratkaisun, joka

mahdollistaa turvallisen ja salatun paasyn organisaation resursseihin sijainnista



riippumatta. Kayttoonoton yhteydessa varmistimme, etta VPN-yhteyden kaytto

on pakollista kaikille toimiston ulkopuolella tydskenteleville.

2.2.2 Admin By Request -kayttooikeuksien hallinta

Admin By Request (ABR) on tietoturvaratkaisu, joka hallitsee ja valvoo paakayt-
tajaoikeuksia. Organisaatiossamme se rajoittaa kayttajien jarjestelmanvalvojan
oikeuksia ilman, etta tyonteko keskeytyy tai IT-tuki kuormittuu tarpeettomasti.
ABR:n avulla kayttajat voivat ottaa tilapaisia paakayttajaoikeuksia hallitusti ja
valvotusti, mika vahentaa riskia haittaohjelmien asentamisesta tai jarjestelman

vaarinkaytosta.

Aiemmin monilla kayttgjilla oli jatkuvat jarjestelmanvalvojan oikeudet, mika altisti
jarjestelmat sisaisille ja ulkoisille uhille. ABR:n kayttoonoton mydta oikeudet
myonnetaan vain pyynnosta, ja kaikki tapahtumat kirjautuvat lokiin. Hallintapa-
neelin kautta voidaan seurata, kuka on kayttanyt oikeuksia, milloin ja mihin tar-

koitukseen.

Ratkaisu tukee myoOs Zero Trust -periaatetta, jonka mukaan mikaan kayttaja tai
laite ei ole automaattisesti luotettava. Paakayttajaoikeuksien rajoittaminen ja hy-

vaksyntaprosessin vaatiminen konkretisoivat taman periaatteen kaytannossa.

2.2.3 Cove Data Protection -varmuuskopiointiratkaisu

N-able Cove Data Protection on pilvipohjainen varmuuskopiointi- ja palautusrat-
kaisu, joka tarjoaa tehokkaan ja skaalautuvan tavan suojata organisaation kriit-
tistd dataa. Ratkaisu on suunniteltu erityisesti hallittujen palveluntarjoajien
(MSP) tarpeisiin, mutta se soveltuu erinomaisesti myds sisaiseen IT-hallintaan.
Cove Data Protectionin avulla voidaan varmistaa, etta tarkeat tiedot ovat tur-
vassa ja palautettavissa nopeasti erilaisissa hairidtilanteissa, kuten laiterikoissa,
inhimillisissa virheissa tai kyberhyokkaysten, kuten kiristyshaittaohjelmien, yh-

teydessa.



Cove Data Protectionin kayttoonotto oli keskeinen osa organisaatiomme tieto-
turvastrategiaa, silla se mahdollistaa jatkuvan ja automatisoidun varmuuskopi-
oinnin ilman raskasta infrastruktuuria. Ratkaisu hyddyntaa kevytta agenttipoh-
jaista arkkitehtuuria ja tallentaa varmuuskopiot suoraan pilveen, mika vahentaa
paikallisten tallennusratkaisujen tarvetta ja parantaa palautuskykya myds kata-

strofitilanteissa.

Tietoturvan nakdkulmasta Cove Data Protection tarjoaa useita etuja. Ensinnakin
se tukee vahvaa salauskaytantoa seka siirrettdessa etta tallennettaessa dataa,
mika suojaa tietoja luvattomalta kaytolta. Toiseksi jarjestelma mahdollistaa yksi-
tyiskohtaisen valvonnan ja raportoinnin, jolloin varmuuskopioiden onnistumista

ja palautusvalmiutta voidaan seurata reaaliaikaisesti.

Yhteenvetona voidaan todeta, etta N-able Cove Data Protection on moderni ja
luotettava ratkaisu varmuuskopiointiin ja tietojen palautukseen. Se tukee organi-
saatiomme tietoturvatavoitteita tarjoamalla vahvan suojan datalle, parantamalla

palautusvalmiutta ja mahdollistamalla tehokkaan valvonnan.

2.3 Tekoalyn turvallinen kaytto ja ohjeistus

Organisaatiossamme on otettu kayttdodn Microsoft Copilot, joka on koko henkilo-
kunnan kaytdssa oleva generatiivinen tekoalyratkaisu. Copilot on tekstipohjai-
nen tekoalyavustaja, joka toimii Microsoftin kaupallisen tietosuojan piirissa, kun
kayttaja kirjautuu sisdan organisaatiomme Microsoft-tunnuksillaan. Tama tar-
koittaa, ettad keskustelut eivat tallennu eika niita kayteta tekoalymallien koulutta-
miseen, toisin kuin monissa muissa avoimissa tekoalypalveluissa. Copilotin
kaytté on mahdollista selaimessa tai Microsoft Edgen sivupalkissa tai muissa

Officen ohjelmissa, ja se tukee seka tekstin etta kuvien kasittelya.

Laadin organisaatiollemme ohjeistuksen, jossa maaritellaan tekoalyn tietoturval-
linen kayttd. Ohjeessa korostin, ettd Copilotin kanssa voi kasitella myds yksildi-
via tietoja, koska keskustelut poistuvat automaattisesti istunnon paattyessa.
Kayttajia ohjeistetaan hyddyntamaan Copilotia esimerkiksi sisallontuotannossa,

tietojen analysoinnissa, tekstien muokkauksessa ja koodin tulkinnassa, mutta



samalla muistutetaan suhtautumaan vastauksiin kriittisesti ja tarkistamaan nii-

den oikeellisuus.

Yleisesti tekoalyn kaytossa korostetaan tietoturvan nakokulmasta luotettavien
palveluiden valintaa, kayttdehtojen tuntemista ja henkilGtietojen valttamista, ellei
kaytossa ole suojattu yritysymparisto, kuten Copilot. Tekoalyn kayttoon liittyva
ohjeistus on osa laajempaa tietoturvakulttuurin kehittamista, jossa tyontekijoi-
den tietoisuus uhkista ja heidan vastuunsa tietoturvan toteutumisessa ovat kes-

keisessa roolissa.

2.4 Henkiloston tietoturvaohjeistus ja koulutus

Osana organisaatiomme tietoturvan kehittamista tein koko henkilékunnallemme
suunnatun tietoturvaohjeistuksen, jossa kaydaan lapi meidan toimintaymparis-
todmme soveltuvat tietoturvalliset kaytannot. Ohjeessa kaydaan myaos lapi ylei-
set saannot, joiden avulla varmistetaan tietoturvan toteutuminen arjessa. Oh-
jeistus toimii kaytannon tydkaluna, jonka avulla jokainen tyontekija voi ymmar-

taa, miten oma toiminta vaikuttaa koko organisaation kyberturvallisuuteen.

Ohjeistuksessa kasitelladn muun muassa turvallinen salasanojen hallinta ja mo-
nivaiheinen tunnistautuminen, sahkopostin ja liitetiedostojen turvallinen kasit-
tely, mobiililaitteiden ja etatyon tietoturva seka tietojen luokittelu ja kasittely eri
suojaustasojen mukaan. Lisaksi ohjeessa annetaan selkeat toimintaohjeet tilan-
teisiin, joissa epaillaan tietoturvaloukkauksia tai havaitaan poikkeavaa toimin-
taa. Erityisen tarkeaa tietoturvallisuuden kannalta on, etta tyontekijoilla on tieto
kyberuhista ja ymmarrys siita, etta heidan tietoturvatietoisuutensa ja osaami-

sensa ovat keskeisia suojatekijoita.

Onhjeistuksen lisaksi jarjestin henkilostolle koulutuksen, jonka tavoitteena oli ylla-
pitaa ja kehittda henkildston tietoturvaosaamista. Koulutuksia tulisi olla saanndol-
lisesti ja suunnitelmana on jatkossa hankkia koulutuksia myos ulkopuolisilta ta-

hoilta. Nain varmistamme, etta tietoturva ei jaa pelkaksi dokumentiksi, vaan siita

tulee osa organisaation arkea ja kulttuuria.



2.5 Tietoturvan tason testaaminen ja jatkuva koulutus

Tietoturvan kehittaminen ei ole pelkastaan teknisten ratkaisujen kayttoonottoa,
vaan siihen kuuluu olennaisena osana myos henkiloston osaamisen ja tietoi-
suuden jatkuva kehittaminen. Ihmisten tekemat virheet ovat yha yksi suurim-
mista tietoturvariskeista: esimerkiksi CybSafe:n (2020) mukaan jopa 90 prosent-
tia tietomurroista johtuu ihnmisvirheista. Tama korostaa sita, kuinka tarkeaa on

panostaa henkiloston tietoturvatietoisuuteen ja osaamiseen.

Taman tarpeen pohjalta otimme kayttoon tyokalun, joka yhdistaa kayttajien
osaamisen testaamisen, simuloidut hyokkaykset seka kohdennetun mikrokoulu-
tuksen. Kayttajat altistuvat saannollisesti simuloiduille tietojenkalasteluyrityksille
ja muille kyberuhkia jaljitteleville testeille, jotka on raataldity organisaation toi-
mialan, koon ja maantieteellisen sijainnin mukaan. Kun kayttaja lankeaa simu-
loituun hyodkkaykseen, jarjestelma kaynnistaa automaattisesti lyhyen, tilantee-
seen liittyvan mikrokoulutuksen. Nain oppiminen tapahtuu oikea-aikaisesti ja

kontekstissa, mika parantaa tiedon omaksumista ja muistamista.

Jatkuvalla tietoturvakoulutuksella on tutkitusti merkittava vaikutus organisaation
kyberturvallisuuteen. Esimerkiksi 2NS:n (2022) mukaan yli 50 prosentissa hyok-
kayksista hyodynnetaan henkiloston tietamattomyytta, ja koulutuksen avulla
naita riskeja voidaan merkittavasti vahentaa. Koulutuksen vaikutus nakyy paitsi
vahentyneina tietoturvaloukkauksina myos parantuneena reagointikykyna ja tie-

toturvakulttuurin vahvistumisena.

Ratkaisun hallinta on suunniteltu mahdollisimman kevyeksi: jarjestelma toimii
pitkalti automaattisesti, eika se vaadi jatkuvaa manuaalista yllapitoa. Yllapitajat
saavat kayttoonsa selkeat kuukausittaiset raportit, jotka tiivistavat kayttajien
edistymisen, koulutusten suorittamisen ja tietoturvatietoisuuden kehityksen.
Nain organisaatio saa konkreettista dataa siita, miten henkiloston osaaminen
kehittyy ja missa mahdollisia puutteita viela esiintyy.

Yhteenvetona voidaan todeta, etta jatkuva koulutus ja tietoturvatason testaami-

nen ovat keskeisia elementteja organisaation kyberturvallisuuden



vahvistamisessa. Kayttdonotettu tyokalu mahdollistaa systemaattisen, ajanta-
saisen ja kayttajalahtdisen lahestymistavan, joka tukee koko organisaation tieto-

turvakulttuurin kehittymista.

3 Microsoft- ja mobiililaiteymparistojen hallinta

Organisaatiomme IT-ymparistd koostuu paaasiassa Microsoftin pilvipalveluista
seka Android-pohjaisista mobiililaitteista, joita hallitaan useilla eri tyokaluilla.
Tassa luvussa esittelen keskeiset hallintaratkaisut, joita kaytamme Microsoftin
0365-ympariston ja mobiililaitteiden hallintaan. Tavoitteena on kuvata, miten eri
hallintatyokalut tukevat organisaatiomme IT-infrastruktuurin yllapitoa, tietoturvaa

ja tehokasta kayttoa.

3.1 Microsoft-ymparistdon hallintaratkaisut

Organisaatiomme kayttaa Microsoftin O365-ymparistda, joka tarjoaa laajan vali-
koiman tyodkaluja hallintaan, viestintaan ja yhteistydhon. Hallintatoiminnot jakau-
tuvat useisiin eri palveluihin, joista keskeisimmat ovat M365 Admin Center, Sha-

rePoint, Entra ID ja Intune.

3.1.1 Microsoft 365 Admin Center

Microsoft Admin Center on Microsoftin tarjoama selainpohjainen hallintaportaali,
jonka avulla IT-asiantuntijat voivat hallita Microsoft 365 -ymparistda keskitetysti
(Microsoft, 2024). Se kokoaa yhteen useita hallintatoimintoja, jotka tukevat kayt-
tajien, lisenssien, tietoturvan ja palveluiden hallintaa. Admin Center on keskei-

nen tydkalu organisaatiomme IT-henkilostolle.

Toimiessani IT-vastaavana yhdeksi tarkeimmista tyokaluista olen havainnut
kayttajahallinnan. IT-asiantuntijat voivat lisata ja poistaa kayttajia, muokata kayt-
tdoikeuksia, palauttaa salasanoja ja maarittaa rooleja. Tama mahdollistaa sen,
etta kayttgjilla on paasy vain niihin resursseihin, joita he tydssaan tarvitsevat. Li-

saksi Admin Centerin kautta voidaan hallita Microsoft 365 -lisensseja, kuten
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jakaa, siirtaa tai poistaa niita tarpeen mukaan. Tama auttaa optimoimaan lisens-

sien kayttoa ja kustannuksia.

Tietoturvan lisddminen on olennainen osa Admin Centerin toimintoja. IT-asian-
tuntijat voivat ottaa kayttdon monivaiheisen tunnistautumisen (MFA), hallita kir-
jautumiskaytantoja ja seurata tietoturvaraportteja. Nain voidaan havaita poik-

keamia, kuten kirjautumisyrityksia epatavallisista sijainneista, ja reagoida niihin
nopeasti. Admin Center integroituu myos muihin Microsoftin tietoturvapalvelui-

hin, kuten Microsoft Defenderiin ja Security & Compliance Centeriin.

Portaalin kautta voidaan hallita myds yksittaisia Microsoft 365 -palveluita, kuten
Outlookia, Teamsia ja SharePointia. Jokaiselle palvelulle on omat hallintanaky-
mansa, joiden kautta voidaan saataa asetuksia ja seurata kayttoa. Lisaksi Ad-
min Center tarjoaa reaaliaikaisen nakyman palveluiden tilaan, mik& mahdollis-

taa nopean reagoinnin mahdollisiin hairidihin.

Yhteenvetona Microsoft Admin Center tarjoaa IT-asiantuntijalle tehokkaan ja
keskitetyn tydkalun Microsoft 365 -ympariston hallintaan. Olen havainnut orga-
nisaatiossamme sen parantavan hallinnan tehokkuutta, lisdavan tietoturvaa ja

tukevan sujuvaa kayttajien ja palveluiden hallintaa.

3.1.2 SharePointin kayttd ja hallinta

SharePoint on Microsoftin kehittdma alusta, jota kaytetaan laajasti organisaa-
tioiden sisaiseen viestintaan, dokumenttien hallintaan ja tiimitydhon. IT-asian-
tuntijoiden rooli SharePointin hallinnassa on keskeinen, silla he vastaavat sivus-
tojen rakenteen suunnittelusta, kayttdoikeuksien maarittelysta seka tietoturvan

varmistamisesta.

Sivustot voidaan rakentaa tiimien tai osastojen tarpeiden mukaan, ja niiden na-
kymia voidaan mukauttaa kayttajaryhmittain, kuten teemme organisaatios-
samme. Esimerkiksi henkildstohallinnon (HR) sivustolle voidaan luoda oma kan-
siorakenne, johon paasy rajataan vain HR-paallikdlle. Tama toteutetaan luo-

malla erillinen kayttdoikeusryhma ja maarittamalla kansiolle yksildlliset
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kayttooikeudet. Nain varmistetaan, etta arkaluonteiset henkiltiedot pysyvat

suojattuina ja tietosuojavaatimukset tayttyvat.

IT-asiantuntijana hallinnoin myds SharePointin kayttdoikeuksia keskitetysti Mic-
rosoft 365 -hallintaportaalin kautta. Hallintaportaalissa voidaan luoda ryhmia,
maarittaa rooleja ja valvoa kayttda, mika mahdollistaa tehokkaan ja turvallisen

tiedonhallinnan.

Lisaksi Power Automate -tyokalun avulla voidaan automatisoida erilaisia tyon-
kulkuja. Esimerkiksi tiimit voivat saada automaattisia muistutuksia dokumenttien
tarkastuksesta, hyvaksynnasta tai maarapaivista. Taman olen havainnut vahen-
tavan manuaalista tyota ja parantavan prosessien sujuvuutta. Automatisoidut il-
moitukset voidaan kohdistaa tiettyihin kayttajaryhmiin, jolloin viestinta on koh-

dennettua ja ajankohtaista.

Yhteenvetona SharePoint tarjoaa joustavan ja turvallisen alustan, jonka tehokas
hallinta edellyttaa IT-asiantuntijoilta teknista osaamista ja ymmarrysta organi-

saation tarpeista.

3.1.3 Entra ID ja Intune -identiteetti- ja laitehallinta

Microsoft Entra ID ja Microsoft Intune muodostavat yhdessa kattavan ratkaisun
organisaation identiteetin- ja laitehallintaan. IT-asiantuntijan nakokulmasta
nama tyokalut mahdollistavat turvallisen, automatisoidun ja skaalautuvan hallin-

tamallin, joka tukee nykyaikaisia hybriditydymparistoja.

Entra ID vastaa kayttajien ja ryhmien identiteetinhallinnasta. Sen avulla hallitaan
kirjautumista, kayttdoikeuksia ja monivaiheista tunnistautumista (MFA). Micro-
softin mukaan MFA:n avulla voidaan estaa jopa 99,9 prosenttia kayttajatileja uh-
kaavista hyokkayksista (Maynes, 2019). Yksi keskeinen toiminto on Conditional
Access, jonka avulla voidaan maarittaa tarkkoja ehtoja paasylle eri palveluihin.
Esimerkiksi paasy voidaan sallia vain tietyilta laitteilta, tietyista sijainneista tai
jos laite tayttaa tietyt tietoturvavaatimukset. Tama mahdollistaa joustavan, mutta

turvallisen paasynhallinnan ilman tarvetta manuaaliseen valvontaan.
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Microsoft Intune taydentaa kokonaisuutta laitehallinnan nakokulmasta. Sen
avulla IT-asiantuntijat voivat maarittaa ja ottaa kayttoon laitekaytantoja, jotka
koskevat esimerkiksi VPN-yhteyksien maarityksia, salausasetuksia, sovellusten
automaattista asennusta ja tietoturvapolitiikkojen soveltamista. Uudet laitteet
voidaan liittda automaattisesti organisaation hallintaan, jolloin ne saavat tarvitta-

vat ohjelmistot ja asetukset ilman manuaalista konfigurointia.

Yhdessa Entra ID ja Intune tarjoavat IT-tiimille tehokkaan ja ennakoivan hallin-
tamallin, jossa kayttajien identiteetit ja laitteet ovat jatkuvassa valvonnassa ja
hallinnassa. Tama vahentaa riskeja, parantaa kayttokokemusta ja vapauttaa IT-

resursseja muihin kehitystehtaviin.

3.2 Modbiililaitteiden hallinta ja kaytannot

Tassa luvussa esittelen, miten organisaatiossamme hallitaan Android-pohjaisia
mobiililaitteita eri menetelmilla. Kaytdssa on seka keskitettyja hallintaratkaisuja
etta valmistajakohtaisia ja komentorivipohjaisia tyokaluja, joiden avulla voidaan

vastata erilaisiin hallintatarpeisiin ja vikatilanteisiin.

3.2.1 MobiControl Android-laitteiden hallinnassa

MobiControl on SOTI:n kehittama mobiililaitteiden hallintaratkaisu (Mobile De-
vice Management, MDM), jonka avulla voimme hallita, valvoa ja suojata mobiili-
laitteitamme keskitetysti. Se tukee useita kayttojarjestelmia, kuten Android, iOS
ja Windows, mutta organisaatiossamme sita kaytetaan erityisesti Android-poh-
jaisten mobiiliskannereiden hallintaan. MobiControl mahdollistaa laitteiden eta-
hallinnan, sovellusten jakelun, asetusten maarittelyn seka tietoturvapolitiikkojen

soveltamisen ilman, etta laitteita tarvitsee kasitella fyysisesti.

MobiControlin avulla voidaan esimerkiksi rekisteroida uusia laitteita, maarittaa
automaattisesti asennettavat sovellukset, rajoittaa laitteen kayttda vain tiettyihin
toimintoihin seka seurata laitteiden tilaa ja sijaintia reaaliaikaisesti. Esimerkiksi
meidan kulunvalvontasovelluksemme on lukittu Android Kiosk -tilaan, jossa

kayttaja ei paase poistumaan sovelluksesta. Lisaksi jarjestelma tukee skriptien
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kayttoa, joiden avulla voidaan automatisoida hallintatehtavia, kuten laitteen ni-
meaminen, verkkoasetusten maarittely tai ongelmatilanteiden ratkaisu. Tama
tekee MobiControlista tehokkaan ja joustavan tydkalun erityisesti suurten laite-

maarien hallintaan.

3.2.2 Laitteiden omat hallintatyokalut

Monilla mobiiliskannereiden valmistajilla on omat hallintasovelluksensa, joilla
voidaan saataa laitteiden asetuksia tarkasti. Naihin kuuluu esimerkiksi skanne-
rin herkkyyden saato, nappainten ohjelmointi ja kayttoliittyman mukautus. Esi-
merkkeja tallaisista tyokaluista ovat Zebra StageNow ja Honeywellin Enterprise

Provisioner.

Uuden laitteen kayttdonotossa on myos huomioitavaa, etta joissakin tapauk-
sissa laitteen omia asetuksia taytyy saatda manuaalisesti, jotta ne toimivat yh-
teen organisaation oman sovelluksen kanssa. Tama voi olla tarpeen erityisesti

silloin, kun MobiControl-profiilista ei 16ydy kyseiselle laitteelle sopivaa asetusta.

3.2.3 Komentorivipohjaiset hallintamenetelmat

ADB (Android Debug Bridge) on komentorivipohjainen tyokalu, jonka avulla voi-
daan hallita Android-laitteita tietokoneen kautta USB-yhteydella tai langatto-
masti. ADB on osa Android SDK -kehitystyOkaluja ja se tarjoaa tehokkaan tavan
suorittaa komentoja laitteella, siirtaa tiedostoja, asentaa sovelluksia, ottaa loki-

tietoja ja hallita laitetta ilman fyysista kayttoa.

ADB:n kaytto edellyttaa, etta laitteessa on kehittajatila ja USB-virheenkorjaus

(USB debugging) aktivoituna. Tyypillisia ADB-komentoja ovat:

- adb devices — listaa yhdistetyt laitteet

- adb install *.apk — asentaa APK-tiedoston laitteeseen
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- adb push tiedosto /kohdepolku — siirtaa tiedoston tietokoneelta laittee-

seen

- adb pull /lahdepolku — siirtaa tiedoston laitteesta tietokoneelle

- adb shell — avaa komentorivin laitteen sisalla

- adb logcat — nayttaa laitteen lokitiedot reaaliajassa

ADB on erityisen hyodyllinen tilanteissa, joissa laite ei ole taysin toimintakykyi-
nen, mutta siihen saadaan viela yhteys. Naita tilanteita varten meilla on laittei-

siimme tarkoitetut tehdasasetuksiin nollaavat apk-tiedostot.

Recovery-tila on Android-laitteen erillinen kaynnistysymparisto, joka toimii kayt-
tojarjestelmasta riippumatta. Se mahdollistaa laitteen huoltotoimenpiteet, kuten
tehdasasetusten palautuksen, paivitysten asentamisen SD-kortilta tai ADB:n
kautta seka valimuistin tyhjentdmisen. Recovery-tila on hyodyllinen erityisesti
silloin, kun laite ei kaynnisty normaalisti tai kun halutaan suorittaa jarjestelman

korjaustoimia ilman paasya kayttoliittymaan.

Fastboot on toinen matalan tason tila, jota kaytetaan erityisesti laitteen kaynnis-
tyslataimen (bootloader) hallintaan. Fastboot-tilassa voidaan suorittaa komen-
toja, jotka liittyvat laitteen ohjelmiston syvempaan hallintaan, kuten kayttojarjes-
telman osien (boot, recovery, system) paivittamiseen tai laitteen lukituksen

avaamiseen.

Fastboot-komentoja ovat esimerkiksi:

fastboot devices — tunnistaa fastboot-tilassa olevan laitteen

fastboot flash recovery recovery.img — asentaa uuden recovery-osion

fastboot oem unlock — avaa laitteen bootloaderin (jos sallittu)

fastboot reboot — kdynnistaa laitteen uudelleen normaalisti
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Fastboot-tila on erityisen hyddyllinen silloin, kun kayttdjarjestelma on vioittunut

tai halutaan asentaa laitteeseen uusi ohjelmistoversio kokonaan.

3.2.4 Hallintamenetelmien vertailu ja kayttokohteet

Eri hallintamenetelmilla on omat vahvuutensa ja rajoitteensa. MobiControl sovel-
tuu parhaiten keskitettyyn ja skaalautuvaan hallintaan, kun taas valmistajien omat
tyokalut tarjoavat tarkkaa laitekohtaista saatéa. Komentorivipohjaiset menetel-
mat ovat hyodyllisia erityisesti vikatilanteissa ja laitteiden palautuksessa. Kaytan-
non tilanteissa valitaan menetelma sen mukaan, mika on tehokkain ja turvallisin

ratkaisu kyseiseen tarpeeseen.

4 Tekninen asiantuntijuus projektissa

Minut kutsuttiin mukaan asiakasprojektiin, jonka tavoitteena oli suunnitella ja to-
teuttaa autonomisesti toimiva kulunvalvontaportti. Projektin tarkoituksena oli ke-
hittaa jarjestelma, joka mahdollistaa vierailijoiden paasyn alueelle iiman manu-
aalista valvontaa. Portin tuli aueta automaattisesti, kun vieras esittaa sisaan-

paasyyn oikeuttavan lipun.

Kaytannossa jarjestelma rakennettiin siten, etta vieras esittaa lippunsa viivakoo-
din asiakaskioskin viivakoodinlukijalle. Kun viivakoodi on luettu ja todettu kelvol-
liseksi, portti avautuu automaattisesti. Tama edellytti seka laitteiston etta ohjel-

miston yhteensovittamista, jotta viivakoodinlukija, portin ohjausyksikko ja tausta-

jarjestelma toimivat saumattomasti yhteen.

Projektissa paasin seuraamaan ja osallistumaan kaytannon suunnittelutydhon,
yhdessa asiakkaan ja muiden yhteystyokumppaneiden kanssa ja vaikuttamaan

jarjestelman toimintavarmuuteen seka kayttajaystavallisyyteen.

4.1 Suunnitteluvaihe ja tekniset [ahtokohdat

Projekti kaynnistyi, kun minulle kerrottiin lyhyesti, ettd organisaatiossamme ol-

laan aloittamassa asiakasprojekti, joka liittyy kulunvalvonnan ratkaisun
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toteuttamiseen. Sain kutsun suunnittelupalaveriin, johon osallistuisivat asiakas-
yrityksen edustajat, meidan organisaatiomme seka yhteistyokumppanimme,

joka vastaa kulunvalvontasovelluksen teknisesta kehityksesta.

Minulle kerrottiin, etta roolini projektissa olisi seurata sen etenemista, toimia yh-
teyshenkilona meidan organisaatiomme ja sovelluskehittajan valilla seka osallis-
tua suunnitteluun. Meilla oli jo entuudestaan kaytossa oma taustajarjestelma
seka kulunvalvontasovellus, mutta koska ohjattava portti toimii autonomisesti,
naihin jarjestelmiin oli tehtava muutoksia, jotta ne tukisivat uudenlaista toiminta-

logiikkaa.

Ensimmaisessa palaverissa kaytiin lapi projektin aikataulu ja maariteltiin, mita
tietoja ja toimenpiteita tarvitaan eri osapuolilta. Meidan organisaatiomme kehit-
tajat vastaavat tarvittavista muutoksista taustajarjestelmaamme ja testaavat nii-
den toimivuuden. Taman jalkeen toimitamme tarvittavat tiedot yhteistyokumppa-

nillemme, joka vastaa asiakaspaatteen kehityksesta ja toimituksesta.

Yhteistyokumppani puolestaan on suoraan yhteydessa asiakasyritykseen asen-
nukseen liittyvissa asioissa ja vastaa siita, miten ohjattava portti liitetaan asia-
kaspaatteeseen. Palaverissa sovittiin myos, etta kun nama alkuvaiheen toimet
on saatu liikkeelle, jarjestetaan erillinen kehityspalaveri meidan ja teknisen to-
teutuksen tekevan kumppanin kesken. Tassa palaverissa on tarkoitus suunni-
tella tarkemmin asiakaspaatteen toiminnallisuudet ja varmistaa, etta ratkaisu

vastaa asiakkaan tarpeita.

4.2 Projektin edistyminen ja seurannan menetelmat

Projektin edetessa sovimme, etta asiakasyritys luo yhteisen Microsoft Teams -
tydtilan, johon kutsutaan mukaan asiakasyrityksen edustajat, meidan organisaa-
tiomme seka teknisesta toteutuksesta vastaava yhteistydkumppanimme. Tarkoi-
tuksena oli kayttaa tata tyotilaa projektin ensisijaisena viestinta- ja dokumentoin-
tikanavana. Kaytannossa tyotilan luomisessa kuitenkin kesti, minka seurauk-
sena keskustelu siirtyi osittain sahkopostiketjuihin ja meidan organisaatiomme

sisalla Slackiin.
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Pidimme myas erillisen palaverin yhteistydkumppanimme kanssa, jossa ka-
vimme tarkemmin Iapi, mita portilta halutaan ja miten sen tulisi toimia. Koin, etta
heidan ohjelmistosuunnittelijansa ei taysin ymmartanyt toivottuja toiminnalli-
suuksia, ja han esitti useita tarkentavia kysymyksia. Pyrin taman vuoksi esitta-
maan mahdollisimman selkeasti, mita sovelluksen uuteen versioon tarvitaan.
Huomasin myo0s, etta aiemmat meilta tulleet toiveet eivat olleet valittyneet ohjel-
mistosuunnittelijalle riittavan ymmarrettavasti. Taman vuoksi kavimme yhdessa
lapi, mitka toiminnot ovat toteutettavissa ja mitka eivat ole teknisesti tai ajalli-

sesti jarkevia tassa vaiheessa projektia.

4.3 Alustava kehitys ja toiminnallinen testaus

Kun suunnitteluvaiheen keskustelut oli kayty ja alustavat vaatimukset maaritelty,
siirryttiin kehitystyon alkuvaiheeseen. Meidan organisaatiomme kehittajat tekivat
taustajarjestelmaamme tarvittavia muutoksia, joita asiakasyrityksen porttirat-
kaisu edellytti. Testasin uusia ja muokattuja toimintoja jarjestelmamme testiym-
paristossa ja huomasin, etteivat muutokset toimineet suoraan Android-sovelluk-

sessamme.

Otin yhteytta yhteistydkumppanin kehittajiin ja selitin, miten ja miksi kyseisia toi-
mintoja tarvitaan. Taman jalkeen he lisasivat puuttuvat ominaisuudet myos so-
velluksen uuteen versioon. Seurasin kehitystydn etenemista ja pidin aktiivisesti
yhteytta seka sisaisiin kehittdjiimme etta yhteistyOkumppaniin, joka vastasi asia-
kaspaatteen ohjelmiston toteutuksesta. Toimitin heille myos testitunnukset ja
loin erillisen testiympariston, jossa he pystyivat testaamaan sovelluksen toimin-

taa kaytannossa.

4.4 Muutokset kesken kehitystyon ja kohdatut haasteet

Kehitystyon aikana asiakasyritykselta tuli joitakin lisatoiveita ja mahdollisia muu-
toksia kesken projektin. Kavimme naista keskustelun sisaisesti ja yhteistyo-
kumppanin kanssa, ja paadyimme siihen, etta jatkamme alkuperaisen suunnitel-

man mukaisesti, jotta aikataulu ja kokonaisuuden hallinta sailyvat hallinnassa.
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Yksi merkittava haaste liittyi kayttoliittyman suunnitteluun. Kayttoliittymasuunnit-
telijamme sai kiireellisen tyopyynnon, mutta vain puutteelliset tiedot asiakas-
paatteen nayton asettelusta. Taman seurauksena he tekivat nopeasti ensim-
maisen version kayttoliittymasta. Kun kuulin, ettei suunnittelijoilla ollut varmuutta
nayton suunnasta, otin heti yhteytta yhteistybkumppaniimme ja selvisi, etta
naytto olikin vaakasuunnassa eika pystysuunnassa, kuten oli oletettu. Taman

vuoksi kayttoliittyma jouduttiin osittain suunnittelemaan uudelleen.

Koska kayttoliittyma jouduttiin tekemaan uudestaan, sen lopullinen versio saa-

tiin toimitettua yhteistydokumppanillemme huomattavan myéhaan. Tama puoles-
taan aiheutti sen, etta heilla jai hyvin vahan aikaa kayttoliittyman implementoin-
tiin ennen sovittuja testausvaiheita. Viivastys vaikutti myos testauksen aikatau-

luun ja toi lisapainetta projektin loppuvaiheeseen.

Projektin aikana ilmeni myos viestintaan liittyvia haasteita. Meilta oli mukana
useampi henkilo, mutta osa keskusteluista kaytiin erillisissa sahkopostiketjuissa,
joissa eivat aina olleet mukana ne henkilot, joilla oli paras ymmarrys projektin
teknisista yksityiskohdista. Tama johti hetkellisiin vaarinymmarryksiin asiakas-
yrityksen kanssa ja sisaiseen tuplavarmisteluun. Lisaksi minut kutsuttiin kesken
eraan ison sisaisen palaverin mukaan, koska minut oli mahdollisesti unohdettu
alkuperaisesta kutsusta tai kokouksen jarjestaja ei tiennyt tarkasti vastuualuees-

tani projektissa.

4.5 Asennus, jarjestelmatestaus ja kayttoonotto

Asennuksen aikataulu venyi alkuperaisesta suunnitelmasta noin viikolla. Viivas-
tykseen vaikutti se, etta yhteistydokumppanillamme oli viela kehitystyo kesken,
eika asiakasyrityksen tiloissa ollut viela vedetty kaikkia tarvittavia sahkoja. Asia-
kaspaatteen fyysinen asennus saatiin kuitenkin tehtya edellisella viikolla ennen
kayttoonottoa, mutta portin liitanta saatiin valmiiksi vasta kayttdonottoa edelta-

vana paivana.

Testausaikaa jai taman vuoksi hyvin niukasti — ehdimme tehda vain muutaman

tunnin toiminnallisen testauksen ennen kayttéonottoa. Tama osoittautui
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riittamattomaksi, silla kayttoonoton aamuna kohdattiin heti ensimmainen ongel-
matilanne: laite ei toiminut odotetusti. Lahdin nopeasti paikan paalle selvitta-
maan tilannetta. Onneksi ongelma saatiin ratkaistua nopeasti yhteistyéssa so-
velluskehittajan kanssa. Paattelimme, etta ongelma johtui laitteen pitkasta kayn-
nissa oloajasta, mika ei ollut tullut esiin aiemmassa testauksessa, koska pitkaai-

kaistestausta ei ehditty tehda.

Lisaksi kayttoonoton yhteydessa ilmeni puutteita paatteen ja portin kaytannon
toiminnassa seka opastuksessa. Nama puutteet johtivat siihen, etta joitakin toi-
mintoja jouduttiin muuttamaan jalkikateen. Osa naista asioista oli jaanyt huo-
miotta, koska suunnitteluvastuu oli osittain ollut sovelluskehittajalla, eika kaikkia

kaytannon yksityiskohtia ollut kayty riittavan tarkasti lapi etukateen.

Dokumentoin tarkasti portin toiminnan ja laadin siité ohjeistukset asiakasyrityk-
selle. Lisaksi lahetin yhteistyokumppanille korjauslistan, jossa kuvattiin havaitut

ongelmat ja tarvittavat muutokset.

4.6 Virheiden korjaus ja jatkokehityksen huomiointi

Kayttdonoton jalkeen kavin yhteistydkumppanin sovelluskehittajan kanssa lapi
havaitut ongelmat ja pohdimme niihin yhdessa toimivia ratkaisuja. Yksi keskei-
nen ongelma liittyi laitteen pitkaan kaynnissa oloaikaan, joka aiheutti toiminta-
hairioita. Ratkaisuksi paatimme, etta laite asetetaan kaynnistamaan itsensa au-
tomaattisesti joka yo. Tama on nopea ja kustannustehokas muutos, joka toden-

nakoisesti ehkaisee vastaavia ongelmia jatkossa.

Toinen havaittu kehityskohde liittyi lukijan luentanopeuteen. Aiemmin portin piti
sulkeutua kokonaan ennen kuin seuraava lippu voitiin lukea, mika hidasti kayt-
toéa. Sovelluskehittaja muutti toimintalogiikkaa siten, etta lippuja voidaan nyt lu-
kea nopeammin perakkain, ja portti pysyy auki vain viimeisimmasta luennasta

maaritellyn ajan. Tama paransi kayttokokemusta merkittavasti.

Jatkokehityksen osalta pohdimme my0s, miten toteutusta voitaisiin hyodyntaa

tulevaisuudessa muissa kohteissa. Taman vuoksi sovellukseen lisattiin



20

saatopainikkeita, joilla voidaan hallita erilaisia viiveita ja portin ohjausta. Naiden
avulla jarjestelmaa voidaan mukauttaa erilaisiin kayttotarpeisiin ilman, etta koko

sovellusta tarvitsee muokata uudelleen.

4.7 Projektin onnistumisen arviointi ja vertailu

Projekti saatiin paatokseen aikataulussa ja tarkeimmat toiminnot olivat valmiina
kayttoonottoon. Alkuperaisessa aikataulussa oli varauduttu mahdollisiin viivas-
tyksiin, mika osoittautui tarpeelliseksi, silla kehitystyossa ja asennuksessa il-
meni odottamattomia viiveitd. Tama osoittaa, kuinka tarkeaa ohjelmistoprojek-
teissa on varata riittdvasti lisaaikaa mahdollisten ongelmien ja muutostarpeiden
varalle — tutkimusten mukaan yli puolet ohjelmistoprojekteista myohastyy tai ylit-
taa budjetin (Project.co, 2024).

Projektin seurannassa ilmeni kuitenkin useita kehityskohteita. Vastuualueet ei-
vat olleet kaikilta osin selkeitd, ja tiedonkulussa oli puutteita. Yhteista viestinta-
kanavaa ei saatu kayttoon ajoissa, ja keskustelu hajaantui eri sahkopostiketjui-
hin ja sisaisiin viestintaalustoihin. Tama johti hetkellisiin vaarinymmarryksiin ja
epaselvyyksiin asiakasyrityksen suuntaan. Jatkossa olisi ollut tarkeaa maarittaa
projektijohtaja, laatia projektin seurantataulu ja nimeta vastuuhenkilot viestinnan
seuraamiseen. Selkea viestintdsuunnitelma ja roolitus ovat keskeisia onnistu-

neessa projektinhallinnassa (Parallel Project Training, 2019).

Suunnitteluvaiheeseen olisi myos pitanyt varata enemman aikaa ja resursseja.
Asiantuntijoita olisi pitanyt hyddyntaa laajemmin, ja yhteistydkumppanilta olisi
pitanyt tilata tarkasti maaritellyt toiminnot sen sijaan, etta heille jatettiin tilaa
tehda omia tulkintoja. Tama olisi todennakadisesti vahentanyt kayttdonoton jal-
keisia korjauksia ja nopeuttanut kehitystyota. Hyvin toteutettu vaatimusanalyysi
ja selkea suunnittelu ovat keskeisia tekijoita ohjelmistoprojektien onnistumi-

sessa (InformaTecDigital, 2024).

Lisaksi kayttoliittymasuunnittelijat olisi pitanyt ottaa mukaan projektiin aikaisem-

massa vaiheessa ja varmistaa, etta heilld on kaikki tarvittavat tiedot
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suunnittelutyon tueksi. Tama olisi voinut estaa kayttoliittyman uudelleensuunnit-

telun ja siihen liittyvan viivastyksen.

Vaikka projekti saavutti tavoitteensa, sen aikana opitut asiat osoittavat, kuinka
tarkeaa on panostaa suunnitteluun, viestintaan ja selkeaan vastuunjakoon. Nai-
den osa-alueiden kehittaminen parantaa tulevien projektien sujuvuutta ja loppu-

tuloksen laatua.

5 Pohdinta

Tietoturvan kehittamisprojektissa havaitsin, kuinka tarkeaa on yhdistaa tekniset
ratkaisut, kuten VPN, paakayttajaoikeuksien hallinta ja varmuuskopiointi, henki-
|6ston koulutukseen ja selkeisiin ohjeisiin. Ymmarsin, etta tietoturva ei ole vain
jarjestelmien suojaamista, vaan myds ihmisten toimintaa — ja juuri siina piilee
usein suurin riski. Opin laatimaan ohjeistuksia, jarjestamaan koulutuksia ja hyo-
dyntamaan tyokaluja, jotka tukevat jatkuvaa oppimista ja tietoturvatietoisuuden
kehittymista. Kokonaisuutena tietoturva on jatkuva prosessi, jossa teknologia ja

kayttajat toimivat yhdessa organisaation suojaksi.

Microsoft ja mobiilihallinta ymparistoja kayttaessa seka niista ohjeita tehdessa
olen oppinut, kuinka tarkeaa on hallita kayttdjia ja laitteita keskitetysti ja turvalli-
sesti. Microsoftin tyOkalut, kuten Admin Center, Entra ID ja Intune, auttoivat ym-
martamaan, miten identiteetti- ja laitehallinta tukevat tietoturvaa ja tehokasta
tydskentelya. Mobiililaitteiden hallinnassa opin hyédyntamaan MobiControlia,
valmistajien tydkaluja ja komentorivipohjaisia menetelmia eri tilanteisiin. Koke-
mukseni mukaan oikean tydkalun valinta riippuu tarpeesta — ja etta hyva hallinta

vaatii seka teknista osaamista etta kaytannon ymmarrysta.

Asiakasprojektin aikana opin, mita tekninen asiantuntijuus kaytannossa tarkoit-
taa — ei pelkastaan teknistd osaamista, vaan myos viestintaa, ongelmanratkai-
sua ja yhteisty6ta eri osapuolten valilla. Selkea suunnittelu, vastuunjako ja do-
kumentointi osoittautuivat keskeisiksi projektin sujuvuuden kannalta. Kaytannon
tilanteet, kuten kayttoliittyman uudelleensuunnittelu ja viestintakatkokset, opetti-

vat minulle, miten pienetkin epaselvyydet voivat vaikuttaa lopputulokseen. Opin



22

my0s reagoimaan nopeasti ongelmatilanteisiin ja viemaan asioita eteenpain yh-
teistydssa muiden kanssa. Kokonaisuutena projekti kehitti taitojani toimia vas-

tuullisessa roolissa teknisena linkkina eri sidosryhmien valilla.

Kokonaisuutena opinnaytetyoni aikana syvensin ymmarrystani siitd, miten tek-
nologia, prosessit ja ihmiset muodostavat yhdessa toimivan ja turvallisen IT-ym-
paristdon. Opin yhdistdmaan teknisia ratkaisuja kaytdnnon ohjeistuksiin, kehitta-
maan hallintakaytantoja ja toimimaan asiantuntijana yhteistyoprojektissa eri toi-
mijoiden kesken. Ty0 vahvisti osaamistani seka teknisella etta viestinnallisella
tasolla ja antoi valmiuksia toimia vastuullisissa rooleissa tulevaisuudessa. Jat-
kossa haluan kehittaa osaamistani erityisesti tietoturvan, projektisuunnittelun ja
-johtamisen osa-alueilla, silla koen niiden olevan keskeisia taitoja IT-asiantunti-

jana kehittymisessa.
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