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pilvipohjainen Citrix-ymparistd. Ennen projektin aloitusta kohdeyrityk-
sen IT-ymparistd toimi fyysisella palvelimella, jossa kaytettiin Citrix Vir-
tual Apps and Desktops (CVAD) -ratkaisua. Projektin seurauksena yri-
tyksessa siirryttiin pilvipohjaiseen ymparistéén, joka perustuu Citrixin
Desktop as a Service (DaaS) -ratkaisuun. Opinnaytety6n tavoitteena on
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lukuisia etuja. Siirtyminen uuteen ymparistoén mahdollisti skaalautu-
vuuden ja joustavuuden infrastruktuurin siirtyessa Citrixin vastuulle. Li-
saksi se vahensi merkittavasti IT-henkiloéston tarvetta ymparistén ylla-
pidossa, kun fyysisten laitteiden huollolle ja hallinnalle ei enaa ollut tar-
vetta. Projektin mydta saavutettiin myds selkeita kustannussaastdja.
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LYHENTEET

ADC

AHV

Application Layering

Azure
AD

DDoS

Citrix Access Control

Citrix Workspace

Citrix Gateway

Cloud

Cloud Connector

CVAD

Application Delivery Controller on verkon laite
tai ohjelmisto, joka hallinnoi ja optimoi sovel-
lusten liikennettd esimerkiksi kuormanta-
sauksen, tietoturvan ja suorituskyvyn paran-
tamisen avulla.

Acropolis Hypervisor on Nutanixin kehittdma
virtualisointialusta, joka tarjoaa hypervisor-
ratkaisun virtuaalikoneiden hallintaan ja suo-
rittamiseen pilviymparistdssa.

Citrixin teknologia, jossa sovellukset eriste-
taan omiksi kerroksikseen (layer), jotka yh-
distetdan kayttojarjestelmakerrokseen dy-
naamisesti, mika helpottaa sovellusten hallin-
taa, paivitysta ja skaalautuvuutta.

Microsoftin pilvipalvelualusta.
Active Directory, kayttajahakemisto.

Distributed Denial of Service on hydkkays,
jossa useat tietokoneet kuormittavat palve-
linta liikaa, estaen laillisten kayttajien paasyn
palveluun.

Citrixin tarjoama palvelu, joka hallinnoi ja
suojaa paasya sovelluksiin ja verkkosivustoi-
hin.

Keskitetty tydymparistd, joka tarjoaa turvalli-
sen paasyn sovelluksiin, ty6poytiin ja tiedos-
toihin mistd tahansa laitteesta.

Citrixin tietoturvaratkaisu, joka tarjoaa suoja-
tun etdayhteyden yrityksen sovelluksiin, tyo-
poytiin ja tietoihin VPN-yhteyden tai selaimen
kautta.

Pilvipalvelu, tiedot ja palvelut kasitelldan eta-
palvelimilla internetin kautta.

Osa Citrix Cloud -arkkitehtuuria. Toimii yh-
dyskaytavana Citrix Cloudin ja asiakkaan pai-
kallisen ympariston valilla.

Citrix Virtual Apps and Desktops, virtuaaliset
sovellukset ja tyopoydat.



DaaS

DC

Enterprise Application

Entra ID

FAS

FQDN

GPO

HCI

HTTP

HTTPS

IT

Desktop as a Service, ty6pdyta- ja sovellus-
ratkaisu pilvipalveluna.

Delivery Controller, Citrix-ympariston keskei-
nen hallintakomponentti, joka vastaa kaytta-
jien todennuksesta, resurssien jakamisesta,
istuntojen hallinnasta ja yhteyksien ohjaami-
sesta oikeisiin virtuaalikoneisiin tai sovelluk-
siin.

Organisaation laajassa kaytossa oleva sovel-
lus, joka tukee liiketoiminnan prosesseja ja
voi olla esimerkiksi pilvipohjainen palvelu, si-
sainen jarjestelma tai kolmannen osapuolen
ohjelmisto.

Microsoftin pilvipohjainen identiteetin- ja paa-
synhallintapalvelu, joka tarjoaa kayttajien
tunnistuksen, todennuksen ja paasynhallin-
nan erilaisiin sovelluksiin ja palveluihin.

Federated Authentication Service, federatii-
vinen tunnistautumispalvelu.

Fully Qualified Domain Name, verkkolaitteen
tai palvelun taydellinen verkkotunnus, joka
yksil6i sen taysin internetissa tai paikallisessa
verkossa.

Group Policy Object, n Microsoft Windows -
ymparistéssa kaytettava tyodkalu, jolla halli-
taan kayttajien ja tietokoneiden asetuksia
keskitetysti. GPO:ita maaritetdan Active Di-
rectoryn kautta.

Hyperconverged Infrastructure, hyperkonver-
goitu infrastruktuuri.

Hypertext Transfer Protocol, verkkoproto-
kolla, jota kaytetaan tiedon siirtamiseen selai-
men ja verkkopalvelimen valilla.

Hypertext Transfer Protocol Secure, HTTP-
protokollan suojattu versio, joka kayttaa sa-
lattua yhteytta tiedonsiirtoon selaimen ja
verkkopalvelimen valilla.

Information technology, informaatioteknolo-
gia tai tietotekniikka



Kuormantasaaja

LHC

Local Apps

MC

MCS

MFA

Nutanix

Nutanix-klusteri

NetScaler

ou

Load balancer eli kuormantasaaja on laite tai
ohjelmisto, joka jakaa verkkoliikenteen tai
kayttajapyynnot useille palvelimille tasaisesti,
parantaen sovellusten suorituskykya ja es-
tden yksittdisen palvelimen ylikuormittumi-
sen.

Local Host Cache on Citrixin ominaisuus, joka
mahdollistaa kayttdjien autentikoinnin ja re-
surssien saatavuuden myads silloin, kun yhteys
keskitettyyn Delivery Controlleriin on poikki,
parantaen jarjestelman kaytettavyytta.

Tarkoittaa sovelluksia, jotka on asennettu ja
ajetaan suoraan kayttajan omalla tietoko-
neella tai laitteella, eivatka ne toimi pilvessa
tai virtuaalisesti.

Machine Catalog on Citrixin hallintakohde, jo-
hon ryhmitellaan virtuaalikoneet tai fyysiset
koneet, joita kaytetdan virtuaalisten tyopoy-
tien ja sovellusten tarjoamiseen kayttajille.

Machine Creation Services, Citrixin teknolo-
gia, jonka avulla virtuaalikoneita luodaan ja
hallitaan keskitetysti master-levykuvasta.

Multi-Factor Authentication, tietoturvamene-
telmd, jossa kayttajan on todistettava henki-
I6llisyytensa useammalla kuin yhdella tavalla
ennen paasya jarjestelmaan tai palveluun.

Yritys, joka tarjoaa hyperkonvergoituja infra-
struktuuriratkaisuja.

Ryhma Nutanixin hyperkonvergoituja palveli-
mia, jotka toimivat yhdessa yhtenadisena vir-
tuaali-infrastruktuurina, tarjoten skaalautu-
vaa laskenta-, tallennus- ja verkkoresurssien
hallintaa pilviymparistdissa.

Citrixin verkkolaite ja ohjelmistoratkaisu, joka
toimii sovellusten kuormantasaimena, palo-
muurina ja suorituskyvyn optimoijana.

Organizational Unit, on Active Directoryn loo-
ginen sailid, jota kaytetaan kayttdjien, ryh-
mien, tietokoneiden ja muiden AD-objektien
jarjestamiseen hallittavissa kokonaisuuksissa.



On-premises

Presentation Layer

PVS

Redundanssi

Resurssikone

SSO

STA

StoreFront

URL

Varmennepalvelin

VDA

Paikallinen, palvelimet ja sovellukset sijaitse-
vat organisaation omissa tiloissa.

Esityskerros, on tietoliikenteen OSI-mallin
kerros, joka vastaa tiedon muuntamisesta,
kuten koodauksesta, salauksesta ja tiedon
esitysmuodon yhteensovittamisesta eri jar-
jestelmien valilla, jotta tieto on ymmarretta-
vaa vastaanottajalle.

Provisioning services, Citrixin teknologia, joka
mahdollistaa useiden virtuaalikoneiden kayn-
nistamisen ja ajamisen yhdesta jaetusta le-
vykuvasta.

Tarkoittaa jarjestelmassa tai laitteistossa var-
mistusta ja ylimaaraisia komponentteja, jotka
takaavat toiminnan jatkuvuuden vikatilan-
teissa tai hairidissa. Eli se lisaa jarjestelman
luotettavuutta ja saatavuutta.

Palvelin tai tybasema, joka tarjoaa Citrix-ym-
paristdssa kayttdjille resursseja

Single Sign-0On, tunnistautumistekniikka.

Secure Ticket Authority, osa Citrixin tieto-
turva-arkkitehtuuria, joka vastaa istuntolip-
pujen (session tickets) luomisesta ja tarkista-
misesta kayttajien kirjautumisen yhteydessa.

Citrixin komponentti, jonka avulla kayttajat
voivat kirjautua sisaan ja kaynnistaa virtuaa-
lisia sovelluksia ja tydpoytia.

Uniform Resource Locator, verkko-osoite,
joka maarittaa yksiléllisesti resurssin sijainnin
internetissa.

CA, Certificate Authority, on luotettu kolmas
osapuoli, joka myoéntaa digitaalisia varmen-
teita. Nama varmenteet todistavat esimer-
kiksi verkkosivuston, palvelimen tai kayttajan
henkildllisyyden.

Virtual Delivery Agent, komponentti, joka
asennetaan virtuaali- tai fyysiselle koneelle, ja
sen avulla Citrixin hallintajarjestelma voi jul-
kaista tydopoydan tai sovelluksia kayttajille eli
se mahdollistaa yhteyden kayttajan ja Citrix-
ympariston valilla.



Varmennepalvelin

Virtual Apps

Virtualisointi

VPN

Jarjestelma, joka myontada, hallinnoi ja tarkis-
taa digitaalisia varmenteita (esim. SSL/TLS-
varmenteita), varmistaen verkkoyhteyksien
turvallisuuden ja kayttdjien identiteetin luo-
tettavuuden.

Sovelluksia, jotka ajetaan palvelimella keski-
tetysti ja toimitetaan kayttdjalle etdyhteyden
kautta, jolloin kayttaja voi kayttaa niitd milla
tahansa laitteella ilman paikallista asennusta.

Teknologia, jonka avulla fyysisen laitteen re-
surssit kuten palvelimet, tallennustila tai
kayttojarjestelmat, jaetaan ja eristetaan usei-
siin virtuaalisiin ymparistoihin.

Virtual Private Network, teknologia joka luo
suojatun ja salatun yhteyden kayttajan lait-
teen ja verkon valille julkisen internetin yli.
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1 JOHDANTO

Tyopoyta- ja sovellusvirtualisointi ovat tarkea osa nykyaikaisia IT-rat-
kaisuja, erityisesti organisaatioissa, joissa tydntekijat tarvitsevat paasyn
tydymparistéonsa eri sijainneista ja eri laitteilla. Citrix Virtual Apps and
Desktops (CVAD) on ollut pitkaan yksi yleisimmista ratkaisuista tahan
tarpeeseen. Se perustuu paaosin paikalliseen infrastruktuuriin (on-pre-
mises), jossa kaikki jarjestelman hallintakomponentit, kuten Delivery
Controllerit (DC) ja StoreFront-palvelut, sijaitsevat organisaation

omassa ymparistdssa.

Pilvipalveluiden yleistyessa on syntynyt tarve siirtya ketterdmpiin ja hel-
pommin hallittaviin ratkaisuihin. Tahan tarpeeseen Citrix on vastannut
kehittamalla Citrix DaaS (Desktop as a Service) -ratkaisun, joka mah-
dollistaa tyopoytien ja sovellusten toimituksen pilvipalvelusta. Citrix
DaaS siirtda osan hallintakomponenteista Citrixin hallinnoimaan pilvipal-
veluun, jolloin asiakkaan oma yllapitovastuu vahenee. Tama mahdollis-
taa tehokkaamman skaalautuvuuden, nopeammat kayttdédnotot seka

usein yksinkertaisemman yllapidon.

Tama opinnaytetyd tarkastelee teknisesti, mita siirtyminen CVAD-ym-
paristosta Citrix DaaS -ymparistéon edellyttaa. Tydssa selvitetaan siir-
tymaprosessin keskeiset vaiheet, kuten nykyisen ymparistén kartoitus,
tarvittavat muutokset infrastruktuuriin sekd mahdolliset haasteet ja ris-
kit, joita siirtymisen aikana voi esiintya. Erityistd huomiota kiinnitetaan
myo6s verkkoarkkitehtuuriin, identiteetin hallintaan ja hybridikaytén
mahdollisuuksiin. Opinnaytetydn tavoitteena on tarjota kdytannonlahei-
nen ja selkea kokonaiskuva Citrix DaaS -ymparistdodn siirtymisesta tek-
nisesta nakdkulmasta. Seuraavassa luvussa esitelldaan tarkemmin pro-
jektin tarkoitus ja tavoitteet, kolmas luku kasittelee aihepiirin teo-
riataustaa ja siina kdydaan lapi keskeiset kasitteet ja komponentit. Lu-
vussa nelja esitellaan projektin toteutus ja viidennessa luvussa lopputu-

lokset. Viimeinen luku kasittaa johtopaatokset.
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2 PROJEKTIN TARKOITUS JA TAVOITTEET

2.1 Tavoitteet ja tausta

Taman opinnaytetydn aiheena olevan projektin tavoitteena oli luoda
kohdeyritykselle tehokas ja toimiva pilvipohjainen Citrix-ymparisto, joka
yksinkertaistaa IT-hallintaa ja parantaa ymparistdon joustavuutta. Ta-
voitteena oli vahentaa organisaation riippuvuutta paikallisesta infra-
struktuurista ja siirtya skaalautuvaan, pilvipohjaiseen ratkaisuun, joka

helpottaa IT-hallintaa ja parantaa kayttajakokemusta.

Pilvipohjaisen Citrix-ympariston kayttédnotto mahdollistaa organisaa-
tiolle paremmat edellytykset hallita virtuaalisia tydpdytia ja sovelluksia
keskitetyssa ymparistdssa. Tama vahentaa tarvetta yllapitaa ja paivittaa
fyysisia palvelimia ja verkkoinfrastruktuuria, minka seurauksena henki-

I6kunta voi keskittya muihin tehtaviin ja resurssien kaytt6 tehostuu.

Projektin tavoite eli siirtyminen pilvipohjaiseen Citrix-ymparistéén, ha-
luttiin saavuttaa mahdollisimman hallitusti ja kustannustehokkaasti,
haitat ja riskit minimoiden. Tama edellytti projektin huolellista suunnit-

telua, resursointia ja aikataulutusta.

Projektin suunnittelu aloitettiin kevaalla 2023 ja toteutusvaihe kaynnis-
tettiin saman vuoden syksyna. Siirto oli valmis tammikuussa 2024, ja
kevaan aikana tehtiin vielda muutamia lisayksia ja parannuksia. Koh-
deyrityksessa perustettiin projektia varten oma nelihenkinen tiimi, joka
vastasi suunnittelusta, toteutuksesta seka yllapidosta ja kouluttami-
sesta. Taman opinnadytetydn kirjoittaja oli mukana tiimissa ja hanen toi-
menkuvaansa kuului dokumentointia ja kaytannon asennustyéta yh-

dessa muiden tiimilaisten kanssa.
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2.2 Vanhan ja uuden ympariston vertailu

Ennen projektin toteutusta kohdeyrityksen IT-ymparistd toimi erillisessa
konesalissa fyysisella palvelimella, jossa kaytettiin CVAD-ratkaisua. Ta-
man ymparistén merkittavana riskina on, etta jos konesalin tietoliiken-
neyhteydet katkeavat, myds paasy Citrix-ymparistddn estyy. Fyysisen
palvelimen kayttddn liittyy lisaksi jatkuva huoltotarve, kuten laitteiston
paivittaminen ja muu yllapito, joka sitoo resursseja ja henkildkuntaa.
Ajan myo6ta tama voi johtaa lisaantyviin kustannuksiin ja yllapidon mo-
nimutkaistumiseen. Muun muassa naiden riskitekijéiden vuoksi koh-
deyrityksessa kaynnistettiin projekti pilvipohjaiseen Citrix-ymparistédn
siirtymisesta. Kuvassa 1 on esitelty periaatekuva kohdeorganisaatiossa

kaytossa olleesta vanhasta ymparistdsta. Aihetta esitelldaan tarkemmin

luvussa 3.1.
Citrix Virtual Apps and Desktops
Managed By
T Team
(x5 @@
g Linux Apglications
& Q@ =_ Im’| Deivery Controlier
v Q s E—— % — heiflocl
/)
Data Stors irix License
Server
= —= BEE
% B !
= ows Deskiop
Web Studo Direclor Fook
Compute
(] |
===
3| ==
==
On-Premises
Hypervisor

Kuva 1. Vanha CVAD-ymparistd (Citrix community, n.d. -a).

Kohdeyrityksessa projektin myodta kayttdédén otettu uusi ymparisté pe-
rustuu DaaS-ratkaisuun, joka on taysin pilvipohjainen. Tama ratkaisu

mahdollistaa ymparistdn skaalautuvuuden ja joustavuuden, silld infra-
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struktuuri ja palvelimien hallinta siirtyvat Citrixin vastuulle. Pilvipohjai-
nen ratkaisu vahentda merkittavasti IT-henkiléston tarvetta ympariston
yllapidossa, silla fyysisten laitteiden hallinta ja huolto eivat ole enaa tar-
peen. Lisaksi DaaS-ratkaisu parantaa ympariston luotettavuutta ja kay-
tettavyytta, silla palvelut ovat helposti skaalattavissa ja yllapidettavissa
ilman suuria investointeja paikallisiin laitteistoihin. Kuvassa 2 on esitelty
periaatekuva kohdeyrityksessa kayttdoon otetusta uudesta DaaS-ympa-
ristdsta. CVAD- ja DaaS -ratkaisut ja niiden eroavaisuuksia esitelldan

tarkemmin luvussa 3.1.

Citrix Cloud

‘esource Location: Public Cloud

=y - B2 e =

P Wiinekoues Applications
6 Clonsd Connctor . Linux Applications
= ppiscations

== ¢ ) )

Compute

Kuva 2. Uusi DaaS-ymparistd (Citrix community, n.d. -a).



16

3 TEORIATAUSTA JA KESKEISET KOMPONENTIT

3.1 Citrix-ratkaisut: CVAD ja DaaS

Citrix on yritys, joka on erikoistunut digitaalisiin tydétilaratkaisuihin, pil-
vipalveluihin sekd sovellusten ja ty6pdytien virtualisointiin. Citrixin tek-
nologiat tukevat organisaatioita siirtymisessa kohti pilvipohjaisia ty6s-
kentelymalleja ja digitaalista transformaatiota. Yritys tunnetaan erityi-
sesti CVAD-ratkaisusta (aiemmat nimet XenApp ja XenDesktop), jonka
avulla organisaatiot voivat virtualisoida ja toimittaa sovelluksia ja ty6-
poytia kayttajille riippumatta naiden sijainnista, kaytdssa olevasta lait-

teesta tai verkkoyhteydesta. (Dunetrails, n.d.)

CVAD on Citrix Systemsin kehittdma kokonaisratkaisu virtuaalitydpoy-
tien ja sovellusten virtualisointiin. Ratkaisun avulla organisaatiot voivat
toimittaa tyopoytaymparistot ja sovellukset loppukayttdjille ajasta, pai-
kasta, laitteesta ja verkkoyhteydesta riippumatta. Jarjestelma koostuu
useista keskeisista komponenteista, kuten Delivery Controller, Virtual
Delivery Agent (VDA), StoreFront ja Citrix Gateway. (Citrix systems,
2025a.)

CVAD-ratkaisun keskeisia etuja ovat muun muassa sen joustavuus, tie-
toturva ja yllapidon helppous. Joustavuus ilmenee siing, etta kayttajat
voivat kayttda sovelluksia ja tyopoytia eri paatelaitteilla, esimerkiksi
poytdkoneilla, kannettavilla tietokoneilla, tableteilla ja alypuhelimilla -
mista tahansa sijainnista. Tietoturva paranee, koska sovellukset ja tyd-
poydat suoritetaan keskitetysti palvelinymparistdssa, jolloin kayttajien
ei tarvitse tallentaa tietoja paikallisesti laitteilleen. Lisaksi keskitetty hal-
linta mahdollistaa tehokkaan yllapidon ja paivitykset, mika vahentaa or-

ganisaation IT-henkildston tydkuormaa. (Cloud Masters, n.d.)
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DaasS sen sijaan on Citrixin tarjoama pilvipohjainen ratkaisu, joka mah-
dollistaa virtuaalityopoytien toimittamisen ja hallinnan suoraan pilviym-
paristésta. Palvelun avulla organisaatiot voivat tarjota kayttajilleen vir-
tuaalityopoytaymparistdja ilman, etta niiden tarvitsee yllapitaa fyysisia
palvelimia tai muuta paikallista infrastruktuuria, kuten CVAD-ratkai-

sussa. (Citrix systems, 2025b).

DaaSin merkittava etu on sen pilvipohjaisuus, mika tarkoittaa, etta seka
tyopoydat ettd niihin liittyva infrastruktuuri sijaitsevat kokonaisuudes-
saan pilvipalvelussa. Tama vahentaa merkittavasti tarvetta paikallisille
laitteisto- ja ohjelmistoinvestoinneille ja mahdollistaa skaalautuvan seka
joustavan ratkaisun. Lisaksi kayttéonotto ja hallinta on tehty organisaa-
tiolle helpoksi, silla Citrix vastaa palvelinymparistdn hallinnasta, yllapi-

dosta ja paivityksista. (Citrix community, n.d.-b).

Tietoturva on keskeinen osa DaaS-ratkaisua. Palveluun sisdltyy useita
tietoturvaominaisuuksia, kuten salaus, monitasoinen kayttajatunnistus
ja paasynhallinta, jotka varmistavat datan suojan ja turvallisen kaytén.

(Citrix community, n.d.-b)

DaaS on kustannustehokas vaihtoehto perinteiselle paikalliselle infra-
struktuurille, silla organisaatiot maksavat vain kaytén mukaan, ilman
suuria alkuinvestointeja. (IBM, 2021). Muun muassa naiden syiden
vuoksi kohdeorganisaatiossa oltiin kiinnostuneita siirtymaan DaaS-rat-

kaisuun.

Seuraavaksi perehdytdan vieléd muihin projektin kannalta keskeisiin ka-

sitteisiin, jotka esitellaan seuraavissa alaluvuissa.
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3.2 Citrix FAS

Federated Authentication Service (FAS) on osa Citrixin tarjoamaa iden-
titeetin- ja paasynhallinnan kokonaisratkaisua. Se mahdollistaa kaytta-
jien todennuksen ja paasynhallinnan hyédyntaen yhden sisaankirjautu-
misen (Single Sign-On, SSO) menetelmdaa. FAS integroituu organisaa-
tion olemassa oleviin identiteetinhallintajarjestelmiin, kuten Microsoft
Active Directoryyn tai Azure Active Directoryyn. Se mahdollistaa kaytta-
jien tunnistautumisen Citrix-ymparistédn kayttamalla organisaation tun-
nistetietoja. (Citrix community, n.d.-c.) Kuvassa 3 on esitelty FASIn

kaynnistysprosessi ja todennuksen kulku.

‘ Citrix FAS Authentication ‘

SAML Trust > & |

Identity Provider Sync

External User

Citrix ADC StoreFront Federated Microsoft

Internal User SSO

Active Direct
Authentication Service Certificate Services ctive Directory

VDA

Kuva 3. Citrix FAS authentication (Citrix community, n.d.-c).

FAS toimii tiiviissa yhteistydssa muiden Citrixin identiteetinhallintarat-
kaisujen, kuten Citrix Workspacen ja Citrix Gatewayn, kanssa. Yhdessa
nama palvelut muodostavat tehokkaan ja keskitetysti hallittavan koko-
naisuuden, jonka avulla voidaan turvallisesti hallita kayttajien paasya
virtuaalisovelluksiin ja -tydpoytiin Citrix-ymparistéssa. (Citrix Commu-

nity, n.d.-c.)
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Kohdeyrityksen projektissa FAS oli olennainen osa paadsynhallintaa ja
kayttajien todennusta. FAS oli erityisen tarked komponentti projektin
onnistumisen kannalta, silla ilman sitd kayttajien tunnistaminen ei olisi

ollut mahdollista.

3.3 Citrix Cloud Connector ja StoreFront

Citrix Cloud Connector on olennainen osa Citrix Cloud -ratkaisua. Sen
avulla organisaatiot voivat yhdistaa paikalliset resurssinsa, kuten esi-
merkiksi Active Directoryn, Citrix Cloud -ymparistéén. Cloud Connector
toimii valittajana organisaation infrastruktuurin ja Citrixin pilvipalvelui-
den valilla mahdollistaen turvallisen ja hallitun yhteyden ilman tarvetta
erilliselle VPN-yhteydelle. (Citrix systems, 2024a.)

Palvelu toimii yhdessa muiden Citrix Cloud -komponenttien, kuten CVAD
ja Citrix Endpoint Management -ratkaisujen kanssa. Nain ollen Cloud
Connector mahdollistaa naiden palveluiden sujuvan integraation organi-
saation olemassa olevaan IT-infrastruktuuriin, tukien keskitettya hallin-
taa ja laajennettavuutta. (Citrix systems, 2024a.) Kuvassa 4 oleva kaa-

vio havainnollistaa Citrix DaaS -ratkaisua ja sen tietoturvarajoja.

Citrix Cloud

Citrix Cloud ~ (operated by Citrix)
HTTPS (port 443)
—_—
Cloud Connector
Authentication Proxy Pravisioning Identity
Customer
managed

| Netscaler Hypenvisors
| Gateway !
_(Optianal) ! Server Desktop
=== = VDAs VDAs
StoreFront 1
! (optional) 1

| I -

Kuva 4. Citrix Cloud Connector (Citrix systems, 2025c).
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Citrix StoreFront taas on Citrixin kehittama palveluportaali, joka tarjoaa
kayttdjille yhtendisen ja sujuvan kayttokokemuksen CVAD- tai DaaS-
ymparistdissa. StoreFront toimii kayttoliittymana, jonka kautta kaytta-
jat voivat kaynnistda virtuaalisia sovelluksia ja tyopoytia eri paatelait-

teilla ja eri sijainneista. (Citrix systems, 2025d.) Kuvassa 5 esitelldaan

StoreFrontin kayttoliittyma.

citnx | StareFront (c1) D
DESKTOPS
Apps
All (39) Favorites (3) Categories Collections w
~
.‘-\’ _\.1’ _\.1’ _‘-\)
4 S 2 2 s s
Access 2016 On Acrobat Reader Acrobat Reader DC Calculator Cloud Calculator On Prem

Prem Cloud On Prem

¢ €6 = =

Chrome Cloud Chrome On Prem Citrix HomePage Command Prompt Excel 2016 Cloud
Content 201

Kuva 5. StoreFrontin kayttoéliittyma (Citrix Systems, 2025e).

StoreFront integroituu organisaation kayttajahallintajarjestelmiin, kuten
Microsoft Active Directoryyn, mahdollistaen yhtendisen tunnistautumi-
sen ja paasynhallinnan. Tama tukee Single Sign-On -toiminnallisuutta
ja parantaa kayttokokemusta seka turvallisuutta, kun kayttajat voivat
hyddyntaa olemassa olevia tunnistetietojaan sovelluksiin ja tydpdytiin

kirjautumiseen. (Citrix Community, n.d.-d.)
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3.4 Citrix NetScaler

Citrix NetScaler on sovellusten toimitusratkaisu (Application Delivery
Controller, ADC), joka tarjoaa tehokkaita tydkaluja verkkoliikenteen hal-
lintaan, optimointiin ja suojaamiseen. Sen avulla organisaatio voi paran-
taa sovellusten suorituskykyd, skaalautuvuutta ja tietoturvaa hallitse-

malla liikkennetta eri verkkokerroksilla. (Netscaler, 2025.)

NetScaler on erityisen hyodyllinen ymparistdissa, joissa tarvitaan suurta
kaytettavyyttd ja suorituskykya seka vahvaa suojausta esimerkiksi pal-
velunestohydkkayksia (DDoS) ja muita verkkouhkia vastaan. Se integ-
roituu saumattomasti Citrixin muihin ratkaisuihin, kuten Citrix Gate-
wayhin ja Citrix Workspaceen, tarjoten yhtenadisen ja turvallisen sovel-

lusinfrastruktuurin. (Netscaler, 2025.)

3.5 Machine Catalog

Machine Catalog (MC) on Citrixin hallintatydkalu, joka mahdollistaa vir-
tuaalikoneiden ja tyopoytien ryhmittelyn ja hallinnan. Machine Catalogin
avulla voidaan luoda ja hallita virtuaalikoneita, jotka tarjoavat kayttajille
paasyn sovelluksiin ja tyopoytiin. CVAD-ratkaisussa Machine Catalogin
rooli on keskeinen, silla se maarittaa, miten virtuaalikoneet ja tyopdydat
jaetaan kayttdjille ja miten niita hallitaan ymparistdssa. (Citrix Systems,
2025f)

Machine Catalog sisaltaa kaikki virtuaalikoneet, jotka on maaritetty toi-
mimaan tietyssa Citrix-ymparistdssa, ja se mahdollistaa virtuaalikonei-
den hallinnan keskitetysti. Ympariston hallinta ja optimointi helpottuvat,
silla virtuaalikoneet voidaan jakaa eri luokkiin esimerkiksi kayttdéjarjes-
telman, sovellusten tai roolien mukaan. Machine Catalog tukee myds
skaalautuvuutta, mika mahdollistaa ymparistéon kasvattamisen tai pie-
nentamisen tarpeen mukaan ilman suuria muutoksia infrastruktuurissa.
Machine Catalogin avulla voidaan optimoida resursseja ja hallita virtu-

aalikoneiden elinkaaren hallintaa, kuten paivityksia, kayttboikeuksia ja
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kayttoonottoa, mika parantaa ymparistén hallittavuutta ja kaytetta-
vyytta. (Citrix Systems, 2025f.) Kuva 6 havainnollistaa Machine Cat-

alogyn asennusvaihetta.

Machine Catalog + | Machine type

Messu Single-session OS (Virtual)

Allocation Type: Random User data: On local disk

RemotePC PoC Single-session OS (Remote PC Access)

RemotePC-TEST Single-session OS (Remote PC Access)
on OS (Virtual)

SOC Desktop Multi
Allocation Type: Random

On local disk
Sofor Desktop

on O (Virtual)
on Type: Random -

ocal disk
Sofor Notes 9 Desktop
Allocation Type: Random
Sofor Notes Desktop
Allocation Type: Random

Kuva 6. Machine Catalogy asennusvaiheessa.

3.6 Resurssikoneet

Resurssikoneet ovat keskeisia komponentteja ymparistdon toiminnassa,
silld ne tarjoavat tarvittavat resurssit, kuten laskentatehon, muistin ja
tallennustilan, virtuaalisten ty6pdytien ja sovellusten suorittamiseen.
Uudessa pilvipohjaisessa ymparistdssa resurssikoneet ovat virtuaaliko-
neita, jotka voidaan helposti skaalata tarpeen mukaan. Resurssikonei-
den hallinta ja konfigurointi tapahtuvat pilvialustalla, mika takaa jous-

tavan ja tehokkaan resurssoinnin. (Geeks For Geeks, 2024.)

DaaS-ratkaisussa resurssikoneet toimivat virtuaalisten tyépdéytien ja so-
vellusten taustalla ja mahdollistavat nopeat kayttédnotot ja skaalautu-
vuuden. Resurssikoneet varmistavat myds ymparistén luotettavuuden
ja suorituskyvyn, silla ne voivat olla hajautettuja ja suojattu useilla ta-
soilla. Tasmallinen resurssien allokointi on tarkeaa, jotta varmistetaan
kayttadjille jatkuvasti korkea kaytettavyys ja optimaalinen suorituskyky.
(F12, 2024.)

Kohdeyrityksen projektissa resurssikoneiden riittdva maara varmistet-

tiin testaamalla koneiden maara ja suorituskyky etukdateen suhteessa
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kayttajamaariin. Resurssikoneiden maara todettiin riittavaksi, milla var-

mistettiin projektin sujuvuus.

3.7 Provisointimenetelmat

Provisiointi on prosessi, jossa virtuaalikoneet ja tydpdydat luodaan ja
maaritetdan kayttajille. Citrixin ymparistéssa on useita provisiointime-
netelmia, joiden avulla virtuaalikoneet ja ty6époydat voidaan luoda, hal-
lita ja optimoida tehokkaasti. Naitd menetelmia kaytetdaan valitun ym-
paristdn ja kayttotarkoituksen mukaan. (Citrix Systems, 2024b.)

Kuvassa 7 on esitelty provisointikonsolin nakyma.

&+ Citrix Provisioning Conscle
s File Action View Window Help
= |H = HE

e Citrix Provisioning Console | Name Descriptior
Connect to Farm... _
Manage C&nectiuns... p frems ta
Reconnect »

Create a Boot Device...

View ¥

Kuva 7. Citrix provisointikonsoli (Carl Stalhood, 2024).

Citrixin provisiointimenetelmat voidaan jakaa padaasiassa kahteen kate-
goriaan: pysyva provisiointi (Persistent Provisioning) ja epapysyva pro-
visiointi (Non-Persistent Provisioning). Provisiointimenetelmien valinta
riippuu ymparistdn tarpeista, kuten suorituskyvysta, tallennustilan tar-
peista ja kayttajakokemuksesta.



24
3.7.1 Pysyva provisiointi (Persistent Provisioning)

Pysyva provisiointi tarkoittaa, etta jokaiselle kayttajalle luodaan oma,
henkildkohtainen virtuaalikone, joka sadilyttaa kaikki kayttajan tiedot ja
asetukset. Tama menetelma on hydédyllinen ymparistdissa, joissa kayt-
tajat tarvitsevat omia mukautettuja tydpdytiaan ja sovelluksiaan. (Citrix
Systems, 2022a.)

Kayttaja voi tallentaa tiedostonsa ja tehda henkildkohtaisia asetuksia,
jotka sadilyvat myds seuraavilla kirjautumiskerroilla. Pysyva provisiointi
mahdollistaa yksildllisten tarpeiden tayttamisen ja taydellisen hallinnan
kayttajan tydpoydalla. (Citrix Systems, 2022a.)

3.7.2 Epapysyva provisiointi (Non-Persistent Provisioning)

Epapysyva provisiointi tarkoittaa, etta virtuaalikoneet ovat tilapaisia ei-
vatka sailyta kayttajan tekemat muutokset tai asetukset sessioiden va-
lilla. Tama menetelmd on optimaalinen ymparistdissa, joissa kayttajat
eivat tarvitse pysyvia asetuksia ja joissa sovellusten ja tydpdytien on
oltava helposti palautettavissa oletusasetuksiin. (Ace Cloud Hosting,
2021.)

Epapysyva provisiointi on kustannustehokas ja helppo yllapitaa, silla vir-
tuaalikoneet voidaan palauttaa nopeasti alkuperdiseen tilaansa. Tama
parantaa ymparistdon hallittavuutta ja yksinkertaistaa paivityksien hal-
lintaa. (Ace Cloud Hosting, 2021.)

3.7.3 Muut provisiointimenetelmat

Citrix tarjoaa myds muita provisiointimenetelmia. Tallaisia ovat esi-
merkiksi Machine Creation Services (MCS) ja Provisioning Services
(PVS). (Citrix Community, n.d.-e.)
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MCS on helpompi ja nopeampi menetelma, joka kayttaa virtuaalikonei-
den levykuvia ja tarjoaa tehokasta skaalautuvuutta. PVS puolestaan
mahdollistaa virtuaalikoneiden virtuaalisten levyjen jakamisen, jolloin
kaikki virtuaalikoneet voivat kayttaa yhteista levykuvaa ja vahentaa tal-
lennustilan tarvetta. (TechMTech, 2021.) MCS valittiin provisiointimene-
telmaksi kohdeyrityksen projektissa. Valintaan paadyttiin menetelman

helppouden ja soveltuvuuden vuoksi.

3.8 Citrix Delivery Group ja resurssien julkaisu

3.8.1 Delivery Group

Delivery Groupit ovat Citrixin keskeisia hallintakomponentteja, joiden
avulla organisaatiot voivat maarittaa, jakaa ja hallita virtuaalisia tyo-
poytia ja sovelluksia kayttajilleen. Citrixin Delivery Groupit tarjoavat ta-
van ryhmitella virtuaalikoneet ja sovellukset, jotka sitten maaritetaan ja
jaetaan kayttdjille. Delivery Groupin avulla voidaan hallita, milld kaytta-
jilld on paasy mihinkin sovelluksiin ja tyépoytiin, ja se tukee skaalautu-
vuutta seka yksinkertaistaa ymparistdon hallintaa. (Citrix Systems,
2025g.)

Delivery Groupin maarittdminen tapahtuu Citrix Studio -hallintakonso-
lissa, ja se voi sisaltaa joko virtuaalisia tyopoytia, sovelluksia tai molem-
pia. Tama mahdollistaa erilaisten tydymparistéjen tarjoamisen eri kayt-
tajaryhmille tarpeen mukaan. Citrixin Delivery Groupit tukevat myds
erillisten paasynhallintakaytantdjen luomista, kuten kayttajien rooleihin
ja oikeuksiin perustuvia rajoituksia. (Citrix Systems, 2025g.) Kuva 8

havainnollistaa sovellusryhmien kayttéénottoa.
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Kuva 8. Kaavio, joka esittaa kayttoonoton, jossa sovellusryhmia (Citrix
Systems, 2025h).

3.8.2 Tyopoyta- ja sovellusjulkaisut

Tydpoytajulkaisut (Desktop Delivery) mahdollistavat virtuaalisten tyo-
pOytien tarjoamisen kayttdjille Citrixin Delivery Groupin kautta. Tyo-
poyta julkaisut voivat olla joko pysyvia tai epapysyvia virtuaalikoneita,
ja niiden hallinta on keskeinen osa CVAD-ratkaisua. Pysyva tydopdyta
(persistent desktop) tarkoittaa, etta kayttajillda on oma henkilékohtainen
tyopoyta, jossa kaikki muutokset ja tiedostot sailyvat kirjautumisen va-
lilla, kun taas epapysyva tyopdyta (non-persistent desktop) palautuu

oletustilaan kirjautumisen jalkeen. (VMadmin, n.d.)
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Tybpoytien julkaiseminen Delivery Groupissa mahdollistaa kayttajien
paasyn henkildkohtaisiin tyopoytiin tai yleisiin tydpdytiin tarpeen mu-
kaan. Taman lisdksi tydpdyta julkaisut voidaan yhdistaa Machine
Creation Services (MCS) tai Provisioning Services (PVS) -teknologioihin,
jotka maarittavat virtuaalikoneiden provisiointimenetelmat ja resurssien
kaytén. (TechTarget, 2016.)

Tydpdytajulkaisut mahdollistavat myds kayttdjien paasyn erikoistunei-
siin tydpdoytiin, jotka voivat olla esimerkiksi tietyn osaston tai roolin tar-
peita vastaavia. (Basvankaam, 2014.) Tall6in Delivery Groupin maarit-
tdminen perustuu kayttajan rooliin ja tehtaviin, jotka maaritellaan Active

Directory -kayttajaryhmien kautta.

Sovellusjulkaisut (Application Delivery) puolestaan keskittyvat yksittais-
ten sovellusten tarjoamiseen kayttdjille Delivery Groupin kautta. (Bas-
vankaam, 2014.) Sovellukset voidaan julkaista joko virtualisoituina so-
velluksina (Virtual Apps) tai perinteisina asennettuina sovelluksina (Lo-
cal Apps), mutta virtuaaliset sovellukset ovat tyypillisesti yleisimpia Cit-
rix-ymparistdéssa. Sovellusjulkaisut mahdollistavat sovellusten kayton

minka tahansa laitteen kautta, joka on liitetty Citrix-ymparistdon.

Sovelluksia voidaan julkaista kayttadjille tai kayttdjaryhmille erityisten
paasynhallintakdaytantéjen mukaan. Citrixin sovellusjulkaisujarjestelma
tukee Application Layering -teknologiaa, jonka avulla sovellukset voi-
daan eristdaa toisistaan ja hallita keskitetysti. Tama parantaa hallitta-
vuutta ja yksinkertaistaa sovellusten paivitys- ja asennusprosessia. (Cit-
rix Systems, 2022b.)

Sovellusjulkaisujen maarittaminen Delivery Groupin kautta mahdollistaa
myds tehokkaan resurssien jakamisen ja optimoinnin, silld samaa sovel-
lusta voidaan kayttaa useilla kayttajilla samanaikaisesti ilman, etta so-
vellus asennetaan paikallisesti jokaiselle laitteelle. Tama lisaa ymparis-
tdén joustavuutta ja vahentaa paikallisen yllapidon tarvetta. (Citrix Sys-
tems, 2025f.)
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3.9 Muita kadsitteita

Virtualisointialusta on tietotekniikan alusta, joka mahdollistaa fyysisten
tietokoneiden resurssien, kuten laskentatehon, tallennustilan ja verkon,
jakamisen ja hallinnan useiden virtuaalikoneiden tai virtuaalisten ympa-
ristdjen kesken. Virtualisointialustat ovat keskeinen osa nykyaikaista
pilvi-infrastruktuuria ja tietojenkasittelya. (World Wide Technology,
n.d.)

Active Directory (AD) on Microsoftin kehittama ja hallinnoima hakemis-
topalvelu, joka toimii Windows-pohjaisissa ymparistdissa. Se tarjoaa
keskitetyn tavan hallita ja hallinnoida organisaation kayttajia, tietoko-
neita, resursseja ja kayttdoikeuksia. Active Directory on olennainen osa

monia yritysten tietotekniikkainfrastruktuureja. (Coursera, 2025.)
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4 YMPARISTON TOTEUTUS

4.1 Ympariston infrastruktuuri

CVAD-ratkaisusta siirtyminen DaaS-palveluun edellytti ymparistén huo-
lellista suunnittelua ja vaiheittaista kayttédnottoa. Toteutuksessa hyo-
dynnettiin hybridimallia, jossa osa infrastruktuurista sdilytettiin organi-
saation omassa konesalissa ja osa siirrettiin Citrix Cloud -alustalle. Ta-
voitteena oli rakentaa skaalautuva, tietoturvallinen ja yllapidettava ko-
konaisuus, joka mahdollistaa modernin tydpoyta- ja sovellusvirtualisoin-

nin hallinnan keskitetysti pilven kautta.

Ymparist6 toteutettiin kuuden virtuaalipalvelimen kokonaisuutena Nuta-
nix AHV -virtualisointialustalle. Palvelimet jakautuvat kolmeen rooliin

seuraavasti:

Cloud Connector (2 kpl): Cloud Connector -palvelimet muodostavat yh-
teyden organisaation paikallisen ympariston ja Citrix Cloud -palvelun va-
lille. Niiden tehtavana on valittda kayttajien autentikointipyyntéja, hal-
linnoida resurssien nakyvyytta seka ohjata istuntoja. Redundanssin var-
mistamiseksi palvelimia on kaksi kappaletta, sijoitettuna eri fyysisille
solmuille Nutanix-klusterissa. Cloud Connector -palvelimiin asennettiin
Nutanix AHV lisdosa Citrix DaaS-ratkaisulle. Téama mahdollisti Nutanix-
klusterin hallinnan Citrixin kautta. Connector-palvelimet maariteltiin
STA (Secure Ticket Authority) -palvelimiksi ja palomuurissa tehtiin tar-
vittavat avaukset STA-liikenteelle.

StoreFront-palvelin (2 kpl): Vaikka Citrix Cloud tarjoaa Workspace-por-
taalin kayttoliittymaksi, organisaatiossa sailytettiin StoreFront-palveli-
met tukemaan olemassa olevia sovellusjulkaisuja sekd mahdollistamaan
joustavampi kayttajapolku erityisesti sisaverkon kayttdjille. Palvelimet
konfiguroitiin kuormantasaajaa hyddyntaen, mika parantaa kaytetta-

vyytta ja suorituskykya.
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Federated Authentication Service (FAS) -palvelin (2 kpl): FAS-palvelin-
ten avulla mahdollistetaan kertakirjautuminen (SSO), jolloin kayttajat
voivat kirjautua Citrix-ymparistéon organisaation tunnuksilla ilman eril-
lisia todennuksia. FAS integroituu Active Directoryyn seka varmennepal-
velimeen (CA), ja se on keskeisessa roolissa tietoturvallisen autentikoin-

tiprosessin hallinnassa.

Kaikki palvelimet liitettiin olemassa olevaan Active Directory -toimialu-
eeseen, ja niille asetettiin roolipohjaiset kayttdéoikeudet. Tunnistautumi-
seen ja paasynhallintaan hyddynnettiin Azure Active Directorya ja Citrix
Access Control -toiminnallisuuksia. Kayttajien paasy virtuaalisiin resurs-
seihin maaraytyy AD-ryhmien perusteella, mika mahdollistaa hallitun ja
skaalautuvan kayttéoikeusmallin eri kayttajarooleille (esimerkiksi opis-
kelijat, opettajat, yllapito).

Verkkoyhteyksien suunnittelussa noudatettiin Citrixin suosittelemaa
arkkitehtuuria. Cloud Connector -palvelinten valinen liikenne seka yh-
teydet Citrix Cloud -palveluun mahdollistettiin maarittelemalla tarvitta-
vat palomuurisaanndét ja sallimalla vain vaaditut portit. Téma varmisti
turvallisen ja kontrolloidun tiedonsiirron ilman, etta sisaverkkoa altistet-

tiin tarpeettomasti ulkoverkon liikenteelle.

Ennen tuotantokdyttda toteutettiin kayttdédnottotestaus, jossa julkaistiin
valikoituja tydpoytia ja sovelluksia testikayttajille. Testaus kattoi eri
paatelaitteet seka kayttdjarjestelmat, ja siina arvioitiin muun muassa
istuntojen muodostumisen nopeutta, kayttajakokemusta seka autenti-
kointiprosessin luotettavuutta. Saadun palautteen ja havaintojen perus-

teella tehtiin tarvittavia optimointeja ennen varsinaista kayttéénottoa.

4.2 FAS-palvelinten konfigurointi

Palvelinten pystyttamisen jdlkeen projektissa tehtiin FAS-palvelinten
konfiguraatio, jossa jo olemassa oleva CA-SubCA002 toimi varmenteen

myontavana sertifikaattipalveluna. CA-SubCA002 on varmennepalvelin,
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joka myontaa digitaalisia varmenteita FASin kayttdoon. Konfiguraatiossa
julkaistiin FAS-varmennepohjat CA-SubCA002-palvelimelle. Mahdollista
olisi mybhemmin ottaa kayttéén myods olemassa oleva CA-SubCA001-
palvelin vikasietoisuuden parantamiseksi. Sekd CA-SubCA002 etta CA-
SubCA001 ovat varmennepalvelimia, mutta ne eroavat toisistaan muun
muassa kayttotarkoituksensa ja vikasietoisuuden ndkokulmasta. CA-
SubCAQ0O01-palvelinta voidaan kayttda esimerkiksi varajarjestelmana:
jos CA-SubCA002-palvelin ei jostain syysta toimisi, voisi jarjestelma silti

mydntaa tai tarkistaa varmenteet CA-SubCA001:n kautta.

Molemmat FAS-palvelimet lisattiin Citrix Cloudiin ja luotiin Group Policy
Object (GPO), jossa maariteltiin FAS-palvelinten taydelliset verkkotun-
nukset (FQDN, fully qualified domain name). Nama liitettiin haluttuun
organisaatioyksikkdédén (OU, organisational unit) Active Directoryssa. Or-
ganisaatioyksikkd kuvaa hallinnosta ryhmaa, johon kayttdjia, koneita tai

resursseja ryhmitellaan.

4.3 Padsynhallinta

Projektissa toteutettiin kaksi erillistd paasynhallintaratkaisua, jotka var-
mistavat kriittisten jarjestelmien saatavuuden ja kaytettavyyden vikati-
lanteissa. Nain varmistetaan, ettd organisaatio pystyy aina kirjautu-
maan sisaan ja kayttamaan tarvittavia resursseja. Kaytetyt paasynhal-
lintaratkaisut olivat Citrix Cloud Workspace yhdistettyna paikalliseen
Gatewayhin seka paikallinen StoreFront yhdistettyna pilvipalvelussa toi-
mivaan Gateway-ratkaisuun. Paasynhallintaratkaisuissa oleelliset tekijat
olivat NetScaler, joka ohjaa ja suojaa kayttdjien liikennetta, seka Entra

ID, jonka avulla kayttaja voidaan tunnistaa.
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4.3.1 NetScaler

NetScaler on ohjelmisto, joka toimii verkkoliikenteen ohjaajana ja tar-
kistaa Entra ID:n kautta, onko kayttajan kirjautumisoikeudet voimassa.
NetScaler oli projektissa oleellinen osa paasynhallintaratkaisuja ja NetS-

caler luotiin Cloud Workspacen ja StoreFrontin yhteyksia varten.

NetScaler ADC (Application Delivery Controller) -ohjelmistoa kaytettiin
projektissa yhteyksien hallintaan ja StoreFrontissa paasynhallinnan tar-
peisiin. Silla varmistettiin muun muassa kayttajien tasainen jakautumi-
nen palvelimille ja turvalliset yhteydet. NetScaler ohjelmisto ladattiin

Citrixiltd asennusta varten ja asennettiin virtuaaliymparistéon.

4.3.2 Entra ID federointi

Kun FAS-palvelimet oli konfiguroitu, projektissa siirryttiin tekemaan
Entra ID -federointia kirjautumiselle. Federoinnin avulla mahdollistettiin

kirjautuminen Azure AD -tunnuksilla.

Citrix Cloud -hallintaa varten Admin-kirjautumistunnusten sijainniksi
(URL) maaritettiin https://citrix.cloud.com/go/. Kayttéén otettiin moni-
vaiheinen tunnistautuminen (MFA, Multi-Factor Authenticator), jolla ha-

luttiin lisata tietoturvaa.

4.3.3 Cloud Workspace ja paikallinen Gateway-ratkaisu

Kayttajien paasy virtuaaliymparistdédn toteutettiin hydédyntamalla Citrix
Cloud Workspace -palvelua yhdessa paikallisen Gateway-ratkaisun
kanssa. Niin sanotun pilvityétilan, eli Cloud Workspacen, sijainti (URL)
maariteltiin Workspace Configurationissa. Workspace Configuration on
asetusten kokonaisuus, jossa maaritellaan se verkkosivun osoite, josta

kayttajat Ioytavat ja kayttavat Cloud Workspacea.



33

Taman jalkeen luotiin paikallinen Citrix Gateway Citrixin omalla asen-
nusohjelmalla. Lisaksi tehtiin palomuurin avauksia ja porttiohjauksia,
joissa salaamattomasta verkkoyhteydesta (http) uudelleen ohjattiin sa-

lattuun ja turvalliseen yhteyteen (https).

Citrix Workspace toimii kayttajien kayttéliittymana, jonka kautta he voi-
vat kayttaa julkaistuja sovelluksia ja tyopoytia. Paikallinen Citrix Gate-
way mahdollistaa turvallisen yhteyden muodostamisen sisaverkon re-
sursseihin, myos silloin kun kayttaja toimii ulkoverkossa tai etayhteyden

paassa. Kuva 9 on havainnekuva edella mainitusta ratkaisusta.
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Kuva 9. Cloud Workspace ja paikallinen Gateway (Citrix Community,
n.d.-f).

Paasynhallinta toteutettiin yhdistamalla Citrix Cloud Workspace Micro-
softin Entra ID -palveluun. Tdman integraation mydta kayttajat voivat
kirjautua Citrix-ymparistdon organisaation olemassa olevilla tunnuksilla.
Teknisesti kyseessa on niin sanottu federoitu kirjautuminen, jossa kayt-
tdjan tunnistus tapahtuu Entra ID:n kautta, mutta oikeudet ndkyvat

myds Citrixin puolella.
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Integraation yhteydessa Azure-ymparistdoén luotiin niin sanottu Enter-
prise Application, joka toimii linkkina Citrixin ja Azuren valilla. Enterprise
Application -sovelluksella tarkoitetaan Microsoft Entra ID:hen rekisteroi-
tya sovellusta, jonka avulla kolmannen osapuolen palvelut, kuten Citrix
Cloud, voivat kayttaa organisaation kayttajatietoja ja kayttdoikeuksia.
Sovellus toimii valittajana Citrixin ja Entra ID:n valillda ja mahdollistaa

esimerkiksi kertakirjautumisen (SSO) ja paasynhallinnan.

Kun Citrix-ymparistd integroidaan Entra ID:n kanssa, luodaan siihen liit-
tyva Enterprise Application automaattisesti tai hallitusti. Sovelluksen
kautta maaritetaan, kenella kayttajilla on oikeus kirjautua Citrixiin, milla
ehdoilla kirjautuminen tapahtuu ja mita tietoja kayttajista valitetaan.
Tama mahdollistaa keskitetyn hallinnan ja vahentaa tarvetta yllapitaa
erillisia kayttajatietokantoja. Nain kayttéoikeudet, kayttajaryhmat ja
muut hallintakaytannét voidaan hallita keskitetysti Azuren kautta, mika

helpottaa yllapitoa ja parantaa tietoturvaa.

Toteutuksessa huomioitiin my6s tulevaisuuden tarpeet, erityisesti liit-
tyen palvelimien siirtoon Microsoft Azure -pilvipalveluun. Kun osa palve-
limista (esimerkiksi yllapidon eli Operations-tiimin koneet) siirtyy pil-
veen, esityskerros (presentation layer) eli yhteyden ja sovellusistunnon
hallinta, voidaan ohjata pilviymparistéén joko Citrix Gateway Service -
palvelun avulla tai vaihtoehtoisesti kayttamalld pilveen asennettua
omaa NetScaler ADC- ja Gateway-ratkaisua. Ndin varmistetaan, etta
kayttajien yhteydet toimivat saumattomasti riippumatta siitd, sijaitse-

vatko resurssit paikallisesti vai pilvessa.
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4.3.4 Paikallinen StoreFront ja Gateway-ratkaisu

Edella esitetyssa ratkaisussa Cloud Workspace toimii Citrixin pilvipalve-
lussa ja Gateway paikallisena ratkaisuna. Projektissa tarvittiin myds pai-
kallista paasynhallintaa, minka vuoksi toisessa paasynhallintaratkai-

sussa Gateway toimi pilvipalvelussa ja StoreFront paikallisesti.

Tassa vaihtoehtoisessa ratkaisussa kayttajien paasy Citrix-ymparistoon
toteutettiin perinteisemmalla mallilla, jossa kaikki tarvittavat kom-
ponentit sijaitsevat organisaation omassa konesalissa (on-premises).
Ratkaisu perustuu paikalliseen StoreFront-palvelimeen seka Citrix Gate-
way -yhteyspalvelimeen, joka toimii pilvessa. Tata varten maariteltiin
URL myoés julkiseen verkkoon. Kuvassa 10 on esitelty vaihtoehtoisen

ratkaisun malli.
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Kuva 10. Paikallinen StoreFront ja Gateway (Citrix Community, n.d.-f).

Tassa paasynhallintaratkaisussa StoreFront toimii padasiallisena kaytto-
liittymana, jonka kautta kayttajat voivat kdynnistaa virtuaalisia sovel-
luksia ja tyopoytia. Toteutuksessa StoreFrontiin maaritettiin erillinen
palveluymparistd (store), johon julkaistut resurssit yhdistettiin. Kaytta-

jien ulkoverkkoyhteydet reititettiin turvallisesti Citrix Gatewayn kautta,
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mika mahdollistaa suojatun paasyn sisaverkon resursseihin ilman suo-

raa verkkoyhteytta organisaation verkkoon.

Myos tassa ratkaisussa hyddynnettiin Microsoft Entra ID -integraatiota,
jolloin kayttajien kirjautuminen Gatewayn tai NetScaler ADC -palvelimen
kautta voidaan toteuttaa federoidun kirjautumisen mallina. Kdytanndssa
tama tarkoittaa sita, etta Citrix Gateway tunnistaa kayttajan Azure AD:n
kautta, ja sen perusteella paattada, mihin resursseihin kayttajalla on oi-

keus.

Osana integraatiota Azureen luotiin myds Enterprise Application, jonka
kautta kayttboikeuksien hallinta voidaan toteuttaa keskitetysti Azure-
portaalista. Tama mahdollistaa yhtenaisen kayttajahallinnan seka Citrix-
ettd Azure-ymparistossa, mika yksinkertaistaa yllapitoa ja parantaa tie-

toturvaa.

Projektissa luotiin kaksi Windows Server 2022 -palvelinta kaytettavaksi
StoreFrontina. Nama palvelimet liitettiin verkkotunnukseen (domain) ja
niihin asennettiin Citrix StoreFront. Taman jalkeen kumpaankin Sto-
reFrontiin luotiin Store, eli niin sanottu erillinen paikka, josta tydntekijat
paasevat helposti kasiksi jaettuihin sovelluksiin ja tydpoytiin. StoreFron-
teille asetettiin myds kuormantasaus (load balancer), jonka tarkotuk-

sena on tasata palvelimien kayttajista aiheutuvaa kuormaa.

Jarjestelman korkean kaytettavyyden varmistamiseksi hyddynnettiin
Citrix Cloud Connectorin tarjoamaa Local Host Cache (LHC) -toimintoa.
LHC mahdollistaa Citrix-ymparistén perustoimintojen jatkumisen myés
tilanteissa, joissa yhteys Citrixin pilvipalveluun on tilapaisesti katkennut.
Kaytanndssa tama tarkoittaa sitd, etta kayttajat voivat edelleen kirjau-
tua sisaan ja kayttaa julkaistuja sovelluksia, vaikka yhteys Citrix Cloud
-ohjauspalveluun ei olisi kaytettavissa. Tama parantaa jarjestelman vi-

kasietoisuutta ja luotettavuutta erityisesti kriittisissa kayttoétilanteissa.
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5 LOPPUTULOS

Taman opinnaytetydn tavoitteena oli selvittaa, mitda muutoksia ja vaiku-
tuksia liittyy Citrix Virtual Apps and Desktops -ymparistosta siirtymiseen
Citrix DaaS -palveluun. Projektissa keskityttiin erityisesti tekniseen to-

teutukseen, kayttajakokemukseen, hallintaan ja tietoturvaan.

5.1 Tekninen toteutus

Siirtyminen CVAD-ratkaisusta DaaS-ymparistdén onnistui suunnitellusti.
Pilvipohjainen hallinta toi mukanaan uusia mahdollisuuksia, kuten pa-

remman skaalautuvuuden ja yksinkertaisemman hallinnan.

Ymparistd saatiin yhdistettya Azure-pilvipalveluun, mika mahdollisti re-
surssien joustavan kaytdn ja toimivan yhteyden kayttdjien seka sovel-
lusten valilla. Muutoksen myoéta infrastruktuurin yllapidon tarve vaheni

huomattavasti.

5.2 Kayttdjakokemus

Kayttajien kannalta muutos ei tuonut merkittavia hairiditd. Osa kaytta-
jistda raportoi parantuneista vasteajoista ja nopeammasta yhteyden

muodostamisesta.

Etakaytdn sujuvuus parani projektin toteutuksen mydéta. Uusi ratkaisu
tuki laajemmin erilaisia paatelaitteita ja mahdollisti monipuolisemmat
kirjautumisvaihtoehdot, kuten monivaiheisen tunnistautumisen. Kaytta-

jakokemuksen osalta saavutettiin projektille asetetut tavoitteet.
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5.3 Yllapito ja hallinta

Citrix DaaS helpotti jarjestelman hallintaa, koska suurin osa toimin-
noista siirtyi pilvipalveluun. Tama vahensi tarvetta paikalliselle infra-
struktuurille ja vapautti IT-henkildst6a muihin tehtaviin. Tama toi mu-

kanaan toivottua kustannustehokkuutta ja huoltovarmuutta.

Yllapitotoimet, kuten paivitykset ja valvonta, saatiin keskitetysti hallin-
taan Citrix Cloud -alustan kautta. Citrix Cloudin hallintaliittyma tarjosi
selkean nakyman resursseihin ja kayttajiin, mika yksinkertaisti esimer-

kiksi kayttooikeuksien ja kapasiteetin hallintaa.

5.4 Tietoturva

Tietoturvan nakdkulmasta Citrix DaaS tarjosi parempia ominaisuuksia
verrattuna aiempaan ratkaisuun. Pilvipalvelun kautta toteutettu kayt-
téymparistd rajasi kayttajien paasyn ainoastaan sallittuihin resursseihin,

mika pienensi sisaisten uhkien mahdollisuutta.

Lokitietojen ja kayttajien toiminnan seuranta oli helpompaa, ja jarjes-
telma tuki paremmin nykyaikaisia tietoturvakaytantdja ja monivaiheista

tunnistautumista. Tama paransi erityisesti etakaytdn turvallisuutta.

5.5 Haasteet

Projektin aikana suurin haaste liittyi kayttajaprofiilien siirtoon. Erityisesti
jos oli kaytéssa monimutkaisia ryhmakaytantdja tai kolmannen osapuo-
len ohjelmistoja, jouduttiin tekemaan lisatyota. Profiilien yhteensopi-
vuus uuden ympariston kanssa edellytti tarkkaa testausta ennen laa-
jempaa kayttoonottoa, jotta valtettiin kayttajakokemusta heikentavat
virheet. Osa sovelluksista vaati uudelleenasennuksen tai saatdja toimi-
akseen oikein pilvipohjaisessa ymparistdossa, mika lisasi kayttdénoton

tyomaaraa.
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Lisaksi muutoksen yhteydessa ilmeni tarvetta paivittda dokumentaatiota
ja kouluttaa IT-henkildéstéa uuteen hallintamalliin. Myds Citrix DaaSin
kustannusten hallinta vaatii jatkossa tarkkaa seurantaa, koska pilvipal-

veluiden hinnoittelu voi vaihdella kdaytén mukaan.

5.6 Riskit

DaaS-ratkaisulla voidaan saavuttaa paljon hyétyja, mutta taysin riskiton
tamakaan ratkaisu ei ole. Tietoturvariskien osalta voidaan todeta, etta
etdyhteydet voivat altistua erilaisille hyokkayksille, kuten tietojenkalas-
telulle. Keskitetyt jarjestelmat voivat olla erityisen houkuttelevia tieto-
murron kohteita kyberrikollisille ja jos he paasevat kasiksi palvelun ydin-
komponentteihin, voi koko ymparistd vaarantua. Lisaksi esimerkiksi
vaarin konfiguroidut paasynhallinta-asetukset voivat johtaa tietovuotoi-
hin.

On syyta ottaa huomioon myds se, etta aina kun palvelut on keskitetty
yhden palveluntarjoajan alle, on riskina se, etta palvelukatkokset voivat
pahimmillaan lamauttaa koko organisaation toiminnan. Tastd saattaa
koitua organisaatiolle merkittavia kustannuksia, etenkin kayttokatkos-
ten jatkuessa pitkaan. Kustannuksia saattaa syntyda myoés silloin, kun
palvelu haluttaisiin vaihtaa toiseen kun ymparistd on raataldity tiettyyn

teknologiaan, voi sen vaihtaminen olla vaikeaa tai kallista.

DaaS-ratkaisu vahentaa kylla paikallisen infrastruktuurin yllapitotar-
vetta, mutta organisaatiossa tarvitaan kuitenkin osaamista ymparistén
hallinnassa, kuten esimerkiksi konfiguroinnissa, paivityksissa ja valvon-
nassa. Virheelliset asetukset esimerkiksi kayttdoikeuksissa voivat ai-
heuttaa kayttokatkoksia tai suorituskykyongelmia. Suorituskykyyn liit-
tyy muitakin riskeja, silla se voi heikentya ja vaihdella verkon kuormi-

tuksen tai virtuaalikoneiden resurssien riittamattémyyden vuoksi.
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6 JOHTOPAATOKSET

Tassa opinnaytetydssa selvitettiin Citrix Virtual Apps and Desktops -rat-
kaisun vaihtamista pilvipohjaiseen Citrix DaaS -palveluun. Projektin pe-
rusteella voidaan todeta, etta siirtyminen Citrix DaaS -ymparistéon toi
mukanaan selkeitd hyoétyja, erityisesti hallittavuuden, tietoturvan ja

skaalautuvuuden nakokulmasta.

Pilvipohjainen ratkaisu yksinkertaisti yllapitoa ja vahensi riippuvuutta
paikallisesta infrastruktuurista. Samalla se mahdollisti joustavamman
resurssien hallinnan ja paransi loppukayttajien kokemusta, erityisesti
etakdyton osalta. Kayttajien tydskentelyyn ei tullut merkittavia muutok-

sia, mika helpotti kayttédnottoa.

Tietoturvassa otettiin projektin mydéta askel eteenpain. Pilvipalvelu tar-
josi paremmat tydkalut seurantaan ja valvontaan, seka tuki moderneja
tunnistautumisratkaisuja. Tama vastasi hyvin organisaation kasvaviin

vaatimuksiin turvallisuuden suhteen.

Haasteita ilmeni erityisesti kayttajaprofiilien migraatiossa ja kustannus-
ten hallinnassa. Ndiden osalta on tarkeaa panostaa hyvaan suunnitte-
luun ja jatkuvaan seurantaan, jotta mahdolliset ongelmat voidaan tun-

nistaa ja ratkaista ajoissa.

Kokonaisuutena voidaan todeta, etta Citrix DaaS tarjoaa toimivan ja ny-
kyaikaisen vaihtoehdon perinteiselle Citrix-ymparistélle, erityisesti or-
ganisaatioille, jotka haluavat modernisoida IT-palveluitaan, parantaa
tietoturvaa ja tehostaa jarjestelman hallintaa. Jatkossa suositellaan tar-
kastelemaan mahdollisuuksia automatisoida yllapitotoimia entista

enemman ja optimoida kustannuksia kaytén mukaan.
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