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Active Directoryn alas ajaminen

Microsoft Active Directory on jo vuosia toiminut keskeisena jarjestelmana
kayttajatunnusten ja laitteiden hallinnassa. Nykyaan pilvipalveluiden tarjoamat
edut ovat korostuneet entisestaan. Pilvipohjaiset ratkaisut mahdollistavat

resurssien hallinnan entista tehokkaammin ja joustavammin.

Tama opinnaytetyo toteutettiin merenkulkualan yrityksessa osana organisaation
IT-jarjestelmien kehittamista. Tavoitteena oli paivittaa kaikkien tyontekijoiden ja
alusten tietokoneet seka siirtaa kayttajatunnukset Microsoft Active Directorysta
pilvipohjaiseen Microsoft Entra ID -palveluun. Paivityksen tarkoituksena oli
yksinkertaistaa laite- ja tunnushallintaa seka parantaa etatyoskentelyn

sujuvuutta ja tietoturvaa.

TyO eteni projektiluonteisesti useassa vaiheessa, joista osa toteutettiin
rinnakkain. Tietokoneet paivitettiin sitd mukaa, kun ne saatiin kayttoon.
Jokaiselle laitteelle asennettiin Windows 11 -kayttojarjestelma, ja varmistettiin,

ettd keskusmuistia oli vahintaan 16 gigatavua.

Projektin tuloksena organisaation IT-infrastruktuuri on teknisesti valmis
pilvisiitymaa varten, ja siirtyman kannalta keskeiset toimenpiteet ovat hyvassa
vauhdissa. Ty0 jatkuu suunnitelman mukaisesti kohti taytta pilvipohjaista
hallintamallia, jonka odotetaan tuovan merkittavia parannuksia tietoturvaan,

hallittavuuteen ja etatyoskentelyn toimivuuteen.
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Active directory termination

Microsoft Active Directory has for many years been a key system for managing
user IDs and devices. Today, the benefits of cloud computing have become
even more pronounced. Cloud-based solutions enable more efficient and

flexible resource management.

This thesis was carried out in a maritime company as part of the development of
the organisation's IT systems. The objective was to upgrade the computers of
all employees and vessels and to migrate user IDs from Microsoft Active
Directory to the cloud-based Microsoft Entra ID service. The purpose of the
upgrade was to simplify device and password management and to improve

remote working and security.

The project was carried out in several phases, some of which were
implemented in parallel. The computers were upgraded as they became
available. Windows 11 was installed on each machine, and it was ensured that
the machines had at least 16 GB of RAM.

As a result of the project, the organisation's IT infrastructure is technically ready
for the cloud migration, and key migration activities are well underway. Work
continues as planned towards a full cloud-based management model, which is
expected to bring significant improvements in security, manageability, and

remote working functionality.
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Kaytetyt lyhenteet ja sanasto

AD DS

DNS

Global Catalog

Group Policy

IAM

Kerberos

LCM

LDAP

M365

MDM

MFA

OoTP

RBAC

Active Directory Domain Services. AD:n osa, joka,
hallitsee verkkotunnuksia ja kayttajatileja.

Domain Name System. Nimipalvelujarjestelma, joka
muuntaa verkkotunnukset IP-osoitteiksi.

Active Directory -palvelimen rooli, joka mahdollistaa
kayttajatietojen nopean haun koko metsasta.
Windows-ymparistdssa kaytettava hallintatyokalu, jolla
voi maarittaa asetuksia keskitetysti.

Identity and Access Management. Identiteetin ja
paasynhallinta on prosessien, datan ja teknologian
yhteensovittamista.

Verkkotodennusprotokolla, jota kaytetaan kayttajan ja
palveluiden turvalliseen tunnistamiseen.

Lifecycle management. IT-jarjestelmien ja sovellusten
elinkaaren hallinta.

Lightweight Directory Access Protocol. Protokolla
hakemistopalvelujen kayttoéon ja hallintaan.

Microsoft 365. Microsoftin pilvipohjainen tuottavuus- ja
yhteistyOalusta.

Mobile Device Management. Jarjestelma, jonka avulla
yritykset voi turvata, hallita ja ohjailla tyontekijoiden
mobiililaitteita.

Multi-Factor Authentication. Monivaiheinen
todennusmenetelma, joka parantaa tietoturvaa.
One-Time Password. Kertakayttdsalasana, jota
kaytetaan usein osana MFA:ta.

Role-Based Access Control. Roolipohjainen
paasynhallinta, jossa oikeudet maaritellaan roolien

mukaan.



SaaS

SCIM

SSO

Software as a Service. Ohjelmistopalvelumalli, jossa
sovellukset tarjotaan pilvesta.

System for Cross-domain Identity Management.
Automatisoi kayttajatietojen kulkua tunnistetietojen tai
IAM-jarjestelman ja pilvipohjaisten sovellusten tai
palveluiden valilla.

Single Sign-On. Kertakirjautuminen, joka mahdollistaa

paasyn useisiin palveluihin yhdella kirjautumisella.



1 Johdanto

Tassa opinnaytetydssa tutkitaan kayttajatunnus- ja laitehallinnan siirtymista
Microsoft Active Directorysta pilvipohjaiseen Microsoft Entra ID -palveluun
merenkulkualan yrityksen IT-infrastruktuurissa. Tutkimuksen tarkoituksena on
selvittaa, miten siirtyma voidaan toteuttaa teknisesti ja hallinnollisesti, ja miksi
muutos on tarpeen parantamaan tietoturvaa, etatyoskentelya seka

hallintaprosessien sujuvuutta.

Tutkimus toteutettiin projektiluonteisesti. Tyossa paivitettiin noin 130 laitetta
Windows 11 -kayttojarjestelmaan, suunniteltiin kayttajatunnusten siirto Microsoft
Entra ID:hin seka otettiin kayttéon synkronointimenetelmia, kuten Okta-palvelu.
Rajauksena oli keskittya ensisijaisesti teknisiin paivityksiin ja pilvisiityman

valmisteluun yrityksen olemassa olevassa ymparistossa.

Aiempaa tutkimusta ja kaytantoja kartoitettiin liittyen pilvipalveluiden
hyodyntamiseen kayttajahallinnassa ja tietoturvassa, joista nousi esiin

pilvipohjaisten ratkaisujen etuja joustavuudessa ja hallittavuudessa.

Raportissa kasitellaan projektin toteutusvaiheet, kaytetyt tyokalut ja teknologiat,
haasteet seka vaikutukset organisaation IT-toimintoihin. Tuloksena
organisaation IT-infrastruktuuri on valmisteltu pilvisiirtymaa varten, ja siirtyman
odotetaan parantavan merkittavasti tietoturvaa, hallittavuutta ja etatyoskentelyn

sujuvuutta.

Turun AMK:n opinnaytety6 | Lumi Kosonen



2 Microsoft Active Directory -kayttajahakemistopalvelu

Microsoft Active Directory (AD) on kayttajahakemistopalvelu, joka on suunniteltu
Windows-toimialueymparistoon. Se julkaistiin ensimmaisen kerran vuonna 1999
Windows Server 2000 -kayttdjarjestelmassa (Advania n.d.). AD tallentaa
kayttajien, laitteiden ja muiden resurssien tiedot seka asetukset keskitettyyn

tietokantaan. Sen avulla on helpompi hallita ja suojata organisaation resursseja.

AD kayttaa Kerberos-protokollaa turvalliseen kirjautumiseen ja LDAP-

protokollaa tiedon hakemiseen hakemistosta (Auxility 2024). Kayttoliittyma

(kuva 1.) on selkea ja helppokayttéinen.

_ Active Directory Users and Computers - O
File Action View Help
o9 25 0/ XECR BHE/ 2o Ta%
: Active Directory Users and Com|| Name Type Description
- saved Quleries EE',AIIowed RO... Security Group.. Members in this group c...
v theacme.to L‘E Cert Publish... Security Group... Members of this group ...
: i;c::a:t:gement :% Cloneable D... Security Group... Members of this group t...
= " Branch Offices E;; DefaultAcco... User A user account manage...
" Builtin EE, Denied ROD... Security Group... Members in this group c...
| Computers EE, DnsAdmins  Security Group... DNS Administrators Gro...
= Disabled EE) DnsUpdateP... Security Group... DNS clients who are per...
= Domain Controllers EE Domain Ad...  Security Group... Designated administrato...
| ForeignSecurityPrincipal: & Domain Co... Security Group... All workstations and ser...
2| Groups EE,Dnmain Con... Security Group... All domain controllers i...
| Managed Service Accour EE Domain Gue... Security Group... All domain guests
2| Servers EE, Domain Users Security Group... All domain users
2| Service Accounts QE Enterprise A... Security Group... Designated administrato...
| Users éE, Enterprise K... Security Group... Members of this group ...
= Workstations QE Enterprise R... Security Group... Members of this group ...
< > EE, Group Polic... Security Group... Members in this group c...

Kuva 1. Active Directoryn kayttoliittyma.

Active Directory koostuu viidesta erilaisesta hakemistopalvelusta, joista Active
Directory Domain Services (AD DS) on yleisimmin kaytetty ja keskeisin. Tiedot
kaikista laitteista ja kayttajista seka hakemistotietojen tallentaminen I6ytyvat AD
DS -palvelusta (Microsoft 2025c). AD DS kayttaa DNS-protokollaa domainien

tunnistamiseen seka laitteiden valiseen kommunikointiin (Microsoft 2024b).

Turun AMK:n opinnaytety6 | Lumi Kosonen
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Tietorakenteeltaan AD DS perustuu hierarkkiseen malliin, joka koostuu metsista
(engl. forests), puista (engl. trees) ja toimialueista (engl. domains) (kuva 2.).

Skeemassa (engl. Schema) maaritellaan objektiluokat, jotka voidaan luoda AD-
metsaan. Skeemassa maaritelladn myos objektiluokkien attribuutit, jotka voivat

olla joko pakollisia tai valinnaisia kullekin objektityypille (Microsoft 2025c).

Yleisimpia AD:n objektityyppeja ovat kayttajat, tietokoneet, tulostimet, jaetut
kansiot ja sovellukset. Osa objekteista voi olla laajempia kokonaisuuksia, jotka
sisaltavat toisia objekteja. Siitd syysta AD:ta kuvataan hierarkkiseksi. Globaali
luettelo (engl. Global Catalog), josta I6ytyvat tiedot kaikista hakemiston
objekteista, on tarkea ominaisuus AD:ssa. Sen avulla tiedot on helppo 16ytaa

mista tahansa toimialueesta (Microsoft 2025c).

The domain

Group Policies

_ e

Shares Users

=N EEY

Security Groups Organizational Units

%) om [ ﬁ

Laptop  Workstations Printers  Mobile devices Servers

Kuva 2. Active Directory Domain Services -hierarkia. (RootDSE 2021.)

Turvallisuus on integroitu kirjautumistodennuksen ja objektien kayttooikeuksien
hallintaan. Yllapitajat voivat yhden kirjautumisen kautta hallita hakemistotietoja
ja organisaatiota verkossaan. Politikkapohjainen hallinta, kuten ryhmakaytannot
(Group Policy), tekee verkkojen hallinnasta helpompaa ja mahdollistaa
keskitetyn kayttajahallinnan ja turvallisuuden hallinnan (Microsoft 2025c).
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AD:n suurimmat edut, kuten keskitetty hallinta, kayttajahallinnan tehokkuus ja
turvallisuuspolitiikkojen noudattaminen, ovat syita sen pitkdan suosioon.
Keskitetty hallinta yksinkertaistaa turvallisuuspolitikkojen noudattamista,
kayttajien seka kayttooikeuksien hallintaa. Pilvipalveluiden kaytdssa monet
organisaatiot kayttavat AD:ta, jotta todennus ja valtuutus olisi mahdollisimman

helppoa eri ymparistdjen valilla (Microsoft n.d.).
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3 Microsoft Entra ID -pilvipalvelu

Microsoft Entra ID on pilvipohjainen identiteetin- ja paasynhallintaratkaisu, joka
tarjoaa monipuoliset tyokalut kayttajien, ryhmien ja kayttooikeuksien hallintaan.
Sen avulla voidaan hallita kayttajia, ryhmia ja kayttdoikeuksia seka ottaa
kayttoon monivaiheinen tunnistautuminen (MFA) ja kertakirjautuminen (SSO).
Jos organisaatiolla on kaytdssa seka Entra ID etta perinteinen AD, niiden valilla
voidaan synkronoida identiteetit. Tama mahdollistaa saumattoman

Kirjautumisen eri ymparistojen ja palvelujen valilla (Microsoft 2025a.).

Koska Entra ID on taysin pilvipohjainen, sen avulla voidaan hallita paasya
erilaisiin pilvisovelluksiin ja -palveluihin, kuten Microsoft 365:een ja muihin
SaaS-ratkaisuihin. (Kuva 3.) Sen hallintakonsoli on moderni, helppokayttéinen
ja se saa saannollisesti automaattisia paivityksia, mika tekee siita vaivattoman
kayttaa verrattuna perinteiseen Active Directoryyn, joka vaatii manuaalisia

paivityksia ja yllapitoa (Microsoft 2025b.).

Cloud
I‘ Saas apps infrastructure

HR systems

000 f |
EUJ Microsoft Entra ID D

; o Devices
External identities

&9 ‘ \
/ \
(- ’ - \
[ \
L A}
Workload identities m = \
L A

On-premises apps Active Directory

Kuva 3. Entra ID -arkkitehtuuri (Microsoft n.d.).
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Tietoturvaominaisuudet

Tietoturva on yksi Entra ID:n keskeisimmista ominaisuuksista. Palvelu
hyodyntaa tekoalya ja koneoppimista analysoidessaan kirjautumisia ja
havaitakseen mahdollisia uhkia. Riskipohjainen todennus voi esimerkiksi
tunnistaa epailyttavat kirjautumisyritykset ja vaatia lisavahvistusta, kuten
monivaiheista tunnistautumista. Ehdollinen paasy mahdollistaa kayttdoikeuksien
rajoittamisen tietyissa tilanteissa — esimerkiksi jos kayttaja yrittaa kirjautua
tuntemattomalta laitteelta tai poikkeuksellisesta sijainnista, paasy voidaan
estaa. ldentiteetin suojaus toimii reaaliaikaisesti ja auttaa ennaltaehkaisemaan

identiteettivarkauksia ja muita tietoturvauhkia (Microsoft n.d.).

Automaatio ja hallinta

Entra ID tukee automatisointia, jonka avulla vahennetdan manuaalisia
tyotehtavia. Power Automate on Microsoftin tydkalu, jonka avulla tydnkulkuja
voidaan automatisoida. Sinne luodaan saannénmukaisia prosesseja, jotka
laukaisevat automaattisia toimia, kuten esimerkiksi lisenssien myontaminen

uusille kayttajille tai kayttajien lisdaminen eri ryhmiin.

Lisenssit ja ominaisuudet

Entra ID:sta on saatavilla useita eri lisenssiversioita. lImainen versio sisaltaa
perusominaisuuksia, kuten monivaiheisen tunnistautumisen, kertakirjautumisen
SaaS-sovelluksiin, perusraportit ja itsepalvelusalasanan vaihdon. P1-lisenssi
maksaa 6 $ per kayttadja kuukaudessa ja tarjoaa lisdominaisuuksia, kuten
ehdollisen paasyn, roolipohjaisen paasynhallinnan ja dynaamiset ryhmat. P2-
lisenssi, joka maksaa 9 $ per kayttaja kuukaudessa, tuo mukanaan
kehittyneemmat tietoturvaominaisuudet, kuten identiteetin suojauksen ja
riskipohjaisen todennuksen. Peruslisenssien lisaksi on saatavilla Entra Suite -
paketti, joka maksaa 12 $ per kayttdja kuukaudessa ja siséltaa laajan

valikoiman Microsoft Entra -tuotteita (Quest n.d.).

Turun AMK:n opinnaytety6 | Lumi Kosonen
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4 Windows Autopilot -laitteiden kayttoonottopalvelu

Windows Autopilot on kokoelma teknologioita, joiden avulla uusien Windows-
laitteiden kayttédnotto voidaan automatisoida ja yksinkertaistaa. Se on
suunniteltu moderniin tydymparistoon, jossa tyontekijat saavat uudet laitteensa
suoraan valmistajalta tai jalleenmyyjalta — ilman etta IT-osaston tarvitsee
kasitella niita fyysisesti. Autopilotin avulla laitteet konfiguroidaan automaattisesti
pilvipalveluiden, kuten Microsoft Intunen ja Microsoft Entra IDn, avulla heti

ensimmaisen kirjautumisen yhteydessa (Microsoft 2024a.).

Laitteen rekisterointi ja kayttoonotto

Prosessi lahtee liikkeelle siita, etta laitteen valmistaja tai yrityksen IT-osasto
rekisteroi laitteen Autopilot-palveluun sen laitteistotunnisteen perusteella. Kun
kayttaja kaynnistaa laitteen ja yhdistaa sen internetiin, Windows tunnistaa
laitteen rekisterdidyksi ja hakee sille automaattisesti oikean kayttdonotto- ja
konfiguraatioprofiilin. (Kuva 4.) Nama profiilit sisaltavat mm. organisaation
maaritykset, kuten sovellukset, suojausasetukset, verkkoyhteydet ja
kayttajapolitiikat. Kayttajan tarvitsee vain kirjautua sisdan omilla tunnuksillaan,
kaikki muu hoituu automaattisesti taustalla. Autopilotin avulla laitteet liittyvat
suoraan Entra ID -ymparistoon ja rekisteroityvat hallintaratkaisuihin, ilman
erillista manuaalista asennusta. Tama mahdollistaa laitteiden keskitetyn

hallinnan ensimmaisesta kaynnistyksesta lahtien (Microsoft n.d.).

Turun AMK:n opinnaytety6 | Lumi Kosonen
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Autopilot profiiili synkronointi
Microsoft
Endpoint
Manager

Maarittaa
It o Windows Autopilot
Laitetoimittaja i seha_men profiilin
kayttdonotto ‘

Windows

— Laitetunnukset .
Autopilot

Laite synkronointi

Tyontekija
purkaa ja
asentaa oman
laitteensa

Laite toimitetaan

suoraan tyontekijalle

Kuva 4. Windows Autopilot -arkkitehtuuri.

Kayttokokemuksen personointi ja yllapito

Autopilotin avulla kayttddnottoa voidaan personoida esimerkiksi nayttamalla
organisaation logo tai piilottamalla tietyt kayttojarjestelman valintaikkunat, jolloin

kayttdkokemus pysyy selkeana ja yhdenmukaisena (Javed 2023.).

Yksi Autopilotin hyodyllisimmista ominaisuuksista on "Autopilot Reset" -toiminto,
jolla kaytdssa oleva laite voidaan palauttaa alkuperaiseen, organisaation
maarittelemaan tilaan. Tama on hyddyllista esimerkiksi henkilovaihdosten
yhteydessa, jolloin sama laite voidaan ottaa nopeasti uudelleen kayttoon ilman,

ettd asennusta tarvitsee aloittaa alusta alkaen uudelleen (Microsoft 2024a.).

Hyodyt organisaatiolle

Organisaatioille tasta on konkreettisia hyotyja. Esimerkiksi IT-osaston aikaa ja
resursseja saastyy, tietoturva paranee, kun laitteet noudattavat automaattisesti
yhteisia suojauskaytantoja, ja loppukayttajien kayttdonotto on huomattavasti
sujuvampaa. Kaytannossa Autopilot mahdollistaa laitteiden "zero-touch
provisioningin", jossa monia laitteita voidaan ottaa kayttoon yhta aikaa ilman,

etta IT joutuu kasittelemaan niita (Softlanding 2024.).

Turun AMK:n opinnaytety6 | Lumi Kosonen
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5 Okta -identiteettien hallinta-alusta

Okta on pilvipohjainen jarjestelma, joka tekee kayttajien tunnistautumisesta ja
kayttdoikeuksien hallinnasta sujuvampaa ja turvallisempaa. Se on suunniteltu
yrityksille, organisaatioille ja yksityishenkildille, jotka haluavat yksinkertaistaa
kirjautumisprosesseja ja suojata kayttajatilejaan. Okta sisaltda monia eri
ominaisuuksia esimerkiksi yhdistetyn hakemiston kaikista kayttajista ja
ryhmista, kertakirjautumisen, vahvan tunnistautumisen ja identiteettien

elinkaaren automatisoinnin (Kuva 5.) (Secure Cloud n.d.).

FAOPN

(R
OAuth and \Hj

open ID Lifecycle
connect management

g
2N

SS0 and
Provisioning

User and Groups

Canﬁsurei-exterﬁal-tn'r.ec'lori'ﬁ }

Kuva 5. Oktan tarjoamat palvelut. (Identity Classes n.d.)

Perinteisesti eri sovelluksiin on pitanyt luoda omat kayttajatunnukset ja
salasanat, mutta Okta kokoaa kaiken yhteen niin, ettd yhdella kirjautumisella
saa paasyn kaikkiin tarvittaviin palveluihin. Se tukee laajasti eri sovelluksia,
kuten Microsoft 365:ta, Google Workspacea ja Salesforcea, mutta sen voi
integroida myds muihin jarjestelmiin tarpeen mukaan (Kuva 6.) (Okta 2025a.).

Turun AMK:n opinnaytetyd | Lumi Kosonen
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Internet Your Network

Kuva 6. Okta Active Directoryssa -arkkitehtuuri (Okta n.d.).

Tietoturva ja todennus

Turvallisuus on yksi Oktan tarkeimmista ominaisuuksista. Okta hyodyntaa
monivaiheista tunnistautumista (MFA). Kaytanndssa tama tarkoittaa, etta pelkan
salasanan lisaksi kirjautumisen yhteydessa vahvistetaan henkildllisyys toisella
menetelmalla, kuten sormenjaljelld, kertakayttoisella varmistuskoodilla (OTP) tai
push-ilmoituksella, joka hyvaksytaan puhelimesta. Tama tekee tilien
kaappaamisesta huomattavasti vaikeampaa ja parantaa tietoturvaa
merkittavasti (Okta 2025b.).

Kayttajahallinnan automaatio

Okta tarjoaa tehokkaita tydkaluja kayttajahallintaan. Uuden tydntekijan
aloittaessa, hanen kayttooikeutensa voidaan maarittaa automaattisesti ilman,
etta IT-osaston tarvitsee tehda kaikkea manuaalisesti. Vastaavasti, kun
tydntekija lahtee, hanen paasynsa eri jarjestelmiin voidaan poistaa yhdella

kertaa, mika vahentaa tietoturvariskeja (Okta 2024.).

Turun AMK:n opinnaytety6 | Lumi Kosonen



Laiteriippumattomuus ja kaytettavyys

Okta toimii kaikilla laitteilla, joten se ei ole sidottu mihinkaan tiettyyn
kayttdjarjestelmaan tai verkkoymparistéon (Kuva 7.). Kayttaja voi kirjautua
tietokoneella, tabletilla tai puhelimella, ja jarjestelma toimii saumattomasti eri

sovellusten ja palveluiden valilla (Okta n.d.).
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Kuva 7. Oktan kayttoliittyma tietokoneella ja puhelimessa (Okta n.d.).
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6 Workspace ONE -tyoymparistoratkaisu

Workspace ONE on digitaalinen tydymparistoratkaisu, joka auttaa yrityksia
hallitsemaan ja suojaamaan tyontekijdidensa laitteita, sovelluksia ja tietoja. Se
yhdistaa identiteetinhallinnan, laitehallinnan ja sovellusten hallinnan yhdeksi
kokonaisuudeksi, jolloin IT-osasto voi hallita kaikkia yrityksen laitteita yhdesta

paikasta (Kuva 8.) (Omnissa n.d.).

ONBOARDING CONFIGURATION OS UPDATES SOFTWARE SUPPORT
Weeks to Minutes Desired State Hands-off automated Anywhere access Proactive

o N T :
2 2 B @ g W OO B

Day-Zero Out-of-box MDM + GPO  Scripting & Sensors Anywhere Updates ~ Granular App Repository  Desktop App Employee Remote
Onboarding Deployment Configuration Controls Lifecycle Nofifications ~ Troubleshooting
28 = £
- . H
&8 ° @ & O
e ! N
piy o o piy oo &/

Virtual Deskfop and Shared-device  BIOS / Firmware Asset Delivery  Update Analytics  Peer-to-Peer App Proactive Remote Reset /
Apps Use-cases Management Analytics Optimization & Automation Distribution Analytics Remediation Recovery

Kuva 8. Pilvessa toimivien tydasemien moderni yllapito (Omnissa n.d.).

Tietoturva ja paasynhallinta

Tietoturva on yksi Workspace ONEnN keskeisimmista ominaisuuksista. Se
varmistaa, etta vain valtuutetut kayttajat padsevat kasiksi yrityksen jarjestelmiin
ja tietoihin. Sen avulla yritys voi asettaa erilaisia kayttdoikeussaantéja, kuten
monivaiheisen tunnistautumisen, ja estaa luvattoman paasyn yrityksen
resursseihin. Lisaksi Workspace ONE mahdollistaa laitteiden ja sovellusten
keskitetyn hallinnan, jolloin IT-osasto voi esimerkiksi asentaa paivityksia ja
maarittaa tietoturva-asetuksia ilman, etta kayttajan tarvitsee tehda mitaan

(Omnissa n.d.).
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Laitteiden elinkaarenhallinta

Workspace ONE tukee laitteiden elinkaarenhallintaa, mika tarkoittaa, etta yritys
voi hallita laitteita niiden koko kayttoian ajan. Kun uusi tyontekija aloittaa, hanen
tyovalineensa voidaan ottaa kayttoon automaattisesti esiasennetuilla
sovelluksilla ja asetuksilla. Jos tyontekija vaihtaa laitetta tai poistuu yrityksesta,
kaikki tarvittavat muutokset voidaan tehda etana ilman manuaalista tyota

(Omnissa n.d.).

Hallintakonsoli ja kayttajan kayttoliittyma

Workspace ONE tarjoaa kaksi erillista kayttoliittymaa eri kayttajaryhmille:
selainpohjaisen hallintakonsolin IT-osastolle ja Workspace ONE Hub -

sovelluksen loppukayttajille.

Hallintakonsolin avulla IT-henkildsto voi hallita koko organisaation laitekantaa
keskitetysti. Konsolista voidaan mm. seurata laitteiden tilaa, hallinnoida
sovellusten jakelua ja soveltaa tietoturvakaytantoja eri laitteille. Tama keskitetty

hallinta parantaa reagointikykya ja vahentaa manuaalista tyota.

Loppukayttajan nakokulmasta Workspace ONE Hub toimii yhtenaisena
paasyportaalina yrityksen sovelluksiin ja resursseihin. Kayttaja voi kirjautua
sovellukseen miltd tahansa laitteelta — olipa kyseessa kannettava tietokone,
tabletti tai alypuhelin. Hub-sovellus mahdollistamaa sujuvan siirtymisen eri

palveluiden valilla (Kuva 9.) (Omnissa, n.d.).

Kuva 9. Workspace ONE Hub -kayttéliittyma (Marshall 2021.).
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Hyodyt organisaatioille

Workspace ONE tekee tyoskentelysta sujuvampaa ja turvallisempaa seka
tydntekijoille etta IT-osastolle. Se poistaa tarpeen monimutkaisille
kirjautumisprosesseille, automatisoi laitehallinnan ja varmistaa, etta yrityksen
tiedot pysyvat turvassa riippumatta siita, milla laitteella niitd kaytetdan. Se sopii
kaikenkokoisille yrityksille, jotka haluavat parantaa tyontekijoidensa
kayttdkokemusta ja samalla varmistaa tietoturvan korkealla tasolla (Omnissa
2023.).
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7 Syyt muutokseen

Ennen projektia uusien kayttajatunnusten luominen ja hallinta vaati
huomattavan maaran manuaalisia tyovaiheita. Aamuisin saatiin sahkopostitse
listat tunnusmuutoksista, jotka kaytiin lapi yksi kerrallaan. Taman jalkeen tehtiin
tarvittavat paivitykset kayttajatunnuksiin. Jos tyontekijan sopimus paattyi, tieto ei

aina kulkenut ajallaan, ja tunnukset saattoivat jaada turhaan auki.

Prosessien automatisointi helpotti huomattavasti IT-osaston tyotaakkaa ja
paransi yrityksen kykya hallita tietoja avatuista ja suljetuista tileista.
Tiedonsiirron parantaminen mahdollisti entista tehokkaamman seurannan ja

automaattiset toimenpiteet.

Tyontekijoiden paasy tiedostoihin ja sovelluksiin oli erityisen tarkeaa aluksilla,
joissa kaytettiin mobiilidataa. Tama mahdollisti sen, etta tydntekijat pystyivat

tyoskentelemaan sujuvasti koko tyévuoron ajan.

Salasanojen nollauspyynnoét kuormittivat aiemmin IT-osastoa. Muutoksen myo6ta
tyontekijat pystyivat itse vaihtamaan salasanansa ilman IT-tukea, mika vahensi

IT-osaston tyOkuormaa ja paransi tyontekijoiden kayttokokemusta.

Etatyoskentelyn verkko-ongelmat olivat myos haaste, erityisesti kun yhteydet
kulkivat tunnelin kautta ja patkivat usein. Kun kaikki tieto siirtyi pilvipalveluihin,

verkkoyhteyksien luotettavuus parani huomattavasti ja ongelmat vahenivat.
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8 Tyon suorittaminen

8.1 Tietokoneiden tyhjentaminen ja uudelleen asennus

Projekti alkoi toimiston tietokoneiden uusimisella ja paivittamisella. Uudet
laitteet tilattiin tyontekijoille, joilla oli vanhat laitteet kaytossa. Tietokoneisiin
asennettiin tarvittavat sovellukset ja paivitykset Workspace One Hubin kautta.
M365-sovellukset ladattiin selaimen kautta, koska se oli nopein ja tehokkain

tapa.

Kun kaikilla toimiston tyontekijoilla oli uudet laitteet kaytdssa, siirryttiin vanhojen
tietokoneiden kasittelyyn. Varmistettiin, etta koneissa oli vahintaan 16 gigatavua
muistia ja asennettiin niihin Windows 11. Laitteet tyhjennettiin ja niihin
maaritettiin aluksen tunnukset. Asennetut laitteet Iahetettiin aluksille, ja vanhat
koneet palautettiin toimistolle jatkokasittelya varten. Tata prosessia toistettiin,
kunnes kaikilla aluksilla ja kayttajilla oli paivitetyt, Entra ID:hen liitetyt koneet

kaytdssa.

Haasteet ja ratkaisut

Uusien koneiden asennusta hidasti kaytossa olevien laitteiden vahaisyys.
Ennen kuin uudet koneet olivat saapuneet, niin koneita oli rajoitettu maara mika

hidasti tyon etenemista.

Windows 11:n asentaminen toi mukanaan useita haasteita. Joissakin koneissa
ei ollut tarvittavia vaatimuksia kayttojarjestelman asennukseen, joten asennus
piti tehda pakotettuna naille laitteille. Asennusaika vaihteli 15 minuutista
muutamaan tuntiin. Kayttgjilla oli haasteita uusien koneiden kaytdssa,
esimerkiksi joidenkin verkkosivustojen kayttajatunnukset ja salasanat eivat
olleet siirtyneet uudelle laitteelle. Myds tiettyjen sovellusten ja asetusten

poistaminen aiheutti ongelmia.

Laitteiden liittaminen Autopilot-jarjestelmaan oli tarkea osa prosessia. Muutamat

koneet jouduttiin liittdmaan Autopilottiin PowerShellin-komentojen avulla kesken
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Entra ID-rekisterdinnin. Laitteiden nollauksen jalkeen laitetilit poistettiin Active

Directorysta.

Tietokoneiden paivityksissa ilmeni myos ongelmia, kun eras Windowsin
kumulatiivinen paivitys ei suostunut asentumaan osalle laitteista. Windowsin
korjauspaivityksen asentamisen jalkeen asennus onnistui useimmissa
tapauksissa. Uusia sovelluksia ei voitu asentaa ennen paivityksen

valmistumista.

Telakalla huollossa oleviin aluksiin kaytiin paikan paalla asentamassa

tietokoneet ja verkot.

8.2 Kayttajahakemiston synkronointi

Ennen kayttajatunnukset synkronoitiin ADsta seka Oktaan etta Entraan. Jos
kayttajaan tehtiin muutoksia Oktassa, ne synkronoituivat takaisin AD:n puolelle.
(Kuva 10.)

Kayttajahakemiston synkronoinnissa Entraan kaytettiin Azure AD Connect -

tydkalua, joka on Entra Connectin keskeinen komponentti.

Vanhan synkronoinnin heikkous oli viiveet Entrassa. Esimerkiksi
ryhmamuutosten, uusien kayttajien luomisen tai vanhojen kayttajien poistojen
jalkeen tiedot paivittyivat Entraan vain noin 30 minuutin valein. Sen sijaan

salasanamuutokset siirtyivat valittomasti ilman viivetta.
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Active
Directory

Azure AD Connect

Microsoft authenticator

Okta agentti

Kuva 10. Tietojen synkronointikaavio ennen.

Kun AD-palvelin suljetaan, niin Azure AD Connect -yhteys on katkaistava, koska
synkronointi AD:n ja Entra ID:n valilla ei enaa toimi ilman tata yhteytta. Taman
jalkeen kaikki kayttajat, jotka olivat aiemmin AD:ssa, siirtyvat pilvikayttajiksi

Entra ID:ssa.

Tassa tilanteessa muutos taytyy tehda tenantti kerrallaan, silla yksittaista
kayttajatunnusta ei voi suoraan muuttaa AD-kayttajasta pilvikayttajaksi. Suoraa
synkronointia ei ole tarjolla, mutta muutokset voidaan hallita Okta-jarjestelman
tydnkulkujen avulla (Kuva 11.). Tama tarkoittaa, ettd AD:n hallinta jaa taakse, ja

pilvipalveluiden valinen synkronointi ja hallinta ottavat paikan.
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Microsoft authenticator

Okta tydnkulut

Okta

Kuva 11. Synkronointikaavio muutoksen jalkeen.

8.3 Kayttaja- ja laitehallinnan muutokset

Ennen muutosta kayttajatunnusten, laitteiden, ryhmien ja saantdjen hallinta
tapahtui paaasiassa AD:n kautta. Entra ja Okta eivat tukeneet suoria muutoksia

kayttajatunnuksiin tai ryhmiin.

Muutoksen jalkeen kayttajatunnusten hallinta siirtyi Okta-jarjestelmaan, jossa oli
mahdollista luoda, poistaa ja muokata kayttajatunnuksia. Oktan
toiminnallisuudet muistuttivat paljon AD:n toimintaa, mika teki siirtymasta

sujuvamman.

Oktan tyonkulkujen automatisointi teki prosesseista tehokkaita. Tyonkulut
pystyivat hakemaan tarvittavat tiedot pilvipalveluista, kuten tyontekijan
tyosopimuksen alkamis- ja loppumispaivamaaran seka aluksen tiedot, johon
tyontekija oli menossa. Naiden tietojen perusteella tyonkulku kaynnisti
kayttajatunnusten luomisen ja aktivoinnin Iahella sopimuksen alkua. Lisaksi

tydnkulku lahetti tyontekijalle ohjeet kirjautumiseen ja salasanan vaihtamiseen,
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ja tunnukset lisattiin automaattisesti oikeisiin ryhmiin ja sahkopostiketjuihin. Kun
tyontekijan sopimus paattyi, tyonkulku poisti kayttajatunnukset ryhmista ja sulki

ne.

Haasteena automaation toteutuksessa oli kuitenkin se, etta osa tyontekijoista
tyoskenteli usealla aluksella samanaikaisesti tai vuorotteli alusten valilla. Tama
edellytti, ettd heidat lisattiin automaattisesti useampaan aluksen ryhmaan yhta

aikaa.

8.4 Active Directoryn tyhjentaminen

Siirtymavaiheessa AD:n tyhjentaminen ja poistaminen ei toteutunut
alkuperaisen aikataulun mukaisesti. Viivastysta aiheuttivat erityisesti laitteiden
saatavuusrajoitteet seka odotus seuraavan MDM-jarjestelmaversion julkaisusta.
MDM:n uusi versio oli valttamaton, silla se toi mukanaan tuen SCIM-
protokollalle, joka mahdollisti laitekayttajien synkronoinnin Entran ID:sta ja

kayttajahallinnan siirtdmiseksi pois AD-ymparistosta.

SCIM oli erityisen tarkea protokolla, silla osa organisaation kriittisista
jarjestelmista kaytti LDAP-protokollaa, joka on vahvasti sidoksissa AD:hen.
Vasta SCIM:n kayttéonoton jalkeen oli teknisesti mahdollista alkaa siirtda naita

jarjestelmia pois LDAP-riippuvuudesta.

SCIM helpotti huomattavasti kayttajatietojen hallintaa eri jarjestelmien valilla.
Sen ansiosta tietoja voitiin synkronoida automaattisesti ilman manuaalista ty6ta
tai erikseen rakennettuja integraatioita. Tama vahensi virheiden riskia ja kevensi
IT-osaston tyotaakkaa. Kayttajatiedot pysyivat ajan tasalla, ja koko

jarjestelmaympariston tietoturva parani.

SCIM toi lisaa selkeytta ja lapinakyvyytta kayttajahallintaan. Kun
kayttajatietoihin tehtiin muutoksia, niista jai lokiin jaljet, mika helpotti esimerkiksi

tietoturvatarkastuksia.
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9 Lopuksi

OpinnaytetyOssa saavutettiin useita tarkeita tavoitteita, vaikka kaikki suunnitellut
toimenpiteet eivat toteutuneet alkuperaisten odotusten mukaisesti. Yrityksen
tietokoneet paivitettiin onnistuneesti Windows 11 -kayttojarjestelmaan, ja
samalla laitteiden hallinta siirrettiin Entra ID -palveluun. Tama onnistui hyvin,
vaikka paivitysprosessi eteni hitaasti ja joidenkin laitteiden kohdalla tarvittiin

lisatoimenpiteita, kuten pakotettua asennusta.

Tekniset haasteet, kuten Windowsin kumulatiivisten paivitysten
asennusongelmat seka tiettyjen automaatioiden luominen kayttajatunnusten ja
ryhmien hallintaan, aiheuttivat lisatyota. Erityisesti tyontekijoiden tyoskentely
useilla aluksilla samanaikaisesti vaati monimutkaisempia ratkaisuja

ryhmajasenyyksien hallintaan.

Active Directory -palvelimen sulkeminen ja siirtyminen taysin pilvipohjaiseen
kayttajahallintaan edellyttivat suunnittelua ja vaiheittaista toteutusta. SCIM-
protokollan kayttoonotto osoittautui ratkaisevaksi, silla sen avulla pystyttiin
lopulta siitamaan kayttajatiedot jarjestelmien valilla ilman AD:n ja LDAP:n

riippuvuutta.

Vaikka projekti toi esiin muutamia ongelmakohtia ja kehityskohteita, tuloksia
voidaan hyodyntaa jatkossa organisaation IT-prosessien parantamisessa,
erityisesti automaation ja pilvialustojen tehokkaassa kaytossa. Projektin tuloksia
voidaan soveltaa myods muissa yrityksissa, joissa on tarpeita kayttajahallinnan ja

laitehallinnan tehostamiseksi.

Jatkokehityksessa olisi tarkeaa tarkastella pilvipalveluiden ja kayttajahallinnan
tulevaisuutta. Myos tietoturvariskien hallinta ja automaation parantaminen ovat

alueita, jotka vaativat jatkuvaa seurantaa ja kehitysta.
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