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1 JOHDANTO

Kyberturva on yhteiskunnallisen vakauden ja luottamuksen kulmakivi.
Kyberturva pyrkii varmistamaan digitaalisen tiedon ja infrastruktuurin
luottamuksellisuuden, eheyden ja kaytettavyyden. Tiedon
luottamuksellisuudella tarkoitetaan sita, etta arkaluontoinen tieto pysyy
salassa ja tieto on vain oikeutettujen tahojen saatavilla. Eheydella
varmistetaan, etta tieto on oikeaa eika sita ole muokattu luvattomasti,
mika on tarkeda esimerkiksi talous- tai terveystiedoissa. Kaytettavyys
puolestaan takaa, etta digitaaliset palvelut ja tiedot ovat saatavilla
silloin, kun niita tarvitaan, estdaen esimerkiksi palvelunestohytkkaysten

aiheuttamia katkoksia (Sisaministerio, 2022).

Kyberturvallisuuden uhkakuvat ovat jatkuvassa muutoksessa ja
kehittyvat samanaikaisesti teknologian kanssa. Ne ulottuvat
yksinkertaisista  haittaohjelmista ja  tietojenkalasteluista aina
valtiollisten toimijoiden toteuttamiin monimutkaisiin kyberhydkkayksiin,
jotka voivat lamauttaa kriittistd infrastruktuuria, kuten sahkdverkkoja
tai sairaalajarjestelmia. Kyberturvallisuuden merkitys korostuu myds
tietovuotojen mydta, jotka voivat vahingoittaa maineita, aiheuttaa
taloudellisia menetyksia ja vaarantaa yksityisyydensuojaa (Hynninen,
2024).

Sahkdistymisen ja automaation globaalina edelldkavijana ABB on
toiminut jo yli 140 vuoden ajan suunnanndyttajana kohti kestavampaa
ja resurssitehokkaampaa tulevaisuutta. Yhtion ytimessa on syvallinen
asiantuntemus suunnittelusta ja digitalisaatiosta, joiden yhdistaminen
auttaa teollisuuden eri toimialoja saavuttamaan korkean suorituskyvyn.
Maailmanlaajuisesti noin 110 000 tydntekijan voimin ABB tydskentelee
jatkuvasti luodakseen ratkaisuja, jotka vastaavat aikamme suurimpiin
haasteisiin: ilmastonmuutokseen, energiatehokkuuteen ja
digitalisaatioon. Yhtioén teknologiaa hyédynnetaan laajasti
teollisuudessa, infrastruktuurissa ja liikenteessa. Se auttaa asiakkaita

optimoimaan prosessejaan ja pienentamaan hiilijalanjalkeaan. ABB:n



toiminta  jakautuu neljadan  globaaliin  liiketoiminta-alueeseen:
Electrification, Motion, Process Automation ja Robotics & Discrete
Automation (ABB, 2024).

Yksi ABB:n Electrification-liiketoiminta-alueen keskeisimmista osista on
Distribution Solutions. Yksikkd kehittdaa, valmistaa, myy ja markkinoi
kriittisia sahkonjakeluverkon komponentteja, kuten suojareleita seka
ohjaus-, automaatio- ja valvontalaitteita. Vikatilanteissa, kuten
oikosulussa tai maasulussa, suojarele havaitsee poikkeaman nopeasti,
viestii siita eteenpdin ja laukaisee suojatoimenpiteet. Tama nopea
reagointi estda vakavammat vahingot, suojaa arvokkaita laitteita ja
ennen kaikkea ihmishenkia. Samalla suojareleiden toiminta edesauttaa
merkittavasti sahkdénsaannin luotettavuutta minimoimalla vian
aiheuttaman keskeytyksen keston ja laajuuden. Vaasan tehtaalla
valmistettavien suojareleiden lisaksi Suomen karkiosaamista ovat
kaukokaytdén ohjaus- ja valvontalaitteet. Nama laitteet ovat laajasti
kaytéssa energiayhtidissa ja teollisuudessa ympari Suomea,
mahdollistaen sahkdverkon etavalvonnan ja -ohjauksen. Niiden avulla
operaattorit voivat nopeasti reagoida hairidtilanteisiin, paikantaa vikoja
ja ohjata sahkoénvirtausta tehokkaasti, mika lyhentaa sahkékatkoja ja
parantaa verkon yleistd hairionsietokykya (ABB, 2024).

Kyberturvallisuuden jatkuvan kehityksen haasteeseen on syntynyt
useita uusia toimijoita, ja yksi niistd on Trellix. Trellix on moderni
kyberturvallisuusyritys, joka muodostettiin yhdistamalld kaksi alan
merkittdvaa toimijaa, McAfee Enterprisen ja FireEyen liiketoiminnat.
Tama yhdistyminen loi laaja-alaisen ja kattavan ratkaisutarjoajan, jonka
tavoitteena on kehittda ja mullistaa uhkien havaitseminen ja niihin

reagoiminen (Trellix, 2021).

Trellix edustaa laajaa kyberturvallisuuden ekosysteemia, joka yhdistaa
reaaliaikaisen uhkien tunnistamisen, laitteiden ja pilvipalveluiden
suojauksen seka tietojen vuotamisen estamisen yhteen yhtendiseen

jarjestelmaan. Sen vahvat ominaisuudet, kuten monitasoinen Endpoint



Security, pilvitietojen suojaus ja uhkien ennakoiva analytiikka, tekevat
siitd tydkalun, joka tarjoaa kokonaisvaltaista turvaa yritysten ja
organisaatioiden tarpeisiin. Yhtendisen hallintakonsolin ansiosta
yritykset voivat hallita ja seurata suojausratkaisuaan yhdesta paikasta,
mika saastad aikaa ja lisda tehokkuutta. Lisaksi jarjestelman kyky
integroitua muihin kyberturvallisuusratkaisuihin tekee siita joustavan ja

mukautuvan tydkalun eri tarpeisiin (Trellix, 2024).

Trellix tarjoaa innovatiivisia ratkaisuja, jotka eivat ainoastaan suojaa
organisaatioita nykyisiltd vaaroilta, vaan valmistavat niita myds
tulevaisuuden haasteisiin. Se tarjoaa monipuolisen ja tehokkaan
kyberturvallisuusratkaisun, joka kattaa useita keskeisid osa-alueita
(Trellix, 2024). Yksi sen tarkeimmistd ominaisuuksista on Endpoint
Security, joka suojaa paatelaitteita haittaohjelmilta ja kiristysohjelmilta.
Se tarjoaa my0s reaaliaikaista uhkien torjuntaa, mika auttaa estamaan
hydkkayksida ennen kuin ne ehtivat aiheuttaa vahinkoa. Toinen
keskeinen osa-alue on Extended Detection and Response (XDR). Tama
teknologia mahdollistaa uhkien laaja-alaisen tunnistamisen ja nopean
reagoinnin koko organisaation ekosysteemissa. XDR vyhdistaa eri
lahteista tulevaa tietoa ja tarjoaa kokonaisvaltaisen nakyman
turvallisuustilanteeseen. Data Loss Prevention (DLP) -ominaisuus
puolestaan estda arkaluonteisten tietojen vuotamisen. Se suojaa
yrityksen kriittisia tietoja valvomalla ja rajoittamalla niiden siirtoa ja
kayttéa. Tama on erityisen tarkedaa tietosuojan ja saantelyn
nakdkulmasta. Trellix tarjoaa myds vahvaa Cloud Security -suojaa, joka
turvaa pilvipalvelut ja niissa sailytettavat tiedot. Tama on olennaista
nykyaikaisessa, pilvipohjaisessa IT-ymparistdssd, jossa tietojen
suojaaminen hajautetuissa jarjestelmissa on haastavaa. AI-Powered
Security hyddyntaa tekodlya ja koneoppimista uhkien ennakoivaan
tunnistamiseen ja analysointiin. Tama mahdollistaa nopeamman
reagoinnin uusiin ja kehittyviin uhkiin, joita perinteiset menetelmat eivat
valttamatta tunnista. Kaikkia naditéa ominaisuuksia hallitaan Unified
Management Console -keskushallintaliittyman kautta. Se tarjoaa

kayttajille selkean ja keskitetyn nakyman, josta voidaan hallita kaikkia
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suojausratkaisuja tehokkaasti ja helposti. Lopuksi, Trellixin Resilient
Architecture on suunniteltu kestamaan erilaisia uhkia ja tarjoamaan
joustavuutta seka paikallisissa etta pilvipohjaisissa ymparistdissa. Tama
tekee siita luotettavan ja skaalautuvan ratkaisun nykyaikaisiin

kyberturvallisuustarpeisiin.

Tassa tydssa keskityn Trellix ePolicy Orchestrator (tasta lahtien ePO)
ohjelmaan, yllapitoon seka raportointiin tuotannon tietokoneilla. Trellix
ePO on keskitetty tietoturvan hallinta-alusta, joka tarjoaa
organisaatioille tehokkaita tydkaluja kyberturvallisuuden hallintaan
(Trellix, 2024). Sen keskeinen vahvuus on Centralized Management, eli
mahdollisuus hallita kaikkia pdaatelaitteita ja tietoturvaratkaisuja
yhdesta kayttoliittymasta. Tama vahentaa jarjestelman
monimutkaisuutta ja parantaa hallinnan tehokkuutta. Policy
Management -ominaisuuden avulla voidaan luoda, hallita ja ottaa
kayttéon tietoturvakaytantdéja koko organisaation laajuisesti. Tama
varmistaa, etta turvallisuuskdaytannét ovat yhdenmukaisia ja
ajantasaisia kaikilla tasoilla. Trellix ePO hydédyntaé myo6s Threat
Intelligence Integration -ominaisuutta, kuten Threat Intelligence
Exchange (TIE) -integraatiota. Tama tarjoaa ajankohtaista ja tarkkaa
tietoa uhkista seka auttaa torjumaan niita tehokkaasti. Automation and
Workflows -toiminnot mahdollistavat tietoturvatehtavien, kuten
paivitysten ja uhkien torjunnan, automatisoinnin. Tama sdastaa
merkittavasti aikaa ja resursseja, ja vahentaa inhimillisten virheiden
riskid. Alusta tarjoaa myds kattavat Reporting and Analytics -
ominaisuudet. Naiden avulla voidaan seurata tietoturvan tilaa,
analysoida tapahtumia ja tunnistaa mahdollisia haavoittuvuuksia
jarjestelmassa. Trellix ePO tukee yli 150 eri kolmannen osapuolen
integraatiota, mika mahdollistaa saumattoman yhteistydn muiden
tietoturvatydkalujen kanssa. Lopuksi, ePO on saatavilla seka
pilvipohjaisena etta paikallisena versiona, mika tarjoaa organisaatioille

valinnanvapauden ja joustavuutta erilaisten IT-ymparistéjen tarpeisiin.



Kaytanndssa ePO auttaa organisaatioita hallitsemaan tietoturvaa
tehokkaasti, vahentdmaan riskeja ja reagoimaan vaaroihin nopeasti. Se
on erityisen hyddyllinen suurille organisaatioille, jotka tarvitsevat laajan
ja kattavan tietoturvaratkaisun. IP-osoitteet, tyohon liittymattémien
laitteiden nimet ja muut arkaluontoiset tiedot on piilotettu

tietoturvasyista.

Tassa tydssa olen kayttanyt Microsoft Copilotia kielentarkistuksen
valineend. Olen muokannut tekstia tekodlyn avulla useaan otteeseen,
jotta Kkieli olisi selkeampdaa ja helpommin ymmarrettdvaa, mutta
valittaisi asiat yha alkuperaisen tarkoitukseni mukaisesti. Olen
huolehtinut sisallén alkuperaisyydesta ja tekijanoikeuksien
kunnioittamisesta. Jos tekodlysovellus on tuottanut tekstiin uusia
ideoita, olen aina tarkistanut ne alkuperadisistd lahteista ja viitannut
niihin asianmukaisesti. Kaikki ilmoittamani lahteet ovat itse kayttamiani,
eivat tekodlyn tuottamia. Olen myo6s kayttanyt Microsoft Copilotia
englanninkielisen  tiivistelman  kirjoittamisessa seka kieliasun
tarkistamisessa. Olen kayttanyt tekodlysovellusta vastuullisesti ja

huolehtinut tietosuojasta.



2 TRELLIX ePO

Trellix ePO on Trellixin tarjoama keskitetty hallintakonsoli organisaation
turvallisuuskaytantéjen ja -ratkaisujen hallinnointiin. Se toimii
eraanlaisena komentokeskuksena, jonka avulla yritykset voivat hallita
laajoja ja monimutkaisia tietoturvaymparistdjaan. ePOn keskeinen etu
piilee sen kyvyssa yhdistda useita Trellixin ja sen kumppanien
tietoturvatuotteita yhden ja saman hallintaliittyman alle. Tama
mahdollistaa yhtenaisten turvallisuuskdytantdjen luomisen ja jakamisen
organisaation eri osa-alueille — olipa kyseessa sitten paatelaitteiden,
palvelimien, verkon tai pilvipalveluiden suojaus. Konsoli tarjoaa
kattavan nakyman turvallisuustilanteeseen, esittden esimerkiksi
haittaohjelmahavainnot, haavoittuvuudet ja poikkeamat yhdessa
paikassa. Tama vahentdaa merkittavasti hallinnollista taakkaa ja

parantaa tietoturvatoimien tehokkuutta.

2.1 Toimintaperiaate

Trellixin tietoturvaohjelmisto ja ePO toimivat yhdessa suojatakseen
jarjestelmda haittaohjelmahydkkayksilta ja ilmoittaakseen niiden
esiintymisesta. Hyokkayksen aikana ePOn komponentit ja prosessit
pysayttavat hydkkayksen, ilmoittavat sen tapahtumisesta ja tallentavat
tapahtuman tiedot. Kyberhydkkayksen aikana  jarjestelman

suojautuminen tapahtuu monivaiheisesti (Trellix, 2024):
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Kuvio 1. Tapahtumakuvio hyokkayksen aikana tapahtuvista
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toiminnoista.

1. Haittaohjelman hyokkdys (Kuvio 1, kohta 1): Haittaohjelma
aloittaa hyokkayksen tietokoneeseen, joka sijaitsee ePOn
hallinnoimassa verkossa. Tama voi tapahtua esimerkiksi
sahkdpostin liitteen, haitallisen verkkosivun tai muiden teknisten
haavoittuvuuksien kautta. Kyberuhka tunkeutuu jarjestelmaan
tavoitteenaan aiheuttaa vahinkoa, kerata tietoja tai hairita

jarjestelman normaalia toimintaa.

2. Haittaohjelman tunnistus ja poisto (Kuvio 1, kohta 2): Trellixin
ohjelmisto, kuten Endpoint Security, aktivoituu tunnistaakseen ja
neutraloidakseen haittaohjelman. Tama VOi tapahtua
automaattisesti ohjelmiston algoritmien avulla tai yllapitajan
suorittamien tarkistusten kautta. Haittaohjelman poistaminen
estaa sen leviamisen muihin verkossa oleviin laitteisiin ja minimoi

sen aiheuttamat haitat.

3. Hyodkkayksen ilmoittaminen ePOlle (Kuvio 1, kohta 3): Trellix
Agent toimii viestintdkanavana ePOn ja hallittujen jarjestelmien



valilla. Kun haittaohjelma on havaittu ja poistettu, Agent lahettaa
tiedot tapahtuneesta ePOlle. Nain varmistetaan, ettd ePO saa

reaaliaikaisen tiedon hyokkayksen yksityiskohdista.

4. Tietojen dokumentointi (Kuvio 1, kohta 4): ePO tallentaa
hyokkayksen tiedot jarjestelman lokitietoihin. Tama
dokumentointi sisaltéda hyodkkayksen aikaleiman, sen sijainnin
verkossa, kaytetyt menetelmat seka muut olennaiset tiedot.
Tapahtuman dokumentointi on kriittista analysointia ja

tulevaisuuden uhkien ennaltaehkaisya varten.

5. Ilmoitusten nayttaminen (Kuvio 1, kohta 5): Lopuksi ePO nayttaa
hydkkaysilmoituksen hallintapaneelissa, mika mahdollistaa
yllapitdjien nopean reagoinnin ja paatdksenteon. Hallintapaneeli
tarjoaa selkean visuaalisen kuvan hydkkdayksesta ja antaa

tarvittavat tydkalut tilanteen hallintaan.

Kuvion (2) keskella on ePO-palvelin, joka toimii jarjestelman ytimena.
Siihen on asennettu ePO-ohjelmisto, joka mahdollistaa keskitetyn
hallinnan kaikille organisaation hallinnoiduille jarjestelmille. Keskitetty
hallinta tarkoittaa tdssa tapauksessa sita, etta kaikki turvallisuuteen,
paivityksiin ja tehtavien suorittamiseen liittyvat toiminnot voidaan

hallita yhdesta paikasta.
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Kuvio 2. Trellix ePOn peruskomponentit ja sekvenssikaavio.

Agent Handlers -komponentit ovat keskeinen osa ePO-arkkitehtuuria,
silld ne jakavat palvelimen tyokuormaa tehokkaasti. Ne ottavat
vastuulleen Trellix Agent -laitteiden viestinnan ja tapahtumien
kasittelyn. Tama vahentaa ePO-palvelimen kuormitusta, mika parantaa
jarjestelman suorituskykya ja skaalautuvuutta, erityisesti suurissa
organisaatioissa. Agent Handlers -osien tehokkuus on suurimmillaan,
kun ne sijaitsevat samalla verkkosegmentilla kuin ePOn tietokanta, mika

minimoi verkkoviiveet ja nopeuttaa tietojen kasittelya.
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Microsoft SQL Server -tietokantaa kaytetaan ePOn Iuomien ja
kayttamien tietojen tallentamiseen. Tama sisaltaa esimerkiksi lokitiedot,
asetukset, tietoturvakaytanndét ja jarjestelmien tilan. Tietokanta toimii
vakaana ja luotettavana varastona, joka mahdollistaa tiedon nopean ja
tehokkaan saatavuuden analysointia ja raportointia varten. Tietokannan
avulla jarjestelma voi sailyttaa suuren maaran tietoa ja varmistaa, etta
tietoturvaprosessit toimivat saumattomasti ja tarkoituksenmukaisesti
(Trellix, 2024).

2.2 Trellix Agent

Trellix Agent on ePOn komponentti, joka on asennettava jokaiselle
jarjestelman verkossa olevalle laitteelle, jotta ePO pystyisi niita
hallitsemaan. Sen keskeisempia tehtdavia on tarjota turvallinen
viestintdkanava ePOn ja muiden paikallisten palveluiden valilla. Taman
lisdksi se sisaltad paivittajdkomponentin, joka kayttaa Sitelist.XML-
tiedostoa etsidkseen ja ladatakseen alku- tai pdatelaitetuotteen
paivitykset. Se voi hakea tiedostoja HTTP (Hypertext Transfer Protocol)
-sivustoilta, FTP (File Transfer Protocol) -sivustoilta, UNC (Universal
Naming Convention) -jaoista ja ePO-varastoista. Sivulistan jarjestys

maarittaa, mista sivustosta lataukset tehdaan (Trellix, 2024).
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Kuvio 3. Trellix agentin hierarkia.

Trellix Agentin tehtdavana on kerata tietoa hallituista jarjestelmista,
kuten koneiden tilasta, suorituskyvysta ja mahdollisista
tietoturvauhkista. Kun Agentti havaitsee tapahtumia, esimerkiksi
tietoturvapoikkeamia, se lahettaa ne ePO-palvelimelle jatkokasittelya ja
dokumentointia varten. Lisdksi Agentti vastaa ohjelmistojen ja niiden
paivitysten jakamisesta hallituille jarjestelmille. Tama sisaltéd muun
muassa uusien Trellix-turvaohjelmistojen asennuksen sekda olemassa
olevien versioiden paivittdmisen uusimpiin. Agentti toteuttaa myds
ePOssa maaritetyt tietoturvakaytannét. Naihin voi kuulua esimerkiksi
haittaohjelmien torjuntaan liittyvia saantéja tai verkkosivustojen
kayttéon kohdistuvia rajoituksia. Agentti aikatauluttaa ja suorittaa
erilaisia tehtavia hallituissa jarjestelmissa, kuten
jarjestelmaskannauksia tai tietojen varmuuskopiointeja. Lopuksi,
Agentti paivittda tietoturvaan liittyvaa sisaltéa, kuten Endpoint
Securityn tai Host Intrusion Preventionin DAT-tiedostoja. Nama

tiedostot sisaltavat tietoa tunnetuista haittaohjelmista ja uhista.



12
3 ePO-PALVELIMEN TYOKALUT

Kyberturvallisuuden hallinnassa tehokkuus syntyy
kokonaisvaltaisuudesta ja systemaattisuudesta. Siksi ePO-palvelimen
arkkitehtuuri on rakennettu usean moduulin ymparille. Naista
moduuleista tarkeimmat ovat Jarjestelmapuu, Kaytannot, Laitetehtavat,
Ohjelmistoluettelo, Hallintapaneeli ja Raportit & Kyselyt.

3.1 Jarjestelmdpuu

Jarjestelmapuun (System Tree) avulla hallitaan organisaation kaikkia
hallittuja  jarjestelmia yhden yhtendisen hierarkian kautta.
Jarjestelmapuussa jarjestelmia voidaan jarjestaa, valvoa ja hallita
tehokkaasti yhdesta keskitetysta paikasta. Jokaisella ePO-palvelimella
on tarkalleen yksi Jarjestelmdpuu, joka toimii sen hallinnoinnin

perustana (Trellix, 2024).

Jarjestelmapuu sisaltaa kaikki jarjestelmat, joita ePO hallinnoi. Hallittu
jarjestelma voi olla esimerkiksi palvelin, tietokone tai muu tietoturvaa
vaativa laite. Jarjestelmat Jarjestelmdpuussa esitetdaan kahdella eri

tavalla:

1. NetBIOS-nimi on jarjestelman verkon tunnistamiseen kaytettava

nimi. Se auttaa yllapitdjia erottamaan laitteet toisistaan.

2. GUID (Globally Unique Identifier) — ePOn sisdisessa rakenteessa
jarjestelmat identifioidaan niiden GUID-tunnisteella, joka on

yksiléllinen jokaiselle laitteelle.

Jarjestelmapuu alkaa juuritasolta, joka tunnetaan nimella "My
Organisation”. Tama juuritason ryhma muodostaa hierarkian ytimen,
jonka ymparille kaikki muut ryhmat ja laitteet jarjestetaan.
Jarjestelmanvalvojat voivat luoda hierarkisia ryhmia ja aliryhmia, jotka

edustavat esimerkiksi osastoja, tiimeja tai maantieteellisia alueita.
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"Lost and Found” on Jarjestelmapuun oletusryhma, johon uudet laitteet
sijoitetaan automaattisesti, mikali niitd ei ole maaritelty mihinkaan
muuhun ryhmaan. Tama on hyodyllista tilanteissa, joissa uusia laitteita
lisatdan nopeasti jarjestelmaan, ja niiden tarkempi ryhmajako voidaan

tehdd mydéhemmin.

Jarjestelmapuun hierarkkinen rakenne auttaa jarjestdmaan laitteet ja
ryhmat loogisella ja yksinkertaisella tavalla, mika tekee kokonaisuuden
hallinnasta sujuvampaa. Lisdksi jarjestelman periytyvat asetukset ja
kaytannot mahdollistavat automatisoinnin, joka vahentaa
huomattavasti manuaalisen tyon tarvetta ja nopeuttaa
yllapitoprosesseja. Laitteiden ryhmittely ja niiden joustava siirtdéminen
ryhmien valilla tuovat lisdd mukautuvuutta, joka auttaa organisaatiota

vastaamaan nopeasti muuttuviin tarpeisiin ja tilanteisiin.

3.2 Kaytannot

Kaytannot (Policies) ovat saantdjen ja asetusten kokoelma, jotka
maarittavat, kuinka hallitut jarjestelmat toimivat. Kaytannailla
jarjestelmat toimivat turvallisesti, tehokkaasti ja organisaation
vaatimusten mukaisesti. Trellixin kaytantdjen avulla voidaan hallita
tehokkaasti organisaation tietoturvaa, toimintarajoituksia,
ohjelmistojen asennuksia ja paivityksia (Trellix, 2024). Naita saantéja
sovelletaan laajasti eri laitteisiin ja jarjestelmiin, ja ne muodostavat

keskeisen osan keskitettya hallintaa.

Yksi kaytantéjen tarkeimmistd eduista on hallinnan keventaminen.
Suurissa organisaatioissa yksittaisten kayttajien tai jarjestelmien
saantdéjen hallinta voi olla tyodlasta ja altistaa virheille. Kaytannét
mahdollistavat yleisesti sovellettavien saantdjen, kuten
peruskaytantdjen, hyddyntdmisen koko Jarjestelmdapuu-hierarkiassa.
Toinen keskeinen ominaisuus on mukautettavuus. Kaytannoét voidaan
raataldida organisaation vyksildllisten tarpeiden mukaan. Asetuksia

voidaan muokata ja kohdistaa tiettyihin jarjestelmiin tai ryhmiin, mika
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mahdollistaa joustavan ja tarkasti kohdennetun tietoturvan hallinnan.
Lisaksi kaytanndt tukevat vertailtavuutta ja versiohallintaa. ePOn
kayttoliittymassa voidaan tarkastella ja vertailla eri kaytantdja
keskenaan, mika auttaa yllapitdjia tunnistamaan niiden yhtaldisyydet ja
erot. Tarvittaessa voidaan myds palata aiempiin versioihin, esimerkiksi
virheen korjaamiseksi tai muutosten vaikutusten arvioimiseksi. Yhdessa
nama ominaisuudet tekevat kaytanndista tehokkaan tyokalun
organisaation tietoturvan hallintaan, erityisesti silloin kun hallittavia

kohteita on paljon ja vaatimukset vaihtelevat.

Useimmat jarjestelmat organisaatiossa vaativat identtisen tai hyvin
samankaltaisen kokoonpanon. Tama tarkoittaa sita, ettd suurimmalle
osalle laitteista sovelletaan samoja saantdja ja asetuksia. Kuitenkin
pieni osa jarjestelmistd saattaa edellyttda merkittavasti erilaisia
asetuksia, kuten erityisid tietoturvaratkaisuja tai toimintarajoituksia.
Kaytantdjen perinnan avulla voidaan toteuttaa tdma tilanne joustavasti.
Kaytantdjen perinta toimii hierarkian avulla. Jarjestelmapuu -hierarkian
ylemmalld tasolla maaritetyt kaytannoét periytyvat alempien tasojen
ryhmille ja jarjestelmille automaattisesti. Jos tietty ryhma tai
jarjestelmd tarvitsee omia saantdja, voidaan perintd katkaista ja
maarittda vyksilolliset kaytannoét, jotka korvaavat ylemman tason
kaytannot. Kaytantéjen perinnan toimintaa havainnollistetaan kuviossa
4.
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System Tree

v My Organization

Kuvio 4. Kaytantdjen periytyminen ryhmasta toiseen.

Esimerkissa TechlLearn-ryhma toimii perustason ryhmana, jolle on
maaritetty kaytantdé X. Tama kaytantd sisaltda perusasetukset
esimerkiksi tietoturvaa varten. Texas-ryhma on TechLearn-ryhman
alaryhma, ja se perii automaattisesti kaytannén X. Taman lisaksi Texas-
ryhmalle on maaritetty oma kaytantd Y, joka taydentaa tai tarkentaa
perittyja asetuksia. Nain Texas-ryhmalla on kaytdssa seka kaytantd X
ettda kaytantd Y. Workstations-ryhma puolestaan on Texas-ryhman
alaryhma. Se perii sekd TechLearnin kaytannén X ettda Texasin
kaytannon Y. Lisdaksi Workstations-ryhmalle on maaritetty oma kaytantd
Z. Taman seurauksena Workstations-ryhmalla on kaytdssa kaytannoét X,
Y ja Z.
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3.3 Laitetehtavat

Laitetehtavat (Client Tasks) mahdollistavat erilaisten
jarjestelmanhallintaan liittyvien tehtavien automatisoinnin. Naita voivat
olla esimerkiksi ohjelmistopaivitysten asennus, uusien
ohjelmistotuotteiden jakelu tai olemassa olevien tuotteiden yllapito.
Automatisoinnin ansiosta tehtavat voidaan suorittaa ilman jatkuvaa
manuaalista valvontaa, mika saastéa aikaa ja resursseja

organisaatiossa.

Laitetehtdavien aikataulutus on joustavaa ja monipuolista. Tehtavat
voidaan ajoittaa tiettyyn ajankohtaan, jolloin ne suoritetaan esimerkiksi
maariteltyind kellonaikoina tai pdivinda. Vaihtoehtoisesti ne voidaan
asettaa toistuvaksi, jolloin tehtavia suoritetaan saanndéllisin valiajoin,
esimerkiksi paivittain tai viikoittain. Vaikka laitetehtavat voidaan
maarittda ryhmatasolla, tehtdvia voidaan myds kohdentaa yksittaisille
laitteille. T@ma mahdollisuus tarjoaa lisda joustavuutta, silla yksittaisia
laitteita voidaan kasitella erityistapauksina, jos niiden vaatimukset tai
olosuhteet poikkeavat muista. Laitetehtavien hallinnassa toimii sama
hierarkinen perintamekanismi kuin kaytanndissa. Ryhmille ja
jarjestelmille maaritetyt laitetehtavat periytyvat automaattisesti

hierarkiassa alemmille ryhmille (Trellix, 2024).

3.4 Ohjelmistoluettelo

Ohjelmistoluettelo (Software Catalog) tarjoaa organisaatiolle kattavan
nakyman sen kayttamien ohjelmistojen hallintaan. Se tiedottaa uusien
ja paivitettyjen ohjelmistotuotteiden saatavuudesta, mukaan lukien
seka lisensoidut ohjelmistot etta kokeiluversiot (Trelix, 2025). Nain
organisaation yllapitdjat voivat helposti pysya ajan tasalla
ohjelmistovalikoiman muutoksista ja hyédyntaa uusimpia paivityksia

tietoturvan ja toimintojen tehostamiseksi.
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Ohjelmistoluettelo ei pelkastaan tiedota saatavuudesta, vaan
mahdollistaa myo6s hallinnoitujen tuotekomponenttien tarkastamisen,
paivittamisen ja tarvittaessa poistamisen suoraan ePO-palvelimelta.
Tama ominaisuus antaa yllapitdjille keskitetyn hallintapisteen, jossa
ohjelmistojen paivitykset ja hallinta voidaan suorittaa tehokkaasti ilman
tarvetta kayttda erillisia tydkaluja tai menetelmida. Ohjelmistojen

saatavuus riippuu organisaation lisenssiavaimesta.

3.5 Hallintapaneeli

ePO-hallintapaneelisivu (Dashboard) tarjoaa keskitetyn nakyman
organisaation hallinnoimiin jarjestelmiin. Hallintapaneelin ydin koostuu
kokoelmasta monitoreja, jotka on suunniteltu auttamaan jarjestelmien
hallinnassa, seurannassa ja niihin liittyvien toimenpiteiden
toteuttamisessa. Nama naytét voivat esittaa tietoja hyvin erilaisista
lahteista - esimerkiksi kaavioon perustuvista kyselyista tai pienista
verkkosovelluksista, jotka tarjoavat reaaliaikaista tietoa ja
toiminnallisuutta (Trellix, 2024).

Oletuksena ePOssa on useita valmiiksi maaritettyja nayttokokoelmia,
joista "ePO Summary” ja "Threat Events” ovat erityisen hyddyllisia.
Naista "ePO Summary” -nayttékokoelmassa (Kuva 1) on oletuksena viisi

monitoria:

1. Repository Package Status seuraa ePOn arkistossa olevien
ohjelmistopakettien tilaa. Tama sisaltaa tiedot siitd, mitka paketit
ovat saatavilla, onko niitd paivitetty askettdin ja ovatko ne
valmiita jaettavaksi hallituille jarjestelmille.

2. Systems per Top-Level Group esittda hallittujen jarjestelmien
jakautumisen ylimman tason ryhmiin Jarjestelmdapuu -
hierarkiassa. Tama antaa yllapitdjille visuaalisen kuvan siita,
kuinka laitteet ja jarjestelmat ovat organisoitu hierarkian eri

tasoilla.
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3. Malware Detection History tallentaa ja nayttaa tietoja havaituista
haittaohjelmista. Se tarjoaa nakyman siihen, milloin ja missa
haittaohjelmat havaittiin, seka antaa tietoja niiden kasittelysta.

4. Quick System Search mahdollistaa hallittujen jarjestelmien
nopean ja helpon haun. Talla yllapitdja voi 16ytaa nopeasti tiettyja
jarjestelmia ePOn hallintapaneelista, esimerkiksi niiden NetBIOS-
nimen perusteella.

5. Trellix Links tarjoaa linkkeja Trellixin tarkeisiin resursseihin ja

palveluihin.

Naiden valmiiksi maaritettyjen nayttékokoelmien lisaksi ePO tarjoaa
mahdollisuuden rakentaa raataldityja nayttdkokoelmia organisaation

yksiléllisten tarpeiden mukaan.

Raporting
Dashboards = = | osmasses aacra~ |

st Lovel Graup Humber of Systams
4

No Data Found

Kuva 1. Esimerkkikuva ePO Summary -nayttokokoelmasta.

3.6 Raportit ja kyselyt

ePO tarjoaa tehokkaat ja joustavat raportointi- ja kyselyominaisuudet
(Reports and Querys), jotka tukevat jarjestelmanhallinnan tarpeita.
Naiden tydkalujen avulla jarjestelmanvalvojat voivat keratd, tarkastella
ja analysoida tietoja, jotka koskevat ePO-palvelimen ja hallittujen

jarjestelmien tapahtumia (Trellix, 2024).
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Palvelimelle on ennalta maaritetty yli 50 erilaista kyselya (Kuva 2), jotka
voivat auttaa kayttajia analysoimaan mm. jarjestelman suorituskykya
seka haittaohjelmien havaitsemista. Kyselyt voivat olla erilaisia
kaavioon perustuvia visualisointeja tai taulukkomuotoisia esityksia,
jotka tuovat esiin tarkeda tietoa selkedssa ja helposti ymmarrettavassa

muodossa.

Palvelintehtava (Server task) on tydkalu, jonka avulla kyselyita voidaan
suorittaa saanndllisesti. Jarjestelmanvalvojat  voivat  asettaa
automaattisen aikataulun kyselyiden ajamiselle, jolloin dataa kerataan
ja analysoidaan jatkuvasti. Kyselyille voidaan asettaa lisatehtavia, kuten
tulosten lahettdminen sahkdpostitse tai kaytantdéjen tai merkintéjen

lisddminen niiden perusteella.

Raportit tarjoavat dokumentoituja ja visuaalisesti jasenneltyja
yhteenvetoja keratysta datasta. Raportit ovat muokattavia asiakirjoja,
jotka voivat sisdltaa tietoa yhdesta tai useammasta kyselysta.
Raporttien joustavuus mahdollistaa niiden yhdistamisen tietoon, joka on

perdisin useammasta tietokannasta.
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Endpoint Security Adaptive Threat Protection: Allow Events for Last 30 Days

Adaptive Threat Protection Allow Events for Last 30 Days

Endpoint Security Adaptive Threat Protection: Block Events by Event Type

‘ Adaptive Threat Protection Block Events by Event Type

Endpoint Security Adaptive Threat Protection: Block Events by Rule (Top 10)

Adaptive Threat Protection Block Events by Rule (Top 10)

Endpoint Security Adaptive Threat Protection: Block Events for Last 30 Days

Adaptive Threat Protection Block Events for Last 30 Days

Endpoint Security Adaptive Threat Protection: Clean Events by Event Type

‘ Adaptive Threat Protection Clean Events by Event Type

Endpoint Security Adaptive Threat Protection: Clean Events by Rule (Top 10)

Adaptive Threat Protection Clean Events by Rule (Top 10)

Endpoint Security Adaptive Threat Protection: Clean Events for Last 30 Days

Adaptive Threat Protection Clean Events for Last 30 Days

Kuva 2. Muutama esimerkki ePOn ennalta maaritetysta kyselysta.

Lisaksi lokitiedot ovat tarkeda osa ePOn tiedonhallintaa. Ne
dokumentoivat kaikki ePO-palvelimella ja verkossa tapahtuvat toimet,
mika tarjoaa jarjestelmanvalvojille arvokasta taustatietoa jarjestelman
toiminnasta.  Lokitiedot auttavat ymmartamaan  jarjestelman
historiadataa ja muodostavat pohjan tarkempiin analyyseihin ja tietojen

seurantaan.
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4 TESTILAITTEEN ASENNUS

Aloitin  taman tydn ottamalla kayttéé6n uuden Dell XE4 -
poytatietokoneen, mikd on myo6s tuotannossa laajasti kdytdssa. Asensin
tietokoneeseen Windows 10 -kayttdjarjestelman. Valitsin taman
kayttojarjestelman siita syysta, ettd suurin osa tuotantolinjan
testilaitteista ei vield tue laajamittaisesti Windows 11 -versiota.
Tuotannossa ollaan tekemassa siirtymista uudempaan
kayttdjarjestelmaan, mutta valitsemalla vakiintuneen ja yhteensopivan
Windows 10 -jarjestelman varmistin saumattoman integroinnin ja
yhteensopivuuden muiden jarjestelmien kanssa. Asennuksen jalkeen
muutin tietokoneen nimeksi "PATest" ja loin laitteelle uuden kayttajan

nimella "test".

4.1 Testitietokone ja Trellix-agentti

Trellix ePO-palvelimella siirryin luomaan tietokoneelle agenttipaketin
(Kuva 3). Valitsin agentin viimeisimman version ja siirsin paketin
Remote Desktop -ohjelmalla testitietokoneeseen.

Systems

System Tree

New Systems

How to add systems:

®) Windows Trellix Agent for Windows 5.7.9.139 (Current

Trellix Agent for LINUX 5.7.9.182 (Current)

Credentials for agent installation: Embed Credentials in Package

Assign to Agent Handlers: %) all Agent Handlers

Jote: After clicking "0K", you

Kuva 3. Agenttipaketin luominen ePO-palvelimella.
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Agentin asennuksen jalkeen tietokone on nahtdvissa ePO-jarjestelmassa
(Kuva 4). Agentin luontihetkelld olin  “Lost and Found” ryhman
aliryhmassa nimelta "WORKGROUP”, minka takia testitietokone ohjautui
tdhan ryhmaan. Ryhmadssa on nahtdvissd muitakin tuotannon
testikoneita. Laitteiden lisaksi talla sivulla nahdaan, onko laite
kayttohetkella hallinnoitu, mika merkintd, IP-osoite ja hallinoiva

kayttaja laitteella on seka laitteen viimeisin kommunikointipaivamaara.

System Tree [EEEEA

Kuva 4. Uusi jarjestelma ePO-kirjastossa.

Jarjestelmapuussa "WORKGROUP” -ryhmaan kuuluvien laitteiden lisaksi
voidaan nahda, mitka kaytanndét ja saannét ryhman laitteisiin
vaikuttavat "“Assigned Policies” valilehdella (Kuva 5). Valilehdella
nahdaan kaytanndén kategoriat, mika kaytantd on asetettu, milta
palvelimelta ja ryhmalta kaytanté periytyy.

Systems
System Tree

Product: A Enforcement status:

Kuva 5. WORKGROUP-ryhmaan vaikuttavat kaytannot.
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Esimerkiksi “Dynamic Application Containment” -kategorian "My
Default” -kaytanndssa on saadetty tapahtumien raportointi saantéjen
rikkoutumisen tapahtuessa. Raportoinnin lisaksi saanndén voi asettaa

estetyksi, niin kayttaja ei pysty kyseistd toimintoa suorittamaan.

Systems

System Tree 59 systems currently have policy "My Default”.

Endpoint Security Adaptive Threat Protection : Policy Category > Dynamic Application Containment > My Default

Show Advanced

Containment Rules Deselecting both Block and Report will disable the Rule.
Block Report Rule

Accessing insecure password LM hashes
Accessing user cookie locations

Allocating memory in another process

Creating a thread in another process

Creating files on any network location

Creating files on CD, floppy, and removable drives
Creating files with the .bat extension

Creating files with the .exe extension

Creating files with the .html, .jpg, or .bmp extension

O
oo

Creating files with the .job extension

Block All Report A

Kuva 6. Osa My Default -kaytantdéon asetetuista saanndksista.

4.2 Trellix-tuotteiden lisaaminen

Seuraavaksi lisasin testikoneelle Trellixin Endpoint Security Adaptive
Threat Protection-tuotteen seka muita Trellixin tuotteita organisaation
kaytantdjen mukaisesti. Siirryin ePOssa Product Deployment valilehdelle
ja loin uuden tuoteldahetyksen. Nimesin sen "PATestDeploy”, valitsin

halutun paketin ja testilaitteen mihin paketin asentaa (Kuva 7).
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Product Deployment

New Deployment EX E=

Name PATestDeploy

Description

Select your software:

Package: Endpoint Security Adaptive Threat Protection 10.7.0 v

Language:

Branch:

Action: Install w1  ide Fite |

Systems
Command line: Quick find:
pa [P Clear Show selected rows
Assignment Path System Name

Select the systems: B 5 ~
My Organization\Lost and Found\WORKGROUPY PATEST

Total:

Select Individual Systems | Select by Tag or Group

Selecting individual systems from the System Tree or a query will result in a fixed deployment.

Selecting tags or System Tree groups will result in a continuous deployment. The number of systems inheriting the task can change over time.

Kuva 7. Uusi tuoteldhetys testilaitteelle.

Hyvaksymalla tehdyt asetukset, palvelin l|ahetti paketin eteenpain
testilaitteelle. Agentti aktivoitui vastaanottamaan uutta pakettia

testilaitteessa (Kuva 8).

/ Trellix Agent Monitor - m] X
Agent Status
- Meseveesnownmwng oect snd Send Pree
Component Date Time Type Status A Send Evenis
Framework Serv... 21/04/2025 10.30.23 Info The task PATest-deployment becomes active
Framework Serv... 21/04/2025 10.30.23 Info Scheduler: Invoking task [PATest-deployment]..
Framework Serv... 21/04/2025 10.30.21 Info Agent communication session closed Check New Policies
Framework Serv... 21/04/2025 10.30.21 Info Agent received POLICY package from ePO server
F._-...-J. Ca 21 MNA e RLE-LE L [ Amecd £ s B e b b el
: Enforce Policies

Kuva 8. Agentti vastaanottaa kaytantopaketin ja aloittaa tehtavan

ajamisen.

Hetken kuluttua valitut tuotteet olivat asentuneet testilaitteelle (Kuva
9). "Adaptive Threat Protection” -paketin lisaksi asensin testilaitteelle
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organisaation kaytantéjen mukaisesti "Threat Prevention”, "Platform”,

"Web Control” seka "Firewall” -paketit.

Products

Prodect Version

DXL 1000

Kuva 9. Ennen ja jalkeen Trellix-tuotteiden asennuksen.

4.3 Testilaitteen uusi kdaytanto

Testasin kaytantdéjen rajaamista ePOlla tekemalla testilaitteelle uuden

kayttdrajoituksen. Jarjestelmapuu-ikkunassa valitsin PATest-laitteen ja

siirryin mukauttamaan yhden laitteen kaytantdéja (Kuva 10.). Testin

kohteeksi valitsin Google Chrome -selaimen.



Endpoint Security Web Control = C
Endpoint Security Adaptive Threat
Endpoint Security Web Control = B
Trellix Agent = General = My Defad
Trellix Agent = Repository = My De
Trellix Agent > Troubleshooting = k
Trellixz Agent = Custom Properties 3
Trellix Agent = Product Improveme
Endpoint Security Common > Optid
Endpoint Security Threat Preventio
Endpoint Security Threat Preventio
Endpoint Security Threat Preventio

Endpoint Security Threat Preventio
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Deploy Agents

Deprovision Agent k
Edit Policies on 2 Single System
Edit Tasks on a Single System
Run Client Task Maow

Set Description

Set Policy & Inheritance

Show Agent Log

Show Client Events

Show Threat Events

Single System Troubleshooting

Transfer Systems

Tag b Update Now
Agent F Wake Up Agents
Directory Management [+

E Wale Up Agents m

Actions I

Kuva 10. Yhden laitteen kaytantdjen muokkaaminen ePOssa.

Voidakseni hallita, mita selainta testikayttdja voi kayttaa, valitsin
kaytannon pohjaksi “Browser Control” ja lisasin Chromen estolistalle
(Kuva 11). Annoin kaytannélle nimen "PATest-browser-control” ja sen

jalkeen erotin tdman kaytanndén ryhmaperiytymisesta (Kuva 12).
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Systems

System Tree

Endpoint Security Web Control : Policy Category > Browser Control > patest-browser-control

Browser Control Block use of the following unsupported browsers

dage

<]
aOomaom

Kuva 11. Chrome-selaimen poisrajaaminen.

Kaytannon tallentamisen ja seuraavan agenttikommunikaation jalkeen
siirryin testilaitteelle ja kirjauduin testikayttajalla sisaan. Kun kayttaja
yritti kdynnistda Chrome-selaimen, se ei kdynnistynyt ja sain kuvan

mukaisen virheilmoituksen (Kuva 13.).

Systems

System Tree

Policy Assig t for My Organization > Lost and Found > WORKGROUP > PATEST > Endpoint Security Web Control : Browser Control
Server:
Inherit from: WORKGROUP

e Break inheri

Assigned policy: patest-browser-control Edit Policy | New Policy

Comment

Kuva 12. Uuden kaytannén poissulkeminen ryhmasta omaksi

kaytannoksi.
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Virheilmoituksessa sanotaan, ettd "Windows ei voi kayttaa maaritettya
laitetta, polkua tai tiedostoa. Sinulla ei ehkda ole asianmukaisia

kayttooikeuksia kohteen kayttamiseen.” Olin onnistuneesti rajannut

testikayttdjan oikeuksia kayttda kaytantdjenvastaista selainta.

®

Google
Chrome

@ Windows cannot access the specified device, path, or file. You may not have the appropriate
permissions to access the item.

Kuva 13. Testikayttajan yritys kayttda Chromea uuden kaytannén
aikana.

Trellix Endpoint Security-ohjelmassa sain Agentin tallentaman raportin
tapahtumasta (Kuva 14.). Raportista ndin, mita ohjelmaa yritetaan ajaa
ja mista polusta. Lisaksi raportti naytti, mita kaytantda oli rikottu ja mita

toimenpiteita suoritettiin.
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A Trellix Endpoint Security

Trel I I X Q, Scan System

& Update Now

Number of events: 3 View Loes Folder

Show all events v Search
Events per page: | 20 v Page 1 of 1 Go
Date w | Feature Action taken Severity
Event Log
& 2025-4-22 10:39 AM Web Control: Self Protection Blocked Critical
2025-4-22 10:1% AM Threat Prevention: Access Protection Would Block Critical
Quarantine
T1362.001 PATEST\Test ran C:\Windows\explorer.exe, which tried to access the file I

C:\Program Files\Google\Chrome\Application\chrome.exe, violating the rule "Web Control -
Prohibit supported browsers", and was blocked. Forinformation about how to respond to
this event, see KEB5494.

Analyzer / Detector

Analyzer content creation date 2015-7-1 1:01 PM

Analyzer content version 10.7.0000

Product name Trellix Endpoint Security [
Analyzer rule name ‘Web Control - Prohibit supported browsers b
Product version 10.7.0.5786

Kuva 14. Trellix Endpoint Securityn ilmoitus kaytanndnvastaisesta

k&ytosta.

4.4 Uuden kyselyn testaaminen

Tulevien kyselyjen tarpeen vuoksi kokeilin uuden kyselyn luomista. ePO-
palvelimella siirryin Queries & Reports-valilehdelle ja valitsin kyselyn
pohjaksi Laitehallinnan. Tahdoin, etta kysely palauttaa testilaitteesta
seuraavat tiedot: Agentin versio, viimeinen kommunikointiajankohta,
verkkotunnus seka IP-osoite (Kuva 15). Seuraavaksi rajasin kyselyn
kohteeksi PATest-testilaitteen.
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Reporting

Queries & Reports

What type of chart do you want to use to show summary data?

Chart type Configure Chart: Multi-group v Table

x Click o add a value to the summary chart.

v Bar
Bar Chart
Grouped Bar Chart
Stacked Bar Chart

~ Die
Baolean Pie Chart
Pie Chart

 Bubble

Bubble Chart Labels: Time unit: Sorting: Maximum items:

Agant Version (deprecated) v value (Descending) v
e e e |
. Labels: Time unit: Sorting: Maximum ftems:
Multi-group Summary Table
Last Communicatian v || Year v || oldest First v [ - |
Single Group Summary Table
Labels: Time unit: Sorting: Maximum ftems:

* Line Domain Name v value (Descending) v [ - |
Multi-line Chart Labels: Time unit: Sorting: Maximum items:
Single-Line Chart 1P address v Value (Descending) - -]

w List
Tabla * When sorting orders conflict with each other, the one of the parent group takes precedence.

Kuva 15. Uuden kyselyn luominen.

Uuden kyselyn tallentamisen jalkeen ajoin sen ja sain haluamani tiedot
testilaitteelta (Kuva 16). Tuloksista nahtiin, etta Agentin versio on
5.7.9.139, laite on viimeksi kommunikoinut vuonna 2025, sen
verkkotunnus on WORKGROUP ja IP-osoite on xxx.xxX.xxx.234.

Reporting

Queries & Reports

patest-query

Agent Version (deprecated)->Last Communication->Domain Name->IP address

5.7.9.139
2025
WORKGROUP
2324
Total

Kuva 16. Uuden kyselyn saama vastaus.
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5 LOPPUPAATELMA

Projektin tavoitteena oli tutustua syvemmin Trellix ePOn toimintaan ja
sen tuomiin yllapitomahdollisuuksiin organisaation tuotannon laitteissa.
Tyolla pyrittiin ymmartdmaan jarjestelman potentiaalia IT-ympariston
hallinnassa ja suojaamisessa. Tyd keskittyi ePOn paivittaiseen kayttoon,
joka sisaltda kolme keskeistd osaa, kuten uuden laitteen lisdamiseen
jarjestelmdan, tietoturvatuotteiden ja kaytantéjen jakamiseen seka

kyselyihin ja raportointiin.

5.1 Haasteet

Uuden laitteen lisadmisessa kohtasin ongelman Agentin asentamisessa
verkon kautta. Tyon aikana ongelmaan ei I6ytynyt ratkaisua, mutta
todennakdista on, ettda ongelmalla oli jotain tekemistd AD-tunnusten
(Active Directory) kanssa eika oikeuksia ollut tarpeeksi laitteen
lisdamiseen verkon kautta organisaatiossa. Tama ongelma saatiin
kierrettya kayttamalla ePOn muita uuden laitteen lisaamisvaihtoehtoja,
mika tassa tyodssa oli Agentti-paketin luominen ja sen siirtéminen

etayhteydella Remote Desktopilla testilaitteeseen.

Tyodsta teki haastavan myés se, ettei selkeita tai kattavia ohjeita ollut,
joihin olisi voinut tukeutua ty6ta tehdessa. Tama vaikeutti tyéskentelya
erityisesti alussa, kun ohjelman perustoiminnotkin olivat viela vieraita.
Edellisen kayttajan kokemus olisi ollut myds arvokasta ja saastanyt
aikaa. Jos ohjelman kayttéa halusi oppia kunnolla, ainoa vaihtoehto oli

rekisteroditya erilliselle kurssille, jossa ohjelmaa opetettiin.

5.2 Saavutukset

Agentin asentaminen verkon kautta ei onnistunut, mutta Agentin
luominen ja sen asentaminen onnistui moitteetta. Sen lisaksi myos

tietoturvatuotteiden, -kaytantdjen, kyselyiden seka raporttien luominen
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ja jakaminen oli helppoa ja tehokasta. Kymmenien eri
tietoturvatuotteiden seka -kaytantéjen automatisoiminen vyhdelta
palvelimelta satoihin eri laitteisiin  helpottaa  huomattavasti
jarjestelmavalvojan taakkaa seka nopeuttaa merkittavasti

tietoturvauhkien havaitsemista.

Kurssille ilmoittautuminen osoittautui erinomaiseksi ratkaisuksi
ohjelman oppimisen kannalta. Erityisen hyddylliseksi kurssi osoittautui
siksi, ettd opittua tietoa pystyi soveltamaan kaytanndéssa heti. Kurssilla
saadut taidot eivat jadneet pelkastaan teoreettisiksi, vaan niita voitiin

hyédyntdaa suoraan tyotehtavissa.

5.3 Jatkotoimenpiteet

Trellix ePO on osoittautunut arvokkaaksi tydkaluksi modernissa IT-
ymparistdssa, jossa tehokkuus ja tietoturva ovat keskeisia tavoitteita.
Taman projektin aikana keskityttiin ePOn yllapitokyvyn perusteisiin ja
paivittaisiin toimintoihin, mutta ePOn tdysi potentiaali on viela
tutkimatta, ja sen kattavampi hyédyntaminen voisi tuoda merkittavia
etuja organisaation tietoturvan parantamisessa seka operatiivisen
tehokkuuden lisaamisessa. Jarjestelman mahdollisuuksien syvallisempi
arviointi voi avata uusia nakdkulmia ja ratkaisuja tietoturvan hallintaan

ja prosessien optimointiin.
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