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Sahkon hinnan kasvava vaihtelu ja lisaantynyt kysynta
energiansaastoratkaisuille ovat korostaneet sellaisten jarjestelmien
tarpeellisuutta, jotka mahdollistavat sahkdlaitteiden etaohjauksen. Tama
opinnaytetyo tutkii mahdollisuutta toteuttaa edullisesti ja helposti
laajennettavissa oleva kotiautomaatioratkaisu, jonka avulla voidaan hallita
sahkonkulutusta kotona, vapaa-ajan asunnossa tai yrityksissa. Tutkimuksessa
keskitytaan nykyisten etaohjauksen ja automaation mahdollistavien
teknologioiden arviointiin reaaliaikaisen sahkon hinnan perusteella.

Tyossa perehdyttiin erilaisiin ohjelmisto- ja laitteistoyhdistelmiin, joita kokeiltiin
tarkoituksena loytaa toimiva ja kayttajaystavallinen ratkaisu. Naiden perusteella
Home Assistant valittiin automaation keskusyksikoksi sen avoimen lahdekoodin,
muokattavuuden ja laajan laiteyhteensopivuuden ansiosta. Laitteistoalustaksi
valittiin Raspberry Pi 5 sen edullisuuden, luotettavuuden ja aktiivisen
kayttajayhteison vuoksi. Lopullinen jarjestelma konfiguroitiin mahdollistamaan
etakayttdé Home Assistant Cloudilla, mika takaa turvallisen ja tehokkaan
sahkolaitteiden hallinnan. Tulokset osoittavat, etta paikallisesti asennettu
automaatiojarjestelma voi auttaa kayttajia optimoimaan energiankulutustaan ja
vahentamaan kustannuksia ilman, etta turvallisuus tai kaytettavyys vaarantuu
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Remotely Controlled Electrical Device
Control System

The increasing fluctuation of electricity prices and the heightened demand for
energy-saving solutions have emphasized the necessity of systems that require
remote control of electrical devices. This thesis explores the possibility to
implement a cheap and scalable home automation solution for managing
electricity consumption at home or holiday house environments. The study
foregrounds the assessment of current technologies enabling remote control
and automation as per real-time electricity price.

The study involved looking into and trying out various combos of software and
hardware, with the goal of finding a useful and easy-to-use solution. From what
was found, Home Assistant was picked as the main automation hub because of
its open-source format, adaptability, and large device compatibility. Raspberry
Pi 5 was chosen as the hardware base for its low cost, dependability, and
community backing. The final system was configured to allow remote access
through Home Assistant Cloud for enabling secure and efficient control of
electrical devices. The outcome demonstrates that a locally installed automation
system can help users optimize their energy use and reduce costs without

compromising security or usability.
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1 Johdanto

Sahkon hinnanvaihtelut ovat kasvaneet viime vuosina, mika on lisannyt
kiinnostusta energiatehokkaisiin ja automaattisiin ratkaisuihin kotitalouksissa.
Yritys, jolle tein taman projektin on ollut kiinnostunut jo pitemman aikaa
sahkolaitteiden hallinnasta ja automaation rakentamisesta. Porssisahkon avulla
kuluttajat voivat saastaa merkittavasti kustannuksissa ohjaamalla [ammitysta
ajankohtina, jolloin sahko on edullisinta. loT (Internet of Things) -teknologian
avulla voidaan kehittaa jarjestelma, joka mahdollistaa esim. lammityksen
etaohjauksen ja optimoinnin pérssisahkoén hinnan perusteella. (Fingrid Oyj,
2023; Helen Oy, 2024a; Apinalaatikko, 2025)

Opinnaytetyoni keskittyy IT (information technology) -pohjaisten jarjestelmien
tutkimiseen, joilla olisi tarkoitus hallita talon tai yrityksen sahkdlaitteita etana.
Tarkoitus on luoda etahallintasovellus tai kayttaa hyodyksi markkinoilla olevia
sovelluksia. Tallainen jarjestelma voi merkittavasti vahentaa
energiakustannuksia pientalouksissa ja yrityksissa. Samalla on tarkoitus tutkia,
kuinka turvallista on kayttaa etaalta hallittavia sahkolaitteita ja mita tapoja olisi

viela parantaa niiden tietoturvaa ja luotettavuutta.
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2 Porssisahkon vaihtelu

Pdrssisahkon tuntihinnat muodostuvat seuraavalle paivalle talla hetkella viela
edeltavana paivana klo 15 mennessa, mutta vuoteen 2028 mennessa
sahkoyhtioiden pitaa vaihtaa uudet sahkomittarit, mitka tukevat kulutuksen
seurantaa 15 minuutin valein. Porssisahkon hinta maaraytyy Nord Pool -
sahkoporssissa kysynnan ja tarjonnan perusteella. Hinta muodostuu
tuntikohtaisesti ja maaraytyy kalleimman tarvittavan tuotantomuodon mukaan.
Porssisahko seuraa samaa sahkonhinnan muodostumista eli sahkonhinta
muodostuu neljasta tekijasta: sahkodenergiasta, sahkonsiirrosta ja sahkoverosta

seka arvonlisaverosta. (Kajaste 2025; Helen Oy 2025)

2.1 Hintaan vaikuttavat tekijat

Porssisahkon hintaan vaikuttaa useita tekijoita, jotka vaihtelevat sdaolosuhteista
kansainvaliseen sahkokauppaan. Naita tekijoita tarkastellaan alla olevassa
taulukossa (Taulukko 1), jossa on koottu keskeiset sahkomarkkinoihin

vaikuttavat tekijat Fingridin (2023) mukaan.

Taulukko 1. Pdrssisahkon hintaan vaikuttavat tekijat (Fingrid Oyj 2023).

Saa Tuulivoiman tuotanto ja kylmat saat
vaikuttavat kysyntaan.

Polttoaineiden ja paastooikeuksien Kalliimpi tuotanto nostaa hintaa.

hinnat

Vesitilanne Pohjoismaissa Vaikuttaa vesivoiman tuotantoon.

Sahkoéntuonti ja -vienti Euroopan markkinahinnat vaikuttavat
Suomeen.

Kulutushuiput Aamulla ja illalla kysynta nostaa
hintaa.
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Taulukossa 1 esitetyt tekijat havainnollistavat, miten monimutkainen sahkon
hinnanmuodostus voi olla. Esimerkiksi kylmina ja tuulettomina paivina sahkon
kysynta kasvaa samalla, kun tuulivoiman tuotanto vahenee, mika voi johtaa
hintojen nousuun. Vastaavasti hyva vesitilanne mahdollistaa edullisempaa

vesivoimatuotantoa ja siten voi alentaa hintoja. (Helen, 2024a; Helen, 2024b)

Vuonna 2024 porssisahkon hintaan vaikuttivat eniten saaolosuhteet, erityisesti
tuulisuuden vaihtelut. Tuulisina paivina sahkoa tuotettiin runsaasti, mika laski
hintoja, mutta tyynina paivina hinnat nousivat selvasti. Esimerkiksi tammikuussa
2024 sahkon hinta kavi huipussaan, kun kovat pakkaset lisasivat kulutusta ja
samaan aikaan tuulivoiman tuotanto jai vahaiseksi. (Helen, 2024a; Helen,
2024b)

Vuoden 2025 sahkon hintaennuste perustuu sahkojohdannaisten hintoihin.
Talla hetkella ennakoidaan, etta alkuvuodesta (tammi-maaliskuu) sahkon hinta
olisi noin 7,4 snt/kWh, kun taas kevaan (huhti-kesakuu) aikana hinta voisi
laskea noin 3,0 snt/kWh tasolle. On kuitenkin hyva muistaa, ettd nama ovat vain
ennusteita, ja lopullinen hinta riippuu muun muassa saasta, polttoaineiden

hinnoista ja sahkdntuotannon tilanteesta. (Helen, 2024a; Helen, 2024b)

Kaiken kaikkiaan sahkon hinnan odotetaan pysyvan melko maltillisena vuonna
2025 verrattuna aiempiin vuosiin. Silti hintavaihteluita voi tulla, erityisesti
talvella, kun kulutus kasvaa ja tuotanto-olosuhteet voivat muuttua nopeasti.
(Helen, 2024a; Helen, 2024Db)
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3 Asennusvaihtoehtoja ja laiteyhteensopivuuden
valinta

Home Assistant ja OpenHAB tukevat montaa eri alustaa ja kummatkin tarjoavat
monipuolista ja laajaa laiteverkostoa kayttoonsa, mutta suurin ero tulee niiden
asennusvaihtoehdoissa, mika vaikuttaa valitun jarjestelman kaytettavyyteen ja
suorituskykyyn. Seuraavaksi kaydaan lapi vaihtoehdot mitad voidaan kayttaa

projektin valmistumiseen.

3.1 Raspberry Pi

Home Assistant ja OpenHAB ovat avoimen lahdekoodin jarjestelmia, jotka

tukevat Raspberry Pin kaytt6a, koska se on pieni, edullinen ja energiatehokas.

Home Asistantin kohdalla suositellaan, etta kaytetaan Raspberry Pi 4:3a tai 5:ta
ja RAM-muistia saisi olla vahintaan 2 Gt, mutta olisi parempi olla 4 Gt tai 8 Gt.
Muuta tarpeellista on olla virtajohto, Micro SD -kortti, Ethernet-kaapeli ja
tarvittaessa SD-kortinlukija. Taman asentaminen on helppoa, koska voit kayttaa
Home Assistant OS -ohjelmaa kayttdjarjestelman asentamiseen muistikortille,

joka sen jalkeen liitetdan Raspberry Pi:hin. (Home Assistant, 2024b)

OpenHAB:lla Raspberry Pi on yleinen vaihtoehto asennusalustaksi, ja se
seuraa samoja suosituksia laitteiston kanssa kuin Home Assistant. Eroavaisuus
tulee siita, ettd OpenHAB tarjoaa asennuspakettia nimeltd OpenHAB, joka on
yksi vaihtoehdoista Raspberry Pi:lle. Tama asennuspaketti on optimoitu
kayttdjarjestelma, joka sisaltaa valmiiksi OpenHAB-kotiautomaatiojarjestelman
ja siihen liittyvat tyokalut. Se helpottaa asennusta ja konfigurointia tarjoamalla

automatisoituja saatoja, suorituskyvyn optimointeja ja laajennuksia.
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OpenHAB tukee myos muita Debian- ja Ubuntu-pohjaisia jarjestelmia, ja se
voidaan asentaa manuaalisesti muille Linux-palvelimille. OpenHAB voidaan
asentaa manuaalisesti Linux-kayttojarjestelmaan tai Windowsille. (openHAB
Foundation, 2024c)

3.2 Pilvipalvelut

Home Assistant ja OpenHAB ovat kaytettavissa pilvipalveluissa, vaikka
kumpikin jarjestelma voidaan asentaa pilveen, kuten Google Cloudiin, Microsoft
Azureen tai Amazon Alexaan. Tata vaihtoehtoa ei voi suositella pitkaaikaiseen
kayttoon, koska vastaan tulee ongelmia, kuten latenssiongelmaa, joka riippuu
internetin nopeudesta ja fyysisten palvelinten sijainnista. Tietoturva on myos
haastavampaa, kun kotiautomaation hallitseminen tapahtuu ulkopuolisesta
palvelusta. Pilvipalvelua voidaan tarvittaessa kayttaa hyodyksi

testausymparistona. (Home Assistant Community, 2022; MSCales. 2023)

3.3 Palvelimet ja NAS(Network Attached Storage)-laitteet

Home Assistant ja OpenHAB voidaan asentaa palvelimille tai NAS-laitteille.
Niiden avulla voidaan integroida automaatio osaksi laajempaa
palvelinymparistdéd. Tama helpottaa tiedostojen ja kuvien jakoa
alykotiymparistossa ja paasyn jaettuihin tiedostoihin etana. Home Assistant on
luotu paaosin kodin automaatioimiseksi, mika vaikuttaa sen toimintaan NAS-
palvelimena. Suurimmat heikkoudet ovat, etta tiedostot voidaan tallentaa vain
tietyissa muodoissa ja niihin paaseminen voi vieda enemman aikaa kuin
kaupallisten NAS palvelinten kaytdssa. (Home Assistant, 2024a; openHAB
Foundation, 2024b; UMA Technology, 2023)
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Home Assistant voidaan asentaa Dockerin avulla, ja tama mahdollistaa
automaatiolaitteiden eristamisen kaikista jarjestelmista ja lisaa hallittavuutta ja
tietoturvaa. Virtuaali NAS-laitteilla Home Assistant voidaan lisata Docker-
konttina, mika helpottaa paivitysten hallintaa. (Home Assistant, 2024c;
InfluxData, 2022)

OpenHAB toimii samalla tavalla palvelinymparistdssa kuin Home Assistant ja se
myos tukee Dockeria ja manuaalista asentamista Linux-kayttojarjestelmiin.
NAS-laitteille OpenHAB lisataan Dockerin avulla, ja se toimii rinnakkain muiden

sovellusten, kuten mediapalvelinten kanssa. (openHAB Foundation, 2024a)

3.4 Yhteenveto

Home Assistant ja OpenHAB tarjoavat useita vaihtoehtoja asentaa
jarjestelmansa. Taman takia kayttajan on valittava, mihin tarkoitukseen ja
kuinka isoa automaatioverkostoa han haluaa yllapitaa. Raspberry Pi sopii
pienille jarjestelmille ja on hyva aloitusvaihtoehto aloittelijoille. NAS-laitteet
mahdollistavat kotiautomaation liittamisen muihin kodin palveluihin, kun taas

pilvipohjaisia ratkaisuja ei voi suositella pitkan aikavalin kotiautomaatiolle.

Tahan projektiin suositellaan kayttamaan Raspberry Pi:ta, koska se tukee
kumpaakin jarjestelmaa ja nain on myoés mahdollista vaihdella niiden valilla.
Hinnaltaan ne ovat noin 100—-200 € sen perusteella, ostaako Raspberry Pi 4: vai

5:n ja mita lisaosia ostaa.
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4 Jarjestelman suunnittelu ja toteutus

4.1 Laite- ja jarjestelmavalinta

Tahan opinnaytetyohon valittiin laitteiksi Raspberry Pi 5 ja kayttojarjestelmaksi
Home Assistant. Valinnan perusteena on molempien laaja kaytettavyys,

monipuolisuus ja yhteensopivuus monien sahkolaitteiden kanssa.

Raspberry Pi 5 on edeltgjiaan tehokkaampi, mika tarjoaa paremman
suorituskyvyn ja vaihtoehtona ottaa 16GB:iin saakka RAMia, mika tekee tasta
laitteesta parhaimmat vaihtoehdon. Ydinten maaran ja muistikapasiteetti
mahdollistavat tehokkaamman ja nopeamman reagoinnin muutoksiin, mita
voidaan hyodyntaa esim. porssisahkon hinnan muutoksissa. (Raspberry Pi
Foundation, 2023a)

Home Assistant valittiin sen monipuolisuuden, kayttajaliittyman helppouden,
muokattavuuden ja laajan laitetuen takia. Ratkaiseva tekija Home Assistantin
valintaan oli mahdollisuus kayttaa sita paikallisesti vain, mika parantaa
toimivuutta ja tietoturvaa. Vaikka Home Assistantin kehittaminen paattyisi, sen
kayttdoa pystyy jatkamaan, koska se toimii paikallisesti. Home Assistant on myos
avoimen lahdekoodin ohjelmisto, mika antaa mahdollisuudet muokata sen
koodia halutulla tavalla ja lisatd ominaisuuksia. (Home Assistant, 2024d; Home
Assistant Guide, 2023)

Vaihtoehtoisina ratkaisuina harkittiin OpenHABIa ja pilvipalveluja, kuten Google
homea ja Amazon Alexaa. OpenHAB on hyva vaihtoehto linux-osaajalle, mutta
siina jaa toivomisen varaa kayttajaystavallisuuden parissa. Pilvipohjaiset
ratkaisut vaativat internetyhteytta koko ajan, mika taas heikentaa yksityisyytta ja
tietoturvaa. (OpenHAB Documentation, 2023; MSCales, 2023)
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4.2 Laitteistoasennus

Raspberry Pi 5 on erinomainen valinta kotiautomaatioprojekteissa, jossa
vaaditaan nopeaa ja monien laitteiden hallintaa. Laitteiston valinnan perusteena
oli myOs Raspberry Pi:n kompakti koko ja energiatehokkuus, mika mahdollistaa

jatkuvan kayton ilman merkittavaa sahkonkulutusta.

Asennusvaiheessa Raspberry Pi 5 varustettiin mahdollisilla oheislaitteilla, kuten
virtalahteella, microSD-kortilla, jaahdytin elementilla, Ethernet-kaapelilla ja
alumiinikotelolla, jossa on tuuletin. Kayttdonotossa laite sijoitettiin turvalliseen
paikkaan ja sen ilmanvaihto varmistettiin ylikuumenemisen estamiseksi. Laite
kytkettiin ensisijaisesti paikallisverkkoon, mutta kaytettavissa on myos langaton

yhteys.

Laitteen valmistelussa otettiin myds huomioon mahdollinen laajennus
tulevaisuudessa. Sen monipuolinen GPIO-pinnijarjestelma takaa useiden
lisalaitteiden lisaaminen kotiautomaatiojarjestelmaan. Kaytossa oleva
laitekokonaisuus tukee pitkaaikaiskayttoa ja monipuolista laitehallintaa.
(Raspberry Pi Foundation, 2023a; Raspberry Pi Foundation, 2023b; Weltner, T.
2024)

4.3 Home Assistant OS:n asennus

Home Assistant OS valittiin kayttojarjestelmaksi, koska se tarjoaa monipuoliset
ominaisuudet ja laajan laitetuen. Asennus suoritettiin Home Assistant OS:n
versiolla, joka mahdollistaa paikallisen kayton ja turvallisen hallinnan ilman
jatkuvaa pilviyhteytta, ja paikallinen asennus tarjoaa luotettavan ja yksityisyytta

suojelevan ratkaisun. (Home Assistant, 2024d)

Asennusprosessi alkaa lataamalla Home Assistant OS -kuva ja siitamalla se
sitten microSD-kortille Raspberry Pi Imager -ohjelmistolla. Kortin asettamisen
jalkeen Raspberry Pi 5 kaynnistetaan ja kayttojarjestelman kaynnistysprosessia
seurataan useita minuutteja, kunnes yhteys muodostetaan paikallisverkon

sisalla ja avataan web-sivu, jonka osoite on http://homeassistant.local:8123.
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Alkuasennuksen jalkeen verkkoasetukset ja paikallisen ohjauspaneelin
konfigurointi suoritetaan selaimen kautta, ja kayttoliittymaa on helppo hallita
jopa etayhteyden kautta. (Home Assistant, 2024d; Pi My Life Up. 2025)

4.4 Verkkoyhteydet ja integrointi

Verkkoyhteyksien toimivuus varmistettiin liittmalla Home Assistant
paikallisverkkoon ensisijaisesti langallisesti tukemaan vakaampaa yhteytta ja
Paikallinen yhteys varmistaa tehokkaan ja viiveettoman yhteyden verkkoon.
Langaton yhteys otettiin kayttoon varajarjestelmana, jolloin myos mobiilikaytto

on mahdollista ilman erillisia kaapelointeja.

4.5 Etahallinta

Home Assistantin etahallintamahdollisuuksiin tutkittiin kolmea eri vaihtoehtoa,
jotka olivat Tailscale, Cloudflare ja Home Assistant Cloud. Naihin paadyttiin

niiden luotettavuuden, turvallisuuden ja helpon kayttdonoton vuoksi.

Yksi vaihtoehdoista oli Tailscale, joka kayttaa avoimen lahdekoodin
tietokoneohjelmaa WireGuardia. Se kayttaa VPN-verkkoa luodakseen laitteiden
valille yksityisen verkkoyhteyden ja salaa liikenteen internetin ja koneen valilla.
Tailscale tarjoaa hyvan tietoturvaratkaisun, jossa ei tarvitse avata portteja,
mutta sen kayttdonotto vaatii teknistd osaamista ja se ei ole yhta kayttaja

ystavallinen kuin Home Assistant Cloud on. (Tailscale, 2024; Tailscale, 2023)

Toinen vaihtoehto oli kayttaa Cloudflared, joka toimii valimuistipalvelimena ja
tarjoaa ylimaaraisen suojakerroksen verkkosivujen ja kayttajien valiin.
Cloudflare toimintaan kuuluu tiedonvalitys verkkosivuille ja koska se suojaa
naita sivuja niin se pystyy suodattamaan useimmat palvelinestohydkkaykset,

ennen kuin ne paasevat verkkosivuille. Tama ratkaisu on tehokas ja ilmainen,
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ainut mista pitda maksaa on oman verkkotunnuksen (domain) hankinnasta.

(Home Assistant Community, 2023; Brenner-Tobias, 2024)

Lopullinen valinta oli Home Assistantin oma Cloud, jonka takana on Nabu Casa
-yhtid, joka toimii virallisena pilvipalvelun tuottajana Home Assistantille. Sen
etuina ovat helppo kayttdonotto, yhteensopivuus, kayttajaystavallisyys ja
virallinen tuki Home Assistantiin. Palvelu ei vaadi porttien avausta tai VPN-
yhteyksia, mika tekee siita vaivattoman ja luotettavan tydkalun. (Nabu Casa,
2025a; Nabu Casa, 2025b; Nabu Casa, 2025c)

Home Assistant Cloudin valintaan vaikutti my0ds se, etta projektissa oli tarkoitus
saada asiakasystavallinen ratkaisu ja turvallinen vaihtoehto pientalojen ja

yritysten sahkolaitteiden hallintaa varten.
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5 automaation suunnittelu ja kayttoliittyma

5.1 sdhkoélammittimen automaattinen ohjaus porssisahkon avulla

Keskeisin tavoite projektissa oli luoda automaatio, joka ohjaa sahkélammittimia
porssisahkon mukaan hyodyntaen edullisimpia tuntihintoja ja vahentaa

sahkonkulutusta suurien tuntihintojen aikana.

Sahkolammittimien ohjauksessa kaytetaan Home Assistantiin liitettya Shelly
Plug S Gen3 -etaohjattavaa pistorasiaa, joka tukee reaaliaikaista ohjausta ja
sahkonkulutuksen mittausta. Se toimii paikallisesti ja Wi-Fi-yhteydella ja

mahdollistaa lammityksen ohjauksen ilman erillisia releita.

Automaatio toimii niin, etta lammitys kaynnistyy porssisahkon hinnan ollessa
halutun rajan alapuolelle. Hinta tiedot haetaan automaattisesti Home
Assistantiin asennetun Nord Pool -integraation avulla, joka tuo tuntikohtaisen
hinnat Home Assistantiin ja siita automaatio vertailee saatuja tietoja annettuun

hintarajaan ja jos hinta on tarpeeksi matala, se kytkee lammityksen paalle.

Automaation koodi itsessaan tuotetaan Home Assistantin omalla
automaatiotyokalulla ja siihen on viela mahdollista lisata ominaisuuksia, kuten
aikakatkaisu eli [lammitys tapahtuu vain tiettyna aikana, talon
vahimmaislampadtila, jos lampdtila laskee alle 18°C lammitys kaynnistyy

rippumatta hinnasta ja laitteen enimmaiskayttdaika vuorokaudessa.

5.2 Laitteiden ohjaus ja kayttoliittyman toteutus

Ensisijaisesti Home Assistant -jarjestelmalla on tarkoitus ohjata
sahkolammittimia, joita hallitaan automaation tai manuaalisen kayttoliittyman
kautta. Lisaksi jarjestelmaan voidaan lisata muita sahkolaitteita, kuten valaistus,
ilmanvaihtojarjestelma ja lamminvesivaraaja. Kaikki laitteen kommunikoivat
Home Assistantin kanssa Wi-Fi-yhteyden valityksella, mika tekee asennuksesta

helppoa.
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Kayttoliittymana kaytetaan Home Assistantin omaa palvelua ja sen
kayttoliittymaa muokattiin sisaltamaan kytkimet kaikille eri lammittimille ja
grafiikat sahkon hinnasta, kulutuksesta ja ulkolampdétilasta. Home Assistantin
oma kayttoliittyma on muokattavissa tarpeen mukaan, kun laitteita tulee lisaa
jarjestelmaan. Kayttoliittyma toimii seka selaimella etta mobiililaitteilla, ja se
tarjoaa reaaliaikaisen nakyman kodin tilasta. Kayttaja voi tarkastella sahkon
hintaa, energiankulutusta, automaatioiden tilaa seka ohjata laitteita
manuaalisesti napin painalluksella. Kaytettavyyden kannalta oli tarkeaa, etta
jarjestelma toimii nopeasti ja luotettavasti seka on helposti ymmarrettavissa
myo6s vahemman teknisille kayttgjille. Kayttoliittyman selkea rakenne ja graafiset

elementit tekevat kodin Home Assistantista helpomman hallita.

5.3 Automaation toteutus

Automaatioiden rakentaminen aloitettiin Home Assistantin graafisessa
kayttoliittymassa, joka mahdollistaa automaatioiden maarittelyn ilman
ohjelmointikokemusta. Automaatiot suunniteltiin vastaamaan sahkoélammityksen
ohjaustarpeita, erityisesti sahkon hinnan perusteella tapahtuvaa pistorasian
(Shelly Plug S) hallintaa.

Automaatioiden toiminta perustuu ns. laukaisimiin (triggers), ehtoihin
(conditions) ja toimintoihin (actions) kuvan mukaisesti (kuva 1). Ensimmaiseksi
maaritettiin automaatio, joka kaynnistaa pistorasian, kun Nord Pool -
porssisahkon hinta laskee alle maaritellyn kynnyksen (esimerkiksi 0.05 €/kWh).
Taman automaation laukaisimena toimii numeric_state-tyyppinen trigger, joka
seuraa sahkon hinnan anturia (sensor.nordpool_kwh_fi_eur_3 10 _0255).
Automaation ehtona on lisaksi varmistaa, ettei aikakatkaisu ole aktiivinen, jotta

pistorasia ei kytkeydy paalle kesken lepovaiheen.
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Pistorasian kaynnistys jos hinta on alhaalla ja aikakatkaisu ei ole paalla

Kun (7]

+ 123 Kun nordpool_kwh_fi_eur_3_10_0255 on alle 0.1
~ {_'_\' Kun aikakatkaisu_aktiivinen muuttuu tilaan Pois

v Q:) Laukaise joka 4. tunnin kohdalla
LAUKAISUEHTO
Ja jOS (valinnainen) 0
s~ 123 Jos nordpool_kwh_fi_eur_3_10_0255 on alle 0.1
v f_}' Jos aikakatkaisu_aktiivinen on Pois
LISAA EHTO LISAA RAKENNUSPALIKKA
Tee sitten (%]
v E Suorita toiminto "Kytkin: Laita paalle' kohteelle Shelly olohuone

+ LISAA TOIMINTO LISAA RAKENNUSPALIKKA

Kuva 1. Automaation kuvaus

Jotta jarjestelma ei jaa odottamaan pelkkaa hintatriggeria, automaation toinen
laukaisin toimii aikaperusteisesti: jarjestelma tarkistaa saannollisesti
(esimerkiksi 10 minuutin valein), ovatko ehdot tayttyneet, jolloin automaatio voi

toimia myds viiveen jalkeen, mikali hinta pysyy alhaisena.

Lisaksi toteutettiin aikakatkaisuun perustuva automaatio, joka sammuttaa
pistorasian, kun se on ollut paalla tietyn ajan (esimerkiksi 1 tunti). Talldin
asetetaan myos erillinen input_boolean, joka toimii "lukituksena" estaen
pistorasian uudelleenkaynnistyksen hetkellisesti. Tata lukitusta kaytettiin
ehdoissa estamaan turhia kytkentdja ja saastamaan laitteistoa. Kolmas
automaatio palauttaa jarjestelman normaalitilaan tietyn ajan kuluttua (esim. 2

minuuttia) nollaamalla input_boolean-tilan.

Kaikki automaatiot toteutettiin Home Assistantin kayttoliittyman

automaatiotyokalulla, ja ne tarkistettiin seka testattiin kaytannéssa. Automaation
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toimintaa testattiin vaihtamalla porssisahkon anturin arvoa simuloidusti seka
seuraamalla lokitietoja. Kayttajalle automaatioiden hallinta on mahdollista myos
Home Assistantin Dashboard-nakymasta, josta voi seurata jarjestelman tilaa ja
manuaalisesti ohittaa automaation, mikali tarpeellista. Dashboard naytetaan

kuvan (kuva 2) mukaan.
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Kuva 2. Home Assistant dashboardin kuvaus.
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6 Kyberturvallisuus Raspberry Pi:lla ja Home
Assistantilla

6.1 Verkkoturvallisuus

Home Assistantin turvallisuutta parannettiin ottamalla kayttoon vahvempi
salasana ja kaksivaiheinen tunnistautuminen (2FA), mika estaa luvattomat
kirjautumisyritykset ja Nabu Casan -palvelu toimii HTTPS-salauksella, joka
suojaa kaikki yhteydet verkosta ja tama mahdollistaa etakayton ilman reitittimen
porttien avaamista. Se on merkittava tietoturvaetu, silla porttien avaaminen (port
forwarding) altistaa kotiverkon ulkoisille uhkille, kuten porttiskannauksille ja
hyvaksikayttoyrityksille. Etayhteyden suojaaminen Nabu Casan kautta perustuu
siihen, etta yhteys muodostetaan sisaverkosta ulospain, jolloin ulkopuoliset
eivat voi muodostaa suoraa yhteytta jarjestelmaan edes tietaessaan IP-
osoitteen. Nain minimoidaan hyokkaysmahdollisuudet ja samalla sailytetaan
jarjestelman saavutettavuus kayttajalle. Lisaksi jarjestelma eristettiin omalle
aliverkolleen, joka ei ole suoraan yhteydessa muihin kodin laitteisiin. Nain
mahdollinen haitallinen liikkenne ei paase leviamaan muuhun verkkoon, kuten
henkilokohtaisiin tietokoneisiin, puhelimiin tai alytelevisioihin. Verkkoliikenteen
segmentointi on keskeinen osa puolustavan tietoturvan strategiaa, ja se
mahdollistaa riskienhallinnan yksittaisten laitteiden tai jarjestelmien osalta.
(Nabu Casa, 2025a; Nabu Casa, 2025c; NordVPN, 2025)

6.2 Etayhteydet

Etayhteyksien suojaaminen on taman projektin paatarkoitus ja se on tuonut
omat haasteensa projektiin. Suurimmaksi osaksi suojaus on hoidettu Home
Assistant Cloud -palvelun omien jarjestelmien ja suojauksien avulla. Nabu Casa
-pilvipalvelun etuna on ollut sen sisaanrakennettu salattu tunnelointi, joka ei
edellyta porttien avaamista tai erillistd VPN-konfiguraatiota. Tama vahentaa
mahdollisia tapoja merkittavasti. Vaihtoehtoisia ratkaisuja, kuten Tailscale tai

Cloudflare tunnelointi, tutkittiin, mutta niiden kayttodnotto olisi vaatinut
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enemman teknista konfigurointia ja yllapitoa. Nabu Casa tarjoaa valmiin
ratkaisun, jossa yhdistyvat kayttajaystavallisyys ja korkea tietoturvataso.
Raspberry Pi on liitetty vain paikallisverkkoon, eika siihen ole avattu portteja
ulkoverkosta. Tama tarkoittaa, etta siihen voi paasta vain samasta lahiverkosta,

eika se ole suoraan saavutettavissa internetin kautta.

6.3 Paivitykset ja ohjelmistotuki

Ohjelmistojen ja kayttoéjarjestelman ajantasaisuus on keskeinen osa tietoturvaa.
Home Assistant OS:aa seka sen lisdosia paivitettiin jarjestelmallisesti heti, kun
uudet versiot julkaistiin. Lisaksi Home Assistantin oma ilmoitusjarjestelma
varoitti kayttajaa kriittisista haavoittuvuuksista, mika mahdollistaa paivitysten
tekemisen viipymatta ja ennen jarjestelmasta paivitysta otetaan viela snapshot
varmuuskopio, jotta mahdollinen virhetilanne ei vaarantaisi jarjestelman
toimintaa. Snapshotien ansiosta jarjestelma voidaan palauttaa aiempaan tilaan
nopeasti. Raspberry Pi 5 jarjestelmapaivitykset hoidetaan komentorivin kautta,

mika takaa kayttojarjestelman ja taustajarjestelmien turvallisuuden.

6.4 Fyysinen turvallisuus

Raspberry Pin fyysinen suojaus on tehty niin, etta se on sijoitettu lukittuun
koteloon, joka sijaitsee erillisesti paastavaan tilaan talossa. Tilaan on asennettu
likkeen tunnistava kamera turvallisuuden lisaamiseksi. Laitteen
ylikuumenemista suojaa rasiassa oleva puhallin ja jaahdytinelementit. MicroSD-
kortti on kiinnitetty siten, ettei sita voi poistaa ilman laitteen purkamista.
Virtalahde suojattiin ylijannitesuojalla, mika estaa laitteistovauriot esimerkiksi
sahkokatkosten tai ukkosen aikana. Fyysinen suojaus varmistaa, etta

laitteeseen ei voi tehda muutoksia ilman hallittua paasya
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7 Yhteenveto

Taman opinnaytetyon tavoitteena oli toteuttaa etahallittava kotiautomaation
kokonaisuus, joka mahdollistaa sahkolaitteiden, kuten pistorasioiden,
lammityksen ohjaamisen porssisahkohinnan mukaan. Jarjestelma toteutettiin
Raspberry Pi 5 -alustalle asennetun Home Assistant -jarjestelman avulla, ja se
yhdistettiin Home Assistant Cloud -palveluun etakayttoa varten. Tavoitteena oli
myOs panostaa jarjestelman tietoturvaan seka hyodyntaa automaatiota

energiatehokkuuden parantamiseksi.

Tuloksena saatiin toimiva jarjestelma, jossa Shelly Plug S -alypistorasia
kytkeytyy paalle automaattisesti silloin, kun sahkon hinta alittaa kayttajan
maaritteleman raja-arvon, ja sammuu automaattisesti hinnan noustessa milla
voidaan vaikuttaa talon lammitys kustannuksiin. Lisaksi toteutettiin
aikakatkaisujarjestelma, joka estaa laitteen jatkuvan paalla olon, seka
palautusautomaatio, joka sallii kaynnistymisen uudelleen edullisemmalla
hinnalla. Automaatioiden suunnittelussa hyddynnettiin Home Assistantin

graafista editoria, ja toimintaa testattiin kaytannossa useilla eri skenaarioilla.

Opinnaytetydssani onnistuin erityisesti siina, etta jarjestelma ei vaadi fyysisia
porttiavauksia eika altistu suoraan ulkoverkkoon, mika paransi tietoturvaa
merkittavasti. Lisaksi jarjestelma on laajennettavissa muihin kodin laitteisiin.
Haasteita ilmeni automaatioiden logiikassa, erityisesti tilanteissa, joissa
useampi automaatio vaikutti samaan kohteeseen, mika vaati tarkkaa ehtojen
suunnittelua ja testausta. Toinen haastavuus tuli, kun piti etsia tietoa miten

kyseista jarjestelmaa voisi rakentaa ja vaihtoehtojen maara.

Menetelmiin liittyi tiettyja rajoituksia. Porssisahkon hinta-anturi on ulkoisen
palvelun tarjoama, joten sen luotettavuus ja paivitysrytmi vaikuttavat
automaatioiden tarkkuuteen. Lisaksi kaytetty aikakatkaisulogiikka vaatii
toimiakseen useamman automaation, mika lisaa jarjestelman kompleksisuutta
ja virhealttiutta. Yksittaisten automaatioiden hairiot voivat vaikuttaa koko

prosessin toimintaan.
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Tuloksia voidaan hyddyntaa suoraan pienimuotoisessa energiansaastossa
esimerkiksi kotitalouksissa, joissa halutaan ohjata sahkolaitteita
kustannustehokkaasti ilman suurta teknista osaamista. Projektin myo6ta saatiin
my0Os kaytannon kokemusta Home Assistantin kyvykkyyksista ja
automatisoinnin mahdollisuuksista. Oman kokemuksen ja testauksen
perusteella Home Assistant on tuonut helppoutta elamaan, koska olen voinut
lisata tarvittavat laitteet omalla ajalla kayttoliittymaan ja niiden hallitseminen sita
kautta on helppoa ja selkeda. Myos mahdollisuus hallita laitteita etana on ollut

hieno ja opettavainen kokemus.

Jatkokehityksena jarjestelmaan voidaan lisata muita sahkolaitteita, kuten
lammitinpaneeleja tai kayttovesivaraajan ohjaus. Lisaksi automaatioita voidaan
kehittdad monimutkaisemmiksi, esimerkiksi yhdistamalla saaennusteita tai
kulutustottumuksia. Jarjestelman integroiminen muihin

energianhallintatyOkaluihin tai sahkosopimuksiin voi myos lisata sen hyotya.

Laajemmassa kontekstissa tama tyo osoittaa, miten avoimen lahdekoodin
tyokalut kuten Home Assistant voivat tarjota konkreettisia ratkaisuja
energiansaastoon ja alykkaaseen asumiseen. Tallaisia jarjestelmia voidaan
hyodyntaa laajasti esimerkiksi alykodeissa, taloyhtidissa tai maaseudun
omakotitaloissa, joissa halutaan ottaa kayttoon energiatehokkaita ratkaisuja

ilman merkittavia kustannuksia.
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