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Tiivistelma

Jatkuvasti kehittyvassa pilvipalveluiden maailmassa, on siihen helppoa luoda infrastruktuuri ajattelematta
tulevaisuuden kayttotarkoituksia. Kdyttoasteen kasvaessa, tulee kuitenkin usein vastaan ongelmia, jos ark-
kitehtuuri on luotu ainoastaan alkuperaista kdyttotarkoitusta varten ja siihen on tarkoitus lisdta uusia kom-
ponentteja ja kasvattaa olemassa olevia resursseja vastatakseen lisddntyneeseen kuormaan.

Opinnaytetydn toimeksiantajana toimi Nodeon Finland Oy, jonka verkonvalvontaymparistdssa todettiin
kasvukipuja sen alkuperéaisen toteutuksen ollessa toteutettu nopealla aikataululla, ajattelematta tarpeeksi
tulevaisuuden tarpeita. Tavoitteena oli selvittdd, miten olemassa olevaa pilvipalveluarkkitehtuuria voitiin
kehittda skaalautuvammaksi ja yllapidettavammaksi, yhdenmukaistaen ja yksinkertaistaen sen hallintaa
osana tuotteistettua yllapitokokonaisuutta.

Opinnaytetydssa kartoitettiin toimeksiantajan nykyinen pilvipalvelupohjainen infrastruktuuri, seka suunni-
teltiin havaintojen perusteella kehitystoimenpiteitd kustannustehokkuuden, skaalautuvuuden ja sujuvam-
man yllapidon parantamiseksi. Selvitettiin lisaksi, miksi koodipohjainen infrastruktuuri on toimeksiantoon
nahden sopiva edistymistapa, jolla voidaan paremmin taata tulevaisuuden kasvu, seka milla koodipohjai-
sella infrastruktuurityokalulla on kannatta pyrkia ongelmaa ratkaisemaan.

Usean alalla laajalti kdytetyn tydkalun vertailun perusteella selitetddn miksi ja miten HashiCorpin tuottamaa
Terraformia voidaan kayttaa pilvipalvelutarjoaja Microsoft Azuren tuottaman palvelun hallinnoimiseen. Tut-
kittiin lisaksi, miten Terraformilla voi luoda modulaarisen kokonaisuuden, josta voi sujuvasti kehittaa koodi-
pohjaista infrastruktuuria kdyttden mallipohjia. Luotiin myos tavoitteellinen korkean tason arkkitehtuuri-
kuva tulevaisuuden infrastruktuuria miettien, opinndytetyon testiarkkitehtuurillisen kuvan lisaksi.
Testiarkkitehtuuri ajettiin taysin koodipohjaisesti todelliseen pilvipalveluymparistoon.
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Abstract

In the constantly evolving field of cloud-based infrastructure, it is easy to create an environment without
considering the future. As the usage of the platform increases, problems often arise with the architecture,
if it was only ever designed for its original purpose and a need arises to add new components or scale exis-
ting resources to accommodate demand for increased capacity.

This thesis was commissioned by Nodeon Finland Oy, whose network monitoring environment experienced
growing pains due to the original implementation having been created on a short notice, without properly
taking into account future needs. The goal of the thesis was to explore how an existing cloud based archi-
tecture could be developed into a more scalable and maintainable cohesive package. Through means of
simplifying and streamlining its management, creating a product which could be more easily managed.

As part of the thesis, the commisioner’s cloud-based infrastructure was explored, the results of which were
used to create plans for future development to solve issues of cost effectiveness, scalability as well as to
simplify maintenance of the infrastructure. The thesis also examines why Infrastructure as Code is a sui-
table approach for this use case, supporting future scalability according to business growth, as well as fin-
ding out which tool is best suited for tackling the observed issues.

Based on a comparison of a multitude of tools widely used in the field of cloud-based infrastructure, this
thesis explains why and how HashiCorp’s Terraform is suited for managing services provided by Microsoft
Azure. The thesis also investigates how Terraform can be applied to a modular approach that supports inf-
rastructure development through code by way of templates. A high-level target architecture diagram for
future infrastructure development goals was also created, in addition to the thesis’ test architecture dia-
gram. The test architecture was implemented exlusively using code, using an actual cloud environment.
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1 Johdanto

Pilvipalvelutarjoajan alustaan pohjautuvassa infrastruktuurissa on usein haasteena ympariston uu-
delleenkaytettavyys, skaalautuvuus ja yhdenmukaisena pysyva rakenne, varsinkin sen elinkaaren
kasvaessa. Tata on pyritty ratkomaan luomalla sovelluskehityksen ja sovellusten kayttéénoton vaa-
timan infrastruktuurin hallinnalle yhtendinen ajattelumalli, jota kutsutaan DevOps:ksi. Wakarun
(n.d.) mukaan, sanasta DevOps ensimmadinen osa Dev (engl. Development) tarkoittaa kehitysta ja

Ops (engl. Operations) tuotantoon vientia.

DevOps-kaytantoihin kuuluu infrastruktuurin hallinnan puoliautomatisointi, joka johti koodipohjai-
sen infrastruktuurin (engl. Infrastructure as Code, IaC) kasitteeseen. laC otettiin julkisutshetkes-
taan nopeasti kayttéon alan suurimmissa organisaatioissa ja luokitellaan tana paivana teollisuus-
standardiksi pilvipalvelupohjaisen infrastruktuurin hallinnassa. (Artac, Borovsak, Di Nitto,

Guerriero & Tamburri 2017)

Opinndytetyon tavoitteena oli kehittaa olemassa olevan pilvipalvelupohjaisen tuotteen infrastruk-
tuurista paremmin skaalautuva ja helpommin yllapidettava, ottaen huomioon jo kaytdssa olevien
resurssien sujuva yliheitto uuteen arkkitehtuuriin. Koska tuotteen skaalautuvuus oli tarkeana ta-
voitteena, otettiin opinndytetydssa huomioon myo6s kayttévalmiin mallipohjan muodostaminen,
jolloin skaalautuessa tuotteen uudet komponentit ovat helposti ymmarrettavia, niiden seuratessa
yhta kaavaa, toimien ennalta-arvatusti ja yhdenmukaisesti toisiinsa verrattuna. Tarkoituksena oli

myo0s sadstaa pilvipalveluiden kustannuksissa, sekd palvelun ylldpidon helpottamista.

Opinndytetyossa pyrittiin myods ratkaisemaan olemassa olevan tuotteen elinian aikana koettua yl-
lapidollista taakkaa kayttojarjestelmien ja yleisten sovellusten paivityksissa ja konfiguroinnissa.
Naiden koettiin olevan epakaytannollisia pitaa tietoturvan ja sovellustuen kannalta paivitettyina
kokonaisina virtuaalikoneina kayttojarjestelmineen, joiden versiot ja taustalla olevat sovellukset

saattoivat vaihdella keskendan.

Opinndytetyon toimeksiannossa haluttiin pysya yrityksen jo laajalti, sekd olemassa olevan tuotteen
kayttamassa Microsoft Azure-pilvipalvelualustassa, kdyttden parhaaksi katsotulla tavalla sen tarjo-
amia ratkaisuja. Tahan pyrittiin seka jo karttuneen kokemuksen vuoksi, ettd koska jo ajossa oleva

tuote sijaitsi myos kyseisella alustalla.



Opinnaytetyon toimeksiantaja, Nodeon Finland Oy kuvailee itsedan alykkaan infran monialaiseksi
teknologia-asiantuntijaksi. Yrityksen ydinosaamisiin kuuluvat ohjelmistokehitys, 10T- ja tietoliiken-
neratkaisut seka automaation, sahkon ja valaistuksen suunnittelu. Nodeon tyéllistaa vuonna 2025
noin 50 asiantuntijaa ja silld on vankka arvopohja, joka nakyy asiantuntijoiden paivittdisessa
tydssa. Nodeonilla on muutama toimipiste eri puolella Suomea, mutta paakonttori sijaitsee Jyvas-
kyldssa. Yritykselld on asiakkaina lukuisia kaupunkeja ja valtiollisia toimijoita yksityisten yritysten

liséksi. (Nodeon Finland n.d.)

Nodeonin paaliikealueet ovat dlykkdiden kaupunkielinymparistojen, alykkaan liikkumisen ja infra-
struktuurin tuottaman datan digitalisaation kehittaminen. Lisaksi yritys tarjoaa monialaisia asian-
tuntijapalveluita ja tarjoaa asiakkailleen kattavaa data-analytiikkaa ja dlykkaan infran yllapitopalve-
luita tuote-edustusten lisaksi. Opinndytety6 on suoritettu Nodeonin vakituisena tyontekijana

tietoliikennesuunnittelijan roolissa. (Nodeon Finland n.d.)

2 Tutkimusasetelma

2.1 Tutkimuskysymykset

Nykyisessa toteutuksessa on todettu yllapidollisia ja skaalautuvuuteen, seka kustannustehokkuu-
teen liittyvia vaikeuksia. Opinnaytetyolle muodostui keskeisiksi tutkimuskysymyksiksi suoraan pa-

rantavien toimenpiteiden tutkimista seuraavilla kysymyksilla:

e  Mitka ovat nykyisen arkkitehtuurin heikkoudet?
e  Mitka ovat nykyisen arkkitehtuurin kehitystarpeet?
e Milla tyokaluilla kehitystoimenpiteitd kannattaa toteuttaa?

Kysymyksiin vastaamalla pyritdan luomaan selvitys siitd, miten olemassa olevan pilvipalveluarkki-
tehtuurin voi soveltaa koodipohjaiseksi, jolloin sen hallittavuus ja skaalautuvuus helpottuu, kun

infrastruktuurin mallista on luotu uudelleenkaytettdvaksi ja versiohallittava koodikanta.



2.2 Tutkimusmenetelma

Opinnaytety0dssa tutkitaan yrityksen olemassa olevan tuotteen digitaalisen infrastruktuurin heik-
kouksia, seka ainakin osittain automatisoimaan sen yllapitoa, jatkuvaa kehitysta ja skaalautumista
kayttaen pilvipalvelualustan tarjoamia resursseja. Heikkouksissa viitataan seka kokemuspohjaisiin
puutteisiin, etta lahteisiin viitaten tietoturvallisen ympariston yllapidollisia vaatimuksia. Selvite-
tdan myos laC:n tuomia hyotyja mallipohjaisessa toteutustavassa ja miten olemassa olevat resurs-

sit siirretdan mahdollisimman pienella vaivalla ja kdyttokatkolla uuden arkkitehtuurin lomaan.

Opinndytetyossa sovelletaan monimenetelmaista tutkimusmenetelmas, jossa korostuu laadullinen
tutkimusmenetelma olemassa olevan tuotekokonaisuuden parantamiseksi vertailemalla eri laC-
vaihtoehtoja keskendan vastatakseen parhaiten toimeksiannosta muodostuneisiin tutkimuskysy-

myksiin. (Monimenetelmaisyys n.d.)

3 Olemassa oleva pilvipalveluarkkitehtuuri

3.1 Nykyisen toteutuksen kdyttamat tuotteet ja palveluntarjoajat

Nodeon-yllapidon kaytossa oleva pilvipalveluinfrastruktuuri on jo useamman vuoden tuotantoym-
paristossa kdaynnissa ollut tuotekokonaisuus, joka vastaa satojen tietoliikenne- ja muiden laitteiden
valvonnasta ja vianmaarittelysta. Kokonaisuus muodostuu pilvipalvelutarjoajan ymparistossa sijait-
sevasta usean palveluntarjoajan tuotepaketista, jonka tehtavana on tuottaa yllapidollisesti arvo-

kasta tietoa ja halyttaa aktiivisista vioista asiakasymparistoissa.

Microsoft Azure on yhdysvaltalaisen Microsoft Corporationin vuodesta 2010 tarjoama pilvipalvelu-
alusta, joka tarjoaa kattavalla tuotevalikoimalla maailmanlaajuisesta konesaliverkostosta ja sisdan-
rakennetulla tietoturvaratkaisulla useaa palvelumallia. Nodeonilla on kdytdssa Azureen sijoittuva
laaS-mallinen palvelu, jossa laskenta- tallennus ja tietoverkkotekniikka on tarjoamassa tuottees-

saan tdysin Microsoftin tarjoamassa pilvessa. (What is Azure? n.d.)

Azure oli vuoden 2024 lopussa 21 % markkinaosuudella maailman toiseksi kaytetyin pilvipalvelu-

alusta, Amazonin vastaavan tuotteen jalkeen. Verratessa kolmanneksi suurimman palveluntarjo-



ajan 12 % markkinaosuuteen, on Azurella kuitenkin valtava osuus alati kasvavista pilvipalvelupoh-
jaisen infrastruktuurin markkinoista. Koska pilvipalveluiden markkinat tuottivat 330 miljardin dol-
larin edesta liikevaihtoa maailmanlaajuisesti, tekee se alasta hyvin kilpailullisen ja jatkuvasti kehit-

tyvan. (Richter 2025)

Asiakasverkkojen valvontaan kaytetaan padasiassa Zabbix-verkonvalvontajarjestelmaa. Zabbix on
moneen taipuva, padasiassa ICMP Ping ja SNMP-verkonvalvontaprotokollia kdyttava verkonval-
vonta- ja vianseurantatyokalu. Zabbix on Latvialaisen Zabbix LLC:n monen maailmanlaajuisesti tun-
netun ja miljardiluokan organisaation kaytdssa ja sitd on kehitetty jo vuodesta 2001. Zabbixin vah-
vuuksiin kuuluvat muun muassa avoimen lahdekoodin tuoma toiminnan lapinakyvyys ja

mahdollinen raatalointi kayttotarkoitusta varten. (About Zabbix LLC n.d.)

Zabbix on saatavilla useassa eri muodossa ja usealle kayttojarjestelmalle. Opinndytetyon aiheessa
on kaytossa padasiassa komponentit Zabbix Server ja Zabbix Proxy. Kumpikin keskeinen kompo-
nentti vaatii tietokannan toimiakseen, joista on valittavissa joko MySQL/MariaDB tai PostgreSQL.
Nadiden lisdksi Zabbix Proxy voi kdyttaa kevyempaa tietokantaa SQLite3. (Zabbix Requirements

n.d.)

Nodeonin Azuressa sijaitsevassa verkkovalvontaan kaytetyssa pilvipalveluymparistdssa on paaasi-
allisessa kaytOssa virtuaalipalvelimia Zabbix-palvelimille, Zabbix-proxyille, seka niiden kayttama
MySQL-tietokantapalvelin jokaisen Zabbix-instanssin omalla tietokannalla. Jokainen palvelimista
vaatii ndiden lisdksi tietoliikenteen resursseja toimiakseen, jotka sijaitsevat samassa Azuren ympa-

ristossa.

3.2 Nykyisen arkkitehtuurin kartoitus

Toimeksiantoon kuului nykyisen pilvipalveluarkkitehtuurin kartoittamisen lisdksi sen heikkouksien
maarittaminen alkukartoituksen perusteella, seka selvitys vaihtoehdoista sen parantamiseksi. Toi-
veena oli sailyttdaa verkonvalvontatyokalun tahan asti tuottama data ja sen kdyttdjaoikeudet mah-
dollisimman pitkalle, sekad tehda mahdollinen yliheitto uuteen arkkitehtuuriin mahdollisimman pie-

nella kayttokatkolla.



Nykyinen arkkitehtuuri on alun perin kehitetty lyhyehkolla aikataululla vuonna 2022 asiakasverkon
valvontaa varten, eika sita alun perin suunniteltu moniasiakasymparistoksi. Alkuperaisen asiakkaan
laitteita valvotaan itse padpalvelimelta, mutta uudempaa asiakkuutta varten perustettiin vuonna
2023 Zabbix Proxy-palvelin jakamaan valvonnan aiheuttamaa kuormaa, seka eristamaan uuden
asiakkaan valvontapalvelin muusta ymparistosta. Proxy-palvelin kuitenkin raportoi tietonsa paa-
palvelimelle, joka vuorostaan taltioi sen tietokantaan. Taman lisaksi alkuperadisen asiakkaan val-
vontaa varten on perustettu toinen proxy-palvelin, jolle on luotu oma verkkosegmenttinsa erillaan
muista virtuaalipalvelimista. Uutta proxy-palvelinta ei ole kuitenkaan ole viela otettu kayttoon, jo-

ten sen voi kdytannossa jattaa huomioimatta.

Arkkitehtuurin kartoitustyossa ja suunnittelussa kaytettiin paaasiassa Microsoft Visio-tyokalua,
joka on varsinkin tietoliikennesuunnittelijoiden yleisessa kaytossa oleva Microsoftin laajempaan
Office-sovelluspakettiin kuuluva diagrammien ja vuokaavioiden piirto-ohjelma. Koska seka Azure,
ettd Visio ovat Microsoftin omia tuotteita, on Visioon lisdksi saatavilla Microsoftilta ikonipaketteja

ja valmiita suunnittelupohjia Azure-suunnittelua varten. (Compare Visio versions and features n.d.)

Nykyinen arkkitehtuuri kartoitettiin Azuren kayttoliittymasta saatavilla automaattisesti generoitu-
via topologioita, olemassa olevaa dokumentaatiota, virtuaalipalvelimilta saatuja tietueita ja Visiota

kayttdaen. Kartoituksen perusteella luotiin kuvio 1, joka kuvastaa nykytilan arkkitehtuuria.
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Kuvio 1. Yleistason kuva nykyisesta arkkitehtuurista

3.2.1 Paasynhallinta ja verkon segmentointi

Arkkitehtuurissa on havaittavissa kaikkien resurssien olevan samassa virtuaalisessa verkossa, eri
asiakkuuksien resurssien kayttavan yhteisia aliverkkoja keskenadn ja samantyyppisten resurssien
olevan paaasiassa vain nimelld eroteltuja toisistaan. Jokainen tekijoista hankaloittaa ymparistén

yllapitoa, kun kunnon loogista erottelua ei kdytanndssa tapahdu.

Kun infrastruktuuri luotiin, sijoitettiin kaikki resurssit yhteen virtuaaliverkkoon, johon luotiin kayt-
totapauskohtaisesti jokaiselle kayttotarkoitukselle oma verkkosegmentti. Verkkosegmenttien va-
lille ei kuitenkaan asetettu luomishetkelld kunnon suojausta Azuren tyokaluilla, vaan esimerkiksi

virtuaalipalvelimet olivat kdytdnn6ssa samassa aliverkossa, jolloin palvelimilla on lahtokohtaisesti
vapaa paasy toisiinsa. Virtuaalipalvelimet suojattiin kuitenkin julkiverkon, seka toistensa valiselta
kommunikoinnilta palvelimen kayttéjarjestelmaan asetetuilla suodatuslistoilla, eivatka olleet jat-
kuvan yllapidon vuoksi haavoittuvassa tilanteessa. Mikali asiakasymparistdjen IP-osoitteistus olisi
muuttunut tai jarjestelmaan liitettdisiin uusi asiakas, oli syntynyt samalla tarve varmistaa suoda-

tuksista myds muuttuneiden IP-osoitteiden olevan sallittujen IP-osoitteiden sisa- tai ulkopuolella.




Lisdksi olisi ollut huomattavasti hankalampaa estaa paasya toisen asiakkaan laitteisiin, mikali kah-

della tai useammalla asiakkaalla olisi verkkoja samoilla yksityisilla IP-alueilla.

Paapalvelimella on kdaytdssaan myds IP-osoitteiden maantieteellinen suodatus, jossa kaytetdan jul-
kiverkon IP-osoitteiden tietokantaa evatdkseen paasy palvelimelle paitsi sallituista maantieteelli-
sista alueista, estdaen yhdistamisyritykset muualta kuin Suomesta tai Ahvenanmaalta. Tama aiheut-
taa kuitenkin webkayttoliittyman salauksen sertifikaattien paivityksen kannalta ongelmia, jonka
vuoksi SSL-sertifikaatin padivityksia varten on kaytossa varta vasten raataloity skripti, joka hetkelli-
sesti poistaa maantieteellisen suodatuksen sertifikaatin paivityksen ajaksi. Kyseinen maantieteelli-
nen IP-osoitteiden suodatus on teoriassa hyva idea, joka parantaa turvallisuutta, mutta yllapidolli-
sesti se tuo turhia lisdhaasteita, varsinkin kun Azurella on omia tytkaluja taman

implementoimiseksi.

Koska infrastruktuurikokonaisuus on osa yhta tai useampaa yllapitosopimusta, on myos tarve
padsta hallinnoimaan valvontajarjestelman valvomia, eli ylldpitoasiakkaiden laitteita. Taman
vuoksi on virtuaaliseen Azure-yhdyskaytavaan luotu VPN-tunneli myds Nodeonin oman verkon yh-
dyskdytavaan, yllapitoyhteyksien muodostamiseksi asiakasverkoissa sijaitseviin laitteisiin. Kaytta-
janhallinta kyseiselle VPN-tunnelille on hajautettu muusta infrastruktuurista, koska sita suorite-
taan Azuren sijasta Nodeonin omalla palomuurilla paikallistunnuksia hyédyntaen, sallien yhteydet
vain tarkoitetuilla kayttajatileilla. Tama tarkoittaa, etta aina kun jokin asiakkaista tekee muutoksia
IP-osoiteavaruuteensa, tai valvontaan ja yllapitoon liitetdan uusi asiakas, on tehtdva valvonta- ja
yllapitokokonaisuuteen liittyvid muutoksia useassa kohteessa, kun tata pystyisi hallitsemaan keski-

tetysti Azuren valvontajarjestelmasta.

3.2.2 Resurssien mitoitus suhteessa varsinaiseen kuormitukseen

Nykyisen toteutuksen heikkous nakyy myos resurssien valinnoissa, jotka ovat joko ylimitoitettuja
yksinkertaisten virtuaalipalvelinten tapauksissa, tai niin huonosti optimoituja, ettad kustannukset
ovat pahimmillaan yli kaksinkertaiset verrattuna siihen, mitd hyvin suunnitellusta kdyttotapauk-

sesta voi odottaa.

Yksinkertaisille valvonnan proxyille on luotu ldhes yhta tehokkaat virtuaalipalvelimet, kuin itse

padpalvelimelle, joka kuitenkin vastaa valvonnan lisaksi myos web-kayttoliittymasta, seka tietojen
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taltioinnista ja hausta tietokantapalvelimelta. Tassa ei sindnsa ole vikaa, silla Zabbixen (Zabbix Re-
guirements n.d.) mukaan pienikin instanssi vaatii 2 suoritinydinta ja 8 gigatavua valimuistia. Kay-
tannodssa tama on kuitenkin ylimitoitettu, silla yli 900 verkkolaitetta valvovalla proxylla on kaytta-
nyt edelld mainituista resursseista ainoastaan noin puolet suorituskapasiteetistaan ja alle

kolmanneksen sille allokoidusta valimuistista, kuten kuvion 2 esittamasta graafista voi paatella.

—+ New chart '1) Refresh & Share “v Local Time: Last 30 days (Automatic - 6 hours)
Max Percentage CPU and Min Available Memaory Percentage for zabbix-proxy01- Vi
+ Addmetric v Yy ; |£= Line chart ~s [, Drill into Logs s ) New alert rule Save to dashboards £33 ...
B4 zabbix-proxy01 Percentage CPU, Max @ l l ~* zabbix-proxy01- Available Memory Perce... Min @
BO%
05
60%
50%
{ame >
30%
20%
10%
0%
May 25 June Junm 08 Jun 15 UTC+03:00
B Percentage CPU (Max), zabbix-proxy01 51.3100% [l Available Memory Percentage (Min), zabbix-proxy01- T0%

Kuvio 2. Tuotannossa olevan palvelimen resurssikulutus 30 paivan ajalta

Virtuaalipalvelinten lisdksi tietokantapalvelin, joka kullakin palvelulla on kdytdssdan, on jouduttu
rankasti ylimitoittamaan, koska Zabbixen ja MySQL-tietokannan valista keskustelua ei ole lainkaan
optimoitu. Tietokantapalvelimelle suuntautuvien hyvin luku- tai kirjoitusintensiivisten toimintojen
aikana, palvelin oli historiallisesti jopa jumittunut, joten sen laskentakapasiteettia nostettiin ennal-
taehkaisevasti. Palvelinta olisi kuitenkin voinut Cioen (2021) mukaan optimoida monella tapaa

Zabbixen kanssa paremmin toimivaksi ennen resurssien kasvattamista.
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3.2.3 Dokumentoinnin taso

Tamanhetkinen arkkitehtuuri on sekava ja vaikeasti yllapidettava, silla kaikki resurssit on perus-
tettu yhteen ainoaan resurssiryhmaan, heikoilla Azuren sisaisilla dokumentaatioilla ja usein puut-
tuvilla leimoilla (tags). Uusien resurssien lisddminen on ndin epamaadraisessa ymparistossa luonte-
vinta tehda verkkoselaimen kayttoliittymaa kayttaen, koska olemassa olevia resursseja ei ole luotu
yhtenaista kaavaa seuraamalla, eika niita ole kategorisoitu yhtenevasti. Azuren verkkoselainpohjai-
nen graafinen kayttoliittyma on kuitenkin huonotydkalu silloin, kun tahdotaan luoda yhtenevaisilla
nimilla tai muilla tiedoilla resursseja, silla ne pitaa kaytannossa kopioida ja liittaa yksi kohta kerral-
laan tekstikenttiin, muistaen muuttaa toisistaan poikkeavat kentat, kuten osa nimesta tai IP-
osoite. Tama melkein liialliseksikin luokiteltava vapaus tuo usein myds uusille resursseille pienia
henkil6kohtaisia eroavaisuuksia riippuen siita, kuka ne on tehnyt ja mita ajatusmallia sind hetkena
kayttaen. Nama poikkeamat eivat ole toivottuja laajassa ymparistossa, jossa tahdotaan yhtenevai-

sesti hallinnoida ja katsastaa resursseja kokonaisuutena.

Moni yhteiskaytossa oleva resurssi on nimetty alkuperaisen kayttotarkoituksensa mukaan, mika on
kdaytannossa sidottu ensimmaiseen asiakkuuteen. Tama ei kuvasta tarpeeksi hyvin esimerkiksi vir-
tuaalisen yhdyskaytavan — joka myos toimii VPN-yhdyspisteena jokaisen valvottavan asiakkaan

verkkoon — roolia keskeisena resurssina jokaiselle asiakkuudelle.

Jarjestelman arkkitehtuurista I16ytyi vanhentunut, tavoitteellinen toiminnallisuuden kuvituskuva,
joka ei kuitenkaan tavoitteellisuutensa vuoksi pitanyt tosiasiassa paikkaansa. Kuva osoitti silti, etta
tarkoitus on jo ennestdan ollut erotella resursseja paremmin toisistaan, seka evata Azuren puolella

virtuaalipalvelinten paasyt niille tarkoittamattomiin verkkoihin nykyisen suodatuslistan sijaan.

4 Arkkitehtuurin suunnittelu ja tyokalun valinta

4.1 Uuden arkkitehtuurin suunnittelussa kaytetyt tyokalut

Visual Studio Code (VSC) on Microsoftin kehittama, avoimeen ldhdekoodiin perustuva monipuoli-
nen ohjelmointiin tarkoitettu koodieditori. VSC tukee useita ensimmaisen ja kolmansien osapuol-
ten laatimia lisdosia, seka sisadanrakennetun komentotulkin, jolloin ohjelmoinnin ja testauksen pys-

tyy suorittamaan samasta sovelluksesta, joka mahdollistaa koodista nopeasti vikojen [6ytamisen.
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Opinnaytetyon kaikki ohjelmointi on tehty VSC:té ja siihen saatavia lisdosia hyédyntden, nopeut-

taen koodin kirjoittamista ja virheenkorjausta.

Aiemmin ainoastaan Microsoft Windowsille saatava, nyt avoimeen lahdekoodiin ja useampaan
kayttojarjestelmaan saatavilla oleva PowerShell on komentotulkki, joka perustuu moniin muihin
komentotulkkeihin olio-ohjelmoinnista lainattuun syntaksiin. Vaikka kaikki opinnaytetydssa tutkit-
tavat komentotulkkiin perustuvat teknologiat toimivat muillakin komentotulkeilla, on PowerShell
helpoiten integroitavissa VSC:n kayttoliittymaan, seka Microsoftin tuotteena saa kattavaa ensim-

maisen osapuolen tukea VSC:n lisdksi Azuren kanssa toimimiseen. (PowerShell 2025)

4.2 Uuden arkkitehtuurisuunnitelman lahtokohdat

Kun vanhan arkkitehtuurin heikkoudet oli tunnistettu, uutta pilvipalvelupohjaista arkkitehtuuria
alettiin suunnittelemaan ratkaisukohtaisesti niiden perusteella. Uudessa arkkitehtuurimallissa py-
rittiin ratkomaan paaasiassa kustannustehokkuuden ongelmat, siirtdmaan tietoturva-asetukset
pois palvelimilta Azuren natiiveihin ratkaisuihin lapinakyvyyden edistamiseksi hallintapaneelista,
seka luomaan helposti luettavia ja pdivitettavid, kuitenkin vield tassa vaiheessa tavoitteellisia kor-
kean tason arkkitehtuurillisia kuvia jarjestelman tulevasta toimintamallista. Tarpeellista oli myds
tehda jarjestelmastda mahdollisimman helposti yllapidettava useamman tahon toimesta sellaisella
tavalla, ettd muutoksista jaa helposti tunnistettava lokimerkinta haavoittuvuuksien ja mahdollisten

vaarinkayttojen tunnistamiseksi.

Dokumentoinnin tueksi siirryttiin jo suunnitteluvaiheessa kdayttamaan osittain Microsoftin ehdot-
tamaa formaattia palveluiden nimeamisessa mahdollisimman hyvin, joka toisi lapinakyvyytta re-
surssien kadyttotarkoituksesta ja soveltamisalasta, josta olisi valtavasti hyotya varsinkin jarjestel-

man kasvaessa. (Define your naming convention 2025)

4.3 Arkkitehtuurisuunnitelma

Suunnitteluvaiheessa pyrittiin ongelma kerallaan ratkaisemaan nykyisen suunnitelman puutteet,
jotka havaittiin arkkitehtuurisuunnittelun esivaiheessa. Seka paasynhallinnan siirto palvelimien

suodatuslistoilta Azuren natiiveihin toimintoihin, etta siihen liittyvan yllapidon helpottamisen pys-
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tyi luontevasti tekemaan hyodyntden Azuren Network Security Group (NSG)-toimintoa, kun eri asi-
akkuuksien kdyttaman resurssit eroteltiin omiin virtuaaliverkkoihinsa. NSG:n implementointi on-
nistuu parhaiten siten, etta erotetaan laitteet eri verkkoihin pelkkien verkkosegmenttien sijaan ja
verkkojen vdlille asetetaan suodatukset, joissa sallitaan vain tarpeellinen liikenne verkkojen valilla.
NSG:t toimivat kdaytanndssa seka palomuurin, etta nykyisten suodatuslistojen tavoin, jossa lisataan
seka lahteville IP-osoitteille, ettd niiden paamaarille listaukset, kdaytdssa olevan tietoliikenneproto-
kollan luokituksen ja porttinumero lisaksi. Suodatuslistaan tulee esimerkiksi MySQL-tietokantapal-
velinliikenteelle virtuaalipalvelimen IP-osoite lahtevan liikenteen osoitteeksi, MySQL-tietokanta-
palvelimen IP-osoite paamaaraksi ja protokollaksi TCP/3306. (Overview of Azure network security

2025)

Tassa vaiheessa otettiin myos huomioon IP-osoitteiden hallintasovelluksen lisddmista Azure Con-
tainer App-menetelmaa hyodyntaen kontitettuna (engl. containerised) sovelluksena, joka on
Azuren tarjoama alusta kontissa ajettavien sovellusten automaattiseen skaalaukseen kayttoasteen

perusteella. (Azure Container Apps overview 2025)

Kontitettujen sovellusten lisdaksi suunniteltiin nykyisille virtuaalipalvelimille Azuren virtuaalipalve-
linten skaalautuvuus (engl. Virtual Machine Scale Set, VMSS), joka on joukko automaattisesti tai
manuaalisesti skaalautuvia virtuaalipalvelimia, jolla pystyy seka varmistamaan palvelimille korke-
amman saavutettavuuden vikatilanteissa, etta suorittamaan niin sanottuja rullaavia paivityksia
(engl. rolling updates), jotka takaavat lahes tayden saavutettavuuden padivitystilanteissa, kun paivi-
tykset tehdaan ensin varalla olevalle virtuaalipalvelimelle, joka paivitysten jalkeen muutetaan pri-
maariksi. Tama mahdollistaa paivitysten suorittamisen hyvin pienella kayttékatkolla tuotantoym-
paristdéon, kun toiminnalliset testaukset tehddan vararoolissa olevaan virtuaalipalvelimeen.
Vaihdon jdlkeen pdivitetdan aiemmin primaarina ollut virtuaalipalvelin ja jatetaan se passiiviseen
rooliin, toimien seuraavalla kerralla paivitysten ensisijaisena kohteena. (Configure rolling upgrades

on Virtual Machine Scale Sets 2025)

Kehitystoimenpiteet huomioon ottaen, luotiin Visiolla kuviossa 3 ilmeneva korkean tason arkkiteh-
tuurikuva suunnitellusta toteutuksesta, jota paivitetdan tarpeen mukaan aina kun tehdaan muu-
toksia, jotka vaikuttavat kokonaisarkkitehtuuriin, eli kdytannossa jokaisen ylldpitoasiakkaan kaytta-

miin resursseihin.
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Kuvio 3. Korkean tason kaavio suunnitellusta arkkitehtuurista

4.4 Koodipohjainen infrastruktuuri
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Koodipohjaisen infrastruktuurin, (engl. Infrastructure as Code, IaC) tarkein kayttd on toimia lahde-

koodin lailla takaamaan infrastruktuurin ennalta-arvattavuus, replikointi ja versionhallinta. Koodi-

pohjaisen infrastruktuurin filosofia on samantyyppinen, kuin avoimen sovelluksen lahdekoodilla ja

se toimii pohjapiirustusten tai mallipohjan lailla, luoden joka ajolla saman lopputuloksen. Erona on

se, ettd koodipohjainen infrastruktuuri ajetaan yleensa pilvipalveluntarjoajan rajapintaan, jolloin

se luo tai muokkaa valittuja resursseja virtuaalipalvelimista palomuureihin ja laajaan valikoimaan

muitakin resursseja. Tama ajattelumalli luotiin, kun tahdottiin yhtendaistaa infrastruktuurin hallinta

sovellusten kehittdjien ja operatiivisten tekijoiden kdyttamaan, niin sanottuun DevOps-ajattelu-

malliin. (Artac¢, Borovsak, Di Nitto, Guerriero & Tamburri 2017)

Infrastruktuurin kddantamisesta koodipohjaiseksi on valtavasti hyotyd myos muille, kuin sovellusten

kehittajille pohjapiirustuksen tai sabluunan roolissa toimimisen vuoksi. Ajattelumallia hyédyntden

voi luoda mille tahansa sovellukselle, tai sovelluskombinaatiolle koodipohjaista infrastruktuuria
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kdyttden maarittdmansa infrastruktuurin joko testi- tai tuotantoajoa varten. Koodipohjainen infra-
struktuuri onkin Quattrocchin ja Tamburrin mukaan (2022) jo vuonna 2022 kypsynyt osaksi alati

kehittyvaa ohjelmistotuotannon alaa, seka merkittava osa lahitulevaisuuden kehitysta.

Valmiin tuotteen, joka voi kdytdnndssa sisaltada mita tahansa ohjelmistoa, elinkaaren pitkittamisen
kannalta osalta parhaisiin kdytantoihin kuuluu myos taustalla olevan infrastruktuurin dokumen-
tointi. Koodipohjaisella infrastruktuurilla tama tapahtuu melkein luonnostaan, kun infrastruktuurin
jokainen komponentti on maaritetty koodipohjassa ja koodin uudelleenkaytettavyys modulaari-
suuden kautta tapahtuu lahes itsestaan, kun koodipohjaisen infrastruktuurin kokonaisuus muo-
dostuu koodipatkista, joista jokainen kuvastaa eri resurssia. Koodin ajohetkella kommunikoidaan
joko suoraan pilvipalvelutarjoajan rajapintaan, hallinnoiden resursseja tai silla luodaan mallitie-
dosto, jota myohemmin voi samantyyppisesti ajaa. Kun infrastruktuuria hallinnoidaan aina koodi-
pohjaisesti, saadaan my6s koodin maarittelema lopputulos, jolloin koodimuuttujia ja iterointia
kdyttdaen saadaan luotua useampia samankaltaisia resursseja yhdelld komennolla. Taten luodaan
massana useita resursseja, jotka poikkeavat toisistaan vain tarvittavan maaran, kuten IP-
osoitteissa ja tunnistetiedoissa, mutta paaasiallisesti valtytdaan inhimillisilta virheilta kuten olennai-
silta kirjoitusvirheilta. Lisaksi on usein helpompaa oikolukea vain muutaman kriittisen koodimuut-
tujan arvo, kuin verkkokayttoliittyman kautta kyseisen resurssin hallintapaneeli kokonaisuudes-

saan.

4.4.1 Imperatiivinen ja deklaratiivinen ldhestymistapa

Jokaisen malli- tai koodipohjaisen infrastruktuurin hallintamenetelman voi kategorisoida joko im-
peratiiviseksi tai deklaratiiviseksi malliksi. Nama saavat nimensa ohjelmoinnin aatemaailmasta,
jossa puhutaan imperatiivisista- ja deklaratiivisista ohjelmointiparadigmoista. Brzychczyn, Szpyr-
kan, Korskin ja Nalepan (2023) mukaan, imperatiivinen ohjelmointi tarkoittaa kdytannossa sitd oh-
jelmoinnin edistymistapaa, jossa kerrotaan vaihe vaiheelta koko menetelma, jolla lopputulokseen
aiotaan paasta manipuloimalla jarjestelmaa vaihe kerrallaan. Deklaratiivisissa ohjelmointikielissa ei
tarvitse kertoa koko prosessia, vaan kun koodi ajetaan, imperatiiviset valivaiheet lisataan sita aja-
van taustajarjestelman toimesta syntyneeseen lopputulokseen. Ndin deklaratiivisen kielen toimin-
tona on vain kertoa mihin lopputulokseen koodilla on tarkoitus paasta, ei valttamatta taysin miten
jarjestelman on taman saavutettava. Tama tuo paitsi helppokayttoisyyttd, myos turvallisuutta koo-

din ajoon, kun vélivaiheet luodaan tarkkaa jarjestysta ja saannostoa seuraten.
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4.5 Koodipohjaisen infrastruktuurin vaihtoehdot

laC-maailmassa, imperatiivinen metodi on kdytdannossa suora Azuren konfiguraatio kayttdaen joko
selainpohjaista kayttoliittymaa, komentokehotetta tai komentokehotteen automaatiota Po-
werShell-skriptauksen kautta. Imperatiivinen lahestymistapa on yksityiskohtaisemmin raataloita-
vissd, koska jokaisen parametrin paattaa kayttaja tai kayttajan luoma skripti. Kdytannossa myods
Azuren web-kayttoliittyma, jonka kautta nykyinen arkkitehtuuri on luotu, on imperatiivinen. Tama
on osasyy siihen, ettd nykyinen toteutus on sekava, kun se on rakennettu vaihe kerrallaan seuraa-

matta yhtendista kaavaa.

Deklaratiiviset metodit eroavat siten, ettd niissa kaytetaan tyokaluja, joille kerrotaan mihin loppu-
tulokseen tahdotaan paasta kayttden parametreja. Tyokalu joko luo resurssin tdman pohjalta, tai
linkittaa jo luotuja resursseja yhteen kayttaen sille annettuja olemassa olevien resurssien paramet-
reja. Deklaratiiviset tyokalut kdyttavat Azuren tapauksessa poikkeuksetta jonkin sortin mallitiedos-
toa, jonka perusteella tydkalu hallinnoi resursseja, yleensa silti Azuren rajapinnan kautta. Tama
tarkoittaa sitd, etta jokainen tydkalu on poikkeuksetta Azuren rajapinnassa kiinni, mutta rajapin-

tayhteyden kompleksisuutta voidaan paattaa tyokalun valinnalla.

Koska imperatiivisille tydkaluille ei ainakaan resurssienhallinnassa ole Nodeonin kdyttotapauksessa
varteenotettavaa tarvetta niiden tuomien lisakompleksisuuksien ja ylldpidollisten haasteiden
vuoksi, verrataan tassa opinndytetydssa paaosin deklaratiivisten tyokalujen soveltuvuutta Node-

onin arkkitehtuurin hallintaan.

Sen lisaksi, etta opinndytetydssa mainitut varteenotettavat vaihtoehdot ovat deklaratiivisia, ovat
useimmat niista myods inkrementaalisia tai ainakin konfiguroitavissa siksi. Inkrementaalisuus tar-
koittaa tassa asiayhteydessa sita, etta tehddan ainoastaan muutoksia sita vaativille resursseille,
koskematta muutoksen kannalta epaolennaisiin resursseihin. Ellei konfiguraatiotiedostoissa ole
tehty olemassa olevalle ja tyokalun tiedossa olevalle resurssille muutoksia, ei niitd mydskaan yri-
tetd ajaa. Taman lisdksi useimmat tydkalut osaavat etukateen kertoa, mitd muutoksia ne aikovat
tehdd, pyytaen kayttdjan hyvaksyntdaa ennen itse komentojen ajoa, tuoden turvallisuutta varsinkin

tuotannossa olevan ympariston hallinointiin.
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4.5.1 Microsoftin ARM-mallitiedostot

Azuren vanhin mallipohjainen ratkaisu on ARM-mallitiedosto, jonka tarkoituksena on toimia sab-
luunana uusien resurssien luontiin ja hallintaan. ARM-mallitiedostot kayttavat JSON-muotoa, joka
on suhteellisen helposti luettavissa seka ihmisille, etta ohjelmistoille. JSON ei kuitenkaan tue kom-
mentteja ja paisuu muutenkin helposti vaikealukuiseksi ihmiselle monimutkaisuutensa vuoksi.
ARM-mallitiedoston JSON-tiedostoja voi kuitenkin modularisoida, luoden jokaiselle resurssille
oman, helpompilukuisemman tiedoston pienemman yksil6llisen kokonsa vuoksi. ARM-
mallitiedostoja ei voi kayttaa kuin Azuressa ja mallitiedostoa on pakko aina paivittaa sen odotetun
rakenteen mahdollisesti muuttuessa Microsoftin suorittamien paivitysten myota Azure-pilvipalve-

lualustassaan. (What are ARM templates? 2025)

4.5.2 Pulumi

Pulumi on tyodkalu, jonka ylpeydenaiheena on toimia juuri silla koodikielelld, mita kayttaja on tot-
tunut jo kdyttamaan. Pulumin tuettuja kielid on muun muassa Python, TypeScript, C# ja Pulumi
YAML. Koska Pulumi tukee imperatiivisia koodikielid, on se my&s pohjimmiltaan imperatiivinen
menetelma hallinnoida pilvipalveluresursseja. Muiden vaihtoehtojen tapaan, Pulumille ilmoitetaan
jokaisella tukemallaan koodikielelld padasiassa, minkalaisen arkkitehtuurin tahtoo saavuttaa ja Pu-
lumi toteuttaa sen automaattisesti, lisdten toivotut parametrit muuttujien perusteella. Pulumi toi-
mii laajalti imperatiivisesti silloin, kun sitd komennetaan imperatiivista koodikielta kayttaen. Pulu-
mia voi kuitenkin kaskea deklaratiiviseen tapaan kayttden merkintdkieltd, kuten heidan omaa

vahvasti nimensakin perusteella YAML-pohjaista Pulumi YAML:a. (How Pulumi Works n.d.)

Pulumin seka voimakkuus etta heikkous — riippuen kayttdjasta — onkin koodipohjainen edistymis-
tapa pilviresurssien hallinnassa. Koska Nodeonilla on pilvipalvelun tarkoitus olla yllapidettavissa
muidenkin, kuin ohjelmistosuunnittelijoiden tahosta, tuo tama turhaa lisakompleksisuutta kaytto-
tarkoitukseen verrattuna. Pulumi vaatii myos tdyden toiminnallisuuden saavuttamiseksi heidan pil-
vessaan sijaitsevan, maksullisen palvelun toimiakseen. Yhteys kadyttdjan, Pulumin palvelinten ja
Azuren valilld on salattu, mutta tama toisi lisdkustannuksia kuukausimaksujen muodossa, seka
asettaisi seka Nodeonin omia, ettd asiakkaidensa salaisuuksia kolmannen osapuolen salauksen va-

raan. Pulumilla on laajan tukensa vuoksi mahdollisuus konfiguroida muitakin, kuin Azuren resurs-
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seja, tarkoittaen sen soveltuvan myos pidempiaikaiseen kayttoon, mikali paatetaankin siirtyd muu-
hun pilvipalvelutarjoajaan tai jos pilvipalveluiden hallintaa tahdotaan tulevaisuudessa kaupallistaa
omana tuotteenaan. Koodinatiivisuutensa ansiosta voi Pulumista myos tehda niin modulaarisen ja
tyypitetyn kuin haluaa, tehden siitd ohjelmointia osaavalle luontevan metodin pilvipalveluissa si-

jaitsevan infrastruktuurin hallintaan.

4.5.3 HashiCorpin Terraform

Terraform on deklaratiivisista tyokaluista vanhin, mutta edelleen kaytetyin. HashiCorp, Terra-
formin luojat, ovat tehneet sille oman deklaratiivisen kielen: Hashicorp Configuration Language, eli
HCL. HCL:n tarkoitus on tehdd muun muassa ARM-mallitiedostojen yhteydessa mainitusta JSON-
formaatista paljon ihmisluettavampaa. Lisaksi se on varta vasten luotu pilvipalveluiden resurssien-
hallintaan deklaratiivisella tavalla, tehden siita hyvin raataloéidyn ja olemassa olevan ongelman rat-

kaisevan kokonaisuuden. (HCL 2020)

Pulumin tapaan, Terraform vaatii keskitetyn hallintapisteen, jonka tarkoituksena ei kuitenkaan ole
toimia rajapintana resurssienhallinnan toimintojen ajoa varten, vaan ainoastaan niin sanotun tila-
tiedoston (State) yllapitamiseen. Tdman tilatiedoston voi tallentaa joko HashiCorpin tarjoamaan
HashiCorp Cloudiin (HCP), paikalliseksi tiedostoksi, tai esimerkiksi Azureen tai muuhun pilvipalvelu-
tallennustilaan. HashiCorpin omassa pilvessa tulee vastaan samat ongelmat, kuin Pulumilla, eli kol-
mannen osapuolen salaukseen riippuminen ja kuukausittaiset lisamaksut. Paikallisella koneella ta-
man tallettaessa, on sen avulla ryhmatyoskentely ja laajempi yllapito huomattavasti hankalampaa,
kuin esimerkiksi sen Azuressa sadilyttaminen, jossa mahdollisia salaisuuksia sailytetaan joka tapauk-

sessa. (Andre Lopes 2024)

Terraformin konfigurointi on luonnostaan modulaarista ja tarkoituksella viety ohjelmointiajattelu-
tavasta ihmislaheisempadn suuntaan, tarkoituksena tehda sen kdytosta seka helpompaa, etta so-
veltuvampaa useampaan pilvipalvelun toimittajan ymparist6on, vaatien vain pienia muutoksia

mallipohjaan toimiakseen eri pilvipalvelualustoilla.

Terraform on pitkdikdisyytensa ja suosionsa vuoksi muodostunut alan standardiksi laC-kayttotar-
koituksissa. Tdma asema tuo sen edun, ettd pilvipalveluiden tarjoajat itse tuottavat virallisesti tu-

ettuja komponentteja HashiCorpin kanssa pystyakseen kilpailemaan muiden palveluntarjoajien
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kanssa, kun ohjelmistokehittajat ja pilvipalveluarkkitehdit ovat jo tottuneet kdayttamaan Terra-
formia. Tama patee Microsoft Azuren lisaksi muihinkin markkinoiden johtaviin pilvipalveluiden tar-

joajiin, kuten Amazonin AWS ja Googlen GCP. (Providers n.d.)

4.5.4 Microsoftin Bicep

Bicep on ARM-mallitiedostojen tapaan Microsoftin oma tuote. Bicep luotiin, kun kayttajat alkoivat
kaantya vaihtoehtoisiin tydkaluihin, kuten Pulumi ja Terraform. ARM-mallitiedostojen hylkiminen
johtui sen kompleksisuuden ja vaikeaksi todetun ihmisluettavuuden vuoksi. Suurimmaksi inspiraa-
tioksi Bicepille voikin lukea Terraformin, josta Bicep on saanut useita vaikutteita. Bicep toimii ilman
Pulumin ja Terraformin vaatimia keskitettyja tilanhallintatietoja, silla se on kdytanndssa vain ARM-
mallitiedostojen korkeampi taso, joka luo ja ajaa infrastruktuurin mallipohjan, kdayttaen ARM-
mallitiedostoa yksinkertaisempaa ja ihmisluettavampaa kielta. Koska ARM-mallitiedostot luodaan
Bicep:n kautta, on ne helpompi pitda ajan tasalla Microsoftin paivitysten myo6ta, kuin jos niita kir-
joitetaan alusta asti kasin Bicep-versiopaivitysten ja uudelleenajon myota. Tama tuo hyotyna paitsi
tilatiedon tallennuspaikan tarpeettomuuden, myos hyvin kohdistetun lahestymistavan juuri
Azuren resurssienhallintaan. Bicep on vaihtoehdoista helpoin ottaa kayttéon, mutta tukee ainoas-
taan Azurea, eikd ole mukautettavuudessaan tai inkrementaalisuudessaan yhta tehokas, kuin Pu-
lumi tai Terraform. Bicep ei oletuksena tarjoa muutosten esikatselua ennen todellista ajoa, vaan
komentoon pitda muistaa lisata lippu “what-if”, jolloin Bicep kertoo tehtavistd muutoksista, kui-

tenkaan suorittamatta niita. (What is Bicep? 2025)

4.6 Tyokalun valinta

Verrattaessa kaikkia vaihtoehtoja, ARM-mallitiedostot muuttuvat helposti vaikealuettaviksi ja
edustavat Microsoftin vanhempaa edistymistapaa Azuressa sijaitsevien resurssien konfigurointiin.
Ty6kaluista Pulumi tosin osoittautuu usean koodikieleen taipuvuudestaan huolimatta usein liian
vaikeakayttoiseksi muille, kuin ohjelmointia syvallisemmin osaaville laajalti imperatiivisen ajattelu-
mallinsa, seka tilatiedoston sailyttamisestd kolmannen osapuolen palvelimilla johtuen, asettaen
arkaluontoisen tiedon heidadn salauksensa varaan. Seka ARM-mallipohjien, ettd Pulumin huonous
kulminoituu siten, ettd toimeksiantoon kuuluu kaytettdvyys ja yllapidettdavyys myos ei-ohjelmoijien

toimesta. Tdman vuoksi aiemmin verratuista tyokaluista jarkevimmiksi Nodeonin kannalta ovat
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Bicep ja Terraform, joista valitaan ainoastaan toinen opinndytetydssa suoritettavan syvillisen tut-

kinnan kohteeksi.

Bicep:n ja Terraformin erot Azuressa ovat isossa kaavassa verrattain pienet, mutta tyokaluja ver-

taamalla voidaan paasta ratkaisevaan lopputulokseen siita, mihin tyokaluun kannattaa toteutuk-

sessa painottua. Valitusta tuotteesta tahdotaan seka helppokayttoisyyttd, ettd mahdollisimman

paljon uudelleenkaytettavyytta ja mahdollisesti soveltuvuutta useamman pilvipalvelutarjoajan ym-

paristoihin. Keskittyen ainoastaan eroavaisuuksiin, voimme muodostaa taulukkoon 1 viitaten pe-

rustellusti mielipiteen siitd, mita tyokalua Nodeonin kannattaa kayttaa pilvipalveluidensa hallin-

nassa.

Taulukko 1. Terraformin ja Bicepin olennaiset ominaisuudet

Hallintatyokalu

Terraform

Bicep

Tilatiedon hallinta

Kylla, paikallisesti tai pilvessa

Bicepin luoma ARM-mallitiedosto

ei tue tilatietoja

Konfigurointisyntaksi

Oma, HCL

Oma, JSON-pohjainen Bicep

Tuetut alustat

Kaikki suuret pilvipalveluntarjo-

ajat

Vain Azure

Versionhallinta

Git, State-tilatieto

Git, mallitiedoston arkistointi

Esikatseluominaisuus

Oletuksena

Valinnainen "what-if”-lippu

Modulaarisuus

Kylla

Kylla
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Ensimmadisen osapuolen | AzureRM-rajapinta HashiCorpin | Taysin Microsoftin oma tuote

tuki ja Microsoftin yhteistuote

Kolmansien osapuolten | Usean osapuolen yllapitamia ra- | Kdytanndssa vain Microsoftin

tuki japintoja ja dokumentaatiota oma rajapinta ja dokumentaatio

Taulukossa 1 tyokaluja verrattaessa, on Bicep yksinkertaisempi ja suoraviivaisempi tyokalu, jolla
pdadsisi samaan lopputulokseen Nodeonin tarpeet tayttavassa arkkitehtuurissa. Bicep ei kuitenkaan
tuo kaikkia Terraformin hyotyja versionhallinnassa ja tydkalun yllapidon sujuvuudessa, kun sen toi-
mintamalliin kuuluu generoida ARM-mallitiedostot uudelleen jokaisen ajon vililla, joita tyokalu
kayttaa toteuttaakseen muutokset. Lisaksi Bicep on luotu tukemaan ainoastaan Azurea, mika ei
mahdollista yhta laajaa pilvipalveluhallinnan tuotteistamista tulevaisuudessa, ottaen huomioon
mahdolliset kaupalliset hyodyt useamman pilvipalvelutarjoajan konfigurointia kykenevana toimi-
jana. Taman vuoksi Terraform on lisakompleksisuudestaan huolimatta parempi tyékalu Nodeonin

yllapidossa olevien jarjestelmien taustalla olevalle pilvipalveluarkkitehtuurin kehittamiselle.

5 Terraformin kdyttoé Azuren konfiguroinnissa

5.1 Ympadriston alustaminen

Terraformin kayttoonoton ja ensimmaisen ajon voi kiteyttdd muutamaan olennaiseen askelee-
seen, kun kaytettavissa on jo aktiivinen Azure-tilaus, sekda mahdollisuus kayttaa komentotulkin

Command Line Interface (CLI) sovelluksia:

o Azure CLL:n ja Terraform CLI:n asennus kayttdohjeita seuraten
e Azure CLl:hin sisdankirjautuminen ja tarvittavien kayttooikeuksien varmistaminen
e Terraformin alustus ja esiasetukset konfiguraatiota varten
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5.2 Azuren ja Terraformin asennus komentokehotteeseen

Azure CLI on kolmelle suurelle tietokoneiden jakelualustalle, eli Windowsille, macQOS:lle ja Linuxille
saatavilla oleva tyodkalu, jolla hallinnoidaan Azuressa sijaitsevia resursseja rajapinnan kautta. Azure
CLI on vaatimuksena useimmille laC-metodille, koska infrastruktuuria hallitseva koodi kommunikoi
pilveen sita kayttaen. Muilla suurilla pilvipalvelutarjoajilla on vastaavanlaiset CLI-sovellukset. Ter-

raform CLI on vastaavasti Terraformin terminaalitydkalu, jonka tehtavana on suorittaa deklaratiivi-

sen tiedoston parsiminen, mahdollinen vianetsinta ja vertaus Azuressa sijaitseviin resursseihin.

Opinnadytetydssa on valittu Microsoftin PowerShell-komentotulkki, johon Azure CLI:n saa asennet-
tua Microsoftin (2025) ajankohtaisia ohjeita seuraten. Asennuksen voi todentaa kuvion 4 mukai-

sesti listaamalla asennetun version, seka vertaamalla sita tarjolla oleviin versioihin.

PS C:\Users\RobinAdolfsson> az
azure-cli

core
telemetry

Dependencies:
msal
azure-mgmt-resource

Kuvio 4. Azure CLI:n versiolistaus

Kun Azure CLI on asennettu onnistuneesti, voidaan Terraform asentaa seuraten HashiCorpin (n.d.)
ohjeita, valiten huolellisesti Windowsin sovellus oikealle suoritinarkkitehtuurille ja seuraten sen

asennusohjeita.

5.3 Kayttooikeuksien maarittaminen Azuressa

Jotta Azuressa voi luoda, muokata tai poistaa resursseja, vaaditaan kayttajalle tarvittavat oikeudet.
Taman voi asettaa kdytossa olevan tilauksen asetuksissa, Azuren web-kayttoliittyman kautta kayt-

tajan toimesta, jolla on oikeudet muokata muiden kayttajien oikeuksia. Kayttajaoikeudet on pa-
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rasta asettaa aina pienimman tarpeellisen kdyttooikeuden perusteella, suoden ainoastaan oikeu-
det esimerkiksi yhteen resurssiryhmaan tai yksittaisille resursseille. Tama toimii viimeisena suoja-
kerroksena varsinkin laC-menetelmalla luodessa, muokatessa ja poistaessa resursseja — tuhoisilta
ja mahdollisesti kalliilta vahingoilta. Koska opinnaytetydssa oli tarkoitus uudistaa tai muokata ko-
konaista jarjestelmaa, seka jarjestelmahallinnan vastuu oli jo muutenkin allekirjoittaneella, ei tata

ollut tarpeen tehda Nodeonin tapauksessa. (Assign Azure roles using the Azure portal 2025)

Parhaan kaytannon mallin mukaan, kuuluisi tilaukseen osallistuvilla henkil6illa aina olla pienimmat
mahdolliset oikeudet, mita vaaditaan kunkin tyotehtavan suorittamista varten. Taman vuoksi voi
olla suotavaa joko luoda uusi rooli, jossa sallitaan vain tarvittavien resurssien muokkausoikeudet,
tai antaa Contributor-rooli resurssityypeittain tai laiteryhmittain. Hienojakoisen kayttajaoikeusja-
ottelun olisi hyva tehda viimeistaan siina vaiheessa, kun arkkitehtuuri siirtyy tuotantoon. Tamankin
pystyy tekemaan Terraformin kautta, mutta koska riittavat kayttdjaoikeudet ovat perusvaatimus

Terraformin kaytolle, on ne varmistettava ensimmaista kayttoa varten muulla tavalla.

Kun kayttajalla on tarvittavat oikeudet, vaaditaan vield sisaankirjautuminen Azureen komentotul-
killa, ettd Terraformilla on paasy muokkaamaan tietoja sita kayttden. Tama tapahtuu yleisesti ot-
taen suoraan Azure CLI:ta kdyttden, joka ohjeistaa tunnistautumaan joko suoraan kayttojarjestel-
man kdyttdjahallinnan, tai Microsoftin sisadankirjautumisportaalin kautta, tukien monivaiheista

tunnistautumista. (Authenticate to Azure using Azure CLI 2025)

5.4 Terraformin alustus ja esiasetukset konfiguraatiota varten

Ennen testiajoa tai minkdanlaista konfiguraatiota, on Terraformille annettava pakolliset tiedot,
jotta se osaa kommunikoida Azuren rajapinnan kanssa. Liitteena 1 on pakolliset kentat sisaltava
Terraform-tiedosto, jonka perusteella voidaan jo alustaa ymparistd Terraformin varsinaista kaytta-
mista varten. Terraform tukee paitsi omia .tf-paatteisia tiedostoja myods JSON-tiedostoja paikalli-
sille muuttujille. Tata hyddyntden, ilmenee liitteessa 1 myos locals-lohko, joka viittaa erilliseen
JSON-tiedostoon, johon on pdatetty sijoittaa arkaluonteiset tiedot. Tasta voi olla hyotya esimer-

kiksi lisadmalla arkaluonteiset tiedot sisdltava tiedosto versiohallintatyokalun poikkeuksiin.
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Liitteen 1 tiedoston voi Terraformin sisddanrakennetun modulaarisuuden vuoksi erotella varsinai-
sesta konfiguraatiosta, jolloin varsinaisessa konfiguraatiotiedostossa voidaan keskittya infrastruk-
tuurin hallintaan rajapinta-asetusten sijaan. Locals-lohkossa mainittu tiedosto laitetaan samaan
kansioon, ja siihen taytetdaan muuttujille samoja nimid, kuin Terraform-tiedostoissa niihin viita-
taan. Esimerkiksi liitteessa 1 on viite muuttujaan local.locals.subscription_id, jolloin myos lo-
cals.json-tiedostossa kdytetdaan objektin nimena subscription_id. Kun JSON-tiedostoon on taytetty
pakolliset tiedot, voidaan Terraform alustaa terraform init-komennolla. Komennon onnistuneen
ajon myotad saadaan kuviossa 5 esiintyva ilmoitus, joka kertoo ympariston olevan valmis varsinais-

ten mallipohjien kirjoittamista varten.

PS C:\WUsers\RobinAdolfsson\Documents\rimps\Terratorm-test\tf-oppari> terratorm init
Initializing the backend...

Initializing provider plugins...

- Finding latest version of hashicorp/azurerm...

- Installing hashicorp/azurerm v4.34.8...

- Installed hashicorp/azurerm v4.34.8 (signed by HashiCorp)

Terraform has created a lock file .terraform.lock.hcl to record the provider
selections it made above. Include this file in your version comtrol repository

so0 that Terraform can guarantee to make the same selections by default when

you run “terraform init" in the future.

Terraform has been su ully initialized!

Kuvio 5. Terraformin alustus komentokehotteella

5.5 Konfiguraatiotiedoston luonti

Alustettuun Terraform-ympaéristoon voi alkaa kirjoittamaan konfiguraatiotiedostoja. Terraformin
modulaarisuutta tukee se, ettd kun Terraform alustetaan kayttamaan yhta kansiota, olettaa se
kaikkien kansiossa sijaitsevien .tf-paattyvien tiedostojen olevan relevantteja sen kayttotarkoituk-
seen, eika niita tarvitse missdaan erikseen mainita. Tama mahdollistaa alustuksen ja erillisten pai-
kallismuuttujien lisdksi my0s sen, etta esimerkiksi tietoliikennekonfiguraatiolle voi luoda oman tie-

dostonsa, virtuaalipalvelimille omansa, ja niin edelleen. Liitteen 2 esimerkkikonfiguraatiossa kaikki
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on kuitenkin sijoitettu yhteen tiedostoon, mutta tiedoston voisi pilkkoa mainitun esimerkin mukai-

sesti niin halutessa.

Koska Terraform tukee konfiguraatiossa asetettujen arvojen uudelleenkayttamista myos sisdisesti,
on hyva asettaa oleellinen arvo vain kerran ja taman jalkeen viitata siihen kayttden muuttujan ni-
mead, jotta mahdollisissa muutostarpeissa ei samaa arvoa tarvitse muuttaa kuin alkuperadisessa
kayttokohteessa. Laajalti uudelleenkaytettyja arvoja on esimerkiksi resurssiryhman nimi, joka ilme-
nee azurerm_resource_group-lohkossa ja siihen viitataan moneen otteeseen lisdaamalla objektien
arvoksi azurerm_resource_group.opparirg.name. Talloin Terraform osaa kopioida resurssiryhman
arvoksi saman, joka alkuperaiselld deklaraatiolla on jo kerran ilmoitettu tekstina. Talla menetel-
malla valtytaan laajalti kirjoitusvirheista ja tehdaan konfiguraatiopohjasta helpommin yllapidetta-

van.

Liitteen 2 konfiguraatiotiedoston ajamalla pystyy luomaan kuvion 6 testiarkkitehtuurin yhdella ko-
mennolla, mukaan lukien peruslaatuiset tietoturvakovennukset yksinkertaisilla palomuurisaan-

noilla eri virtuaaliverkkojen vilille.

. %, vnet-vm-oppari i /.., vnet-db-oppari
VIRTUAL NETWORK . VIRTUAL NETWORK
tep/22
v
- == —
[+ T G ................ »
nic-vm-oppari pip-vm-oppari Peering dns-zone-opparidb db-oppari-demo
NETWORK INTERFACE PUBLIC IP PRIVATE DNS ZONE  AZURE POSTGRESQL DATABASE
vm-oppari-demo
VIRTUAL MACHINE

Kuvio 6. Terraform-testiajon arkkitehtuuri
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5.6 Terraformilla luodun arkkitehtuurin toimivuus

Kun liitteen 2 tiedosto on ajettu Terraformilla, voi yhteyden ottaa kadyttaen locals-tiedostossa ker-
rotulla admin_key-avaimella yhteytta palvelimeen sen julkiverkon osoitteeseen. Julkiverkon osoite
nakyy Azuren web-hallintapaneelista ja kayttajanimi paaasiallisen Terraform-mallipohjaan kirjoi-

tettuna oppariadmin. Kuviosta 7 kay ilmi yhteydenoton onnistuneen, seka paikallisen aliverkotuk-

sen IP-osoitetiedot.

@ oppariadmin@vm-oppari-demo: ~

Kuvio 7. Virtuaalipalvelimen IP-osoitetiedot

Voidaan my0s todeta virtuaalipalvelimen saavan yhteyden tietokantapalvelimelle nimen perus-
teella, jolla todistetaan yksityisen nimiosoitepalvelimen olevan oikein konfiguroitu molemmalle
virtuaaliselle aliverkolle konfiguraation mukaisesti kuviossa 8 esiintyvan verkkotunnukseen kohdis-

tuvan pingin perusteella.

Kuvio 8. Virtuaalipalvelimelta lahteva ping-pyynto tietokantapalvelimen verkkotunnukselle
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Alkuperaisen ajon jalkeen, lisattiin vield tietokantapalvelimelle erillinen tietokanta db-oppari-
demo-database esittadkseen sitd, ettd uuden ajon yhteydessa suoritetaan inkrementaalisesti aino-
astaan yksi muutos, koskematta muuhun infrastruktuuriin. Tama on liitteessa 2 kuvattuna lopulli-
sessa tiedostossa, mutta lisattiin siihen vasta alkuperaisen ajon jalkeen. Kuviossa 9 ilmenee terra-
form apply-komennon ilmoitus siitd, ettd sen aikomuksena on tehda ainoastaan yksi muutos

infrastruktuuriin koodiin lisatyn lohkon perusteella.

Terraform will perform the following actions:

# azurerm postgresql flexible server database.opparidbdatabase will be created
ce "az postgresql_flexible server_database” "opparidbdatabase™ {

name -demo-database”
server_i bscriptions/ /resourceGroups/rg-robin-oppari/providers/Microsoft.DEforPostgresQL/flexibleServers/db-oppari-demo”

Plan: 1 to add, @ to change, @ to destroy.

Kuvio 9. Tietokannan lisays tietokantapalvelimelle tekematta muita muutoksia

5.7 Jatkokehityksen mahdollisuudet

Todetun laC-pohjaisen ratkaisun lisdaksi, on mahdollista lisdta olemassa oleva infrastruktuuri osaksi
Terraform-mallipohjaa HashiCorpin (n.d.) ohjeita seuraten. Tall6in tarvitsee luoda uudet lohkot
Terraform-konfiguraatioon, joihin lisaa tarvittavat ja paikkansapitavat parametrit mallipohjaan,
ajaen kohdistetusti terraform import-komennon jokaiselle Terraformiin tuotavalle resurssille. On
huomioitavaa, etta jos resurssi ei ole oikein tuotu Terraformin konfiguraatioon, on suuri riski kysei-
sen resurssin poistamiselle, kun seuraavan kerran ajaa muutokset infrastruktuuriin. Tama korostaa

tarvetta luoda huolellisesti Terraformin aikomukset tehdd muutoksia infrastruktuurille.

Terraformin kayttaman tilatiedoston olisi suotava varsinkin monikadyttajaymparistossa siirtaa pil-
vessa sijaitsevaan palveluun, jolloin se on jokaisen ajon vélissa paivitetty ja tallennuspaikkansa
myota turvattu esimerkiksi laiterikoilta, eika tuotannossa olevaa tilatiedostoa tarvitse edellda maini-
tulla import-komennolla tuoda tyoldasti uudelleen tai pitda usean kayttajan toimesta aina paivitet-
tyna esimerkiksi toimintaa tukevaa skriptia kayttaen. Tilatiedoston ulkoista, pilvipalvelussa sijaitse-
vaa tallennusta varten on olemassa sisdanrakennettu toiminta, jota hyodyntamalla ohittaa useat

tdssa kappaleessa todetut ongelmat. (Andre Lopes 2024)
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Terraformin mallipohjatiedostot tulisi tuotantokaytossa sailyttda keskitetyssa versionhallintajarjes-
telmassa, kuten GitHubissa tai sitd vastaavassa tuotteessa. Talla ja henkildston ohjeistamisella val-
tytdan versioiden eroavaisuuksista, varsinkin jos kdaytdssa on pilvipalvelussa sijaitseva tilatiedosto,
josta joko puuttuu tai johon on lisdtty resursseja, joita ei ole tarve kdyttaa. Kuten monessa muus-
sakin ohjelmointiprojektissa, myos Terraformin kannalta I6ytyy arkaluonteisia tiedostoja, kuten
opinnaytetydssa kaytetyn locals.json-tiedoston sisdltamat tiedot, jotka voidaan kuitenkin poissul-
kea versionhallinnasta gitignore-tiedostolla, joka poistaa versionhallintatyokalun seuraamista tie-

dostoista maaritellyt tiedostot. (gitignore - Specifies intentionally untracked files to ignore n.d.)

Terraform tukee myds useanlaista rekursiivista ohjelmointimenetelmaa monen ohjelmointikielen
lailla esimerkiksi for-luupeilla. Naita hyodyntaen, voidaan viela vahvemmin yhdenmukaistaa esi-
merkiksi resurssien nimitykset, jos paikallismuuttujien tiedostoon lisatdaan pelkdstaan kayttokoh-
teen nimet, mutta muuten seurataan opinnadytetydssa aiemmin mainittua nimeamiskaytantoa. lh-
misvirheiltd voidaan saastya vielda paremmin, mita vihemman niitd vaaditaan mallipohjan
muutoksissa. Luuppeja hyédyntden, voidaan luoda lahes identtisia resursseja liitteen 2 siistimpaa
mallipohjaa kdyttden, joissa lisatdan paikalliseen JSON-tiedostoon ainoastaan muuttuvat paramet-
rit, mutta varsinaisessa mallipohjassa on asetettu kaikki muu tieto valmiiksi modulaarisuuden edis-

tamiseksi. (Dinu & Roper 2025)

6 Tulokset

Opinnaytetyossa vastattiin toimeksiannosta syntyneisiin tutkimuskysymyksiin, joiden perusteella
muodostettiin jatkuvalle kehitykselle suuntaa nayttava kokonaisuus, minka perusteella nykyista
infrastruktuuria voidaan kehittaa entista yllapidettavampi ja skaalautuvampi, mahdollistaen sen

kasvava kaytto kaupallisena tuotteena.

Nykyisen pilvipalveluntarjoaja Azuren ymparistossa sijaitsevan arkkitehtuurin heikkouksiksi muo-
dostuivat paasynhallinnan toteutus virtuaalipalvelimella Azuren omien tyokalujen sijaan, resurs-
sien ylimitoitus suhteessa todelliseen kdyttoasteeseen, dokumentaation puutteellisuus ja skaa-

lautuvuuden vaikeus.

Viitaten arkkitehtuurin heikkouksiin, esitettiin opinndytetydssa suunta jatkokehityksen toimenpi-

teille, jolla nykyiseen arkkitehtuuriin verratessa, voidaan luoda uusi, kestavampi pilvipalvelumalli.
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Nimeamiskdytdantda on selkeytettava, virtuaalipalvelimia on pienennettava ja tietokantapalvelinta
on optimoitava ja taman jdlkeen mahdollisuuksien mukaan kutistettava kayttamaan vahempia re-
sursseja. Parantamalla kaytossa olevien resurssien kokoa, on saavutettavissa huomattavia kustan-
nussaastdja vuositasolla Nodeonin kdyttamassa kokonaisuudessa. Lisaksi on siirryttava helpommin
vyhdenmukaisena pidettavaan toimintamalliin ja parannettava dokumentaatiota entuudestaan,

jotta kokonaisuus pysyy kayttdasteen kasvaessa selkeana.

Vertailun perusteella todettiin, etta paras menetelma havaittujen ongelmien korjaamiseksi pilvi-
palvelutarjoajan infrastruktuurin puolella on laC-menetelmaan perustuva Terraform. Todettiin
myo0s, etta Terraform on soveltuva Nodeonin kayttotarkoitukselle, jos koodikantaa kehitetdan kat-
tamaan kaikki nykyisen ja tulevan infrastruktuurin tarpeet, jolloin resursseja hallitaan keskitetysti
koodipohjaisesti ja versiohallitusti. Luotiin Azuren resurssienhallintaan esimerkkipohja, jota pystyy
helposti skaalaamaan kopioimalla siina kaytettyja lohkoja, muuttaen ainoastaan pienia osia muut-
tujista, kuten IP-osoitteita ja nimeamisia. Lisaksi uusien resurssityyppien lisddminen laC-mallilla on
tehty helpoksi, kun niille on luotu opinnaytetyon liitteessa 2 esiintyvaan pohjaan tyylimalli ja ni-

medmiskaytanto.

Opinndytetyossa luotiin myds arkkitehtuurilliset periaatekuvat, joita kdaytetdaan Nodeonin kaytta-
man arkkitehtuurin kehitysehdotuksena, joiden perusteella palvelua voidaan parantaa kestavasti

ja yhtenevaisesti, jos ne huomioidaan laC-kehitysta suorittaessa.

7 Pohdinta

Opinndytetyossa vastattiin toimeksiantajan toiveeseen luoda pilvipalvelupohjaiselle arkkitehtuu-
rille kehittyneempi toimintamalli, joka on helpommin ja yhdenmukaisemmin pdivitettavissa ja ylla-
pidettavissa, kuin nopeammalla aikataululla luotu nykyinen ymparistd. Loydettiin yrityksen tarpei-
siin paras tyokalu laC-maailmaan astumiselle, poissulkien varsinaiseen kayttotarkoitukseen
soveltumattomia tyokaluja. Laajalla laC-tyOkalujen vertaamisella saatiin kuitenkin lahtdkohta, jo-
hon viitata, mikali jokin niistd muovautuu alati kehittyvalla alalla tulevaisuudessa varteenotettava

tyokalu tulevaisuuden tarpeita varten.
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Toimeksiannosta jatettiin ulkopuolelle joitakin asioita, kuten AVSS- ja Azure Container App-tes-

taukset, sekd mahdollisen uuden asiakasympariston lisddminen Terraformilla toteutettuun infra-
struktuuriin. Koska olemassa olevaa infrastruktuuria ei viela ole lisatty Terraformiin, ei myoskaan
ehditty selvittdamaan sen yliheittoa uuteen arkkitehtuuriin. Naita lisatesteja suositellaan jatkoteh-

tavaksi kayttaen opinndytety6ta perusteena.

Todettiin tietoturvallisen versionhallinnan kaytettavyys laC-maailmassa olevan mahdollista ja use-
amman tyontekijan kdytettavissa, kun lisataan pilvipalvelussa sijaitseva tilatiedosto osaksi kaytan-

tod, mahdollistaen yllapidettavyyden pitkaksi ajaksi.

Opinndytetyosta saatiin tutkimukseen pohjautuva perusta jatkokehitykselle, jonka perusteella No-
deon pystyy kehittdmaan pilvipalveluinfrastruktuuriaan yhdenmukaisempaan suuntaan, kayttaen
Visiolla luotuja kaavioita pohjana korkean tason suunnittelussa tulevaisuuden kehitystoimenpitei-

siin.

Opinnaytetyon tulosten lisaksi tuotiin esiin jatkokehitysajatuksia, kuten versionhallintaa ja tilatie-
don keskittamista pilvipalvelualustalle, jossa monitoimijaymparistdssa voi useampi henkilo tyostaa

samaa projektia, tehden muutokset aina samaan tilatietoon muiden kanssa.
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Liitteet

Liite 1. backend.tf-tiedoston sisdlto

terraform {
required_providers {
azurerm =
source = "hashicorp/azurerm"

provider "azurerm" {
features {}
subscription_id = local.locals.subscription_id

}

locals {
locals = jsondecode(file("./locals.json"))

}



Liite 2. main.tf-tiedoston sisalto

resource "azurerm_resource_group" "opparirg" {
location = "swedencentral"
name = "rg-robin-oppari"

resource "azurerm_linux_virtual machine" "oppariubuntu" {
admin_username "oppariadmin"
location "swedencentral”
name "vm-oppari-demo"
network interface ids [ azurerm_network interface.opparivmnic.id ]
resource_group_name azurerm_resource_group.opparirg.name
size "Standard Blls"
os_disk {
caching = "ReadWrite"
storage_account_type "StandardSSD_LRS"
¥
admin_ssh_key {
public_key = local.locals.admin_key
username = "oppariadmin"
}
source_image reference {
publisher = "Canonical"
offer "ubuntu-24 04-1ts"
sku "server"
version = "latest"

}

depends_on = [ azurerm_network_interface.opparivmnic ]

resource "azurerm_network_interface" "opparivmnic" {
location "swedencentral”
name "nic-vm-oppari”
resource_group_name = azurerm_resource_group.opparirg.name
ip_configuration {
name "ipconfigl"
private_ip_address_allocation "Static"
private_ip_address "10.10.10.4"
public_ip address id azurerm_public_ip.opparipip.id
subnet_id azurerm_subnet.opparivmsnet.id
}
depends_on = [
azurerm_resource_group.opparirg,
azurerm_subnet.opparivmsnet,
azurerm_public_ip.opparipip

resource "azurerm _public_ip" "opparipip" {




location azurerm_resource_group.opparirg.location
name "pip-vm-oppari”
resource_group_name = azurerm_resource_group.opparirg.name
allocation_method "Static"
sku "Standard"
depends_on = [

azurerm_resource_group.opparirg,

output "vm-oppari-public-ip" {
value = azurerm public ip.opparipip.ip_address

resource "azurerm_postgresql flexible_server" "opparidb"
name "db-oppari-demo"
resource_group_name azurerm_resource_group.opparirg.name
location azurerm_resource_group.opparirg.location
version "16"
delegated _subnet_id azurerm_subnet.opparidbsnet.id
private _dns_zone_ id azurerm_private _dns_zone.opparidbdns.id
public_network_access_enabled = false
administrator_login "psgladmin™
administrator_password local.locals.db_password
zone "1t

storage mb 32768
storage_tier = "P4"

sku_name "B_Standard_Bi1ms"
depends_on [
azurerm_subnet.opparidbsnet

resource "azurerm_postgresql flexible_server_database" "opparidbdatabase" {
name = "db-oppari-demo-database"”
server_id = azurerm_postgresql flexible server.opparidb.id
collation = "en US.utf8"
charset = "UTF8"

depends_on = [
azurerm_postgresql flexible server.opparidb

]

resource "azurerm_virtual network" "opparivmvnet" {
name = "vnet-vm-oppari”
location azurerm_resource_group.opparirg.location
resource_group_name = azurerm_resource_group.opparirg.name




address_space = ["10.10.10.0/24"]
}

resource "azurerm_subnet" "opparivmsnet" {
name = "snet-vm-oppari”
resource_group_name azurerm_resource_group.opparirg.name
virtual network name = azurerm virtual network.opparivmvnet.name
address_prefixes = ["10.10.10.0/24" ]

depends on = |
azurerm_virtual network.opparivmvnet

resource "azurerm_virtual network" "opparidbvnet" {
name "vnet-db-oppari”
location azurerm_resource_group.opparirg.location
resource_group_name = azurerm_resource_group.opparirg.name
address_space = ["10.10.11.0/24"]

resource "azurerm_subnet" "opparidbsnet" {
name = "snet-db-oppari”
resource_group_name = azurerm_resource_group.opparirg.name
virtual_network_name = azurerm_virtual_network.opparidbvnet.name
address_prefixes = ["10.10.11.0/24"]

service_endpoints = [
"Microsoft.Storage"

delegation {
name = "snet-db-psql-oppari-delegation”
service_delegation {
actions = [
"Microsoft.Network/virtualNetworks/subnets/join/action"

]

name = "Microsoft.DBforPostgreSQL/flexibleServers"

depends_on = [
azurerm_virtual network.opparidbvnet

resource "azurerm_private_dns_zone" "opparidbdns" {
name = "dns-zone-opparidb.postgres.database.azure.com"
resource_group_name = azurerm_resource_group.opparirg.name




resource "azurerm_private _dns_zone virtual network 1link" "opparivmdnslink"
name = "dnslink-vm-oppari"
private_dns_zone name = azurerm_private dns_zone.opparidbdns.name
virtual network id azurerm_virtual network.opparivmvnet.id
resource_group_name azurerm_resource_group.opparirg.name
depends_on [
azurerm_virtual network.opparivmvnet,
azurerm_private_dns_zone.opparidbdns

resource "azurerm_private_dns_zone_virtual network_link" "opparidbdnslink" {

name "dnslink-db-oppari"
private _dns_zone name = azurerm_private dns_zone.opparidbdns.name
virtual_network_id azurerm_virtual network.opparidbvnet.id
resource_group_name = azurerm_resource_group.opparirg.name
depends_on =

azurerm_virtual_network.opparidbvnet,

azurerm_private dns_zone.opparidbdns

resource "azurerm_virtual_network_peering" "opparivmtodb" {

name "peer-vm-to-db"
resource_group_name azurerm_resource_group.opparirg.name
virtual_network_name azurerm_virtual_network.opparivmvnet.name
remote_virtual_network_id = azurerm_virtual network.opparidbvnet.id
depends_on = [

azurerm_virtual_network.opparivmvnet,

azurerm_virtual network.opparidbvnet

resource "azurerm_virtual_network_peering" "opparidbtovm" {

name "peer-db-to-vm"
resource_group_name azurerm_resource_group.opparirg.name
virtual_network_name azurerm_virtual_network.opparidbvnet.name
remote_virtual network _id = azurerm_virtual network.opparivmvnet.id
depends on = [

azurerm_virtual_network.opparivmvnet,

azurerm_virtual network.opparidbvnet

resource "azurerm_network_security_group" "opparivmnsg" {
name = "nsg-vnet-vm-oppari"
location azurerm_resource_group.opparirg.location
resource_group_name = azurerm_resource_group.opparirg.name




security rule {
name
priority
direction
access
protocol
source_port_range
destination_port_range
source_address_prefix
destination_address_prefix

depends_on = [
azurerm_subnet.opparidbsnet,
azurerm_subnet.opparivmsnet

resource "azurerm_subnet_network_security_group_association"

"Allow_SSH-To-VM"
100

"Inbound"

"Allow"

"Tcp"

D

nyou

"Internet"
D

subnet_id = azurerm_subnet.opparivmsnet.id

network_security_group_id = azurerm_network_security group.opparivmnsg.id

depends on = |

azurerm_network_security group.opparidbnsg,

azurerm_subnet.opparidbsnet

resource "azurerm_network_security_group" "opparidbnsg" {

name =
location
resource_group_name

security_rule {
name
priority
direction
access
protocol
source_port_range
destination_port range
source_address_prefix
destination_address prefix
¥
security rule {
name
priority
direction
access
protocol

"nsg-vnet-db-oppari™
azurerm_resource_group.opparirg.location
azurerm_resource_group.opparirg.name

"Allow VM-To-DB PostgreSQL"
200

"Inbound"

"Allow"

"Tcp"

nmxn

"5432"

azurerm_subnet.opparivmsnet.address_prefixes[0]

nmxn

"Deny VM-To-DB_Rest"
300

"Inbound"

"Deny"

"Tcp"

"opparivmsnetnsg" {



40

source_port_range HEd
destination_port_range e
source_address_prefix azurerm_subnet.opparivmsnet.address_prefixes[0]
destination_address prefix e
}
depends_on = [
azurerm_subnet.opparidbsnet,
azurerm_subnet.opparivmsnet

resource "azurerm_subnet network security group association" "opparidbnsgassoc" {
subnet_id = azurerm_subnet.opparidbsnet.id
network_security_group_id = azurerm_network_security group.opparidbnsg.id
depends on = [
azurerm_network_security group.opparidbnsg,
azurerm_subnet.opparidbsnet




