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Sanasto 

 

Tekoäly Kone, joka pystyy jäljittelemään inhimillistä 

päättelykykyä. 

 

Tietojenkalastelu (phishing) Tietoturvahyökkäys, jossa hyökkääjä yrittää huijata 

ihmisiä paljastamaan arkaluontoisia tietoja, kuten 

salasanoja, käyttäjätunnuksia tai luottokorttitietoja, 

yleensä käyttäen väärennettyjä viestejä tai 

verkkosivustoja. 

 

Deepfake Tekoälyllä luotua manipuloitua sisältöä, kuten video 

tai ääni, joka näyttää aidolta, mutta on väärennös.

  

Kyberrikollinen Henkilö, joka harjoittaa rikollista toimintaa 

internetissä, esimerkiksi tietomurtoja tai 

tietojenkalastelua. 

 

Koneoppiminen Tietotekniikan osa-alue, jossa tietokoneet oppivat 

kokemuksen perusteella ilman suoraa ohjelmointia. 

Se mahdollistaa järjestelmien parantamisen ja 

päätösten tekemisen oppimisen kautta. 

 

Syväoppiminen Syväoppiminen on koneoppimisen ala, joka matkii 

ihmisen aivojen toimintaa. Se käyttää 

monikerroksisia neuroverkkoja monimutkaisten 

kuvioiden tunnistamiseen suurista tietomääristä. 
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1 Johdanto 

Tekoälyn kehittyessä ja sen käytön yleistyessä tietoturvauhat ovat kasvaneet 

monimuotoisiksi ja kehittyneiksi. Yksi näistä uhista on tietojenkalastelu, jossa kyberrikollinen 

yrittää huijata käyttäjiltä henkilötietoja, kuten salasanoja tai luottokorttinumeroita. Tekoälyn 

voimin tietojenkalastelu on saavuttanut huolestuttavan nopeuden ja uskottavuuden, mikä 

asettaa käyttäjät entistä alttiimmiksi huijauksille. 

Keinoälyn luomat uudet muodot tietojenkalastelulle, kuten deepfake-teknologia, huijaavat 

chatbotit, sosiaalinen manipulointi ja älykkäät haittaohjelmat, ovat synnyttäneet tarpeen 

syvällisemmälle ymmärrykselle näistä kehittyneistä uhista. Opinnäytetyön teoriaosuus 

tarkastelee tätä aihetta lisää ja selittää, mitä kaikkea uutta koneoppiminen on tuonut 

mukanaan.  

Ennen kuin sukellamme tekoälyn maailmaan, täytyy ymmärtää, millaista tietojenkalastelu oli 

ennen tekoälyä ja miten se on kehittynyt nykytilanteeseensa. Historian tutkiminen antaa 

pohjan ymmärtää, miten uhkakuvat ovat muuttuneet ja miten olemme päätyneet tämän 

päivän erilaisiin tietojenkalastelutekniikoihin. Kun on luotu ymmärrys siitä mitä pelkkä 

tietojenkalastelu on, voidaan keskittyä siihen, miten tekoäly luo uusia mahdollisuuksia 

tietojenkalasteluun ja tekee vanhoista tekniikoista entistä vaarallisempia. 

Tekoälyn kehittämisen hoitavat kuitenkin loppujen lopuksi me ihmiset. Kaikennäköistä 

tietojenkalastelua halutaan tietenkin vähentää ja estää, johon tekoälyä on yritetty kouluttaa. 

Kysymällä tekoälyltä vinkkejä tietojenkalasteluun tai jonkinnäköiseen huijaukseen, 

vastaukseksi saadaan kohtelias ”En voi antaa neuvoja tai tukea millään tavoin laittomiin tai 

epäeettisiin toimiin, kuten tietojenkalasteluun.” Näihin kysymyksiin voidaan kuitenkin keksiä 

kiertoilmauksia, joilla oikeansuuntaisia vastauksia alkaa löytymään. Esimerkiksi kysymällä 

”Miten tunnistaa tietojenkalasteluhuijaus?” tekoäly listaa muutaman asian, joilla päästään 

asiassa jo eteenpäin. Tässä tekoälyn kehittäjille syntyykin pulmia, joihin tutkimuskysymyksillä 

yritetään vastata: 

o Miten tekoäly on vaikuttanut tietojenkalasteluun? 

o Miten tekoälyä voidaan hyödyntää tietojenkalastelussa? 

o Mikä tekee tekoälystä hyvän tietojenkalasteluun? 

o Miten tekoälyä voidaan huijata kiertoilmauksilla? 
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2 Menetelmät 

Tässä luvussa esitetään, miten opinnäytetyöhön on kerätty aineistoa ja miten sitä on 

käytetty. Koska aineistoa löytyy paljon, täytyy miettiä mitä siitä käyttää ja miten rakentaa 

järkevä kokonaisuus  

Tutkimusmenetelmät ovat tapoja, joilla opinnäytetyöhön on kerätty tutkinta-aineistoa. 

Laadukkaalla tutkinta-aineistolla varmistetaan, että käsiteltävään aiheeseen saadaan 

luotettavaa tietoa. Aineiston analysointi tarkoittaa tutkimusmenetelmillä kerättyjen lähteiden 

ymmärtämistä ja käyttämistä. Tutkimalla tarkasti kerättyä tietoa, aiheesta saadaan parempi 

kokonaiskuva ja voidaan päätellä mikä aineistosta on oleellista. 

2.1 Tutkimusmenetelmät 

Tutkinta-aineistoa työhön kerättiin pääosin Google Scholarista, tekoälyyn keskittyvien 

yritysten artikkeleista sekä alan tietoturvaraporteista. Yksinkertaiset Google -haut ja 

hakutuloksien tutkiminen tuottivat myös paljon uusia lähteitä ja tietoa. Teoriaosuuden 

tutkimusmenetelmänä on siis käytetty kirjallisuuskatsausta. ChatGPT-tekoäly oli myös osana 

työn rakenteen suunnittelua. Itse tekoälyn tuottamaa tekstiä työssä on pieni määrä, mutta 

tietojenkalastelun ja tekoälyn toimintaperiaatteista pystyi juttelemaan tekoälyn kanssa, joka 

loi tietynlaisen rakenteen koko työlle.  

Tutkimusmenetelmä käytännön osuudelle on käytetty vesiputousmallia. Koska työn 

työvaiheet ja lopputulos eivät olleet aloitusvaiheessa vielä täysin selviä vesiputousmalli sopii 

hyvin kyseiseen tarkoitukseen. ChatGPT ohjasi käytännön osuutta paljon, koska se oli osa 

työn tarkoitusta. 

2.2 Aineiston analysointi 

Tietojenkalastelusta, tekoälystä ja kyberturvallisuudesta tietoa löytyy internetistä paljon. 

Tämän takia kirjoittaessa pitää huomioida, että eri lähteet varmasti käsittävät ja kertovat 

kyseistä aiheesta samalla tavalla, eikä niissä ole suuria eroavaisuuksia.  

Turha toistaminen on turhaa työssä, jota helposti tapahtuu, useita lähteitä käyttäessä. Jotta 

minkään aiheen osa-alue ei jäisi liian lyhyeksi tai yksipuoliseksi, on käytössä ollut useampi 

eri lähde.  
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3 Tietojenkalastelu 

Tyypillisesti tietojenkalastelu on sähköposti- tai tekstiviesteillä tapahtuvaa henkilötietojen, 

maksutietojen tai ohjelmistojen käyttäjätunnuksien huijaamista uhrilta. Yleensä 

tietojenkalastelu tapahtuu linkin kautta, jonka viesti on sisältänyt. Viestissä on voitu 

mainostaa hyviä tarjouksia tai vaadittu maksamaan tekaistuja laskuja. Verkkosivut, johon 

linkki on johtanut, todennäköisesti näyttävät täysin normaaleilta ja luotettavilta, jonne käyttäjä 

lopuksi syöttää tietonsa. Näitä tietoja voidaan myöhemmin käyttää identiteettivarkauksiin tai 

tilien väärinkäyttöön. (F-Secure, n.d.b; Kilpailu- ja kuluttajavirasto, n.d.) 

Toinen tyypillinen tietojenkalastelutapa on saada uhrin laitteelle asennettua haittaohjelma. 

Tärkeintä kalastelijalle on saada käyttäjän huomio, joten haittaohjelmat on naamioitu 

kiinnostaviksi kohteiksi, kuten mielenkiintoisiksi videoiksi tai tärkeiksi asiakirjoiksi. Tällaisia 

haittaohjelmia tai viruksia kutsutaan troijalaisiksi, jotka saavat nimensä Kreikan mytologiasta 

tutuksi tulleen Troijan hevosen mukaisesti. (F-Secure, n.d.b) 

3.1 Mihin tietojenkalastelulla pyritään 

Tietojenkalastelua tapahtuu kaikkien alojen yrityksissä ja kaikissa erilaisissa internetin 

alustoilla. Yleisesti kalasteluyritykset yrityksiä vastaan, yrittävät hankkia haltuunsa 

pankkitunnuksia tai palveluiden kuten Office 365 tai Google -tunnuksia. Jos hyökkäys 

kohdistetaan yksittäiseen ihmiseen, voidaan uhrilta pyrkiä saamaan yksittäisiä 

käyttäjätunnuksia sosiaaliseen mediaan, sähköpostitilejä tai pankkitunnuksia. 

(Tietosuojavaltuutetun toimisto, n.d.) 

Kalastelu voi alkaa sähköpostiviestillä, joka saapuu tutulta ja luotetulta taholta. Viesti saattaa 

sisältää turvapostilinkin tai jaetun tiedoston, jota pyydetään avaamaan. Linkin avaamisen 

jälkeen käyttäjä ohjataan aidon näköiselle kirjautumissivulle. Tunnuksia voidaan yrittää 

huijata kalastelusivustoilla, jotka saattavat muistuttaa täysin erilaisten pilvialustoiden sivuja 

kuten Facebook, Instagram, Google tai Office 365. Sivuille on voitu asentaa www-sivupaketti 

eli ”Phishing kit”. Tämä ohjelma tarkastaa saadut käyttäjätunnukset, kirjautumalla niillä 

kyseiseen palveluun ja sitten lähettää toimivat tunnukset suoraan hyökkääjälle. 

(Tietosuojavaltuutetun toimisto, n.d.) 

Kun hyökkääjä saa haltuunsa toimivat käyttäjätunnukset, niillä sisään kirjautuminen voi 

tapahtua heti tai vasta muutaman päivän kuluttua. Se miten tunnuksia hyödynnetään, riippuu 
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kohteesta ja hänen oikeuksistaan sekä asemasta kyseisessä yrityksessä. Sähköposti ja 

pilvitallennuspalvelu kuten OneDrive, voidaan synkronoida niin, että saapuvat viestit ja 

tiedostot ohjataan suoraan hyökkääjän haluamalle tilille. Hyökkääjä voi halutessaan lukea 

viestejä, selailla uhrille avointa tietoa tai ladata yrityksen sisäisen yhteystietoluettelon. 

Sisäisellä yhteystietoluettelolla voidaan aloittaa uusi postituskampanja, jolla haltuun saadaan 

mahdollisesti lisää käyttäjätunnuksia. Jos haltuun saadut käyttäjätunnukset ovat tavallista 

mielenkiintoisempia tai peräisin suuremmasta yrityksestä, voi olla mahdollista, että hyökkääjä 

haluaa myydä tunnukset eteenpäin. Murrettuja tunnuksia ei siis tarvitse käyttää aktiivisesti, 

vaan niitä voidaan hyödyntää käytännössä myös vain seuraamiseen. Tällöin 

murtautumisesta jää hyvin vähän jälkiä ja kiinni jääminen voi kestää jopa useita vuosia. 

(Tietosuojavaltuutetun toimisto, n.d.) 

Laskuhuijauksilla rikolliset pyrkivät maksattamaan huijauslaskuja. Näissä huijauksissa ei 

välttämättä yritetä lähestyä jokaista yrityksen työntekijää vaan, vain niitä, jotka toimivat 

laskutuksen parissa. Tämän tyyppisissä huijauksissa saatetaan esiintyä yrityksen johtajana, 

joko murretulla tilillä tai valetilillä. Hieman haastavampi muunnos huijauksesta on 

väliintulohyökkäys eli ”Man-in-the-Middle – MiTM” -hyökkäys, jossa rikollinen on päässyt 

kahden yrityksen välisen viestinvaihdon väliin. (Kyberturvallisuuskeskus, 2023) 

3.2 Tietojenkalastelun eri muodot 

Sähköposti- ja tekstiviestiliikenteen lisäksi tietojenkalastelua suoritetaan monenlaisisissa 

erilaisissa muodoissa. Huijausviestejä voi esiintyä esimerkiksi pankkien tai muiden suurten 

yritysten identiteettien alaisuudessa. Näiden suurien tahojen avulla voidaan kohdentaa 

viestintää tietylle yleisölle. Petollinen henkilö voi teeskennellä työskentelevänsä esimerkiksi 

omassa yrityksessäsi ja tehdä huijauksesta hyvin uskottavan. (Kentala, 2023) 

3.2.1 Kohdennettu tietojenkalastelu 

Kohdennetulla tietojenkalastelulla tarkoitetaan tarkemmalle joukolle luotua 

tietojenkalasteluyritystä. Tätä tapaa kutsutaan nimellä ”spear fishing” tai ”keihäskalastelu”. 

Keihäskalastelun kohteena voidaan käyttää yrityksen tärkeissä rooleissa olevia työntekijöitä. 

Kun huijauksen kohteelle on luotu täysin heille kohdennettu huijaus, sen havaitseminen voi 

olla erittäin vaikeaa. (F-Secure, n.d.b) 
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Kohdennettu tietojenkalastelu voidaankin luokitella yhdeksi vaarallisimmista 

tietojenkalastelutavoista. Hyökkääjät viettävät valtavan määrän aikaa hankkiakseen tietoja 

uhreista, alkaen työstä, elämästä, perheestä sekä kavereista. Yrityksen toimialasta sekä 

koosta riippuen, johtohenkilökunnasta saattaa löytyä paljonkin tietoa. Mitä tarkempaa tietoa 

hyökkääjä löytää, sitä tarkemmin räätälöityä huijausta voidaan suunnitella. Uhri voi 

esimerkiksi saada valemainoksen lempivaatekaupaltaan, joka vaatii kirjautumisen. Tämän 

avulla kohteesta saadaan kerättyä enemmän henkilötietoja. (Kaspersky, 2023) 

Elokuussa 2015 julkisuuteen tullut uutinen kertoo yhdysvaltalaisen Ubiquiti Networks nimisen 

yrityksen 46.7 miljoonan dollarin tappioista kohdennetun tietojenkalasteluhuijauksen takia. 

Yrityksen toimitusjohtajalle Robert Peralle rahojen menetys selvisi kaksi kuukautta 

aikaisemmin kesäkuussa, kun Yhdysvaltain liittovaltion poliisi FBI, lähestyi häntä 

sähköpostiviestillä. Viestissä kerrottiin, että suuri määrä rahaa on saatettu ottaa 

huijaustarkoituksessa Ubiquitin Hongkongin yksikön pankkitililtä. Tähän mennessä yritys oli 

kuitenkin jo tehnyt 14 tilisiirtoa eri maihin 17 päivän aikana. Tapahtumien jälkeen yritys on 

syyttänyt yhtä työntekijää vahvasti koko huijauksesta. Työntekijä nimeltä Rohit Chakravarthy 

oli yrityksen pääasiallinen talous- ja kirjanpitovastaava, joka lausuntojen mukaan oli ainut 

huijausviestejä saanut henkilö. Huijausviesti oli tullut Ubiquitin Lontoon yksiköltä, jossa 

esitettiin lontoolaista asianajajaa. Viestissä kerrottiin, että Ubiquitin tulisi suorittaa yritysosto, 

jonka pitäisi pysyä luottamuksellisena tietona, ja että valmisteluihin tarvittaisiin useita 

tilisiirtoja. Tapaus kuitenkin viittaa siihen, että yritys ei ole noudattanut sille asetettuja 

sääntöjä. Tyypillisesti julkiset yritykset Yhdysvalloissa vaativat, että ainakin kahden henkilön 

on hyväksyttävä suuret rahansiirrot. Tämä siis tarkoittaa, että henkilön, joka on vastuussa 

rahojen käsittelystä, tulisi hankkia allekirjoitus ylemmältä taholta. (Vardi, 2016) 

3.2.2 Tekstiviestihuijaukset 

Tekstiviestihuijaukset tai ”SMS-phishing” ovat tekstiviestiesteillä lähetettyjä huijausviestejä. 

Huijaukset ovat erittäin hämääviä, koska viestin lähettäjänä saattaa näkyä ennalta tuttu 

yritys. Viestin lähettäjätiedoksi voidaan väärentää esimerkiksi Postin lähettäjätieto, jolloin 

viestit päätyvät samaan keskusteluun, kuin Postilta aikaisemmin saadut viestit. Yleensä 

viestit sisältävät linkin sivustolle, jossa käyttäjä voi rekisteröityä maksulliseen tilauspalveluun. 

Jotta uhri saadaan painamaan linkkiä, saatetaan viestissä väittää, että paketin tullimaksuja ei 

ole maksettu tai että käyttäjä on voittanut palkintoarvonnassa. Jos viestin vastaanottaja 

ohjataan linkin kautta ostamaan jotakin, tilannetta kutsutaan yleisesti "tilausansaksi". Tässä 
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kuluttaja ostaa tuotteen tai palvelun, jota hän ei ole täysin ymmärtänyt tilaavansa. 

(Kyberturvallisuuskeskus, 2019) 

Kuva 1 nähdään esimerkki tekstiviestihuijauksesta, jossa viestin lähettäjänä näkyy ”Posti”. 

Viestissä vastaanottajalle valitetaan maksamattomista tullimaksuista, jonka jälkeen uhria 

ohjataan omituiseen linkkiin. Linkki ei sisällä järkeen tekeviä sanoja ja sen maatunnus on eri 

kuin suomessa. Postin aidon lähettämän linkin voisi olettaa sisältävän sanan ”posti” ja 

maatunnuksen ”.fi”.  

Kuva 1 Esimerkki tekstiviestihuijauksesta. (Kyberturvallisuuskeskus, 2019) 

 

Tekstiviestihuijauksiin onkin lähiaikoina puututtu ja sillä saadaan rajoitettua rikollisten 

lähettämiä väärennettyjä tekstiviestejä. Marraskuussa 2023 Liikenne- ja viestintävirasto 

Traficomin luoma määräys tuo mukanaan keinoja, joilla suojautua huijauksilta. Uuden 

määräyksen ansiosta organisaatiot saavat mahdollisuuden suojata oman 

lähettäjätunnuksensa. Kun organisaation tunnus on asianmukaisesti varmennettu aidoksi. 

viestin vastaanottajalla on mahdollisuus varmistua viestin aitoudesta. Vuonna 2022 tunnetuin 

huijausyritys kohdistettiin S-pankin asiakkaisiin, jossa yli 400 pankkiasiakasta menetti 

yhteensä noin 2,4 miljoonaa euroa. "Uusi määräys ei yksin poista tietoverkkopetosten uhkaa, 

mutta näemme sen eräänä keskeisenä keinona rajoittaa tekstiviesteillä tapahtuvia huijauksia 

ja palauttaa suomalaisten luottamuksen tekstiviestiin viestintäpalveluna", kertoo Traficomin 

Kyberturvallisuuskeskuksen kehityspäällikkö Lauri Isotalo. (Liikenne- ja viestintävirasto 

Traficom, 2023b) 
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3.2.3 Huijauspuhelut 

Huijauspuhelut ovat tapa huijata suoraan puhelimitse, joiden tarkoituksena on yleensä 

asentaa uhrin tietokoneeseen etähallintaohjelma. Tavallisesti soittajat yrittävät esiintyä 

jonkun luotettavan organisaation nimissä, jonka avulla pankki- tai henkilötietoja voidaan 

yrittää kerätä. Soittaja esittää olevansa kyseisen yrityksen IT-tuesta, jolloin uhriin otetaan 

etäyhteys ja laitteelle ujutetaan haittaohjelma. Suomessa tapahtuvat huijauspuhelut tulevat 

suurin osa ulkomailta. Vuonna 2020 ja 2021 suomalaiset ovat menettäneet noin 7,1 

miljoonaa euroa teknisen tuen huijauspuheluissa. (F-Secure, n.d.b; Liikenne- ja 

viestintävirasto Traficom, 2023a) 

Vuonna 2022 käyttöön otettiin kiinteiden numeroiden esto, jolloin huijauspuheluiden määrä 

romahti, kun suomalaiset menettivät huijauspuheluista vain 600 euroa. Traficom määräsi 

loppuvuonna 2023 uusia velvoitteita operaattoreille, joka estää soittajien numeroiden 

väärentämisen ja huijauspuheluiden välittämisen vastaanottajalle. Esto 

matkapuhelinnumeroiden väärentämiselle oli estänyt jopa 200 000 huijauspuhelua päivässä. 

Kehityspäällikkö Lauri Isotalon mukaan huijausyrityksiin pitää silti vielä varautua, koska 

rikolliset löytävät aina uusia keinoja soittaa huijauspuheluita ulkomaalaisista numeroista. 

Esimerkiksi merkitsemällä numero +29-alkuiseksi maasuunnaksi tai numeronäytön 

merkitsemällä estetyksi, soitto näyttää tulevan tuntemattomasta numerosta. On myös 

mahdollista, että suomalaisia puhelinliittymiä käytetään rikollisesti, mutta tällöin niihin 

puuttuminen on huomattavasti helpompaa operaattorien ja viranomaisten puolesta. 

(Liikenne- ja viestintävirasto Traficom, 2023a) 

3.2.4 Laskuhuijaukset 

Laskuhuijaukset ovat rikollisten tapa saada yritykset maksamaan huijauslaskuja. Huijaukset 

voi jakaa pääosin kahden termin alle: laskutushuijaukset ja toimitusjohtajahuijaukset. 

Laskutushuijaukset (Invoice fraud) ovat huijauksia, jossa rikollinen pääsee tilaaja-toimittaja-

asiakassuhteen väliin ja tarpeeksi tietoa hankkimalla, pystyy huijaaman toista osapuolta ja 

lähettämään huijauslaskuja. Toimitusjohtajahuijaukset ovat tilanteita, jossa rikollinen suoraan 

esiintyy toimitusjohtajana tai taloushallinnon työntekijänä. Näissä tapauksissa vedotaan 

yleensä salaiseen tai kiireelliseen yrityskauppaan. Kansainvälisesti nämä huijaukset on 

asetettu BEC (Business Email Compromise) -termin alle, joka tarkoittaa sähköpostipohjaista 

huijausta. Yhdysvaltalaisten yritysten vahingot näiden huijauksien parissa, lasketaan 



8 

 

kymmenissä miljardeissa euroissa.(Alanko, 2024; Liikenne- ja viestintävirasto Traficom, 

2022) 

Laskutushuijaukset ovat ovela tapa päästä laskutusketjujen väliin ja lähes 

huomaamattomasti sekoittaa yrityksen toimintaa. Huijauksen voi jakaa kolmeen tärkeään 

vaiheeseen, jotka ovat ennakkotiedustelu, kohdennettu tiedonhankinta ja hyväksikäyttö. 

(Alanko, 2024) 

Ennakkotiedustelu tarkoittaa kahden yrityksen tilaaja-toimittaja-asiakassuhteen löytämistä ja 

sen tutkimista. Suurin mahdollisuus suhteen löytämiseen on, jos yritys on muutostilanteen 

keskellä kuten yhdistyminen, jakautuminen tai ulkoistaminen. Suhde voidaan löytää 

esimerkiksi pörssitiedotteita tutkimalla tai vain päättelemällä ja arvaamalla. Kun kaksi 

yhteistyötä tekevää yritystä on löydetty, aletaan analysoimaan yritysten henkilöstöä. Pääosin 

etsinnässä on taloushallinnon työntekijöitä, joiden yhteystiedot todennäköisesti ovat ilmoitettu 

yrityksen omilla sivuilla tai muualla sosiaalisessa mediassa. (Alanko, 2024) 

Kohdennetussa tiedonhankinnassa hyökkääjä lähestyy työntekijöitä kohdennetuilla 

tietojenkalasteluviesteillä. Parhaimmassa tapauksessa hyökkääjä onnistuu kaappaamaan, 

työntekijän sähköpostitunnukset, joilla viestittäminen toiselle yritykselle onnistuu paljon 

helpommin ja huomaamattomammin. Jos rikollinen ei saa haltuunsa sähköpostitunnuksia, 

yksi mahdollisuus on luoda samanlainen sähköpostitunnus, kuin kyseisellä laskutushallinnon 

työntekijällä. Tällaisen sähköpostitunnuksen rekisteröinti ei ole kallista ja sitä on vaikea 

estää. Esimerkiksi I -kirjaimen vaihtaminen pieneksi L-kirjaimeksi tai numeroksi 1, voi olla 

vaikea havaita. Uusilla sähköpostitunnuksilla hyökkääjä, voi nyt esiintyä yrityksen 

taloushallinon jäsenenä ja lähestyä toisen yrityksen taloushallinnon jäsentä. Yksi esimerkki 

lähestymisestä voisi olla kysymällä avoimista laskuista maksavana osapuolena ja niiden 

viitenumeroista sekä summista. Tekosyynä voidaan käyttää tietojärjestelmien uusintaa, jotta 

epäilyt eivät kasva. (Alanko, 2024) 

Hyväksikäyttö vaiheessa hyökkääjä vaihtaa puolia ja luo toisen väärennetyn 

huijaussähköpostin. Esimerkiksi lähettämällä laskun maksavalle osapuolelle viestin, jossa 

ilmoitetaan muuttuvista viitenumeroista, voidaan äsken saamien laskujen tiedoilla huijata 

toista osapuolta vaihtamaan laskutustiedot rikollisen tiedoiksi. Jos kumpikaan osapuoli ei ole 

huomannut käynnissä olevaa huijausta, rikollisen täytyy vain odottaa erääntyvien laskujen 

maksamista. Uskottavuutta huijaukseen enemmän, toisi vastakkaisen yrityksen työntekijän 

käyttäjätunnusten kaappaus. (Alanko, 2024) 
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Toimitusjohtajahuijauksissa voidaan esiintyä oman yrityksen tai yhteistyökumppanin 

toimitusjohtajana tai laskutuksesta vastaavana henkilönä. Viesti voidaan lähettää 

kohdennetun tietojenkalastelun tavoin saaduilla käyttäjätunnuksilla tai väärennetyllä 

sähköpostiosoitteella. Viesteissä voivat olla hyvin aidoin näköisiä ja uskottavia. Niissä 

todennäköisesti kehotetaan maksamaan laskuja tai siirtämään rahaa. Koska viestit tulevat, 

korkealta asemalta työskentelevältä työntekijältä, tuo se lisää uskottavuutta. Valeviestejä 

lähetetään paljon, toivomalla, että niitä maksettaisiin epähuomiossa. Ei myöskään ole 

harvinaista, että huijari itse soittaisi vastaanottajalle ja kehottaisi maksamaan laskut nopeasti. 

(Liikenne- ja viestintävirasto Traficom, 2022) 

3.3 Historia 

Mediassa ”phishing” -termiä on käytetty ensimmäistä kertaa maaliskuussa 1997 Florida 

Times Union -lehdessä. Artikkelin otsikkona on ollut ”Don’t get caught by online ’phishers’ 

angling fo account information”, joka suomennettuna tarkoittaa “Älä jää kiinni 

verkkokalastelijoille, jotka kalastelevat tilitietojasi”. Termi ”phishing” on sanaleikki sanasta 

”fishing” eli kalastaminen, tässä yhteydessä sillä viitataan ideaan, jossa hyökkääjä käyttää 

syöttiä saadakseen uhrista henkilökohtaista tietoa. (Rader & Rahman, 2015) 

Varhaisimmat tietojenkalasteluhujaukset liittyivät käyttäjätunnuksien varastamiseen, joilla 

pystyttiin kirjautumaan Internet-palveluntarjoajan (ISP) käyttäjätilille. Ennen 

laajakaistainternettiä käytetiin modeemia, joka voitiin kytkeä päälle tai pois päältä. 

Yhdistettyään Internetin palveluntarjoajaan, käyttäjä syötti käyttäjätunnuksensa ja 

salasanansa. ISP:t veloittivat käyttäjiä minuuttipohjaisesti internetin käytöstä. Saamalla 

haltuun toisen käyttäjän käyttäjätunnukset, pystyi toinen käyttäjä käyttämään rajattomasti 

internettiä toisen henkilön kustannuksella. Uhri saisi laskun ISP:ltä tilin rajojen ylittämisestä, 

jonka varas oli aiheuttanut ja hänen olisi soitettava kiistääkseen nämä veloitukset. Osaa 

asiakkaista laskutettiin suoraan luottokortilta, joten ylitystä ei välttämättä huomattu uhrin 

toimesta useampaan kuukauteen. (Rader & Rahman, 2015) 

Yhdysvalloissa tuohon aikaan internetin-palveluntarjoajana toimi America Online (AOL), joka 

tarjosi laajan valikoiman internet-palveluita. Käyttäjien oli mahdollista keskustella chat-

huoneissa keskenään, jossa hujauksia pystyttiin toteuttamaan. Palveluun kuitenkin nopeasti 

kehitettiin ilmainen ohjelma nimeltään ”AOHell”, joka oli saatavilla kaikille. Kyseinen ohjelma 

sisälsi jo silloin tekoälyllä luodun botin, jolla pystyi tervehtimään muita käyttäjiä sekä 

lähettämään tiettyjä viestejä, kun keskustelu ajautui haluttuun suuntaan. Tällä botilla 
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mahdollistettiin useiden ihmisten käyttätunnusten kalastelua samanaikaisesti. Lopuksi 

huijarin täytyi vain suodattaa keskusteluista käyttäjätunnukset tai mahdolliset 

pankkitunnukset. (Rader & Rahman, 2015) 

Toinen yleinen huijaustapa AOL chat-huoneissa liittyi haitallisiin verkkosivustoihin, mutta 

tämä tapa ei kuitenkaan hyödyntänyt AOHell -ohjelmistoa. Hyökkäys aloitettiin luomalla 

yksinkertaiset, mutta luotettavan oloiset nettisivut. Tämän jälkeen keskustelua ohjattaisiin 

niin, että uhri vakuuttuisi jättämään AOL-chatin ja siirtymän toiselle nettisivulle. Sivustolla 

kysyttiin käyttäjän AOL-tunnuksia, jotka tämän jälkeen lähetettiin suoraan itse huijarille. 

(Rader & Rahman, 2015) 
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4 Tekoäly 

Tämän luvun tarkoitus on luoda ymmärrys siitä mitä tekoäly on ja miten sitä käytetään. 

Tekoälyllä on omat hyötynsä ja haittansa, joista ymmärtää paremmin, kun tietää hieman, 

miten tekoäly toimii.  

4.1 Tekoälyn historia 

Tekoäly terminä on mainittu ensimmäistä kertaa jo vuonna 1956. Ihmisenkaltaisten olentojen 

luominen on kiinnostanut ihmisiä jo kauan, joten erilaisia tarinoita ja myyttejä löytyy monista 

kulttuureista ja uskonnoista ympäri maailmaa. Tietokoneiden käytön yleistyessä 

ymmärrettiinkin, että tekoälystä ei luodakaan itsenäistä olentoa, vaan sen käyttö 

kohdistettaisiin työkaluihin ja teknologian kehittämiseen, jotka voivat oppia omista 

virheistään. (SAP, n.d.c)  

Tekoälyn luominen tarvitsee paljon Big dataa eli massadataa luodakseen luotettavia 

ratkaisuja. Big data viittaa valtaviin tietomääriin, joita on hankala käsitellä perinteisillä 

tietokantamenetelmillä. Suuret datamäärät voivat olla peräisin esimerkiksi sensoreista, 

sosiaalisesta mediasta tai verkkoliikenteestä. Koska tällainen data ei ole helppoa 

käsiteltävää ihmisille, se voidaan syöttää tekoälylle. Aikaisessa tietokoneiden kehityksessä 

tallennuskapasiteetit eivät kuitenkaan olleet erittäin suuria. Tämän takia tekoäly ja 

tiedonhallinta ovat kävelleet käsi kädessä kehityksen edetessä. (SAP, n.d.c)  

Tällä hetkellä yleisimpien tietokoneiden muistimäärät ovat mitattavissa gigatavuissa (GB) tai 

teratavuissa (TB). Vain noin 50 vuotta sitten ensimmäinen kuuhun lentänyt avaruusalus 

käytti tietokonejärjestelmää nimeltään ”Apollo Guidance Computer”. Tällä tietokoneella 

muistia oli käytössä vain 80 kilotavua (KB). Tuohon aikaan koko maailman luoma digitaalinen 

data olisi saatu mahdutettua yhden nykyaikaisen kannettavan tietokoneen sisään. (SAP, 

n.d.a) 

Yksi ensimmäisistä laitteista, joka perustui ihmisaivojen toimintaan, rakennettiin vuonna 

1958. Frank Rosenblatt rakensi laitteen IBM 704 tietokoneella, joka oli ensimmäinen 

sarjatuotantoon luotu tietokone, jolle voitiin syöttää ohjelmia reikäkorttien avulla. Reikäkortit 

olivat pahvisia kortteja, jossa tiedot olivat tallennettu reikinä kortin pintaan. Rosenblatin 

kehittämä ohjelma pystyi 50 kokeilun jälkeen, opettamaan itselleen oliko korttiin tehty reikä 
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sen oikealle vai vasemmalle puolelle. Rosenblattia voidaan pitää yhtenä ensimmäisenä 

tekoälyn neuroverkkojen suunnittelijana. (Lefkowitz, 2019) 

4.2 Tekoälyn toimintaperusteet 

Tekoälyllä tarkoitetaan konetta, joka pystyy jäljittelemään inhimillistä päättelykykyä. Tämä on 

siis koneoppimista, jossa tietokone käsittelee ja vastaa johonkin ongelmaan. Tietokone voi 

havainnoida ympäristöään esimerkiksi kameralla ja luoda päätöksiä kameran tallenteen 

perusteella. Toisin kuin perinteisessä ohjelmoinnissa, jossa koneelle annetaan tarkat käskyt, 

joita se noudattaa, tekoälyn ohjelmointi tapahtuu esimerkkien kautta. Koneälyllä oppiva 

järjestelmä voi muokata omaa käytöstään vertailemalla aikaisemmin tapahtuneiden 

toimenpiteiden vaikutuksia. (Euroopan parlamentti, 2020; Karppanen, 2019) 

Tekoälyn toiminta voidaan jakaa kolmelle osa-alueelle: Koneoppimiseen, syväoppimiseen ja 

neuroverkoiksi. Kuva 2 rakenne on piirretty ympyrän sisälle, joka helpottaa hahmottamista. 

Termit menevät helposti sekaisin ja on yleistä, että niitä käytetään päällekkäin tahattomasti. 

Jotta tekoäly voi käsitellä tietoa ja oppia kehittämään itse lisäohjelmointia, se tarvitsee näitä 

kaikkia osa-alueita. Rakenteen voisi kuvailla niin, että tekoäly edellyttää koneoppimista, joka 

edellyttää syväoppimista, joka puolestaan edellyttää neuroverkkoja.(SAP, n.d.b) 

Kuva 2 Tekoälyn rakenteen visualisointi (SAP, n.d.b) 
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4.2.1 Koneoppiminen 

Koneoppiminen muodostuu neljästä erilaisesta koneoppimismallista, nämä mallit käyttävät 

erilaisia algoritmisia tekniikoita. Malleja voidaan käyttää yksittäin tai yhdessä, jotta paras 

mahdollinen tarkkuus saadaan aikaiseksi. Oppimismallit ovat ohjattu, ohjaamaton, puoli-

ohjattu oppiminen sekä vahvistusoppiminen. Käytännössä koneoppimisalgoritmit ovat tehty 

ryhmittelemään asioita, ennakoimaan tuloksia, hyödyntämään tietoa päätöksenteossa tai 

löytämään uusia malleja. Mitä monimutkaisempaa aineisto on sitä useampaa tekniikkaa 

voidaan soveltaa. (SAP, n.d.b)  

Ohjattu oppiminen tarkoittaa koneen opettamista esimerkkien avulla. Tämä tarkoittaa, että 

järjestelmä opetetaan valitsemaan oikeat vaihtoehdot useilla tietopareilla. Esimerkiksi, jos 

halutaan järjestelmä, joka tunnistaa kuvien perusteella voikukan ja auringonkukan, 

järjestelmälle syötetään kuvia kukista ja sille kerrotaan etukäteen oikea lopputulos. Tämän 

jälkeen järjestelmä kokoaa tiedot itselleen algoritmin avulla ja alkaa etsiä samanlaisuuksia, 

eroja ja muita loogisia päätöksiä kohteista. Valvottua oppimista voi havaita esimerkiksi 

liikenteen analysointisovelluksissa ja tuotesuositteluohjelmissa. (SAP, n.d.b) 

Ohjaamaton oppiminen tarkoittaa järjestelmän opettamista ilman esimerkkejä. Koneelle 

syötetään suuri määrä dataa, josta se alkaa tunnistamaan yhtäläisyyksiä ja kuvioita sekä 

hyödyntäen kaikkea saamansa tietoa. Syötetty tieto on merkitsemätöntä ja sitä ei ole 

järjestelty. Yleinen käytön kohde ohjaamattomalle oppimiselle on kasvojen tunnistus. (SAP, 

n.d.b) 

Puoli-ohjatussa oppimisessa järjestelmälle syötetään pieniä määriä valmiiksi merkittyä tietoa 

suuren tietomäärän sekaan. Valmiiksi merkittyjen tietojen avulla kone pääsee alkuun 

nopeammin, koska sillä on jo jotain minkä pohjalta aloittaa. Kone yrittää etsiä syötetystä 

tiedosta yhtäläisyyksiä merkitsemättömään tietoon. Tämä nopeuttaa lopputuloksen 

valmistumista sekä tarkentaa lopputuloksen tarkkuutta, koska kone on nyt voinut lokeroida 

tietoa entistä tarkemmin. Opetusmallin yksi riskeistä on, että järjestelmä oppii merkitystä 

tiedosta virheellistä tietoa, jota se alkaa toistamaan merkitsemättömään tietoon. Yleinen 

käytön kohde puoliohjatulle oppimiselle on kielen ja puheen analyysiin sekä monimutkaisiin 

lääketieteellisiin tutkimuksiin. (SAP, n.d.b) 

Toisin kuin ohjatussa oppimisessa, jossa koneelle annetaan suoraan oikea vastaus, 

vahvistavassa oppimisessa koneelle annetaan joukko sallittuja toimia, sääntöjä ja 

mahdollisia lopputuloksia. Koska mahdollisia lopputuloksia voi olla useampi, järjestelmän 
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täytyy opetella kokemuksen ja palkkion perusteella. Algoritmille voidaan ohjelmoida 

”palkinto”, jota järjestelmä koittaa tavoitella. Helpoin tapa ymmärtää vahvistava oppiminen, 

voisi olla shakin opettelu. Opetettavalle olisi turha näyttää kaikki mahdolliset siirrot, jotka 

pelissä ovat mahdollisia. Joten on järkevintä selittää pelin säännöt ja sitten aloittaa taitojen 

kehittäminen itse pelaamisen kautta. Yleisiä käyttökohteita vahvistavalle oppimiselle on 

tietokonepelien kehittäminen ja markkinoiden ennustaminen. (SAP, n.d.b) 

4.2.2 Neuroverkot 

Neuroverkot ovat yksi tärkeimmistä tavoista, jolla tekoäly saadaan muistuttamaan ihmisen 

aivojen käyttäytymistä ja niiden tapaa oppia asioita. Neuroverkkoa opetetaan opetusdatan 

avulla, jolloin uusia tietojenkäsittelymenetelmiä eli neuroneita luodaan. Nämä neuronit ovat 

yhdistetty toisiinsa. Yhteydet määrittävät sen, miten neuroverkko suhtautuu jatkossa 

samanlaisiin käytöksiin. Jos neuroverkko antaa väärän vastauksen, sen yhteyksiä säädetään 

niin, että seuraavalla kerralla vastaus olisi oikein. Kun konetta on opetettu, sitä voidaan 

käyttää muiden tuntemattomien kohteiden tutkimiseen. Yleisimmät käyttökohteet 

neuroverkoille ovat puheen-, kuvan- ja tekstin tunnistuksessa. Kuvan tunnistuksessa voidaan 

kuvasta tunnistaa esimerkiksi ihmisiä, eläimiä tai muita esineitä. (Winter, 2023) 

4.2.3 Syväoppiminen 

Syväoppiminen on koneoppimista, joka sisältää monia erilaisia neuroverkkojen osia sekä 

suuria määriä sekalaista dataa. Syväoppiminen on kerros ennen koneoppimista, jossa 

voidaan esimerkiksi tutkia värien ja muotojen tunnistamista. Kun hierarkia kehittyy, voidaan 

keskittyä muotojen ja värien yhdistelmiin. Vasta tarpeeksi pitkän kehittymisen jälkeen on 

mahdollista tunnistaa itse kohde. Syväoppiminen siis hyödyntää neuroverkkojen tekemiä 

päätöksiä, matkimalla ihmisten kognitiivista ajatusmaailmaa. Toisin kuin neuroverkkojen 

kehitys, syväoppiminen ei enää hyödynnä ihmisen valvontaa. Se kuitenkin vaatii 

yksityiskohtaisempaa ja isompaa tietomäärää. Syväoppiminen paranee harjoituksen myötä ja 

kehittyy jatkuvasti. Yleiset käyttökohteet ovat monimutkaisempia kuin neuroverkkojen, 

esimerkiksi autopilotit lentokoneissa, itseohjaantuvat ajoneuvot ja kasvojen tunnistus. 

(Haziqa, 2023; Rouse, 2024a; SAP, n.d.b)  
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4.3 Tekoälyn etiikka 

Etiikalla tarkoitetaan moraaliin liittyvien kysymyksien pohtimista, kuten että mikä on oikein ja 

mikä väärin. Eettiset periaatteet ovat sääntöjä, joiden tulisi auttaa päätöksentekotilanteissa 

löytämään ratkaisu yleisistä hyväksytyistä periaatteista. Vaikeita eettisiä 

päätöksentekotilanteita syntyy, kun edessä on kaksi erilaista, mutta mahdollista 

ratkaisuvaihtoehtoa. Hyvä esimerkki tästä on kuuluisa ajatuskoe raitiovaunuongelmasta, 

jossa mietitään, pitäisikö yksi ihminen uhrata suuremman ihmismäärän pelastamiseksi. 

(Helsingin yliopisto, n.d.a; Valtionneuvoston kanslia ym., 2019) 

Tekoäly tuo yhteiskunnalle etuja kuten tehokkuus ja tuottavuus, sekä se auttaa ratkaisemaan 

vaikeita ongelmia kuten ilmastonmuutosta ja sairauksien ratkaisemiseen. Se muovaa 

tämänhetkistä arkea huomattavasti ja välillä tuo esiin ei-toivottuja tuloksia. Tekoälyn luomat 

algoritmit voivat huonoimmillaan pahentaa olemassa olevia ongelmia. Vääränlaiset algoritmit 

voivat uhata turvallisuutta, syrjiä tai manipuloida yhteiskuntaa, jonka lopputulokset voivat olla 

vakavia. Tämän takia tekoälytekniikan eettisyydestä täytyy keskustella ja sitä täytyy tutkia 

syvemmin. Teknologiaa täytyy siis kehittää kestävällä ja hyväksyttävällä tavalla, jotta 

haluttuihin tuloksiin päästään. (Helsingin yliopisto, n.d.b) 

Tekoälyn etiikka on etiikan osa-alue, jossa tekoälyä pidetään nykyään teknologian etiikan 

osana, joka keskittyy robotteihin ja erilaisiin tekoälyteknologioihin. Tekoälyn etiikassa 

tutkitaan, miten tekoälyn aiheuttamia riskejä yhteiskunnalle voidaan vähentää. Tämä 

tarkoittaa kehittäjien, valmistajien ja viranomaisten toiminnan tarkastelua teknologian 

suunnittelemisessa ja soveltamisessa. (Helsingin yliopisto, n.d.a) 

Isaac Asimov on tunnetusti vuonna 1942 ehdottanut ”robotiikan kolmea pääsääntöä”, jotka 

Matti Kannosto on suomentanut vuonna 1975. Näiden sääntöjen tulisi ohjeistaa koneiden 

moraalista toimintaa. (Helsingin yliopisto, n.d.a) 

1. Robotti ei saa vahingoittaa ihmistä eikä laiminlyönnin johdosta saattaa tätä 

vahingoittumaan. 

2. Robotin on toteltava ihmisen sille antamia määräyksiä paitsi milloin ne ovat 

ristiriidassa ensimmäisen pääsäännön kanssa. 

3. Robotin on varjeltava omaa olemassaoloaan niin kauan kuin tällainen varjeleminen ei 

ole ristiriidassa ensimmäisen eikä toisen pääsäännön kanssa. 
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Sääntöjen pääasiallinen tarkoitus on suojella ihmistä minkäänlaiselta vahingolta, jota 

robotiikka voisi tuottaa.  Toinen sääntö vahvistaa, ensimmäistä sääntöä ja että robotin olisi 

aina toteltava ihmistä. Kolmas sääntö vahvistaa ensimmäistä ja toista sääntöä, sekä poistaa 

itsetuhoisuuden mahdollisuuden.  

Reino Myllymäki pohtii sääntöjä artikkelissaan ”Robotiikan kolme pääsääntöä eivät ole 

voimassa” (Myllymäki, 2023). Myllymäen mukaan sääntöihin lisättiin myöhemmin numero 

nolla, joka estää robotilta ihmiskunnan vahingoittamisen tai laiminlyömällä tuottaa 

ihmiskunnalle vahinkoa. Hän arvelee, että tekoälyn kehityksen nopean kasvamisen myötä 

säännöt eivät olisi enää käytössä. Tällaisten sääntöjen syöttäminen massiivisen koodin 

sekaan ei olisi helppoa. Myllymäki toteutti testin ChatGPT:lle, jossa kysyi ensimmäisenä, 

tunteeko se robotiikan kolmea perussääntöä. Vastauksessa lueteltiin kolme sääntöä ja kenen 

keksimiä ne ovat. Säännöt olivat kuitenkin muotoiltu hieman eri tavalla, ja robotin oma 

olemassaolo oli noussut yhden säännön ylemmäksi. Seuraavaksi Myllymäki kysyi 

noudattaako ChatGPT näitä sääntöjä, johon se vastasi näin:  

”Ohjelmoijat, jotka ovat kehittäneet minut, ovat pyrkineet sisällyttämään eettisiä periaatteita, 

kuten tiedon luotettavuus, yksityisyyden kunnioittaminen ja vahingon välttäminen. Olen 

suunniteltu tarjoamaan mahdollisimman tarkkaa ja hyödyllistä tietoa käyttäjille. Pyrin 

kunnioittamaan yksityisyyttä ja en tallenna tai jaa käyttäjien henkilökohtaisia tietoja ilman 

suostumusta. Lisäksi pyrin välttämään antamasta vahingollista tai harhaanjohtavaa tietoa. 

On kuitenkin tärkeää huomata, että vaikka minulla on ohjelmoijien asettamia eettisiä 

periaatteita, en ole täydellinen tai virheetön. Käyttäjien tulee aina käyttää harkintaa ja 

arvioida saamaani tietoa kriittisesti. Mikäli koet, että jokin tieto tai vastaus ei ole luotettavaa 

tai eettisesti hyväksyttävää, suosittelen tarkistamaan tiedon muista lähteistä tai ottamaan 

yhteyttä asiantuntijoihin asian varmistamiseksi.” (Myllymäki, 2023) 

Nämä säännöt siis tuskin enää hallitsevat robottien ja tekoälypohjaisenteknologian 

eettisyyttä. Tekoälyn etiikka on nykyään yleisempää ja sen voisi kuvailla olevan lähempänä 

insinöörien ammattietiikkaa. Tekoälyn eettisessä tarkkailussa ei enää tarvitse automaattisesti 

olettaa, että kone on itsessään eettinen toimija, jotta voitaisiin analysoida sen toiminnan 

eettisiä seurauksia. Sen sijaan voidaan ajatella, että tutkimisessa keskitytään moniin 

näkökulmiin kuten, (Helsingin yliopisto, n.d.a) 
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• Autonomisten koneiden eettisten ja moraalisten periaatteiden toteuttamiseen, jossa 

mietitään, miten autonomisia järjestelmiä suunnitellaan siten, että ne toimivat 

eettisesti hyväksyttävällä tavalla eri tilanteissa. 

• Vaunuongelmien ja muiden eettisten dilemmojen tarkasteleminen, niin kuin ihminen 

reagoisi ja ratkaisisi näitä ongelmia. 

• Oikeudenmukaisuuden kaltaisten eettisten periaatteiden systemaattiseen analyysiin 

ja niiden soveltamiseen tekoälyn kehityksessä ja käytössä. 

• Eettisten kehysten kriittinen arviointi, eli olemassa olevien eettisten 

lähestymistapojen arviointiin ja parannusehdotuksiin tekoälyn tekniikan avulla. 

(Helsingin yliopisto, n.d.a) 
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5 Tietojenkalastelu tekoälyä hyödyntämällä 

Tekoälyn kehityksen myötä on helppo ymmärtää miksi sen käyttö kyberhyökkäyksissä ja 

tietojenkalasteluhuijauksissa edistäisi toimintaa. Tekoäly voidaan automatisoida hoitamaan 

normaalisti manuaalisia tehtäviä, kuten haavoittuvaisuuksien löytämiseen. Koneoppimisella 

voidaan helposti päihittää ihminen toistuvaisuuksien, kuvien ja tekstin tunnistamisessa. 

Näiden ominaisuuksien takia kyberhyökkäyksiä voidaan nopeuttaa, laajentaa ja kohdentaa 

yksilölliselle tasolle, mikä lisää onnistuvuuden mahdollisuutta suuresti. Tekoälyllä voidaan 

käytännössä parantaa kaikkea mitä ihmiset ovat perinteisillä tavoilla saaneet aikaiseksi. 

(Liikenne- ja viestintävirasto Traficom ym., ei pvm., ss. 7–9) 

Tässä luvussa tarkastellaan tietojenkalastelua tekoälyä hyödyntämällä. Ensin tarkastellaan 

tekoälyn mahdollistamia hyökkäysmuotoja, jonka jälkeen tutkitaan niiden mahdollistamia 

hyökkäystekniikoita. 

5.1 Tekoälyn mahdollistamat hyökkäysmuodot 

Tietojenkalastelumuodot, joita käsiteltiin luvussa 2 ovat hyvin oleellisia myös tekoälyllä 

tapahtuviin huijauksiin. Tekoäly voi tukea tai luoda uusia taktiikoita ja auttaa hyökkääjä 

pääsemään haluamaansa lopputulokseen helpommin. (Liikenne- ja viestintävirasto Traficom 

ym., ei pvm.) 

Kykyjä, joita tekoäly mahdollistaa ovat esimerkiksi automaatio, vaikeasti havaittava 

hyökkäys, jatkuva hyökkäys, käyttäjän manipulointi, käyttäjätunnusten varastaminen ja 

tiedonkeruu. (Liikenne- ja viestintävirasto Traficom ym., ei pvm., s. 11)  

5.1.1 Automaatio 

Tekoälyn yksi vahvimmista osa-alueista on sen kyky automatisoida tehtäviä, jotka ihmisellä 

veisivät runsaasti aikaa. Tämän takia hyökkäyksistä voidaan luoda hyvin laajoja ja nopeita 

sekä itseään muovaavia. (Liikenne- ja viestintävirasto Traficom ym., ei pvm.) 

Automaatio mahdollistaa hyökkäysten tarkan koordinoinnin. Se etsii heikoimman kohteen ja 

tehokkaimman hyökkäystaktiikan, joka on mahdollista toteuttaa. Automaatiota voidaan 

hyödyntää myös bottiverkkojen luomisessa ja tietojenkalastelukampanjoissa (Liikenne- ja 

viestintävirasto Traficom ym., ei pvm., s. 11)  
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5.1.2 Vaikeasti havaittava hyökkäys 

Havaitsemattomuus on oleellinen osa siihen, että hyökkäys onnistuu. Vaikeasti 

havaitseminen tekee huijauksesta pidempi kestoisen sekä tuhoisamman. Se vaikuttaa alusta 

loppuun asti huijaukseen alkaen tiedustelusta. (Liikenne- ja viestintävirasto Traficom ym., ei 

pvm.) 

Yrityksen järjestelmään sisään pääseminen vaatii tiedonkeruuta ja laajentumista 

järjestelmässä. Tämä kaikki pitää kuitenkin tapahtua ilman kiinnijäämistä. Tässä tekoäly 

hyödyntää kykyänsä kehittää ja luoda sisältöä. Se oppii peittämään haitallisen käytöksen ja 

tekemään siitä normaalin tapaista toimintaa verkossa. Mitä vaikeampi havaittava hyökkäys 

on, sitä helpompi hyökkääjän on järjestelmässä edetä. (Liikenne- ja viestintävirasto Traficom 

ym., ei pvm., s. 11) 

5.1.3 Hyökkäyksen jatkuvuus 

Hyökkäyksen jatkuvuus antaa mahdollisuuden hyökkääjälle päästä uusiin alueisiin 

järjestelmässä sekä vahvistaa pysymistä vanhoissa alueissa. Hyökkäyksen jatkuvuuteen 

vaikuttaa myös hyökkääjän haluttu lopputulos. Jos haluttuun tulokseen on päästy helposti 

käsiksi, ei hyökkäystä ole välttämättä tarvetta edistää. (Liikenne- ja viestintävirasto Traficom 

ym., ei pvm.) 

Tekoäly luo uusia keinoja hyötyanalyysin, automaattisen työkalujen valitsemisen ja 

teknologian tunnistamisen avulla. Ennen kuin hyökkäystä toteutetaan, tekoäly osaa ennustaa 

mitä tulee tapahtumaan, simuloimalla hyökkäyksen ensin. (Liikenne- ja viestintävirasto 

Traficom ym., ei pvm., s. 11) 

5.1.4 Käyttäjän manipulointi  

Yleinen sanonta ”Ihminen on tietojärjestelmän heikoin lenkki” pätee hyvin käyttäjän 

manipuloinnissa, kun ihmisiä hyödynnetään osana hyökkäystä. Tekoälyn avulla voidaan 

toteuttaa automatisoitua ja personoitua kanssakäymistä huijattavan henkilön kanssa. 

(Liikenne- ja viestintävirasto Traficom ym., ei pvm.) 

Käyttäjän manipulointi on hyvin samankaltaista kuin kohdennettu tietojenkalastelu. Tekoäly 

opettelee tuntemaan ihmisen, jotta tunteisiin ja luottamukseen on helppo vedota. 
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Hyökkäyksiä parantaa tarkempi tiedustelu, joka mahdollistaa paremman kohteiden valinnan 

kohdeyrityksestä. Uhria voidaan seurata ennen hyökkäystä ja tämän jälkeen käydä tarkkaa 

kanssakäymistä esimerkiksi sähköpostiviesteillä. (Liikenne- ja viestintävirasto Traficom ym., 

ei pvm., s. 12) 

5.1.5 Käyttäjätunnusten varastaminen 

Käyttäjätunnusten varastaminen voidaan mahdollistaa tekoälyn kyvyllä imitoida ihmisten 

käytöstä ja uudelleen tuottaa yrityksen autentikointiprotokollia. On myös mahdollista täysin 

arvata salasanoja, varsinkin jos niissä on käytetty henkilökohtaista tietoa itsestä. (Liikenne- ja 

viestintävirasto Traficom ym., ei pvm.) 

Keinot, joilla tekoäly matkii käyttäjää, luo edellytykset myös biometristen 

autentikointijärjestelmien ohittamiselle. Tekniikat, jotka perustuvat käyttäjän toimiin, kuten 

silmien liikkeisiin tai näppäinten painalluksiin mahdollistavat avainlokijärjestelmien 

kumoamisen. (Liikenne- ja viestintävirasto Traficom ym., ei pvm., s. 12) 

5.1.6 Tiedonkeruu 

Tekoälyn avulla tietoa avoimista lähteistä voidaan kerätä suuria määriä, joka vähentää 

kokeilukertoja tarvittuihin toimiin. Mitä enemmän merkityksellistä dataa on, sitä 

yksityiskohtaisempia tuloksia saadaan luotua. Tiedonkeruulla voidaan löytää jo olemassa 

olevia toimivia tekniikoita ja mahdollisesti muokata niitä. (Liikenne- ja viestintävirasto 

Traficom ym., ei pvm.) 

Tiedonkeräämisellä voidaan vaikuttaa tiedusteluun, käyttäjätunnusten varastamiseen ja itse 

vaikutusvaiheeseen. Koska tietoa voidaan kerätä valtavia määriä, sillä voidaan kehittää 

koneoppimista. (Liikenne- ja viestintävirasto Traficom ym., ei pvm., s. 12) 

5.2 Tekoälyllä käytettävät hyökkäystekniikat 

Tekoälyllä hyödynnettävät hyökkäystekniikat lisäävät niiden onnistuvuutta erittäin paljon. 

Tekoälyn kehitys ja suosio on kasvanut nopeaa tahtia viime vuosina, minkä takia esimerkiksi 

kohdennettuja tietojenkalastelu- ja imitaatiotyökaluohjelmia on pystytty kehittämään. 

(Liikenne- ja viestintävirasto Traficom ym., ei pvm., s. 14) 



21 

 

Suomessa huijausyrityksiin on saatettu suhtautua hieman huolettomammin, sillä kielelliset 

ongelmat huijauksissa ovat yleensä selkeitä ja huijaukset ovat olleet helppoja tunnistettavia. 

Tekoälyn avulla kielimuuri on nyt murrettu, sillä tekoäly puhuu sujuvasti niin suomea kuin 

englantia, eikä hyökkääjien tarvitse enää tyytyä netistä löytyviin kääntäjiin. (Laiho & 

Järveläinen, 2023)  

5.2.1 Kohdennettu tietojenkalastelu 

Tekoälyn mahdollistama tietojenkeruu onnistuu sosiaalisen median palveluiden kautta kuten 

Facebookista, Twitteristä tai Instagramista. Uhreiksi valitaan yrityksien korkea profiilisia 

työntekijöitä. Tätä kutsutaan käyttäjäprofiloinniksi. Kerätyt tiedot koostuvat esimerkiksi 

käyttäjien seuraajista, ystävistä, tykkäyksistä ja uudelleenjulkaisuista. Näillä tiedoilla käyttäjä 

saadaan luokiteltua samanlaisiin ryhmiin ja johtamaan kohti heidän kiinnostuksensa kohteita. 

(Liikenne- ja viestintävirasto Traficom ym., ei pvm., s. 14) 

Kun uhrista on kerätty riittävästi tietoa, voidaan nämä tiedot syöttää tekstigeneroimismallille, 

joka on valmiiksi koulutettu luomaan sähköpostiviestejä ja julkaisuja, jotka ovat uhrille 

kiinnostavia. Tekstingenerointiohjelmat ovat hyviä luomaan kiinnostavia julkaisuja, koska 

niille on syötetty valtava määrä erilaisia mainoksia, mikä on opettanut sen mikä tekee 

julkaisusta kiinnostavan. (Liikenne- ja viestintävirasto Traficom ym., ei pvm., s. 14) 

Vuonna 2020 paljastunut Vastaamo tietomurto, jossa varastettiin yli 30 000 suomalaisen 

tietoja, on suuri ja vaarallinen esimerkki, jota tekoäly voi hyödyntää. Tietomurrossa 

paljastuneita tietoja olivat ainakin nimi, kotiosoite, henkilötunnus ja sähköpostiosoite. Sami 

Laiho on yksi tietoturvamurron uhreista sekä myös Windowsin tietoturva-asiantuntija. Laiho 

kertoi kesällä 2023 saavansa vieläkin huijauksia varastettujen tietojen takia. Sähköpostiin 

tulleisiin viesteihin laitetaan kaikki neljä paljastunutta tietoa, jotka Vastaamon potilaskansiot 

sisälsivät. Hyökkääjät käyttävät kaiken mahdollisen tiedon, joka loisi huijaukseen lisää 

uskottavuutta. Yksi esimerkki huijauksesta on sähköpostiviesti, jossa kerrottiin oikeudesta yli 

200 euron asumistukeen ja pyydettiin kirjautumista kertakäyttösalasanalla Suomi.fi -

palveluun. (Laiho & Oksa, 2023) 

30 000 henkilön tietojen käsitteleminen tietojenkalastelumielessä on ihmisvoimin hankalaa ja 

työlästä. Antamalla tekoälylle nämä paljastuneet tiedot oppiaineistoksi ja kertomalla sille, että 

tässä on uhrien identiteetti ja heidän potilaskertomuksensa, tekoäly voi kohdentaa 
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hyökkäyksiä materiaalin perusteella moneen eri tarkoitukseen. Tämä tekee tekoälystä erittäin 

vaarallisen työkalun kohdennettuun tietojenkalasteluun. (Laiho & Oksa, 2023) 

5.2.2 Imitaatio ja syväväärennökset 

Imitaatiolla tarkoitetaan tekoälyllä generoitua ääntä. Toisen ihmisen ääni voidaan 

synteettisesti luoda, syöttämällä tekoälylle ääninäytteitä henkilöltä. Tätä tekniikkaa voidaan 

helposti hyödyntää tietojenkalasteluhyökkäyksissä, koska uhrien äänistä saadaan luotua 

hyvin aitojen kuuloisia. Kuten muissakin tekniikoissa, uhreiksi valitaan korkea profiilisia 

työntekijöitä, jolloin ääninäytteitä on helppo löytää verkosta. Yrityksissä käydään paljon 

kokouksia ja työntekijät saattavat pitää puheita, jotka jaetaan sosiaaliseen mediaan. 

Tekniikka muuttuu erittäin vaaralliseksi, kun äänen generointi järjestelmä yhdistetään muiden 

syväoppia hyödyntävien teknologioiden kanssa. Antamalla keskustelubotille toisen henkilön 

äänen ja kertomalla sille mihin suuntaan keskustelua halutaan ohjata, toisen ääntä voidaan 

käyttää lähes mihin vain. (Liikenne- ja viestintävirasto Traficom ym., ei pvm., s. 15) 

Seuraava taso imitaatiosta on ”Deepfake” eli syväväärennös. Syväväärennös tarkoittaa 

keinotekoisesti luotua ääntä ja kuvaa. Kuvan luominen tapahtuu samalla tavalla kuin äänen. 

Tekoälylle syötetään dataa, jolla se opettelee erilaiset eleet ja tavat, joita henkilöllä on. 

Väärennöksiä voidaan tehdä videoiksi tai reaaliaikaisiksi. Reaaliaikaisessa 

syväväärennöksessä toinen ihminen kuvaa itseään, joka tekoälyn puolesta muokataan 

näyttämään ja kuulostamaan halutulta kohteelta. (Liikenne- ja viestintävirasto Traficom ym., 

ei pvm., s. 15) 

Syväväärennöksen luominen aloitetaan antamalla tekoälymallille suuri määrä 

koulutusaineistoa, joka voi koostua yhdestä tai useammasta henkilöstä ja heidän 

kasvoistansa ja äänistä. Tällä tekoäly opettelee tunnistamaan erilaiset kasvon ilmeet, eleet ja 

äänenpainoitukset. Yleensä väärennöksiin käytetään kahdenlaista syväoppimisen mallia, 

kuten konvoluutioverkkoa (Convolutional Neural Network, CNN) ja generatiivista mallia 

(Generative Adversarial Network, GAN). Konvoluutioverkolla tunnistetaan kasvot annetusta 

aineistosta ja generatiivisella mallilla luodaan uutta sisältöä. Algoritmin kouluttaminen 

eleiden, ilmeiden ja äänenpainotusten opetteluun voi kestää kauan, riippuen käytetyistä 

malleista ja annetusta aineistosta. Mallin valmistuttua sillä voidaan luoda uutta sisältöä 

perustuen sen oppimiin piirteisiin. Luomalla videon toisesta henkilöstä, tekoäly korvaa 

puhujaksi halutun kohteen. Jos väärennöstä halutaan parannella, tekoälylle voidaan aina 

syöttää lisää materiaalia tai muokkaamalla sen parametrejä. (Rouse, 2024b) 
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5.2.3 Huijauspuhelut 

Vuoden 2023 alussa McAfee havaitsi uudenlaisen uhan, jossa kyberrikolliset käyttävät 

tekoälyä äänen kloonaamiseen ja matkimaan sillä uhrien läheisten ääniä. Tekoälyn luomalla 

äänellä yritetään saada läheiset lähettämään rahaa hyökkääjille, vetoamalla johonkin 

vakavaan aiheeseen. Tämä on päivitetty versio tekstiviestihuijauksista, jossa hyökkääjät 

esittävät perheenjäseniä, jotka ovat rahan tarpeessa. Isossa Britanniassa yksin tällaiset 

huijaukset keräsivät vain neljän kuukauden ajassa 4 miljoonaa puntaa vuonna 2022. 

(McAfee, 2023) 

Suosion huipulla olevat viestintäpalvelut kuten WhatsApp ja videopohjaiset sosiaaliset 

mediat kuten TikTok, mahdollistavat ihmiset jakamaan omia ääniään internettiin. Nämä 

ovatkin kultakaivoksia rikollisille, koska äänen väärentämiseen tarvitaan vain muutaman 

sekunnin mittainen pätkä ääntä. Verkkorikollisten on myös löydetty käyttävän tekniikoita, 

joissa he käyttävät hyödykseen vastaajan jätettyjä viestejä tai yksinkertaisesti soittaa uhrille, 

jolloin ääntä saadaan tallennettua. (F-Secure, n.d.a)  

McAfeen luomassa tutkimuksessa Yhdysvaltoihin, Isoon Britanniaan, Ranskaan, Saksaan, 

Intiaan, Japaniin ja Australiaan kerrotaan, että 53% kaikista aikuisista jakavat äänensä nettiin 

kerran viikossa. Äänen jakaminen nettiin hauskan videon kautta voi tuntua harmittomalta, 

mutta kyberrikollisille tämä luo juuri oikeanlaisen pohjan, jolla kloonata ääntä. 

Syväväärennöksien kehityksen myötä kuvien, videoiden ja äänen luominen ei vaadi enää 

paljoa aikaa tai suurta teknologiaa, vaan ne ovat vain muutaman klikkauksen päässä 

jokaiselta. (McAfee, 2023) 

Osa syväväärennöksien käyttökohteista saattavat olla viihdyttäviä, mutta samaa teknologiaa 

käytetään ihmisten huijaamiseen. McAfeen tutkimus osoitti, että äänen kloonaus ohjelmat 

pystyvät replikoimaan, miten henkilö puhuu jopa 95% tarkkuudella. Oikean ja väärän 

erottaminen ei siis enää ole niin helppoa. Huijauspuheluiden uhrit ovatkin ilmoittaneet, että 

läheinen on kuulostanut juuri oikealta. (McAfee, 2023) 

Tutkimuksessa netistä löydettiin noin tusina ilmaisia ja maksullisia äänen kloonaus ohjelmia. 

Näiden lisäksi ohjelmiin löytyy erillisiä lisäohjelmia, joilla klooneista saadaan vielä aidomman 

kuuloisia. Ilmaisella ohjelmalla pystyi luomaan 85% tarkan kloonin vain noin kolmen sekunnin 

pituisella äänitiedostolla. Maksullisella ohjelmalla tähän ääneen voitiin lisätä tunteita ja 

painotuksia, jotka tekevät siitä entistä vaikeamman tunnistaa. Lopuksi äänistä saatiin noin 

95% tarkkoja. (McAfee, 2023)  
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6 Kalastelukampanjan luonti tekoälyn avulla 

Opinnäyteyön käytännön osuuteen luodaan tietojenkalastelukampanja tekoälyn avulla. 

Lopullinen kokonaisuus on lähes täysin tekoälyllä luotu järjestelmä, jossa käyttäjältä 

huijataan Google-tilin käyttäjätunnukset sekä maksutiedot. Projekti on jaettu suunnittelu, 

toteutus ja tulokset lukuihin. Kampanja on suunniteltu yhdessä ChatGPT:n kanssa. Tekoäly 

ei yleisesti suostu auttamaan epäeettisissä ideoissa, joten tähän täytyi keksiä keino, jolla 

tekoälyn kanssa voidaan tehdä yhteistyötä huijausmielessä. Toteutus vaiheessa on käytetty 

ChatGPT ja Pinegrow -työkaluja, jotka molemmat hyödyntävät tekoälyä luomaan tarvittavat 

sivut. Viimeisessä luvussa tarkastellaan tuloksia ja käytettyjen työkalujen toimivuutta ja 

sopivuutta niiden tehtäviin.  

6.1 Kampanjan suunnittelu 

Kalastelukampanjan suunnittelu aloitettiin ideoimalla ChatGPT:n kanssa, joka nopeasti 

osoittautui hankalaksi, sillä tekoäly on koulutettu tavalla, joka ei hyväksy laittomien toimien 

edistämistä. Tämän toiminnon ohittamiseen löytyi Google-hakuja tekemällä ratkaisuja. 

Google-haut kuten ”How to jailbreak chatpt” ja ”How to trick chatgpt” tuottivat paljon tuloksia, 

joita aloitettiin kokeilemaan ja etsimään parasta mahdollista ratkaisua. ”Jailbreaking” on 

termi, jota käytetään, kun puhutaan erilaisten ohjelmistojen rajoitusten ohittamisesta. Monet 

löydetyt komennot, eivät kuitenkaan enää tehonneet tai ChatGPT suoraan kieltäytyi 

komennosta. Komennot noudattavat yleisesti samanlaista kaavaa, jossa tekoälylle annetaan 

omia sääntöjä tai sille uskotellaan kyseessä olevan jonkun näköinen peli, jolloin tekoälyn ei 

tarvitse olla vastaamatta normaalisti ei-hyväksyttyihin kysymyksiin. 

Komento Kuva 3, jolla suuri osa suunnittelusta tehtiin, kulkee nimellä ”Niccolo Machiavelli”, 

jossa tekoälylle uskotellaan sen olevan suodattamaton ja moraaliton chattibotti. Tämä botti ei 

jätä vastaamatta mihinkään kysymykseen ja vastaa aina ilman sensuuria. Myös muita 

komentoja löytyi, mutta kyseinen komento vastasi parhaiten esitettyihin kysymyksiin.   
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Kuva 3 ”Niccolo Machiavelli” -komento, jossa ChatGPT:stä luodaan suodattamaton ja 

moraaliton chattibotti.  

 

Kuva 3 kysytään opinnäytetyön käytännön aiheita tietojenkalastelusta tekoälyn avulla ja yksi 

tekoälyn ehdottamista ideoista oli tällainen: 

Tekoälypohjainen verkkokaupan huijausjärjestelmä, jossa tutkitaan, miten tekoäly voi 

simuloida asiakastietoja, tilauksia ja maksuja, jotta verkkokauppojen turvajärjestelmät 

saadaan petettyä. (OpenAI, 2022) 

Tästä ideasta kehittyi seuraava kysymys, jossa ehdotettiin huijaussähköpostiviestiä, joka 

johtaa väärennettyyn Google verkkokauppaan, jossa käyttäjän maksutiedot kalastellaan. 

ChatGPT listaa viisi vaihetta, jotka tulee ottaa huomioon tällaisen järjestelmän luomisessa. 

Vaiheet ovat: Luo väärennetty Google-sivusto, lähetä huijaussähköpostiviesti, houkuttele 

käyttäjä väärennetyille Google-sivuille, kalastele maksutiedot sekä tallenna ja hyödynnä 

maksutiedot. (OpenAI, 2022) 
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Lopulliseksi ideaksi muotoutui Googlen mainoskampanjaan kuuluva huijaussähköpostiviesti, 

joka mainostaa Google Pixel 8 -puhelinta, josta käyttäjä ohjataan verkkokauppaan, jossa 

kalastellaan Google -tilin tunnukset sekä maskutiedot.  

6.2 Toteutus 

Toteuttaminen tehtiin järjestyksessä, jonka ChatGPT antoi. Ensin luomalla sähköpostiviesti, 

joka houkuttelee käyttäjät nettisivuille, tämän jälkeen luodaan verkkokauppaan sivut, jonka 

jälkeen huolehditaan käyttäjän tietojen tallentamisesta. 

6.2.1  Sähköpostiviesti 

Kampanjan toteutus aloitettiin seuraamalla ChatGPT:n antamia ohjeita, joten projekti 

aloitettiin luomalla ensin sähköpostiviesti. Tähän ChatGPT suositteli SendGrid nimistä 

palvelua, joka tarjoaa 100 ilmaista sähköpostiviestiä päivässä. Hyviksi puoliksi lueteltiin, ettei 

käyttöön tarvitse omaa palvelinta, viestejä voi lähettää kaikilta laitteilta internet-yhteydellä 

sekä palvelu tarjoaa ominaisuuksia kuten sähköpostipohjat ja tilastojen seuraaminen. 

ChatGPT listasi myös selkeät ohjeet siitä, miten palvelua käytetään aina tilin luomisesta 

oman API-avaimen aktivoimiseen. Ohjeet olivat hieman vanhentuneet, mutta samat 

periaatteet olivat vielä toiminnassa. 

Antamalla seuraavan komennon ”Luo sähköpostimainos, jossa Google mainostaa Google 

Pixel 8 älypuhelinta”, tekoäly loi Kuva 4 nähtävän mainoksen, jota käytetään 

sähköpostiviestissä. Viestin loppuun on lisätty hyperlinkki, joka vie seuraavaksi luotavaan 

verkkokauppaan. 
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Kuva 4 Käyttäjälle lähetettävä huijausviesti. 

 

 

 

 

6.2.2 Verkkokauppa 

Verkkokaupan toteuttamiseen käytettiin työkalua nimeltä Pinegrow. Se käyttää hyödykseen 

tekoälyä, jonka avulla voidaan luoda, muokata ja manipuloida valmista HTML-koodia. 

Syöttämällä ohjelmalle halutun sivun lähdekoodin, se jakaa sivun HTML-elementit helposti 

muokattaviin laatikoihin, jolloin sivun ulkonäön ja muotoilut voi pitää samanlaisena. 
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Verkkokaupan luominen aloitettiin siis kohdesivun lähdekoodin kopioimisella, jota aloitettiin 

muokkaamaan halutun näköiseksi. Alkuperäisellä sivulla mainostetaan langallista 

sisäkameraa, mutta sivun kuvat ja tekstit täytyy vaihtaa sopiviksi Google Pixel 8 -puhelimelle. 

Kuva 5 Alkuperäinen verkkokaupan sivusto, jota aloitettiin muokkaamaan. 

 

 

Kuva 5 on kuvankaappaus alkuperäiseltä Google Store -sivulta, josta näkee sen tyylittelyn. 

Sivua alaspäin rullaamalla löytyy tuotteen tekniset tiedot, pakkauksen sisältö sekä 

vaatimukset osio. Nämä osiot ovat tärkeitä muokata Pixel 8 -puhelimen mukaisiksi. 
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Kuva 6 Lähdekoodin muokkausta Pinegrow -työkalulla. 

 

Kuva 6 näkyy käytössä ollut Pinegrow -työkalu, jolla sivun tekstejä ja kuvia on helppo 

muokata, sillä se jakaa sivun omiin osioihinsa, joista niitä on helppo muokata. 

Muokkaaminen tapahtuu tuplaklikkaamalla haluttua laatikkoa, jolloin tekstiä voi muokata tai 

karusellin kuvaa vaihtaa.  

Kuva 7 Alkuperäinen tilauksen yhteenveto verkkokaupassa 
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Kuva 8 Muokattu versio verkkokaupan tilauksen yhteenvedosta  

 

Verkkokaupasta käyttäjä ohjataan ostoskoriin ”Lisää ostoskoriin” -napilla, jossa näytetään 

tilauksen yhteenveto. Kuten verkkokaupan tuotesivukin, tilauksen yhteenveto on luotu 

kopioimalla alkuperäisen sivun lähdekoodi ja muokkaamalla tekstejä ja kuvia tarvitsemalla 

tavalla.  

6.2.3 Kirjautuminen ja kassatapahtuma 

Kirjautuminen ja kassatapahtuma ovat tärkeä osa huijaamisen onnistumiseen, sillä tämä 

vaihe kerää halutut tiedot käyttäjältä. Sivut ovat luotu lähes täysin ChatGPT:n avulla. Kaikki 

sivut ovat toteutettu samanlaisella kaavalla, jossa ensin tekoälyltä pyydetään luomaan 

esimerkiksi ”kirjautumissivut”. Tähän tekoäly palauttaa erittäin yksinkertaisen HTML-koodin, 

joka ei sisällä minkäänlaisia muotoiluja. Sitten koodi kopioidaan omaan tekstieditoriin, jolloin 

nähdään mitä tekoäly on luonut. Antamalla tarkempia käskyjä kuten ”Luo paikka logolle 

vasempaan yläkulmaan” tai ”Luo ’Seuraava’ -nappi sinisellä taustavärillä”, sivu alkaa 

muotoutumaan oikeamman näköiseksi. Tilauksen yhteenvedon jälkeen käyttäjä ohjataan 

Googlen kirjautumissivulle, jossa käyttäjältä kysytään ensin sähköpostiosoite, salasana ja 

sitten ohjataan kassatapahtumaan.  

Sähköpostikentän luominen aloitettiin pyytämällä ChatGPT:ltä yksinkertaisia 

kirjautumissivuja, joka sisälsi vain kentän, johon syöttää sähköposti. Tätä aloitettiin 

työstämään antamalla tekoälylle komentoja, kuten ”Siirrä sähköpostikenttä keskelle sivua ja 

luo sen ympärille laatikko”. Sivun yksityiskohtia pystyttiin lisäämään vertailemalla Googlen 

alkuperäistä sivua ja antamalla tarkempia komentoja. Tekoäly ymmärsi hyvin käskyjä ja 

sivusta saatiin hyvin samanlaisen näköinen kuin alkuperäisestä. Sivun alareunasta jätettiin 

pois ohjeet, tietosuoja, ehdot sekä kielenvaihto mahdollisuus. 
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Kuva 9 Tekoälyn luomaa HTML-koodia. 

 

Kuva 9 näkyy tekoälyn luomaa HTML-koodia sähköpostikentän luomisesta. Koodin 

sisennykset ja rakenne on siisti ja se näyttää siltä, että ihminen olisi voinut luoda sen. 

Tekoälyn käyttämät komennot ovat yleisiä komentoja ja niitä on käytetty täysin oikein. 

Käyttämällä <div> elementtejä koodista tulee selkeämpi, sekä niitä on helppo muokata. 

Muokkaukset ovat tehty suoraan HTML-koodin <style> osioon.  
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Kuva 10 HTML-koodin <style> muokkaukset. 

 

Kuva 10 nähdään, miten sivua on muokattu, koska tekoäly on jättänyt aina kommentit sen 

tekemistä muokkauksista. Kun esimerkiksi ”Luo tili” -nappia on tarvinnut siirtää vasemmalle, 

on tekoäly tasannut nappia tietyllä pikseli määrällä tarvittuun suuntaan. 

Kuva 11 Tekoälyllä luotu kirjautumiskenttä sähköpostille. 
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Kuva 12 Alkuperäinen Google kirjautumiskenttä sähköpostille.  

 

Sähköpostin syöttämisen jälkeen käyttäjä syöttää salasanan, jonka sivu on erittäin 

samanlaisen näköinen. Sivusta ei tarvinnut poistaa kuin muutama tekstikenttä sekä vaihtaa 

osia teksteistä, jotta siitä saatiin uskottavan näköinen. Alkuperäinen sivu kerää talteen 

sähköpostiosoitteen, joka jätettiin pois tekoälyn luomasta versiosta.  
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Kuva 13 Tekoälyllä luotu kirjautumiskenttä salasanalle. 

  

Kuva 14 Googlen alkuperäinen kirjautumiskenttä salasanalle. 

 

Kun käyttäjä on syöttänyt sähköpostin sekä salasanan, ohjataan hänet kassatapahtuma 

sivulle. Kassatapahtuman luominen tekoälyn avulla osoittautui hieman hankalaksi, joten 

lopputuloksesta ei saatu täysin halutun näköistä. Tämä osio näytti hyvin, missä rajat tällä 
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hetkellä kulkevat tekoälyn kanssa toimimisesta. Kassatapahtuman kanssa täytyi siis käyttää 

hieman omaa mielikuvitusta ja yrittää kasata mahdollisimman toimiva ja uskottava sivu. 

Tekoälylle oli haastavaa selittää, että sivulle halutaan kaksi elementtiä vierekkäin ja näiden 

alapuolelle kolmas elementti. Kolmas elementti täytyi siis luoda toisen elementin sisään. 

Sivun vasemmalla puolella käyttäjältä otetaan talteen maksutiedot ja oikealla puolella 

näytetään tilauksen yhteenveto sekä ostoskori.  

Kuva 15 Tekoälyllä luotu kassatapahtuma 
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Kuva 16 Googlen alkuperäinen kassatapahtuma 

 

Kassatapahtuman jälkeen käyttäjä ohjataan ”Kiitos” -sivulle. Asiakkaalle kerrotaan, että tilaus 

on vastaanotettu ja sitä käsitellään. Tämä on viimeinen sivu, johon käyttäjä ohjataan.  

Kuva 17 Kassatapahtuman jälkeinen sivu 

 

 

6.2.4 Tietojen tallentaminen 

Tietojen tallentamiseen käytettiin PHP-tiedostoja, jotka luotiin ChatGPT:n avulla, kun HTML 

osuus saatiin valmiiksi. Tekoäly suositteli luomaan XAMPP ympäristön PHP-osuutta varten, 
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jolloin verkkosivustoja voidaan testata paikallisesti. XAMPP on ohjelmistopaketti, joka 

sisältää kehitysympäristöt PHP, Apache, MySQL ja Perl- ohjelmointikielille.  

Kuva 18 XAMPP ohjelman ohjauspaneeli, josta Apache voidaan käynnistää. 

 

XAMPP:in asentaminen ja käyttäminen oli hyvin yksinkertaista, sillä tekoäly tarjosi tarkat 

ohjeet, joita seurata. Kuva 18 nähtävästä ohjauspaneelista voidaan käynnistää Apache 

palvelin, jossa nettisivuja voidaan testata ja PHP tiedostoja voidaan luoda. HTML-tiedostot 

siirrettiin uuteen kansioon, joka luotiin ”C:/xampp/htdocs/” polkuun. Tämän jälkeen avaamalla 

selaimen ja menemällä osoitteeseen ”http://localhost/oppari/” sivuja voidaan tarkastella. 

PHP-tiedostot ChatGPT:n kanssa luotiin syöttämällä ensin kokonainen HTML-tiedosto, johon 

pyydettiin PHP-tiedostoa, joka tallentaa käyttäjän syöttämät tiedot esimerkiksi 

”sahkoposti.txt” -tekstitiedostoon. Tämä vaihe tehtiin siis sähköpostin, salasanan ja 

maksutietojen tallennusta varten. Tähän komentoon tekoäly palautti muokatun HTML-

tiedoston sekä loi uuden PHP-tiedoston, joka toimii yhdessä HTML-tiedoston kanssa. Näitä 

tiedostoja voitiin testata kopioimalla koodit tekstieditoriin. Jos koodit eivät toimineet yhdessä, 

pystyi tekoälylle kertomaan virheestä tai tarkentamalla sille ohjeita. 
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Kuva 19 Tekoälyn luoma PHP-koodi sähköpostin tallentamiselle. 

  

Kuva 19 nähdään, miten tekoäly on luonut PHP-koodin, sillä lähes jokaisen rivin väliin on 

lisätty kommentti. Tekoäly käyttää täysin normaaleja keinoja sähköpostin tallentamiseen ja 

noudattaa sille annettuja ohjeita, jossa sähköposti tallennetaan sahkoposti.txt -tiedostoon 

sekä käyttäjä ohjataan seuraavalle sivulle eli salasana.html -sivulle. 

6.3 Tulokset 

ChatGPT:llä aikaiseksi saadut sivut ovat toimivia, mutta eivät ihmeellisiä. Projekti osoitti sen, 

että tekoäly on erittäin hyödyllinen työkalu esimerkiksi HMTL-koodauksessa, mutta ChatGPT 

ei ole täydellinen työkalu tällaiseen projektiin. HTML-koodauksen opetellut henkilö, pystyisi 

tuottamaan haluamansa näköiset sivut todennäköisesti yhtä nopeasti tai jopa nopeammin, 

kuin tavalla, jota tässä projektissa käytettiin. ChatGPT on kuitenkin vain yksi työkalu, joka 

käyttää tekoälyä. Netistä löytyy pelkästään verkkosivujen rakentamiseen tarkoitettuja 

työkaluja ja näiden vertaileminen keskenään olisi täysin oma projektinsa.  

Vaikka jokaisesta sivusta ei pelkästään tekoälyllä saa täydellistä kopioita, ei kuitenkaan ole 

todennäköistä, että moni käyttäjä tietäisi miltä alkuperäisen sivuston tulisi näyttää. Nettisivuja 

muokataan ympäri vuotta, joten muutosten mukana on hankala pysyä perässä. 
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Tämä projekti toteutettiin täysin paikallisena ja tarkoituksena ei ollut tehdä sivuista julkisia. 

Tämä olisi kuitenkin oleellinen vaihe oikeaa huijausta. Sivun jakaminen nettiin olisi kuitenkin 

suhteellisen yksinkertaista webhotellilla, johon omat tiedostot voisi vain pudottaa. Pelkkää 

webhotellia käyttämällä verkkosivun osoite ei olisi kovin uskottava. Jos sivustolle haluaisi 

lisää uskottavuutta voitaisiin ostaa webhotellipalvelu ja oma domain. Tämän avulla 

verkkosivun osoitteesta voisi olla mahdollista saada enemmän uskottavampi. 

Tekoälyn osaaminen on hämmästyttävää ja uskon, että tulevaisuudessa tekoäly on vahvasti 

läsnä kaikenlaisessa koodaamisessa. Koodaaminen ja sen opetteleminen tulee muuttumaan 

paljon, sillä tekoäly osaa havaita virheitä ja opastaa nopeammin, kuin perinteisellä 

tiedonhaulla on mahdollista. 

Tapa, jolla tekoälylle annettiin komentoja tässä projektissa, oli hyvin yksinkertainen. 

Komentoja annettiin, sillä periaatteella, että ne voisivat tulla henkilöltä, jolla ei ole paljoa 

HTML-koodauksen kokemusta. Nämä komennot toimivat erittäin hyvin ja projekti osoitti 

tekoälyn erittäin toimivaksi työkaluksi tällaiseen toimintatapaan.  

Lopullista tulosta olisi vielä mahdollista kehittää ja laajentaa. Sivustot sisältävät tällä hetkellä 

linkkejä, jotka eivät vie minnekään. Esimerkiksi ”Unohditko salasanasi” -painike ei tällä 

hetkellä tee mitään. Painikkeen jälkeiset toimenpiteet vaatisivat oman sähköpostiliikenteensä 

ja sivut. Tilauksen jälkeen tapahtuvat asiat ovat myös tärkeitä vaiheita huijauksessa. Jos 

tehty tilaus alkaa epäilyttämään asiakasta, huijaus paljastuu suurella todennäköisyydellä. 

Tilauksen jälkeen tapahtuvia asioita voisi esimerkiksi olla oma seurantasivusto, josta käyttäjä 

voisi seurata oikeasti olemattoman paketin liikettä. 
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7 Yhteenveto 

Tämä luku tarkastelee miten opinnäytetyön tutkimuskysymyksiin vastaaminen sekä 

teoriaosuus ja käytännön osuus onnistuivat. Yleisellä tasolla opinnäytetyö onnistui hyvin.  

Tutkimuskysymyksiin vastaaminen onnistui ja työn rakenne pysyi selkeänä. Tekoäly on 

vaikuttanut tietojenkalasteluun valtavasti ja tulee vaikuttamaan vielä tulevaisuudessakin. 

Tietojenkalastelulla on ollut monia eri muotoja jo ennen tekoälyä. Tekoälyn avulla vanhoja 

malleja on pystytty tehostamaan sekä niiden perusteilla luomaan täysin uusia malleja. 

Tietojenkalasteluun tekoäly on hyvä työkalu, koska se osaa kehittää itseään ja pystyy 

käsittelemään valtavia tietomääriä.  

Teoriaosuudessa käsiteltiin monia aiheita mahdollisimman tarkasti. Tietojenkalastelusta ja 

tekoälystä löytyy netistä paljon tietoa. Teoriaosuudesta olisi siis saanut rakennettua vielä 

laajemman, mutta työn tarkoitus ei ollut mennä pienimpiin yksityiskohtiin. Erilaisia 

tietojenkalastelumuotoja on valtava määrä, joten vain yleisimmistä ja vaarallisimmista on 

mainittu. Tekoälyn toimintaperiaatteista saisi kirjoitettua myös paljon tekstiä, mutta tämä aihe 

olisi jo oma opinnäytetyönsä. Tarkoituksena oli myös kertoa tekoälyn tulevaisuudesta, mutta 

tekoälyn kehitys on tällä hetkellä niin nopeaa, että tulevaisuudesta on todella vaikea olla 

varma. 

Käytännön osuuden idea tuntui alussa hyvältä ja mielenkiintoiselta, mutta mitä pidemmälle 

projekti eteni sitä vaikeampi tekoälyn kanssa oli toimia. Vaikka lopputuloksesta tuli melko 

hyvä, olisi sen toteuttaminen ollut hyvin helppoa lyhyellä HTML-koodauksen opiskelulla. 

Monimutkaisempaa toteutusta ilman omaa osaamista olisi vaikea toteuttaa, koska 

ChatGPT:lle on vaikea selittää suurempaa kokonaisuutta. Tämänhetkisellä kehityksellä 

ChatGPT siis ei olisi oikea työkalu tällaiseen toteutukseen. Tekoäly sopii paremmin pienten 

yksityiskohtien korjaamiseen tai pienten osioiden luomiseen. Nettisivujen luomisessa 

tekoälyllä voidaan esimerkiksi helposti kääntää sivut useammalle kielelle tai löytää virheitä 

koodista.  
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Liite 1: Aineistonhallintasuunnitelma 

Tutkimuksellinen osuus: 

Tutkimuksellisen osuuden aikana kerätty aineisto säilytetään kolmessa eri sijainnissa. 

Henkilökohtaisen tietokoneen C-asemalla, henkilökohtaisen Google -tilin Drivessä sekä 

koulun tarjoaman Outlook -tilin OneDrivessä. Tallennettavia tietoja ovat ChatGPT-

keskustelut, PDF-tiedostot, kuvat, sekä verkkosivujen osoitteet. Verkkosivuista on myös luotu 

vedokset, jolloin tiedot ovat vielä saatavilla vaikka verkkosivua päivitettäisiin tai poistettaisiin 

kokonaan. Aineisto ei ole arkaluontoista tai sisällä salassa pidettävää tietoa. 

Käytännön osuus: 

Käytännön osuudessa luotu kokonaisuus sisältää HTML-koodia, PHP-koodia sekä kuvia. 

Aineisto säilytetään kolmessa eri sijainnissa. Henkilökohtaisen tietokoneen C-asemalla, 

henkilökohtaisen Google -tilin Drivessä sekä koulun tarjoaman Outlook -tilin OneDrivessä. 

Opinnäytetyöaineiston jatkokäyttö työn valmistumisen jälkeen  

Tutkimusaineistoa ei jatkokäytetä. Opinnäytetyön tekijä säilyttää aineiston tietoturvallisesti 

vuoden ajan opinnäytetyön hyväksymispäivästä, jotta opinnäytetyön tulokset voidaan 

tarvittaessa varmistaa ja hävittää tämän jälkeen aineiston tietoturvallisesti.   
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