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Taman opinndytetydn tavoitteensa oli laatia kaytannonldheinen ja helposti
omaksuttava opas pk-yrityksille kyberturvallisuuden parantamiseksi. Tyon
taustalla oli havainto, ettd pienilla yrityksilla on usein puutteelliset
kyberturvallisuuskaytannét ja rajalliset resurssit niiden kehittamiseen, mika
altistaa ne vakaville tieturvauhkille.

Tybssa koottiin ja jasenneltiin tietoa yleisimmista pk-yrityksiin kohdistuvista
kyberuhista, kuten haitta- ja kiristysohjelmista, tietojenkalastelusta,
palvelunestohyokkayksista seké sisaisistd uhista. Liséksi esiteltin perustason
tietoturvakaytantéja, verkko- ja laiteturvallisuuden parantamiskeinoja,
etatyoskentelyn turvallisuusohjeita seké& tietosuojaan liittyvia keskeisia
vaatimuksia, kuten GDPR:n noudattaminen.

Opinnaytetytn lahteina kaytettiin alan viranomaisléahteitd, kuten Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksen ohjeistuksia, sekd kansainvalisia
kyberturvallisuusjulkaisuja. Tyon tuloksena syntyi selkea ohjeistus, joka tarjoaa
konkreettisia toimenpiteitd kyberuhkien tunnistamiseen ja riskien hallintaan
pienyrityksissa.
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The aim of this thesis was to create a practical and easy-to-use guide to improve
cybersecurity in small and medium-sized enterprises (SMEs). The work was mo-
tivated by the observation that many SMEs have insufficient cybersecurity prac-
tices and limited resources for developing them, making them vulnerable to seri-
ous security threats.

The thesis presents the most common cyber threats targeting SMEs, including
malware and ransomware, phishing, denial-of-service attacks, and insider
threats. It also introduces basic cybersecurity practices, measures to improve
network and device security, guidelines for safe remote work, and essential data
protection requirements such as compliance with the GDPR.

The study is based on authoritative sources, such as guidelines from the Finnish
Transport and Communications Agency’s National Cyber security Centre, as well
as international cybersecurity publications. The result is a clear set of instructions
providing concrete measures to identify cyber threats and manage risks in SMEs.
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SANASTO

BEC

DDoS

Digitaalinen allekirjoitus

GDPR

Haittaohjelma

Insider threat

Kiristyshaittaohjelma

MFA

Phishing

Pretexting

RaaS

Salasanan

Business Email Compromise. Yrityssahkopostin
kaappaamiseen perustuva huijaus, jossa hyokkaaja
esiintyy luotettavana liikekumppanina tai esimiehena.

Distributed Denial of Service. Hajautettu
palvelunestohyokkays, jonka tavoitteena on kuormittaa
palvelu liikkenteella ja estdé sen toiminta

Kryptografinen menetelma, jolla varmistetaan viestin tai
asiakirjan aitous ja eheys.

General Data Protection Regulation. Euroopan unionin
yleinen tietosuoja-asetus, joka saatelee henkildtietojen
kasittelya.

Ohjelma, joka aiheuttaa vahinkoa tietojarjestelmélle,
esimerkiksi virus, mato tai troijalainen.

Sisdinen uhka. Yrityksen sisalta tuleva uhka, joka voi
olla tahaton virhe, huolimattomuus tai tahallinen
vaarinkaytto.

Haittaohjelma, joka salaa tiedostoja ja vaatii lunnaita
salauksen purkamiseksi.

Multi-Factor Authentication, monivaiheinen
tunnistautuminen. Kirjautumisen vahvistaminen
useammalla kuin  yhdellda tunnistautumistavalla.
(Esimerkiksi salasana + sormenijalki).

Tietojenkalastelu. Huijausmenetelma, jossa kayttajalta
yritetddn saada luottamuksellisia tietoja esiintymalla
luotettavana tahona.

Sosiaalisen manipuloinnin muoto, jossa hyokkaaja luo
tekaistun tilanteen saadakseen uhrilta luottamuksellisia
tietoja.

Ransonware-as-a-Service. Rikollisille tarjottava
palvelumalli, jossa kiristyshaittaohjelma vuokrataan tai
myydaan.



hallintaohjelma

SOC

VPN

WLAN

Zero Trust —

arkkitehtuuri

Sovellus, johon kayttdja voi tallentaa ja hallita
salasanojaan turvallisesti.

Security Operations Center. Organisaation yksikko, joka
valvoo, analysoi ja reagoi kyberturvallisuusuhkiin.

Virtual Private Network, virtuaalinen yksityisverkko.
Salaa verkkoliikenteen ja mahdollistaa suojatun
yhteyden julkisessa verkossa.

Wireless Local Area Network. Langaton lahiverkko, joka
yhdistaé laitteet toisiinsa ilman kaapelointia.

Kyberturvallisuuden malli, jossa oletetaan, ettei mikaan
kayttaja tai laite ole automaattisesti luotettava.



1 JOHDANTO

Tasséa opinnaytetydssa kaydaan kaytannonlaheisesti lapi pienyritysten suurimpia
haasteita kyberturvallisuuden saralla. Taman opinnaytetyon tarkoituksena on
tuoda esille, kuinka ké&sittelet tietoja turvallisesti ja tiedostat mahdolliset uhat
digitaalisessa ymparistossa. Pienyrityksilla on ollut haasteita kyberturvallisuuden
kanssa, joka ilmenee Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen
paivittaisistd ilmoituksista koskien kyberturvallisuuden vaarantumisesta.
(Traficom 2020.)

Aihe on erityisen tarke& varsinkin pk-yrityksille, koska heilla on alhaisempi
kyberpuolustus. Erityisesti kiristyshaittaohjelma ryhmét ovat laajemmin alkaneet
hyvaksikayttamaan tatd ongelmaa. Useat organisaatiot Suomessa ovat joutuneet
kiristyshaittaohjelmien uhriksi viimeisen vuoden aikana ja pahimmassa
tapauksessa aiheuttanut tiedostojen katoamista ja lopettaa organisaation
toiminnan kokonaan. (Europol 2024; Traficom 2025a.)

Kyberturvallisuuden trendit
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Kuvio 1. Traficomin vuoden kybersaa Suomesta: aurinko tarkoittaa rauhallista,
sadepilvi huolestuttavaa ja ukkospilvi vakavaa tilannetta. (Traficom 2025b.)



2 PIENYRITYSTEN YLEISIMMAT UHAT

Digitaalisessa ymparistossa tyoskennellessé kyberturvallisuus on tarkeé osata ja
tunnistaa. Kyberturvallisuus tarkoittaa tavoitetilaa, jossa voidaan luottaa
kybertoimintaympéristoon ja jossa sen toimintaa turvataan. Mahdollisia
kyberturvallisuus uhkia kutsutaan kyberuhkaksi. Seuraavaksi tarkastellaan
yritysten yleisimpié& kyberuhkia. (Turvallisuuskomitea 2018.)

2.1 Haittaohjelmat ja kiristysohjelmat

Haittaohjelmilla tarkoitetaan ohjelmia, jotka on suunniteltu tuottamaan vahinkoa
tietojarjestelmille tai sen kayttajille. Ne voivat vaikuttaa koko jarjestelmaan tai sen
yksittaisiin osiin. Esimerkkeja haittaohjelmista ovat muun muassa virukset, madot
ja troijalaiset. (Turvallisuuskomitea 2018.)

Yleisimméat leviamistavat ovat sahkopostin tuleva tietojenkalasteluviesti,
tartunnan saanut tiedosto, jarjestelma tai ohjelmiston haavoittuvuus, tartunnan
saanut USB-muistitikku tai haitallinen sivusto. (Microsoft 2025b.)

Haittaohjelmien pddmaarana on usein taloudellisen hytdyn tavoittelu. Ne voivat
esimerkiksi asentua jarjestelmaan varastaakseen arkaluonteisia tietoja, kuten
pankkitunnuksia ja salasanoja, hyoddyntaakseen laitteen resursseja
kryptovaluutan louhintaan tai seuratakseen kayttajan toimintoja. Haittaohjelmat
voivat myds antaa rikollisille mahdollisuuden varastaa tiedostoja, salata niita
kiristystarkoituksessa tai harjoittaa vakoilua. (Traficom 2020.)

Kiristyshaittaohjelmat

Kiristyshaittaohjelmat ovat haittaohjelmien alalaji, jossa haittaohjelma voi tulla
esimerkiksi sahkdpostin liitetiedostona. Liitetiedoston avattua Kkiristysohjelma
latautuu tietokoneelle, jonka jalkeen ohjelma esimerkiksi muuntaa joitakin
tiedostoja salakirjoitettuun muotoon. Kiristyshaittaohjelma vaatii taman jalkeen
lunnaita, jotta se antaisi salauksen avauskoodin. (Turvallisuuskomitea 2018.)

Miten suojaudut?

Tarkeinta on pitaa kayttojarjestelmat ja ohjelmistot paivitettyind, varmuuskopioi
tiedostot saanndllisesti, suhtaudu varauksella sahkopostissa ladattaviin liitteisiin
ja linkkeihin. Muista luoda myo6s tyokoneille omat kayttajat, joilla ei ole
paakayttajan oikeuksia. Paakayttajan oikeuksilla hakkerin on helpompi tehda
vahinkoa. (Traficom 2020a.)
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Kuvio 2. Traficom kiristyshaittaohjelmahytkkayksen vaiheet. (Traficom 2024b.)

2.2 Sisaiset uhat ja inhimilliset virheet

Sisdinen uhka tarkoittaa yrityksessa tyontekijoita, joilla on yrityksen sisélla paasy
tai kayttboikeus yrityksen resursseihin, tietoihin tai jarjestelmiin, jotka eivat ole
yleisesti kaikkien saatavilla. Esimerkiksi henkil6lla voi olla kulkulupa, yrityksen
tietokone, verkkoyhteys, paasy pilviresursseihin, sovelluksiin, tietoihin ja muihin
tarkeisiin yrityksen tietoihin. Sisaiset uhat voidaan jaotella neljadén eri tyyppiin:
Onnettomuus, ilkivaltainen, huolimattomuus ja vehkeily. Onnettomuudessa
kayttaja tekee virheen, joka johtaa mahdolliseen tietoturvahairioon.
llkivaltaisessa tietoturvaloukkauksessa tyontekija tai luotettu henkild tekee
tahallaan jotain, jonka han tietdd vaikuttavan kielteisesti yritykseen. Huolimaton
henkilo tietoisesti rikkoo suojauskaytantod, joka johtaa tietoturvaloukkaukseen.
Vehkeilyssa henkilé tekee yhteistyotd kyberrikollisuusorganisaation kanssa
vakoilu- tai varkaustarkoituksessa. (Microsoft 2025d.)

Verizonin Data Breach Investigations Report (DBIR) mukaan noin 60 % kaikista
vahvistetuista tietomurroista sisaltdd inhimillisen komponentin, kuten
huomaamattomuuden tai sosiaalisen manipuloinnin. Koulutus tehostaa
raportointia, mutta ei poista inhimillista haavoittuvuutta digitaalisissa tilanteissa.
Sisdiset uhat ovat erityisen merkittavia EMEA-alueella, missa jopa 29 %
tietomurroista on peraisin organisaation sisalta- niin tahattomista virheista kuin
luvatusta vaarinkaytosta. Globaalisti virheiden osuus on suuri, mika korostaa
organisaatioiden sisaisten kontrollien merkitysta. (Verizon business 2025.)

2.3 Tietojen kalastelu ja sosiaalinen manipulointi

Sosiaalisessa manipuloinnissa  kayttdjaa pyritddn  manipuloimaan ja
harhauttamaan paljastamaan luottamuksellista tietoa tai toteuttamaan, jotka
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vaarantavat heidan turvallisuutensa. Manipuloinnissa hyokkaaja usein esittaytyy
luotettavana henkilona tai lahteena saavuttaakseen uhrin luottamuksen. Keinoja
on monia: hyokkaaja tekeytyy toiseksi henkiloksi, taivuttelee tai hamaa
saadakseen tarkeita tietoja, kuten esimerkiksi salasanoja, taloudellisia tietoja ja
paasyn jarjestelmiin ja verkkoihin. Loppujen lopuksi hyokkaysten tarkoitus on
hyvaksikayttdd ihmisen inhimillista haavoittuvuutta datan tai rahan
varastamiseksi. (Euroopan unionin neuvosto 2025.)

Tietojenkalastelu on yksi sosiaalisen manipuloinnin keino ja siina hyokkaaja
lahettaa vilpillisia séhkopostiviesteja tai linkkeja aidoilta nayttaville
verkkosivustoille  tarkoituksena huijata vastaanottajia  klikkaamaan ja
paljastamaan luottamuksellista tietoa, kuten esimerkiksi salasanoja,
luottokorttinumeroita tai henkilotietoja. Kohdennetussa tietojenkalastelussa
hyokka&ja naamioivat viestit vastaamaan tiettyjd kohteesta saatuja tietoja.
Tietojenkalastelu sosiaalisen median kautta hyokkaaja kayttaa usein hyvékseen
suosittuja tai trendaavia aiheita, joiden avulla he luovat vilpillisia viesteja, jotka
vaikuttavat tarkeilta ja luotettavilta. (Euroopan unionin neuvosto 2025.)

Sosiaalinen manipulointi oli mukana 17 %:ssa kaikista tietomurroista vuonna
2025, mika nosti sen yhdeksi kaytetyimmista hyokkdysmenetelmista. Taman
kategorian sisélla erityisesti saikyttely (prompt bombing) - hyokkajan toistuvat
MFA-pyynt6jen lahetykset, joiden tarkoituksena on saada kayttaja vahvistamaan
virheellisen kirjautumisen. (Verizon business 2025.)

Myds pretexting eli harhautukseen pohjautuvay BEC- hyodkkaykset (Business
Email Compromise) ovat yleistyneet ja kehittyneet entista taitavammiksi, minka
my6ta tappioiden mediaanikustannus oli noin 50 000 USD tapausta kohden.
Vaikka phishing ei ollut suurin suora hydkkayskanava (ilmaantui noin 14 %
tietomurroista), sen rooli on murtojen ketjussa huomattava. Kun mukaan
lasketaan salattavien tunnusten vaarinkayttd ja phishing kautta toimitettu
haittaohjelma, phishing oli mukana jopa 62 % inhimillisen toiminnan sisaltavissa
murroissa. Taman perusteella voidaan arvioida, etta yli yksi kolmasosa (37 %)
kaikista tietomurroista alkuperdisend syyna oli juuri phishing tai siihen liittyva
toimintaketju. (Verizon business 2025.)
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Office 365-huijauksen vaiheet
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Kuvio 3. Traficom tietojenkalastelu Office 365-huijauksessa. (Traficom 2019.)

2.4 Hajautettu palvelunestohydkkays

Palvelunestohyokkayksessa pyritdan kuormittamaan ja lamaannuttamaan jokin
palvelu tai tietojarjestelma. Esimerkiksi hytkkays voi lamaannuttaa sahkopostin
suurella maaralla sahkopostiviesteja tai reitittimen liian suurella maaralla
palvelupyynt6ja. (Turvallisuuskomitea 2018.)

Palvelunestohyokkayksia on haastavampi estaa, mutta pitamalla palvelinten
ohjelmisto ajan tasalla, hytkkayksia vaimentavat konfiguraatiot ja monitorointi
ratkaisulla. Konfiguraatiot voivat helpottaa jarjestelmdd muun muassa
yksittaisten yhteysten nopeusrajoituksilla, TCP-yhteyksien kasittelyjonon
pidennyksilla, keskeneradisten TCP-yhteyksien kierratysta ja SYN-evasteiden
kayttoonotolla. (Traficom 2022b.)
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Kuvio 4. Cloudflare havaintokuva hajautetusta palvelunestohyokkayksesta.
(Cloudflare.)
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3 PERUSTASON TIETOTURVAKAYTANNOT PIENYRI-
TYKSILLE

3.1 Laitteiden ja ohjelmistojen paivittaminen

Nyky&aan laitteita on moneksi ja niiden kayttd on lisdantynyt kaikilla elamanosa-
alueilla suuresti. Laitteiden haavoittuvuudet avaavat mahdollisuuden muun
muassa hakkereille kayttaa tilaisuutta hyvaksi ja tehda mahdollisimman paljon
vahinkoa. Taman takia on tarkeda pitaa laitteiden ja niiden ohjelmistojen
paivitykset ajan tasalla, jotta riskit ja mahdollisuudet saataisiin minimoitua. Muista
pitaa esimerkiksi nama laitteet ajan tasalla: tietoturvaohjelmisto, internetselaimet,
kayttojarjestelma, sovellukset, ohjelmistot, mobiililaitteet, modeemit, reitittimet ja
kaikki muut kodin mahdolliset &alylaitteet. (Traficom 2020b.)

Paivitykset ovat kriittinen osa kyberturvallisuutta, silla haavoittuvuuksien
hyvaksikaytot ovat nousseet merkittavaksi hyokkayskanavaksi. DBIR 2025-
raportin mukaan 20 % tietomurroista johtui haavoittuvuuksien hyvaksikaytosta.
Osuus on kasvanut 34 % edellisvuoteen verrattuna, mika kuvaa trendin
vakavuutta. (Verizon business 2025.)

3.2 Salasanojen hallinta ja monivaiheinen tunnistautuminen

Salasanat suojaavat meidan tarkeita tietojamme eri palveluissa. Naitd ovat
esimerkiksi palvelut, tietosi, rahasi ja identiteettisi. Taman takia vahva salasana
on tarkea pitddksesi tarkeimmat tiedostosi turvassa. Hyvan salasanan piirteita
ovat muun muassa pitkd ja yksilollisyys, koska sen arvaaminen on
haastavampaa. Vahimmaisvaatimus on ainakin 15 merkkia ja mieluiten
lausemuotoisena kuin yksittdgisena sanana. Tama voi mahdollistaa kayttamalla
erilaisia erikoismerkkeja taydentamaan sita. (Traficom 2023.)

Salasanojen muistamiseen on tehty muun muassa hallintaohjelmia, johon on
mahdollista tallentaa eri palveluiden salasanat. Kirjautuesssasi verkkopalveluun
ohjelma huolehtii automaattisesti salasanan syéttamisestd. Ennen mahdollisen
ohjelman hankkimista kannattaa tarkistaa, ettd se on yleisesti tunnettu ja
saanndllisesti paivittyva tuote. (Digi- ja vaestotietovirasto 2020.)
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Time it would take a computer to crack a

I How Safe Is Your Password?

password with the following parameters

Lowercase

At least one

At least one
uppercase letter uppercase letter

At least one

letters only uppercase letter +number +number+symbol
1 - -
5 -
3
‘c 4
€5
56
L
£ : :
5 8 1hrs 8 hrs
9 19 hrs 3 days 3 wks
210 1hrs 1 mths 7 mths 5yrs
1 1 day 5yrs 41 yrs 400 yrs
12 3 wks 300 yrs 2,000 yrs 34,000 yrs
Source: Security.org
©@®06 statista %a

Kuvio 5. Kuinka turvallinen on salsanasi? (World Economic Forum 2021.)

Monivaiheisessa tunnistautumisessa kayttgjatunnuksen ja salasanan liséksi
kaytetddn yksiloivaa tietoa, jotta paasee kirjautumaan sisddn. Se on yksi
tehokkaimmista keinoista suojata kayttajatunnuksia ja estaa luvaton paasy tileille.
Muita tunnistautumistapoja voivat olla muun muassa puhelinsovellus tai
biometrinen tunniste, kuten esimerkiksi sormenjalki. Tama estad tehokkaasti
tilikaappausta ja tietojenkalastelusta vdhemman hyodyllisia menetelmia. Pk-
yritysten nadkokulmasta monivaiheinen tunnistautuminen on suhteellisen helppo
ja kustannustehokas parantaa yrityksen tietoturvaa. (Traficom 2024.)
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Monivaiheinen tunnistautuminen

Kayttajatunnus ja salasana Yksiloiva tieto

0100100
0100100
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\\\\\
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Turvallinen kirjautuminen tilillesi.

Kuvio 6. Monivaiheinen tunnistautuminen. (Traricom 2024a.)

3.3 Tiedon varmuuskopiointi ja palautus

Yritykset sailovat monenlaista tietoa muun muassa laitteilla kuin fyysisesti kuten
esimerkiksi paperilla. Tietojen varmuuskopiointi on viime vuosina helpottunut
suuresti esimerkiksi  muistitikuilla ja erilaisilla pilvipalveluilla. Tiedon
varmuuskopioinnin helppouden myd6ta suositellaan 3-2-1 nyrkkisaantoa:
tarkeimmista tiedostoista pitdd olla ainakin kolme kopiota, jotka on tallennettu
kahdelle eri medialle, joista yksi on tallennettu fyysisesti eri paikkaan. (Jarvinen
P. 2022)

National Cyber Security Centre korostaa, etta luottamuksellisen ja liiketoiminnalle
kriittisen datan varmuuskopiointi on keskeinen osa tietoturvaa. Ajantasaiset ja
testatut varmuuskopiot auttavat palauttamaan normaalitydn nopeasti esimerkiksi
onnettomuuden, teknisen vian tai kyberhydkkayksen jalkeen, mika mahdollistaa
liketoiminnan jatkuvuuden. Saanndlliset varmuuskopiot kannattaa automatisoida
ja suorittaa esimerkiksi viikottain tai kuukausittain datan maaran ja toiminnan
kriittisyyden perusteella. Muista my6s testata palautus, jotta tiedat miten kayttaa
hairictilanteessa. Backup-laitteiden ei tulisi olla jatkuvasti verkkoyhteydessa,
koska haittaohjelmat voivat hyddyntaa niitd hyokkayksen aikana. Offline- tai
irrotettavat varmuuskopiot (esim. ulkoinen kovalevy) véahentavat riskia
huomattavasti. Pilvipalvelut antavat hyvan saatavuuden ja mahdollisuuden
palauttaa aiempia versioita, jos nykyinen tiedosto on vahingoittunut.
Huolimattoman pilvitallennuksen riski on se, ettd hyokkaaja voi tuhota myds
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pilvikopiot. jos kayttdoikeudet eivat ole riittavan turvallisia. (National Cyber Secu-
rity Centre 2017.)

3.4 Turvallinen internetin ja sdhkdpostinkaytto

Turvallisen internetin kayttod voidaan tarkastella monella tasolla. Tassa
opinnaytetydssa tarkastellaan sitd kahdesta eri ndkokulmasta, jotka ovat netin
kaytto tyopaikalla ja julkisella paikalla. TyOpaikalla langaton l&hiverkko eli wifi-
verkko on tarkea suojata, koska muulloin tunkeiljan on helppo paasta
tunkeutumaan yrityksen eri laitteisiin ja asentamaan esimerkiksi haittaohjelmia.

Wifi-verkon tieturva jatkuu seuraavaksi reitittimeen. Reititin on yleisnimi laitteelle,
joka ohjaa verkon ip-paketteja liitannasta tai verkosta toiseen. Kaytannossa laite,
joka ottaa vastaan internet-yhteyden ja jakaa sen kaytettavaksi langattomasti
tyOpaikalla.

Taman takia on tarkeda yllapitaa reitittimen paivityksia ja vaihtaa salasana
parempaan. Toinen tarked asia muistaa on reititimen uudelleenkéynnistys
sdanndllisesti, koska se tuhoaa reitittimen muistissa mahdollisesti olevan
haittaohjelman. (Jarvinen P. 2022)
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* % % v = \\ £
= e &
— — .
7.5trong 8. Databackup 9. Physically 10. Remote 11. Avoid 12. Travel
passwords; no plan secure Accessor unknown or security
reusing workspace Restricted VPN publicsources
passwords

*Unmanaged device

Kuvio 5. The University of Maine tietoturvakaytannot. (The university of Maine
2023.)
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4 VERKKOTURVALLISUUS JA TIETOVERKOT

4.1 Palomuurit ja VPN

Palomuuri tarkoittaa tietokoneen verkkoturvallisuusjarjestelmad, joka rajoittaa
internet-liikennettd, joka suuntautuu yksityiseen verkkoon, siitd ulos tai kulkee
sen sisélla. Palomuurin tarkoitus on paattaa, minka verkkoliikenteen annetaan
kulkea ja mita likennetta taas pidetdaan vaarallisena. Palomuurin suojaus suojaa
sinua seuraavilta tekijoilta: ei-toivotut yhteydet oudosti kayttaytyvasta lahteesta
voidaan estaa salakuuntelua sekd edistyneitd jatkuvia uhkia, tyopaikan
verkkoselausrajoitukset ja kansallisesti hallinnoitu intranet. Palomuurin kaytén
aikana on hyva muistaa vielad seuraavat asiat: Paivitd palomuurisi aina niin pian
kuin mahdollista ja kayta virustorjuntaa sen kanssa. (Kaspersky 2025a.)

VPN eli virtuaalinen yksityisverkko tarkoittaa valmiuksia muodostaa suojattu
verkkoyhteys julkisessa verkossa. Virtuaalisen yksityisverkon on tarkoitus salata
internet-liikenteesi ja katkea identiteetti verkossa. TAma hankaloittaa kolmansien
osapuolien seurantaa toimintaasi verkossa ja varastaa dataa. Riippuen VPN-
palvelimestasi virtuaalinen yksityisverkko auttaa turvalliseen salaukseen,
sijaintisi salaamiseen, aluerajatun sisallon kayttamiseen ja suojatun datan
siirtoon. (Kaspersky 2025b.)

Palomuuri ja VPN eivat ole vastustajia, vaan eri kyberturvallisuuskerroksia.
Yhdistelma, joka tarjoaa sekd ulkoisen suojauksen etta yksityisyyden ja
etdyhteyden suojauksen. Palomuuri hillitsee péésyn verkkoon ja estada
haittaohjelmat, kun taas VPN suojaa datan liikkeen ja mahdollistaa turvallisen
etakayton. (NordVPN 2023.)

4.2 Turvallinen WLAN ja langattomien verkkojen suojaukset

WLAN eli wireless local area network tarkoittaa langatonta lahiverkkoa. Ne ovat
hyvin suosittuja niiden edullisuuden, kayttdonoton helppouden ja joustavuuden
vuoksi. Valitettavasti helppous ei takaa turvallisuutta. Mahdollisia vaaranpaikkoja
ovat esimerkiksi esteettomat tukiasemat ja samannimiset verkot. Vaarantekijan
on helppo tunkeutua tukiasemaan, jos tukiasemaa ei ole estetty tai asetettu
vahvaa salasanaa, jolloin he voivat lahettaa muille verkon kayttajille tai verkon
laitteille haitallista likennetta. (Viestintavirasto 2014.)

Suojaamattoman verkon kayttdminen kuten esimerkiksi naapurin avoimen
verkon kayttaminen vaarantaa viestinnan luottamuksellisuutta. Loppujen lopuksi
avoimissa ja suojaamattomissa langattomissa lahiverkoissa tietoturvasta
huolehtiminen jad paaasiassa kayttdjan vastuulle. Jos haluat parantaa tata
turvausta, VPN on yksi hyva vaihtoehto sita varten. (Viestintavirasto 2014.)
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4.3 Tyontekijoiden turvallinen etatyoskentely

Tassa tiivistetdan viela tarkeimmat pointit, joita kannattaa muistaa tehdessasi
etatditd. Tarkeintd on noudattaa tyonantajan tai oppilaitoksen antamia
ohjeistuksia etatytskentelyssad. Muista kayttdd tuttuja ja suojattuja verkkoja
minimoidaksesi riskeja. Laitteiden sovellusten paivittdminen on myos tarkeaa
turvataksesi laitetta mahdollisilta tietoturvauhilta. Riippuen siitd, etta kaytatko
yrityksen omia laitteita etatydskentelysséa vai omaa laitetta tydskentelyyn, on hyva
muistaa olla sekoittamatta omia yksityisia verkkopalvelutileja yrityksen omien
tietojen jakamiseen. (Traficom 2020c.)

Kotona tytskennellessd on myds tarkeaa vartioida tydpaikan luottamuksellisia
tietoja esimerkiksi myds omilta perheenjasenilta. Tahattomasti vuodettu tieto voi
olla vaarissa kasissa erittain suuri riski koko yritykselle. Muista my6s keskustella
tyOasioista vain paikoissa, joissa sivulliset eivat paase kuulemaan keskustelua tai
puhelua. Sama koskee myo6s tietokoneen tai &alypuhelimen nayttéasi, kun
kasittelet luottamuksellista tietoa. (Traficom 2020c.)
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Kuvio 6. Externetworks verkkoturvallisuus perusteet. (Externetworks.)
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5 TIETOJEN SUOJAAMINEN

5.1 Digitaaliset allekirjoitukset

Digitaalisessa allekirjoituksessa luottamukselliset tiedot suojataan edistyneilla
salausalgoritmeilla ja hash-funktioilla, jotka hyoddyntavat monimutkaisia
matemaattisia kaavoja varmistaakseen allekirjoitusten aitouden ja asiakirjojen
eheyden. Salausalgoritmit huolehtivat siita, etta viestin tai asiakirjan sisaltd
voidaan lukea vain sille tarkoitetulla avaimilla, kun taas hash-funktio luo
yksildllisen  "sormenjdljen”  asiakirjasta. @ Jos  asiakijaa = muutetaan
allekirjoittamisen jalkeen, hash-arvo muuttuu, mik& paljastaa heti luvattomat
muutokset. (OneFlow 2024.)

Tama tekninen ratkaisu mahdollistaa sen, ettd digitaalinen allekirjoitus ei ole
pelkkd nimi tiedoston lopussa, vaan varma todiste allekirjoittajan
henkilollisyydesta ja asiakirjan muuttumattomuudesta. Verrattuna perinteisiin
allekirjoitusmenetelmiin digitaalinen allekirjoitus nopeuttaa prosesseja, koska
asiakirjat voidaan allekirjoittaa ja toimittaa valittomasti verkon kautta ilman
fyysisia toimituksia. Tama saastdd aikaa ja kustannuksia, vahentdd paperin
kayttoa ja tukee nain myos ymparistotavoitteita. (OneFlow 2024.)

Lisaksi digitaalinen allekirjoitus pienentdd merkittdvasti petos- ja virheriskeja,
koska sen tekninen toteutus tekee vadrentamisesta tai luvattomasta
muokkaamisesta kaytanndssa mahdotonta. Sen vuoksi se on yha useammin
ensisijaisen vaihtoehto sopimusten, virallisten asiakirjojen ja muiden
luottamuksellisten  dokumenttien  kasittelyssd  niin  yrityksissa  kuin
julkishallinnossa. (OneFlow 2024.)

5.2 GDPR jatietosuojakaytannot

Toukokuussa 2018 tuli voimaan yleinen tietosuoja-asetus (GDPR), joka on
Euroopan unionin keskeinen tietosuojalaki. Tietosuojalaki koskee kaikkia EU:n
jasenvaltioita sekd& organisaatioita, jotka kasittelevat EU:n kansalaisten
henkilotietoja. Tietosuoja-asetuksen paatavoite on suojata yksilon yksityisyytta
antamalla heille kontrolli omiin henkil6tietoihinsa ja asettamalla tiukat saannot
siité4, miten organisaatiot voivat keratd, tallentaa, kasitella ja jakaa naita tietoja.

Asetus maarittelee, etta henkildtietojen kasittelylle on oltava laillinen peruste,
kuten rekisterdidyn suostumus, sopimus tai lakisdateine velvoite.
Organisaatioiden tulee myds noudattaa tietojen minimoinnin, tarkkuuden ja
sdilytysajan rajoittamisen periaatteita, jotta tietojen kasittely olisi mahdollisimman
turvallista ja lapinakyvaa.

Asetus edellyttdd myods, ettd organisaatiot toteuttavat asianmukaisia teknisia ja
organisatorisia toimenpiteitd tietoturvan varmistamiseksi. Joissakin tapauksissa
organisaation on nimettdvatietosuojavastaava, joka valvoo GDPR:n
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noudattamista ja toimii yhteyshenkilona valvontaviranomaisille. GDPR:n
rikkomisesta voi seurata merkittavia seuraamuksia, mukaan lukien hallinnollisia
sakkoja, jotka voivat olla jopa miljoonia euroja tai prosentuaalinen osuus
organisaation vuotuisesta liikevaihdosta, riippuen rikkomuksen vakavuudesta.
(Digiturvamalli 2025.)

THE 7 PRINCIPLES OF GDPR
LAWFULNESS, FAIRNESS, PURPOSE DATA
AND TRANSPARENCY LIMITATION MINIMIZATION ACCURACY
Process data legally, Use data only for the Collect only the data  Ensure data is correct
ethically, and with clear specific purpose it that is necessary. and up to date.
communication. was collected.
STORAGE INTEGRITY AND
LIMITATION CONFIDENTIALITY SCLOUNTACR

Keep data only for as Protect data with robust Take responsibility and
long as needed. security measures. document compliance efforts.

Kuvio 7. GDPR seitseman periaatetta. (Usercentrics 2024.)
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6 POHDINTA

Opinnaytety6n tavoitteena oli kerétd kattavasti tietoa pk-yrityksille, joka
helpottaisi tiedon saantia. Taustalla oli pk-yritysten tiedonpuute kyber- ja
tietoturvasta, mika altistaa ne merkittaville tietoturvariskeille. Tyon aikana koottu
tieto kattaa keskeiset uhat, perustason suojaustoimet seka verkko- ja tietosuoja-
asioiden kaytannon toteutuksen. Tama kokonaisuus muodostaa tiiviin
lahtékohdan yritysten oman kyberturvallisuuden kehittdmiselle.

Tulokset osoittavat, ettd suurin osa pienyritysten kohtaamista riskeista liittyy joko
inhimillisiin ~ virheisiin,  paivittdmattomiin  jarjestelmiin  tai  puutteelliseen
tietoisuuteen kyberuhkista. Erityisesti kiristyshaittaohjelmat ja tietojenkalastelu
nousevat merkittaviksi uhkakuviksi. Lisdksi sisaiset uhat ja etatyoskentelyn
tietoturvariskit osoittavat, etta pelkka tekninen suojaus ei riita, vaan tarvitaan
myo6s henkiloston koulutusta ja tietoturvakulttuurin kehittamista.

Ty6n vahvuutena on sen kaytannonlaheisyys ja helppolukuisuus, joka soveltuu
eri tasoisille tietoturvaosaajille. Haasteena oli rajata sisalto, etta se pysyy tiiviina
mutta silti kattavana. TAman seurauksena joitakin erikoistuneempia aiheita, kuten
syvalliset tekniset toteutusohjeet tai kansainvalisen tietoturvalainsdddannén
vertailu, ei kasitelty tassa tyossa.

Prosessin aikana kirjoittajan osaaminen kyberturvallisuuden eri osa-alueista
syveni huomattavasti. Erityisesti kuinka tarkeaa on sovittaa tietoturvasuosituksia
kohderyhman resursseihin ja toimintaymparistoon. Tietoisuuden lisddminen ja
selkeiden ohjeiden tarjoaminen voivat olla ratkaisevia tekijoita tietoturvatason
parantamisessa.
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